Cuenapum ucnouab3zopanusa SMAPI

Bremnee API cucremsr SafeMobile ormcano B Swagger-gaiine, comepkanieM moapooHy o
nH(GOpPMAIIMIO 0 CAMUX BBI30BaX, HO HE 00 ux nocneaoBarenbHocTH. B README npuBeaéu
CHHTAKCHC.

Hacrosimuii ;okyMeHT aeT npecTaBieHne 00 OCHOBHBIX CIIEHapusiX ucronb3oBanus APl u
TUMUYHOUN MOCJIEI0BATENBLHOCTH BBI30BOB, U MPEIHA3HAYEH VISl TPOTPAMMUCTOB, 3HAKOMBIX C

APM.

[Tonnmanuio BXOAHBIX TapaMeTpoB noMoxkeT ['moccapuit SMAPI.
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Kak mony4uTh CiMcoK YCTPOWCTB COTPYIHUKA

Kak creHepupoBaTh OTYETHOCTD

Kak nepeycTaHOBUTh MPUITOKECHHUE

Kak 106aBUTh M YCTAHOBUTH CBOE MPHIIOKCHHE

Kak monyunts reorpadudeckne KOOpaIUHATHI COTPYIHUKA

Kak npeBpaTuTh yCTPOUCTBO COTPYAHUKA B KUPIUY

Kak orpaHu4uTh JUIMHY TapoJisd COTPYIHUKOB

Kak 1o cepuitHoMy HOMepy Telied)OHA MOIYIUTh HHHOOPMAIIHIO O COTPYIHUKE
(cTIMCOK BOMPOCOB MOMOTHSETCH. . )

Kak nmojy4urs ClIMCOK YCTPOMCTB COTPYAHHUKA?

/api/vl/employee
3anpocure uaeHtudukatop corpyannka B SafeMobile sm employee id 1o ero
atpubytam B Active Directory distinguished name, employeeID WU
sAMAccountName
/api/vl/devices
[lo sm_employee id 3ampOCHUTE CHUCOK YCTPOMCTB, IPUHAAIEKAIUX COTPYAHUKY. ITO
MOTYT OBITH TeJIe()OHBI, TUTAHIIETHI, HOYTOYKH.
Cpenu MHOXKeCTBa MapaMeTpoB Bbl MOyynTe HE TOJNBKO Teae()OHHBIN HOMEP U MapKy
amnmaparta, Ho 1 uadopmaruto o eSIM, onepannonnoit cucreme, IMSI, a Tak xe
AKTYaJIbHOM COCTOSSHUHA YCTpOﬁCTBa.

B Bomaue poyTa /api/vl/devices’ 6ymeT HaAxXOIUTBLCS BAaXHHIA [IapaMeTp
‘mcc_id’.

910 mmeHTHOMKATOP ycTporcTrea B SafeMobile. Ilapa "sm _employee id’ &
‘mcc_id’ mcnombsyeTca

BO BCEX aOpeCyeMHX yCTponcTBy AllMl B KaueCTBE NOMOJIHMUTEJELHOM!
ABTOPUBALIUA .



Kak crenepupoBatb 0T4ETHOCTD?

Hcrnonp3yiiTe poyThl, UMEIOIINE B HANMEHOBAHUHU TEKCTOBBIN (parmeHT «list». Bce AIIN ¢
TUMH PpOyTaMH BO3BPALLAIOT CIMCKHU.

JnuHa cnircka 3a1aércst mapaMeTpoM 1imit, HO HE MOKeT npeBbimath 100 Thic. 3anuceit Ha
CTpaHUIly (10 YMOIYaHHUIO).

UT0oOB! IPOYUTATH CIEIYIONIYIO CTPAHUILY, HEOOXOIMMO MMOBTOPUTH 3aIIPOC, YKa3aB B HEM
3Ha4YE€HHUE continuation token, B3ATOE U3 IpeablAyliel Boiaaun. [lonyuenue

continuation token HE 03HAYaET, YTO 3aIMCH CLIE UMEIOTCS. 006 ux ucuepnanuu Bel y3Haere,
TOJIBKO MOJTyYUB ITyCTOM CIHCOK.

Jlis cokpatiieHus: HePOU3BOAUTEIBLHOM BbIAAUN UCTIONIB3YITE (PUIBTPHI, OrpaHUYHBAIOIINE
KOJINYECTBO 3aIMCEM, HAIIPUMED start date M end date.

Kaxxmast 3anmuch crmcka - 3To clioBaph json, KOTOPBIH MOXKHO pacriedaTraTh B BUE TaOIUIIbI T
peoOpa3oBaTh JTHOOBIM HYKHBIM criocoooM. CopepKuMoe clioBapei cMOTpuTe B Swagger-
daiine.

1. /api/vl/employee/list
Crucok Bcex COTPYJHUKOB B CUCTEME C UX OCHOBHBIMU IapaMeTpaMH (BKIIIOUast
uMnopTupoBanHbsie u3 Active Directory).

2. /api/v2/Kits/list
OOuwmii cicoK BceX KOMIUIEKTOB (YCTpOHCTB) B cucteMe. Kaxias 3anmuch conepkuT
UIEHTU(QHUKATOP COTPYAHHUKA emp id, a TaK ke elE OKOJIO CTa MoJIeH, ONHMChIBAIOINE
YCTPOMCTBO U ero coctossHue. Y 3toro AIIM camas Tsxénas Bbgaya, IoATOMY
UCTIONB3YHTE (PUIBTPHI M YCTAHABIMBAWTE 1imit.

3. /api/vl/assigned/profiles/list
ITo pa3ubiM npuunHam, [Ipoduiis yrpaBieHus: yCTpOWCTBOM MOXKET He "707eTeTh" 10
anpecara. U torna B APM oH Oynet oToOpak€H Kak "Ha3Ha4YCHHBIN'", HO (DaKTUYECKU
YCTaHOBJICH Ha YCTPOicTBO He OyaeT. Takoe MOkeT OBITh IIPU OTCYTCTBHH CBSI3U C
YCTPONCTBOM.
OTOT POYT MPOBEPUT CUCTEMY U COOOLIHT, KaKue MPo(UIN Ha KaKue yCTPOWCTBA HE
YCTaHOBMJIHCb.

4. /api/vl/coordinates/list
['eorpaduyeckrue KOOPAUHATHI BCeX yCTPOHCTB. OOHOBISIIOTCS Kakapie 10 MUHYT.
MOo’HO y3HaTh O IepeMEeILEHHUIX YCTPOICTBa, OTHMIBTPOBAB 110 mcc_id €ro Biajelbla
B BblJaue /api/v2/kits/list (cM. .2 OTYETHOCTH).

5. /api/v1/applist
[TokaxkeT, Kak1e NPUIOKEHUS YCTAaHOBJIECHBI HAa YCTPOICTBE COTPYAHUKA.

6. /api/vl/accesscode/list
Crnucok akTUBHBIX KOJIOB IIPUIJIAIIEHUS! BBIOPAHHOI'O COTPYIHUKA.

7. [api/vl/app/rule/list
[TomoraeT nMoHATh, KaKue MpaBuiia YIPaBICHUS YCTAaHOBIICHBI IS pa3IMYHbIX
MIPUIIOKEHU.

8. /api/v2/email/template/list
Brimaet crimcok ma0a0HOB JIEKTPOHHON TIOYTHI BMECTE ¢ TEKCTOM IIabJIOHa,
3aKOJIMPOBAHHOM B base64.

9. /api/vl/group/list
Bosgpamaer no distinguished name naentudukatops! rpynmnsl B SM (sg_id, sg_name,
sg_type), InOO CIUCOK MICHTU(UKATOPOB BCEX IPYII CUCTEMBI, €CITU
distinguished name omnymies.

10. /api/v1/safestore/applist
Bosspamaer nis ycrporictsa crincok 1Y, paspemaromux mnoab30BaTeinto
CaMOCTOSITEJIbHYIO YCTAaHOBKY MPUJIOKEHUMN, JocTynHbIX B SafeStore, us SMAPI.



11. /api/v1/1dap/list

BrimaeT ciucok BHemHUX KatanoroB Active Directory unu LDAP, umMnopTupyemMbIx B
cucremy SM.

12. /api/v1/distrib/list Bo3BparaeT ciicok Bcex MpUIIOKEHHH, TUCTPUOYTUBBI KOTOPHIX

3arpyeHsl B SM.

Kak nepeyctaHOBUTH NPUJI0OKEHUE?

1.

2.

3.

IloJiyunTe CIMCOK YCTPOHCTB COTPYAHUKA U COXPAHUTE UACHTU(PHUKATOP COTPYIHHKA
sm_employee id.

Bri6epete ycTpoiicTBO, Ha KOTOPOM OyJeTe MnepeycTaHaBiINBaTh MPUIIOKEHHE, U
COXpaHHUTE UACHTU(DUKATOP YCTPOHCTBA mcc id.

/api/v1/applist

[TomyuuTe CIUCOK MPWIIOKEHUH, YCTAHOBIICHHBIX Ha yCTpolcTBe, U BeiOepete UID
EJICBOr0 MPHUJIOKCHUS app uid.

/api/v1/reinstall/app

3anpocure NepeyCcTaHOBKY BEIOPAHHOTO MPHIIOKEHUS HA JAHHOM YCTPONCTBE IO
UICHTHPHUKATOpaM ycTpoiicTBa, cotpyanuka u UID npuosxeHus.

Komanza Ha nepeycTaHoBKY OyaeT 1o0aBieHa B oUepe b KOMaH]I.

Kak 100aBUTh M YCTAHOBHTH CBOE NPUJIOKEHHE?

1.

/api/v1/app/distrib

3arpy3ute B SM nuctpubyTtHs cBoero npunoxxenus (Android, Aspopa, i10S).
BriocneacTeuu Bamre npunoxenue Oyiet nepeaaBaThCsl Ha yCTPOHCTBO HE TOJBKO IO
Wi-Fi, HO 1 10 MOOMIJIBHOH CeTH, TOATOMY pa3Mep UMEET 3HAUCHUE.

B Beimaue AIIM nomumo npouero Bel nonyuute appd id - 310 uaentudukarop Bamero
NpUWIOKEHUS B SM, OH IPUTrOAUTCS HA YETBEPTOM LIare.

/api/v2/app/rule/list

Hcnone3ys ¢punbTp app uid, 3anpocure crnucok [IYII (mpaBuin ynpasieHus: CBOUM
MPUIIOKEHUEM ).

B cnincke HaliguTe u coxpaHute appr_id - 310 uaeHtuduxartop IIYII B SM.
/api/v1/app/rule/create corporate

Ecnu nyxnoro [1YII Het, npenBapuTeNnbHO CO3AaNUTE €r0, YKa3aB MPH HEOOXOAUMOCTH
YCJIOBHS IPUMEHEHHUS.

Br1 nonyunte unentupukarop coznanuoro [1YII appr id, oH HeoOXoauM Ha
IIOCJIETHEM LIare.

/api/v1/group/list,

IIo distinguished name nomyuurte W/ rpynmel aius HasHadyeHus [IVII ot id
/api/vl/app/rule/assign

Hasnaubte IIYII 10 appr id Ha noxpaszgenenune OUIC o ot _id.
/api/vl/app/rule/distrib

B IIVII ¢ unentudukaropom appr id, 3amenure U] npunoxxkenus Ha appd_id.
Ecnu ITYII Ha3HaueH Ha yCTPOMCTBA, 3TO BBI3OBET MACCOBYIO 3aMEHY BEPCUU
PUIIOKEHUS.



Kak nmoayunthb reorpadguueckne KOOpAMHATHI COTPYAHUKA?

1. IoJyyuTe CHHCOK YCTPOHCTB COTPYAHUKA
Bribepere ycTpoiicTBO ISl TIEIEHT Ay H COXPAHUTE €ro HISHTH(PHUKATOP mcc _ id.
2. /api/vl/coordinates/list
[To punAbTpY mcc_id mosryunTe KOOPAMHATHI YCTPOICTBA.
KoopaunaTs! 00HOBIsIFOTCS ¢ 10-TH MUHYTHBIM HHTEPBAJIOM.
NuTepBan MmoxxHO n3MeHUTH B mpoduuie "Hactpoiiku cOopa mectononoxenuid Android".

Kak orpann4uTh JJIMHY IAPOJIsi COTPYAHUKOB?

Hcnonp3oBanne METOK JJId yIIPpaBJIICHUA CYIITHOCTAMMU.

1. TpenycnoBue: HaTUYKE HY)KHOTO MPOGUIIS ¢ METKOH
1. B APM co3znaiite MeTKy ‘set len pass’ (MMs TPOU3BOIBHOC)
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2. Coznaiite npod b, OrpaHUYUBAIOIINN JUTHHY TTapPOJIA.
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2. /api/v2/Kits/list

C nomotipio GUIBTPOB MOTYUUTE CIIUCOK YCTPOUCTB (KOMIUIEKTOB) HYKHBIX
cotpyaHukoB. ]I corpynHuka 310 emp _id, a /I ycTpoiicTBa 3T0 mec_id.

AnbTepHaTuBHO, Mapbl /[ cOTpy THUK-yCTPONCTBO MOKHO MOIYy4aTh 1O UMEHH

COTPYAHUKA.
3. /api/vl/set/tags

ITo 3HaueHMIO mcc id YCTAHOBUTE HA YCTPOMCTBO METKY set len pass. [Ipoduis ¢
9TON METKOM MPUMEHHUTCS Ha YCTPOICTBE U UTHHA TapoJisi OyIeT orpaHryYeHa.

4. JVIcnoJNb3yMUTe MEeTKM IJiS HacTpolku MoHMTOpAa,

YyCTaHOBKM oOOoOer pabouero croJia,

Touek gjocTymna Wi-Fi,




5. ceprtudmxkaToB npuiioxeHur m VPN, pexuma kmocka, Exchange axkkayHTa U T.I.
JIMeHa MeTOK NPOM3BOJIbHEE, OyKBEHHO-LUMQPOBBE IIJIIOC TOUKAa, [NOOYEPKMBAHUE U
neduc.

AHaJI0TUYHO MPOPUISIM MOKHO UCTIONB30BaTh [IpaBuna YnpasneHus
[Tpunoxenuem (ITYIT) u Kondurypanmro [punoxenus (KIT).

Kak no cepuiiHoMy HOMepYy Tejie(pOHA MOJTYUYUTH
UH()OPMALUIO 0 COTPYAHUKE?

1. api/v2/Kits/list
3ampocuTe CMCOK HHPOPMALIUU O KOMILJIEKTE, UCTIONb3Ys (GHIIBTPHI, HAIpUMED
start date enroll M end date enroll

2. mob_ser no
B nony4eHHOM cIMCKE IPOU3BEAUTE MIOUCK 10 CEpUHHOMY HOMEpPY B IIOJIE mob_ser no
B nHaiineHHOM 3J€MEHTE CITUCKA YKE €CTh MHOTO IaHHBIX 0 coTpyanuke: ®UO,
JOJIKHOCTB, II04Ta, distinguished name, emp id

3. /api/vl/devices
[TomecTuTe 3HaUEHNE emp id, HOJYYEHHOE HA MPEABIAYILIEM Iare, B MapaMeTp 3ampoca

sm_employee id M MOJYYUTE CHUCOK YCTPONCTB, MPUHAMICKAIIUX COTPYIHUKY.

4. B xaueCcTBe MCXOIOHOTO IIOMCKOBOTO IapaMeTpa MOXHO MCIOJIE30BaTb HE TOJIBKO
CEePpUMHBIM HOMEp.

5. 310 mMoxetr ©OwlTb UDID, IMEI, eSIM, IMSI, ICCID miam nOpoCTO HOMEP
TejyiedoHa .
llompoBHee cM. Swagger, napaMeTpsl Bemauu api/v2/kits/list’
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	10. /api/v1/safestore/applistВозвращает для устройства список ПУП, разрешающих пользователю самостоятельную установку приложений, доступных в SafeStore, из SMAPI.
	11. /api/v1/ldap/listВыдает список внешних каталогов Active Directory или LDAP, импортируемых в систему SM.
	12. /api/v1/distrib/list Возвращает список всех приложений, дистрибутивы которых загружены в SM.
	1. Получите список устройств сотрудника и сохраните идентификатор сотрудника sm_employee_id.Выберете устройство, на котором будете переустанавливать приложение, и сохраните идентификатор устройства mcc_id.
	2. /api/v1/applistПолучите список приложений, установленных на устройстве, и выберете UID целевого приложения app_uid.
	3. /api/v1/reinstall/appЗапросите переустановку выбранного приложения на данном устройстве по идентификаторам устройства, сотрудника и UID приложения.Команда на переустановку будет добавлена в очередь команд.
	1. /api/v1/app/distribЗагрузите в SM дистрибутив своего приложения (Android, Аврора, iOS).Впоследствии Ваше приложение будет передаваться на устройство не только по Wi-Fi, но и по мобильной сети, поэтому размер имеет значение.В выдаче АПИ помимо прочего Вы получите appd_id - это идентификатор Вашего приложения в SM, он пригодится на четвёртом шаге.
	2. /api/v2/app/rule/listИспользуя фильтр app_uid, запроситe список ПУП (правил управления своим приложением).В списке найдите и сохраните appr_id - это идентификатор ПУП в SM.
	3. /api/v1/app/rule/create_corporateЕсли нужного ПУП нет, предварительно создайте его, указав при необходимости условия применения.Вы получите идентификатор созданного ПУП appr_id, он необходим на последнем шаге.
	4. /api/v1/group/list,По distinguished_name получите ИД группы для назначения ПУП ot_id/api/v1/app/rule/assignНазначьте ПУП по appr_id на подразделение ОШС по ot_id.
	5. /api/v1/app/rule/distribВ ПУП с идентификатором appr_id, замените ИД приложения на appd_id.Если ПУП назначен на устройства, это вызовет массовую замену версии приложения.
	1. Получите список устройств сотрудникаВыберете устройство для пеленгации и сохраните его идентификатор mcc_id.
	2. /api/v1/coordinates/listПо фильтру mcc_id получите координаты устройства.Координаты обновляются с 10-ти минутным интервалом.Интервал можно изменить в профиле "Настройки сбора местоположений Android".
	Использование меток для управления сущностями.
	1. Предусловие: наличие нужного профиля с меткой
	1. В АРМ создайте метку `set_len_pass` (имя произвольное) 
	//
	2. Создайте профиль, ограничивающий длину пароля. /
	/
	3. В условиях применения профиля задайте метку `set_len_pass`. /
	/
	2. /api/v2/kits/listС помощью фильтров получите список устройств (комплектов) нужных сотрудников. ИД сотрудника это emp_id, а ИД устройства это mcc_id.Альтернативно, пары ИД сотрудник-устройство можно получать по имени сотрудника.
	3. /api/v1/set/tagsПо значению mcc_id установите на устройство метку set_len_pass. Профиль с этой меткой применится на устройстве и длина пароля будет ограничена.
	4. Используйте метки для настройки Монитора, точек доступа Wi-Fi, установки обоев рабочего стола,
	5. сертификатов приложений и VPN, режима киоска, Exchange аккаунта и т.д.
	Имена меток произвольные, буквенно-цифровые плюс точка, подчёркивание и дефис.
	Аналогично профилям можно использовать Правила Управления Приложением (ПУП) и Конфигурацию Приложения (КП).
	1. api/v2/kits/listЗапроситe список информации о комплекте, используя фильтры, например start_date_enroll и end_date_enroll
	2. mob_ser_noВ полученном списке произведите поиск по серийному номеру в поле mob_ser_noВ найденном элементе списка уже есть много данных о сотруднике: ФИО, должность, почта, distinguished_name, emp_id
	3. /api/v1/devicesПоместите значение emp_id, полученное на предыдущем шаге, в параметр запроса sm_employee_id и получите список устройств, принадлежащих сотруднику.
	4.  В качестве исходного поискового параметра можно использовать не только серийный номер.
	5.  Это может быть UDID, IMEI, eSIM, IMSI, ICCID или просто номер телефона. 
	 Подробнее см. swagger, параметры выдачи `api/v2/kits/list`


[bookmark: _top]Сценарии использования SMAPI

Внешнее API системы SafeMobile описано в Swagger-файле, содержащем подробную информацию о самих вызовах, но не об их последовательности. В README приведён синтаксис.
Настоящий документ дает представление об основных сценариях использования API и типичной последовательности вызовов, и предназначен для программистов, знакомых с АРМ.

Пониманию входных параметров поможет Глоссарий SMAPI.




1. Как получить список устройств сотрудника

2. Как сгенерировать отчётность

3. Как переустановить приложение

4. Как добавить и установить свое приложение

5. Как получить географические координаты сотрудника

6. Как превратить устройство сотрудника в кирпич

7. Как ограничить длину пароля сотрудников

8. Как по серийному номеру телефона получить информацию о сотруднике
(список вопросов пополняется...)




[bookmark: _Как_получить_список]Как получить список устройств сотрудника?

1. /api/v1/employee
Запроситe идентификатор сотрудника в SafeMobile sm_employee_id по его атрибутам в Active Directory distinguished_name, employeeID или sAMAccountName

2. /api/v1/devices
По sm_employee_id запросите список устройств, принадлежащих сотруднику. Это могут быть телефоны, планшеты, ноутбуки.
Среди множества параметров Вы получите не только телефонный номер и марку аппарата, но и информацию о eSIM, операционной системе, IMSI, а так же актуальном состоянии устройства.

3.  В выдаче роута `/api/v1/devices` будет находиться важный параметр `mcc_id`.

4.  Это идентификатор устройства в SafeMobile. Пара `sm_employee_id` & `mcc_id` используется   

 во всех адресуемых устройству АПИ в качестве дополнительной авторизации.










[bookmark: _Как_сгенерировать_отчётность?]Как сгенерировать отчётность?

Используйте роуты, имеющие в наименовании текстовый фрагмент «list». Все АПИ с этими роутами возвращают списки.
Длина списка задаётся параметром limit, но не может превышать 100 тыс. записей на страницу (по умолчанию).
Чтобы прочитать следующую страницу, необходимо повторить запрос, указав в нём значение continuation_token, взятое из предыдущей выдачи. Получение continuation_token не означает, что записи ещё имеются. Об их исчерпании Вы узнаете, только получив пустой список.
Для сокращения непроизводительной выдачи используйте фильтры, ограничивающие количество записей, например start_date и end_date.
Каждая запись списка - это словарь json, который можно распечатать в виде таблицы или преобразовать любым нужным способом. Содержимое словарей смотрите в Swagger-файле.

1. /api/v1/employee/list
Список всех сотрудников в системе с их основными параметрами (включая импортированные из Active Directory).

2. /api/v2/kits/list
Общий список всех комплектов (устройств) в системе. Каждая запись содержит идентификатор сотрудника emp_id, а так же ещё около ста полей, описывающие устройство и его состояние. У этого АПИ самая тяжёлая выдача, поэтому используйте фильтры и устанавливайте limit.

3. /api/v1/assigned/profiles/list
По разным причинам, Профиль управления устройством может не "долететь" до адресата. И тогда в АРМ он будет отображён как "назначенный", но фактически установлен на устройство не будет. Такое может быть при отсутствии связи с устройством.
Этот роут проверит систему и сообщит, какие профили на какие устройства не установились.

4. /api/v1/coordinates/list
Географические координаты всех устройств. Обновляются каждые 10 минут.
Можно узнать о перемещениях устройства, отфильтровав по mcc_id его владельца в выдаче /api/v2/kits/list (см. п.2 Отчётности).

5. /api/v1/applist
Покажет, какие приложения установлены на устройстве сотрудника.

6. /api/v1/accesscode/list
Список активных кодов приглашения выбранного сотрудника.

7. /api/v1/app/rule/list
Помогает понять, какие правила управления установлены для различных приложений.

8. /api/v2/email/template/list
Выдает список шаблонов электронной почты вместе с текстом шаблона, закодированном в base64.

9. /api/v1/group/list
Возвращает по distinguished_name идентификаторы группы в SM (sg_id, sg_name, sg_type), либо список идентификаторов всех групп системы, если distinguished_name опущен.

10. /api/v1/safestore/applist
Возвращает для устройства список ПУП, разрешающих пользователю самостоятельную установку приложений, доступных в SafeStore, из SMAPI.

11. /api/v1/ldap/list
Выдает список внешних каталогов Active Directory или LDAP, импортируемых в систему SM.

12. /api/v1/distrib/list Возвращает список всех приложений, дистрибутивы которых загружены в SM.




[bookmark: _Как_переустановить_приложение?]Как переустановить приложение?

1. Получите список устройств сотрудника и сохраните идентификатор сотрудника sm_employee_id.
Выберете устройство, на котором будете переустанавливать приложение, и сохраните идентификатор устройства mcc_id.

2. /api/v1/applist
Получите список приложений, установленных на устройстве, и выберете UID целевого приложения app_uid.

3. /api/v1/reinstall/app
Запросите переустановку выбранного приложения на данном устройстве по идентификаторам устройства, сотрудника и UID приложения.
Команда на переустановку будет добавлена в очередь команд.




[bookmark: _Как_добавить_и]Как добавить и установить свое приложение?

1. /api/v1/app/distrib
Загрузите в SM дистрибутив своего приложения (Android, Аврора, iOS).
Впоследствии Ваше приложение будет передаваться на устройство не только по Wi-Fi, но и по мобильной сети, поэтому размер имеет значение.
В выдаче АПИ помимо прочего Вы получите appd_id - это идентификатор Вашего приложения в SM, он пригодится на четвёртом шаге.

2. /api/v2/app/rule/list
Используя фильтр app_uid, запроситe список ПУП (правил управления своим приложением).
В списке найдите и сохраните appr_id - это идентификатор ПУП в SM.

3. /api/v1/app/rule/create_corporate
Если нужного ПУП нет, предварительно создайте его, указав при необходимости условия применения.
Вы получите идентификатор созданного ПУП appr_id, он необходим на последнем шаге.

4. /api/v1/group/list,
По distinguished_name получите ИД группы для назначения ПУП ot_id
/api/v1/app/rule/assign
Назначьте ПУП по appr_id на подразделение ОШС по ot_id.

5. /api/v1/app/rule/distrib
В ПУП с идентификатором appr_id, замените ИД приложения на appd_id.
Если ПУП назначен на устройства, это вызовет массовую замену версии приложения.




[bookmark: _Как_получить_географические]Как получить географические координаты сотрудника?

1. Получите список устройств сотрудника
Выберете устройство для пеленгации и сохраните его идентификатор mcc_id.

2. /api/v1/coordinates/list
По фильтру mcc_id получите координаты устройства.
Координаты обновляются с 10-ти минутным интервалом.
Интервал можно изменить в профиле "Настройки сбора местоположений Android".




[bookmark: _Как_ограничить_длину]Как ограничить длину пароля сотрудников? 

Использование меток для управления сущностями.

1. Предусловие: наличие нужного профиля с меткой

1. В АРМ создайте метку `set_len_pass` (имя произвольное) 

[image: ]











2. Создайте профиль, ограничивающий длину пароля. 

[image: ]

3. В условиях применения профиля задайте метку `set_len_pass`. 

[image: ]



2. /api/v2/kits/list
С помощью фильтров получите список устройств (комплектов) нужных сотрудников. ИД сотрудника это emp_id, а ИД устройства это mcc_id.
Альтернативно, пары ИД сотрудник-устройство можно получать по имени сотрудника.

3. /api/v1/set/tags
По значению mcc_id установите на устройство метку set_len_pass. Профиль с этой меткой применится на устройстве и длина пароля будет ограничена.

4. Используйте метки для настройки Монитора, точек доступа Wi-Fi, установки обоев рабочего стола,

5. сертификатов приложений и VPN, режима киоска, Exchange аккаунта и т.д.

Имена меток произвольные, буквенно-цифровые плюс точка, подчёркивание и дефис.

Аналогично профилям можно использовать Правила Управления Приложением (ПУП) и Конфигурацию Приложения (КП).




[bookmark: _Как_по_серийному]Как по серийному номеру телефона получить информацию о сотруднике?

1. api/v2/kits/list
Запроситe список информации о комплекте, используя фильтры, например start_date_enroll и end_date_enroll

2. mob_ser_no
В полученном списке произведите поиск по серийному номеру в поле mob_ser_no
В найденном элементе списка уже есть много данных о сотруднике: ФИО, должность, почта, distinguished_name, emp_id

3. /api/v1/devices
Поместите значение emp_id, полученное на предыдущем шаге, в параметр запроса sm_employee_id и получите список устройств, принадлежащих сотруднику.

4.  В качестве исходного поискового параметра можно использовать не только серийный номер.

5.  Это может быть UDID, IMEI, eSIM, IMSI, ICCID или просто номер телефона. 

 Подробнее см. swagger, параметры выдачи `api/v2/kits/list`
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