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ﬂepequb ncnoJsib3dyemMmbiX TepMNHOB U COKpaI.IJ,eHI/IVI

Tabnuua 1 - NepeyeHb TEPMMHOB U COKpaLLEHUN

iz:az NonHoe HaumeHOBaHue

AD Cnyxb6a katanoros (Active Directory)

API NHTepdelic npuknagHoro nporpammupoBanus (Application Programming Interface)

APNS Cnyxb6a push-ysegomnenun yctponcts Apple (Apple Push Notification Service)

AUTH CepBep aBTOpU3aumm ansg SS

CA BCcTpoOeHHbIN yAOCTOBEPAOLLNIA LIEHTP AN BbiNycka cepTudmkatoB mTLS

CPU LleHTpanbHoe npoueccopHoe ycTponcTteo (Central Processing Unit)

CSR 3anpoc Ha nony4eHue cepTtudukarta (Certificate Signing Request)

DCOM | Pacwupenue ctaHgapta Component Object Model (Distributed COM)

DNS Cuctema gomeHHbIX UMEH (Domain Name System)

FCM Cnyx6a otnpasku push-ysegomnenun (Firebase Cloud Messaging)

HTTPS PacwupeHue npotokona HTTP ana nopooepXku wngpoBaHMa B LeENAX MNOBbILUEHNS
6esonacHocTu (HyperText Transfer Protocol Secure)

IP MHTepHeT-npoTtokon (Internet Protocol)

MDM Cuctema ynpasneHnsa mobuneHeiMu ycTponcteamu (Mobile Device Management)

NTP MpoTtokon ceteBoro BpeMmeHu (Network Time Protocol)

SCEP YnpoLleHHbIN NPOTOKON 3anpoca 1 nonyyeHunsa ceptudukaton (Simple Certificate
Enroliment Protocol)

SIEM YnpasneHue nHcdopmaumen n cobbitnamm 6esonacHocTn (Security information and
event management)

SMTP YnpoLleHHbIN NpoToKon nepeaayun noyvtsl (Simple Mail Transfer Protocol)

SSD 3anomuHaloLlee yCTpONCTBO, TBEPAOTENbHBINM Hakonutenb (Solid State Drive)

TCP MpoTtokon ynpaeneHus nepegadent (Transmission Control Protocol)

UDP MpoTokon nonb3oBaTensckmx gatarpamm (User Datagram Protocol)

UEM Unified Endpoint management

APM ABTOMaTN3NPOBaHHOE paboyee MecTo

B Basa gaHHbIX

rc "eorpacuyeckas UHopmMaLMOHHasa cuctema

BM BupTtyaneHas malwunHa

MCK MobunbHOe cpeacTBO KOMMYHMKALMKN (CMapPTEOH, NNaHWeEeTHbIA KOMMbIOTEP)
o3y OnepaTMBHOE 3anomMuHaroLee YCTPONCTBO

oC OnepauunoHHaa cuctema

no MporpammHoe obecneveHmne
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1 BBepeHue

HacTosiwee pykoBOACTBO npedHasHa4yeHO [Afsi  YCTaHOBKM  KOMMSEKCHOM
UMdpoBoN MynbTUNNATPOPMbl yNpaBreHnss MOOUNbHbIMKM CpeacTBaMyM KOMMYHUKaL WA
«UEM SafeMobile» (ganee no Ttekcty — UEM SafeMobile) n cogepxut ykasaHus no
YyCTaHOBKE M HaCTpOWKe MPOrpaMMHOIO OKPYXeHUS U cepBepHbIX KOMMOHeHToB «UEM
SafeMobiley.
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2 CoctaB UEM «SafeMobile»

HTTPS.

WS5:8443 KOPMOPFATMBHLIE CEPBUCH]

HTTPS:8086

TEPJUDP76
KopnopatreHan cueTema

Capeep SCIM
YpALSCHUA ROCTYNOM

Cepagp API HTTPS:EQ85

>
L 4

SIEM

SMTPS:465

wnu
SMTR:25

LDAPS :636
LOAP:389

Microsoft
Active Dircetory (AD)

ATEHT CHHXPOHKIZUHM ©

icrosoft AD

Microsoft
Certification Authority {CA

Cepaep SCER

Ceprep pasasum
NRRNGHKERME 1 alinoR

TEP5432

InanpoBLyAK (PossereseL)
Cepeep STUN/TURN . CeppepBIL

TCP:5432
(PostgresL)

PucyHok 1.1 — ApxuteKkTypHas cxema

KrnneHTcKkne KOMNOHEHTbI:

e  MOOUMbHbIN KIUEHT:

o

o

o

o

iOS — npunoxenne EMM Client n BcTpoeHHbIn cuctemHbin MDM KnuneHT;
Android — npunoxeHue «Monitory;
Aspopa — npunoxeHne EMM-Client «Monitor»;

Windows — BCTpOeHHbIN cucteMHbln MDM KnueHT;

e APM AgmuHuctpaTtopa.

CepBepHble KOMMOHEHTbI:

e adagent — areHT cuHxpoHusaumm c Microsoft AD. KOMMNOHEHT onuunoHarneH.

YcTaHoBKa TpebyeTcs, ecnu Heobxogmma uHterpauma cuctemsl ¢ Microsoft AD;

e apple-mdm-push — cepsuc nyL-yBegomneHvuin Ans ynpasrieHUs yCTpoMCTBaMu

iOS.

KoMnoOHeHT onuuoHaneH. YcTaHoBka Tp66yeTCﬂ ecnn nnaHunpyeTcA

ynpasreHue yctponcteamu Ha nnatgopme iOS;
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e arm - cepBep agMUHUCTpupoBaHnNSA. KOMNOHeEHT obsizaTeneH;

e ca — BCTpoeHHbln YL gnga Bbinycka cepTudukatoB mMTLS. YcTtaHaBnuBaeTcs
aBTOMaTU4YECKN BMECTE C KOMMOHEHTOM arm u He TpebyeT AOMOMHUTENbHbIX
HaCTpOeK;

e db — cepBep 6a3 gaHHbIX. KOMNOHEHT o0bsi3aTeneH;

e fcmpushserver — cepsuc otnpasku nyw-ysegomreHnn FCM (ans HekoTopbiX
Android). Vicnonb3osaHue nyw-cepsuca FCM Ha gaHHbI MOMEHT OMUMOHANbHO U
MOXeT NoTpeboBaTbLCs TONbLKO A4 yrpaBneHnsa HekoTopbiMy Android ycTponcteam
C OrpaHu4YeHHoV MpoLIMBKOW, He obecneumBaiowlent aBTo3anyck n 3awmuty MDM-
areHTa OT OCTaHOBKM onepalyMOHHON CUCTEMOMN.

o file-distr-server — cepBep pasgayn KOpPNOpPaTUBHBLIX MPUITOXEHUA N aNNoB.
KomnoHeHT obsa3aTeneH;

e mdm - cepsep ynpaeneHna MDM (ana Android, iOS, Windows u Aspopa)
KomnoHeHT ob6ga3ateneH. [lpegHasHayeH pgna pasgadn  npodwunen, npasun
ynpaBneHns npuoXeHNaMu, KOHUrypaumm npunoxXeHnn Ha ycTpouctea C
nnatgopmamu: iOS, Android n ABpopa. Ta ke KOMNOHeHT obecrneynBaeT JOCTaBKY
KOMaHp, Ha ycTpouncTea nnatgopmamu: Android n ABpopa;

e apple-monitor-push — cepBuc oTnpaBku nyw-yBegoMNeHuUn npunoxeHunio EMM
Client Ha iOS. KomMnoHeHT onumoHaneH. YctaHoBka TpebyeTcs, ecnv nnaHupyeTcsa
ynpaBneHne yctponctBamm Ha nnatgopme iOS u npy 3TOM NnNaHupyeTcs
ncnonb3osaHne Monutopa iOS;

e Imsrv — cepBep ynpasneHus Linux. KomnoHeHT onuuoHaneH. YcTaHoBKa
TpebyeTca ecnu NnaHMpyeTcs ynpaBneHne ycTporncTBamm Ha nnatgopme Linux;

e mail-agent — cepBuC OTNpaBKM 3NEKTPOHHOM MOYTbl. KOMMOHEHT OMuMOHareH.
YctaHoBKa TpebyeTcs ecnu nnaHMpyeTcs UCMNonb3oBaTbh AOCTABKY YBEAOMITEHUN
AgmMmnHuctpatopam u CoTpyagHuKam rno 3r1eKTPOHHOM MoYTE;

® nginx — nNpokcu-cepeep, obecneymBaloLLNn BHELLHWE MOLKITHOYMEHNA MO nopTam
443, 8443, 8444, 8085(ctaHmapTHble 3HA4YeHUSA, MOryT ObiTb W3MEHEHbI).
KomnoHeHT obsa3ateneH. ObecnevnBaeT ceTeBYO CBA3aHHOCTb KOMMOHEHTOB;

e regportal — cepBep pernctpaumm yctponctB. KomMnoHeHT obsasaTeneH.
lMpegHasHayeH Onst permctpauumn ycTponctB Ha nnatdgopmax: iOS, Android,
Aspopa n Windows;

e scep — cepBep NonyyeHd Nosib3oBaTeSIbCKNX cepTudumkaTos 13 YL no npotokony

SCEP. KomnoHeHT obsasateneH. [NonyyeHHble cepTudmkaTbl MCNONb3YOTCA ANs

10
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NOAOKITOYEHNS YCTPOMUCTB NO npoTokony mTLS n ana npodunen, ncnonb3yroLmx
KNUEHTCKME cepTudmKaThl;

e scheduler — nnaHnpoBwuk BIl. KomnoHeHT ob6s3ateneH. Ob6ecneunBaeT
aBToMaTmn4yeckoe yaaneHue B b/l yctrapeBLlUMX gaHHbIX;

e sesl — cepBUC OTNpPaBKM CUCTEMHbLIX SIOroB. KOMMOHEHT onuuoHaneH. YcTtaHoBKa
TpebyeTca ecnu nnaHMpyeTcsl MOAKMNIYEHNE CUCTEMbI K KOPMOpaTUBHOMY
arperaTtopy oros;

e smapi — cepBep nybnnyHoro API. KOMNOHEHT onuuoHane;

e scim — cepeep SCIM. KomMnoHeHT onuuoHaneH. KomMnoHeHT peanuayet
npotokon SCIM v2. [na BHeApeHUA MOXeT ObiTb HyXHa KacToMu3auusi noj
KOHKpeTHyto peanusauuto OIDC.

e mdmwss — cepBep KomaHg (Ana Android). KomMnoHeHT onuuoHaneH.
MpeaoHasHayeH onga OOCTaBKM KOMaHg npunoxeHuto MoHMTop HaymMHasa ¢ Bepcun
10.0. YcraHoBka TpebyeTca ecnv nnaHupyeTcsa ynpasrfieHMe YCTpOMCTBaMM Ha
nnatcgpopme Android,;

e socket-server — cepsep komanHg (gna Android). KomMnoHeHT onumoHarneH.
MpepHasHayeH gna obecneyeHus obpaTHOM COBMECTUMOCTU C MNPUMOXKEHUEM
MonuTtop Bepcum Hmxe 10.0. YcrtaHoBka TpebyeTcsa TONbKO ecnn Heobxoaumo
obHoBneHne cuctemol ¢ Bepcum Huke 10.0;

e command-server — cepBep kKomaHa (ons Android). [NpegHasHaveH gns
obecneyeHna obpaTHOM COBMECTUMOCTU € NpunoxeHnem Monutop Bepcumn 10.0 1
BbiLLE.

e winmdm — cepBep ynpasneHus Windows. HasHayeHne n ycnosus NpuMeHeHus. .
KoMnoHeHT onumoHaneH. YcTaHoBka TpebyeTca ecnv nnaHupyeTcs ynpasreHue

ycTponcTBamu Ha nnatgopme Windows.

11
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3 CucremHble TpeboBaHuA
3.1 TpeboBaHUA K nporpaMmMHOMY obecne4yeHuo

YcrtaHoBka cepBepHbiXx komnoHeHToB «UEM SafeMobile» BoamoxHa Ha nwobon
COBpPEMEHHbIN 64-pa3psagHbln Linux-gucTtpubytus, ecnu Ansg Hero AOCTYMHbl NakeTbl
docker, docker-compose, git, postgresql, postgresql-contrib, koTopble Heobxogumo

npeaBapuTenbHO YCTaHOBUTL, B COOTBETCTBUMN C AOKyMeHTaumen BeHgopa OC.

PaboTocnocobHocTb «UEM SafeMobile» npoTectupoBaHa Ha cnegytowmx OC:

1. Debian, Ubuntu, AstralLinux;

2. RedHat Enterprise Linux, CentOS, OracleLinux, RockyLinux, PEL OC;

3. OpenSUSE, SUSE Linux Enterprise Server (SLES);

4. ALT Linux, Alpine Linux.
«UEM SafeMobile» moxeT pabotatb ¢ cepeepom PostgreSQL niobon nogaepxunsaemon
Bepcumn. PaboTocnocobHOCTb MPOTECTMPOBAHA Ha CrieayroLmMX BEPCUSIX:

1. PostgreSQL 12, 14, 15;

2. PostgreSQL Pro 14;

3. Pangolin 5.

[Ons npumepa yctaHoBkn n Hactponkn CYB[ Ha cepsepe ¢ CentOS7 mn Debian 11, B
komnnekte ¢ guctpubytmeom «UEM  SafeMobile»  noctasnsiotca  ckpunTbl

centos7_pg11_install.sh n debian11_pg14_install.sh

Ons ynpaBneHusa 10K n 6onee MoOWNbHLIX YCTPOMCTB PEKOMEHOYETCS pa3MellaTb
cepBepHble KOMMOHeHTbl SafeMobile, «kpome cepsBepa B[, B opkecTpaTope.

MopaepxnBaetca padoTta ¢ opkectpaTtopamm K8S n OpenShift.

Ona Bxoga B Beb-KOHCOMb agMUHUCTpaTopa TpebyeTcsa OAMH M3 NepeyvMCreHHbIX
GpaysepoB akTyanbHon Bepcuun: Mozilla Firefox, Google Chrome, Anpekc.bpaysep,

C6ep.bpaysep.

12
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3.2 TpeboBaHuA K cepBepHbIM MOLLHOCTAM

3.2.1 [Oo 10K ynpaBnsieMbIX yCTPOUCTB

B Ttabnuuax 3.1 n 3.2 ykasaHbl

pekomeHaoBaHHble CUCTEMHbIe Tpe6OBaHVIFI B

3aBucumoctTn ot konmdectBa MCK, nogkntovaembix Kk cucteme. B ckobkax ykasaHbl

pekomMmeHgyemble cepBepPHbl€ KOMMOHEHTDI.

Ta6nuua 3.1 — CUCTeMHbIe Tpe6oBaHUA ANA OCHOBHbLIX KOMMOHEHTOB

KonuyecTtBO
MCK

BM

CPU

o3y,
r

Ovck,
(=

1-100

Cepsep SafeMobile
(db+arm+mdm-+apple-mdm-
push+regportal+apple-monitor-
push+mdmwss+fcmpushserver+scep+ca++file-
distr-server+scheduler)

20

101 - 500

Cepsep SafeMobile
(db+arm+mdm-+apple-mdm-
push+regportal+apple-monitor-
push+mdmwss+fcmpushserver+scep+ca++file-
distr-server+scheduler)

30

501 - 1000

CepBep YnpasneHus 1 AQMUHUCTPUPOBaHUS
(arm+mdm-+apple-mdm-push+regportal
+apple-monitor-push
+mdmwss+fcmpushserver+scep+ca+file-distr-
server+scheduler)

30

Cepsep B[ (db)

100

1001 - 2000

CepBep YnpasneHus

(mdm-+apple-mdm-push+regportal+apple-
monitor-push
+mdmwss+fcmpushserver+scep+file-distr-
server+scheduler)

30

CepBep AOMUHUCTPUPOBAHUA (arm+ca)

30

Cepsep B[ (db)

200

2001 - 10000

CepBep Komang (mdmwss+fcmpushserver)

20

Cepsep Ynpaenenus (mdm+apple-mdm-
push+regportal+apple-monitor-push+file-distr-
server+scheduler+scep)

20

CepBep AAMUHUCTPUPOBaAHUSA (arm+ca)

20

Cepsep b/ (db)

16

300

13
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Ta6nuua 3.2 — CUCTEMHbIE TPGGOBaHVIﬂ And onuyMoHarnbHbIX KOMNOHEHTOB

Cepep SMAPI

BM CPU or:g ’ ”pg"’
Cepeep VHTerpaumi (adagent+mail-agent+sesl) 2 4 20
Cepsep YnpaeneHnus Linux/Windows (Imsrv/winmdm)* 2 4 20
1 3 20

*Ipu ycmaHoske winmdm u Imvsrv Ha omdenbHol MawuHe criedyem obszamensHO

ycmaHasnugeams MDM TLS cepmugpukam.

Pa3amep Oucka ykasaH U3 pacyéra, YTo BCE NMpoCTpaHCTBO, KpoMe pasaenos boot n swap,

OyneT oTAaHo Nog KopeHb hannioBon CUCTEMBI.
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3.2.2 bonee 10K ynpaBnsembix yCTPOUCTB

Ons ynpaBneHusa 10K n 6onee MoOOWNbHLIX YCTPOWCTB PEKOMEHOYETCS pa3MellaTb
SafeMobile, BO, B

MooaepxunBaetca padoTta ¢ opkectpaTtopamm K8S n OpenShift.

cepBepHble  KOMMOHEHTHI Kpome cepBsepa opkecTpaTope.

B Ttabnuue 3.3 nepeuvncneHbl cUCTEMHblE TpeboBaHUSA N pekoMeHAyeMoe KONMYeCTBO

NnogoB CepBepHbIX KOMMNOHeHToB SafeMobile B 3aBucMmocTn OT yucna ynpaBrigeMblX

yctponcTs. B Tabnuue 3.4 nepeuncneHbl TpeboBaHna k cepaepy B/.

Ta6bnuua 3.3 — CuctemHble TpeboBaHusa ana 10K yctponcts iOS, Android, ABpopa

Kowreiwep | CPU | S | JOPOE TR | m 20-30K | Amm 30-40K | ann 40-50K | anm 50-100K
adagent 1 1 1 1 1 1 1
apple-mdm-push 1 1 2 4 6 8 16
arm+ca 2 6 1 1 1 1 1
fcmpushserver 1 1 2 4 6 8 16
file-distr-server 1 1 3 6 9 12 24
mdm 2 2 2 4 6 8 16
apple-monitor-push 1 1 2 4 6 8 16
mail-agent 1 1 1 1 1 1
regportal 1 2 1 1 1 4
scep 1 1 2 4 6 8 16
scheduler 1 0,5 1 1 1 1
sesl 1 1 1 1 1 1
smapi 1 3 1 1 1 2
mdmwss 1 1 2 4 6 12

Ta6nuua 3.4 — CucteMHble Tpeb6oBaHusA AnsA paboTbl komnoHeHTa «CepBep B (db)» ansa 10K u 6onee ycTtpoucTs

KonuyecTtBO ycTpOoucTB CPU o3Y,I'b Ouck, I'b
10-20k 8 32 600
20-30k 12 48 800
30-40k 16 64 1000
40-50k 20 80 1200

[anbHenwee yBenuyeHne 4ucna ynpasnseMblX YCTPOWUCTB AOCTUraeTca C MOMOLLbHO

rOpn3oHTarnbHOro MaCLIJTa6VIpOBaHI/IFI,

YCTPOWCTB.

mcxoas wu3 opgHon wuHctannauum ana 100K

15
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3.3 TpeboBaHMUA K ceTeBOMY OKPY>XEHUIO

[Ons pabotbl cepBepHbix komnoHeHToB «UEM SafeMobile» B ceTeBOM OKpyxeHuu
TpebytoTca paspeLleHns ans:
1. KNMEHTCKNX nogkrnoyeHnn no cneayrowmm TCP-noptam (ykasaHbl 3Ha4YeHUs no
YMO4YaHuUIo):

e 8443 (https) — ot MK agmnHucTpatopa k Cepeepy AOMUHUCTPUPOBAHNS;

3478 (tcp/udp) n 49152-65535 (udp) — ot K agmuHucTpaTopa k CepBepy
STUN/TURN;

e 3478 (tcp/udp) n 49152-65535 (udp) — ot MCK k CepBepy STUN/TURN;

e 443 (https) — ot MCK Bcex nnatdopm k Cepsepy YnpasneHusa, Cepsepy
pernctpauumn yctponcts, Cepsepy SCEP n Cepsepy pasgaym npunoxeHnn m
drannos;

e 443 (https) — ot MCK ¢ OC Windows k Cepepy Ynpasnenus Windows;

e 8085 (https) — ot BHewHUX cepBucos k Cepsepy API,

e 8086 (https) — ot BHewHux cepBucos k Cepeepy SCIM,;

e 8444 (https)— ot MCK ¢ OC Windows k Cepepy YnpasneHus Windows.

2. ceTeBbIX MOAKMIYEHUN CEPBEPHbIX KOMMOHEHTOB (yka3aHbl 3HayeHust TCP-
MOPTOB MO YMOSYaHUI0):

e 5432 (tcp)— oT Bcex cepBepHbIX KOMNoHeHToB K CepBepy B/;

e 636 (Idaps) unn 389 (Idap) — ot CepBepoB AoMUHUCTpUpoBaHNA, Pernctpauuu

n Arenta CuHxpoHunsaumm Kk Microsoft AD;

e 465 (smtps) unu 25 (smtp) — ot CepBepa email-yBegoMneHUn K NOYTOBOMY

cepsepy;

e 514 (syslog) — ot CepBuca OTNpaBKM CUCTEMHbLIX FIOTOB K XPaHWUIULLY

noros/cobbITni;

e 443 (https) — ot pabouero mecta agmuHucTtpaTopa K cepsepy TMC ans

oToGpaxxeHus KapT (No ymonyaHuio *.openstreetmap.org).

3. Tpadmka wss mexay pabounm MecToM agMUHUCTpaTopa, C KOTOPOro 3anyckaeTcs
KOHCOIb aAMUHUCTPMPOBAHMS apM, 1 CEPBEPOM aAMUHUCTPUPOBAHUS.

4. tpacmka wss ot MCK ¢ OC Android k CepBepy KOMaHz;

5. (ana ynpasneHus iOS-yctponctBamu) nogkntodeHna Cepsepa YnpasneHusa K

cepsepam APNS nocpencrteBom:
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e poctyna k DNS-cepBepy, paspeluatroemy JoOMeHHoe M4 api.push.apple.com;
o npoxoxaeHusa IP-tpaduka k agpecam 17.0.0.0/8, TCP-nopt 443;
6. (ans ynpaBneHus Android-ycTporcTBamu, KOTOpbIM TpebyeTtcs

Firebase Cloud Messaging) nogknto4veHus nyLw-cepsepa k cepsepam FCM

NOCPeaACTBOM:

e pnocrtyna k DNS-cepBepy, paspeliatoieMy JOMEHHbIE MMeHa device-
provisioning.googleapis.com android.apis.google.com, mtalk.google.com,
mtalk4.google.com, mtalk-staging.google.com, mtalk-dev.google.com, alt1-
mtalk.google.com, alt2-mtalk.google.com, alt3-mtalk.google.com, alt4-
mtalk.google.com, alt5-mtalk.google.com, alt6-mtalk.google.com, alt7-
mtalk.google.com, alt8-mtalk.google.com,
firebaseinstallations.googleapis.com;

e paspelueHus npoxoxaeHus IP-Tpadumka kK nepedncrneHHoim cepsepam, TCP-
nopTbl 443, 5228-5230;

BHumaHue!

Lns koppekmHolu pabombl cep8epHbIX KOMIMOHeHmMo8 u paboye2o mMecma
adMuHucmpamopa obsi3amesibHa HacmpoUlKa CUHXPOHU3auuu epemeHu Mo

rnpomokosny NTP, UDP-nopm 123.
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3.4 TpeboBaHus Kk cepepy b/l

Ons yctaHoBku cxembl B[] SafeMobile MOXHO BOCnonb3oBaTbCs MOAFOTOBEHHBLIMMU
cKkpynTamu, npuBedeHHbIMM B pasgene 5.2, nubo HactpouTb knactep PostgreSQL
BPYYHY'0, TOr4a OH AOSMKEH COOTBETCTBOBATL cneayowmm TpeboBaHmsamM, HeobxoaMmMbIMn
ans pabotel ¢ SafeMobile:
1. Ha cepBepe pomkHa OblTb co3gaHa 6as3a OaHHbIX C MMEHEM, KoTopoe
BMOCNEACTBUM HYXHO YyKasaTb B MacTepe nepBOHA4yaribHOW HACTPOMKM cepBepa
SafeMobile (napameTp name B chavine db.yml). Koguposka aton B[] gormkHa 6biTb
en_US.UTF-8.
2. JomxeH BbITb CcO3aaH Nonb3oBaTenb C NpaBamMu NogknodeHust Kk aton B n Ha
co3daHue B HeW BpeMEHHbIX Tabnuu (ganee — nonb3oBartenb bl SafeMobile). wms
N Naponb 3TOro nonb3oBaTens AOMKHbI ObiTb BNOCNEACTBUM yKaszaHbl B MacTtepe
nepBoHa4vanbHOM HacTponkn cepsepa SafeMobile (napameTpbl user n password B
danne db.yml);
3. omkHa b6bITb co3gaHa cxema B aton B[l, BnagenbLem KOTOpOW AOMKEH ObiTb
Ha3Ha4yeH nonb3oBaTtenb b[] SafeMobile. A Takke cxema Ans nNnaHUPOBLUMKA C
duKcMpoBaHHbIM Ha3BaHWeM pgagent.
4. B ykasaHHonm B[l B cTaHgapTHom cxeme public JOMKHO ObiTb YCTaAHOBMEHO
pacwupeHune pgcrypto.
5. NepemeHHasa ceccum SEARCH_PATH ana ponu nons3osatena B[l SafeMobile
(n. 2.) pomkHa copgepxatb: <umsa cxembl B[] SafeMobile (n. 2.)>, public.
6. B cpanne pg_hba.conf Heobxogmmo npoBepuTb 1 NpuM HeobxoaMMOCTM [00aBUTb
CTPOKY
hostnossl all all 0.0.0.0/0 md5
7. B danne postgresql.conf Heobxogumo npoBepuTb M Npy HEOBXOAMMOCTH

CKOPPEKTUPOBATL NapaMeTpsbl:

jit=off
listen addresses = '*'
max connections = 1000
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lpumeyaHue
Hnsa Astra Linux 1.7 _x86-64.

lpu co3daruu B/] 8 py4Hyr0 ecmb 8€pOSIMHOCMb 0/Ty4YEeHUS OLWUBKU:

«psql./sql/schema.sql:10141: OLUMBKA: He3asepwéHHaAs Cmpoka 8 Kasbl4Kax».

Heobxodumo ebinonHums Hacmpouky B/:

ALTER DATABASE namebd SET standard_conforming_strings = on

namebd — Ha3saHue B/].

Mpumep:
Cospnaem Bl smdb, nonb3oBatensi smuser, cxeMy smschema
root@debian./tmp# su — postgres -c psql
create database smdb with encoding 'UTF-8'Ic_collate 'en_US.UTF-8'Ic_ctype 'en_US.UTF-
8"
\connect smdb
create role smuser with login password '123’;
create schema smschema;
grant create, usage on schema smschema to smuser;
create schema pgagent;
grant create, usage on schema pgagent to smuser;
create extension pgcrypto schema public;
alter role smuser set search_path = 'smschema,public’,
HanonHsiem B n npoBepsiem pesynbTaT
emm@debian./tmp$ ./install.sh --user smuser --db smdb --schema smschema -- -h 127.0.0.1
emm@debian.:/tmp$ PGPASSWORD=123 psql -U smuser -d smdb -h 127.0.0.1 -c "select *

from instlog;"

lpumeyaHue.

Ecnu CYB/[ uHuyuanu3upogaHa 6e3 noddepxxku koduposku en US.UTF-8, npu pabome

cKpurnmoes paseopadusaHus 5[] SafeMobile so3HuUKkarom coobuweHusi:
MNPEAOYIPEXKOEHWE: HecosnadeHue sepcuu 051 npasuna copmuposku "default”
rNOoLAPOBHOCTU: Npasuno copmuposku 8 base 0aHHbIX bbI10 co3daHo ¢ eepcueli
1563.88.34, HO onepayuoHHas cucmema ripedocmasnsem eepcuro 153.88.
ERROR: invalid locale name: "en_US.utf8"
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3.5

Heobxodumo nposepume U ycmaHosume Ha cepeepe siokarnb «en_US.UTF-8» u

nepeuHuyuanusuposamp CYB/] komaHdoU:

su — postgres -c "initdb --locale=en_US.UTF-8 -D <nymsb k xpaHunuwy>"

Tpe6oBaHusa Kk ceptudukaram HTTPS

1. CeptTndmkaTtbl cepBepa [AOSMKHbI Mcnonb3oBaTb knounm RSA agnuHom He
mMeHee 2048 6uT.

2. CepTudmkaTbl cepBepa [OOMMKHblI MCNOMb30BaTb anropuTM XeELMpOBaHUA U3
cemenctea SHA-2 ans cosgaHusi LMPOBOWN NOAMUCH.

3. CepTudukaTtbl cepBepa OOMKHbI cogepxaTb nmsa unu IP-agpec cepeepa B none
Subject Alternative Name.

4. CeptndumkaTtbl cepBepa OOMKHbI BKMAo4vaTh pacwmpeHne ExtendedKeyUsage
(EKU), cogepxaliee naeHtngukatop obbvekta id-kp-serverAuth.

5. Cpok gencreua cepTudmrkaToB cepBepa OOMMKEH COCTaBNATbL He bonee 825 aHen
(kak ykasaHo B nongax NotBefore n NotAfter).
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4 YctaHoBKa u HacTtpouka NO Docker

YctaHoBky Docker pekomeHgyeTca BbINOMAHATL U3 ckpuntoB docker u docker
compose ansa CentOS n Debian, pacnonoxeHHbix B katanore utility, kotopbii HaxoguTtca

B kaTtanore /opt/emm (co3gaeTcs nocrne pasBopaymBaHus apxue emm-config.tar.gz).

Ha MOMeHT HanucaHuss [OOKyMeHTauuwu akTyanbHas Bepcusa pgokepa 27.5.1
(cornacHo od.canty docker.com). MuHumaneHas Bepcusa Docker ansa Debian 27.5.1, gnsa
ActpallvHykc 25.0.5~astral. B ganbHenwem HeobxoouMmo NoLAepKMBaTb akTyarbHble

Bepcum docker ¢ yuetom anctpmbyTtmea Linux.
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5 YcTtaHOBKa M HacTpomMKa cepBepHbIX KOMNoHeHTOoB «UEM
SafeMobile»

YcTaHoBKa 1 HacTponka cepBepHbix komnoHeHToB « UEM SafeMobile» npowe n ynobHee
BbINOSMHAETCA OT nonb3oBaTens root, HO MoXeT OblITb npou3BegeHa W OT
HENpMBUINErMpoBaHHOro nonb3oBaTensi, npu cobnogeHnn ycrnoBuin (Ha npumepe

nonb3oBaTesis emm 1 Katanora yctaHoBku /opt/emm/):
1) MNMpenBapuTENbHO YCTaHOBMNEHbLI BCE HEOOXOOUMbIE CUCTEMHBIE KOMMOHEHTbI, BKIHOYas
CYB[ Postgres, n co3gaH kaTanor yCTaHOBKM

mkdir /opt/emm

2) [Inga kaTtanora yCTaHOBKW Ha3Ha4YeH COOTBETCTBYIOLWMI BriageneL:

chown -R emm:emm /opt/emm/

3) Monb3oBaTtenb fgobasneH B rpynny docker:

groupadd docker, usermod -aG docker emm

Mocne aTtoro, Bce Heobxoanmbie docker-komaHabl, CKPMNT NepBOHAYaribHOW HACTPOWKMU
SafeMobile setup.sh, a Takke wuHcTannauuo/obHoBneHne B[ SafeMobile (ckpunt

install.sh) MOXHO BbLINONHATL OT NONb30BaTENA emm.

Komnnekt MO ansa ycraHoBkn « UEM SafeMobile» coctont na cnegyowmx ¢annos:
o emme-config.tar.gz;
o emm-docker.tar.gz;

o db-postgresql.tar.gz.

,D,J'IFI YCTaHOBKU CeEPBEPHbIX KOMIMOHEHTOB ClieAlyeT BbIlNOJIHNTb crneayuimne onepaunn.
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5.1 PacnakoBKa apxMBOB cepBepHbIX KOMMNOHEHTOB
1. YcTtaHoBuTb docker-obpa3sbl cepBepHbIX KOMMNOHEHTOB 13 apxnsa emm-docker.tar.gz:
docker load -i emm-docker.tar.gz
2. PacnakoBaTb (hannbl db-postgresql.tar.gz 1 emm-config.tar.gz:
tar xzvf emm-config.tar.gz -C /opt/emm

tar xzvf db-postgresqgl.tar.gz -C /tmp/

5.2 YcrtaHoBkKa cxembl B[] PostgreSQL

[Ons cepBepa 6a3 paHHbix PostgreSQL (B TepmwuHonormm PostgreSQL - knactep

PostgreSQL) Bo3amoxHbI Tpu cueHapus yctaHosku MO B[ SafeMobile:
e cmaHOapmHasi ycmaHoeka, Ha cepBep C yxe nmetowlernica CYB[ PostgreSQL.

e 1epeoHayYasibHasi ycmaHoeka Ha HoBoM cepBepe ¢ OC Debian 11 unm CentOS 7,

00bI4HO C MMHMMarbHLIM HabopOM NakeToB, He BKIYatowmm B cebsa PostgreSQL,;

® MUHUMaJIbHasi ycmaHoeKa, Ha cepBep C yxke umetowtenca CYB[ PostgreSQL, Ha
KOTOPOM YXXe nNpoBefeHa npeasapuTenbHasi HAaCTpoMKa B COOTBETCTBUU C pasgesiom
2.5.

[ns Hayana ycTaHOBKM HeobxoouMmo nepenTu B KaTanor «/tmp/», B KOTOpoM nocrne

pacnakoBKN apXmBa HaxoaATcs:
xkaTaaor sql
centos7 pgll install.sh
debianll pgl4 install.sh
INSTALL.md
install.sh

setup.sh
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5.2.1 CraHpapTHas ycTaHOBKa Ha cepBep € yxe umeruiencsa CYb
PostgreSQL

Monb3oBatenam, Ha cepBepe KoTopbix CYB[l PostgreSQL yxe ycTaHoBneHa,
npeanaraeTca BO3MOXHOCTb €e aBTOMaTU4YECKON HACTPOMKN.

[nsa atoro cnegyeTt oT nonb3oBaTens postgres BbINOMHUTL CKpUNT setup.sh:
./setup.sh

B pesynbTate BbINOMHEHUA AdaHHOW KomaHAdbl OyadeT cosgaHa B[ co cnegywowmmu

napamMeTpamMmm no ymon4yaHuio: UMA 0a3bl OaHHbIX — sphone, nMMA nosnb3oBaTtena —

sphone, naponb nons3oBartens — 111.
[ns nony4eHnsi cnpaBky No napaMmeTpam ckpunTta TpebyeTcst 3anyCcTuUTb ero ¢ Kn4yom -h:
./setup.sh -h

3atem ycTtaHoBUTbL cxemy B[] komaHOomu:

./install.sh -- -h 127.0.0.1

Mocne 3anycka ckpunta OyaeT npeanoxeHa yctaHoBka cxembl Bl ¢ napameTpamu no
YMOJT4aH1O, a UMEHHO!

File: ./sqgl/schema.sqgl # HaszBaHwme @Qaria Oajisd yCTAaHOBKM

Database: sphone # VM Gas3bl JaHHEBIX

User: sphone # VMsS DOJIE30BaTETIS

Schema: sphone # HasBaHME CXEME]

Continuie (y/n)?

[na npogormkeHns paboTbl C NPeASIOKEHHbIMM NapameTpamu criegyeT Haxatb «y». B
NMPOTMBHOM CIly4ae HaxaTb «n» W 3anyCTUTb CKPUMNT C yKasaHnem Tpebyembix
napameTpoB. Ecnu kakon-To M3 napameTpoB He ykasaH, OyaeT BKMOYEHO 3HauveHue

napamMeTpa Mo yMOnyaHuio.
[na nonyyeHus cnpasky No napamMeTpam ckpunta TpebyeTcs 3anycTUTb ero ¢ Kno4om -h:

./install.sh -h

Mpumep komaHAabl, rae smadmin — nvs nonb3oBatend, smdb — nvs 6a3bl JaHHbBIX:

./install.sh --user smadmin --db smdb -- -h 127.0.0.1

Mocne Bbibopa napameTpoB TpebyeTca noaTBEPAUTb YCTaHOBKY cxembl B[l BBOAOM

naponsa noJib3oBaTenA.
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[Mocne aTtoro MOXHO NepexoaunTb K pasgeny 4.2.4 ona pyyHou onTMMM3aumm HacTpoek
CYb[ PostgreSQL

5.2.2 [lepBoHa4anbHasa yctaHOBKa Ha HOBOM cepBepe

Monb3oBatenam, ucnonbayowmm OC Debian 11 unn CentOS 7, Ha cepBepe KOTOPbIX
CYB[ PostgreSQL He ycTaHoBneHa, npeanaraetca BO3MOXHOCTb €e aBTOMaTU4eCKON

YCTaHOBKM W HAaCTPOWKKN C ONTUManbHbIMU NapaMeTpamu.

[ns atoro cneayet oOT nonb3oBaTens root 3anycTUTb  CKPUNT  KOMaHAOMW,

cooTBeTcTBYytoLWen Bawen OC:
./debianll pgl4 install.sh
nnu

./centos7 pgl4 install.sh

B pesynbTate BbINOMHEHNA OaHHOM KOMaHAbl OyaeT yctaHoBneHa CYB[] PostgreSQL un
cosgaHa b[] co cnegyowmmmn napameTpamm No yMon4YaHuio: nma 6a3bl faHHbIX — sphone,

nmsa nonb3oBartens — sphone, naponb nons3oBatens — 1711.

Py‘-IHaFI onTMMmn3auna HacTpoek ornnmcaHa B pasgerne 5.24.

3atem ycTtaHoBUTbL cxemy B[] komaHgomn:

./install.sh -- -h 127.0.0.1

3artem BbIbpaTb napameTpbl cxemMbl B[] cornacHo onucaHuio, Npyu CTaH4apPTHOM YCTaHOBKE
nocre 3anycka ckpunra install.sh.
[Mocne aToro MOXHO nepexoguTb K pasgeny 4.3 1 3anyckaTb CKpUNT nepBOHaYanbHOM

HaCTPOMNKN CEPBEPHbLIX KOMMOHEHTOB

5.2.3 MuHumanbHasa ycTaHOBKa

lMpegHasHayveHa ansa nonb3oBaTenen, y KOTopbix yxe yctaHoBneHa CYB[ PostgreSQL,

cosgaHa b1 n HacTpoeHa B COOTBETCTBMM C TpeboBaHusIMU B pa3gene 2.5.

[ns Toro, 4tobbl ycTaHOBUTL cxemMy B[] Heo6xoanMO 3anyCTUTbL CKPUMT KOMaHOOMW:
./install.sh -- -h 127.0.0.1 -p 5433

“-p 5433” — ykasbIlBaeTCs, €Crnn UCNosSib3yeTCcHa HeCTaH4APTHLIN MOPT, OTANYHbBIN OT 5432.

Mocrne BbiGopa napameTpoB TpebyeTcs NOATBEPAUTb YCTaHOBKY cxembl B[l BBOAOM

naponsa nosfib3oBaTesia.
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5.2.4 PyuyHasa onTumusauusa HacTtpoek CYB[] PostgreSQL

Ona ontummsaumm Hactpoek CYB[ PostgreSQL ¢ uenbto obecneyeHus xopoluen

Npoun3BOAUTENBHOCTU cepBepa, He06X0AUMO BHECTU M3MEHEHUSA B chaw:

postgresql.conf

(ctaHpapTHbIM NyTb Ana PostgreSQL 11: /var/lib/pgsql/11/data/postgresql.conf).

Ons nony4yeHust cnmMcka peKoOMeHOyeMblX HacTpoek crnegyeT 3anyCcTuTb  CKpuUNT
./make_pg_conf.sh Ha komnbtoTepe, rae yctaHosneH PostgreSQL, cnncok otobpasnTtca

Ha 9KpaHe.
lMocne BHeCEeHUs N3MeHeHnn Heobxoammo nepesanyctuTtb B:
systemctl restart postgresql-11.service

5.2.5 Hactpouka CYB[ PostgreSQL npu paboTte B oTAeNbLHOM noaceTun

CepBepHble komnoHeHTbl SafeMobile nogaepxusatoT nyn coeanHeHun ¢ cepsepom B[,
Ha cnyyam BChfecka akTMBHOCTU MOBUNbHLIX KNneHToB. Ecnu cepsep B[l HaxoauTcs B
OTAENbHOW NOACETU, NOrpaHNYHOE aKTUBHOE ceTeBoe 0b6opyaoBaHME MOXET paspbiBaTb
coeguHeHus, Haxogswwuecsa B pesepse. [lpy atom, B norax PostgreSQL nosisnsetcs

MHoO»ecTBO owwmnbok "could not receive data from client: Connection timed out".

B aTom cnyyae HeobxoaMmo ckoppekTupoBaTb napameTpbl PostgreSQL. Hanpumep, ecnu
aKTUBHOE ceTeBOoe 0bopyaoBaHME pa3pbiBaeT BCE COEOMHEHMUS, HEAKTUBHbLIE B TEYEHUNE

30 cekyHL, pekoMeHOyeTCs BbICTaBUTbL criegyrolle napameTpbl B parne postgresql.conf

tcp keepalives idle = 20 # TCP KEEPIDLE, in seconds;
tcp keepalives interval = 1 # TCP KEEPINTVL, in seconds;
tcp keepalives count = 9 # TCP KEEPCNT;

n nepesanyctuntb cepauc PostgreSQL.

[ns npocMoTpa napamMeTpoB, MWCMOMb3YOLWMXCA CEPBEPOM B [AaHHbIM  MOMEHT,

HeobXoANMO BbINOMHUTL KOMaHAay:

psqgl -U sphone -h 127.0.0.1 -c " select name, setting, unit from

pg settings where name like 'tcps';"
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5.2.6 MoakntoyeHne kK CYB[ PostgreSQL no ceptudukarty

CkpunT ycTtaHoOBKM M obHoBNeHus cxembl Bl install.sh nogoepxnBaeT nogknioveHne no
ceptndmkaty. [Ons atoro HeobxooMmo YykasaTb napameTp --ssl m oTpepakTupoatb hann
HacTpoek ssl-connection-settings.sh, HaxoaswmMca B TOM xe kaTanore, 4To 1 ckpunt. B danne
HaCTpOeEK yKka3aHbl NyTK K ¢parinam KrMeHTCKOro cepTudumkaTa, Knoya KrmMeHTCKoro ceptudukata

n ceptucpumkaTa CA.

Ona nogkntoyeHnsa no ceptudukaty Heobxoaumo BbINyCTUTbL cepTudmkaT Anst cepBepa
CYB[ PostgreSQL, HacTtpoute CYB[ PostgreSQL, BbINyCTUTb KAMEHTCKUA cepTdukat ansg

NOoAKNHYEeHNA.

MHdopmauusa HuxXe nNpuBOAUTCS ANsi O3HAKOMIEHUs, noapobHast nHpopmauus coaepXxuTcs B

AokymeHTaummn PostgreSQL.

4.2.6.1 Bbinyck ceptucdukaTtoB, NOANMUCAHHLIX CaMONOAMNUCAHHbLIM

ceptudmkarom CA
CospaHue kntova ceptudpukara CA:
e openssl genrsa -out root.key 4096

CospgaHue ceptudmkaTta CA. B uHtepaktnsHom pexxume B Common Name (CN) ykasaTtb He IP-

agpec cepsepa, a noboe HasaHue, Hanpumep "MyCompanyCA":

e openssl req -x509 -new -nodes -key root.key -sha256 -days 365 -out

root.crt
CospaHue kntoya cepTudmkaTa cepeepa:
e openssl genrsa -out server.key 2048

CospgaHue 3anpoca Ha ceptudumkaT cepBepa. B nHtepaktnsHom pexxume B8 Common Name (CN)

ykasatb IP-agpec cepsepa, Hanpumep "10.17.7.88":
e openssl req -new -key server.key -out server.csr
CospgaHue u nognuck ceptudmkaTa cepeepa:

e openssl x509 -req -in server.csr -CA root.crt -CAkey root.key -
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CAcreateserial -out server.crt -days 365 -sha256
CospaHue knioda ceptudmkarta KnmeHra:
e openssl genrsa -out client.key 2048

CospgaHue 3anpoca Ha ceptudmkaT knneHTa. B untepaktnesHom pexmnme B Common Name (CN)

ykasaTb MMs nonb3oBartensi PostgreSQL, obbiyHO "sphone”:
e openssl req -new -key client.key -out client.csr
CosgaHue 1 noanucb cepTudurkaTa KnmneHTa:

e openssl x509 -req -in client.csr -CA root.crt -CAkey root.key -CAcreateserial
-out client.crt -days 365 -sha256

6.2.6.2 HacTtpouka CYB[] PostgreSQL

daiinbl cepTudmkaToB root.crt, server.crt, server.key ckonMpoBaTh B KaTanor yCTaHOBKM KnacTepa

PostgreSQL. [ins cannos BbINOMHUTL:

e chown postgres
e chmod 400

YkasaTb napameTpsbl B postgresql.conf:

e ssl=on
e ssl _ca file = 'root.crt'
e ssl cert file = 'server.crt’

e ssl _key file = 'server.key'
B pg_hba.conf no6asuthb:
Ons Bepcumn PostgreSQL 11:
e hostssl all all 0.0.0.0/0 cert clientcert=1 #
[na Bepcumn PostgreSQL 12 u Bbiwe:
e hostssl all all 0.0.0.0/0 cert clientcert=verify-full #

Mepesanyctutb knactep PostgreSQL.
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4.2.6.3 MopknioyeHue no ceptudukary

psql "host=10.17.7.88 port=5438 dbname=sphone user=sphone ssimode=verify-full
sslcert=/distrib/certs/client.crt sslkey=/distrib/certs/client.key sslrootcert=/distrib/certs/root.crt"

e host — kak B Common Name server.crt

e user — kak B Common Name client.crt
chown root client.key
chgrp 2000 client.key

chmod 640 client.key
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5.3 3anyck ckpunTta nepBoHavyasibHOW HaCTPOUKN CepBepPHbIX
KOMMOHEHTOB

[ns paboTbl ckpunTa nepBoHavanbHON HacTponkn Heobxogumo MO Git.

CkpunT nepBoHa4danbHoOM HacTpomku setup.sh, HaxoauTca B kaTanore «/opt/emmy.
Mocne ero 3anycka HeobxoaMmMO OTBETUTb HaA BOMPOCHI ANS  CO34aHus
KOH(PUrypauUmMOHHbIX  hannoB  CepBEPHbIX  KOMMOHEHTOB U anna  «docker-
compose.yml», BbiGpaHHbIX 151 YCTAHOBKM Ha 3TOM cepBepe (ANna OTBETOB Ha BONPOCHI
NpenocTaBNATCA MNOACKA3KN: y — Aa, N — HeT, q — BbIXOA U3 HAaCTPOWKK, 2 — cnpaBoYvHas

NHopmMauns):

1. Bind IP: 0.0.0.0

N3meHeHne pedontHoro 3HayeHus 0.0.0.0 moxeT notpeboBaTbca MNpyu 0COObLIX
YCMOBUSIX HACTPOMKN cepBepa C HECKONbKUMU ip-agpecamu

2. MDM: behind external proxy? [y/n/q/?] y

YkasaTb, pacnonoxeHbl nn Cepepa Ynpasnenua (mdm n winmdm) 3a kakum-nmbo
BHELWHNM npokcu-cepepoM. lMpu Bbibope pexmma paboTbl 3a BHELHMM MPOKCU-
cepBepoM, Ha BHELIHEM MpPOKCU-cepBepe HeobxooMMO HacTpouTb nepenady
KNMMEHTCKMX cepTudmkaToB C Npokcu-cepeepa Ha Cepsepa Ynpaenenus. lNMpumep
HaCTPOWKM BHELLIHETO NPOKCU-CcepBepa npuBeaeH pasaene 6.

3. ARM [y/n/q/?]?y
CdopmumpoBaTb KoHpurypaumo Cepeepa aaMUHUCTPUPOBAHNS.

4. ARM: Use HTTPS [y/n/q/?]? y

Mcnonb3oBaTb npotokon HTTPS gnsa cepeepa aaMUHUCTPUPOBAHUS.

($)]

. Ecnn koHdur yxxe 6bin ycTaHOBIEH:
ARM: OId TLS certificate exists, create new? [y/n/q/?]? y
Mpwn ycTaHOBKe B NepBbIv pas —
ARM: Create TLS certificate? [y/n/q/?]? y

6. ARM: Common Name (IP or domain name): 192.168.1.1

AZpec unn JoMeHHoe UMS 4ns cepTudmkaTa cepeepa agMUHUCTPUPOBaHUSI.

7. MDM server [y/n/q/?]?y
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CdopmumpoBaTtb KoHGUrypauuto cepsepa ynpasnedns MDM

8. APNS MDM push server? [y/n/q/?]? y
CdopmupoBaTtb kKoHGUrypauuto push sever ynpasneHus yctponctesamum iOS

9. APNS SafeMobile monitor push server? [y/n/q/?]? y
CdopmumpoBatb kKoHGurypauuto push server knneHta SafeMobile (i0S)

10. SCEP server? [y/n/q/?]? y
Cdopmuposatb koHGpurypauutro SCEP cepsepa.

11. File Distribution Server? [y/n/q/?]? y
CdopmmpoBaTh KOHUTYpaLUIO cepBepa pasgadn NpuUnoXxXeHnn

12. Android control server (WebSocket)? (mdm-wss)
CdopmupoBaTtb koHpUrypauuto Cepsepa komang (MDM WebSocket serever)

13. Windows MDM? [y/n/q/?] y
CdopmumpoBaTtb koHGurypauuto cepsepa WinMDM

14. FCM Push Server? [y/n/q/?] y
CdopmupoBaTtb kKoHGUrypauuto nyw-cepsepa FCM

15. Socket server [y/n/q/?]?

CdopmmpoBatb koHurypaumo Cepsepa koMmaHg (Socket server — yctapen). YcTaHoBKa
TpebyeTca Tonbko npu obHoBneHnn cnuctemol ¢ Bepcumn Huxke 10.0 u Hanuyum B cucteme
NoAKIYeHHbIX ycTponcTe Android — y. B npoumnx cny4dasx BbibpaTtb — n.

16. Npwn ycTaHOBKe B NepBbin pas:
Socket server: Create TLS certificate? y
Ecnun KoHuUr yxe Bbin1 yCTaHOBMEH:

Socket server: Old TLS certificate exists, create new? y

17. Socket server: Common Name (IP or domain name): 192.168.1.1

Apgpec unu gomeHHoe nms ansa ceptudumkara Cepsepa kKomaHa
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18. Linux Management Server? y
CdopmupoBaTb kKoHGUrypauuio Cepsepa ynpasneHus Linux

19. AD Sync Agent? y
CdopmmpoBatb koHGurypauuto Cepeepa cuHxpoHmsauum ¢ Microsoft AD

20. SafeMobile API Server? y
CdopmupoBatb koHUrypauuio Cepsepa API

21. lNpun ycTaHOBKe B NepBbIv pas:
SafeMobile API Server: Create TLS certificate? y
Ecnu koHur yxe 6bin ycTaHOBNEH:
SafeMobile API Server: Old TLS certificate exists, create new? y

22. SafeMobile API Server: Common Name (IP or domain name): 192.168.1.1
Apgpec unu gpomeHHoe nms ansa ceptudpumkara Cepsepa API

23. Mail Service? y
CdopmumpoBatb kKoHurypauuto Cepsepa email-ysegomneHni

24. Syslog Forward Service? y
CdopmuposaTtb koHGUrypauuto Cepsepa syslog

25. SCIM server? y

CoopmupoBate KoHurypaumo SCIM server (APl gns ynpaeBneHusa y4eTHbIMU
AaHHBbIMW agMUHUCTPaTopa)

26. Npun ycTaHoBKe B NepBbin pas:
SafeMobile SCIM Server: Create TLS certificate? y
Ecnn KoHuUr yxe Bbin1 yCTaHOBMEH:

SafeMobile SCIM Server: Old TLS certificate exists, create new? y

27. SCIM Server: Common Name (IP or domain name): 192.168.1.1
Apnpec unn gomeHHoe nms ansa ceptudpukara SCIM cepeepa

28. Database hostname: 192.168.1.1

32



UEM SAFEMOBILE el
PYKOBO[JCTBO MO YCTAHOBKE U HACTPOVIKE SAFEMOBILE

Anpec cepsepa b[]

29. Database port (default: 5432): 5432
MopT cepeepa B[]

30. Database name: sphone
Nwvsa b

31. Database username: sphone
MNonb3oBaTtens b4

32. Database password:

Maponb nonb3oBaTtens b

33. Ecnun koHGwur yxxe Obln yCTaHOBMEH:
MDM: OlId TLS certificate exists, create new? y
lMpun ycTaHoBKe B NepBbIv pas
MDM: Create TLS certificate? y

34. MDM: Common Name (IP or domain name): 192.168.1.1

Agpec unn gomeHHoe nmsa ansa ceptudukata MDM cepsepa (a Takke Ans npoymx
cepsepoB, paboTtatowmx Ha nopty 443: CepsBep ynpaeneHusi, CepBepa perncrpaumm
ycTponcTts, CepBepa komang, Cepsepa SCEP, Cepsepa pasgaudv npunoXxXeHum n gamnnos)
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5.4 KoHdurypaumoHHble dpaunbl

B pesynbTaTte BbinosiHeHUst ckpunTta setup.sh B katanore «/opt/emm» cgopmupytoTcs
KOH(purypaumoHHble dannbl cepBepHbiX KomnoHeHToB SafeMobile(B nogkaTtanore
«config») n ¢ann «docker-compose.yml», coctaB M HaCTPOMKM KOTOpbIX OyayT
COOTBETCTBOBATb 3aaHHbIM NapameTpam.

3ateM MOXHO W3MEHUTb KONMUYEeCTBO HeMpaBuIlbHbIX MNOMbITOK BBOAA Mapons
B KOH(burypaumoHHom dcpanne «config/nginx/arm.http.conf», B napametpe rate=*.
Mpumep panna npmBedeH HWXe, B KOTOPOM MO YMOSMYaHWUIO KONMYECTBO MOMbITOK

aBTopM3aun B MUHYTY paBHO 3.

map $serve:_name $arm_external_url {

limit req zone $arm login zone key zone=arm login:10m rate=3r/m
# KommuyecTBO MNONEBITOK ABTOPM3AaIiMi B MUHYTY = 3°

}

B koHdurypaumoHHom danne «config/arm.yml» MOXHO BbINOMHUTL HACTPOWKY
MaKkcMMarnbHOro pasmepa ganna ang otnpaBkn komaHgon «OTnpasuTb anny», U3MeH1B

3HayeHue no ymonyaxuo 100MB:

arm.cmd-send-file.max-file-size: 100MB
Takke B kOHGUrypaumoHHoMm danne «config/arm.yml» MOXHO M3MEHUTb CCbISIKy Ha

MonuTtop ana QR-koga, reHepupyemMoro B pasgerne 3arpy3umk, o6aBuB napameTp:

safemobile.url for monitor download: https://my.url/monitor.apk

UToObl yCTAHOBWUTL MaKkCUMMasnbHbIA pa3mep LWabnoHOB NWCEM cneayet W3MEeHUTb

napameTp:
mail:

template.max total size: 50MB
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5.5 HacTtpounku cepBuca otnpaBKu NOYTbI

B koHdurypaunoHHom panne «config/mail.yml» komnoHeHTa mail-agent Hy>xHO
ykasatb HacTpourku SMTP-cepBepa M ydeTHyK 3anmcb ANA OTNPaBKW MNOSib3oBaTeNsiM
nMcemM nMpaBusl HECOOTBETCTBUS M KOAOB MpuUrnalleHns, a Takke YyBeLOMIEeHUn

aAMWHNCTPATOPOB O BNOKMPOBKE/Pa3bnoKMPOBKE MX YYETHBIX 3annCcen.

mail.yml
smtp:
host: 127.0.0.1
port: 25
user: safemobile@safe-mobile.ru
password: P@sswOrd
sender: safemobile@safe-mobile.ru
# serverCertificate: /config/ca.cer
# checkRevocation: false
# checkHostname: false
# checkCertificate: true
##t# None, Auto, SslOnConnect, StartTls, StartTIsWhenAvailable
# tlsOptions: Auto
logging:
loglLevel:
default: information
ratelimit:
# max number of emails
limit: 100
#in time window (in seconds)
window: 60

MapameTpbl mail.yml

e password — Ecnn 3akoMmeHTMpoBaTb Naposnb, To 6yaeT ncnonb3oBaHa
aHOHMMHas ayTeHTUuKauus;

e sender — Nonb3oBaTenb oTNpaBUTENb COOOLLIEHN. 3agaeTcs B BUae
user@domain.ru. Ecnn napameTtp He 3agaH, To BMecTo sender byaeT
NPUMEHATLCS NapameTp USer.

e serverCertificate — nyTb kK ceTeBOMy cepTuukary;

e checkRevocation — npoBepsTb OT3bIB CEPBEPHOro cepTuunkaTa;

e checkHostname — npoBepsiTb COOTBETCTBME WMMEHW XOCTa CepBEpPHOMY
cepTudukary;

e checkCertificate — npoBepaTb N1 cepBepHbIA cepTUduKaT;
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tiIsOptions — Hactponkn TLS. Bo3aMOXHble 3HA4YEHNS:

o

o

None — He ucnonb3oBaTtb WngposaHne TLS;

Auto — aBTOMaTM4YeCKM onpenensitb, Kakne napametpbl TLS OyayT
ncnonb3oBaHbl. Ecnn cepsep He nogaepxuBaeT TLS, coeanHeHune
npogomkutcs 6e3 kakoro-nmbo WwngpoBaHus;

SslOnConnect — CoeanHeHne O0SMKHO cpasy Mpy NOAKMHYEHUN K
cepBepy nucnonb3oBaTth WndgposaHue TLS;

StartTls — wudpoBaHne TLS BkA4aeTcsa nocne nonyyYeHus
NPUBETCTBUSA 1 NapaMeTpPOB COBMECTUMOCTU cepBepa. Ecnn cepeep
He nopaepxusaeT onuuio STARTTLS, coeanHeHue 3aBepLumTcs
Heygaden;

StartTIsWhenAvailable — wndposaHne TLS BknwovaeTcsa nocne
NONy4YeHnsi NPUBETCTBUSA U NapamMeTpoOB COBMECTMMOCTM CEpBEpPA, HO

TONbLKO Korga cepeep nogaepxusaet onumio STARTTLS.

limit — MakcumanbHOE KONMYECTBO NUCEM KOTOPOE MOXET ObITb OTNpaBnNeHo

3a NPOMEXYTOK BPEMEHMU, 3aJaHHbIN B NnapameTpe window;

window — paC‘-IeTHbIIZ NPOMEXYTOK BpeMeHU B CEKyHOaxX AOJid napamMeTpa

limit.
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5.6 Co3paHue docker-koHTenHepoB

YcTaHoBKy docker-koHTeNnHepoB criegyeT 3anyCcTuTb U3 KaTanora:
/opt/emm
C MOMOLLbIO KOMaHAb!:

docker-compose up -d

MpoBepuTb Hannume 3arpyxeHHbix docker-o6pa3oB n co3gaHHbIX docker-KOHTenHepoB

cnegyowmnmMmmn KOMmaHgamu:

docker images -a
docker ps -a

Ecnu B pesynbTate NpoBepKkn, KPOMe CO3[4aHHbIX KOMMOHEHTOB, oToGpa3unucb docker-

obpasbl 1 docker-koHTeNHepbI OT Bonee paHHUX BEPCUIMA CUCTEMBI, UX CrieayeT yaanuTb.
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5.7 HacTtpouka pasgena «llogkntovyeHus K cepsepam» B APM

[Mocne HacCTPONKM BCeX CepBEPHbIX KOMMOHEHTOB, BXO4A B KOHCOMb agMUHUCTPUPOBaHUS
W BBOAA IMUEH3MWM, B TMepByld o4vepedb HeobxoouMMO nNPOU3BECTU HACTPOWNKM,
HeobxoguMmMmble MOOUNBbHBIM YCTPOMCTBAM ANA NOAKNIOYEHUs K cepBepy. Ona aToro
npegHasHaveH pasgen «logknioyeHus Kk cepsepam». C ero NOMOLLbIO MOXHO HAacTpOUTb
TONbKO NapameTpbl, nepedaBaeMble MOBUMbHBIM KNMEHTaM AN CBSA3WM C CEpPBEpPOM.
dunsnyeckaa HacTpomka agpecos, NMOPTOB U CePTUPUKATOB, OTAABAEMbIX CEPBEPOM MO
ceTn, npoucxoamT B MacTepe nepBoHadanbHouM HacTpomkn SafeMobile n

KOH(bI/IpraU,I/IOHHbIX cbaﬁnax, n npeacrtasrieHa paHee B 3TOM JOKYMEHTE.

Mpn nepBuyHOM ycTtaHoBke, HacTporke SCEPServer cnefyeT 3agatb Te XXe HACTPOWKM,
yTo 1 B MDMServer. YkaszaHune HacTporku obaszaTtensHo. Ecnn HacTponkun SCEPServer He
3afaHbl, TO NOAKMOYEHNE YCTPOUCTB K cucteme Gyaet HEBO3MOXHO, T.K YCTPOMCTBO He

CMOXeT NonyyYnTb ceptudumkat mTLS.

1) Ecnun cepeep mncnonb3dyeT cepTuduKaTbl, BblAaHHble 00LEA0CTYNHbIM LOBEPEHHBIM
YL(GlobalSign, DigiCert, Let's Encrypt n T.n.), AoBepue cepBepy CO CTOPOHbI MOBUMBbHBIX
KNMMEHTOB He TpebyeT [ONOSHUTENbHOW HAaCTPOMKM WM AOCTAaTOMHO YyKasaTb TOJSbKO

agpeca:nopTbl cepBepa (pucyHok 3.1).

Twn cepeepa “ Onucarne URL CepmndmKaTel

Command Server Cepeep Komahg. ODecnedneasT QoCTaBKy KOMaHI https://kBs-messy2.safe-mobile.ru
YCTPOWCTEEM C MOHWMTOPOM Bepcky 10.0 1 Brawe

File Distribution Server Cepeep npeaHasHaqYeH AnA pasgaqn ainos u https://kBs-messy2.safe-
npunokeHri. EC HE MCNONb3YETCA BHEWHKH mobile.ru:443
K3WKMPYIoWKIA cepeep, To URL gomseH cosnagate ¢ URL
MDMServer

MDMServer Cepeep ynpaenexus. OecneqynsaeT gocTasky npodunei https://kBs-messy2.safe-mobile.ru
KOHDHIYPALUWA W MPABMA YNPAENEHMA NPUNOKEHHAMK
ycTpoicTeam Android, 05 v ABpopa. A TaK e KOMaHI ana
yCTpoicTE i05 1 AEpopa

SCEPServer Cepeep NoMy4YeHWs NONLI0EATENLCKWX cepTdmkaTos AnA  hitps://kBs-messy2.safe-
ycrposcre Android, i0S v Aspopa mobile.ru:8082

TURN Server MoakniyeHHe ANA yAANEHHOTD YNPEENEHHA MOOHIEHEIM k8s-messy2.safe-mobile.ru:3478
YCTPOMCTEOM No npoTokomy TURN

WinMDM Enrollment Cepeep pervcTpaumu yorpoicte Windows https://kBs-messy2.safe-mobile.ru

WinMDM Management Cepeep ynpaenexus ycrpoicteamn Windows https://kBs-messy2.safe-
mobile.ru:8444

PucyHok 3.1 — lNMpumep aapeca u nopTbl cepeepa

2) Ecnn cepBep ucnonb3yeT cepTudukaTtbl, BblgaHHble KoprnopaTuBHbiM YL wnn
Nnony4YeHHbIe C NOMOLLLI MacTepa nepBoHavanbHon HacTporikn SafeMobile, MobunbHbIM
KNMeHTam npu noaknoveHmn HeobxoomMmo nepefaTtb KopHeBow ceptudmkat YL, ans

nosepus cepsepy. B crniyyae macTtepa nepsoHavansHom HacTponkn SafeMobile co3gaeTcs
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CBOW MWHK-YL] 1 ero KopHeBoW cepTuduKaT NIeXUT B KaTanore yCTaHOBKW cepBepa, B

danne CA.pem.

KopHeBon ceptudukatr YL Heobxogumo 3arpy3aute B APM, B pasgen «CepBepHble
cepTucpmkatbl», nocne 4ero B pasgene «[llogknioveHns K cepBepam» MNOSABUTCA

BO3MOXHOCTb Ha3Ha4YNTb 3TOT AOBepeHHbIN cepTudmkaT Ha URL (pucyHok 3.2).

Tun cepeepa = Onucaxme URL CeprudmnKaTl

Command Server Cepsep komang. ODecnesmeasT QOCTABKY KOMaHg https://k8s-messy2.safe-mobile.ru Russian Trusted Root CA
YCTPOHCTEM € MOHMTODOM BEpCHK 10.0 W BeiLLE

File Distribution Server Cepeep NpeaHasHaqed ANA pasaaqn dainos u https://kBs-messy2.safe- Russian Trusted Root CA
p i, Ecm ne wen YETCA BHELUHHI mobile.ru:443
KIWMpYHoWwmi cepaep, To URL nomeex cosnanars ¢ URL
MDMServer

MDMServer Cepeep ynpasnenns, Obecneqneaer gocTasky npodunedi,  hitps://kBs-messy2.safe-mobile.ru
KOHDMrYPaLUKiA W MPABHN YNPAENEHHA NDUNOXERHANMK
ycTpoiicTeam Android, 105 W AEpopa. A TaK We KOMaHg ans
YCTPORCTE 105 W ABpopa

SCEPServer Cepeep Nony4edns NoNb30BaTensokix cepTndmkaros ana  hitps://kBs-messy2.safe- SCEP Server
ycrpoiicte Android, I05 1 ABpopa mobile.ru:8082

TURN Server MoaKnkoHEHHE ANS YAGNEHHOTO YNPABENEHHA MOGHNEHLIM k8s-messy2.safe-mobile.ru:3478
yeTpoiicTEoM no npotokomy TURN

WinMDM Enrollment Cepeep perucrpaumy yorpoicre Windows https://kBs-messy2.safe-mobile.ru

WinMDM Management Cepeep ynpasnexus yorpolicteamk Windows https://kBs-messyZ2.safe-
mobile.ru:8444

PucyHok 3.2 — HasHauyeHHble cepBepHble cepTudmKkaThbl

5.8 O6GecneyeHue AOCTYMHOCTU

Mokasatenn pgoctynHocth UEM SafeMobile onpegensiwotca HacTporikamu  pe3epBHOro
KonnpoBaHus u knactepusaumm CYB[l, BbinonHeHHbIMM agMuHUCTpaTopoM 6a3 gaHHbix (DBA)
3akasuuka. Yem vawe 6yayT genatbCcsa pesepBHble Konuu, TeM MeHbwnmun ByayT 3HadyeHna RPO
(recovery point objective, gonyctumass notepsa pgaHHbix) U RTO (recovery time objective,

A0NyCTUMOE BpeMsi BOCCTaHOBIEHUSI AAHHbIX).
JononHutenbHble Mepbl Ans obecnevyeHnss 4OCTYMHOCTM U OTKA30yCTOMYMBOCTHU:

1. Knactepusaums cepBepHbiXx koMnoHeHToB SafeMobile. Mpu 3ToM MoOryT ucnons3oBatbca
npo6bl, onncaHHble B pasgene 10.2.

2. Knactepusauusa CYB[. HactpanBaetca agmuHucTpaTtopom 6a3 gaHHbix (DBA) 3akasumka.
MoppepxmBaeTcs paboTa ¢ knactepHon CYB/[l yepes BHeELWHUI GanaHCUpPOBLLMK, KOTOPbIN
npeaocTaBnsieT CepBepHbIM KOMMOHEHTaM aKTMBHYKO Hoay knactepa. Hanpumep,
HAProxy.

3. Ouyepeab cobbITUI HA MOBUNBHBIX KNMeHTax. MobunbHbIE KNMEHTbI COXPaHAT cobbITUA B
ovepenm oo X OCTaBKM Ha cepsep. [InvHa oyepean ynpaBnseTcs agMuHucTpatopom. Mo
ymonyaHuio B ouvepeam coxpanstotcs o 20 000 cobbitun. OTO NO3BONSET COXPaHUTb

VIHCbOpMaLlI/II'O 0 MOOUNBbLHOM yCTpOI7ICTB€ npun ONUTENbHOM HEeOOCTYNHOCTU cepBepa.
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6 lMony4yeHune unpoBbIX cepTUDUKATOB U KITHOUYEN

[na cosgaHusa 3anpoca M reHepauumn Krtova Ucnonb3yeTcss Kpuntorpaduyeckmii naket
OpenSSL.

6.1 Ceptudukarol HTTPS

Ons  pabotbl cepBepHbix KOMMNoHeHTOB  SafeMobile no  npotokony HTTPS,

noTpebytoTcsa cepTUMKaTbl U KIOYK:

o iosmdm.crt — cepTudukaT cepBepa ynpasneHna MDM;
o iosmdm.key — npuBaTHbIN KN4 cepBepa ynpasneHms MDM,;
o arm.crt — cepTudukat cepsepa agMUHUCTPUPOBAHUS;

o arm.key — npuBaTHbIN KITOY cepBepa agMUHUCTPUPOBAHNS;

eHepauus NpuBaTHbIX KoYen ¢ PopMMpPOBaHMEM AOSITOCPOYHbLIX CaMOMNOAMNCAHHbIX
cepTUUKaTOB BbLINOMHAETCA NpPU 3anycke CKpunTa MepBOHaYarbHOW HACTPOWMKN B

COOTBETCTBUM C onucaHuem B 5.2.5.

[MpoBepuTb, YTO cCepTUUKaTBI K KITHOYM aBTOMATUYECKM NOMELLEHbl B KOH(OUTYpaLMOHHbIN

KaTtanor, a UMeHHO.

iosmdm.crt n iosmdm.key B /opt/emm/config/;

arm.crt n arm.key B /opt/emm/config/nginx/.

Ecnn cepBepHble KOMMNOHEHTbI, kKOTOpbIM TpebytTca HTTPS cepTudukaTtbl u Kno4um
pacnonoXeHbl Ha pasHbiX cepBepax, cnegyeT cepTuduKkaTbl U KIOYM NepeMecTuTb Ha

Leriesble cepBepbl B YKa3aHHbIE KaTalioru.

Mpn HexenaHun ncnonb3oBaTb CaMOMNOAMMCAHHbIE cepTudmKaTtbl, criegyeTr nonydnTb
HTTPS-ceptudukatel B posepeHHom YU, [Ons 3T10oro Heo6xoguMo  BbIMOMHUTL

cnegywowme gencTeus:

1. CreHepupoBaTb KIO4M M CHopMMpOBaTh 3anpoCbl HA BbIMNYCK CepPTUEMKATOB B

dopmaTe CSR cnegytowen komaHgon (npumep ans cepsepa ynpasnedns MDM):

openssl req -out iosmdm.csr -new -newkey rsa:2048 -nodes -keyout

iosmdm. key

2. HanpaButb csr-cpannsl B YL. Nocne npoBepkn faHHbIX, YKa3aHHbIX B 3anpoce,
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OyaeT BbinucaH cepTudukar.

3. [Mony4eHHble cepTudUKaTbl U KITHOYM MOMECTUTb B KOHQIUIypaunOoHHbIA KaTasor,

Kak 6blno onucaHo B JaHHOM nogpasaene.

4. B cdann «iosmdm.crt» ceptudukara cepsepa ynpasneHuns MDM Heobxogvmo

3aHECTU BCHO LLeMNoYKy cepTudmnkaToB creayloLwmnm obpasom:

5. Ecnu ncnonb3yeTtcs BHELLHUA NPOKCU-CEPBEP, TO HA HEM TaKXe OOrmKHa

MCNonb30BaTbCS Lienoyka ceptudumkatos (cm. n.4).

6.2 Ceptudukar Push MDM

Ona Bo3moxHocTn ynpasneHna MCK Ha nnatgopme iOS notpebyetcs ceptudukart u

kntod APNS ans cepsepa ynpasnexHns MDM.

lMocne yctaHoBKM 1 3anycka cepsuc apple-mdm-push 6yaet HaxoauTbCS B LMKITMYECKOM

nepesarpyske, noka He dyget nonyyeH BanuaHeii pann MDMPush.pem.
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Ons nonyyeHuss ceptudpukatra Push MDM HeobxoguMmo BbINOAHUTL  cnegylowme

JEencTBus:

1. [lnsa 3anycka npouecca reHepauuy NpuBaTHOrO Krtoya 1 hopMmpoBaHUs 3anpoca

Ha cepTudukat B popmaTe CSR BbINOMHUTL KOMaHAY:

openssl req —-new -newkey rsa:2048 -nodes -keyout MdmPush.key -subj
'/C=RU/ST=Moscow/CN=MdmPush' -out MdmPush.csr

B 3anpoce gonyctumo 3ameHuTb ropog Mocksa Ha nobon gpyron ropog Poccunckon

depepaumn.

2. Mo OKOHYaHWIO TreHepauMm Kn4Ya W 3anpoca Ha ceptudumkatr  OyayT

chopmupoBaHbl ABa hanna:

o MdmPush.csr— 3anpoc Ha cepTudukar;

o MdmPush.key — npuBaTHbIN Koy,

3. ®ann MdmPush.csr cnegyet npunoxuTtb K 3adBke Ha [lopTane TexHuyeckoun

Mopaepxkn HUW COKB https://service.niisokb.ru/. MognucanHbin ann CSR Gyaet

BO3BpaLlEH B popmaTte PLIST.

4, Mocne nony4veHna PLIST-cbanna, Heobxoammo B Bpay3epe nepenTn Ha CTpaHuLy

https://identity.apple.com/pushcert/ n 3antn Ha noptan perucrpaumm ceptTudukaToB ns

push-ysegomneHun (Apple Push Certificates Portal) nocpencteom cBoemn y4eTHOW 3anncu
(Apple ID).

llpumeyaHue

PekomeHdyemcsi omOeribHasi ydyemHasi 3anucek 05151 0osmkHocmu adMuHUcmpamopa (He
MepCcoHarsibHasi) C Uesblo COXpaHeHUs1 803MOXHOCMU YrpasieHusi KopropamugHbIMU

cepmucgbukamamu rfpu y8oribHEeHUU 0meemcmeeHHo20 CompyOHUKa.

5. Ha nopTtane peructpauum cepTudukaToB Ansi push-yBegomneHuin cnegyet
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BbINOMHWUTL CneaytoLline AeNCTBUS:

- HaxaTb «Create a Certificate» (Cosgatb ceptudukar);

—  O3HAKOMWUTbCH W COMNAacuUTbCA C NPEANOXEHHbIMU YCNOBUSIMW, YCTaHOBUB
ranoyky B none «l have read and agree to these terms and conditions» 1 HaxaB Ha

«Accept» (MpuHATb);

- HaxaTb «Browse» (O630p), nepenTtn Ha nognncaHHbin pann MdmPush.plist

Ha CBOeM KoMmnbloTepe, BblbpaTth ero n Haxatb «Upload» (3arpy3uThb);

— Ans nonyyeHus panna ceptudukarta B popmate PEM HaxaTb «Download»

(CkavaTtb) 1 ckavaTtb gpann ¢ HazBaHnem MDM_ Certificate.pem.

6. dainbl MdmPush.key n MDM_ Certificate.pem nomectntb B KOHGUIrypaunoHHbIN

kaTanor /opt/emm/config/, npu ycnosuum, 4to SafeMobile 6yaeTt yctaHoBneH B /opt/emm/.

7. O6beauHuTb hannbl cepTudumkaTta W NPUMBATHOrO KMw4va B OAUH hann

MdmPush.pem:

echo >> MDM Certificate.pem;cat MDM Certificate.pem MdmPush.key |
grep —-Ev "~S" > MdmPush.pem

8. [MonyyeHHbIN cepTUdUKaT BbiAaeTCs Ha O4MH rof U AOMKeH OblTb CBOEBPEMEHHO

OOHOBIEH B COOTBETCTBUMN C pernameHToM, N3y10XEHHbIM B 3TOM nogpasaene.

Ona o6HoeneHuss ceptudgpukata Push MDM HeobxoguMmo BbINOAHWUTL Ccriegytolime

JencTBus:

1. MoxxHO ncnonbsoBaTb ncxoaHbln hannn MdmPush.csr, nnu cpopmmpoBaTb HOBbLIN

3anpoc C UCNosib3oBaHNEM CTaporo Krio4a crieyrouier KOMaHOoMu:

openssl req -new -key MdmPush. key -subj
'/C=RU/ST=Moscow/CN=MdmPush' -out MdmPush.csr

2. ®ann MdmPush.csr cnegyet npunoxutb K 3asBke Ha [lopTane TexHuyeckon
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Mopoepxkn HUWN COKB https://service.niisokb.ru/. MognucanHbin ann CSR Oypet

BO3BpaLLEH B hopmate PLIST.

3. B 6paysepe nepentn Ha cTpaHuuy https://identity.apple.com/pushcert/ n 3antu Ha

noptan pernctpaumm ceptudukatos gns push-ysegomneHunn (Apple Push Certificates

Portal) nocpeactsom cBoen yvyetHoum 3anncu (Apple ID/Password).

4. Ha noptane peructpaumm ceptudukatoB AnNs push-yBegomneHun cnegyet

BbIMNOSNIHUTbL CNeayowmne AencTBuS:

— Bbl6paTb CTPOKYy C CepTI/I(*)VIKaTOM, nognexawmm O6HOBMEHUID, N HaxaTb

«Renew» (O6HOBUTD);

lNMpumeyaHue - [lpu o6HoeneHuu cepmugukama He crsiedyem HaxXumamb
«Download» (Ckayamb) unu «Revoke» (Omoseamsb), m.k. oba amu napamempa

nompebyrom noemopHol pecucmpayuu ecex MCK Ha nnamagopme iOS.
- HaxxaTb «Browse» (O630p), nepentn Ha nognucaHHbin ann MdmPush.plist Ha
CBOEM KOMMbOTEpE, BbliOpaThb ero n Haxatb «Upload» (3arpy3uTb);

- Ana nonyyvyeHus gpavna ceptudukata B ¢opmate PEM Haxatb «Download»

(Ckavatb).

5. B koHurypaumoHHom katanore /opt/emm/config/ oTkpbiTe dhain MdmPush.pem
N CKOMMpOBaTb B HErO CTPOKM U3 OBHOBMNEHHOro cepTudukara, 3aMmeHmB MHpopmauuio 06
ncTekwem ceptudukate, a MHgpopmaumo 0 NpUBaTHOM KNtoye ocTaBuB 6€3 N3MEHEHUN.

COXpaHI/ITb BHeCeHHble N3SMEHEHNA.

MNpumep danna MdmPush.pem npueBeaeH HUXe:

0. Mepesanyctntb docker-koHTenHepbl aAns cepsepa ynpasneHns MDM cnegyiowten
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KOMaHOomn:
docker-compose restart iosmdm apple-mdm-push

7. Mpn HeobxogumocTn oT3biBa ceptudmkata Push MDM cnepyet Ha noptane

pernctpaunmn B CTpoke ¢ BblbpaHHbIM cepTudmnkatom Haxatb «Revoke» (OTo3Bath).

6.3 [lpuBaTHbLIN KItoY nyw-cepBepa FCM

[Mocne ycTaHOBKM W 3anycka cepBepHbii KOMMNoHeHT fecmpushserver
HaxXOAWUTCS B LMKNMYECKOM nepesarpys3ke, noka He OyaeT nonydeH BanuaHbii dann

firebase.json.

,D,J'IFI BKIMKOYEHNA nylw-cepBepa crnenyeTt co3fatb 3adBKY Ha I'IopTane TexHuyeckomn

Mopoepxkn HWW COKB https://service.niisokb.ru/. B oTtBeT 6yaeTr npucnaH dann

firebase.json, koTopbii Heobxooumo pasmecTuTb B katanor /opt/emm/config/, npu

ycrnosuu, yto SafeMobile yctaHoBneH B /opt/emm/.

6.4 Ceptudukar SCEP

Ceptudpukatr SCEP reHepupyeTca aBTOMaTMYECKM MHCTANMNATOPOM B Katanore
ycTaHoBKM (cdbann scep.p12). CepTudukat ucnonb3yetca Ans nognucyu 3anpocos
ceptudumkata. Ecnm  ucnonb3yetca cxema C  Heckonbkumn  cepsepamn  MDM
pacrnonoXXeHHbIMM 33 BHELWHUM 6anaHCMpOBLLMKOM, TO Heobxoaumo obecneunTb YTOObI

BCE CepBepa MCMosb3oBany oamH ceptudmkat scep.
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7 ObHOBNEHMe cUCTeMbl
7.1 OcobGeHHOCTU OOHOBNEHUs ¢ Bepcun 8.2 — 9.x

B Bepcum 10.x oak3emnnap Cepsepa SCEP 6onee He ycTtaHaBnuBaeTtcs
aBTomaTu4deckn smecte ¢ Cepsepom MDM. Mpu ycraHoske obHoBrneHus, Cepsep SCEP
AomKkeH OblTb yCTaHOBNEH BpydvHyt. Ecnm paHee uvcnonb3oBancs aBTOMaTUYECKM
yctaHoBneHHbln CepBep SCEP, TO npu oOHOBREHWM €ero npeanovTutenbHee

yCTaHaBnMBaTb Ha Ty XXe BUPTyanbHyK MalluHy, 4To n Cepsep MDM (cm. Tabnuuy 2.1 —

CuctemHble TpeboBaHMS AN OCHOBHbIX KOMMNOHEHTOB).

B Bepcun 10.0 komnoHeHT SocketServer paboTatowmii no nponpuetapHomy TCP
npoTokony 6b1 3amMeHeH Ha komnoHeHT Command Server (mdmwss). Ho pgns
BbIMOSIHEHNA OBHOBMEHMS nNpunoxeHnn Mouutop AHgpoua ¢ Bepcun ctapwe 10.0 —
HeobxoaMma ycTaHoBka 06oux KommnoHeHToB M SocketServer, 1 Command Server.
KoMnoHeHT SocketServer MOXXHO OTKMOYUTE U yAanuTb NOCe Toro, kak 0yayT oGHOBMEHbI

npunoxeHna MoHNTop Ha BCex NOAKNIYEHHbIX ycTponcteax Android.
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7.2 Ocob6eHHOCTM OOHOBMEHUs c Bepcum 7.x n 6osiee paHHUX

BHumaHue!

e B egepcuu 8.2 esedeHa aymeHmuguKkayusi nodKryYaembIx ycmpoulcme
rno npomokosty mTLS. 3mo uameHeHue moxxem ripueecmu K NOTEPE
YIPABJIEHWSA YCTPOUCTBAMMU NMPU HECOBJIKOEHUMN
PETTIAMEHTA OBHOBJIEHUA. mTLS (Mutual TLS) npomokon
rnpedHa3Ha4vyeH 0551 83aUMHOU aymeHmugbukayuu rno cepmughukamam
x509 kak cepsepa, mak u KnueHma.

e PeweHue 06 ucrnonb308aHUU BHEWHE20 MPOKCU-cepsepa npuHUMaemcs
rpu 3arycke ckpurnma repgoHaydyasribHoU HacmpouKu.

o [lns koppekmHoU pabombl cep8epHbIX KOMIIOHEHMO8 U paboyeao mecma
admuHucmpamopa rneped Hayasom obHoeneHuUs1 o6s1I3amenbHa
HacmpoulkKa CUHXpoHu3auyuu epemeHu o ripomokosy NTP, UDP-nopm
123.

e B cnyyae ucnonb308aHUsI BHEWHE20 MPOKCU-cepsepa, omau4Ho20 om
nginx, Heobxo0umo y6edumbcsi, 4MOo rPOKCU-CeP8EP MOXHO Hacmpoumem

05151 KoppekmHou obpabomku mTLS mpaguka.

[Ons peannsaumm mTLS B cocTaBe cuctembl 40OaBNEHbI HOBbIE KOMMOHEHTDI:

e ca — BCTpoeHHbn YLl ans Bbinycka ceptudmkatoB mTLS. YcrtaHaBnuBaetcs
aBTOMatnyeckn Bmecte ¢ CepBepom AOMUHUCTpUpOBaAHMA (arm) m He Tpebyer

OONOJIHUTESIbHbLIX HAaCTpOEK.

MoMnMMO HOBLIX KOMMOHEHT B 8.2 obss3atenbHbiIM KOMNoHeHToM ctan Cepsep
SCEP. Ecnu SCEP paHee He wncnonb3oBarncs, TO €ro nyywe pasmewatb Ha TOW Xe

BUPTyanbHOW MalumHe, 4To n Cepeep MDM (cm. Tabnuuy 2.1 — CuctemHble TpeboBaHus

OJ151 OCHOBHbIX KOMMOHEHTORB). Nocne 06HOBNEHUS CUCTEMbBI HE06X0AUMO:

e Ecnn B cucteme paHee He mucnonb3oBancs cepsep SCEP, to B pasgene APM
"ObbekTbl yyeTa" -> "logknouveHns K cepBepamM" CKONMMpoBaTb HACTPOMKM U3

MDMServer B Hactponikn SCEPServer. B atom cnyvyae Cepsep SCEP 6yget
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Mcnonb3oBaTh TOT e nopT, 4To u Cepeep MDM.
e Ecnu B cucteme paHee 6bin yctaHosneH cepsep SCEP BO3MOXHbI ABa BapuaHTa:
nmbo npoAoSKUTL UCNOMb30oBaTb €ro Ha CcTapoMm nopTy, NMbo nepentn Ha
ncnons3oBaHue nopta Cepsepa MDM.. [1na npogomkeHns Ncnonb3oBaHMs NPexXHero
nopta CepBepa SCEP, yctaHOBMEeHHOro c npeablaylien Bepcuen, Heobxoommo
OTKpbITb  MOPT B  KOHwurypaumoHHoMm  chavne  docker-compose  server
(packoMmeHTUpoBaTb CTPOKY # — ${BIND_ADDR}:8082:8082 # scep (old port)). Bo BTOpom
cnyyae Heobxoaumo B pasgene APM "O6bekTbl y4veta" -> "llogknioyeHus K
cepBepam" ckonmpoBaTtb HacTponkn ns MDMServer B HacTponkn SCEPServer.
e Ecnu tpaduk TLS B cTtopoHy CepBepoB yrnpasneHnsa (KOMNOHEHTbI mdm u
winmdm) TEpMUHUPYETCSH Ha BHELLHEM MPOKCK cepBepe, He0bXOAMMO HAaCTPOUTb
BHELLHMWI NPOKCK cepBep:
o [Mpokcu cepeep He AOIMKEH NPOBEPATL, YTO cepTudukat mTLS knueHTa
BbiNyLLeH Ny6rnyHbiM 4oBepeHHbIM YL, KnneHTckuin ceptudpmkat mTLS
Ha4nHaga ¢ Bepcun 8.2 BbinyckaeTcsa BCTpoeHHbIM YL, KopHeBon cepTudumkar
BCTpoeHHoro YL camonoanucaHHbIN.

[MpuMep HaCTPOMKM BHELLHEro NpoKcu-cepeepa:

http

#...

server {
#...
ssl_verify_client optional_no_ca;
error_page 495 = @fallback;
location @fallback {

try_files ----- $request_uri;

}
#...

}
#...
}

o [Mpokcu cepBep OomKkeH nepegasathb B http 3aronoskax napameTpbl
KnueHTckoro ceptudukata mTLS n napameTpbl nogkntoveHus no WebSocket.

Mprmep HacCTPOWKM BHELLHENO NMPOKCU-CEPBEP:

http {
#...

map $http_upgrade $connection_upgrade {
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default upgrade;

"close;

}

server {

location / {
#...

proxy_set_header
proxy_set_header
proxy_set_header
proxy_set_header
proxy_set_header
proxy_set_header

proxy_set_header

}
}

X-Forwarded-Proto $scheme;

Host $host;

X-Forwarded-For $remote_addr;

X-Real-IP $remote_addr;

X-Forwarded-For $proxy_add_x_forwarded_for;
X-Client-Certificate $ssl_client_escaped_cert;

X-Client-Certificate-Sha1 $ssl_client_fingerprint;

proxy_read_timeout 360;

proxy_http_version 1.1;
proxy set_header Upgrade $http_upgrade;

proxy_set_header Connection $connection_upgrade;

Mepexoa Ha cepTudmkatbl MTLS, paHee noakntoyeHHbIX yetponcTs iOS Byaet

npoucxoauTb He cpasy. M3-3a ocobeHHOCTEN peanu3aumm CMeHy cepTudukaTta

MOXHO NPOWN3BECTU TOSBKO MOCIE TOro, Kak yCTPOMCTBO OOHOBUT CBOM TOKEH. Kak

npaBuio 0OHOBIEHNE TOKEHOB npon3BoanTCA pa3 B MECAL.

Mpn obHOBNEHMM M3 XypHana CUHXpoHun3aumm ¢ AD 6yayT yaaneHbl Bce 3anucu.

O6ycnoBneHo n3ameHeHneM crnocoba CMHXPOHM3aUMN U COCTaBa 3anucen B XXypHare.
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MNocne Murpaudmn mM3MeHeHmna npasust CUHXPOHU3aALMN BO3MOXHO TOJIbKO MNpuU

OTKITHOYEHHOWN ABTOCMHXPOHM3aLNN.

Ecnn B Bawen cucteme mncnonb3sosancsa 3anpet Google Play B npodunsx, To

HeobxoaMMo BbINONHUTL cneyowme aenctens (JO obHosneHus k Bepcun 8.2):

1 Ecnn B pasgene "O6bektbl yyeta" -> "[punoxeHus" HET NpUNoXeHus
Google Play co cnegyowmmm napameTpamm, To ero Heobxoammo gobaBnTb:

o MnaTtdgopma: Android.

o Tun npunoxenus: HekopnopaTmneHoe,
. HanmeHoBaHue: "Google Play",
° UID: "com.android.vending",
. Bnapeneu;: root,
2 Cosgatb npaBunio ynpasneHna NPUIIOXKEHNAMU Ha yaaneHue npunoXeHus

Google Play co cnegyowmmm napameTpamu:
. HasBaHne npousBonbHoe (Hanpumep: "3abnokumpoBatb Google
Play"),
o MecTo ycTaHOBKN: YCTPOUCTBO,
o MpunoxeHne JOMKHO ObITb YCTAHOBMNEHO: HerT,

. Bnapeneu;: root,

3 HasHaunTb npaBuno Ha kopeHb aepesa OLLC.

BHumaHue!

Ecnu nomumo obuje2o 3arpema HyXHO paspewumb UChob308amb
Google Play e kakom-niubo nodpasdernieHuu, mo 8 3aknaoke "HasHavyeHus"
npasurna, Heobxo0uMo CHAMb delicmeue rpasusia ¢ Coomeemcmeayuux

y31108.

4 Ecnu B Bawen komnaHnn nmerTcs yCTpomucTBa, UCMONb3YoLWNe KOHTENHED
KNOX mnnu Pabouunin npocdmnb Android n HyxxHO obecneunTb 3anpet Google Play
BHYTPU KOHTEMHEPOB, TO HEeoOGXOAMMO AOMOMHUTENbHO CO34aTb MPaBUIO
aHanornyHoe n.2 n n.3, Ho MeCTOM YCTaHOBKM BblIOpaTb — KOHTENHEP.

5 [Mocne HacTponkn Bcex npaBuii HEOOXOOMMO 3adaTb 3HAYEHME MOSIUTUKN
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ynpaeneHus Google Play (Bo Bcex npodunsax orpaHUYeHuin) B 3HayveHue — He

3agaHo.
6 MpoBecTn obHOBMNEHME.
7 Ecnn ucnonesytotca anpsons, aHtnempyc, unu DLP cuctema, npoBepbTe,

YTO OHW He GNOoKMPYT Tpaduk wss Mexay paboyMm MECTOM agMUHUCTpaTopa, C
KOTOpPOro 3anyckaeTcss KOHCOMNb aAMWHUCTPUPOBaHUSA apM, W CepBepoMm

aAMUHUCTPUPOBAHUS.

BHumaHue!

B sepcuu 8.2 bbinu usmeHeHbl rnopmsel cepeepos Windows. Ecnu y Bac umeromcs
noOKto4YeHHble ycmpoucmea Ha rnnamgopme Windows, mo neped nposedeHuem
obHoesneHusi Bam  Heobxodumo obpamumcsi 8 cnyxby noddepxku  3a

oorosIHUMe IbHbIMU Mamepuariamu.
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7.3 OO6HoBneHne ao Bepcum 12.x

OGHOBNEeHue cepBepPHbIX KOMMNOHEHTOB

Ons obHoBneHunsa yxe yctaHoBneHHon «UEM SafeMobile» oo Tekywen Bepcumn
OOMNOSTHUTENBHO B YCTAHOBOYHbIA  KOMMMEKT BxoauT awnn db-postgresql-patch-
<version>.tar.gz, (Hanpumep db-postgresql-patch-9.0-34-g23dd384.tar.gz), koTOpbLIN
pekomMeHayeTca pacnakoBaTb B KaTanor /tmp/ komaHaon:

tar xzvf db-postgresqgl-patch-*.*.tar.gz -C /tmp/

UT06bI 0GHOBUTL CUCTEMY CcrniedyeT BbINOMHUTL CrieaytoLlme onepauun (npeanonaraeTcs,

4YTO cMcTeMa ycTtaHoBneHa B /opt/emm):
1. OcTtaHoBuTb docker-KOHTENHEPLI HA BCEX cepBepax crefyoLlen KomaHaon:
cd /opt/emm && docker-compose down -v

2. YctaHoBuTb HoBble docker-obpasbl cepBepHbIX KOMMOHEHTOB M3 apxuBa emm-

docker.tar.gz nocpeacTBOM KOMaHAb!:

docker load -i emm-docker.tar.gz

3. lNepenmeHoBaTbL kKaTtanor «emmy B «emm-oldy:

mv /opt/emm /opt/emm-old

4. Cospatb katanor «/opt/emmy, pacnakoBaTb B HEro apxumB C KOHdurypaumemn
KOMMOHEHTOB 1 CKpUNT 06HOBNEeHMs B[ ¢ NOMOLLbIO KOMaHA:

mkdir /opt/emm && tar xzvf emm-config.tar.gz -C /opt/emm

M npontn mactep nepBoHa4danbHOM HacTpomkn setup.sh, BbIGUpas KOMMOHEHTHI,
HeobxoauMble Ha faHHOM cepBepe. SSL cepTudukatel reHepnpoBaTb HE HY>XHO, T.K. OHU
yXe ecTb B KaTarnore «emm-old».

5. YctaHoBuTb natum B[] na katanora /tmp/ nocpeacteom ckpunta install_patch.sh

crneayrowen KoMmaHaou:

mkdir /tmp/ && ./install patch.sh -- -h 127.0.0.1

Mpn 3anycke ckpunta ./install_patch.sh, go nepsoro natya aBTOMaTU4ECKN CO3OAETCS
6akan B[] B katanore /tmp

,D,OI'IOJ'IHI/ITeJ'IbeIe HaCTpOIZKM cKpunta MOXHO YTOYHUTb KOMaHOOoMW:

./install patch.sh --help
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6. B KaTanore «lopt/emm/config» cogepxarcs chopmMupoBaHHble
KOH(purypaumoHHble annbl komnoHeHToB SafeMobile. Cnegyet cpaBHUTbL HOBbIE
KOH(purypaumoHHole dannel (B KaTanore «emmy) c dpanvnamum paHee WUCronb3yemMoro
penu3a (B katanore «emme-old»). [Npn HeobGxoguMOCTN OONOSHUTL UX U3MEHEHHbIMU
HaCTpOMKamMu N3 ctapbix pannos.

7. CkonmpoBatb dannbl opmata CRT, KEY, PEM un3 katanora «emm-old» B

«emmby. [Npymep kKOMaHA NpUBeaEH HUXeE:

cp /opt/emm-old/ca.pem /opt/emm/

cd /opt/emm-old/config

cp /opt/emm-old/config/S$(ls *.crt *.key MdmPush.pem) /opt/emm/config/
cd /opt/emm-old/config/nginx/

cp /opt/emm-old/config/nginx/$(ls *.crt *.key) /opt/emm/config/nginx/

8. 3anyctntb docker-KOHTENHEPDLI HA BCEX CepBEpax C NOMOLLbIO KOMaHAbI:

cd /opt/emm && docker-compose up -d

9. MpoBepuTb Hanuume co3gaHHbiXx docker-obpas3oB un  docker-KkOHTEMHEPOB
cnegyrowmMmn KomaHaamu:

docker images -a

docker ps -a

lMocne 3anycka n HaCTPOMKN BCEX KOHTEMHEPOB MOXHO BbINOSTHUTL KOMaHOY

docker image prune -a

oHa ygangeT docker-o6pasbl, KOTOpble HE 3a4ENCTBOBaAHbI.

MepemeweHne nonutukn «URL ccbinka Ans ckaumBaHusi  (POHOBOroO

n3obpaxeHua».

Ecnn ucnonesyetca npoduns «Pexnm kmocka Android» n B HeM 3agaHa nonutuka «URL
CCblfika Ans ckauMBaHusA (POHOBOIO M300paxkeHust ...», TO nocne o6HoBneHnss MoHuTOopa Ha
YCTPOWCTBAXxX, OaHHas nonutuka pabortatb He OygeT. Ecnn Heobxoammo 3apaBaTb POHOBOE
n3obpaxeHne B KMocke, TO nepen OBHOBNEHMEM MOHUTOPOB HeoOXoauMo co3gatb npodunb

«O6oun Android» n HazHa4nTb €ro Ha yCTPOMCTBA C KMOCKOM.
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7.4 OcobeHHOCTb NpuMeHeHUs1 npocduren nocrie OOHOBMNEHUSA C

Bepcumn 4.4.x oo 8.x
B Bepcun 4.5 n nocneayowmx, n3ameHuncsa cnocob pacdeta pesynbTUPYHLLMX NOAUTUK
npocpunen: «lMpodunm naponbHbIX NONUTUKY, «[lpodunn orpaHmnyeHuin», «lMpodunm
pexuma Kuockar», «[lpocunb HacTtpoek moHuTopa Android», «[lMpodunb HacTpoek
MoHuTopa Androidy, «[podunb ynpasneHnsa gaton n spemeHem Samsung Knox». Ecnu
B Npeablaylen Bepcumn NpUMEHSNUCb CaMble CTporMe NOMUTUKM N3 BCEX Has3HaYeHHbIX
npocunen, To B SafeMobile 8.x, nocne obHoBneHus GyaeT NPUMMEHATbLCA NONUTUKa U3
6nwxanwero k MCK npoduns. Mog «6nvxxanwmm» noHMMaeTCcs Ha3HavYeHne, caenaHHoe
Ha Onwxamwuih K YCTPOUCTBY Yy3en B LEroyke: YCTPOMCTBO — Morib3oBaTtenb —

nogpasgenexHme — kopeHb OLLC.

Mepen obHoBneHmem SafeMobile ¢ Bepcum 4.4.x 0o Bepcun 8.X BbINOMHUTL Crieayowime

JencTBus:

e [lpoBepuTb cogepxmmoe npodunen: Heobxoammo, YTobbl B Npodunnax ogHoOro Tuna,
HasHa4yeHHbIX W noapasgerneHnsMm, W COTPyAHWKaM W, BO3MOXHO, OTAeSlbHbIM
yCTponcTBaM He Oblnn 3afaHbl pasHble 3HAa4YeHUs O4HUX U TexX Xe NONUTUK. YTobbI
COXpaHUTb NOBeAEHME CUCTEMbI Nnocne obHoBMeHUs crneayeT BblbpaTb camoe CTporoe
3Ha4yeHue MONUTUKN, yKasaTb ero B CaMOM «BepxXHeM» npodurne, Ha3Ha4eHHOM BbllLe
Bcero B OLWIC, a B npodunax «HWXe» ykasaTb 3Ha4YeHUe «He 3aaHo».

e Y0eoutbcs,, 4YTO HET npodunenm ogHOro TuMna, Ha3HaAYEeHHbIX Ha OOQHO M TO Xe
nogpasgeneHne unu cotpygHuka. Ecnu Takue npodunu HamayTcs, OCTaBUTb TOJSbKO

OAVH.

MNMocne oGHOBNEHMsI HeoGXoAMMO 3aiTh  cynepnonib3oBaTtenem root u pasgatb
Heo6XxoaMMble NMONTHOMOYMS NoKanbHbIM agMUHUCTPaTOpaM, Co3daHHbIM B npeablayLmnx

BEpPCUSIX.
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7.5 Pab6orta c gamnom B[], nonyyeHHbIM Nepen natyem Ao
HOBOW Bepcumn

Mpn obHoBneHun 6yaet copmmpoBaH gamn B B katanore /tmp. ma danna gamna

<"uma-64"_"umsa-cxembl"_"Bepcuna-b[l-no-natua”-"gara-epemsa-cozgaHma”.dmp>.

Hanpumep: ecnn nmva Bl n ums cxemol sphone, a Bepcusa go obHoenenus 5.0.4, To pann
Aamna éyget umeTb MMsa sphone_sphone_5.0.4-20220613_1214.dmp. B ToMm xe kaTanore
Oynoet HaxoauTbca pann nora cHATMA gamna. OH OyoeT MMeTb Takoe Xe uMs, a

pacLumpeHme .log.

Ecnun notpebyeTtca BocctaHoBneHve B[l n3 gamna, cHavana Heo6xogMmMo O4YUCTUTb CXEMY

B. [lna aToro BbINOMHUTL creaylowme AencTBus:

1. PacnakoBaTb apxuB uHcTannatopa B[l HyxHoOW Bepcum B nobon kaTanor Ha

cepBepe (MW eCcnuv OH yXXe pacnakoBaH, To crieqyeT NepeTn B 3TOT KaTarnor).

2. Ounctutb cxemy B[, BbINONHMB KOMaHAy OT nonb3oBaTens postgres (13-nog root-

a BbINOSHUTb SU — postgres):
./setup.sh --dump-prepare

Mocne aToro MoOXHo NPUCTYMNMNTb K BOCCTAHOBJ1EHUIO Eﬂ, 13 gamMmna:

pg restore -0 -h 127.0.0.1 -U sphone -d sphone
/tmp/sphone sphone 9.0-20240329 1214.dmp

roe:

pg_restore — komaHga onga BocctaHoBnenus bl ns gamna;

-h 127.0.0.1 — yctaHOBUTbL CoeguHEHNE C XOCTOM yKadaHHoro |P;

-U sphone - coeanHuTbCs Kak nonb3oBatenb postgresql sphone (MOXHO NOCMOTPETL B
KOHpurypaumoHHom canne db.yml napameTp user);

-d sphone - umsa ueneson B[] (MOXXHO NOCMOTPETL B KOHGUrypaunoHHoM danne db.yml
napameTp name);

sphone_sphone_6.0.1-20230513_1214.dmp - nmsa cpanna gamna.

|_|pl/l BOCCTaAHOBJIEHM OaMIMa BHa4arne MoxeT BO3HUKHYTb owmnbka:

pg restore: error: could not execute query: ERROR: permission
denied for database sphone
Command was: CREATE SCHEMA sphone;

3710 nponcxoanT NOToMy, 4YTO CXeMa yxKe CcyLiecTtByeT, HO, eClin B AanbHenwem owmnbok

HEe BO3HUKAET, 3HAYNT MMNOPT NPOXOoOUT HOPMaribHO.

55



UEM SAFEMOBILE ._f::
PYKOBOACTBO MO YCTAHOBKE U HACTPOVIKE

7.6 OcobeHHOoCcTU OO6HOBNeHus b1 ¢ Bepcum 5.0.3 n 6onee
pPaHHUX

[ns obHoBNeHus yxe yctaHoBneHHon « UEM SafeMobile» Bepcumn 5.0.3 n 6onee paHHumXx,
B YCT@HOBOYHbI KOMMMEKT AOMOMHUTENBbHO BXOAWT naT4y, MNOCPEeACTBOM KOTOPOro
3afaHus, BbINOMNHAKLWMECH NO pacnucaHuio (job's), ypanstwoTca 3 B[ postgres u
cospgatoted B Bl sphone. [1na atoro B B[] sphone co3naetca cxema pgagent, B KOToOpon n
ByneT XpaHuTbCca MHGoOpMauusa 0b aTUX 3agaHusX.

[Mocne ycTaHOBKM NaTya crnegyeT BbIiMOMHUTL CrieayoLlmne 0encTBus:

1. BbIBECTM CMIMCOK NPOLECCOB, B HA3BaHWM KOTOPbIX €CTb NOACTPOKa pgagent:
systemctl list-units | grep pgagent

Ons PostgreSQL 11, yctaHoBneHHoro B CentOS cepBuc ©Oyget HasbiBaTbCs
pgagent_11.service.

2. CnepnyeTt oCTaHOBUTL CEPBUC U YOpaTb ero n3 aBTo3arpy3Ku:

systemctl stop pgagent 11
systemctl disable pgagent 11

3. Ypanutb naket pgagent_11 n3 cucremsl:

yum remove pgagent 11
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7.7 O6bpaTHas coBMeCTUMOCTb

HoBble Bepcun cepBepHbix komnoHeHToB UEM SafeMobile nopgaepxnatoT obpaTHyto
COBMECTMMOCTb Ha ypoBHe API, Heobxoanmoro ans o6HOBNEHNA MOOUBbHBIX KINEHTOB
npeablaywnin  Bepcun A0 akTyanbHbld. [MonHoueHHass paboTocnocobHOCTbL CUCTEMBI
rapaHTMpyeTca npu COBMAAEHMM MaXOPHbIX BEPCUN CEPBEPHbLIX W KIMEHTCKUX

KOMMNOHEHTOB.

57



UEM SAFEMOBILE S\
PYKOBO[CTBO MO YCTAHOBKE W HACTPOVIKE oottty

8 YnpasneHue cepBepHbiMM KOMNOoHeHTamMu «UEM
SafeMobile»

1. MNMpocmoTpeTb  TeKyllMe BepCUMM  YCTAHOBSMIEHHbIX  KOMMOHEHTOB  MOXHO

cnegyrowimMmmn KoMmaHgammn:

docker ps -a

2. Mpn M3MEHEHUsIX B  KOHMUIypauunm CEpPBEPHbIX KOMMOHEHTOB crieayet

nepesanyctntb docker-koHTenHepbl creayoLwen KOMaHaou:

cd /opt/emm && docker—-compose restart <umMsa KOMIOHEHTA>

3. O6HoBneHne docker-o6pa3oB OCyLLECTBNSAETCSA CReayllwmMMM KOMaH4amu, npu
39TOM HeobXxo4MMO CHavana OCTaHOBUTb M yaanuTb docker-koHTenHepbl, 3aTeM 06HOBUTb

Bepcumn B dpanne «.env» 1 3anyctutb docker-kOoHTENHepbI:

docker-compose down -v
docker load -1 emm-docker.tar.gz

docker-compose up -d

4. Mpy BHECEHUM N3MeHeHWI B dhanrnbl «.envy» unu «docker-compose.ymi», cnegyet

nepecosgaTb docker-koHTEMHEPLI KOMAHOOWN:

docker-compose up -d
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9 OnucaHue KOH(pUrypaumoHHbIX ¢pannos

9.1 KoHdurypaumoHHbin chann cepsepa ynpasneHma MDM

9.1.1 HasBaHue dhanna
iosmdm.yml

9.1.2 MapameTpbl U cekuum
MapameTpsbl:

e josmdm.sowa

e josmdm.mdm_cert
e josmdm.mdm_key
e iosmdm.log_format
e iosmdm.log

e iosmdm.default_ownership
Cekunu:

e josmdm.lost_mode_messages
e josmdm.server

e josmdm.db_pool
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9.1.3 Moapo6HbIM Nnpumep

B paHHOM npumepe npeacTaBneH Hauboree nogpoOHbIA  KOHUIypaumoHHbIn  hann ¢

MaKcUMarnbHbIM KOTM4eCTBOM HacTpoek. B npofakileHe HyXXHbl He BCe HaCTPOMKM.

iosmdm:

log: d # ypoBHUM JjorupoBauus DEBUG (D, T), INFO (I), WARNING (W), ERROR
(E), FATAL (F, CRITICAL, C) - permuctTp Jwobon

timing: ¢ # ToONBKO miIa Pal’pPaboTUMKOB — JIOTMPOBAHME XpoHOMeTpaxa XII

# mna nomnmucu npodmis Apple
mdm cert: \config\iosmdm.crt
mdm key: \config\iosmdm.key

# nacrporvkum MCK (skxpaH OJOKMPOBKM IIPU NOTEpPEe yCTPOMCTBA)
lost mode messages:
message: YCTPOMCTBO 3abJIOKMPOBAHO
footnote: ObpaTuTech kK aIMMHUCTPATOPY
# HacTpoliku MDM-cepeepa
sowa: true # TombkO mya PaszpPaboOTUMKOB —
true|false BkJOUeHME TIPOBEPKM JjsSon body 3amnpoca
server:
numthreads: 19 # KOJMUeCTBO NOTOKOB MIM-cepmepa

db pool:
minconn: 3
maxconn: 40

914 U3meHeHun B Bepcumn 8.2

HauunHas ¢ Bepcum 8.2 napameTtpbl MDM cepBepa, OTHOCSLWMECH K nopTany pernctpaumm n ny
cepeepy MDM 6binn nepeHeceHbl B OTAeNbHble KOHQUrypauumoHHble dannbl B CBA3WM C

HOﬂBﬂeHMeMCﬂﬂGﬂbHHXCGpBMCOB.ﬂaﬂeeHpeﬂCTaBﬂeHCHMCOKHepeHeCéHHHXHapaMeTpO&

Bce napameTpbl, OTCyTCTBYHOLIME B AaHHOM dpanne oTHocuTenbHo Bepcum 7.0 Gonee He

noAnepXXnBaroTCS.
HoBble cekuuu:
e Cekums db_pool — HacTponka nogkntoveHnn K B

(MoapobHocTn 0 napameTpax cM. pasgen «KoHdurypaumorHbi dann REGPORTAL»)

o Cekuus providers — oTBe4aeT 3a cnocobbl perncrpaumm
e Cekums monitor — oTBevaeT 3a url MOHUTOPOB, CKa4YMBaeMbIX Ha CTpaHuLe
perncTpauunm

e Cekuuns Idap — oTBevaeT 3a HaCcTpPOMKM BIIOKMPOBKM NONbITOK BXoA4a Yepes ldap
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e [lapameTpbl mdm_cert » mdm_key npogybnmpoBaHbl B koHGurax regportal.yml n
iosmdm.yml
9.1.5 MU3meHeHus B Bepcun 9.0

1. lMoacekuma cache Gbina NONHOCTLIO yAaneHa, Tak Kak 3a pasgadvy gannos
otBevaeTt FDS.

2. Tloacekums monitorpush Takke yganeHa B CBS3M C NepennucaHHbIM MyLl cepBepoM.

9.1.6 NMoacekuus lost_mode_messages

OTBeyvaeT 3a CcooOLEHUS, MOKa3blBAEMbIE Ha 3KpaHe Npu OGIIOKMPOBKE YCTPOMCTBA (pexume

nponaxn).

Obgas3aTenbHaga: HeT.

lost mode messages:
message: YCTPOMUCTBO 3abJIOKMPOBAHO

footnote: OBpaTuTech kK aIMUHUCTPATOPRY

message - TEKCT B BEpXHel YyacTu aKpaHa

footnote — TEKCT B HMXKHEWN YacTn 3KkpaHa

9.1.7 Mopcekuusa server

OTtBevaeT 3a HacTponku http cepsepa MDM

Obsas3aTenbHas: HeT

server:
numthreads: 19

numthreads — konu4ecTBo NOTOKOB, 06CNYXMBatoLWKX http-3anpockl. Mo ymonyanuto: 20.

9.1.8 Moacekuusa db_pool

OTBevaeT 3a HacTponkn 6asbl AaHHbIX

Obsas3aTenbHas: HeT

db pool:
minconn: 3
maxconn: 40

minconn — MWHUManbHOE KOoNMyecTBO coeauHeHu ¢ B. Mo ymonyaHuio 5. maxconn —

MaKkcumMarnbHoe KonnyecTBo coeauHeHun ¢ BA. Mo ymonyanuio 40.
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9.1.9 MNoacekumnsa sowa

3HadeHuq: falsel/true
ObgasaTenbHoe: HeT
Mo ymonuaHwuio: false

YnpaBnseT BKNOYEHNEM KOMMNOHEHTa NPOBEPKM json-coepXalumx body BO BXogsLWMX 3anpocax.
KomnoHeHT npegHasHadeH ansa amynsaumm paboTthbl wto3a 6es3onacHocTn SOWA, npumeHaemoro
B [MAO «C6epbaHk».

B cnyyae oTcytcTBMA napameTpa MpUHUMAET 3Ha4YeHwe no ymonyaHuio false — KOMMOHEHT
OTKNtoYeH. lMpoBepka OCYLLECTBMNSETCS MO OMNUCAHWI0 OXMAAEMOro jsOn COrfacHoO CTaHaapTy
JSON-schema draft-07.

9.1.10 MNopacekunsa iosmdm.mdm_cert

Ceptudmkat ansa nognucu npoduns i0OS
3HaueHus: str
Obsa3artenbHoe: Aa

Mo ymonuaHuto: config/iosmdm.crt

iosmdm:

mdm cert: /config/iosmdml.crt

MapameTp mdm_cert onpeaensieT nyTb kK cepTudumkaTy Mmam-cepsepa.

Ecnn napameTp He ykasaH, TO MOM-CepBep UCnonb3yeT nyTb K cepTudukaty iOS ycTponcTs

(config/iosmdm.crt). TpebyeTca Tonbko Ansa ynpasneHusa i0OS

9.1.11 MNopacekunsa iosmdm.mdm_key

Kntou gns nognucu npocpung iOS

iosmdm:

mdm_key: /config/iosmdm.key

MapameTp mdm_key onpegensieT nyTb K npuBaTHOMY Krtodvy cepTudukata MDM cepBepa.
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Ecnn napameTtp He ykasaH, To MDM cepBep ucnonb3yeTt nyTb K cepTudmkaty iOS ycTponcTs

(config/iosmdm.key).

Kntou yyacteyeT B nognucu npodounsg ynpaesneHmnss mdm. TpebyeTcs Tonbko angd ynpaenerHus iOS

9.1.12 MNoacekumsa iosmdm.log_format

CDopmaT iormpoBaHuA. Ecnu napamMmeTp He YKa3aH UCNOoNb3yeTCA cbopmaT no yMmon4aHuro

iosmdm:

log format: % (levelname) .1s: (% (threadName) -10s) : % (filename) s:
% (funcName) s: $(lineno)s: % (message)s

MapameTp log_format onpegenseT cdhopmat normpoBaHus

9.1.13 MNoacekuus iosmdm.log

ypOBeHb J1OrmpoBaHnA

3HaveHns: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

iosmdm:

log: D
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9.2 KoHdwurypaumoHHbin cpann REGPORTAL

9.2.1 HasBaHue dhanna

regportal.yml

9.2.2 MapameTpbl U cekuum

MapameTpsbl:

e regportal.log
e regportal.log_format
e regportal. mdm_cert

e regportal.mdm_key
Cekunu:

e regportal.server
e regportal.providers
e regportal.ldap

e regportal.monitor
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9.2.3 Moapo6GHbIM Nnpumep

regportal:
log: D # ypoBHU JorupoBanmsa DEBUG (D, T), INFO (I), WARNING (W),
ERROR (E), FATAL (F, CRITICAL, C) — permumcTp JobOou

# mna nomnmucu npodmis Apple
mdm cert: /config/iosmdm.crt
mdm_key: /iosmdm.key

server:
numthreads: 19 # KOJIMUECTBO MOTOKOB cepBepa

providers: # cnoco®el permcrTpaumnu
- code

- ldap

ldap: # HacTpolka cepeepa ldap

account lockout threshold: 3 # KONMMUeCTBO MNOMBITOK BxOIa
00 OJIOKMPOBKMU

reset account lockout counter after: 1 # TalimayT pDo cfpoca
KOJIMYEeCTBa MOMNETOK, MMUHYTEH

account lockout duration: 2 # IIUTENbHOCTL OJIOKUPOBKM,
MVHY TBI

monitor: # xaxmm OC oTkyIma OpaTb CBOU MOHUTOPEH
— descr: Android
regex: \bandroid
url: https://safemobile.store/android/9.0/monitor.apk
- descr: Aurora 3
regex: \bsailfish
url: https://safemobile.store/aurora/9.0/monitor.rpm
— descr: Aurora 4
regex: "~ (?!.*\b(?:Windows|Mac|iPhone)\b) .*\bGecko\/.*$
url: https://safemobile.store/aurora/monitor.rpm
— descr: 1i0S
regex: \biphone|\bmac
url: https://apps.apple.com/ru/app/1d1462613087

jwt _expiration = 30
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9.24 MapameTp regportal.log

YpOBEHb NOrMpoBaHuA.

3HaveHuns: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

regportal:

log: D

MapameTp log_format onpegenseT dhopmaT norupoBaHus.

9.2.5 MapameTp regportal.log_format

CDopmaT normpoBaHumA.

Ecnu napamMmeTp He yKa3aH UCNonb3yeTCaA cbopmaT no yMOJT4aHUIO.

regportal:

% (funcName)s: %(lineno)s: % (message)s

log format: % (levelname) .1s: (% (threadName)-10s) : $(filename) s:

9.2.6 MapameTp regportal.mdm_cert

Ceptudpmkat ana nognucu npoduns iOS. TpebyeTcs Tonbko Ans nogkntoyeHus ioS.
3HaveHus: str
ObsasaTenbHoe: Aa

Mo ymonyaHuto: config/iosmdm.crt

regportal:

mdm cert: ../config/iosmdm.crt
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9.2.7 MapameTp regportal.mdm_key

Kntou gnsa noanucu npocuns iOS. TpebyeTcsa Tonbko ansa nogkniodeHuns ioS.
MapameTp mdm_key onpegensieT nyTb K npuBaTHOMY Kntody ceptudumkata MDM cepsepa.

Ecnn napameTtp He ykasaH, To MDM cepBep ucnonb3yeT nyTb K cepTudukaty iOS ycTponcTs

(config/liosmdm.key).

regportal:

mdm key: ../config/iosmdm.key

9.2.8 Mopcekuusa server

OTtBevaeT 3a HacTpownku http cepeepa MDM.
Ob6sasaTenbHas: HeT.

numthreads — konnyecTBO NOTOKOB, 06CNyxMBatoWMX http-3anpocekl. Mo ymonyanutio: 19.

server:

numthreads: 19

9.2.9 NMoacekuus providers

OTBevaeT 3a napameTpbl aBTopn3aumn. ObasatenbHas: ga

code — aBTOpU3aLMs Mo KoAy npurnawenus, Idap — astopmsaums no y4€THbIM AaHHbIM LDAP

providers:
- code
- ldap

9.210 MNopacekuus Idap
OtBeyvaeT 3a HacTponkn aBTopum3auum no LDAP. ObsasaTtenbHasa: HeT
account_lockout_threshold — konmMyecTBO HeyaayHbIX MOMNbLITOK Bxoda QA0 OrOKMPOBKY,

reset_account_lockout_counter_after — TanmayT go cbpoca cuyeTumka HeydayHbIX MOMbITOK,

MUHYTbI account_lockout duration — gnutenbHOCTb GNOKNPOBKK, MUHYTHI.

ldap:
account lockout threshold: 3
reset account lockout counter after: 1

account lockout duration: 2
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9.2.11 Moacekuus monitor

OTBevaeT 3a CChifikM Ha MOHUTOPLI And pasHbix OC ObsizaTenbHas: ga.
MpeacTtaenseT cobon maccuB CrioBapen, Kaxabli HOBbIA 3NIEMEHT HAaYMHAETCs C:

— descr — onucaHue, regex — perynsipHoe BblpaxkeHue ans onpeaenenus tuna OC (Mcnonb3yeTcs

ana onpeaeneHna I'IJ'IaT(*)OprI no user-agent), url — ccbinka Ha MOHUTOP.

monitor: # xaxumMm OC oTkyma OpaTb CBOM MOHUTOPH
— descr: Android
regex: \bandroid
url: https://safemobile.store/android/6.1/monitor.apk

9.212 TapameTp jwt_expiration

Bpems xun3Hm jwt ceccun B MuHyTax. o ymonyaxuio pasHo 30.
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9.3 KoHdurypaumoHHbin hann nyw cepsepa CUCTEMHOIO
MoHuTOpa iOS

9.3.1 HasBaHue cdhanna

apple-mdm-push.yml

9.3.2 MapameTpbl U cekuum

MapameTpsbl:

e apnspush.log_format

e apnspush.log
Cekuuu:

e apnspush.db_pool

e apnspush.apns_settings

9.3.3 Moapo6HbIM Nnpumep

B paHHOM npumepe npeactaBneH Hambonee nogpobHbIA  KOHUIypauuoHHbIM  ann ¢

MaKCMMalibHbIM KONMM4E€CTBOM HACTpPOEK. B npoaakweHe Hy>XHbl HE BCe HaCTpOI‘flKM.

apple-mdm-push:
log: W

db pool:
minconn: 5
maxconn: 5
CTaHmapTHHEE [IapaMe TP
apns_settings:
apns_addr: api.push.apple.com
apns_port: 443
client cert: /config/MdmPush.pem

H H= H= H=

# [apamMeTprl OJIs NPOKCHU
apns_settings:
apns_addr: mdmproxy.local
apns_port: 17443
client cert: /config/MdmProxy.pem
ca cert: /config/ProxyRootCA.crt
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9.3.4 MapameTp mdmpush.log_format
dopmaT nornpoBaHus.

Ecnu napamMmeTp He YKa3aH UCNOoNb3yeTCA cbopmaT no yMOJT4aHUIO.

apple-mdm-push:

% (funcName) s: $(lineno)s: % (message)s

log format: % (levelname) .1s: (% (threadName) -10s) : % (filename) s:

9.3.5 MapameTp mdmpush.log

ypOBeHb JIOrMpoBaHnA.

3HaueHuns: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

apple-mdm-push:

log: D

9.3.6 NMoacekuusa apns_settings

OTBeyvaeT 3a HaCTPOWMKM NyLL cepBepa BCTPOEHHOIO knneHTa ios. ObsasarenbHasi: HET
apns_addr — agpec anHc cepsepa (MnNn NPOKCU Ha Hero)

apns_port — nopt

client_cert — nyTb K KNWEHTCKOMY cepTuUdukaTy

ca_cert — nyTb k cepTucmKaTy yaOCTOBEPSIOLLErO LeHTpa

apns_settings:
apns_addr: proxy.safe-mobile.ru
apns_port: 8085
client cert: /config/MdmProxy.pem

ca cert: /config/ca.pem

70



UEM SAFEMOBILE &
PYKOBO[JCTBO MO YCTAHOBKE U HACTPOVIKE

9.3.7 Moacekuusa db_pool

OTBe4aeT 3a HacTponkn 6asbl AaHHbIX. ObsiI3aTeNbHaANA: HET.
minconn — MUHUMarnbHOE KONMYecTBO coeanHeHuin ¢ B, No ymonyaHuio 5.

maxconn — MakcumarnbHoe KonnyecTBo coeauHeHun ¢ BA. Mo ymonyanuio 40.

db pool:
minconn: 3
maxconn: 40
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9.4 KoHdurypaumoHHbin hann nyw cepsepa moHutopa iOS
(EMM Client)

9.4.1 HasBaHue cdhanna

apple-monitor-push.yml

9.4.2 MapameTpbl U cekuum

MapameTpsbl:

e apnspush.log_format
e apnspush.log

Cekunu:

e apnspush.db_pool
e apnspush.apns_settings

9.4.3 Moapo6HLIN Npumep

B paHHOM npumepe npeacTaBneH Hauboree nogopoOHbIA  KOHUIypaumoHHbIn  dhann ¢

MaKCUMarnbHbIM KOTM4YeCTBOM HacTpoek. B npofakileHe Hy>XHbl He BCe HaCTPOMKM.

apple-monitor-push:
log: W

db pool:
minconn: 5
maxconn: 5

CraHOapTHEE HapaMeTpPH
apns_settings:
apns_addr: api.push.apple.com
apns_port: 443

H H H H

client cert: /config/MdmPush.pem

# MapamMeTprl OJisg NPOKCHU
apns_settings:
apns_addr: mdmproxy.local
apns_port: 17443
client cert: /config/MdmProxy.pem
ca cert: /config/ProxyRootCA.crt
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9.4.4 MapameTp monitorpush.log_format
CbopmaT iormpoBaHuA.

Ecnu napamMmeTp He yKa3aH UCNonb3yeTCaA cbopmaT no yMOJT4aHUIO.

apple-monitor-push:

log format: % (levelname) .1s: (% (threadName)-10s) : $(filename) s:
% (funcName)s: %(lineno)s: % (message)s

9.4.5 MapameTp monitorpush.log

3HaveHns: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

apple-monitor-push:

log: D

9.4.6 Moacekuusa apns_settings

OTBeyvaeT 3a HaCTPOWKM NyLL cepBepa BCTPOEHHOIO knmneHTa ios. Oba3aTtenbHas: HerT.
apns_addr — agpec anHc cepsepa (M1 NPOKCU Ha Hero)

apns_port — nopt

client_cert — nyTb K KNMEHTCKOMY cepTUdUKaTy

ca_cert — NyTb K cepTMduKaTy yaoCcToBEPSAIOLLIEro LeHTpa

monitor_uuid — uuid MoHWTOpa aps — cogepxumoe nywa (He TpebyeT un3aMeHeHus 6e3

Heo6xoauMocCTK).

apns_settings:
apns_addr: proxy.safe-mobile.ru
apns _port: 8085
client cert: /config/MdmProxy.pem
ca cert: /config/ca.pem
monitor uuid: ru.safe-phone.Monitor
push content:
aps:
content-available: 1

sound:
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94.7 Moacekuusa db_pool

OTBe4aeT 3a HacTponkn 6asbl AaHHbIX. ObsiI3aTeNbHaANA: HET.

minconn —  MWHUMarbHOE

maxconn — MakcMmarnbHoe KonnyecTBo coeauHeHun ¢ BA. Mo ymonyanuio 40.

KONIMYECTBO  COEAUHEHMUI yMON4aHuMto

5.

db pool:
minconn:

maxconn:

3
40
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10MpoBepka padbotocnocobHocTn «UEM SafeMobile»
10.1 C nomowbio APM AgmMuHucTpartopa

Mocne ycrtaHoBKM W 3anycka cepBucbl apple-mdm-push un fcmpushserver OGyayT
HaxoOuTbCA B LIMKIMYECKON nepesarpyske, noka He ByayT nonyyeHbl BanvaHble dansbl

MDMPush.pem u firebase.json, cOOTBETCTBEHHO.

[ns koHTpona pabotocnocobHocTn «UEM SafeMobile» TpebyeTcs:
1. Bontn B APM AamuHuctpaTtopa SafeMobile, ans atoro B agpecHon cTpoke

Gpaysepa BBecTu https://ip-address:8443, (BmecTo <ip-address> cneayeT ykasaTb agpec

cepBepa agMUHUCTpupoBaHus). [omkHa OoToOpasnTbCca CTpaHuua aBTopu3auuu, Ons
BXofga noHagobutca BBECTUM NOMMH U Naponb AEWUCTBYIOLLEN YYETHOW 3anucu
agMuHuCTpaTopa.

2. B Tabnuue MCK rMaBHOro OKHa BbIOpaTb NoAK/IOYEHHbIN,
He3abNOKMPOBaHHbIA U [OCTYMHbLIA ANA YNpaBreHUs KOMMMEKT B COOTBETCTBUM C
pUcyHKom 5.1, y KOTOpOro:

° coctosiHne coeguHeHus MCK, kotopoe oTobpaxaeTca B ctonbue «CtaTycy,

— B CeTH;

°  coctosiHue brnokmposkn MCK, koTopoe oTobpaxaeTcs B ctonbue «CtaTycy, E
— He 3a6roKMpoBaH;

°  COCTOsiHME YynpaBfieHUsi YCTPOMCTBOM, KOTOpoe oTobpaxaetcsa B cronbue

«CtaTtycy, — OOCTYMHO AN yNpaBrieHus.

Tenedon Crarye

OuEREES

~70000000020 HHAE § BEGH
Omf « & @8
#ERORES ]
yEECE

e [ al/70v]
A EBCREES:

AlRCEEGGH

PucyHok 5.1 — Bbi6op noaknio4eHHOro He3abMoKMPoOBaHHOIO KOMNJeKTa
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M

SAFEMOBRLE

3.

B rmaBHOM MeHi BbiGpaTb pasgen «KomaHgbl» U OTNpaBUTb Ha YCTPOWCTBO

KomaHay «llepenoaknioyeHne» COOTBETCTBMM C PUCYHKOM 5.2, ¢ napameTtpom 10 c. 3atem

B OKHe «YBefoMIIeHUs» HaxaTtb KHOMKY « OK».
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B pasgene
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paboTtocnocobHocTn «UEM SafeMobile» (pucyHok 5.3);
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Foynna nenonerotn
Feyama npoemHposari:
000 Kamnarus”
Toymna nposkTHposas
Toynna mpoecruposarus
pymmna npoexTHposan:

Foynna npoextuposartn

Corpyaw ~
Farapu 10puh Anexcecam
Wearoea Fanva Minciiroeka
Hearoe Anexcanzp Bacumseeins
Kopanes Ceprefi Nasnosiry
Hesaui Anexcanap Spocrasins
Nerpos Bacin eaopoind
Cuopos Bacuri Nerposins
Creopos Anexcanap Bacnmoeeins
Toncrof Nee Hionaesi

@2z0p08 Hikonaii Hixonaesi:

Bomrocts
Benyui crewsancr
Frasheh crewramcr
Cneuranmer

Benyuii crewsancr
Beaywiit cnewranvcr (rts)
Brpetop

Cneuranuer

Benyui ceunanvcr (1ts)

Beayui cne

et

Benyui crewsancr

cBmngeTenbCcTByeT

Tenedon

70000000020

+375660000321

+70000000014

2|2 Obwonm B root~

crarye
ONEBBEES
[« Y aRRYoL ]
SNE© § HEaH
Y@l O]
H
H.o @
Y s@ =l Il
#ER & EEoH
4 ERCREGGH

Crpammua |1 | w3l & P (1) Burpysuts v Orobpaxende1-7u37 40  |v
AnMuHucTpaTop | Komampa NapameTpsi Bpems co3gaHus ¥ Bpems 3aBepuieus PesynbTar Otmena
root Nepenoaxniouexme 11.08.2020 09:58:47 11.08.2020 13:50:44 HopmanbHoe 3aBepleie. I
CHHXPOHUSALIA HACTPOEK 11.08.2020 09:58:47 11.08.2020 09:58:47 HopmansHoe 3asepuenie
root YCTaHOBKa MPOrpaMMbi-MOHUTOPA 10 11.08.2020 09:58:47 Wa KoMakpa He MofiepXuBaeTca
root 3anpoc KoHUrypaL 11.08.2020 09:58:47 Ha KoMakga He nopiepXusaeTca
root YcTaroska spevern 11.08.2020 09:58:47 11.08.2020 13:50:44 HopmansHoe sasepuenie
root YCTaHOBKa 3APECHOI KHUM 11.08.2020 09:58:47 11.08.2020 13:50:26 VcTexno BpeMa OX1UAaHUA OTBETa )\
root 3aNpOC CNCKa YCTBHOBNEHHbX 5 11.08.2020 09:58:47 Wa Oxupanue pesynsTata X
KoHTeliHepe npAnoXeHAit
root 3anpoc CNMCKA YCTAHOBNEHHBIX 11.08.2020 09:58:47 11.08.2020 13:50:17 HopmanbHoe 3asepuwetine
npAnoXeHi
root YCTaHoBKa NONUTHMK Npy cMeHe SIM-kaptel ~ TTF 11.08.2020 09:58:47 HiA KomaHaa He nopaepxveaeTca
oot 3anycx npunoxens ru.aplication.name_a0 11.08.2020 09:58:47 11.08.2020 13:49:41 HopmansHoe 3asepuenie
root Ynpasnerie NepvoaoM onpoca GPS. 60 11.08.2020 09:58:47 Wa KoMakpa He MopiepXusaeTca
KoopyHaT
root OBHoBNEHME KOHDUTYpaLMN 11.08.2020 09:58:47 HiA Komanaa He nopaepxueaeTca -
CrpaHnua 1 w1 & BuirpysuTs  HacTpouT wnbTpsl v OToSpaxenme 1- 18 u3 18 40 v

PucyHok 5.3 — Pesynbtat KomaHAabl «lepenogkntoyeHue»

3HayeHue pesynbTarta,

OoTnn4yHoe oT

«HopmanbeHoe

3aBeplUeHne,

cBnaeTenbCTByeT O BO3MOXXHOM HapyLUeHNn pa60TOCI'IOCO6HOCTVI CUCTEMDbI.
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10.2 C nomouwbo Npoob

HauvHas c Bepcum UEM SafeMobile 10.0 cepBepHble komnoHeHTbl SafeMobile
npeacTaBnaAlT MHopmaummn o ceoen pabote ¢ nomoulbto startup, liveness u readiness
npo6. O6pawleHne k npobam ocyuiectensetcs no HTTP. Agpeca, no KOTOpbIM AOCTYMHbI
nNpobbl, NpUBEOEHbI HUXE.

livenessProbe:
httpGet:
path: /health/liveness
port: <containerPort>
periodSeconds: 5
startupProbe:
httpGet:
path: /health/readiness
port: <containerPort>
periodSeconds: 5
readinessProbe:
httpGet:
path: /health/readiness
port: <containerPort>
periodSeconds: 5
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MpunoxeHne A — lnarHocTn4yeckme cooodLLeHUA Npu 3anycke
APM

1. YctaHoBneHa HacTpowka: ad.cert_disable validation: true
Umumayusi mekyweld damsi: 2023-09-12T07:00Z2

CopeprkaHue hanna HacTpoek:

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: true

cert: "RuntimeUtils/src/test/resources/192 168 15 150 636.pem"

# UTHOPUPYETCSH
# mode-ldap.certs:
¥ - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
arm.dirname-tmp-file: ./

CoobLeHne cuctemsl:

RR b b b b b b b b b b I b b b b b (I b b b b b (b b b b b b I b b b b b b b b b b b b b b b I b b b b b b b S b b b b b b b o 4

* % % PREPARATION FOR EXECUTION STARTED * % %

R b b b b b b b b b I I b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b 4

INFO: ad.cert disable validation: true

No need to verify certificates

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed
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2. YcTaHoBreHa HacTpouka:
‘auth-provider.active-directory.on: true', 'ad.url: Idap://192.168.15.150'
Umumayus mekywel damsi: 2023-09-12T07:00Z2

CopneprkaHune hanna HacTpoek:

# COBMECTUMOCTb co CTapLMM BEpPCUAMU
# BKJIIOUEHA UOSHTHUOMKALMA/ay TeHTUPUKALUA 10 ldap
auth-provider.active-directory.on: true
ad:
domain: safephone.pro
url: ldap://192.168.15.150
cert disable validation: false

cert: "RuntimeUtils/src/test/resources/192 168 15 150 636.pem"
mode-ldap.certs:
- d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pemn
- d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
- "d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem"
"d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa

H H= H H

aaa.pem"
# — Haaa'l

arm.dirname-tmp-file: ./

Coo0lLleHne cnuctemsl:

RR b b b b b b b b b b I b b b b b (I b b b b b (b b b b b b b b b b b b b b b b b b b b b b I b b b b b I I S b b b b b b b o 4

ol PREPARATION FOR EXECUTION STARTED ol
Kok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k ok k ok k ok k ok k ok k ok k ok ok ok ok ok ok ok ok ok ok ok ok Kk k ok ok ok ok Kk K

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldap://192.168.15.150

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed
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3. YcTaHoBreHa HacTpouka:
auth-provider.active-directory.on: false
Umumayusi mekyweld damsi: 2023-09-12T07:00Z2

CopneprkaHune hanna HacTpoek:

# COBMECTMMOCTL CO CTapbMM BEPCUSIMU
# BHIKJIOUeHa uOeHTHbOuraums/ayreHTubukaums no ldap
auth-provider.active-directory.on: false

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

cert: "RuntimeUtils/src/test/resources/192 168 15 150 636.pem-bad"

# mode-ldap.certs:

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - "d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem"

# - "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
aaa.pem"

# - "aaa"

arm.dirname-tmp-file: ./

CoobLeHne cuctemsl:

KA KRR A R A AR A A A A A A A AR A A AR A AR A A A A AR A A A AR A A AR AR A A A A A A A A AR kA A Ak kK

el PREPARATION FOR EXECUTION STARTED ol

RR I b b b b b b b b b I I I b b b b b b b b b b b b b I I IR I b b b b b b b b b b b b b b b b b b b b b b (I I I TR IR I b b b 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the 1ldaps
certificate

There is no need to validate certificates for 'LDAP auth mode'’

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed
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4. YcTaHoBneHa HacTpouka:
I

ad.cert: file_any no_exists — ¢halinn ¢ cepmughukamom He cyuiecmeyem
Umumayus mekyweld damsi: 2023-09-12T07:00Z2

CopneprkaHune hanna HacTpoek:

# COBMECTMMOCTL CO CTapbMM BEPCUSIMU
# BrIMOUeHa umeHTHbOukaumsa/ayrenTtudrkaumsa no ldap
auth-provider.active-directory.on: true

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

# YKABRAH HECYULECTBYWUUY ©AWNJI CEPTVAOUKATA
cert: "file any no exists"

# mode-ldap.certs:

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - "d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem"

# - "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
aaa.pem"

# - "aaa"

arm.dirname-tmp-file: ./

Coo0lLleHne cnuctemsl:

RR IR b b b b b b b b b S b b b b b (b b b b b b (b b b b b b b b b b b b b b b b b b b b b b I b b b b b b b I b b b b b b b o 4

* % % PREPARATION FOR EXECUTION STARTED * ok

R ah b b b b b b b b I I b b b b b b b b b b b I b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: file any no_ exists

ERROR: Cert file not found: D:\ vpv\sp\safephone\safephone-

arm\RuntimeUtils\file any no exists

R b i b b b b b I b b b b b b b db b i b b b 2 b db b b b b I b b 4 b b b b a2 b db b b b b db db b 2 b S b b db b b i b db b b

ERROR: There can be problems when working with active directory
Check settings 'ad.url' and 'ad.cert'

Rk b b b b b b b b b b S b b b b b b b b b b b (b b b b b b b b b b b b b b b b b b (b b b b (b b (b b b b b b b b b b b b b b 4

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...

81



UEM SAFEMOBILE 94

PYKOBOZCTBO MO YCTAHOBKE N HACTPOWIKE SAFEMOBILE

INFO: directory for temporary report files [arm.dirname-tmp-file]

exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.
Settings check completed

5. YcTtaHoBneHa HacTpouka:
ad.cert — ghalinn c cepmugbukamom cosradaem ¢ Cep8epPHbIM.
Umumayus mekyweld damsi: 2023-09-12T07:00Z

CopeprxkaHue ganna HacTpoek:

# COBMECTMMOCTL CO CTapuMM BEPCUSIMU
# BrJoueHa wuneHTuduxkaumsa/ayreHrTuduxkaumsa no ldap
auth-provider.active-directory.on: true
ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

# YKABAH CYHECTBYIIMA ®AMI C BAJIMOHEM CEPTUOUKATOM
cert: "src/test/resources/192 168 15 150 636.pem"

# mode-ldap.certs:

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - "d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem"

# - "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
aaa.pem"

# - "aaa"

arm.dirname-tmp-file: ./

Coo0lLleHne cnuctemsl:

R b b b b b I b b b b b b b db b b b b b b b d b b b b I b b 4 b b b b a2 b db b b b b I b b 2 b S b b S b b d b db b b

*xk PREPARATION FOR EXECUTION STARTED *xk

Rk ah b b b b b (b b b b Sb b Sb b b b Sb b (b (b b b (S b b b b b b b b b b b b b b b b b b b b b (b b (b I I b b b (b b b b b b b b o 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192 168 15 150 636.pem

Local cert(s):

Issuer:CN=safemobile-CA, DC=safemobile, DC=pro,
Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05%,

NotAfter:2023-12-02T07:05%
khkhkhkkhhkkhk ki rkhkkhhkhhrhkkhkrhkhhkkhhkkh*
ad.url: ldaps://192.168.15.150
protocol = ldaps

authority = 192.168.15.150
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host = 192.168.15.150
port = 636

path
query = null

R b b b b b b b b b b b b I b I b I b b b I b b b b 4

The certificate matches the trusted certificate

There is no need to validate certificates for 'LDAP auth mode'’

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed

6. YcTaHoBrieHa HacTpoukKa:
ad.cert — ghatinn c cepmugbukamom 8asiuOHbIU
Tekywee spemsi paHble cepmucbukamHoeo.
Umumauyus mekywel damei: 2022-12-01T07:05Z

The certificate has not yet started
validity:src/test/resources/192_168 15 150 636.pem
Y cepmugpukama: NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

CopepxaHue ganna HacTpoek:

# COBMECTMMOCTL CO CTapbEIMU BEPCUIMU
# BrImOUeHa upeHTubukaumsa/ayrentudrkanms no ldap
auth-provider.active-directory.on: true

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

# YKABAH CYHECTBYIIMA ®AMI C BAJIMOHEM CEPTUOUKATOM
cert: "src/test/resources/192 168 15 150 636.pem"

# mode-ldap.certs:

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

¥ - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - "d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem"

# "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
aaa.pem"

# - "aaa"

arm.dirname-tmp-file: ./
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Coo0lLleHne cnuctemsl:

RR IR R b b b b b b b b I b I b b b I b b b b b (b b b b b b I b b b b b b b b b b b b b I b I b b b b b b b SR b b b b b b b o 4

ol PREPARATION FOR EXECUTION STARTED ol
Kok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k k ok ok ok ok ok ok ok k ok k ok k ok k ok ok ok ok ok ok ok ok ok ok ok kK k ok ok ok ok Kk K

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192 168 15 150 636.pem

Local cert(s):

Issuer:CN=safemobile-CA, DC=safemobile, DC=pro,
Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05%,
NotAfter:2023-12-02T07:05%

R b b b b b b b I b b b b b b b db b b b b db b b g b e

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path
query = null

R b b b b b b b b b b b I b I b b b b b I b b b b 4

The certificate matches the trusted certificate

WARN : The certificate has not yet started validity:
src/test/resources/192 168 15 150 636.pem

Rk ah b b b b b (b b b b (Sb b b b b b (Sb b (ab b b b (S b b b (S b S b b b S b Sb b b b b b (Ib b b b (b b (b b (I b (b b (b b b b b b b b b 4
WARNING: There can be problems when working with active directory

Check settings 'ad.url' and 'ad.cert'
R b b b b b b b b b I S b b b b b b b b b b b (I b b b b b b b b b I b b b b b b b b b b b (b b (b b b b b b b b b b b b b b b 4

There is no need to validate certificates for 'LDAP auth mode'’

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed
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7. YcTaHOBIIEHa HacTpouka:
ad.cert — ¢balinn ¢ cepmughukamom 8arnudHbIl
Tekywee spemsi osxe cepmugbukamHozo.
Umumauyus mekyweld damsi: 2023-12-03T07:05Z
The certificate has not yet started
validity:src/test/resources/192_168 15 150 636.pem
Y cepmucpukama: NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

CopeprkaHune hanna HacTpoek:

# COBMECTMMOCTL CO CTapbMM BEPCUSIMU
# BrImOUeHa umeHTHbOukaumsa/ayrenTtudrkaumsa no ldap
auth-provider.active-directory.on: true

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

# YKA3AH CYWECTBYIUMA AW C BAJIMIHEM CEPTUOGUKATOM
cert: "src/test/resources/192 168 15 150 636.pem"

# mode-ldap.certs:

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - "d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem"
#

- "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa

aaa.pem"
# _ "aaa"
arm.dirname-tmp-file: ./

Coo0lLleHne cnuctemsl:

RR b b b b b b b b b b I b b b b b b b b b b b (b b b b I b I b b b b b b b b b b b b b b b I b b b b b b b I I b b b b b b o 4

* % % PREPARATION FOR EXECUTION STARTED * % %
R b b b b b b b b b I S b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b 4
INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192 168 15 150 636.pem

Local cert(s):

Issuer:CN=safemobile-CA, DC=safemobile, DC=pro,

NotAfter:2023-12-02T07:052

kAhkkkhkkhkhkkhkhkhk kA hkkhkhrkhkkhkrhkkhkhkkhhkhkhkxKx*k

Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05%,
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ad.url: ldaps://192.168.15.150
protocol = ldaps

authority = 192.168.15.150
host = 192.168.15.150

port = 636

path =

query = null

R b b b b b b b b b b b I b I b I b b b I b b b b 4

The certificate matches the trusted certificate

WARN: The certificate has already expired:
src/test/resources/192 168 15 150 636.pem

Rk ah b b b ab b (b b b (b (ab b S b b b (S b (Sb b b b (S b b b (S b S b b b b b ab b b b b b (S b b b (b b (b b (b b b b (I b b b b b b b b 4
WARNING: There can be problems when working with active directory

Check settings 'ad.url' and 'ad.cert'
R b b b b b b b b b I I b b b b b Sb b b b b b I b b b b b b b b b b b b b b b b b b b b b (b b (b b b b b b b b b b b b b b b 4

There is no need to validate certificates for 'LDAP auth mode'’

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed

8. YcTtaHoBreHa HacTpouka:
ad.cert — ¢balinn ¢ cepmucbukamom qyxou
Umumauyus mekyweld damsi: 2022-06-25T08:01Z

CopeprkaHue ganna HacTpoek:

# COBMECTMMOCTB CO CTapuMM BEPCUSMU
# BkJIOUEHME/BEIKJIOUEHME MIeHTubMraummn/ayTeHTrnbrranmnm
auth-provider.active-directory.on: true

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

cert: "src/test/resources/example-chain.pem"

# mode-ldap.certs:

¥ - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# - "d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem"

# - "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
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# - "aaa"
arm.dirname-tmp-file: ./

CoobLeHne cuctemsl:

KA KR KA R A AR A A A A A A A A A AR A AR A A A A AR AR A AR A A AR A A A A A A A A A AR A A A A A Ak Kk

ol PREPARATION FOR EXECUTION STARTED Kok

R R i i S b 2 b b S b S 2h S b dh b d Sh b SR Sb b b S S 2h b Sh b dh b J Sh b S b b 2b b 2 dh b 2 db b 2 Sh b db Sb S 2h b b db b 4 o 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/example-chain.pem

Local cert(s):

Issuer:CN=Safephone Root CA, Subject:CN=10.17.7.93, NotBefore:2022-06-
24T708:01Z, NotAfter:2024-09-25T08:01%

Issuer:CN=Safephone Root CA, Subject:CN=Safephone Root CA,
NotBefore:2020-10-13T06:24Z, NotAfter:2030-10-11T06:247%

R b b b b b b b b b b b b b b b d b b b b db b b d b e

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path
query = null

R b b b b b b b b b b b I b I b I b b b b b b b b 4

ERROR: setting:ad.cert:src/test/resources/example-
chain.pem:java.security.cert.CertPathValidatorException: Path does not
chain with any of the trust anchors

R b b b b b b b b b I ab b b b b b b b b b b b (b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b 4

ERROR: There can be problems when working with active directory

Check settings 'ad.url' and 'ad.cert'
R b b b b b I b b b b b b b 4 b b b b a2 b d b b b b I b b g b b b b b b b db b b b b I b b 2 b S b b S b b 4 b db b b

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpvisp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed
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9. Hacmpotiku cekyuu mail c CCOZ2, ebiknoyeHa
Umumauyus mekywel dambi: 2022-06-25T08:01Z

CopneprkaHune hanna HacTpoek:

igdadsssdssasisaddsaasssasdassdiaasiaaadiaassaasdasadtaaddi
# danm ¢ CCO2 2023-09-15
G

server:
servlet:
context-path:
session-timeout: 30
forward-headers-strategy: native

#Logging
logging:
level:
root: WARN
jdbc:
sglonly: OFF
audit: OFF
connection: OFF
sgqltiming: OFF
com.safephone.dao.resultcode: OFF

session.control:
enabled: false
maximum-sessions: 2
max-session-prevents-login: false

auth-provider:
database.on: true
active-directory.on: false

# use ad.cert: "cert file name"
# active-directory.on: true

gis:
servers:
— name: openstreetmap
label: openstreetmap.org
url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png
# E-Mail
mail:
notification:

to admin:
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# true - for use notification
enabled: false

# template:
lock subject: "CYMTC: AKKayHT 3abJIOKMPOBaH"

# Uncomment for use
# lock: "/config/admin-lock.html"

unlock subject: "CYMTIC: AKKayHT pas0jgoxupoBaH"

# Uncomment for use
# unlock: "/config/admin-unlock.html"

to employee:
### abjgoHB coIepXaHUs MIUCEM
# Tema mmcbMa (subject)
# o ymosuanmio "QR KOO IJig MOIKJIOUEHMS MOOBMIILHOTO YCTPOMCTBA K
SafeMobile"
gr send subject: "QR konm Ij4 NOAKJIOYEHMA MOOUIIBHOT'O YyCTPOMCTBA K
SafeMobile"

# ccouika Ha ¢anna TexkcTa ¢ QR-kxomom

# TexcT no ymoyuanun comepxut "{{QR}}".

# Inga wm3MeHeHMsd CoIepXaHMsd YKaXuTe CCHJIKY Ha ©Galy ¢ HOBBM
conepXaHMeM.

# IIyTe k oOGanay YyKaseHBaeTCcsa B paMkax o0aminoBoM cucTeMmul docker-—
obpaza, a He host-MammMHH

# gr send template: "/home/safephone/message templates/employee-
gr-send.html"

# PexomMmeHmalusa: 3abJIOKMPOBATLH AIMMHMUCTPATOpa root mociye HacTporxkyu APM
# safephone.disable-root: true

# MakcuUMaJibHOE KOJMUYECTBO BalMCel IOJid BKJIOUEHMS B X1SX OTUETH

# Ilo ymojyiuaHmo - 10000. MakcuMmajabHO BO3MOXHoe: 1 048 576, ecinu
npeswuiaeT, To APM ycraHoBuT B 1 048 576

# safephone.max-page-size: 1048576

# xaTajor IJis BPEMEeHHEIX (GalJoB OTUETOB
arm.dirname-tmp-file: ./

# URL 1nJjg CckKauMBaHMA MOHMTOPA
safemobile.url for monitor download:
https://safemobile.store/android/<version>/monitor.apk
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Coo0lLleHne cnuctemsl:

RR IR R b b b b b b b b I b I b b b I b b b b b (b b b b b b I b b b b b b b b b b b b b I b I b b b b b b b SR b b b b b b b o 4

ol PREPARATION FOR EXECUTION STARTED ol
Kok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k k ok ok ok ok ok ok ok k ok k ok k ok k ok ok ok ok ok ok ok ok ok ok ok kK k ok ok ok ok Kk K

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the 1ldaps
certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpvisp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed

10. Hacmpouku cekyuu mail c CCOZ2, ekrnoyeHa.
Umumauyus mekywel damsi: 2022-06-25T08:01Z

CopeprxaHue ganna HacTpoek:

igdadsassssasdsaddsaasdsaadiassiaaddiaasiaasdsaadiRannniii
# dann ¢ CCO2 2023-09-15
igdadsasdssasiaasdsaasssasdassdiaasdiaaadiaasiaasdatadtaaddi

server:
servlet:
context-path:
session-timeout: 30
forward-headers-strategy: native

#Logging
logging:
level:
root: WARN
jdbc:
sglonly: OFF
audit: OFF
connection: OFF
sgltiming: OFF
com.safephone.dao.resultcode: OFF

session.control:
enabled: false
maximum-sessions: 2
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max-session-prevents-login: false

auth-provider:
database.on: true
active-directory.on: false

# use ad.cert: "cert file name"
# active-directory.on: true

gis:
servers:
— name: openstreetmap
label: openstreetmap.org
url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png
# E-Mail
mail:
notification:
to admin:

# true - for use notification
enabled: true

# template:
lock subject: "CYMTC: AKKayHT 3a0JIOKMPOBaH"

# Uncomment for use
# lock: "/config/admin-lock.html"

unlock subject: "CYMTC: AKKayHT pas30bjoxupoBaH"

# Uncomment for use
# unlock: "/config/admin-unlock.html"

to _employee:
##4# MabioHE COmepXaHUS IUCEM
# Tema mnmcbma (subject)
# Mo ymomuanmio "QR KOO IJisg MNOIKJIOUEHUS MOOUIILHOTO YCTPOMCTBA K
SafeMobile"
gr send subject: "QR kxon mOj4 NOIKJOYEHMA MOOUIIBHOTO YyCTPOMCTBa K
SafeMobile"

# ccoiika Ha Qaln TexcTa ¢ QR-KOOoM

# TexcT no ymoyuauuio comepxut "{{QR}}".

# Ina wu3MeHeHUus COoIepXaHus YKaXuTe CCHJKY Ha ©Galy C HOBBM
comepXaHueM.

# Hyrp k danny ykaspBaeTcd B paMkax odammoBor cucrteMmel docker-
obpaza, a He host-MammMHH
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# gqr send template: "/home/safephone/message templates/employee-
gr-send.html"”

# PexomMmeHmalusa: 3abJIOKMPOBATLH AIMMHMCTPATOpa root mocje HacTpouky APM
# safephone.disable-root: true

# MakcuUMaJbHOE KOJMUECTBO 3allMCel IOJid BKJIOUEHUS B X1SX OTUETH

# Ilo ymosmuaHmo - 10000. MakcuMmajabHO BO3MOXHoe: 1 048 576, ecnu
npesnaeT, To APM ycraHoBuT B 1 048 576

# safephone.max-page-size: 1048576

# xaTajor IJis BPEMEeHHEIX (GalJoB OTUETOB
arm.dirname-tmp-file: ./

# URL 1nJjg ckKauMBaHMA MOHMTOpPA
safemobile.url for monitor download:

https://safemobile.store/android/<version>/monitor.apk

CoobLeHne cuctemsl:

RR b b b b b b b b b b I b b b b b b b b b b b (b b b b b b I b b b b b b b b b b b b b b b IR IR b b b b b b b b b b I b I b b 4

ol PREPARATION FOR EXECUTION STARTED el

R R i S b 2 b b S b 2h b b dh b  Sh b S Sh b 2E S I 2h b dh b db I S Sh b b b b 2h b b dh b 2 db b b Sh b b Sb S 2h b b db b 4 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the 1ldaps
certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail enabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed
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11.llposepka Hanu4uss kKamarsoaa 0risi BpeMEeHHbIX ¢halisioe om4yémos — He
cywecmesyem.
Umumayus mekywel damsi: 2022-06-25T08:01Z

CopneprkaHune hanna HacTpoek:

FHAH S H A AR A R R
# danm ¢ CCO2 2023-09-15
igdadsassssasdsaddsaasdsasdiasddiaaddiaasdaaadsaadinandtnddi

server:
servlet:
context-path:
session-timeout: 30
forward-headers-strategy: native

#Logging
logging:
level:
root: WARN
jdbc:
sglonly: OFF
audit: OFF
connection: OFF
sgqltiming: OFF
com.safephone.dao.resultcode: OFF

session.control:
enabled: false
maximum-sessions: 2
max-session-prevents-login: false

auth-provider:
database.on: true
active-directory.on: false

# use ad.cert: "cert file name"
# active-directory.on: true

gis:
servers:
— name: openstreetmap
label: openstreetmap.org
url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png
# E-Mail
mail:
notification:
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to admin:

# true - for use notification
enabled: false

# template:
lock subject: "CYMTC: AxxkayHT 3abjoxkupoBan"

# Uncomment for use
# lock: "/config/admin-lock.html"

unlock subject: "CYMTC: AKKayHT pasbijoxupoBan"

# Uncomment for use
# unlock: "/config/admin-unlock.html"

to employee:
##4# abIOHE COmEpPXaHUA MIUCEM
# Tema nucema (subject)
# Mo ymosuanHmo "QR KOO IJisg MNOIKJIOUEHMS MOOUIILHOTO YCTPOMCTBA K
SafeMobile"
gr send subject: "QR kxonm Ojid HNOOKJIOYEHMA MOOUIIEHOTO yCTPOMCTBa K
SafeMobile"

# ccruika Ha Qany Texkcra ¢ QR-komoM

# TexcT mo ymonuaHuo comepxuT "{{QR}}".

# Ija WM3MEeHeHUS COIEepPXaHMS YKaxXuTe CCHUIKY Ha Gatsl ¢  HOBEM
ComepXaHMEM .

# HOyrp k danyy ykaspBaeTcd B paMkax o¢annoBor cucrtemel docker-
obpaza, a He host-mMaummHH

# gr send template: "/home/safephone/message templates/employee-
gr-send.html"

# PexomeHmalusa: 3abJIOKMPOBATL aAIMMHMUCTPAaTOpa root mocjye HacTpolky APM
# safephone.disable-root: true

# MakcuMaJIbHOE KOJIMUECTBO 3alMCel mJid BKJIOUEHMS B X1SX OTUETH

# TIlo ywmosuaHmio - 10000. MakcuMasgbHO BO3MOXHOoe: 1 048 576, ecnn
npeBrmaeT, TO APM ycranoBuT B 1 048 576

# safephone.max-page-size: 1048576

# xaTajor IJia BPEeMEeHHEIX GOaljIoB OTUYETOB
arm.dirname-tmp-file: /run/arm

# URL mJjig CKadMBaHUA MOHMTOPAa

94




UEM SAFEMOBILE
PYKOBO[JCTBO MO YCTAHOBKE U HACTPOVIKE

SAFEMOBRLE

safemobile.url for monitor download:
https://safemobile.store/android/<version>/monitor.apk

CoobLeHne cuctemsl:

R R i S b 2 i b S b S b b b dh b  dh b S dh b 2 S I 2h b Sh b dh b R Sh b S b b 2h b 2 dh b db b 2 db b b Sb S dh b db b 4 4

ol PREPARATION FOR EXECUTION STARTED ol

RR IR b b b b b b b b b I b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b I b b b b b b I I b b b b b b b b b o 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the
certificate

There is no need to validate certificates for 'LDAP auth mode'’
Check and apply settings for mail...

INFO: notification by mail disabled

ERROR: bad setting for 'arm.dirname-tmp-file': /run/arm

Checking the presence of a directory for temporary report files...

ldaps

12.lposepka Hanu4us kamarioea 0ris 8peMeHHbIX halisioe om4yémos —
cywecmesyem.
Umumauyus mekywel damebi: 2022-06-25T08:01Z

CopaeprkaHune hanna HacTpoek:

idgdszaadstsgsdstsgsstaadssaasadaaA A AR A RRREAREEREEEEEEE
# damn c¢ CCO2 2023-09-15
FHAHH A S
server:
servlet:
context-path:
session-timeout: 30
forward-headers-strategy: native

#Logging
logging:
level:
root: WARN
jdbc:
sglonly: OFF
audit: OFF
connection: OFF
sgltiming: OFF
com.safephone.dao.resultcode: OFF

session.control:
enabled: false
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maximum-sessions: 2
max-session-prevents-login: false

auth-provider:
database.on: true
active-directory.on: false

# use ad.cert: "cert file name"
# active-directory.on: true

gis:
servers:
— name: openstreetmap
label: openstreetmap.org
url: http://{a-c}.tile.openstreetmap.orqg/{z}/{x}/{y}.png
# E-Mail
mail:
notification:

to admin:

# true - for use notification
enabled: false

# template:
lock subject: "CYMTC: AKKayHT 3a0JIOKMPOBaH"

# Uncomment for use
# lock: "/config/admin-lock.html"

unlock subject: "CYMTIC: AKKayHT pas0JjoKuMpoBaH"

# Uncomment for use
# unlock: "/config/admin-unlock.html"
to employee:

##4# MabioHE COmepXaHUS IUCEM

# Tema mnmcbma (subject)

# o ymosuanmio "QR KOO IJig MNOIKJIOUEHUS MOOUIILHOTO YCTPOMCTBA K
SafeMobile"

gr send subject: "QR kxon mOj4 NOIKJOYEHMA MOOUIIBHOTO YyCTPOMCTBa K
SafeMobile"

# ccoiika Ha Qaln TexcTa ¢ QR-KOOoM

# TexcT no ymoyuauuio comepxut "{{QR}}".

# Ina wm3MeHeHUus CoIepXaHus YyKaxuTe CCHJIKY Ha ©Galj ¢ HOBHM
comepXaHueM.

# Hyre k danny ykaspBaeTcd B paMkax odamnoBor cucrteMmel docker-

obpaza, a He host-MammMHH
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# gqr send template: "/home/safephone/message templates/employee-
gr-send.html"”

# PexomMmeHmalusa: 3abJIOKMPOBATLH AIMMHMUCTPATOpa root mociye HacTpouxky APM
# safephone.disable-root: true

# MakcuUMaJibHOE KOJMUECTBO 3allMCel IOJid BKJIOUEHUS B X1SX OTUETH

# Ilo ymosmuaHmo - 10000. MakcuMmajabHO BO3MOXHoe: 1 048 576, ecnu
npesnaeT, To APM ycraHoBuT B 1 048 576

# safephone.max-page-size: 1048576

# xaTajor IJis BPEMEeHHEIX (GalJoB OTUETOB
arm.dirname-tmp-file: ./

# URL 1nJjg ckKauMBaHMA MOHMTOpPA
safemobile.url for monitor download:

https://safemobile.store/android/<version>/monitor.apk

CoobLeHne cuctemsl:

RR b b b b b b b b b b I b b b b b b b b b b b (b b b b b b I b b b b b b b b b b b b b b b IR IR b b b b b b b b b b I b I b b 4

ol PREPARATION FOR EXECUTION STARTED el

R R i S b 2 b b S b 2h b b dh b  Sh b S Sh b 2E S I 2h b dh b db I S Sh b b b b 2h b b dh b 2 db b b Sh b b Sb S 2h b b db b 4 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the 1ldaps
certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed
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NMpunoxeHue b — NMoapaep)xka yaaneHHOro ynpassieHus

[ns nopaepXku «yganeHHoro ynpaeneHus» Heobxogumo passepHyTe TURN cepeep, ang
3TOro Ncnosb3ynTe OKYMeHT «HCTpyKkumna _no_yctaHoeke _n_HacTtponke TURN_STUN_cepse-

poB» 13 coctara gokymeHTauuun SafeMobile.

Mpn dopmupoBaHum KoHdurypauuoHHoro canna TURN cepsepa reHepupyetcs
naponbHasa pasa ana ayTeHTudukaumm KnMeHToB, ykaxuTe ee B SafeMobile B danne

/opt/emm/config/arm.yml

Cekums:

# YOanéHHoe yripasneHue

MapameTp:

secret:
Mocne 4ero BbINOMIHUTE pecTapT AOKEP KOHTENHepa arm , BbINOSHUB KOMaHAY:

cd /opt/lemm && docker-compose restart arm
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Таблица 1 − Перечень терминов и сокращений

		Сокращение

		Полное наименование



		AD

		Служба каталогов (Active Directory)



		API

		Интерфейс прикладного программирования (Application Programming Interface)



		APNS

		Служба push-уведомлений устройств Apple (Apple Push Notification Service) 



		AUTH

		Сервер авторизации для SS



		CA

		Встроенный удостоверяющий центр для выпуска сертификатов mTLS



		CPU

		Центральное процессорное устройство (Central Processing Unit)



		CSR

		Запрос на получение сертификата (Certificate Signing Request)



		DCOM

		Расширение стандарта Component Object Model (Distributed COM)



		DNS

		Система доменных имён (Domain Name System)



		FCM

		Служба отправки push-уведомлений (Firebase Cloud Messaging)



		HTTPS

		Расширение протокола HTTP для поддержки шифрования в целях повышения безопасности (HyperText Transfer Protocol Secure)



		IP

		Интернет-протокол (Internet Protocol)



		MDM

		Система управления мобильными устройствами (Mobile Device Management)



		NTP

		Протокол сетевого времени (Network Time Protocol)



		SCEP

		Упрощенный протокол запроса и получения сертификатов (Simple Certificate Enrollment Protocol)



		SIEM

		 Управление информацией и событиями безопасности (Security information and event management)



		SMTP

		 Упрощенный протокол передачи почты (Simple Mail Transfer Protocol)



		SSD

		Запоминающее устройство, твердотельный накопитель (Solid State Drive)



		TCP

		Протокол управления передачей (Transmission Control Protocol)



		UDP

		Протокол пользовательских датаграмм (User Datagram Protocol)



		UEM

		Unified Endpoint management



		АРМ

		Автоматизированное рабочее место



		БД

		База данных



		ГИС

		Географическая информационная система



		ВМ

		Виртуальная машина



		МСК

		Мобильное средство коммуникации (смартфон, планшетный компьютер)



		ОЗУ

		Оперативное запоминающее устройство



		ОС

		Операционная система



		ПО

		Программное обеспечение



		СУБД

		Система управления базами данных



		УЦ

		Удостоверяющий центр
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Рисунок 1.1 – Архитектурная схема



Клиентские компоненты:

· мобильный клиент: 

· iOS – приложение EMM Client и встроенный системный MDM клиент;

· Android – приложение «Monitor»;

· Аврора – приложение EMM-Client «Monitor»;

· Windows – встроенный системный MDM клиент;

· АРМ Администратора.



Серверные компоненты:

· adagent – агент синхронизации с Microsoft AD. Компонент опционален. Установка требуется, если необходима интеграция системы с Microsoft AD;

· apple-mdm-push – сервис пуш-уведомлений для управления устройствами iOS. Компонент опционален. Установка требуется если планируется управление устройствами на платформе iOS;

· arm – сервер администрирования. Компонент обязателен;

· ca – встроенный УЦ для выпуска сертификатов mTLS. Устанавливается автоматически вместе с компонентом arm и не требует дополнительных настроек;

· db – сервер баз данных. Компонент обязателен;

· fcmpushserver – сервис отправки пуш-уведомлений FCM (для некоторых Android). Использование пуш-сервиса FCM на данный момент опционально и может потребоваться только для управления некоторыми Android устройствам с ограниченной прошивкой, не обеспечивающей автозапуск и защиту MDM-агента от остановки операционной системой.

· file-distr-server – сервер раздачи корпоративных приложений и файлов. Компонент обязателен;

· mdm – сервер управления MDM (для Android, iOS, Windows и Аврора) Компонент обязателен. Предназначен для раздачи профилей, правил управления приложениями, конфигураций приложений на устройства с платформами: iOS, Android и Аврора. Та же компонент обеспечивает доставку команд на устройства платформами: Android и Аврора;

· apple-monitor-push – сервис отправки пуш-уведомлений приложению EMM Client на iOS. Компонент опционален. Установка требуется, если планируется управление устройствами на платформе iOS и при этом планируется использование Монитора iOS;

· lmsrv – сервер управления Linux. Компонент опционален. Установка требуется если планируется управление устройствами на платформе Linux;

· mail-agent – сервис отправки электронной почты. Компонент опционален. Установка требуется если планируется использовать доставку уведомлений Администраторам и Сотрудникам по электронной почте;

· nginx – прокси-сервер, обеспечивающий внешние подключения по портам 443, 8443, 8444, 8085(стандартные значения, могут быть изменены). Компонент обязателен. Обеспечивает сетевую связанность компонентов;

· regportal – сервер регистрации устройств. Компонент обязателен. Предназначен для регистрации устройств на платформах: iOS, Android, Аврора и Windows;

· scep – сервер получения пользовательских сертификатов из УЦ по протоколу SCEP. Компонент обязателен. Полученные сертификаты используются для подключения устройств по протоколу mTLS и для профилей, использующих клиентские сертификаты;

· scheduler – планировщик БД. Компонент обязателен. Обеспечивает автоматическое удаление в БД устаревших данных;

· sesl – сервис отправки системных логов. Компонент опционален. Установка требуется если планируется подключение системы к корпоративному агрегатору логов;

· smapi – сервер публичного API. Компонент опционален;

· scim – сервер SCIM. Компонент опционален. Компонент реализует протокол SCIM v2. Для внедрения может быть нужна кастомизация под конкретную реализацию OIDC.

· mdmwss – сервер команд (для Android). Компонент опционален. Предназначен для доставки команд приложению Монитор начиная с версии 10.0. Установка требуется если планируется управление устройствами на платформе Android;

· socket-server – сервер команд (для Android). Компонент опционален. Предназначен для обеспечения обратной совместимости с приложением Монитор версии ниже 10.0. Установка требуется только если необходимо обновление системы с версии ниже 10.0;

· command-server  – сервер команд (для Android). Предназначен для обеспечения обратной совместимости с приложением Монитор версии 10.0 и выше.

· winmdm – сервер управления Windows. Назначение и условия применения. . Компонент опционален. Установка требуется если планируется управление устройствами на платформе Windows.
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Установка серверных компонентов «UEM SafeMobile» возможна на любой современный 64-разрядный Linux-дистрибутив, если для него доступны пакеты docker, docker-compose, git, postgresql, postgresql-contrib, которые необходимо предварительно установить, в соответствии с документацией вендора ОС.

Работоспособность «UEM SafeMobile» протестирована на следующих ОС:

1. Debian, Ubuntu, AstraLinux;

2. RedHat Enterprise Linux, CentOS, OracleLinux, RockyLinux, РЕД ОС;

3. OpenSUSE, SUSE Linux Enterprise Server (SLES);

4. ALT Linux, Alpine Linux.

«UEM SafeMobile» может работать с сервером PostgreSQL любой поддерживаемой версии. Работоспособность протестирована на следующих версиях:

1. PostgreSQL 12, 14, 15;

2. PostgreSQL Pro 14;

3. Pangolin 5.

Для примера установки и настройки СУБД на сервере с CentOS7 и Debian 11, в комплекте с дистрибутивом «UEM SafeMobile» поставляются скрипты centos7_pg11_install.sh и debian11_pg14_install.sh

Для управления 10К и более мобильных устройств рекомендуется размещать серверные компоненты SafeMobile, кроме сервера БД, в оркестраторе. Поддерживается работа с оркестраторами K8S и OpenShift. 

Для входа в веб-консоль администратора требуется один из перечисленных браузеров актуальной версии: Mozilla Firefox, Google Chrome, Яндекс.Браузер, Сбер.Браузер.
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В таблицах 3.1 и 3.2 указаны рекомендованные системные требования в зависимости от количества МСК, подключаемых к системе. В скобках указаны рекомендуемые серверные компоненты.
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		Количество МСК

		ВМ

		CPU

		ОЗУ, ГБ

		Диск, ГБ



		1 − 100

		Сервер SafeMobile

		2

		4

		20



		

		(db+arm+mdm+apple-mdm-push+regportal+apple-monitor-push+mdmwss+fcmpushserver+scep+ca++file-distr-server+scheduler)

		

		

		



		101 − 500

		Сервер SafeMobile

		2

		6

		30



		

		(db+arm+mdm+apple-mdm-push+regportal+apple-monitor-push+mdmwss+fcmpushserver+scep+ca++file-distr-server+scheduler)

		

		

		



		501 − 1000

		Сервер Управления и Администрирования

		2

		4

		30



		

		(arm+mdm+apple-mdm-push+regportal
+apple-monitor-push
+mdmwss+fcmpushserver+scep+ca+file-distr-server+scheduler)

		

		

		



		

		Сервер БД (db)

		2

		4

		100



		1001 − 2000

		Сервер Управления

		2

		4

		30



		

		(mdm+apple-mdm-push+regportal+apple-monitor-push
+mdmwss+fcmpushserver+scep+file-distr-server+scheduler)

		

		

		



		

		Сервер Администрирования (arm+ca)

		2

		7

		30



		

		Сервер БД (db)

		2

		6

		200



		2001 − 10000

		Сервер Команд (mdmwss+fcmpushserver)

		2

		4

		20



		

		Сервер Управления (mdm+apple-mdm-push+regportal+apple-monitor-push+file-distr-server+scheduler+scep)

		4

		4

		20



		

		Сервер Администрирования (arm+ca)

		2

		7

		20



		

		Сервер БД (db)

		4

		16

		300





Таблица 3.2 – Системные требования для опциональных компонентов

		ВМ

		CPU

		ОЗУ, ГБ

		Диск, ГБ



		Сервер Интеграций (adagent+mail-agent+sesl)

		2

		4

		20



		Сервер Управления Linux/Windows (lmsrv/winmdm)*

		2

		4

		20



		Сервер SMAPI

		1

		3

		20





*При установке winmdm и lmvsrv на отдельной машине следует обязательно устанавливать MDM TLS сертификат.

Размер диска указан из расчёта, что всё пространство, кроме разделов boot и swap, будет отдано под корень файловой системы.
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Для управления 10К и более мобильных устройств рекомендуется размещать серверные компоненты SafeMobile, кроме сервера БД, в оркестраторе. Поддерживается работа с оркестраторами K8S и OpenShift. 

В таблице 3.3 перечислены системные требования и рекомендуемое количество подов серверных компонентов SafeMobile в зависимости от числа управляемых устройств. В таблице 3.4 перечислены требования к серверу БД.

Таблица 3.3 – Системные требования для 10К устройств iOS, Android, Аврора

		Контейнер

		CPU

		ОЗУ, ГБ

		Серверов для 10-20К

		Серверов для 20-30К

		Серверов для 30-40К

		Серверов для 40-50К

		Серверов для 50-100К



		adagent

		1

		1

		1

		1

		1

		1

		1



		apple-mdm-push

		1

		1

		2

		4

		6

		8

		16



		arm+ca

		2

		6

		1

		1

		1

		1

		1



		fcmpushserver

		1

		1

		2

		4

		6

		8

		16



		file-distr-server

		1

		1

		3

		6

		9

		12

		24



		mdm

		2

		2

		2

		4

		6

		8

		16



		apple-monitor-push

		1

		1

		2

		4

		6

		8

		16



		mail-agent

		1

		1

		1

		1

		1

		1

		1



		regportal

		1

		2

		1

		1

		1

		4

		8



		scep

		1

		1

		2

		4

		6

		8

		16



		scheduler

		1

		0,5

		1

		1

		1

		1

		1



		sesl

		1

		1

		1

		1

		1

		1

		1



		smapi

		1

		3

		1

		1

		1

		2

		4



		mdmwss

		1

		1

		1

		2

		4

		6

		12





Таблица 3.4 – Системные требования для работы компонента «Сервер БД (db)» для 10К и более устройств

		Количество устройств

		CPU

		ОЗУ, ГБ

		Диск, ГБ



		10-20к

		8

		32

		600



		20-30к

		12

		48

		800



		30-40к

		16

		64

		1000



		40-50к

		20

		80

		1200





Дальнейшее увеличение числа управляемых устройств достигается с помощью горизонтального масштабирования, исходя из одной инсталляции для 100К устройств.
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Для работы серверных компонентов «UEM SafeMobile» в сетевом окружении требуются разрешения для:

1. клиентских подключений по следующим TCP-портам (указаны значения по умолчанию):

· 8443 (https) – от ПК администратора к Серверу Администрирования;

· 3478 (tcp/udp) и 49152-65535 (udp) – от ПК администратора к Серверу STUN/TURN;

· 3478 (tcp/udp) и 49152-65535 (udp) – от МСК к Серверу STUN/TURN;

· 443 (https) – от МСК всех платформ к Серверу Управления, Серверу регистрации устройств, Серверу SCEP и Серверу раздачи приложений и файлов;

· 443 (https) – от МСК c ОС Windows к Серверу Управления Windows;

· 8085 (https) – от внешних сервисов к Серверу API;

· 8086 (https) – от внешних сервисов к Серверу SCIM;

· 8444 (https)– от МСК c ОС Windows к Серверу Управления Windows.

2. сетевых подключений серверных компонентов (указаны значения TCP-портов по умолчанию):

· 5432 (tcp)– от всех серверных компонентов к Серверу БД;

· 636 (ldaps) или 389 (ldap) – от Серверов Администрирования, Регистрации и Агента Синхронизации к Microsoft AD;

· 465 (smtps) или 25 (smtp) – от Сервера email-уведомлений к почтовому серверу;

· 514 (syslog) – от Сервиса отправки системных логов к хранилищу логов/событий;

· 443 (https) – от рабочего места администратора к серверу ГИС для отображения карт (по умолчанию *.openstreetmap.org).

3. трафика wss между рабочим местом администратора, с которого запускается консоль администрирования арм, и сервером администрирования.

4. трафика wss от МСК c ОС Android к Серверу команд;

5. (для управления iOS-устройствами) подключения Сервера Управления к серверам APNS посредством:

· доступа к DNS-серверу, разрешающему доменное имя api.push.apple.com;

· прохождения IP-трафика к адресам 17.0.0.0/8, TCP-порт 443; 

6. (для управления Android-устройствами, которым требуется 
Firebase Cloud Messaging) подключения пуш-сервера к серверам FCM посредством:

· доступа к DNS-серверу, разрешающему доменные имена device-provisioning.googleapis.com android.apis.google.com, mtalk.google.com, mtalk4.google.com, mtalk-staging.google.com, mtalk-dev.google.com, alt1-mtalk.google.com, alt2-mtalk.google.com, alt3-mtalk.google.com, alt4-mtalk.google.com, alt5-mtalk.google.com, alt6-mtalk.google.com, alt7-mtalk.google.com, alt8-mtalk.google.com, firebaseinstallations.googleapis.com;

· разрешения прохождения IP-трафика к перечисленным серверам, TCP-порты 443, 5228-5230;



		Внимание!

Для корректной работы серверных компонентов и рабочего места администратора обязательна настройка синхронизации времени по протоколу NTP, UDP-порт 123.







[bookmark: _Ref501120771][bookmark: _Ref501356535][bookmark: _Ref526771388]




[bookmark: _Toc188539292]Требования к серверу БД

Для установки схемы БД SafeMobile можно воспользоваться подготовленными скриптами, приведенными в разделе 5.2, либо настроить кластер PostgreSQL вручную, тогда он должен соответствовать следующим требованиям, необходимыми для работы с SafeMobile:

1. На сервере должна быть создана база данных с именем, которое впоследствии нужно указать в мастере первоначальной настройки сервера SafeMobile (параметр name в файле db.yml). Кодировка этой БД должна быть en_US.UTF-8.

1. Должен быть создан пользователь с правами подключения к этой БД и на создание в ней временных таблиц (далее − пользователь БД SafeMobile). Имя и пароль этого пользователя должны быть впоследствии указаны в мастере первоначальной настройки сервера SafeMobile (параметры user и password в файле db.yml); 

1. Должна быть создана схема в этой БД, владельцем которой должен быть назначен пользователь БД SafeMobile. А также схема для планировщика с фиксированным названием pgagent.

1. В указанной БД в стандартной схеме public должно быть установлено расширение pgcrypto.

1. Переменная сессии SEARCH_PATH для роли пользователя БД SafeMobile (п. 2.) должна содержать: <имя схемы БД SafeMobile (п. 2.)>, public.

1. В файле pg_hba.conf необходимо проверить и при необходимости добавить строку

hostnossl all all 0.0.0.0/0 md5

1. В файле postgresql.conf необходимо проверить и при необходимости скорректировать параметры:

jit=off

listen_addresses = '*'

max_connections = 1000



		Примечание

Для Astra Linux 1.7_x86-64.

При создании БД в ручную есть вероятность получения ошибки: «psql:./sql/schema.sql:10141: ОШИБКА:  незавершённая строка в кавычках».

Необходимо выполнить настройку БД:
ALTER DATABASE namebd SET standard_conforming_strings = on

namebd – название БД.







Пример:

Создаем БД smdb, пользователя smuser, схему smschema

root@debian:/tmp# su – postgres -c psql

create database smdb with encoding 'UTF-8' lc_collate 'en_US.UTF-8' lc_ctype 'en_US.UTF-8';

\connect smdb

create role smuser with login password '123';

create schema smschema;

grant create, usage on schema smschema to smuser;

create schema pgagent;

grant create, usage on schema pgagent to smuser;

create extension pgcrypto schema public;

alter role smuser set search_path = 'smschema,public';

Наполняем БД и проверяем результат

emm@debian:/tmp$ ./install.sh --user smuser --db smdb --schema smschema -- -h 127.0.0.1

emm@debian:/tmp$ PGPASSWORD=123 psql -U smuser -d smdb -h 127.0.0.1 -c "select * from instlog;"



		Примечание. 

Если СУБД инициализирована без поддержки кодировки en_US.UTF-8, при работе скриптов разворачивания БД SafeMobile возникают сообщения:

ПРЕДУПРЕЖДЕНИЕ: несовпадение версии для правила сортировки "default"

ПОДРОБНОСТИ: Правило сортировки в базе данных было создано с версией 153.88.34, но операционная система предоставляет версию 153.88.

ERROR: invalid locale name: "en_US.utf8"

необходимо проверить и установить на сервере локаль «en_US.UTF-8» и переинициализировать СУБД командой: 

su – postgres -c "initdb --locale=en_US.UTF-8 -D <путь к хранилищу>"







[bookmark: _Toc23932730][bookmark: _Toc188539293][bookmark: _Toc464482644][bookmark: _Toc484167192]Требования к сертификатам HTTPS

1. [bookmark: _Hlk84518480]Сертификаты сервера должны использовать ключи RSA длиной не менее 2048 бит.

2. Сертификаты сервера должны использовать алгоритм хеширования из семейства SHA-2 для создания цифровой подписи.

3. Сертификаты сервера должны содержать имя или IP-адрес сервера в поле Subject Alternative Name.

4. Сертификаты сервера должны включать расширение ExtendedKeyUsage (EKU), содержащее идентификатор объекта id-kp-serverAuth.

5. Срок действия сертификатов сервера должен составлять не более 825 дней (как указано в полях NotBefore и NotAfter).

[bookmark: _Toc188539294]Установка и настройка ПО Docker

[bookmark: _Установка_сервера_веб-приложений][bookmark: _Установка_сервера_базы][bookmark: _Установка_утилиты_rsync][bookmark: _Установка_сервера_базы_1][bookmark: _Установка_и_настройка][bookmark: _Toc464556305][bookmark: _Ref484182048][bookmark: _Ref485196003][bookmark: _Ref533090520][bookmark: _Ref467603095][bookmark: _Toc464478979][bookmark: _Ref464550700]Установку Docker рекомендуется выполнять из скриптов docker и docker compose для CentOS и Debian, расположенных в каталоге utility, который находится в каталоге /opt/emm (создается после разворачивания архив emm-config.tar.gz). 

На момент написания документации актуальная версия докера 27.5.1 (согласно оф.сайту docker.com). Минимальная версия Docker для Debian 27.5.1, для АстраЛинукс 25.0.5~astra1. В дальнейшем необходимо поддерживать актуальные версии docker с учетом дистрибутива Linux.




[bookmark: _Toc188539295]Установка и настройка серверных компонентов «UEM SafeMobile»

Установка и настройка серверных компонентов «UEM SafeMobile» проще и удобнее выполняется от пользователя root, но может быть произведена и от непривилегированного пользователя, при соблюдении условий (на примере пользователя emm и каталога установки /opt/emm/):

1) Предварительно установлены все необходимые системные компоненты, включая СУБД Postgres, и создан каталог установки

mkdir /opt/emm

2) Для каталога установки назначен соответствующий владелец:

chown -R emm:emm /opt/emm/

3) Пользователь добавлен в группу docker:

groupadd docker; usermod -aG docker emm

После этого, все необходимые docker-команды, скрипт первоначальной настройки SafeMobile setup.sh, а также инсталляцию/обновление БД SafeMobile (скрипт install.sh) можно выполнять от пользователя emm.

Комплект ПО для установки «UEM SafeMobile» состоит из следующих файлов:

· emm-config.tar.gz;

· emm-docker.tar.gz;

· db-postgresql.tar.gz.

Для установки серверных компонентов следует выполнить следующие операции.




[bookmark: _Toc188539296]Распаковка архивов серверных компонентов

1. Установить docker-образы серверных компонентов из архива emm-docker.tar.gz:

docker load -i emm-docker.tar.gz

2. Распаковать файлы db-postgresql.tar.gz и emm-config.tar.gz:

tar xzvf emm-config.tar.gz -C /opt/emm

tar xzvf db-postgresql.tar.gz -C /tmp/



[bookmark: _Ref100048232][bookmark: _Ref100048237][bookmark: _Toc188539297]Установка схемы БД PostgreSQL

Для сервера баз данных PostgreSQL (в терминологии PostgreSQL − кластер PostgreSQL) возможны три сценария установки ПО БД SafeMobile:

· стандартная установка, на сервер с уже имеющейся СУБД PostgreSQL.

· первоначальная установка на новом сервере с ОС Debian 11 или CentOS 7, обычно с минимальным набором пакетов, не включающим в себя PostgreSQL;

· минимальная установка, на сервер с уже имеющейся СУБД PostgreSQL, на котором уже проведена предварительная настройка в соответствии с разделом 2.5.

Для начала установки необходимо перейти в каталог «/tmp/», в котором после распаковки архива находятся:

каталог sql

centos7_pg11_install.sh

debian11_pg14_install.sh

INSTALL.md

install.sh

setup.sh



[bookmark: _Toc188539298]Стандартная установка на сервер с уже имеющейся СУБД PostgreSQL

Пользователям, на сервере которых СУБД PostgreSQL уже установлена, предлагается возможность ее автоматической настройки.

Для этого следует от пользователя postgres выполнить скрипт setup.sh:

./setup.sh

В результате выполнения данной команды будет создана БД со следующими параметрами по умолчанию: имя базы данных − sphone, имя пользователя − sphone, пароль пользователя − 111.

[bookmark: _Hlk135065536]Для получения справки по параметрам скрипта требуется запустить его с ключом -h:

./setup.sh -h

Затем установить схему БД командой:

./install.sh -- -h 127.0.0.1

После запуска скрипта будет предложена установка схемы БД с параметрами по умолчанию, а именно:

File: ./sql/schema.sql   # Название файла для установки

Database: sphone   # Имя базы данных

User: sphone   # Имя пользователя

Schema: sphone   # Название схемы

Continuie (y/n)?

Для продолжения работы с предложенными параметрами следует нажать «y». В противном случае нажать «n» и запустить скрипт с указанием требуемых параметров. Если какой-то из параметров не указан, будет включено значение параметра по умолчанию.

Для получения справки по параметрам скрипта требуется запустить его с ключом -h:

./install.sh -h

Пример команды, где smadmin − имя пользователя, smdb − имя базы данных:

./install.sh --user smadmin --db smdb -- -h 127.0.0.1

После выбора параметров требуется подтвердить установку схемы БД вводом пароля пользователя.

После этого можно переходить к разделу 4.2.4 для ручной оптимизации настроек СУБД PostgreSQL

[bookmark: _Toc188539299]Первоначальная установка на новом сервере

Пользователям, использующим ОС Debian 11 или CentOS 7, на сервере которых СУБД PostgreSQL не установлена, предлагается возможность ее автоматической установки и настройки с оптимальными параметрами.

Для этого следует от пользователя root запустить скрипт командой, соответствующей вашей ОС:

./debian11_pg14_install.sh

или

./centos7_pg14_install.sh

В результате выполнения данной команды будет установлена СУБД PostgreSQL и создана БД со следующими параметрами по умолчанию: имя базы данных − sphone, имя пользователя − sphone, пароль пользователя − 111.

Ручная оптимизация настроек описана в разделе 5.2.4.

Затем установить схему БД командой:

./install.sh -- -h 127.0.0.1

Затем выбрать параметры схемы БД согласно описанию, при стандартной установке после запуска скрипта install.sh.

После этого можно переходить к разделу 4.3 и запускать скрипт первоначальной настройки серверных компонентов

[bookmark: _Toc188539300]Минимальная установка

Предназначена для пользователей, у которых уже установлена СУБД PostgreSQL, создана БД и настроена в соответствии с требованиями в разделе 2.5.

Для того, чтобы установить схему БД необходимо запустить скрипт командой:

./install.sh -- -h 127.0.0.1 -p 5433

“-p 5433” – указывается, если используется нестандартный порт, отличный от 5432.

После выбора параметров требуется подтвердить установку схемы БД вводом пароля пользователя.

[bookmark: _Toc32502042][bookmark: _Ref96330651][bookmark: _Toc188539301]Ручная оптимизация настроек СУБД PostgreSQL

Для оптимизации настроек СУБД PostgreSQL с целью обеспечения хорошей производительности сервера, необходимо внести изменения в файл: 

postgresql.conf 
(стандартный путь для PostgreSQL 11: /var/lib/pgsql/11/data/postgresql.conf).

Для получения списка рекомендуемых настроек следует запустить скрипт ./make_pg_conf.sh на компьютере, где установлен PostgreSQL, список отобразится на экране.

После внесения изменений необходимо перезапустить БД:

systemctl restart postgresql-11.service

[bookmark: перечисление_7][bookmark: _Toc188539302][bookmark: _Ref22199844]Настройка СУБД PostgreSQL при работе в отдельной подсети

Серверные компоненты SafeMobile поддерживают пул соединений с сервером БД, на случай всплеска активности мобильных клиентов. Если сервер БД находится в отдельной подсети, пограничное активное сетевое оборудование может разрывать соединения, находящиеся в резерве. При этом, в логах PostgreSQL появляется множество ошибок "could not receive data from client: Connection timed out".

В этом случае необходимо скорректировать параметры PostgreSQL. Например, если активное сетевое оборудование разрывает все соединения, неактивные в течение 30 секунд, рекомендуется выставить следующе параметры в файле postgresql.conf

tcp_keepalives_idle = 20 # TCP_KEEPIDLE, in seconds;

tcp_keepalives_interval = 1 # TCP_KEEPINTVL, in seconds;

tcp_keepalives_count = 9 # TCP_KEEPCNT;

и перезапустить сервис PostgreSQL.

Для просмотра параметров, использующихся сервером в данным момент, необходимо выполнить команду:

psql -U sphone -h 127.0.0.1 -c " select name, setting, unit from pg_settings where name like 'tcp%';"



[bookmark: _Toc188539303]Подключение к СУБД PostgreSQL по сертификату

Скрипт установки и обновления схемы БД install.sh поддерживает подключение по сертификату. Для этого необходимо указать параметр --ssl и отредактировать файл настроек ssl-connection-settings.sh, находящийся в том же каталоге, что и скрипт. В файле настроек указаны пути к файлам клиентского сертификата, ключа клиентского сертификата и сертификата CA.

Для подключения по сертификату необходимо выпустить сертификат для сервера СУБД PostgreSQL, настроить СУБД PostgreSQL, выпустить клиентский сертфикат для подключения. 

Информация ниже приводится для ознакомления, подробная информация содержится в документации PostgreSQL.



4.2.6.1 Выпуск сертификатов, подписанных самоподписанным сертификатом CA

Создание ключа сертификата CA:

· openssl genrsa -out root.key 4096

Создание сертификата CA. В интерактивном режиме в Common Name (CN) указать не IP-адрес сервера, а любое название, например "MyCompanyCA":

· openssl req -x509 -new -nodes -key root.key -sha256 -days 365 -out root.crt

Создание ключа сертификата сервера:

· openssl genrsa -out server.key 2048

Создание запроса на сертификат сервера. В интерактивном режиме в Common Name (CN) указать IP-адрес сервера, например "10.17.7.88":

· openssl req -new -key server.key -out server.csr

Создание и подпись сертификата сервера:

· openssl x509 -req -in server.csr -CA root.crt -CAkey root.key -CAcreateserial -out server.crt -days 365 -sha256

Создание ключа сертификата клиента:

· openssl genrsa -out client.key 2048

Создание запроса на сертификат клиента. В интерактивном режиме в Common Name (CN) указать имя пользователя PostgreSQL, обычно "sphone":

· openssl req -new -key client.key -out client.csr

Создание и подпись сертификата клиента:

· openssl x509 -req -in client.csr -CA root.crt -CAkey root.key -CAcreateserial -out client.crt -days 365 -sha256



6.2.6.2 Настройка СУБД PostgreSQL

Файлы сертификатов root.crt, server.crt, server.key скопировать в каталог установки кластера PostgreSQL. Для файлов выполнить: 

· chown postgres 

· chmod 400

Указать параметры в postgresql.conf:

· ssl = on

· ssl_ca_file = 'root.crt'

· ssl_cert_file = 'server.crt'

· ssl_key_file = 'server.key'  

В pg_hba.conf добавить:

Для версии PostgreSQL 11:

· hostssl all all 0.0.0.0/0 cert  clientcert=1 # 

Для версии PostgreSQL 12 и выше:

· hostssl all all 0.0.0.0/0 cert  clientcert=verify-full # 

Перезапустить кластер PostgreSQL.

4.2.6.3	Подключение по сертификату

psql "host=10.17.7.88 port=5438 dbname=sphone user=sphone sslmode=verify-full sslcert=/distrib/certs/client.crt sslkey=/distrib/certs/client.key sslrootcert=/distrib/certs/root.crt"

· host – как в Common Name server.crt

· user – как в Common Name client.crt

chown root client.key

chgrp 2000 client.key

chmod 640 client.key






[bookmark: _Toc188539304]Запуск скрипта первоначальной настройки серверных компонентов

Для работы скрипта первоначальной настройки необходимо ПО Git. 

Скрипт первоначальной настройки setup.sh, находится в каталоге «/opt/emm». После его запуска необходимо ответить на вопросы для создания конфигурационных файлов серверных компонентов и файла «docker-compose.yml», выбранных для установки на этом сервере (для ответов на вопросы предоставляются подсказки: y − да, n − нет, q − выход из настройки, ? − справочная информация):



1. Bind IP: 0.0.0.0

Изменение дефолтного значения 0.0.0.0 может потребоваться при особых условиях настройки сервера с несколькими ip-адресами



2.	MDM: behind external proxy? [y/n/q/?] y

Указать, расположены ли Сервера Управления (mdm и winmdm) за каким-либо внешним прокси-сервером. При выборе режима работы за внешним прокси-сервером, на внешнем прокси-сервере необходимо настроить передачу клиентских сертификатов с прокси-сервера на Сервера Управления. Пример настройки внешнего прокси-сервера приведен разделе 6.



3.	ARM [y/n/q/?]? y

	Сформировать конфигурацию Сервера администрирования.



4.	ARM: Use HTTPS [y/n/q/?]? y

	Использовать протокол HTTPS для сервера администрирования.



5. Если конфиг уже был установлен: 

	ARM: Old TLS certificate exists, create new? [y/n/q/?]? y

	При установке в первый раз – 

	ARM: Create TLS certificate? [y/n/q/?]? y



6.	ARM: Common Name (IP or domain name): 192.168.1.1

	Адрес или доменное имя для сертификата сервера администрирования.



7.	MDM server [y/n/q/?]? y

	Сформировать конфигурацию сервера управления MDM



8.	APNS MDM push server? [y/n/q/?]? y

	Сформировать конфигурацию push sever управления устройствами iOS



9.	APNS SafeMobile monitor push server? [y/n/q/?]? y

	Сформировать конфигурацию push server клиента SafeMobile (iOS)



10.	SCEP server? [y/n/q/?]? y

Сформировать конфигурацию SCEP сервера.


11.	File Distribution Server? [y/n/q/?]? y

	 Сформировать конфигурацию сервера раздачи приложений



12.	Android control server (WebSocket)? (mdm-wss)

	Сформировать конфигурацию Сервера команд (MDM WebSocket serever)

	

13.	Windows MDM? [y/n/q/?] y

	Сформировать конфигурацию сервера WinMDM



14.	FCM Push Server? [y/n/q/?] y

	Сформировать конфигурацию пуш-сервера FCM





15.	Socket server [y/n/q/?]?

Сформировать конфигурацию Сервера команд (Socket server – устарел). Установка требуется только при обновлении системы с версии ниже 10.0 и наличии в системе подключенных устройств Android – y. В прочих случаях выбрать – n.



16. При установке в первый раз: 

	Socket server: Create TLS certificate? y

	Если конфиг уже был установлен:

	Socket server: Old TLS certificate exists, create new? y



17. Socket server: Common Name (IP or domain name): 192.168.1.1

	Адрес или доменное имя для сертификата Сервера команд



18. Linux Management Server? y

	Сформировать конфигурацию Сервера управления Linux



19. AD Sync Agent? y

	Сформировать конфигурацию Сервера синхронизации с Microsoft AD



20. SafeMobile API Server? y

	Сформировать конфигурацию Сервера API



21. При установке в первый раз: 

	SafeMobile API Server: Create TLS certificate? y

	Если конфиг уже был установлен:

	SafeMobile API Server: Old TLS certificate exists, create new? y

 

22. SafeMobile API Server: Common Name (IP or domain name): 192.168.1.1

	Адрес или доменное имя для сертификата Сервера API



23. Mail Service? y

	Сформировать конфигурацию Сервера email-уведомлений



24. Syslog Forward Service? y

	Сформировать конфигурацию Сервера syslog



25. SCIM server? y

	Сформировать конфигурацию SCIM server (API для управления учетными данными администратора)



26. При установке в первый раз:

	SafeMobile SCIM Server: Create TLS certificate? y

	Если конфиг уже был установлен:

	SafeMobile SCIM Server: Old TLS certificate exists, create new? y



27. SCIM Server: Common Name (IP or domain name): 192.168.1.1 

	Адрес или доменное имя для сертификата SCIM сервера



28. Database hostname: 192.168.1.1

	Адрес сервера БД

	

29. Database port (default: 5432): 5432

	Порт сервера БД



30. Database name: sphone

	Имя БД



31. Database username: sphone

	Пользователь БД	



32. Database password: 

	Пароль пользователя БД



33. Если конфиг уже был установлен:

	MDM: Old TLS certificate exists, create new? y 

	При установке в первый раз

	MDM: Create TLS certificate? y



34. MDM: Common Name (IP or domain name): 192.168.1.1

	Адрес или доменное имя для сертификата MDM сервера (а также для прочих серверов, работающих на порту 443: Сервер управления, Сервера регистрации устройств, Сервера команд, Сервера SCEP, Сервера раздачи приложений и файлов)



[bookmark: _Ref15047813]


[bookmark: _Toc188539305]Конфигурационные файлы

В результате выполнения скрипта setup.sh в каталоге «/opt/emm» сформируются конфигурационные файлы серверных компонентов SafeMobile(в подкаталоге «config») и файл «docker-compose.yml», состав и настройки которых будут соответствовать заданным параметрам.

Затем можно изменить количество неправильных попыток ввода пароля в конфигурационном файле «config/nginx/arm.http.conf», в параметре rate=*. Пример файла приведен ниже, в котором по умолчанию количество попыток авторизаций в минуту равно 3.

map $server_name $arm_external_url {

…

limit_req_zone $arm_login_zone_key zone=arm_login:10m rate=3r/m   # Количество попыток авторизаций в минуту = `3`

…

}

В конфигурационном файле «config/arm.yml» можно выполнить настройку максимального размера файла для отправки командой «Отправить файл», изменив значение по умолчанию 100МБ:

arm.cmd-send-file.max-file-size: 100MB

Также в конфигурационном файле «config/arm.yml» можно изменить ссылку на Монитор для QR-кода, генерируемого в разделе Загрузчик, добавив параметр:

safemobile.url_for_monitor_download: https://my.url/monitor.apk



Чтобы установить максимальный размер шаблонов писем следует изменить параметр:

 mail:

  template.max_total_size: 50MB











[bookmark: _Toc188539306]Настройки сервиса отправки почты



	В конфигурационном файле «config/mail.yml» компонента mail-agent нужно указать настройки SMTP-сервера и учетную запись для отправки пользователям писем правил несоответствия и кодов приглашения, а также уведомлений администраторов о блокировке/разблокировке их учётных записей. 



		mail.yml

smtp:

  host: 127.0.0.1

  port: 25

  user: safemobile@safe-mobile.ru

  password: P@ssw0rd

  sender: safemobile@safe-mobile.ru

  # serverCertificate: /config/ca.cer

  # checkRevocation: false

  # checkHostname: false

  # checkCertificate: true

  ### None, Auto, SslOnConnect, StartTls, StartTlsWhenAvailable

  # tlsOptions: Auto

logging:

  logLevel:

    default: information

ratelimit:

  # max number of emails

  limit: 100

  # in time window (in seconds)

  window: 60







Параметры mail.yml

· password – Если закомментировать пароль, то будет использована анонимная аутентификация;

· sender – Пользователь отправитель сообщений. Задается в виде user@domain.ru. Если параметр не задан, то вместо sender будет применяться параметр user.

· serverCertificate – путь к сетевому сертификату;

· checkRevocation – проверять отзыв серверного сертификата;

· checkHostname – проверять соответствие имени хоста серверному сертификату;

· checkCertificate – проверять ли серверный сертификат;

· tlsOptions – Настройки TLS. Возможные значения:

· None – не использовать шифрование TLS;

· Auto – автоматически определять, какие параметры TLS будут использованы. Если сервер не поддерживает TLS, соединение продолжится без какого-либо шифрования;

· SslOnConnect – Соединение должно сразу при подключении к серверу использовать шифрование TLS;

· StartTls – шифрование TLS включается после получения приветствия и параметров совместимости сервера. Если сервер не поддерживает опцию STARTTLS, соединение завершится неудачей;

· StartTlsWhenAvailable – шифрование TLS включается после получения приветствия и параметров совместимости сервера, но только когда сервер поддерживает опцию STARTTLS.

· limit – максимальное количество писем которое может быть отправлено за промежуток времени, заданный в параметре window; 

· window – расчетный промежуток времени в секундах для параметра limit.

































[bookmark: _Ref96330645][bookmark: _Toc188539307]Создание docker-контейнеров

Установку docker-контейнеров следует запустить из каталога: 

/opt/emm

с помощью команды:

docker-compose up -d

Проверить наличие загруженных docker-образов и созданных docker-контейнеров следующими командами:

docker images -a

docker ps -a

Если в результате проверки, кроме созданных компонентов, отобразились docker-образы и docker-контейнеры от более ранних версий системы, их следует удалить.






[bookmark: _Toc188539308]Настройка раздела «Подключения к серверам» в АРМ

После настройки всех серверных компонентов, входа в консоль администрирования и ввода лицензии, в первую очередь необходимо произвести настройки, необходимые мобильным устройствам для подключения к серверу. Для этого предназначен раздел «Подключения к серверам». С его помощью можно настроить только параметры, передаваемые мобильным клиентам для связи с сервером. Физическая настройка адресов, портов и сертификатов, отдаваемых сервером по сети, происходит в мастере первоначальной настройки SafeMobile и конфигурационных файлах, и представлена ранее в этом документе.

При первичной установке, настройке SCEPServer следует задать те же настройки, что и в MDMServer. Указание настройки обязательно. Если настройки SCEPServer не заданы, то подключение устройств к системе будет невозможно, т.к устройство не сможет получить сертификат mTLS.



1) Если сервер использует сертификаты, выданные общедоступным доверенным УЦ(GlobalSign, DigiCert, Let's Encrypt и т.п.), доверие серверу со стороны мобильных клиентов не требует дополнительной настройки и достаточно указать только адреса:порты сервера (рисунок 3.1).
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Рисунок 3.1 – Пример адреса и порты сервера

2) Если сервер использует сертификаты, выданные корпоративным УЦ или полученные с помощью мастера первоначальной настройки SafeMobile, мобильным клиентам при подключении необходимо передать корневой сертификат УЦ, для доверия серверу. В случае мастера первоначальной настройки SafeMobile создается свой мини-УЦ и его корневой сертификат лежит в каталоге установки сервера, в файле CA.pem. 

Корневой сертификат УЦ необходимо загрузить в АРМ, в раздел «Серверные сертификаты», после чего в разделе «Подключения к серверам» появится возможность назначить этот доверенный сертификат на URL (рисунок 3.2). 

[image: ]

Рисунок 3.2 – Назначенные серверные сертификаты



[bookmark: _Toc188539309]Обеспечение доступности

Показатели доступности UEM SafeMobile определяются настройками резервного копирования и кластеризации СУБД, выполненными администратором баз данных (DBA) заказчика. Чем чаще будут делаться резервные копии, тем меньшими будут значения RPO (recovery point objective, допустимая потеря данных) и RTO (recovery time objective, допустимое время восстановления данных). 

Дополнительные меры для обеспечения доступности и отказоустойчивости:

1. Кластеризация серверных компонентов SafeMobile. При этом могут использоваться пробы, описанные в разделе 10.2.

2. Кластеризация СУБД. Настраивается администратором баз данных (DBA) заказчика. Поддерживается работа с кластерной СУБД через внешний балансировщик, который предоставляет серверным компонентам активную ноду кластера. Например, HAProxy.

3. Очередь событий на мобильных клиентах. Мобильные клиенты сохраняют события в очереди до их доставки на сервер. Длина очереди управляется администратором. По умолчанию в очереди сохраняются до 20 000 событий. Это позволяет сохранить информацию о мобильном устройстве при длительной недоступности сервера.

[bookmark: _Toc188539310][bookmark: _Ref461525562][bookmark: _Ref461525568][bookmark: _Ref461525639][bookmark: _Ref461526230][bookmark: _Toc464556311][bookmark: _Toc465068980]Получение цифровых сертификатов и ключей

Для создания запроса и генерации ключа используется криптографический пакет OpenSSL.

[bookmark: _Toc170678383][bookmark: _Toc188539311]Сертификаты HTTPS

Для работы серверных компонентов SafeMobile по протоколу HTTPS, потребуются сертификаты и ключи:

· iosmdm.crt − сертификат сервера управления MDM;

· iosmdm.key − приватный ключ сервера управления MDM;

· arm.crt − сертификат сервера администрирования;

· arm.key − приватный ключ сервера администрирования;

Генерация приватных ключей с формированием долгосрочных самоподписанных сертификатов выполняется при запуске скрипта первоначальной настройки в соответствии с описанием в 5.2.5.

Проверить, что сертификаты и ключи автоматически помещены в конфигурационный каталог, а именно:

iosmdm.crt и iosmdm.key в /opt/emm/config/;

arm.crt и arm.key в /opt/emm/config/nginx/.

Если серверные компоненты, которым требуются HTTPS сертификаты и ключи расположены на разных серверах, следует сертификаты и ключи переместить на целевые серверы в указанные каталоги.

При нежелании использовать самоподписанные сертификаты, следует получить HTTPS-сертификаты в доверенном УЦ. Для этого необходимо выполнить следующие действия:

1. Сгенерировать ключи и сформировать запросы на выпуск сертификатов в формате CSR следующей командой (пример для сервера управления MDM):

openssl req -out iosmdm.csr -new -newkey rsa:2048 -nodes -keyout iosmdm.key

2. Направить csr-файлы в УЦ. После проверки данных, указанных в запросе, будет выписан сертификат. 

3. Полученные сертификаты и ключи поместить в конфигурационный каталог, как было описано в данном подразделе. 

4. В файл «iosmdm.crt» сертификата сервера управления MDM необходимо занести всю цепочку сертификатов следующим образом:

-----BEGIN CERTIFICATE-----
сертификат сервера
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
промежуточный сертификат
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
корневой сертификат
-----END CERTIFICATE-----



5. Если используется внешний прокси-сервер, то на нем также должна использоваться цепочка сертификатов (см. п.4).











[bookmark: _Toc188539312]Сертификат Push MDM

Для возможности управления МСК на платформе iOS потребуется сертификат и ключ APNS для сервера управления MDM.

После установки и запуска сервис apple-mdm-push будет находиться в циклической перезагрузке, пока не будет получен валидный файл MDMPush.pem.

Для получения сертификата Push MDM необходимо выполнить следующие действия:

1. Для запуска процесса генерации приватного ключа и формирования запроса на сертификат в формате CSR выполнить команду:

openssl req -new -newkey rsa:2048 -nodes -keyout MdmPush.key  -subj '/C=RU/ST=Moscow/CN=MdmPush' -out MdmPush.csr

В запросе допустимо заменить город Москва на любой другой город Российской Федерации.

2. По окончанию генерации ключа и запроса на сертификат будут сформированы два файла:

· MdmPush.csr− запрос на сертификат;

· MdmPush.key − приватный ключ.

3. Файл MdmPush.csr следует приложить к заявке на Портале Технической Поддержки НИИ СОКБ https://service.niisokb.ru/. Подписанный файл CSR будет возвращён в формате PLIST.

4. После получения PLIST-файла, необходимо в браузере перейти на страницу https://identity.apple.com/pushcert/ и зайти на портал регистрации сертификатов для push-уведомлений (Apple Push Certificates Portal) посредством своей учетной записи (Apple ID).





		Примечание

Рекомендуется отдельная учетная запись для должности администратора (не персональная) с целью сохранения возможности управления корпоративными сертификатами при увольнении ответственного сотрудника.





5. На портале регистрации сертификатов для push-уведомлений следует выполнить следующие действия:

· нажать «Create a Certificate» (Создать сертификат);

· ознакомиться и согласиться с предложенными условиями, установив галочку в поле «I have read and agree to these terms and conditions» и нажав на «Accept» (Принять);

· нажать «Browse» (Обзор), перейти на подписанный файл MdmPush.plist на своем компьютере, выбрать его и нажать «Upload» (Загрузить);

· для получения файла сертификата в формате PEM нажать «Download» (Скачать) и скачать файл с названием MDM_Certificate.pem.

6. Файлы MdmPush.key и MDM_Certificate.pem поместить в конфигурационный каталог /opt/emm/config/, при условии, что SafeMobile будет установлен в /opt/emm/.

7. Объединить файлы сертификата и приватного ключа в один файл MdmPush.pem:

echo >> MDM_Certificate.pem;cat MDM_Certificate.pem MdmPush.key | grep -Ev "^$" > MdmPush.pem

8. Полученный сертификат выдается на один год и должен быть своевременно обновлен в соответствии с регламентом, изложенным в этом подразделе.











Для обновления сертификата Push MDM необходимо выполнить следующие действия:

1. Можно использовать исходный файл MdmPush.csr, или сформировать новый запрос с использованием старого ключа следующей командой:

openssl req -new -key MdmPush.key -subj '/C=RU/ST=Moscow/CN=MdmPush' -out MdmPush.csr

2. Файл MdmPush.csr следует приложить к заявке на Портале Технической Поддержки НИИ СОКБ https://service.niisokb.ru/. Подписанный файл CSR будет возвращён в формате PLIST.

3. В браузере перейти на страницу https://identity.apple.com/pushcert/ и зайти на портал регистрации сертификатов для push-уведомлений (Apple Push Certificates Portal) посредством своей учетной записи (Apple ID/Password).

4. На портале регистрации сертификатов для push-уведомлений следует выполнить следующие действия:

· выбрать строку с сертификатом, подлежащим обновлению, и нажать «Renew» (Обновить);

Примечание − При обновлении сертификата не следует нажимать «Download» (Скачать) или «Revoke» (Отозвать), т.к. оба эти параметра потребуют повторной регистрации всех МСК на платформе iOS.

· нажать «Browse» (Обзор), перейти на подписанный файл MdmPush.plist на своем компьютере, выбрать его и нажать «Upload» (Загрузить);

· для получения файла сертификата в формате PEM нажать «Download» (Скачать).

5. В конфигурационном каталоге /opt/emm/config/ открыть файл MdmPush.pem и скопировать в него строки из обновленного сертификата, заменив информацию об истекшем сертификате, а информацию о приватном ключе оставив без изменений. Сохранить внесенные изменения.



Пример файла MdmPush.pem приведен ниже:

-----BEGIN CERTIFICATE-----
вставить содержимое обновленного сертификата
-----END CERTIFICATE-----
-----BEGIN RSA PRIVATE KEY-----
оставить без изменений
-----END RSA PRIVATE KEY-----

6. Перезапустить docker-контейнеры для сервера управления MDM следующей командой:

docker-compose restart iosmdm apple-mdm-push

7. При необходимости отзыва сертификата Push MDM следует на портале регистрации в строке с выбранным сертификатом нажать «Revoke» (Отозвать).

[bookmark: _Toc188539313]Приватный ключ пуш-сервера FCM

	После установки и запуска серверный компонент fcmpushserver находится в циклической перезагрузке, пока не будет получен валидный файл firebase.json.

Для включения пуш-сервера следует создать заявку на Портале Технической Поддержки НИИ СОКБ https://service.niisokb.ru/. В ответ будет прислан файл firebase.json, который необходимо разместить в каталог /opt/emm/config/, при условии, что SafeMobile  установлен в /opt/emm/.

[bookmark: _Toc188539314]Сертификат SCEP

Сертификат SCEP генерируется автоматически инсталлятором в каталоге установки (файл scep.p12). Сертификат используется для подписи запросов сертификата. Если используется схема с несколькими серверами MDM расположенными за внешним балансировщиком, то необходимо обеспечить чтобы все сервера использовали один сертификат scep.
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[bookmark: _Toc188539316]Особенности обновления с версий 8.2 – 9.x

В версии 10.х экземпляр Сервера SCEP более не устанавливается автоматически вместе с Сервером MDM. При установке обновления, Сервер SCEP должен быть установлен вручную. Если ранее использовался автоматически установленный Сервер SCEP, то при обновлении его предпочтительнее устанавливать на ту же виртуальную машину, что и Сервер MDM (см. таблицу 2.1 – Системные требования для основных компонентов).

В версии 10.0 компонент SocketServer работающий по проприетарному TCP протоколу был заменен на компонент Command Server (mdmwss). Но для выполнения обновления приложений Монитор Андроид с версий старше 10.0 – необходима установка обоих компонентов и SocketServer, и Command Server. Компонент SocketServer можно отключить и удалить после того, как будут обновлены приложения Монитор на всех подключенных устройствах Android.
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		Внимание!

· В версии 8.2 введена аутентификация подключаемых устройств по протоколу mTLS. Это изменение может привести к ПОТЕРЕ УПРАВЛЕНИЯ УСТРОЙСТВАМИ ПРИ НЕСОБЛЮДЕНИИ РЕГЛАМЕНТА ОБНОВЛЕНИЯ. mTLS (Mutual TLS) протокол предназначен для взаимной аутентификации по сертификатам x509 как сервера, так и клиента.

· Решение об использовании внешнего прокси-сервера принимается при запуске скрипта первоначальной настройки.

· Для корректной работы серверных компонентов и рабочего места администратора перед началом обновления обязательна настройка синхронизации времени по протоколу NTP, UDP-порт 123.

· В случае использования внешнего прокси-сервера, отличного от nginx, необходимо убедиться, что прокси-сервер можно настроить для корректной обработки mTLS трафика.







Для реализации mTLS в составе системы добавлены новые компоненты:

· ca – встроенный УЦ для выпуска сертификатов mTLS. Устанавливается автоматически вместе с Сервером Администрирования (arm) и не требует дополнительных настроек.

Помимо новых компонент в 8.2 обязательным компонентом стал Сервер SCEP. Если SCEP ранее не использовался, то его лучше размещать на той же виртуальной машине, что и Сервер MDM (см. таблицу 2.1 – Системные требования для основных компонентов). после обновления системы необходимо:

· Если в системе ранее не использовался сервер SCEP, то в разделе АРМ "Объекты учета" -> "Подключения к серверам" скопировать настройки из MDMServer в настройки SCEPServer. В этом случае Сервер SCEP будет использовать тот же порт, что и Сервер MDM.

· Если в системе ранее был установлен сервер SCEP возможны два варианта: либо продолжить использовать его на старом порту, либо перейти на использование порта Cервера MDM.. Для продолжения использования прежнего порта Сервера SCEP, установленного с предыдущей версией, необходимо открыть порт в конфигурационном файле docker-compose server (раскомментировать строку # – ${BIND_ADDR}:8082:8082 # scep (old port)). Во втором случае необходимо в разделе АРМ "Объекты учета" -> "Подключения к серверам" скопировать настройки из MDMServer в настройки SCEPServer. 

· Если трафик TLS в сторону Серверов управления (компоненты mdm и winmdm) терминируется на внешнем прокси сервере, необходимо настроить внешний прокси сервер:

· Прокси сервер не должен проверять, что сертификат mTLS клиента выпущен публичным доверенным УЦ. Клиентский сертификат mTLS начиная с версии 8.2 выпускается встроенным УЦ. Корневой сертификат встроенного УЦ самоподписанный. 
Пример настройки внешнего прокси-сервера: 

		http {
  # ...
  server {
    # ...
    ssl_verify_client optional_no_ca;
    error_page 495 = @fallback;
    location @fallback {
      try_files ----- $request_uri;
    }
    # ...
  }
  # ... 
}





· Прокси сервер должен передавать в http заголовках параметры клиентского сертификата mTLS и параметры подключения по WebSocket. 
Пример настройки внешнего прокси-сервер:

		http {

  # ...

  map $http_upgrade $connection_upgrade {

    default upgrade;

    '' close;

  }

  

  server {

    # ...



    location / {

      # ...

      

      proxy_set_header        X-Forwarded-Proto $scheme;

      proxy_set_header        Host $host;

      proxy_set_header        X-Forwarded-For $remote_addr;

      proxy_set_header        X-Real-IP $remote_addr;

      proxy_set_header        X-Forwarded-For $proxy_add_x_forwarded_for;

      proxy_set_header        X-Client-Certificate $ssl_client_escaped_cert;

      proxy_set_header        X-Client-Certificate-Sha1 $ssl_client_fingerprint;

      

      proxy_read_timeout 360;



      proxy_http_version 1.1;

      proxy_set_header Upgrade $http_upgrade;

      proxy_set_header Connection $connection_upgrade;

    }

  }

}








Переход на сертификаты mTLS, ранее подключенных устройств iOS будет происходить не сразу. Из-за особенностей реализации смену сертификата можно произвести только после того, как устройство обновит свой токен. Как правило обновление токенов производится раз в месяц.        

При обновлении из журнала синхронизации с AD будут удалены все записи. Обусловлено изменением способа синхронизации и состава записей в журнале.        

После миграции изменения правил синхронизации возможно только при отключенной автосинхронизации.

Если в Вашей системе использовался запрет Google Play в профилях, то необходимо выполнить следующие действия (ДО обновления к версии 8.2):

1 Если в разделе "Объекты учета" -> "Приложения" нет приложения Google Play со следующими параметрами, то его необходимо добавить:

· Платформа: Android.

· Тип приложения: Некорпоративное,

· Наименование: "Google Play",

· UID: "com.android.vending",

· Владелец: root,

2 Создать правило управления приложениями на удаление приложения Google Play со следующими параметрами:

· Название произвольное (например: "Заблокировать Google Play"),

· Место установки: Устройство,

· Приложение должно быть установлено: Нет,

· Владелец: root,


3 Назначить правило на корень дерева ОШС. 



		Внимание! 

Если помимо общего запрета нужно разрешить использовать Google Play в каком-либо подразделении, то в закладке "Назначения" правила, необходимо снять действие правила с соответствующих узлов.







4 Если в Вашей компании имеются устройства, использующие контейнер КNOX или Рабочий профиль Android и нужно обеспечить запрет Google Play внутри контейнеров, то необходимо дополнительно создать правило аналогичное п.2 и п.3, но местом установки выбрать – контейнер.

5 После настройки всех правил необходимо задать значение политики управления Google Play (во всех профилях ограничений) в значение – Не задано.

6 Провести обновление.

7 Если используются файрволл, антивирус, или DLP система, проверьте, что они не блокируют трафик wss между рабочим местом администратора, с которого запускается консоль администрирования арм, и сервером администрирования.

		 	Внимание!

В версии 8.2 были изменены порты серверов Windows. Если у Вас имеются подключенные устройства на платформе Windows, то перед проведением обновления Вам необходимо обратится в службу поддержки за дополнительными материалами.
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Обновление серверных компонентов

	Для обновления уже установленной «UEM SafeMobile» до текущей версии дополнительно в установочный комплект входит файл db-postgresql-patch-<version>.tar.gz, (например db-postgresql-patch-9.0-34-g23dd384.tar.gz) , который рекомендуется распаковать в каталог /tmp/ командой:

tar xzvf db-postgresql-patch-*.*.tar.gz -C /tmp/

Чтобы обновить систему следует выполнить следующие операции (предполагается, что система установлена в /opt/emm):

1. Остановить docker-контейнеры на всех серверах следующей командой:

cd /opt/emm && docker-compose down -v

2. Установить новые docker-образы серверных компонентов из архива emm-docker.tar.gz посредством команды:

docker load -i emm-docker.tar.gz

3. Переименовать каталог «emm» в «emm-old»:

mv /opt/emm /opt/emm-old

4. Создать каталог «/opt/emm», распаковать в него архив с конфигурацией компонентов и скрипт обновления БД с помощью команд:

mkdir /opt/emm && tar xzvf emm-config.tar.gz -C /opt/emm

И пройти мастер первоначальной настройки setup.sh, выбирая компоненты, необходимые на данном сервере. SSL сертификаты генерировать не нужно, т.к. они уже есть в каталоге «emm-old».

5. Установить патчи БД из каталога /tmp/ посредством скрипта install_patch.sh следующей командой:

mkdir /tmp/ && ./install_patch.sh -- -h 127.0.0.1

При запуске скрипта ./install_patch.sh, до первого патча автоматически создаётся бэкап БД в каталоге /tmp

Дополнительные настройки скрипта можно уточнить командой:

./install_patch.sh --help

6. В каталоге «/opt/emm/config» содержатся сформированные конфигурационные файлы компонентов SafeMobile. Следует сравнить новые конфигурационные файлы (в каталоге «emm») с файлами ранее используемого релиза (в каталоге «emm-old»). При необходимости дополнить их измененными настройками из старых файлов.

7. Скопировать файлы формата CRT, KEY, PEM из каталога «emm-old» в «emm». Пример команд приведен ниже:

cp /opt/emm-old/ca.pem /opt/emm/

cd /opt/emm-old/config

cp /opt/emm-old/config/$(ls *.crt *.key MdmPush.pem) /opt/emm/config/

cd /opt/emm-old/config/nginx/

cp /opt/emm-old/config/nginx/$(ls *.crt *.key) /opt/emm/config/nginx/

8. Запустить docker-контейнеры на всех серверах с помощью команды:

cd /opt/emm && docker-compose up -d

9. Проверить наличие созданных docker-образов и docker-контейнеров следующими командами:

docker images -a

docker ps -a

После запуска и настройки всех контейнеров можно выполнить команду

docker image prune -a

она удаляет docker-образы, которые не задействованы.

Перемещение политики «URL ссылка для скачивания фонового изображения».

Если используется профиль «Режим киоска Android» и в нем задана политика «URL ссылка для скачивания фонового изображения ...», то после обновления Монитора на устройствах, данная политика работать не будет. Если необходимо задавать фоновое изображение в киоске, то перед обновлением мониторов необходимо создать профиль «Обои Android» и назначить его на устройства с киоском.




[bookmark: _Toc188539319]Особенность применения профилей после обновления с версии 4.4.x до 8.x

В версии 4.5 и последующих, изменился способ расчета результирующих политик профилей: «Профили парольных политик», «Профили ограничений», «Профили режима киоска», «Профиль настроек монитора Android», «Профиль настроек монитора Android», «Профиль управления датой и временем Samsung Knox». Если в предыдущей версии применялись самые строгие политики из всех назначенных профилей, то в SafeMobile 8.x, после обновления будет применяться политика из ближайшего к МСК профиля. Под «ближайшим» понимается назначение, сделанное на ближайший к устройству узел в цепочке: устройство – пользователь – подразделение – корень ОШС.

Перед обновлением SafeMobile с версии 4.4.x до версии 8.x выполнить следующие действия:

· Проверить содержимое профилей: необходимо, чтобы в профилях одного типа, назначенных и подразделениям, и сотрудникам и, возможно, отдельным устройствам не были заданы разные значения одних и тех же политик. Чтобы сохранить поведение системы после обновления следует выбрать самое строгое значение политики, указать его в самом «верхнем» профиле, назначенном выше всего в ОШС, а в профилях «ниже» указать значение «не задано».

· Убедиться, что нет профилей одного типа, назначенных на одно и то же подразделение или сотрудника. Если такие профили найдутся, оставить только один.

После обновления необходимо зайти суперпользователем root и раздать необходимые полномочия локальным администраторам, созданным в предыдущих версиях.







[bookmark: _Toc188539320]Работа с дампом БД, полученным перед патчем до новой версии

При обновлении будет сформирован дамп БД в каталоге /tmp. Имя файла дампа <"имя-бд"_"имя-схемы"_"версия-БД-до-патча"-"дата-время-создания".dmp>. Например: если имя БД и имя схемы sphone, а версия до обновления 5.0.4, то файл дампа будет иметь имя sphone_sphone_5.0.4-20220613_1214.dmp. В том же каталоге будет находиться файл лога снятия дампа. Он будет иметь такое же имя, а расширение .log.

Если потребуется восстановление БД из дампа, сначала необходимо очистить схему БД. Для этого выполнить следующие действия:

1. Распаковать архив инсталлятора БД нужной версии в любой каталог на сервере (или если он уже распакован, то следует перейти в этот каталог).

2. Очистить схему БД, выполнив команду от пользователя postgres (из-под root-а выполнить su – postgres):

./setup.sh --dump-prepare

После этого можно приступить к восстановлению БД из дампа:

pg_restore -O -h 127.0.0.1 -U sphone -d sphone /tmp/sphone_sphone_9.0-20240329_1214.dmp

где:
pg_restore − команда для восстановления БД из дампа;

-h 127.0.0.1 − установить соединение с хостом указанного IP;

-U sphone − соединиться как пользователь postgresql sphone (можно посмотреть в конфигурационном файле db.yml параметр user);

-d sphone − имя целевой БД (можно посмотреть в конфигурационном файле db.yml параметр name);

sphone_sphone_6.0.1-20230513_1214.dmp − имя файла дампа.

При восстановлении дампа вначале может возникнуть ошибка:

pg_restore: error: could not execute query: ERROR:  permission denied for database sphone

Command was: CREATE SCHEMA sphone;

Это происходит потому, что схема уже существует, но, если в дальнейшем ошибок не возникает, значит импорт проходит нормально.

[bookmark: _Toc188539321]Особенности обновления БД с версии 5.0.3 и более ранних

Для обновления уже установленной «UEM SafeMobile» версии 5.0.3 и более ранних, в установочный комплект дополнительно входит патч, посредством которого задания, выполняющиеся по расписанию (job's), удаляются из БД postgres и создаются в БД sphone. Для этого в БД sphone создается схема pgagent, в которой и будет храниться информация об этих заданиях.

После установки патча следует выполнить следующие действия:

1. Вывести список процессов, в названии которых есть подстрока pgagent:

systemctl list-units | grep pgagent

Для PostgreSQL 11, установленного в CentOS сервис будет называться pgagent_11.service.

2. Следует остановить сервис и убрать его из автозагрузки:

systemctl stop pgagent_11

systemctl disable pgagent_11

3. Удалить пакет pgagent_11 из системы:

yum remove pgagent_11




[bookmark: _Toc188539322]Обратная совместимость

Новые версии серверных компонентов UEM SafeMobile поддерживают обратную совместимость на уровне API, необходимого для обновления мобильных клиентов предыдущий версий до актуальный. Полноценная работоспособность системы гарантируется при совпадении мажорных версий серверных и клиентских компонентов.




[bookmark: _Toc188539323]Управление серверными компонентами «UEM SafeMobile»

1. Просмотреть текущие версии установленных компонентов можно следующими командами:

docker ps -a

2. При изменениях в конфигурации серверных компонентов следует перезапустить docker-контейнеры следующей командой:

cd /opt/emm && docker-compose restart <имя компонента>

3. Обновление docker-образов осуществляется следующими командами, при этом необходимо сначала остановить и удалить docker-контейнеры, затем обновить версии в файле «.env» и запустить docker-контейнеры:

docker-compose down -v

docker load -i emm-docker.tar.gz

docker-compose up -d

4. При внесении изменений в файлы «.env» или «docker-compose.yml», следует пересоздать docker-контейнеры командой:

[bookmark: _Toc375209235][bookmark: _Toc464556312][bookmark: _Toc465068981]docker-compose up -d
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[bookmark: _Toc166062187][bookmark: _Toc188539325]Конфигурационный файл сервера управления MDM

[bookmark: _Toc166062188][bookmark: _Toc188539326]Название файла

iosmdm.yml

[bookmark: _Toc166062189][bookmark: _Toc188539327]Параметры и секции

Параметры:

· iosmdm.sowa

· iosmdm.mdm_cert

· iosmdm.mdm_key

· iosmdm.log_format

· iosmdm.log

· iosmdm.default_ownership

Секции:

· iosmdm.lost_mode_messages

· iosmdm.server

· iosmdm.db_pool

[bookmark: _Toc166062190]
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В данном примере представлен наиболее подробный конфигурационный файл с максимальным количеством настроек. В продакшене нужны не все настройки.

		iosmdm:

  log: d # уровни логирования DEBUG (D, T), INFO (I), WARNING (W), ERROR (E), FATAL (F, CRITICAL, C) – регистр любой

  timing: c # только для разработчиков – логирование хронометража ХП

  # для подписи профиля Apple

  mdm_cert: \config\iosmdm.crt

  mdm_key: \config\iosmdm.key



  # настройки МСК (экран блокировки при потере устройства)

  lost_mode_messages:

    message: Устройство заблокировано

    footnote: Обратитесь к администратору

  # настройки MDM-сервера

  sowa: true                           # только для разработчиков – true|false включение проверки json body запроса

  server:

    numthreads: 19                     # количество потоков МДМ-сервера



  db_pool:

    minconn: 3

    maxconn: 40





[bookmark: _Toc166062191][bookmark: _Toc188539329]Изменения в версии 8.2

Начиная с версии 8.2 параметры MDM сервера, относящиеся к порталу регистрации и пуш серверу MDM были перенесены в отдельные конфигурационные файлы в связи с появлением отдельных сервисов. Далее представлен список перенесённых параметров.

Все параметры, отсутствующие в данном файле относительно версии 7.0 более не поддерживаются.

Новые секции:

· Секция db_pool – настройка подключений к БД

(Подробности о параметрах см. раздел «Конфигурационный файл REGPORTAL»)

· Секция providers – отвечает за способы регистрации

· Секция monitor – отвечает за url мониторов, скачиваемых на странице регистрации

· Секция ldap – отвечает за настройки блокировки попыток входа через ldap

· Параметры mdm_cert и mdm_key продублированы в конфигах regportal.yml и iosmdm.yml

[bookmark: _Toc166062192][bookmark: _Toc188539330]Изменения в версии 9.0

1. Подсекция cache была полностью удалена, так как за раздачу файлов отвечает FDS.  

2. [bookmark: _Toc166062193]Подсекция monitorpush также удалена в связи с переписанным пуш сервером.

[bookmark: _Toc188539331]Подсекция lost_mode_messages

Отвечает за сообщения, показываемые на экране при блокировке устройства (режиме пропажи).

Обязательная: нет.

		lost_mode_messages:

    message: Устройство заблокировано

    footnote: Обратитесь к администратору





message – текст в верхней части экрана
footnote – текст в нижней части экрана

[bookmark: _Toc166062194][bookmark: _Toc188539332]Подсекция server

Отвечает за настройки http сервера MDM

Обязательная: нет

		server:

    numthreads: 19





numthreads – количество потоков, обслуживающих http-запросы. По умолчанию: 20.

[bookmark: _Toc166062195][bookmark: _Toc188539333]Подсекция db_pool

Отвечает за настройки базы данных

Обязательная: нет

		db_pool:

    minconn: 3

    maxconn: 40





minconn – минимальное количество соединений с БД. По умолчанию 5. maxconn – максимальное количество соединений с БД. По умолчанию 40.

[bookmark: _Toc166062196][bookmark: _Toc188539334]Подсекция sowa

Значения: false/true

Обязательное: нет

По умолчанию: false

Управляет включением компонента проверки json-содержащих body во входящих запросах.
Компонент предназначен для эмуляции работы шлюза безопасности SOWA, применяемого в ПАО «Сбербанк».

В случае отсутствия параметра принимает значение по умолчанию false – компонент отключен. Проверка осуществляется по описанию ожидаемого json согласно стандарту JSON-schema draft-07.

[bookmark: _Toc166062197][bookmark: _Toc188539335]Подсекция iosmdm.mdm_cert

Сертификат для подписи профиля iOS

Значения: str

Обязательное: да

По умолчанию: config/iosmdm.crt

		iosmdm:

    ...

    mdm_cert: /config/iosmdm1.crt





Параметр mdm_cert определяет путь к сертификату мдм-сервера.

Если параметр не указан, то мдм-сервер использует путь к сертификату iOS устройств (config/iosmdm.crt). Требуется только для управления iOS

[bookmark: _Toc166062198][bookmark: _Toc188539336]Подсекция iosmdm.mdm_key

Ключ для подписи профиля iOS

		iosmdm:

    ...

    mdm_key: /config/iosmdm.key





Параметр mdm_key определяет путь к приватному ключу сертификата MDM сервера.

Если параметр не указан, то MDM сервер использует путь к сертификату iOS устройств (config/iosmdm.key).

Ключ участвует в подписи профиля управления mdm. Требуется только для управления iOS

[bookmark: _Toc166062199][bookmark: _Toc188539337]Подсекция iosmdm.log_format

Формат логирования. Если параметр не указан используется формат по умолчанию

		iosmdm:

    ...

    log_format: %(levelname).1s:(%(threadName)-10s): %(filename)s: %(funcName)s: %(lineno)s: %(message)s

    ...





Параметр log_format определяет формат логирования

[bookmark: _Toc166062200][bookmark: _Toc188539338]Подсекция iosmdm.log

Уровень логирования

Значения: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

		iosmdm:

    ...

    log: D

    ...





[bookmark: _Конфигурационный_файл_REGPORTAL][bookmark: _Toc166062201]




[bookmark: _Toc188539339]Конфигурационный файл REGPORTAL

[bookmark: _Toc166062202][bookmark: _Toc188539340]Название файла

regportal.yml

[bookmark: _Toc166062203][bookmark: _Toc188539341]Параметры и секции

Параметры:

· regportal.log 

· regportal.log_format 

· regportal.mdm_cert 

· regportal.mdm_key

Секции:

· regportal.server

· regportal.providers

· regportal.ldap

· regportal.monitor

[bookmark: _Toc166062204]


[bookmark: _Toc188539342]Подробный пример

		regportal:

  log: D   # уровни логирования DEBUG (D, T), INFO (I), WARNING (W), ERROR (E), FATAL (F, CRITICAL, C) – регистр любой



  # для подписи профиля Apple

  mdm_cert: /config/iosmdm.crt

  mdm_key: /iosmdm.key



  server:

    numthreads: 19                    # количество потоков сервера



  providers: # способы регистрации

    – code

    – ldap



  ldap: # настройка сервера ldap

    account_lockout_threshold: 3              # количество попыток входа до блокировки

    reset_account_lockout_counter_after: 1    # таймаут до сброса количества попыток, минуты

    account_lockout_duration: 2               # длительность блокировки, минуты



  monitor: # каким ОС откуда брать свои Мониторы

    – descr: Android

      regex: \bandroid

      url: https://safemobile.store/android/9.0/monitor.apk

    – descr: Aurora 3

      regex: \bsailfish

      url: https://safemobile.store/aurora/9.0/monitor.rpm

    – descr: Aurora 4

      regex: ^(?!.*\b(?:Windows|Mac|iPhone)\b).*\bGecko\/.*$

      url: https://safemobile.store/aurora/monitor.rpm

    – descr: iOS

      regex: \biphone|\bmac

      url: https://apps.apple.com/ru/app/id1462613087



  jwt_expiration = 30







[bookmark: _Toc166062205]


[bookmark: _Toc188539343]Параметр regportal.log

Уровень логирования.

Значения: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

		regportal:

    ...

    log: D

    ...





Параметр log_format определяет формат логирования.

[bookmark: _Toc166062206][bookmark: _Toc188539344]Параметр regportal.log_format

Формат логирования.

Если параметр не указан используется формат по умолчанию.

		regportal:

    ...

    log_format: %(levelname).1s:(%(threadName)-10s): %(filename)s: %(funcName)s: %(lineno)s: %(message)s

    ...





[bookmark: _Toc166062207][bookmark: _Toc188539345]Параметр regportal.mdm_cert

Сертификат для подписи профиля iOS. Требуется только для подключения iOS.

Значения: str

Обязательное: да

По умолчанию: config/iosmdm.crt

			regportal:
    ...

    mdm_cert: ../config/iosmdm.crt





[bookmark: _Toc166062208]




[bookmark: _Toc188539346]Параметр regportal.mdm_key

Ключ для подписи профиля iOS. Требуется только для подключения iOS.

Параметр mdm_key определяет путь к приватному ключу сертификата MDM сервера.

Если параметр не указан, то MDM сервер использует путь к сертификату iOS устройств (config/iosmdm.key).

		regportal:

    ...

    mdm_key: ../config/iosmdm.key





[bookmark: SRV][bookmark: _Toc166062209][bookmark: _Toc188539347]Подсекция server

Отвечает за настройки http сервера MDM.

Обязательная: нет.

numthreads – количество потоков, обслуживающих http-запросы. По умолчанию: 19.

			  server:

    numthreads: 19





[bookmark: _Toc166062210][bookmark: _Toc188539348]Подсекция providers

Отвечает за параметры авторизации. Обязательная: да

code – авторизация по коду приглашения, ldap – авторизация по учётным данным LDAP

		providers:

    – code

    – ldap





[bookmark: _Toc166062211][bookmark: _Toc188539349]Подсекция ldap

Отвечает за настройки авторизации по LDAP. Обязательная: нет

account_lockout_threshold – количество неудачных попыток входа до блокировки, reset_account_lockout_counter_after – таймаут до сброса счетчика неудачных попыток, минуты account_lockout_duration – длительность блокировки, минуты.

		  ldap:

    account_lockout_threshold: 3 

    reset_account_lockout_counter_after: 1 

    account_lockout_duration: 2





[bookmark: MONITOR]

[bookmark: _Toc166062212][bookmark: _Toc188539350]Подсекция monitor

Отвечает за ссылки на мониторы для разных ОС Обязательная: да.

Представляет собой массив словарей, каждый новый элемент начинается с:

– descr – описание, regex – регулярное выражение для определения типа ОС (используется для определения платформы по user-agent), url – ссылка на монитор.

		monitor: # каким ОС откуда брать свои Мониторы

    – descr: Android

      regex: \bandroid

      url: https://safemobile.store/android/6.1/monitor.apk





[bookmark: _Toc166062213][bookmark: _Toc188539351]Параметр jwt_expiration

Время жизни jwt сессии в минутах. По умолчанию равно 30.

[bookmark: _Toc166062214]


[bookmark: _Toc188539352]Конфигурационный файл пуш сервера системного монитора iOS

[bookmark: _Toc166062215][bookmark: _Toc188539353]Название файла

apple-mdm-push.yml

[bookmark: _Toc166062216][bookmark: _Toc188539354]Параметры и секции

Параметры:

· apnspush.log_format

· apnspush.log

Секции:

· apnspush.db_pool

· apnspush.apns_settings

[bookmark: _Toc166062217][bookmark: _Toc188539355]Подробный пример

В данном примере представлен наиболее подробный конфигурационный файл с максимальным количеством настроек. В продакшене нужны не все настройки.

		apple-mdm-push:

  log: W



  db_pool:

    minconn: 5

    maxconn: 5

#  Стандартные параметры

# apns_settings:

#   apns_addr: api.push.apple.com

#   apns_port: 443

#   client_cert: /config/MdmPush.pem



# Параметры для прокси

  apns_settings:

    apns_addr: mdmproxy.local

    apns_port: 17443

    client_cert: /config/MdmProxy.pem

    ca_cert: /config/ProxyRootCA.crt







[bookmark: _Toc166062218][bookmark: _Toc188539356]Параметр mdmpush.log_format

Формат логирования.

Если параметр не указан используется формат по умолчанию.

		apple-mdm-push:

    ...

    log_format: %(levelname).1s:(%(threadName)-10s): %(filename)s: %(funcName)s: %(lineno)s: %(message)s

    ...





[bookmark: _Toc166062219][bookmark: _Toc188539357]Параметр mdmpush.log

Уровень логирования.

Значения: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

		apple-mdm-push:

    ...

    log: D

    ...





[bookmark: MDMP][bookmark: _Toc166062220][bookmark: _Toc188539358]Подсекция apns_settings

Отвечает за настройки пуш сервера встроенного клиента ios. Обязательная: нет

apns_addr – адрес апнс сервера (или прокси на него)

apns_port – порт

client_cert – путь к клиентскому сертификату

ca_cert – путь к сертификату удостоверяющего центра

		apns_settings:

    apns_addr: proxy.safe-mobile.ru

    apns_port: 8085

    client_cert: /config/MdmProxy.pem

    ca_cert: /config/ca.pem





[bookmark: _Toc166062221]




[bookmark: _Toc188539359]Подсекция db_pool

Отвечает за настройки базы данных. Обязательная: нет.

minconn – минимальное количество соединений с БД. По умолчанию 5.

maxconn – максимальное количество соединений с БД. По умолчанию 40.

		db_pool:

    minconn: 3

    maxconn: 40







[bookmark: _Toc166062222]


[bookmark: _Toc188539360]Конфигурационный файл пуш сервера монитора iOS (EMM Client)

[bookmark: _Toc166062223][bookmark: _Toc188539361]Название файла

apple-monitor-push.yml

[bookmark: _Toc166062224][bookmark: _Toc188539362]Параметры и секции

Параметры:

· apnspush.log_format 

· apnspush.log

Секции:

· apnspush.db_pool 

· apnspush.apns_settings

[bookmark: _Toc166062225][bookmark: _Toc188539363]Подробный пример

В данном примере представлен наиболее подробный конфигурационный файл с максимальным количеством настроек. В продакшене нужны не все настройки.

		apple-monitor-push:

  log: W



  db_pool:

    minconn: 5

    maxconn: 5



#  Стандартные параметры

# apns_settings:

#   apns_addr: api.push.apple.com

#   apns_port: 443

#   client_cert: /config/MdmPush.pem



# Параметры для прокси

  apns_settings:

    apns_addr: mdmproxy.local

    apns_port: 17443

    client_cert: /config/MdmProxy.pem

    ca_cert: /config/ProxyRootCA.crt









[bookmark: _Toc166062226][bookmark: _Toc188539364]Параметр monitorpush.log_format

Формат логирования.

Если параметр не указан используется формат по умолчанию.

		apple-monitor-push:

    ...

    log_format: %(levelname).1s:(%(threadName)-10s): %(filename)s: %(funcName)s: %(lineno)s: %(message)s

    ...





[bookmark: LOG][bookmark: _Toc166062227][bookmark: _Toc188539365]Параметр monitorpush.log

Значения: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

		apple-monitor-push:

    ...

    log: D

    ...





[bookmark: _Toc166062228][bookmark: _Toc188539366]Подсекция apns_settings

Отвечает за настройки пуш сервера встроенного клиента ios. Обязательная: нет.

apns_addr – адрес апнс сервера (или прокси на него)

apns_port – порт

client_cert – путь к клиентскому сертификату

ca_cert – путь к сертификату удостоверяющего центра

monitor_uuid – uuid монитора aps – содержимое пуша (не требует изменения без необходимости).

		apns_settings:

    apns_addr: proxy.safe-mobile.ru

    apns_port: 8085

    client_cert: /config/MdmProxy.pem

    ca_cert: /config/ca.pem

    monitor_uuid: ru.safe-phone.Monitor

    push_content:

        aps:

            content-available: 1

            sound: 







[bookmark: _Toc166062229][bookmark: _Toc188539367]Подсекция db_pool

Отвечает за настройки базы данных. Обязательная: нет.

minconn – минимальное количество соединений с БД. По умолчанию 5.
maxconn – максимальное количество соединений с БД. По умолчанию 40.

		db_pool:

    minconn: 3

    maxconn: 40








[bookmark: _Toc188539368]Проверка работоспособности «UEM SafeMobile»

[bookmark: _Toc188539369]С помощью АРМ Администратора

После установки и запуска сервисы apple-mdm-push и fcmpushserver будут находиться в циклической перезагрузке, пока не будут получены валидные файлы MDMPush.pem и firebase.json, соответственно.

Для контроля работоспособности «UEM SafeMobile» требуется:

1. Войти в АРМ Администратора SafeMobile, для этого в адресной строке браузера ввести https://ip-address:8443, (вместо <ip-address> следует указать адрес сервера администрирования). Должна отобразиться страница авторизации, для входа понадобится ввести логин и пароль действующей учетной записи администратора.

2. В таблице МСК главного окна выбрать подключенный, незаблокированный и доступный для управления комплект в соответствии с рисунком 5.1, у которого:

состояние соединения МСК, которое отображается в столбце «Статус», [image: ] – в сети;



состояние блокировки МСК, которое отображается в столбце «Статус»,  – не заблокирован;

состояние управления устройством, которое отображается в столбце «Статус», [image: ] – доступно для управления.

[image: ]

[bookmark: рисунок_выбор_подключен_незаблок_комплек]Рисунок 5.1 − Выбор подключенного незаблокированного комплекта

3. В главном меню выбрать раздел «Команды» и отправить на устройство команду «Переподключение» соответствии с рисунком 5.2, с параметром 10 с. Затем в окне «Уведомления» нажать кнопку «ОК».

[image: ]

Рисунок 5.2 − Отправка команды «Переподключение»

4. Дождаться результата выполнения действия: когда значение в разделе «Действие» изменится на значение, отличное от «Ожидание результата»:

результат «Нормальное завершение» свидетельствует о работоспособности «UEM SafeMobile» (рисунок 5.3);

[image: ]

Рисунок 5.3 − Результат команды «Переподключение»

значение результата, отличное от «Нормальное завершение», свидетельствует о возможном нарушении работоспособности системы.

[bookmark: _С_помощью_проб][bookmark: _Toc188539370]С помощью проб

Начиная с версии UEM SafeMobile 10.0 серверные компоненты SafeMobile представляют информации о своей работе с помощью startup, liveness и readiness проб. Обращение к пробам осуществляется по HTTP. Адреса, по которым доступны пробы, приведены ниже.



		  livenessProbe:

    httpGet:

      path: /health/liveness

      port: <containerPort>

    periodSeconds: 5

  startupProbe:

    httpGet:

      path: /health/readiness

      port: <containerPort>

    periodSeconds: 5

  readinessProbe:

    httpGet:

      path: /health/readiness

      port: <containerPort>

    periodSeconds: 5







[bookmark: _Приложение_А_Установка]


[bookmark: _Toc188539371]Приложение А – Диагностические сообщения при запуске АРМ

1. Установлена настройка: ad.cert_disable_validation: true
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		ad:
  domain: safephone.pro
  url: ldaps://192.168.15.150
  cert_disable_validation: true

  cert: "RuntimeUtils/src/test/resources/192_168_15_150__636.pem"

# ИГНОРИРУЕТСЯ
#  mode-ldap.certs:
#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

arm.dirname-tmp-file: ./







Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************

INFO: ad.cert_disable_validation: true

No need to verify certificates

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed












2. Установлена настройка: 
'auth-provider.active-directory.on: true', 'ad.url: ldap://192.168.15.150'
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		# совместимость со старыми версиями
# включена идентификация/аутентификация по ldap
auth-provider.active-directory.on: true
ad:

  domain: safephone.pro
  url: ldap://192.168.15.150
  cert_disable_validation: false


  cert: "RuntimeUtils/src/test/resources/192_168_15_150__636.pem"

#  mode-ldap.certs:
#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
#    – "d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem"
#    – "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem"
#    – "aaa"

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldap://192.168.15.150

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed











3. Установлена настройка: 
auth-provider.active-directory.on: false
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		# совместимость со старыми версиями

# выключена идентификация/аутентификация по ldap

auth-provider.active-directory.on: false



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  cert: "RuntimeUtils/src/test/resources/192_168_15_150__636.pem-bad"



#  mode-ldap.certs:

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – "d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem"

#    – "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem"

#    – "aaa"

arm.dirname-tmp-file: ./







Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed







4. Установлена настройка: 
ad.cert: file_any_no_exists – файл с сертификатом не существует'
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включена идентификация/аутентификация по ldap

auth-provider.active-directory.on: true



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  # УКАЗАН НЕСУЩЕСТВУЮЩИЙ ФАЙЛ СЕРТИФИКАТА

  cert: "file_any_no_exists"



#  mode-ldap.certs:

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – "d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem"

#    – "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem"

#    – "aaa"

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************

INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: file_any_no_exists

ERROR: Cert file not found: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\file_any_no_exists

***************************************************************

ERROR: There can be problems when working with active directory

       Сheck settings 'ad.url' and 'ad.cert'

***************************************************************

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed





5. Установлена настройка: 
ad.cert – файл с сертификатом совпадает с серверным.
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включена идентификация/аутентификация по ldap

auth-provider.active-directory.on: true

ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  # УКАЗАН СУЩЕСТВУЮЩИЙ ФАЙЛ С ВАЛИДНЫМ СЕРТИФИКАТОМ

  cert: "src/test/resources/192_168_15_150__636.pem"

#  mode-ldap.certs:

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – "d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem"

#    – "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem"

#    – "aaa"

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192_168_15_150__636.pem

Local cert(s):

Issuer:CN=safemobile-CA,DC=safemobile,DC=pro, Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

***************************

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path = 

query = null

***************************

The certificate matches the trusted certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed





6. Установлена настройка: 
ad.cert – файл с сертификатом валидный 
Текущее время раньше сертификатного.
Имитация текущей даты: 2022-12-01T07:05Z


The certificate has not yet started validity:src/test/resources/192_168_15_150__636.pem
У сертификата: NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включена идентификация/аутентификация по ldap

auth-provider.active-directory.on: true



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  # УКАЗАН СУЩЕСТВУЮЩИЙ ФАЙЛ С ВАЛИДНЫМ СЕРТИФИКАТОМ

  cert: "src/test/resources/192_168_15_150__636.pem"



#  mode-ldap.certs:

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – "d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem"

#    – "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem"

#    – "aaa"

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192_168_15_150__636.pem

Local cert(s):

Issuer:CN=safemobile-CA,DC=safemobile,DC=pro, Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

***************************

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path = 

query = null

***************************

The certificate matches the trusted certificate



WARN: The certificate has not yet started validity: src/test/resources/192_168_15_150__636.pem

***************************************************************

WARNING: There can be problems when working with active directory

       Сheck settings 'ad.url' and 'ad.cert'

***************************************************************



There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed










7. Установлена настройка: 
ad.cert – файл с сертификатом валидный
Текущее время позже сертификатного.
Имитация текущей даты: 2023-12-03T07:05Z
The certificate has not yet started validity:src/test/resources/192_168_15_150__636.pem
У сертификата: NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включена идентификация/аутентификация по ldap

auth-provider.active-directory.on: true



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  # УКАЗАН СУЩЕСТВУЮЩИЙ ФАЙЛ С ВАЛИДНЫМ СЕРТИФИКАТОМ

  cert: "src/test/resources/192_168_15_150__636.pem"



#  mode-ldap.certs:

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – "d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem"

#    – "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem"

#    – "aaa"

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************

INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192_168_15_150__636.pem

Local cert(s):

Issuer:CN=safemobile-CA,DC=safemobile,DC=pro, Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

***************************

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path = 

query = null

***************************

The certificate matches the trusted certificate



WARN: The certificate has already expired: src/test/resources/192_168_15_150__636.pem

***************************************************************

WARNING: There can be problems when working with active directory

       Сheck settings 'ad.url' and 'ad.cert'

***************************************************************



There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed





8. Установлена настройка: 
ad.cert – файл с сертификатом чужой
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включение/выключение идентификации/аутентификации

auth-provider.active-directory.on: true



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  cert: "src/test/resources/example-chain.pem"



#  mode-ldap.certs:

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    – "d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem"

#    – "d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem"

#    – "aaa"



arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/example-chain.pem

Local cert(s):

Issuer:CN=Safephone Root CA, Subject:CN=10.17.7.93, NotBefore:2022-06-24T08:01Z, NotAfter:2024-09-25T08:01Z

Issuer:CN=Safephone Root CA, Subject:CN=Safephone Root CA, NotBefore:2020-10-13T06:24Z, NotAfter:2030-10-11T06:24Z

***************************

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path = 

query = null

***************************

ERROR: setting:ad.cert:src/test/resources/example-chain.pem:java.security.cert.CertPathValidatorException: Path does not chain with any of the trust anchors

***************************************************************

ERROR: There can be problems when working with active directory

       Сheck settings 'ad.url' and 'ad.cert'

***************************************************************



There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed









9. Настройки секции mail с ССО2, выключена
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		##########################################################

# файл с ССО2 2023-09-15

##########################################################



server:

  servlet:

    context-path:

    session-timeout:  30

  forward-headers-strategy: native



#Logging

logging:

  level:

    root: WARN

    jdbc:

      sqlonly: OFF

      audit: OFF

      connection: OFF

      sqltiming: OFF

    com.safephone.dao.resultcode: OFF



session.control:

  enabled: false

  maximum-sessions: 2

  max-session-prevents-login: false



auth-provider:

  database.on:  true

  active-directory.on: false



  # use ad.cert: "cert file name"

  # active-directory.on: true



gis:

  servers:

    – name: openstreetmap

      label: openstreetmap.org

      url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png



# E-Mail

mail:

  notification:

    to_admin:



      # true – for use notification

      enabled: false



      # template:

      lock_subject: "СУМТС: Аккаунт заблокирован"



      # Uncomment for use

      # lock: "/config/admin-lock.html"



      unlock_subject: "СУМТС: Аккаунт разблокирован"



      # Uncomment for use

      # unlock: "/config/admin-unlock.html"







    to_employee:

      ### Шаблоны содержания писем

      # тема письма (subject)

      # По умолчанию "QR код для подключения мобильного устройства к SafeMobile"

      qr_send_subject: "QR код для подключения мобильного устройства к SafeMobile"



      # ссылка на файл текста с QR-кодом

      # Текст по умолчанию содержит "{{QR}}".

      # Для изменения содержания укажите ссылку на файл с новым содержанием.

      # Путь к файлу указывается в рамках файловой системы docker-образа, а не host-машины

      # qr_send_template: "/home/safephone/message_templates/employee-qr-send.html"





# Рекомендация: заблокировать администратора root после настройки АРМ

# safephone.disable-root: true



# Максимальное количество записей для включения в xlsx отчёты

# По умолчанию – 10000. Максимально возможное: 1 048 576, если превышает, то АРМ установит в 1 048 576

# safephone.max-page-size: 1048576



# каталог для временных файлов отчётов

arm.dirname-tmp-file: ./



# URL для скачивания монитора

safemobile.url_for_monitor_download: https://safemobile.store/android/<version>/monitor.apk







Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed





10. Настройки секции mail с ССО2, включена.
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		##########################################################

# файл с ССО2 2023-09-15

##########################################################



server:

  servlet:

    context-path:

    session-timeout:  30

  forward-headers-strategy: native



#Logging

logging:

  level:

    root: WARN

    jdbc:

      sqlonly: OFF

      audit: OFF

      connection: OFF

      sqltiming: OFF

    com.safephone.dao.resultcode: OFF



session.control:

  enabled: false

  maximum-sessions: 2

  max-session-prevents-login: false



auth-provider:

  database.on:  true

  active-directory.on: false



  # use ad.cert: "cert file name"

  # active-directory.on: true



gis:

  servers:

    – name: openstreetmap

      label: openstreetmap.org

      url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png



# E-Mail

mail:

  notification:

    to_admin:



      # true – for use notification

      enabled: true



      # template:

      lock_subject: "СУМТС: Аккаунт заблокирован"



      # Uncomment for use

      # lock: "/config/admin-lock.html"



      unlock_subject: "СУМТС: Аккаунт разблокирован"



      # Uncomment for use

      # unlock: "/config/admin-unlock.html"



    to_employee:

      ### Шаблоны содержания писем

      # тема письма (subject)

      # По умолчанию "QR код для подключения мобильного устройства к SafeMobile"

      qr_send_subject: "QR код для подключения мобильного устройства к SafeMobile"



      # ссылка на файл текста с QR-кодом

      # Текст по умолчанию содержит "{{QR}}".

      # Для изменения содержания укажите ссылку на файл с новым содержанием.

      # Путь к файлу указывается в рамках файловой системы docker-образа, а не host-машины

      # qr_send_template: "/home/safephone/message_templates/employee-qr-send.html"



# Рекомендация: заблокировать администратора root после настройки АРМ

# safephone.disable-root: true



# Максимальное количество записей для включения в xlsx отчёты

# По умолчанию – 10000. Максимально возможное: 1 048 576, если превышает, то АРМ установит в 1 048 576

# safephone.max-page-size: 1048576



# каталог для временных файлов отчётов

arm.dirname-tmp-file: ./



# URL для скачивания монитора

safemobile.url_for_monitor_download: https://safemobile.store/android/<version>/monitor.apk





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail enabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed










11. Проверка наличия каталога для временных файлов отчётов – не существует.
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		##########################################################

# файл с ССО2 2023-09-15

##########################################################



server:

  servlet:

    context-path:

    session-timeout:  30

  forward-headers-strategy: native



#Logging

logging:

  level:

    root: WARN

    jdbc:

      sqlonly: OFF

      audit: OFF

      connection: OFF

      sqltiming: OFF

    com.safephone.dao.resultcode: OFF



session.control:

  enabled: false

  maximum-sessions: 2

  max-session-prevents-login: false



auth-provider:

  database.on:  true

  active-directory.on: false



  # use ad.cert: "cert file name"

  # active-directory.on: true



gis:

  servers:

    – name: openstreetmap

      label: openstreetmap.org

      url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png



# E-Mail

mail:

  notification:

    to_admin:



      # true – for use notification

      enabled: false



      # template:

      lock_subject: "СУМТС: Аккаунт заблокирован"



      # Uncomment for use

      # lock: "/config/admin-lock.html"



      unlock_subject: "СУМТС: Аккаунт разблокирован"



      # Uncomment for use

      # unlock: "/config/admin-unlock.html"







    to_employee:

      ### Шаблоны содержания писем

      # тема письма (subject)

      # По умолчанию "QR код для подключения мобильного устройства к SafeMobile"

      qr_send_subject: "QR код для подключения мобильного устройства к SafeMobile"



      # ссылка на файл текста с QR-кодом

      # Текст по умолчанию содержит "{{QR}}".

      # Для изменения содержания укажите ссылку на файл с новым содержанием.

      # Путь к файлу указывается в рамках файловой системы docker-образа, а не host-машины

      # qr_send_template: "/home/safephone/message_templates/employee-qr-send.html"





# Рекомендация: заблокировать администратора root после настройки АРМ

# safephone.disable-root: true



# Максимальное количество записей для включения в xlsx отчёты

# По умолчанию – 10000. Максимально возможное: 1 048 576, если превышает, то АРМ установит в 1 048 576

# safephone.max-page-size: 1048576



# каталог для временных файлов отчётов

arm.dirname-tmp-file: /run/arm



# URL для скачивания монитора

safemobile.url_for_monitor_download: https://safemobile.store/android/<version>/monitor.apk





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

ERROR: bad setting for 'arm.dirname-tmp-file': /run/arm





12. Проверка наличия каталога для временных файлов отчётов – существует.
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		##########################################################

# файл с ССО2 2023-09-15

##########################################################

server:

  servlet:

    context-path:

    session-timeout:  30

  forward-headers-strategy: native



#Logging

logging:

  level:

    root: WARN

    jdbc:

      sqlonly: OFF

      audit: OFF

      connection: OFF

      sqltiming: OFF

    com.safephone.dao.resultcode: OFF



session.control:

  enabled: false

  maximum-sessions: 2

  max-session-prevents-login: false



auth-provider:

  database.on:  true

  active-directory.on: false



  # use ad.cert: "cert file name"

  # active-directory.on: true



gis:

  servers:

    – name: openstreetmap

      label: openstreetmap.org

      url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png



# E-Mail

mail:

  notification:

    to_admin:



      # true – for use notification

      enabled: false



      # template:

      lock_subject: "СУМТС: Аккаунт заблокирован"



      # Uncomment for use

      # lock: "/config/admin-lock.html"



      unlock_subject: "СУМТС: Аккаунт разблокирован"



      # Uncomment for use

      # unlock: "/config/admin-unlock.html"

    to_employee:

      ### Шаблоны содержания писем

      # тема письма (subject)

      # По умолчанию "QR код для подключения мобильного устройства к SafeMobile"

      qr_send_subject: "QR код для подключения мобильного устройства к SafeMobile"



      # ссылка на файл текста с QR-кодом

      # Текст по умолчанию содержит "{{QR}}".

      # Для изменения содержания укажите ссылку на файл с новым содержанием.

      # Путь к файлу указывается в рамках файловой системы docker-образа, а не host-машины

      # qr_send_template: "/home/safephone/message_templates/employee-qr-send.html"



# Рекомендация: заблокировать администратора root после настройки АРМ

# safephone.disable-root: true



# Максимальное количество записей для включения в xlsx отчёты

# По умолчанию – 10000. Максимально возможное: 1 048 576, если превышает, то АРМ установит в 1 048 576

# safephone.max-page-size: 1048576



# каталог для временных файлов отчётов

arm.dirname-tmp-file: ./



# URL для скачивания монитора

safemobile.url_for_monitor_download: https://safemobile.store/android/<version>/monitor.apk





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed












Приложение Б – Поддержка удаленного управления

Для поддержки «удаленного управления» необходимо развернуть TURN сервер, для этого используйте документ «Инструкция_по_установке_и_настройке_TURN_STUN_серве-ров» из состава документации SafeMobile. 

При формировании конфигурационного файла TURN сервера генерируется парольная фраза для аутентификации клиентов, укажите ее в SafeMobile в файле /opt/emm/config/arm.yml

Секция:
# Удалённое управление


Параметр:
secret:

После чего выполните рестарт докер контейнера arm , выполнив команду:

cd /opt/emm && docker-compose restart arm
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