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SAFEMOBILE

OCHOBHbIe U3MEeHeHUSA

Ho6aBneHa BO3MOXHOCTb HACTPOMKN OrPaHUYEHNN HA KONMYECTBO BbIMOSHAEMbIX

afMUHUCTpaTOpaMn KOMaHp, Kak Afs O4HOro YCTpPOWCTBaA, Tak M ANs BceX

YCTPOWUCTB.

[ob6aBneHa BO3MOXHOCTb HACTPOMKM CrnMCKa OTNpaBfseMblX Ha cepsep

ycTponcteamu Android cobbiTun.

[opaboTaHO OTKIOYEeHME YCTPOUCTB OT yrnpaBneHus, YTobbl UCKMOYUTE Criyvau,

Kora yCTpONCTBO NPOAOSHKaET yNpaBnATbCHA MNOCNe OTKMYEHUS.

PaclumnpeH coctaB napamMeTpoB NUHBEHTApU3aLMN YCTPOUCTB.

4.1. [JocTynHble napameTpbl MPOLUNBKA: BEPCUA NPOLUMBKA, MOAENb YCTPOMUCTBA
nog KoTopoe BbINoSHANacb coopka u T.0.

4.2. Hanuune moagynen: NFC, SIM.

4.3. IMEI sTOporo cnora.

4.4. Hanwu4dne npusunerum Corporate Profile Owner.

4.5. CepuitHbln HOMepP 1 Ha3BaHne Knox Bepcum.

4.6. Craryc Warranty Bit.

4.7. [OoctynHocTb Zebra Api.

4.8. RFID.

4.9. [aTa v BpeMa NogkritoyeHns yCTpoMCTBa.

HobaeneH npocunb «CepTtudukat gna 6paysepa Safari iOS».

Wcnpasnena npobnema, npuBoauBLLAA K Aerpagaunm CKOPOCTU CUHXPOHU3aUmMmn ¢

AD.

Hob6aBneHa BO3MOXHOCTb CO34aHMA Tpynn YCTPOUCTB C MPUMBA3KOM K WX

noeHTumkaTopam M BO3MOXHOCTBIO WX WCMNOMb30BaHUA ANS  Ha3HayYeHus

npocunen, NPUNOXeHNN N KOHMUrypaumm npunoxXeHnin no NnpuHumuny 6enoro nnm

YEPHOro crnmncka.

Ana Android n Aspopa pobaBneHa BO3MOXHOCTb aBTOMAaTMYECKM OTKO4YaTb

YCTPOMUCTBO OT YyMpaBfeHusi, ecrnm OHO OTCyTCTBOBano B cetn 6onblie

HacTpanBaemoro NPoMexyTka BpEMEHM.

[o6aBneHa BO3MOXHOCTb CO34aHNS NOKanbHbIX rPYNn COTPYAHMKOB.

JlokanbHble rpynnbl MOXHO WCMOMNb30BaTb B YCNOBUAX MPUMEHEHUS, KakK W

MMMNOPTUPOBAHHbLIE IPynnbl.
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11.  YcnoBusi NpMMEHEHUS! pacLUMpeHbl CrieayroLwmMMm napameTpamu:

11.1. Bepcusa npowmskn yctponcTtaa.
11.2. Hanuune mogynen: NFC, RFID, SIM.
11.3. Mogenb npoueccopa.

12. [JobaBneH nouck B [fgepeBe Ha3HayeHun npodounen, npasun ynpasneHua u

KOHoUrypaunm npunoxeHun.

U3meHeHunsa B ynpaBneHun Android

1. [JdobaBneHa BO3MOXHOCTb MNOAKMIOYEHUS YCTPOWCTB C  MCMOMb30BaHWEM
MOOUNbHBIX AaHHbIX, Toukn goctyna Wi-Fi yepes 3agaHue wabnoHa QR.
SafeStore nHterpmposaH B MOHUTOpP AN paboTbl ¢ ncnonb3oBaHnem mTLS.
Hob6aBneHa komaHga «OumucTka [aHHbIX NpUNoxeHus». BoamoxHO ee
MUCNonb3oBaHMe B MMEHOBaHHbIX KOMaHaax W npaBunax HecoOTBETCTBUS.
[enctene KomMaHObl aHanorMyHoO O4YUCTKE, pearniM3oBaHHOM NpU  CMeHe
nonb3oBaTens.

4. Cnucok HasHayeHun oTobpaxkaeTca B MOHUTOPE C Ha3BaHUSMU, KOTOpPble UM AaHbl
B APM.

Ho6aBneH KMOCK AN OAHOr0 NPUIOXeEHUS.

B npodunb sipnbika gobaeneHa nogaepkka «4nMHHOMY nognucu (25 cumBonoB).
[obGaeneHa BO3MOXHOCTb pa3brokMpoBaTb HE TOMbKO MOAKMOYEHHbIE, HO W
OTKIHOYEHHbIE YCTPOWNCTBA, HanpumMep, Npu NnoTepe NMn KaHana CBA3w.

8. [opaboTaHo yaaneHHOe ynpasfieHMe yCTPONCTBaMMU:

8.1. Mpn nogkniyeHMn K YCTPOMCTBY [OSMDKHA OTKKOYaATbCA  MNOMUTUKA
«3anpeTuTb 3axBaT 3KpaHa W OUCTAHUWOHHYK TPaHCASAUMIO 9SKpaHa
MOHUTOpay. [locne OTKMKYEHN OT YCTPOMCTBA NOMAUTUKA [OOSKHA
BKINKOYMTBLCA 0OpaTHO.

8.2. [o6aBneH pexumumMm «ToNbKO NPOCMOTPY.

8.3. Ho6aBneHa BO3MOXHOCTb paboTbl ¢ Bydhepom obmeHa.

8.4. [obaBneHa BO3MOXHOCTb HACTPOMKM KayecTBa TPaHCSaUnN.

HoBoe B chyHkunoHane SMAPI

1. [Jo6aBneHa BO3MOXHOCTb HACTPOWKN OrpaHMYEeHUn Ha Konn4ecTso Bbi3oBOB API.
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[bookmark: _Hlk193209000]Основные изменения

1. Добавлена возможность настройки ограничений на количество выполняемых администраторами команд, как для одного устройства, так и для всех устройств.

2. Добавлена возможность настройки списка отправляемых на сервер устройствами Android событий.

3. Доработано отключение устройств от управления, чтобы исключить случаи, когда устройство продолжает управляться после отключения.

4. Расширен состав параметров инвентаризации устройств.

4.1. Доступные параметры прошивки: версия прошивки, модель устройства под которое выполнялась сборка и т.п.

4.2. Наличие модулей: NFC, SIM.

4.3. IMEI второго слота.

4.4. Наличие привилегии Corporate Profile Owner.

4.5. Серийный номер и название Knox версии.

4.6. Статус Warranty Bit.

4.7. Доступность Zebra Api.

4.8. RFID.

4.9. Дата и время подключения устройства.

5. Добавлен профиль «Сертификат для браузера Safari iOS».

6. Исправлена проблема, приводившая к деградации скорости синхронизации с AD.

7. Добавлена возможность создания групп устройств с привязкой к их идентификаторам и возможностью их использования для назначения профилей, приложений и конфигураций приложений по принципу белого или чёрного списка.

8. Для Android и Аврора добавлена возможность автоматически отключать устройство от управления, если оно отсутствовало в сети больше настраиваемого промежутка времени.

9. Добавлена возможность создания локальных групп сотрудников. 

10. Локальные группы можно использовать в условиях применения, как и импортированные группы.

11. Условия применения расширены следующими параметрами:

11.1. Версия прошивки устройства.

11.2. Наличие модулей: NFC, RFID, SIM.

11.3. Модель процессора.

12. Добавлен поиск в дереве назначений профилей, правил управления и конфигураций приложений.

Изменения в управлении Android

1. Добавлена возможность подключения устройств с использованием мобильных данных, точки доступа Wi-Fi через задание шаблона QR.

2. SafeStore интегрирован в монитор для работы с использованием mTLS.

3. Добавлена команда «Очистка данных приложения». Возможно ее использование в именованных командах и правилах несоответствия. Действие команды аналогично очистке, реализованной при смене пользователя.

4. Список назначений отображается в мониторе с названиями, которые им даны в АРМ.

5. Добавлен киоск для одного приложения.

6. В профиль ярлыка добавлена поддержка «длинной» подписи (25 символов).

7. Добавлена возможность разблокировать не только подключенные, но и отключенные устройства, например, при потере ими канала связи.

8. Доработано удаленное управление устройствами:

8.1. При подключении к устройству должна отключаться политика «Запретить захват экрана и дистанционную трансляцию экрана монитора». После отключения от устройства политика должна включиться обратно.

8.2. Добавлен режим «только просмотр».

8.3. Добавлена возможность работы с буфером обмена.

8.4. Добавлена возможность настройки качества трансляции.

Новое в функционале SMAPI

1. Добавлена возможность настройки ограничений на количество вызовов API.
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