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Основные изменения

1. Добавлена возможность удаленного управления устройствами без

подтверждения пользователя. Функция доступна при наличии у

Администратора соответствующего полномочия.

2. Поддерживаются все типы настроек AppConfig. Это позволит осуществлять

удаленное управление параметрами любых приложений. В том числе теперь

можно расширять возможности SafeMobile при помощи OEMConfig-плагинов.

Например, Samsung Knox Service Plugin.

3. Добавлена возможность отправлять push-уведомления приложениям без

использования Google FCM. Для реализации этой возможности необходимо

встроить в приложения SDK SafeMobile.

4. Ускорена работа синхронизации мобильных устройств с сервером. Теперь

устройство, приходя на сервер, получает уже рассчитанные назначения, а не

ждет расчета, как раньше.

5. Новый АРМ администратора стал основным – все новые функции доступны

только в нём. Старый АРМ больше не развивается, но функционирует в

объеме 15.1. Основные преимущества работы с новым АРМ:

 Скорость загрузки при входе до двух раз выше.

 При следующем входе состав, последовательность и ширина колонок в

таблицах сохранится. Это применимо ко всем таблицам, а не только к

основной таблице со списком устройств.

 При перезагрузке страницы открывается ранее выбранный раздел.

 Разные URL у разных разделов позволяют проще переходить к

конкретному разделу.

6. Добавлена возможность настройки доступа администраторов к типам

профилей, которые они могут использовать для управления устройствами.

7. Добавлена возможность перерегистрации устройства, если его mtls

сертификат просрочен. Условием является наличие в прошлом валидного

mtls сертификата, у которого проверку не проходит только срок его действия.

Запросы перегистрации устройств должен подтверждать администратор.

8. В отчетах инвентаризации добавлен вывод строки поиска, по которой были

отобраны данные для отчета.
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9. Разбор загружаемых в систему приложений осуществляется отдельным

сервисом. Это гарантирует, что приложения, загруженные через АРМ и

SMAPI, будут разобраны идентично.

10. Одну и ту же LDAP группу можно импортировать несколькими правилами

импорта. Чтобы можно было их различить при использовании, например, в

условиях применения в правило импорта добавлено поле наименование

группы, которое надо указывать вручную.

11. Доработан процесс блокировки устройств при блокировке доменных учётных

записей:

 Раньше устройство не разблокировалось автоматически после

разблокировки пользователя в AD. Проблема возникала, если была

включена настройка блокировки устройства при блокировке пользователя

в AD.

 Если сотрудник заблокирован в AD, устройство должно блокироваться при

синхронизации. Раньше, если администратор вручную разблокировал

устройство в АРМ, оно оставалось разблокированным при следующих

синхронизациях. Теперь устройство не может быть разблокировано

администратором если сотрудник заблокирован в AD.

12. Добавлена возможность каждому администратору настроить себе

отображение сотрудника в дереве ОШС. Доступно отображение или ФИО

или пользователя домена. Доступно в меню: login – Настройки аккаунта.

13. При создании профиля появилась возможность сократить число

отображаемых типов профилей за счет выбора платформы, для которой

нужен профиль.

Изменения в управлении Android

1. Добавлено отображение прогресса загрузки и установки приложений.

2. Улучшение взаимодействия с SafeStore – пользовательский опыт приближен

к работе потребительских магазинов приложений.

3. Добавлено управление видимостью кнопки настроек в режиме киоска для

одного приложения: при долгом нажатии на кнопку она скрывается, дальше

её можно отобразить долгим нажатием в области вверху экрана.

4. Добавлена возможность перезагрузки устройства Android по расписанию.
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5. Добавлена возможность управлять выдачей опциональных привилегий

монитора Android.

6. В профиль клиентского сертификата добавлена возможность выдачи

разрешения на использование устанавливаемого сертификата указанным

приложениям. Администратор задаёт список UID (package name) целевых

приложений через списочную политику. При установке сертификата

автоматически выдаётся grant каждому приложению из списка. В этом случае

пользователю не нужно будет подтверждать выбор сертификата в

приложении.

7. Для устройств Xiaomi всегда без проверки версии MIUI или Android

показывается предупреждение о необходимости провести вручную

дополнительные настройки.

Лицензии по функциям / feature toggles

Добавлена техническая возможность ограничивать доступ с помощью лицензии к

следующим возможностям:

1. Типу профилей, кроме профилей, которые обеспечивают работы базовых

функций: политики фильтрации событий монитора Android, настройки

монитора iOS, настройки монитора Android.

2. Команды: отправка файла, отправка уведомления.

3. Сбор данных об устройствах:

 Геолокация.

 Сообщения и звонки.

4. Управление приложениями:

 Правила управления приложениями.

 Магазин SafeStore.

 Конфигурации приложений.

5. Удаленное управление экраном Android устройств.

6. Правила несоответствия (compliance).

7. Правила автомаркировки.

8. Интеграции:

 Внешние удостоверяющие центры.
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 Active Directory.

 SIEM.

9. SMAPI.

10. Push-уведомления вместо Google для Android.

Также с помощью лицензии можно ограничить возможность подключения к

SafeMobile устройств по:

1. Платформе устройств: Android, iOS, Аврора, Windows, Linux,

2. Моделям устройств.

3. Производителям устройств.

Новое в функционале SMAPI

1. Добавлена возможность отправки файлов на устройство.

2. Добавлена возможность запуска приложений на устройстве.

Изменения в управлении Аврора

1. Добавлено отображение в мониторе примененных профилей.

2. В состав логов добавлены системные журналы и отчеты.

3. В профиль парольных политик добавлена политика «Максимальное время

неактивности до блокировки экрана паролем».

4. В профиль ограничений добавлены политики:

 Запретить включать/выключать NFC;

 Запретить экспорт пользовательских отчетов;

 Запретить создание резервных копий и восстановление;

 Запретить добавлять/удалять сертификаты.

5. В связи с изменением способа запуска MDM в ОС Аврора внесены изменения

во взаимодействие клиента SafeMobile с ОС. Известное ограничение ОС

Аврора – после обновления на новую версию монитора требуется

перезагрузка устройства.

Исправленные проблемы

1. При смене параметра ПУП «Приложение должно быть установлено» с «Да» на

«Доступно в SafeStore» приложения больше не удаляются.
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2. В логи MDM в информацию об ошибке добавлен идентификатор устройства.

3. Исключена возможность выбрать серверный сертификат вне области действия

сертификата.

4. В правилах автомаркировки модальное окно с выбором «снять метки с

устройств» и «оставить метки на устройствах, поменяв способ назначения»

теперь не появляется, если изменение правила не приводит к изменению

меток на устройстве.
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