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I'Iepequb ncnosib3dyemMmbiX TepMMHOB U COKan.leHMﬁ

Tabnuua 1 — lNepeyeHb TEPMUHOB U COKpaLLEeHUN

CokpawjeHune MonHoe HaMuMmeHoBaHue

ADEP lMporpamma ynpaereHus KoprnopaTuBHas MPUIIOXKEHNAMMU Ha YCTPOMCTBaX
Apple (Apple Developer Enterprise Program)

APN Wmsa Toukm goctyna (Access Point Name)

Auth-server

CepBep ayteHTUduKauum SafeMobile. OTBeyaeT 3a npoBepky cepTudmka-
TOB MOOWIbHBIX YCTPOMCTB, NpU AOCTyne K cepsepy ynpaeneHua Android
(socket-server).

CA YpocTtoBepsawowmi ueHTp SafeMobile. OTBevaeT 3a Bbinyck cepTUdUKaTOB
A58 MOBUIbHBLIX YCTPONCTB, UCNoNnb3yeMblx Ans asTopusaunn B SafeMobile.

CHAP MpoTokon ayTeHTU(UKaUMM C KOCBeHHbIM cornacosaHnem (Challenge
Handshake Authentication Protocol)

DN YHukansHoe umsi 3anucu B ADT (Distinguished Name)

DN 0asoBoro

DN pa3agena Katanora. |/|CI'IOJ'Ib3yeTCFI npn nMmnopTe gaHHbIX N3 BHELLHErO

nogpasgerne-

s kaTanora AD, B kayecTBe «KOPHsi AepeBa» noncka o6beKkToB Anst umnopTa.

GPRS MakeTHasa pagmnoceasb obuero nonb3oBaHus (General Packet Radio Service)
— cnyxba nepegayn gaHHbIX B MOOMIBbHbIX CETAX

GPS Mmo6anbHasa cuctema crnyTHUKOBOro nosuumoHnposaHuns (Global Positioning
System)

HTTP MpoTtokon nepeagaun runeptekcta (HyperText Transfer Protocol)

ICCID YHukanbHbin ngeHTudunkatop SIM-kapTtbl (Integrated Circuit Card Identifier)

IMEI MexayHapoaHbIn ngeHTudgmkaTop mobunsHoro obopyaosanus (International
Mobile Equipment Identity)

IMSI MexgyHapogHbin  ngeHtTudumkaTtop MobunbHoro aboHeHTa (International
Mobile Subscriber Identity)

IP-apgpec WoeHTudpumkatop (agpec) yctponctea, nogkntodeHHoro k cetu (Internet
Protocol Address)

KME O6nayHbI MHCTPYMEHT aBTOMATUYECKOW perncTpaumm KopnopaTtmuBHbIX MO-
OMnbHbIX YyCTponcTB nponseoactea Samsung (Knox Mobile Enrollment)

Knox TexHonorns ynpaeneHnsa cMapTdoHaMn 1 NnaHweTaMmm oT NpousBoauTens
Samsung

MCC MobunbHbI koa cTpaHbl (Mobile Country Code)

MMS Cnyxba mynbtnmeguiiHelx coobwenun (Multimedia Messaging Service)

MNC Koa mobunsHon cetn (Mobile Network Code)

MTP MpoTtokon nepegauyn mynsTumeana (Media Transfer Protocol)




UEM SAFEMOBILE

PYKOBOACTBO AOMUHUCTPATOPA

CokpalueHue NMonHoe HaumeHoBaHue

mTLS lMpoTokon B3aMMHOM ayTeHTUdMKauMm knmeHTa n cepeepa (mutual TLS)

PAP [NpoTokon ayTeHTudukaumm, npegycmMaTpmBarownin OTnpaBKy MMEHU MNOSib-
30BaTenia M Naponsa Ha cepBep yAanéHHOro AOCTyna OTKPbITbIM TEKCTOM
(Password Authentication Protocol)

PKI MHdpacTpykTypa oTKpbIThIX Kntoven (Public Key Infrastructure)

PTP MpoTokon nepegayn nsobpaxeruin (Picture Transfer Protocol)

SCEP MpoTokon uHgpacTpyktypbl PKI, KOTOpbIA ncnonb3yeTcda Ans yNPOLEeHHOro
cnocoba nonyyeHus ceptudgukato (Simple Certificate Enroliment Protocol)

SDK KomnnekT cpeacTts pa3paboTku A4ns co3gaHus NpUoXKeHnn ans onpeaenex-
Horo MO (Software Development Kit)

SIM Mopaynb ngeHtudumkaumm aboHeHta (Subscriber Identification Module)

SIP-akkayHT YyeTHasa 3annck nonb3oBaTesnsl B CUCTEME MHTEPHET-TenedoHnn

SMS Cnyxb6a kopoTkmx coobeHun (Short Message Service)

SSID UaoeHTtudpukatop cetn (Service Set Identifier)

Supervised Pexum ocyuiectenenuns koHtponsa Hag MCK Ha nnatdopme iOS. [insa nepe-
Boda B pexum KoHTpons Tpebyetca nepenpowwneka MCK npu nomowm MO
Apple Configurator 2 Ha K ¢ OC MacOS c noTepen gaHHbIX NofNb3oBaTens
(onncanune yctaHoBkm iOS-ycTporicTBa B Supervised-pexnm npvBegeHO B
npunoxeHun A)

TLS KpunTtorpadumyeckuii npotokon, obecneynBatoine 3alluLLEHHYO nepegady
AaHHbIX Mexay y3namu B ceTn MHTepHeT (Transport Layer Security)

ToTp AnroputM cosfaHusi o4HOPa30BbIX Naposnen Ans 3awuweHHoOn ayTeHTudun-
kaumm (Time-based One-time Password Algorithm)

ubDID YHukanbHbIn naeHTudukatop ycrponctaa (Unique Device Identifier)

uiD WaoeHnTudumkarop npunoxennsa (Unique Identifier)
YHudmumpoBaHHoe ynpaBneHne KoHeudHbiMu  ycTponcteamu  (Unified

UEM .
Endpoint Management)

USB MNocnepoBaTtenbHbll  MHTEpdIENC ANd  NOAKIOYEHUs  nepudepumnHbIxX
yctponcTts (Universal Serial Bus)

USSD CepBuC B COTOBbIX CETSAX, OPraHU3yoLWMIN NMHTEPAKTUBHOE B3anMOaencTBme
Mexay abOHEeHTOM ceTu W cepBUcCHbIM npunoxeHnem (Unstructured
Supplementary Service Data)

VPN BupTyanbHas yacTHasa ceTb — TEXHOMOMMSA opraHn3aunn 3allnLeHHbIX nn-
HWUI CcBA3W Mexady aboHeHTamMun No He3alMLEeHHbIM KaHanaMm nepegayv gaH-
HbIX (Virtual Private Network)

WAP BecnpoBogHon npoTokon nepenaydn aaHHblx (Wireless Application Protocol)
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CokpalueHue NMonHoe HaumeHoBaHue

APM ABTOMaTN3NpPOBaHHOE paboyee MecTo

3Y 3apsgHoe yCTpOoMUCTBO

Vb MHdopmaumnoHHas 6e3onacHoCTb

KoHTenHep M3onuposaHHast obnactb Ha MCK, npegHasHadeHHast Ans KOpnopaTUBHbIX
npunoxeHun n gaHHeix. Ona MCK Ha nnatgopme Android nponssogutens
Samsung nogaepxmBatoTca ABa Tuna koHTernHepoB: Samsung KNOX 1 Work
Profile.

K KoHdurypaumnsa npunoxeHus

KPI1 KopnopaTusHbii pabouunn npodunb

JIPI JInyHbIn pabounin npodunb

MeTaunHdop- [ononHuteneHas MHGoOpMaums, pacKkpbliBalollas cBe4eHUS O NpU3Hakax u

mMauns CBOWCTBAX, XapakTepuayoLwmnx Kakme-nnbo CyuiHOCTH, NO3BONSALWME aBTO-

MaTU4eCKMN UCKaTb U ynpaBnAaATb UMU B 6onbwmnx I/IH(*)OpMaLl,VIOHHbIX NOTOKax

MeTka ycTpon-
cTBa

Mapkep ycTpoicTBa, 3aAaHHbI nonb3oeateneM. OObekT yyeTa.

MCK MobunbHoe cpefcTBO KOMMYHMKaUuM (MoGunbHbIi TenedoH, cMapTdoH,
nNaHWeTHbIN KOMMboTep)

oC OnepaumoHHas cuctema

ouc OpraHusaumoHHO-LITaTHas CTPYKTypa npeanpuatus

MK lNepcoHarnbHbIN KOMMBIOTEP

no MporpammHoe obecneveHne

Mpocunb CoBOKYMHOCTb 3Ha4YeHun n Hactpoek OC

MyH MpunoxeHue ¢ ynpaBnsaemMbiMnU HaCTponKamMmm

nyn lNpaBuno ynpaeneHnsa NnpuoXxeHnem

Pexum knocka

Pexum paboTtbl MCK, npy KOTOPOM paspeLueH 3amnyck O4HOro UM HECKOSb-
KX onpeneneHHbIX NPpUNoXeHnn.

PesynbTupyto-
LUK npocounnb

Mpodmnb, kOTOpPLIN ByaeT NPUMEHEH K YCTPONCTBY MOCIne y4yeTa BCeX Nonu-
TVK 1 YCNOBWUIW, Npourien ogHoro Tmna, HasHavyeHHbIX Ha 3TO Xe YCTpou-
CTBO.

Ctpaterus

Cnocob ynpaBnenus yctporcteom Android. CTparterusa 3agaetca agMuHu-
CTPaTOpPOM U onpeensieT: Yem 1 B KakoMm 00beme agMUHUCTPAToOpP CMOXET
ynpaBnsaTb Ha ycTpouctee. [NpuMeHaeTca npu NOOKMOYEHUN YCTPOWCTBA.
Ecnn monuTop npu nogkntodeHnn MCK He nonyunt Heobxoammblx Onst UC-
NoNHeHus 3agaHHon ctpaterun npusunerun, To MCK He GygeT nogkntodeHo

CyLwHocTtb

MimeHoBaHHbI HAbOP AaHHbIX, KOTOPbIA MOXHO aTOMapHO (LenMKOM) Ha3Ha-
4nTb UK cHATL ¢ yana OLWC, cotpyaHuka nnm MCK. K cywHocTaM oTHOCATCA
npocpune, MY un Kl
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UEM SAFEMOBILE Sy
PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

CokpalueHue NonHoe HaumeHoOBaHue

YIMATC YupexaeH4yecKko-npon3BoacTBEHHaa aBTomaTnyeckas TenedoHHas craHums

yuy LleHTp cepTudmkaumm unu yagoctoeepsowmn ueHtp (aHrn. Certification au-
thority, CA)

ol/le] damunusa, Mst 1 0TYECTBO
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UEM SAFEMOBILE e\
PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

1 BBepeHue

HacTosliee pykoBoacTBO npegHasHadeHo anga AgmuHuctpatopoB « UEM SafeMobile»
(oanee no Tekcty — cuctema unu SafeMobile) n cogepxnt onucaHne Beb-nHTepdenca APM
AOMUHMUCTpATOpa, a Takke AEUCTBUI NO yNpaBreHno KOMMNNEKCHOM LMdpoBOM MyrnbTUNNaT-
dopmoi ynpasrneHms MoOUbHbIMW CpeacTBaMM KOMMYHMKaLUI NOCpeacTBOM MHTepdelica,

a UMEHHO B:

e peructpauun MCK;

e HaCTpPOWKe No NPUMEHEHMIO NONUTUK 6esonacHocTn Ha MCK, B Tom uncne no-
NNTUK npu cmeHe SIM-KapTbl YCTPONCTBA;

e yaaneHHOW HacTpounke U ynpaesneHun npunoxeHusamm Ha MCK, B Tom vncrne B
KOHTEenHepe;

e yaaneHHon 6NnoknpoBke 1 Pa3broKMpoBKE MOOMBHOIO YCTPONCTRA;

e yaanéHHom oTknoveHnn MCK oT ynpaBneHns cuctemom;

e ynpaBneHuu CMMCKOM AOBEPEHHbIX 6eCnpOBOAHbLIX TOYEK AOCTYNa;

e  OCYLLECTBMEHNN HAacTponkn aoctyna Ha MCK Kk aneKTpoHHOM nouTe;

e ynpaBneHun Hactpovkamm OC MCK, B 3aBMCMMOCTM OT NPUHALMEXHOCTU
YCTPOWCTBA U €r0 MECTOHAXOXAEHWS;

e NPOCMOTpPE OTYETOB;

e BbIrpyske uHdopmaumm o MCK, Bkntodas peectp yCTaHOBIEHHbLIX Ha HEro Kop-

NOPaTUBHbIX NPUINOXEHUAX.
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PYKOBOOCTBO AODMNHNCTPATOPA

2 OnucaHue pencteumn npu padore c APM
AamuHuctpartopa SafeMobile

21 AyteHtTndpukauma B APM AgmuHucrtparopa SafeMobile

IOna Bxoga B APM AgmuHuctpatopa SafeMobile Heobxognmo oTKpbITb Opaysep
(Mozilla Firefox nnn Google Chrome aktyanbHon Bepcun) n B agpecHon CTpoke HabpaTb ag-
pec (Hanpumep, https://ip-address:8443), no kotopomy Obin pasmeweH APM AgmuHucTpa-

TOpa, Nocne 4Yero oTobpasnTcs OKHO ayTEHTUMKaALMM B COOTBETCTBMM C PUCYHKOM 2.1.

SAFEMOBILE

MmMA nonb3osarens

root

Maponb

1 Pyccrmi

PucyHok 2.1 — OkHo ayTeHTUdUKaLmm

Mpn nepeom Bxoge Heob6xoaMMO BBECTM UMS MONb3oBaTenNs (root) U BPEMEHHbIN Na-
ponb (change _on_install) B COOTBETCTBYHOLLME MO U HaXaTb KHOMKY «BonTn». BpemMeHHbINn
naposnb OEeNCTBYET TONMbKO Npu NEpPBOM Bxode B cuctemy. Cpasy ke nocne ero yCrnewHoro
BBOAA NOTpebyeTcss CMEHUTL MAPOSib HA HOBbLIW, B COOTBETCTBMM C NapameTpamMmn NaposibHOM

nonutukn APMa, 3agaHHbiMu B 2.8.5.

lpumeyaHue

Ecnu ydyemuas 3anuce admuHucmpamopa bbina umnopmuposaHa u3 AD nocpedcmeom
«npasusn umrnopma admMuHucmpamopos», mo 051 asmopu3sayuu abMuHuUcmpamopa Heob-
xodumo esodumb ums rnonb3ogamens e popmame UPN (username@domain) domeHa, u3

Komopoeo 6bin npouseedeH uMrnopm y4emHou 3arucu.

B okHe ayTeHTUdMKaLMM OOCTYMHO N3MEHeHUs A3blka nHTepdenca. MNpn HaxaTum Ha
KHOMKy == Pyccrui UHTepgENC NepeKnoYMTCH Ha aHIMMACKUIA A3bIK, NPU HaXXaTUN Ha KHOMKY

B English yHTepdelic cHoBa 0TOOPa3nTCs Ha PYCCKOM SA3bIKE.
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PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBIL

lMocne nepBoro ycnewHoro BXxoAa B CUcTemMe A0CTyneH Tonbko CynepagMuHUcTpaTop
«root» ¢ goctynom k pasgeny «JlmueHaunsax. [Nocne BBOA4A NULEH3MN «root» nony4vaeT He-
OrpaHvyeHHble MOMHOMOYNSA U OOCTYN KO BCEM (PYHKUMOHASbHBbIM BO3MOXHOCTSIM CUCTEMBI.
[lo6aeneHne HOBLIX NONb3oBaTENEN CUCTEMBI, B TOM Yncne AgmuHuctpartopos UT n B, ocy-

LLileCTBAEeTCS cornacHo pasgeny 2.8.4.

OTobGpaxeHne nHTepdeica B JaHHOM PYKOBOACTBE npuBeaeHo Ans CynepagmuHu-
cTpaTtopa «root», ANA Monb3oBaTeneil ¢ orpaHUYeHHbIMU NpaBaMy OTOGpPakeHne WUHTep-

denca MoXeT oTnnyaTbCS.

B cucteme npenycMoTpeH NpuHyAUTENbHBIN BbIXod AAMUHUCTPaTopa U3 CUCTEMBI, MO-
cne KOToporo notpebyeTcsa NOBTOPHbLIA BXOA B cucTemy. MpuHyanTensHbIn Bbixod AOMUHK-
cTpaTopa U3 CUCTEMbI NPOUCXOAMUT B CRneayowwmnx crny4asnx:

e ecnu AgMuHucTpaTtop 6bin 3abrokMpoBaH;

e ecnuy AaMuHUCTpaTopa N3MEHUNCHA COCTaB pPorien;

e ecnuy pone AAMUHUCTPaTopa U3MEHUCA COCTaB NOSTHOMOYMI;

e ecnu Bpemsi ceccum AOMUHUCTpATOpa MCTEKNO (MO yMOMYaHWUI0 BpeMsi Ceccum
paBHO 30 MUHyTaMm, BPEMSI CECCUMN ABMSETCA NapaMeTpoM HaCTPOWMKM cepBepa
Beb-npunoxeHun SafeMobile).

B cucteme [OCTYNeH KOHTPOMb KITMEHTCKUX CECCUIN, NPU KOTOPOM BO3MOXEH NOBTOP-
HbIX BXOZ, C YHYETHOW 3anucuy yxxe NogkntoyeHHoro AgMuHncTpartopa (no yMmonyaHuo Konmye-
CTBO CECCMIN OJHOro Norb3oBaTesns paBHO ABYM, NapameTpbl KOHTPONSA CECCUN yCTaHaBnmBa-

IOTCS NpU HacTporike cepeepa Beb-npunoxeHun SafeMobile).

Habop OocTynHbIX PYHKUMA CUCTEMBI, @ TakKe COOTBETCTBYHOLMIM BUL MHTEpdeNnca
APM, 3aBuCUT OT NONHOMOYNA AQMUHUCTPATOPaA, OT UMEHU KOTOPOro BbINOSTHEH BXO4 B CU-

cTemy.
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UEM SAFEMOBILE %&i
PYKOBOACTBO AOMVHUCTPATOPA :

SAFEMOBILE

2.2 006G3o0p uHTepcdenca APM AamuHucrtpartopa SafeMobile
MmaBHoe okHo APM AamuHuctpatopa SafeMobile, oTkpbiBatoLLeeca nocne ayTeHTu-
duKaLmm, COCTOMT U3 CriefyoLmx KOMNOHEHTOB:
e [NaBHOE MeHI0 HaBuraumm no pasgenam APM. Haxoantcs B neBon 4acTu OKHa.
Ansi Toro, 4ToObl CKPbITb MMaBHOE MEHI CrneAyeT HaxaTb COOTBETCTBYHOLLYHO

KHOMKY (PUCYHOK 2.2).

({0 BAFEMOBILE

aums o6 yerpoiicteax

ob yerposicTee
Cooduw
3B0HKH
MecrononoxeHm
Oeicrens
CoBbimus

4 ¥YnpasneHne yoTpoicTeaMu
KomMaHab
Mpodwmm
Mpaskna HeCOOTEETCTENS

4 _[prnoxeHus

PucyHok 2.2 — PacnornoxeHue KHOMKN «CKPbITb FflaBHOE MEHIO»

e naHenb OpraHM3aumoHHO-WTaTHOM CTpyKTypbl (OWC) opraHusauum B BuAe
nepapxmyeckoro cnucka nogpasgeneHuii;

e rnasBHas Tabnuua, cogepxalwias cnucok MCK coTpyaHWKOB opraHusaumMmM unu
nogpasaenexHus, BbibpaHHoro B naHenu OLUC;

e uHopmaumnoHHasa Tabnuua, KoTopas HaxoguTCsl B HUXKHEN 4acTu OKHa M OTOO-
paxaeT gaHHble no MCK, BeibpaHHOMy B rriaBHon Tabnuue;

e kHornka «OBHOBUTbLY» (PUCYHOK 2.3), pacnofioXXeHHasi B NPaBOM BEPXHEM Yriy
OKHa, npegHasHayeHa Ons O6HOBMEHWs Bcer WHopmauMM B MAaBHOM OKHE,
KHOMkN «OGHOBUTLY M5l FMaBHON U MHAOPMALUMOHHOW TabnvL pacnosioXeHbl

Ha NaHenu BHU3Y Kaxxaow 13 Tabnuu,.

] SAFEMOBILE

Crapanec +70000000020 Kanreinep oropromper

F i) erormme - Orobpexesse1-14ms 18 (40  |v

s

CocTasmass poywssTs: B fouBiLEH ceTk BenEcn 055D MecTORS T HeT (v sskae
IMSL; 250092226491874 o)
10T B970195211241676501 Koopanarac
—— Raruispes:

TIoChepens aTHIMOCTY: 03,03.2025 14:31:53

PucyHok 2.3 — N'maBHoe okHo APM AamuHucTtpartopa SafeMobile
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SAFEMOBILE

B npaBom BepxHeM yrny okHa pacnosioxXeHa Takke KHoMka, otobpaxatoLas nms
nonb3oBaTtens (NorvH), No4 y4ETHOM 3anUCbio KOTOPOro BbIMOSTHEH BXO4 B cuctemy. Kpome
TOro, HaXkatme Ha 3Ty KHOMKY No3BosisieT BbibpaTb KOMaHAy B PacKpbIBaOLLEMCS MEHIO, a
UMEHHO: «M3MeHNTb Nnaponby», BBEAEHHbIN Npy ayTeHTurkauum; BoINnoNHUTL «Bbixoa» 13
APM AgmunHuctpaTopa SafeMobile; nepekniountb MHTEpPdENC HA aHIMMACKUIA A3bIK, HAXKaB
Ha KHonky = PYccklil (pycyHok 2.4), nocne nepexona Ha aHrMUINCKMIA S3bIK KHOMKa U3Me-

HUTCA Ha == English,

Mokasams corpyaresos Graen/roynna Corpynrin ~ Nonksosarens o Domoc Teneon
root ¥ | Kownasus paspabona 1250F samsun g postion
5 oot
dev Komnara pazpabona 17 samsaung - postion? - KenTefsep oTcyTCTEYET
@ AP
COest 5b30ab0d-edfc-4570-scee-BeeBcectbll et pixel2 gooplc position - Konreiisep orcyTcrayer
=+, Kamnanms paspabomest
17 OTREN PROSTIPCA e Konnaracs paspabarian " pixels google } " postion Kesrreimep oveyrermyer
= Otaen paspatono
Graen paspaborn seb-nownaKeri
Kamnasus paspabanan £5 samsun g postion - Kasrredinep orcyrerayer
Konnarus paspabona 55 samsung postion = KerTefisep oTcyTCTByeT
pyna npsexTvposaris 000 "Kornars 3 3yBapes Anexcanap - - Konreiisep orcyTcrayer
Tpyra ucromewn Weance Anexcanap? Chewpranmcr +70000000020 Kerresimep oreyrrmyer
........
Crpaua 1 | w1 = P () borpyws ~ Orofpaxerwel-14wsl4 (40 v

PucyHok 2.4 — MeH1o, oTobpaxarowee MmMs nosib3oBaTtens (f10rMH)

[nsa ocyuwecTtBneHnsa nomcka B Tabnuuax npegHasHadeHa CTpoka BBOAA NMOMCKOBOIMO
3anpoca u pacrnonoXeHa B BepxXHen Yyactu Tabnuubl, B KOTOPON OCYLLECTBSETCS NOUCK (pu-

CYHOK 25) Mowuck npon3BoAnTCA No pasfMyHbiIMn KOJNMTOHKam, B 3aBUCUMOCTWN OT Tabnuupl.

R
/

Otaen/Tpynna Carpyarin ~ Honsocts Tenedon Craryc

[pynNa NpoexTMp0BaHNS Taraphh Kpuit Anexceesity Benywit cneunanmer OENRREE

Ipynna ucnonHeHus VEarosa Fanuna MixaitnoeHa InasHeii cnewvanmct Of[A &

Tpynna uenenHerus Vearos Anexcarnp Bachnseend Creuranicr +70000000020 H Y (o |@F] H

Fpynna ucnonHenus Kopones Cepreii Nasnoeiy Beayuwwit cneumanuct 1Y o |@)] | 3] ]

Tpynna npoexTHpoEaHNR Hepowit Anexcanap Apocnagi Beywwit creuvammcr (rtis) H

ST P MeTpoe: Bacu/uii Genopoens Avpexrop +375660000321 R REEGH ®i

TRYNINa npoeKTHpOEaHHA Cnaopes Bacuawii MeTposms Cneuranmcr Y o @5 B ]

TpyNNa npoekTHpoBaHHS Cysopos Anexcarap Bacunsesis Beaywwit cneumanucr (rts) THRCRREREGH

IpyNna npoexTMpoBaHHA Toncroii fles Hikonaesi Bemywwii cnewmanuer +70000000014 whEIR R H

TpyNNa npoekTHpoBaHHS GEnopos Hukonai Hukonassiy Beayumit cneumanuet AR EEEGH

PucyHok 2.5 — CTpoka noucka B rmaBHou Tabnuue

B APM AgmuHuctpatopa SafeMobile cywectByeT BO3MOXHOCTb DOPMUPOBAHMUS OT-
yeTa «HBeHTapusauua MCK» ¢ yueTOM 3adaHHbIX MapamMeTpoB unbTpauum Ans yCTPONCTB
noapasgeneHus, BblibpaHHoro Ha naHenu OLWIC. Ons aToro HeoGXOAMMO HaxaTb KHOMKY

BEMDYSMTE ™ Ha HVDKHEW NaHenu rmaBHon Tabnuubl, MOcne Yero B BbinagaaoLlwemM MEeHIO Bbl-
6paTb napameTp: «be3 npunoxeHnin/C npunoxeHnamm» (pUcyHok 2.6). B otueT «HBEeHTapu-
3aums MCK» BongeT nmetowasics B cucteme nHdopmaumst no MCK HesaBucMmo oT konnde-

cTBa nonen, otobpaxaembix B rnasHon Tabnuue. Ecnu 3agaH napameTp «C npunoxeHnsMm»,
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TO oT4eT chOpMMpPYETCS C OONOSTHUTENBHON MHOPMaLNEN O NPUNOXKEHUAX (3aperncTpmpo-

BaHHbIX B CUCTEME), YCTaHOBMNEHHbIX Ha MCK.

MoKa3aTS COTPYAKDD Oraen/Tpymna Corpyamx ~ Manssoearens goena Borknocrs Tenedon T s
root | Konnawns paspasorn 1250F samsung postion cyrereyer
5 rogt

dev Kemnanuea pazpaSorin 17 samsaun a - postion7 . Kosresisiep arcyrerayer
8 Loap
OOMtest_5bB0ab0d-edfe-4870-Scee-SecsTcer0bbl 2 goode . otion . e
37, Kownams paspebomon
poxels google - postion - KowTeiinep orcyTCTEVET
55 sameung - postion - KowTasinap orcyrerEyer

55 samsung > postion
3ySapes Anexcanap
Toynng Kchodmers Veaos Anercaas ° CneuamcT
Crpawmia 1| =1 =

Obujee | Knmestexme coprudusatss | Npodsann NYN | WcTopun cuesis cOTpY ARG

CoTpyammc Komnnesr = Napon s
OtRen/Tpymna: Kowrasus paspaboniar 6123 Mo cri: He xopnopamuasias & "
U0 pixel2 goodle Cocroskne GnokposK: He 336n0xmp08ek COCTORNME payHi=Ta: B AOMaLINER (8T BeaeTCR (60D MECTONONOX e HeT (e mashaus
Romswocts: position Ynpasnexme yCTpoiicraos: HaxoaTes rog IMST: 250052226491874 npogmL)
Rowen: domain ympREneruEn 1CCID: 8970190211241676501 Koonmumata: -

Harafapes: -

Wmn nonksosaTenn; user Teneton: -

PucyHok 2.6 — MeHto «Bbirpy3utb» B rmaBHomn Tabnuue

Mpn HaXxxaTum Ha KHOMKY «BbIrpy3uTb» Ha naHenu apyrux Tabnuy (MHopMaUNOHHOM
Tabnuubl 1 T.M.) OTYET hopMUpyeTCH C AaHHLIMU, OTOBpaxxaeMbiMK B 3TUX Tabnmuax. OT4eThl
BbIrpy>XaloTcH B OTAENbHOM OKHe. Ecnn oTtveT cogepxmt meHee 10000 3anucen, To BbIrpyska
npounssoantcsa B opmate XLSX. Ecnu otyeTt cogepxunt 6onee 10000 3anucen, To BbIrpy3ka

npoussoantcsa B popmate CSV.

B tabnuuax APM AgmuHuctpaTtopa SafeMobile numetotca cnegytowime BO3MOXHOCTH
no ynpaBfeHnto 3anncsamu:
e V3MeHeHWe nopsaka cTonbuos NyTeM nepemMeLleHns 3arorioBka ctonbua B HyX-
HOE MECTO C MOMOLLbIO MbILLN;
e COpPTUPOBKa 3anucen Tabnuy no BbiIbpaHHOMY CTONOUY;
e M3MEeHeHue cocTaBa oTobpaxaemblx CTON6UOB B Tabnuuax ¢ MOMOLLbIO packpbl-

BalOLLLErocs MEeHIo B 3arofloBKax cTonbLoB.

3anucu B Tabnmuax otobpakatoTcsi B MOCTPAHNYHOM PEXMME, KONMYECTBO OTobparka-
eMblIX 3anucen ansa ygobcTea nonb3oBaTenst MOXXHO U3MEHSATL (PUCYHOK 2.7) B 3aBUCUMOCTM

oT o6bema MHdopMaLmK.

18



UEM SAFEMOBILE

PYKOBOACTBO AOMUHUCTPATOPA

SM

SAFEMOBILE

PucyHok 2.7 — KonuyecTBo oToOpaxkaeMbix 3anucen B rnaBHomn Tabnuue

[lns copTMpOoBKK 3anucer B Tabnuue B nopsiake yobiBaHWS Uy BO3pacTaHWs 3HaYeHUI

HeobX0AMMO OTKPbITb PacKpblBalOLLEECs MEHI0, HaXaB CTPerNiky cripaBa OT 3arorfioBka Bbl-

6paHHoro ctonbua (pucyHok 2.8) n BelbpaTb TpebyeMbin nopsgok copTuposku: «Mo Bo3pac-

TaHuo» Unu «fMo y6biBaHUIOY.

Ogen/Tpynna CoTpynHmk s - Tenedon Tun korTedinepa Craryc
_ =
Kovnari paspaborion J250F samsun 20 | T e Korreiivep oTcyrerayer LY =@ 3]
Zl o ybupanmo o
Kovnaruts paspaboron 17 samsaung Konreiirep orcyTerayer LY [l %] B[]
[ Konowsw 3 H=
T e P S OToBpazHTE BCE KONOHRH Korreiinep orcyTersyer 1Y | %P3 ]
YerarosuTs paskyio wipky i ]
Komnaxun pazpaboTii pixels google VCTaHOBMTE LWMPHHY MPOMOPLMONANSHO KorTeiivep oTeyTereyeT LY [ %] B[]
TR T TR o
Komnaria pazpaboTin 55 samsung pusuon KorTeiiriep oTcyTerByeT 1Y [
Kovmaruts paspaBorior 55 samsung pastion Korrmeiiviep omeyTerayer R
000 "Konnarus” 3ybapes Anexcanap KonTeiiriep orcyrerayer LY al@]7] B ]
H=
Ipynna ucnonkers MBaroe Anekcanap2 Crieumanuct +70000000020 KokTeiisep oTcyTereyer Y @
BacunbeBs H
Crparmua |1 w1 ) F (1) Burpysurs ~ OroSpaxenme

PucyHok 2.8 — CopTupoBKa 3anucen B cTonodue rnaBHom Tabnuy

M3mMeHNTb cocTaB oToOpaxaemblx CTONGLOB B Tabnumuax MOXHO C NMOMOLLbIO pac-

KpbIBaOLLErocsi MEeHt0 B 3arofloBkax cTonodLoB (pMcyHokK 2.9).

Otaen/Tpynna Compyamgx ~ ~ Monssoearens aorena Homkrocrsff 4
iomnaniA paspatorion 1250F sams 41 |0 sospacranmo Compyaruk
Z[ o Monesosatens overa
Kornasus paspaborion 7 samsaung [rEmE
[ Konomkw 3
N O E-mail
Komnarma pazpaborra ixel2 le
pesp pireis goog [[]  employeel>
YETaHosMTE pasHyio wHpHKY
samaccountiiame
Komnakus paspaboriot pixel5 google YCTaHOBMTE LWMPHHY NPONOPLHOHANGHO
[C]  userPrincipalMame
YETAHOSMTS KOROHKH N0 yMOTHaHIID
Kornasus paspaborion S5 samsung pusuon [ sm: Mpuriaanexcocrs
[C] Cocrosmme poyrnra
Komnakia paspadoTkut 55 samsung postion [ mst
O 1cco
000 “Komnarins 3yfiapes Anexcanap e
0
Tpynna wcnonmemna Viaros Anexcarap2 Cneuvanncy
Bacunsesny [F]  Cocrossme Bnoksmposss
¥Ynpaenetne OFHCTROM
Crpamvua 1 w1 < 8| v Y
] Nocnensss axtverocts
Sl [ Tun coemmmerma

Tun kowTefinepa

KoHTefitiep oTeyTCTEYeT

Konrefinep orcyrcrayer

Crarye

ﬁlﬂ @]

Konreiinep orcyrcreyer

Kosesinep oreyrereyer
Kosreiiep orcyrersyer
KoHTefitep oTcyTCTEYeT
KosTedinep oreyrersyer
Kotreiinep orcyrcreyer

F o

LY w4 Bl
H=
EE‘IH
EE‘IW
LY [l
n

wEE

n

LY [l

H=

ﬁl‘ﬂ -

Buirpyaume -~ Otofpaxerme 1- 14 w3 14 |40

PucyHok 2.9 — YnpaBneHue cton6éuamu B rmaBHon Tabnuue

v
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[ns BKNtoYeHusa cTonbuoB B COCTaB, OTOOpaXaeMbix B Tabnuue nnm UCKNYeHns nx
HeobX0AMMO OTKPbITb PaCKpbIBAKOLLEECA MEHI0, HaXaB CTPEnKy crnpaBa OT 3arorfioBka Bbl-
OpaHHoro crtonbua, BbibpaTtb NYHKT MeHo «KOnmoHku», a 3aTeM OTMETUTb driaxkamu Te
cTonbukl, KoTopble TpebyeTcst 0TOOPa3UTb, UK CHATL ONaXKN C TEX CTONBLOB, KOTOPLIE TPe-

OyeTcs CKpbITh.

Cuctema 3anoMmUHaeT Ansi KaXKaoro nonb3oBaTens CoCTaB KOJTOHOK, nopAQoK pacno-

NNOXEeHUA KOJTOHOK, LUMPUHY KOJNMOHOK B CrieAyrLwmnx pasgeriax CUCTeMbl:

Mudopmauua ob yctponcTee,
e YnpaBneHun ycTponcteamu:
o [podounn,
o [lpaBuna HeCOOTBETCTBMS,
o [lpunoxeHus,
e OTyeThbl:
o [Mpodomnu,
o [lpaBuna ynpaBneHus,
e OOGbekTbl yyera:
o KomnnekTbl,
o CoTpygHukn,
o AAMUHMCTpaTOPHI,

o KnuneHTckme ceptudumkathbl.

[nsa GbicTporo npuBegeHus aTux napameTpoB B UICXOAHOE COCTOSIHUE creayeT
HaXkaTb KHOMKY «YCTaHOBUTb KOSIOHKM MO ymMonyaHuio» (pucyHok 2.10). Mpu e€ HaxaTumn BoC-

CTaHaBJ1MBaeTCA nepBoHa4alribHble:

e COCTaB KOJIOHOK,
e NOpPAAOK pacnoJioXXeHUNA KOJTIOHOK,

e LINPpUNHa KOJTIOHOK.

id = | Otgen/Tp Cotpyanmk + Monesoez Jomkkoc Mogens ycrpoiictsa MomwTop  Bepa Craryc Crpat

KME samsung SM-F711B B.2.0.2 13

E 3
<]
2]

138 41 nozospacranie To

E I — o
oo L
139 [ T = KME TrustPhone T1 8.2.0.3 ?E
~

PucyHok 2.10 — PacnonoxeHune KHONKU «YCTaHOBUTb KHOMKMX MO YMOYaHUIO»
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AHanornyHbeiM 06pas3om OcyLLEeCTBNAETCS ynpaBreHne 3anmcsimm B UHPOPMaLMOHHOM
Tabnuue. Mo ymonyaHuio 3anvcy B rmaBHOM Tabnuue copTupyloTcs no BospactaHmio dUO
COTpYyAHMKA.

[Ons 3apgaHusa B rnmaBHOW Tabnuue dunbTpauum 3anuMcen cregyeT HaxaTb KHOIKY

dunbTpa (pycyHok 2.11).

Crpavmua |1 | m3l ] F (1) || Borpysime + Orofpaxerme 1- 143 14 |40 e

CMEHBI COTPY[JHMKE

PucyHok 2.11 — ®unbTpauusa 3anucen B rmaBHon Tabnuue

B okHe hmnbTpoB 0TOGpaxKatoTCs TpW BKITAAKM:

e Crartychl,
e [lnatcopma,
e [lpunoxeHus,

e MeTKuW.

Bo Bknagke «CraTtycbi» MOXHO 3agaTb omibTpaumio 3anmMcen B rnaBHon Tabnuue no

cTaTycy KOMMNNEKTOB (PUCYHOK 2.12).

DUNLTP X

Cratycs || MnatdropMa | Mpunomenwa | Merkw || Perwcipauma | MMocnefHan aKTHEHOCTb

CTaTyc CoeiMHEHNA CraTyc SIM-KapTbl YrnpaeneHue ycTpoiicTEoM
[T B cetn [] He kopnopatueHas [] OTkmoueHo oT ynipaeneHns
[] ¥npaenesue orpaHuueHo (NotNow) [] Kopnopatusxas [7] 3anpoweHo oTkmUeHUE

[] He B ceTnt [] Het SIM HaxofWTca nog ynpasneHuem
[[] Monro He B ceu [] He onpepenen

3apan aKKYMynaTopa, %

THN coefiuHEeHus TN KOHTelHepa [[]o-25
[ MoaknroueHie GPRS ["] 5amsung Knox [7]25-50
[] OcTansHoe (Wi-Fi) [7] PaBoumit npodpunb Android [7]50-75
|| He onpegenex || KoHTeiivep oTcyTcrByeT [7]75-100

[7] HemzsectHo
CoCTOSIHHE POYMHHIA bnokupoBKa
[] B pomawmeii cetn [] 3a6nokuposan MpuHagnexHocTs
[ B poymunre | "] He zabnokuposaH [7] Kopnopatuekoe
[7] He onpegenen [] Nuukoe

[] HenzsectHo

MpuMEHKTS

PucyHok 2.12 — Bknapgka «Ctatycbi»

Mo yMonyaHuio ycTaHOBMEH UbTP MO cTaTycy «YnpaBrieHWe YCTPOUCTBOMY», a

MMeHHO: «HaxoauTtcsa noa ynpaBsnineHnem».
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Bo Bknagke «lnatdopma» (pncyHok 2.13) MOXXHO 3agaTb punbTpaLnio 3anmcen B 3a-

BucumocTun nnatgopmel MCK. Mo ymonyaxuio ounstp «lnatdopmay BbIKNIOYEH.

DUnLTp X

Crarycoi Nnatdopma NMpunoxexns MeTkn Perncrpauymns MocnegHan aKTHBHOCTD

[]iPhone 0s
[[] Android
[[] Windows
[] Aurora0s

[ Linux

MpumeHUTs

PucyHok 2.13 — Bknapgka «lnatdopma»

Bo Bknagke «MpunoxeHusa» MOXHO 3agaTb omnbTpaumio 3annucen B 3aBUCMMOCTU OT
YCTaHOBIIEHHbIX/HEYCTAHOBMNEHHbIX MpunoxeHun Ha MCK (pucyHok 2.14). o ymonyaHuto

PunbTp «pUNoXeHNs» BbIKIOYEH.

DuneTp X

CraTycoi Mnatdopma MpunomexHua MeTkn Perncrpaums MocnegHas aKTHBHOCTE

BriGepute dunsTp i

PucyHok 2.14 — Bknapgka «lpunoxeHus»

Bo knagke «MeTkn» MOXXHO 3agaTb omnbTpaLmio 3anncem no Hannyni METOK yKasaH-
HbIX B hmunbTpe (pucyHok 2.15). B okHe cbmnbTpa oTobpakaeTcst CNMCOK 3afaHHbIX B cucTemMe
mMeToK. [Ina dounbTpauumn 3anncen no MeTkam cnegyeTt oTMEeTUTb YeKOOKCbl HEOBX0aANMbIX Me-
TOK M HaXxaTb KHOMKY «[pumeHuTb». MNepekniovaTtens «OCTaBUTb TONBKO BblOpaHHbIE METKM»
no3BonsieT oTobpaxaTb B CNUCKE TOMbKO T€ METKU, KOTOpble OTMETUI nonb3oBaTenb. Yepes

NOUCKOBYH CTPOKY MOXHO HanTn HYXXHbl€ MEeTKU.
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DunbTp b4

Cratycol MnatopMa MpunomeHHa MeTKH Perucrpaymwa MocnegHAA aKTHEHOCTD

p.2) X @= OcraBuTb TONBKO BbIGPaHHDbIE METKM -
tag
tagl

PucyHok 2.15 — Bknapgka «MeTku»

[nsa 3agaHna punbTpaummn cnegyet BoibpaTh Tpebyemble napameTpbl U HaxaTtb «Mpu-
MeHUTb». Paoom ¢ kHoMKoW cpunbTpa B NaHenM UHCTPYMEHTOB OTOGPA3MTCS KONMUYECTBO
YCTaAHOBMEHHbIX OUNbLTPOB. [N OTMeHbl PUNbTPOB TPEOYeTCA NepeknioyaTeNlb

NMepeBecTn B COCTOSIHME «BbIKMOYeHo» =,

Bo Bknagke «Peructpaums» MOXHO 3adaTh AuManasoH AaTbl U BPEMeHM nocneaHen

perncrpaumm yCTporucTea (PUCYHOK 2.16).

OUNLTP b4

CraTtycol Mnardopma Mpunowenua MeTkn Perncrpauua MocnegHas aKTHBHOCTD

C: | 2025-05-25 3:15 [ no: |2025-05-26 3:15 |[ 9

PucyHok 2.16 — Bknapgka «Peructpauusi»

Bo Bknagke «[lMocnegHsst akTMBHOCTb» MOXHO 3aAaTb AnanasoH AaThl U BpeMEeHN no-

crnegHen akTUBHOCTW yCTponcTBa (PUCYHOK 2.17).

DunbTp X

Cratycnt || Nnardiopma | Npunowenua | Metkw | Permcipaumusa | MocnegHas akTHBHOCTb

C: |2025-05-25 3:15 [ % no: 2025-05-26 3:15 [ 9

PucyHok 2.17 — Bknapgka «lMocneaHsas akTUBHOCTb»
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2.3 MaHenb OLUC

B rmaBHOM OKHE CWUCTEMbI pacrnofiokeHa MaHesnb, coAepalliasi opraHW3aumoOHHO-
LUTaATHYO CTPYKTYpY opraHmnsauun (OLUC) (pncyHok 2.18).

Tosasa

r00t/000 "Komriawis

Tenegan
+70000000020

Beayusii ceuwamcr +70000000015

13
n
e — +70000000016 Koneiinep sroyrereyer A NER & =
n
4

Toyrns npossTHposE Toncrod Nes Fuonsesna - Beayund creuanicr +70000000014

E1 & (=163

470000000013

il
MR & e
i

YRl

P (1) Borpywm - Orofpaxeswe1-7us7 40 v

Obuee | Mamewtcume ceprudmiam | Npodwm | nyn

PucyHok 2.18 — MNMaHenb OLWLC

Mepapxuyecknin cnncok nogpasneneHnin Nno3BonsieT BblibpaTb NnogpasgeneHue, nocne
Yyero B rmaBHou Tabnuue cnpasa otobpasnutcsa cnncok MCK, nmerowmnxca y coTpyaHNKOB 3TOr0
nogpasgeneHus. Kpome toro, MoxHo otobpasuntb Bcex coTpyaHukoB n MCK opraHusauuu,
BblOpaB Ha3BaHWe Bcen opraHusaumm B BepxHen ctpoke OLUC (pucyHok 2.19). BkntodeHve

yek-6okca «[lokasaTb COTPYOAHUKOB» NO3BONAET OTO6pa3VITb CNnNCOK COTPYAHUKOB B AepeBe
ouc.

[ Nokazame cotpyaHukos
root/000 "Komnarus" w
& 57, root
& 77, LDAP
= 00Mtest_08306dbd-e423-4547-a647-ba2ae6a9724c
& 7 Komnanwa paspaboTkm
= 77, 000 "Komnakng"
= = OTaen pazpaboTim

= [pynna wenonHeHua

= [pynna NpeekTHPOBAHKSA

PucyHok 2.19 — BbiGop KOpHeBOro y3na npeanpusatus B naHenu OLLC

Ctpoka nytn OLLUC oTtobpakaeT NOMHbIA NyTb OT KOPHS, A0 BblAENIEHHOrO NOMb30Ba-
Tenem obbekTa (pucyHok 2.20)
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| | ro0t/000 “Komnarms®

TIoncs: T e Josaosarens gom [lomssocts

OTDyAFu -

3l = oot 110 +70000000013  Typreses Maas Beayui
o LDap Cepraesisd eanMer
P 00Mtest 7b9a9ccc-49c9-4082-Dbb-6105ad043ac4

Test_polycom_subunit
@[]+ Komnannn paspabotin
3 [~ 000 "Kovnanna™
] Otpen paspabomio
& Netpos Bacumis Degoposmy
1.8 e vy
& oo
B8 www
2 & pop onnpppp

x
Oraen/(pynna

Fpynna
MCTONHesMS

PucyHok 2.20 — Ctpoka nytu OLLC

Bo Bknagkax «HasHauyeHne» npucyTcTByeT cTpoka noucka no aepesy OLUC (pucyHok

2.21).
MonuTHKK Ycnoeua (He 3agaHbi) HazHaueHnns Bnageney Oenernposanue
» || J x
v ld TenedoH COTpYaHWE Monsz08aTent goM JomKHOCTE Otgen/Tpynna
10 +70000000013 Typrexes Maan - Begylmid Ipynna
Cepreesuy aeumMandcT WCTONHEHHA

4[]~ 0OMtest_7b%adccc-49¢9-4d82-bbbc-510aad0d3acd
[] — Test_polycom_subunit

#[] — Komnanwa pazpaboTku

- [ —- 000 "Komnanms"

# ) — Otgen pazpaboTku
1 2 Netpos Bacunuil ©egoposiy
[T 8 www wwwww
O & rrmr
18 wwaw
[Z1 2 ppp onnppep

PucyHok 2.21 — Ctpoka noucka no OLLC

Mpv BBOAE AaHHbLIX B MOWCKOBYH CTPOKY OyaeT oTobpakeH BbinagatoLimMii CNUCOK C

pesynbTaTtaMy COBMadeHUn NOUCKOBOro 3anpoca ¢ coTpyaHmkamu ns OLLC (pucyHok 2.22).

Mpy HaBegEeHMM HA NUKTOrpaMmy «@y 0TOOpasnTbCs NyCTb K COTPYAHMKY B cTpykType OLLC.

I'Ipvl Bbl60pe OOHOro n3 pe3ynbtaTtoB NOUCKa CUCTEMa BblAENUT €ro B AepeBe ouc.
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Monutuku | Ycnoews (He 2agaubl) | Haswauewus || Bnapeney | [lenervpoBaHue

-~ zl 5|

v
|v id TenedoH COTPYOHMK ~ Mons208aTent goM JomKHOCTE Orgen/Tpynna
110 +70000000013 Typrexes Weax - BenyLumit rpynna

Cepreesuy crieuMancT MCTIONHEHMS

‘L® 2 11 Msan MBanosnu

= .../O0Mtest_7b9a%ccc-49c9-4d82-bbbc-610aado4a
H .../00Mtest_7b9a%ccc-49c9-4d82-bbbc-610aad043acs
£, 13 UBan UBaHOBMY @)

0a39ccc-49c9-4d82-bbbe-610aad043act

../OOMtest 7b9a9ccc-49c9-4d82-bbbc-610aad043acsd
£, 14 UBan UBaHOBMY @]

../OOMtest 7b9a9ccc-49c9-4d82-bbbc-610aad043acsd

PucyHok 2.22 — Pe3ynbTaT nonckoBoro 3anpoca no OLLC
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2.4 [I'maBHag Tabnuua

B rmaBHon Tabnuue (pucyHok 2.23) oTobpaxaeTcs CUCOK U NapameTpbl KOMMNIEKTOB,
3aperMcTpMpoBaHHbIX B CUCTEME (XOTb pa3s NOoAKNoYaBLINXCA K cepBepy). Konnyectso oTo0-
pa)kaeMbIX KOMMNEKTOB 3aBUCUT OT BblbpaHHoro B OLLIC anemeHTa — ecnu BbiGpaH KOPHEBOM
3f1IeMEHT, B rnMaBHomn Tabnuue oTobpaxkaeTcs nepeveHb BCEX KOMMNEKTOB NpeanpudaTust; ecnm
BblOpaH gpyron anemeHT OLWC (nogpasgenenune npegnpuatus), B Tabnuue 6yayT nokasaHbl

KomnnekTbl coTpyaHmkoB n MCK atoro nogpasgeneHus.

Mpu BbIGOPE KOMMMEKTa B rMaBHOW Tabnuue noapasgeneHne, KOTOPOMYy OH MpUHaa-
nexuT, Bblaensietcs B pasgene OLUC xupHbIM WpKdTOM, YTO yrpoLLaeT Nouck noapasaerne-

HUWS1, B KOTOPOM paboTaeT COTPYAHUK C BbIGPAHHBIM KOMMEKTOM.

SAFEMOBILE ; X % Ghamm B mte

Corppaman [—— r— Tareson o

e
wHE @ R
Lo tlalalelal ]
#EARRES

wHHRREES

whiEE IR

55 camung postan [ T — PR ERE

Fapes Aneuaap - KoHTesep eTOyTCTEeT B RS

[TT— Vasmos Anescancal Bassrmesm - Cneunamer +70000080020

=2 S 8 28 2 2 I =2

s gald

F (1] Bupare - Orobpaxerwe1-14vs 14 4)

coTpypm

073N/ TpyTn: Kouniawots pazpasamol
i

cp: FATBE1AV430

PucyHok 2.23 — NnaBHas Tabnuua

MmaeHas Tabnuua cogepxuT crnegytowme cTtonoubl:

o Otgen/l'pynna — Ha3BaHWe NogpasneneHunsi, B KOTOPOM paboTaeT COTPYAHMK (Mo
yMOn4yaHuio, oTobpaxaeTtcd B Tabnuue);

e CotpygHuk — PO coTpyaHuka (no ymonyaHuto, otobpaxaetcs B Tabnuue);

e [lonb3oBartenb gomeHa — GO cotpyaHuka nnm e-mail, ecnm O He GbINo Um-
NOpPTMPOBaHO (MO YyMon4yaHuo, otobpaxkaeTcsa B Tabnuue);

e [lo/mMKHOCTb — JOMMKHOCTb COTpyAHMKa (MO ymonyaHuto, oTobpaxaeTtcs B Tab-
nuue);

e E-mail — E-mail;

o employeelD — MimnopTupoeaHHbii n3 AD atpubyt employeelD;

¢ samaccountName — NmnopTtupoBaHHbIn n3 AD atpnbyT samaccountName;
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userPrincipalName — MmnopTtupoBaHHbI 13 AD aTpubyT userPrincipalName;
SIM: MNpuHagnexHoCcTb — NpuU3HaK NpuHagnexHoctn SIM-kapTbl opraHusaumm, B
KoTopow paboTaeT coTpyaHUK (KoprnopaTmBHas / He KopriopaTuBHas/ HeT SIM);
CocTosiHMe poyMuHra — cTtaTyc ceTu, K KoTopomn nogkntodeHo MCK (B gomaluHemn
ceTn / B poymMuHre / He onpeferneH / 3HadyeHne HeEN3BeCTHO);

IMSI — mexayHapogHbl naeHTudurkatop MobunbHoro aboHeHTa (MHOuBUAOY-
arnbHbIn Homep aboHeHTa);

ICCID — yHuKanbHbI cepuiHbii Homep SIM-kapThl;

TenedoH — HoMep TenedoHa koMnsekTa (Mo ymonyaHuio, otobpaxaeTtcs B Tab-
nvue);

id — yHMKanbHbI noeHTUdUKaunoHHbIn Homep MCK B cucteme;

CocTosiHne GrnoKNMpoBKN — COCTOAAHME TernedoHa COTpyaHUKa ANS 3awuTbl AaH-
HbIX (3abnoknpoBaH / He 3abNOKNPOBaH);

YnpaBneHne yCTPOMCTBOM — COCTOSIHME NOOKITIOMEHUS YCTPOMCTBA K ynpasne-
Huo «UEM SafeMobile» (oTknoyeHo oT ynpasneHus / 3aanpoLlleHo oTKIioYeHue /
HaxoauTCA Nog ynpasneHnem);

lMocnegHss akTMBHOCTb — AaTta 1 Bpems peructpaumm nocnegHero HaxoxaeHus
MCK B cuctewme;

Tun coegnHeHnst — TUN NOAKNIOYEHNS Ansa nepegayn gaHHbix mexay MCK n cu-
ctemon (nogkntoyeHne GPRS / octanbHoe (Wi-Fi) / He onpeneneH);

CraTtyc coeanHeHnsi — coctosiHne coeanHeHna MCK ¢ cuctemonm (B cetn / He B
ceTu / QONro He B CETN);

IP agpec — Ttonbko ana MCK Ha nnatdopme Android;

Tun yctponctea — tnn MCK, nogkntoyeHHoro k cucteme (cMaptdoH / nnaHwer /
WHoe);

Mogenb yctponctea — mogenbe MCK, nogkntoyeHHoro K cucteme;

CepuitHbi Homep — cepurHble Homepa MCK Ha nnatgopme iOS n Android;
Tun KOHTENHEpPa — TUMN CO30aHHOIO KOHTEHepa Ha ycTponcTtee (Samsung Knox
/ KOHTENHEep OTCYTCTBYET);

3apsag akkymynaTopa — ypoBeHb 3apsiga 6atapeu, %;

YcTtponctso: MNMpuHagnexHocTb — npuaHak cobctBeHHocTn MCK (kopnopaTtusHoe
[ nu4Hoe);

MoHuTop — Bepcus MoHUTOpa, yctaHoBneHHoro Ha MCK;

Mnatdopma — mobuneHas nnatgopma MCK;

Bepcus — Bepcusa OC MCK;
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e Cratyc — oTtobpaxaeT 3Haukm coctosiHua MCK coTpyaHuka B cucteme, onuca-
HMe KOTopbIX cogepxuTcs B Tabnuue 2.1 (no ymonyaHuio, otobpaxaeTtcs B Tab-
nuue);

e Crpaterns — npumeHeHHas Ha MCK cTtpaterusa ynpasneHus;

o MeTKM — CNMCOK METOK Ha YCTPOWCTBE;

o [lpmBasaHHble SIM (IMSI) — cnucok npuBsAsaHHbIX SIM-kapT K yCTpOUCTBY.

BAXHO!
Tabrnuubi, omobpaxarouwiue 0aHHbIe 0 compyOHUKax u aOMuHUcmpamopax Mmoaym cooep-
Xxamb rossi, OononHUMmMesnbHo 3adaHHble nosib3oeamersieM 8 pasdesie «/ononHumesnbHbie

ampubymei». NodpobHee cm. 2.15.1 — [ononHumersnbHbie ampubymei.

Ta6nuua 2.1 — CocTosiHUA MOOGUITBHOIO CpeaCcTBa KOMMYHUKaLUK

3Hau4okK 3HauyeHue
MnaTtdopma
Fa 1
FaEsd Android
3 i0S
B Windows
4 ABpopa

CraTtyc coeanHeHus

B cetn

He B cetn

[onro He B ceTn

YnpasneHue orpaHndeHo (NotNow)
(cm.npumeyvaHne)

BnokupoBka

m 3abnokuposaH
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3Ha4ok

3HauyeHue

He 3abnoknpoBaH

CocTosiHMe poyMuHra

B nomaluHen cetun

B poymuHre

HewunsBecTHO

He onpeaeneH

Tun coeanHeHun

MNogkntoyeHne GPRS

OcrtanbHoe (Wi-Fi)

He onpeneneH

Cratyc SIM-kapTbl B MCK

KopnopaTusHas

He kopnopaTtueHas

SIM He onpegeneH

HeTt SIM

Tun KOHTeMHepa

Samsung Knox

KoHTenHep oTcyTCTBYET

Android for Work

CocTtosiHme 6aTapeu
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3Ha4ok 3HauyeHue

n YpoBeHb 3apsifa 6atapeu

YnpaBneHue ycTpoucTBOM

= OTKnNIoYeHo oT ynpaslieHusa

3anpoLueHo oTKNKYeEHNE

]

Haxogutcs nog ynpasneHnem

MpuHapgneXxHoCTb yCTponucTBa

“ KopnopatusHoe
INnyHoe
lpumeyaHue
Cmamyc nodkmoyeHusi NotNow — amom cmamyc Mmoxem 6bimb MOJIbKO Yy

ycmpotcme iOS. Ycmpolcmeo 6 amomMm cmamyce COeQUHEHUSI Moxem [puHUMamep
morbKO KoMaHOb! 61IOKUPOBKU U OMKI/IOYEeHUS om yrpaerieHusi Co cbpocoMm K 3a800CKUM
Hacmpotkam. KomaHOa CUHXpOHU3ayuU morsibKo 06Ho8UM cmamyc nooKmoYeHus ycmpou-
cmea. Hukakue npocghunu, npasuna ynpaeneHusi U KoHgpuaypauuu rpusioxeHUl He rnpume-
Hsromes. JaHHbIG cmamyc Moxem omobpaxkambcs cpa3y rocrne repesagpy3ku ycmpou-

cmea, rpu HU3Kom 3apsside bamapeu u m.n.
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2.5 UHdopmaumoHHan Tabnuua

B nHdopmaumoHHom Tabnuvue, pacnonoXeHHON B HUXKHEN YacTu rnaBHoro okHa APM

ApmuHucTpaTtopa (pucyHok 2.24) otobpaxatotcs ceegeHusi no MCK, BbibpaHHOMY B rnaBHOM

Tabnuue.

B nHdopmaumnoHHom Tabnmue BOCNpou3BoaaTCs AaHHbIe B 3aBUCUMOCTU OT BbiGpaH-

HbIX pa3fderoB rmaBHOro MeHw. [leTanbHoe onncaHue AaHHbIX Tabnuubl onMcaHo B pasgene
2.6.1.

o
WA

D BEE S
-

2870 9600 Sccatcocoitf

uuuuu

FEDREES
A lalal1a] ]

B el E

Moo | 1

verpoheran |~ ¥
o perpaiicres: oo
Magers perpoicres:
IMEL 357 11030264724
UomD: fibsced

o Ivs

sung SM-J2S0F

£4o03 K40 Premuun: vier

PucyHok 2.24 — UHcdopmaumoHHas Tabnuua
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2.6 MMmaBHOe MeHIo

B nesow yactn rnaBHoro okHa APM AgmunHnctpatopa SafeMobile (pucyHok 2.25) pac-

MonoXeHa naHernb rMaBHOIO MEHH0, coaepalllas crneaylime pasgens:

L] SAFEMOBIL

555 root orenrpynna Corpymrun & Nonesoearens aovena Bomwocrs Tenedon [ cranye

Cnewranwer +70000000020 106

<]

Vicpopriaus

4]

+70000000015 1w

+70000000016 e

> 0> 89 Qi 8

<]
2 S I IE

<]
=

105 4 MEYORE
.

w1 & P (1) Borpywm v Orobpaxenne1-12w312 (40 |v.

PucyHok 2.25 — 'maBHOe MeHIo

e  WHdpopmaumsa o6 ycTponcreax:
° [aHHble 06 ycTpouncTse,
°  CoobLeHuns,
°  3BOHKH,
°  MecTononoxeHus,
°  [ewncTtBus,

°  CobblTus,
e YnpasrneHue ycTponUCTBaMu:

°  KomaHApl,
°  MMeHoBaHHble KOMaHabI,
°  Tpodoumnn,

°  [lpaBuna HeCOOTBETCTBMS,

o [lpunoxeHus:

o

YcTaHOBMNEHHbIE NPUITOXEHWS,
° T[lpaBuna ynpasneHus,
°  KoHdurypaumm,
e OTYéThI:
°  Aygur,
°  3BOHKU U SMS,
°  CobbiTna b,

°  [lepemelyeHus,

°  [pocpunn,
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° T[lpaBuna ynpasneHus,

° [lpasuna ynpasnexus (UID),
°  [e030HbI,

°  Ayaunt SMAPI,

°  AKTMBHOCTb COTPYOHWKOB,
o OObekTbl yyéTa:

°  Ouc,

°  COTpygHUKN,

°  Ponn,

°  AgMuHUCTpaTopblI,

°  T[laponbHblie nonutuku APM,
°  OnepaunoHHbIE CUCTEMBI,
°  [lpunoxeHus,

°  SIM-kapThl,

°  KomnnekThl,

°  KomnnekTtbl Linux,

°  Te030HHI,

°  CepBepHble cepTudukaThbl,
°  TloaknoyeHus K cepeepam,
° Hactpowikn SCEP,

°  KnuneHTckne ceptudpukaTsl,
°  Tpynnbl,

°  |labnoHbl nucem,

°  Ycnosusi NpUMeEHeHNs,

°  MeTKM yCTPONCTB,

°  CepBUCHbIE YYETHbIE 3anucu,
°  Mogenu ycTponcTs,

°  dannsbl,
o  CuHXpoHM3auus gaHHbix AD:

°  BHelwHuWe kaTanoru,
°  T[lonb3oBatenu,
°  Tpynnbl,
°  AgMMHUCTpaTOpbI,
°  XypHan,

e 3arpysuuk,

o KaneHgapb,
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e JlnueHsuns,
e [lonb3oBaTenbckoe cornalieHue,
e UHdopmauus:
o KomnoHeHTHlI,
e Hactponku:
o [ononHutenbHble aTpubyThI,
o [llepuoanyeckas ouncTka,

o Pacnpenenexue pecypcos.
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2.6.1 OtyéT «<MHcpopmauusa 06 ycTponcTee»

[lna npocMoTpa MHGopMaLMM 0 NnapameTpax KOMMekTa crneayeT HaxaTb NYHKT «faH-
Hble 06 yCTPOMCTBE» [MaBHOIO MEHIO U BbIGpaTh TpebyeMblli KOMMIEKT B rnaBHoW Tabnuue

(pucyHoOK 2.26).

TIBAESSEATEN: NS TGt TenesH
Crewsamer +70000000020

Eel & =163

+70000000015

B & EE

+70000000016

i & 8

Y R [=1E3

neuiamer +70000000014

B3 & EE

+70000000013 Korreiep oroyTereye

N2 | e

a0l

o+ 20 34

Cpawua 1 w1 2 1) Burpywm - Oofpamennel-7ua7 40 |v

PucyHok 2.26 — UHdopmauus o napamMmeTpax KOMMeKTa

Mocne aTtoro B HWXKHeN Yyactn APM oTobpassaTtca dyHKUMOHanNbHbIe rpynnbl ¢ napa-

mMeTpamu coTpyaHuka n ero MCK.
Bce paHHble pasgeneHbl Ha criefylowme BKIaaKku:

o OO0lee — cBogHble AaHHble O COTpyAHUKe 1 napameTpbl ero MCK;

o KnmeHTckme ceptndmkaTbl — gaHHblE O cepTudmnkarax, nonyyvyeHHolx MCK nonb-

3oBaTens;
o [lpodumnn — nHdopmauusa o npodunax, npumeHsieMbix kK MCK;

o [1YT1 — nHopmMaumsa o npasmnax ynpasneHnsa NPUNoXKeHUSIMU, MPUMEHEHHbIX K
MCK;

° MCTOpMFI CMeEHbI COTPYAHUKA — UCTOPUA CMEeHbl COTPYAHUKOB, Ha KOTOPbIX ObIno

Ha3Ha4YeHo YCTPONCTBO.
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2.6.1.1 Bknapgka «Oo0OLiee»

o CoTpyAaHuk:

O

Otgen/Tpynna,

®n0,

[lomKHOCTb,

[omeH,

Mms nonb3oBartens,

E-mail,

¢ Komnnekr:

e}

KHonka «[laponb pa3bnokMpoBKM» — 3agaeT naporfb pa3broKMpOBKM

noaknyeHHoro yctponctea (MHCTpyKumus No BpeMeHHOM pa3troKMpoBKe

ycTtporictBa (Android);

Id,

CocTosiHne 6rnokMpoBkM (3abnoknpoBaH/He 3abnokmMpoBaH). Ecnn

YCTPOWCTBO cTaTyce «3abrioknpoBaHo», TO AOMNOMHUTENBHO OToGpaxa-

€eTCA nNpu4vnHa 6]'IOKI/IpOBKI/IZ

KOMaHOou agMuHucTpaTopa,
MOJTNTUKOW,

meTkon NFC,

NpPexHen Bepcuen,

CMEHOW napon4.

Mpv HaBeaeHWn Kypcopa Ha NUKTOrpaMmMy GrTIOKMPOBKU (B KONOHKe

«CTaTyC») B BCMIIbIBAOLLLEN NoAcKa3ke byayT oTobpakeHbl NpUYMHbI GroKK-

POBKU (PUCYHOK 2.27).

Craryc

He 3abnoknpoean

PucyHok 2.27 — BennbiBalowas nogckaska, ¢ uHcgopmaumen o 6nokupoBke

o YnpaBneHue ycTpocTBOM (HaxoauTcs NoA ynpaBrneHnem/oTKIo4YEH OT

O

yrnpaBreHnsi/3anpoLleHo OTKIIOYEHNE);

lMocneaHsist akTMBHOCTL (AaTta v BpeMms);
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o Twun coeanHerns (GPRS/ocTtanbHoe (wi-fi)/He onpegeneH);
o CraTyc coeanHeHus:
= B cetn — [locnegHas aktmBHOCTb Obina mMeHee 15 MMHYT Hasag.
Ecnn yctporicteo iOS, 10 B nocnegnne 10 MUHYT HX odHA M3 KOMaHA
npotokona apple mdm HE 3aBepunnack co ctatycom NotNow;
= He B cetn — lNocneaHsisi akTUBHOCTL Oblfna B AnanasoHe oT 15 MUHyT
[0 24 yacos;
= Jonro He B ceTu — [locneaHsas akTUBHOCTbL Obina 6onee 24 yacoB
Hasaj;
* Ynpasnexue orpaHudeHo (NotNow) — lMocneaHas akTMBHOCTb Obina
mMeHee 15 MUHYT Ha3ag u B nocnegHme 10 MUHYT XOTA 6bl 0QHA U3 KO-
MaHA npoTtokona apple mdm 3aeepunack co ctatycom NotNow;
o MeTky;
o [locnegHas pernctpaumm ycTponcTea — fata U Bpems nocrnegHen perun-

cTpaummn ycTpouncTea
e SIM:

o [puHagnexHocTb (KoprnopaTuMBHas, He kopnopaTuBHasi, HeT SIM, ecTb
SIM);

o CocTosiHMe poymuHra (B AOMaLUHEN ceTn/B pOYMUHIe/He onpeaeneHo/He-

N3BECTHO);
o IMSI;
o ICCID;

o TenedoH (Homep TenedgoHa);

o Onepartop goMallHewn ceTu;

o MCC/MNC pomaluHen ceTu;

o YcTtaHoBneHo 6onee oaHon SIM;
o eSIM ngeHtudukatop (EID);

o eSIM akTuBHa;

e MecTOononoxeHus:

o BknoueHa cnyxba onpegeneHns MectononoxeHus (aa/Her);

o Bepgetcsa cbop mectononoxenun: (+/-);

o WCTOYHUK AaHHbIX — 3Ha4YeHne NonMTUKKN « ICTOYHUKN AaHHbBIX MECTOMNo-
noxeHusay npoduna «Hactponkn cbopa mectononoxeHun Android»
Ha3HaYeHHOro Ha yCTPOUCTBO;

o KoopauHatbl (nocnegHve 3aperncTpupoBaHHble B CUCTEME KOOpAuHaTbl

aboHeHTa);
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o [Harta/Bpemsa (gata n Bpemsi nocnegHen perncrpaumm aboHeHTa B Cu-

creme);
e YCTpPOMCTBO:

o KHonka «YpaneHHoe ynpaerneHue» (CM PYKOBOACTBO «MHCTpyKUMsl MO

yOaneHHOMYy YNpaBIieHUIO YCTPONCTBOMY ),

o Twvn yctponcTtea (CMapTdOoH/NnaHweT/vHoe),
o Mogenb ycTponcTaa,
o IMEI,
= KHonka «[Jo6aBnTb aBTOMapKnpoBKy» (ONUMOHANBHO).
o UDID,

= KHonka «[Jo6aBnTb aBTOMapKNpOBKYy» (ONUNOHANBHO).

CepuintHbii Homep (ana MCK Ha nnaTtdopme iOS 1 Android),

o

= KHonka «[Jo6aBnTb aBTOMapKMpOBKYy» (ONUUOHANMBHO).
o Tun koHTenHepa (Samsung Knox/Pabouuni npodmnbe AHOpOUL/KOHTENHEP
OTCYTCTBYET),

3apsag akkymynaTtopa (o1 0 go 100 %),

(0]

Mnatdopma,

O

OuctpnbyTue Linux,

O

Bepcus,

O

o Bepcusa agpa Linux,

o

Bepcus anctpubyTtumea Linux

o

MpuHagnexHocTb (KoprnopaTMBHOE/NTNMYHOE),

MoHuTop (Bepcusi MOHUTOpPA),

o

Crtpateruns (yctponcTteo/ycTponcTBo U koHTenHep KNOX/nu4yHbin pabo-

o

4Ynii Npodhmnb/KopnopaTUBHbLIN padounin Nnpodunb),

o [MpuBunerua moHutopa Device Owner (ga/HeT),
o [MpuBunerua moHutopa Device Admin (ga/HeT),

o [MNpuBunerua moHutopa Profile Owner (na/HeT),

o [MpuBunermna moHntopa KNOX (ga/HeT),

o [MpuBunerna moumtopa KNOX Premium (ga/HeT),
o [NpuBunerna mountopa SYSTEM (ga/HeT),

o Supervised,

o Pexum knocka (ga/Her),

o Hanwnuue napons (ga/Her),

O

Tekywmnn MobunbHLIN onepaTop,
o MCC /MNC TekyLien ceTu,

XaL akkayHTa, 3anormHeHHoro B iTunes,

O

IP agpec,

o
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WiFi MAC agpec,

SSID Tekywen WiFi ceTu,

Bluetooth MAC agpec,

HoctynHo RAM (M6),

HocTtynHo Ha gucke (M6),

BkntoueHo pesepBHOe KonvpoBaHue B o6nako,

LLndposaHne xpaHnnuuy,

BkntoyeH pexvm nponaxw,

Maponb cooTBeTCTBYET BCEM TpebOBaHNSIM — Maporfb COOTBETCTBYET He
Tonbko TpeboBaHMAM NaponbHbIx Npodunen cuctemsl (SafeMobile), Ho n
TpeboBaHMAM BCEX NapOSibHbIX NPodunen, yCTaHOBMNEHHbIX Ha yCTPOn-
ctee. [lomMmMo npodunen cnuctembl Ha YCTPOWCTBO MOTyT ObiTb TaK e
ycTaHoBneHbl npocunu Exchange n Apple Configurator. Tonbko gns MCK
Ha nnatdopme iOS:

Maponb cooTBeTCTBYET TpeboBaHUsAM npodunen (aa/Her),

YposeHb Android API,

HoctynHocTe Samsung KNOX API (ga/HeT),

Bepcust Samsung KNOX API,

OKpaH: BbicoTa (NUKcenu),

OKpaH: WrprHa (Nukcenm),

YpoBeHb naTtya 6e3onacHoCTy,

Apxutektypa OC,

OunctpnbyTtue Linux,

Bepcusa agpa Linux,

Bepcua anctpmnbytmea Linux,

3apsag akkymynsitopa,

O6wun o6LEM namaTtn (M6),

Uma ycTponcTtaa,

BoamMOXHOCTb cbpoca yCTponcTBa,

Uaentudpukatop Exchange Active Sync,

YctponcTteo otobpaxaeTcs B Find My (unu B aHanore Ha Android),
BkntouwéH pexum «He 6ecnokonTb,

BKNIOYEH pexnm HECKOMbKUX Nonb3oBaTenen,

BkritoueHa cBA3aHHOCTb YCTPOUCTB B CETH,

MpucyTcTBYET akKTUBHbLIN akkayHT iTunes,

JaTta nocnegHero 6ekana B obnako,

Bepcusa npowinekn mogema,

MepcoHanbHasa To4ka A0CTyna BKIHOYEHa,
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(0]

Wmsa npoaykta,

(0]

o Kakon Tvn o6HoBREHMI 0TOOpaxaeTcsa Ha yCTPOWCTBE,

o Yacosowu nosc,

o Cnocobbl annapaTHOro wndpoBaHus,

o

»  KHonka «[Jo6aBnTb aBTOMapKNpPOBKY» (ONUUOHASBHO).

o

o

o

o

KapT.

¢ XypHan MoHuTOpAa:

MaeHTudmkatop yctponcTea Anga nomcka 06HOBMEHNS,

KoprnopaTuBHbIN naeHTUdUKaTop YyCTPONCTBA:

HoctynHo o6HoBneHne OC,
Harta nonyyeHnst o6HoBneHusa OC,

Hata ctapta OC — Tonbko ans Android n Aspopa,

MpuesizaHHble SIM (IMSI) — cnucok npuBsA3aHHbLIX K ycTponctey SIM-

o [Hata — Tonbko ansa Android n Aspopa. OTtobpaxaeT gaTy co3gaHusa apxusa

e [ononHutenbHble NapameTpsbl (Tonbko Ana Android):

O

O

CUCTEMHbIX FOTOB YCTPOWCTBA, 3anpOLUEHHbIX agMUHUCTPaTOPOM KOMaHOoW

«3anpoc xypHanos MoHutopa». Npu OTCYyTCTBUM apxvBa AaTa He ykasbiBa-

eTCA.

KHornka ckaumBaHus apxuBa noroB YycTpouctea. [lpu OTCyTCTBUM apxuBa

KHOMKa He oTobOpaxaeTcs.

Build Board,

Build Brand,

Build Fingerprint,
Build ID,

Build DISPLAY,
Build Tags,

Build Type,

Build Hardware,
Build Host,

Build Device,

Build Manufacturer,
Build Model,

Build Codename,
Build Incremental Version,
Build Product,
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o Build Supported Abist,

o Build User,

o IMEI gnga 2 cnota,

o Persist.sys.miui_optimization,
o CepuiHbin Homep KNOX,

o HaseaHne KNOX Bepcun,

o Cratyc Warranty Bit,

o [JHoctynHocTb Zebra Api,

o Yctponcteo nogaepxusaeT PIN, natTepH 1 napons,
o NFC,

o TenedoHus,

o RFID ckaHep,

o [lpoussogutens npoueccopa,

o Mopgenb npoueccopa.
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2.6.1.2Bknagka «KnuneHTtckune ceptudmkartbi»

Bo Bknagke 0T06pa)KaI'OTCF| KIMMNMEeHTCKne CepTI/ICbI/IKaTbI, nony4yeHHbIe Bbl6paHHbIM B
rnmaBHOM OKHE yCTpOVlCTBOM. Mo yMOsn4aHuno 0T06pa)KalOTCF| CepTI/I(.bI/IKaTbI, ﬂeVICTByPOU.l,Me Ha
MOMEHT MPOCMOTpPa AaHHbIX, ANA NPOCMOTpa BCEX CepTI/l(*)I/IKaTOB crnenyeT BbIKIMHYUTb YeK-

6okc «[MokasblBaTb TONBKO AEUCTBYOLWME cepTUdUKaTbl» (PUCYHOK 2.28).

Ofmee | Knnencwme ceprndkars: | Npodwnn | My1

Tan npocuns
Mo
Mpnerex
Bnageney

OcHoBHOE

Hanmeroeanie

OTNeuaTOK CepTibmkaTa

DopwaT Gafina

X.500

Cybverr

PucyHok 2.28 — CnucokK KIMeHTCKUX cepTtudukaTon

Kaxxgas cTpoka cnucka cogepXxut cnegytowne gaHHble:

e HasHayeHne — npuHuMaeT 3HaveHus «lMpodunb» unu mTls (oTobpaxaeTcs no
YyMOn4aHuo);

e Tun npodunsa — Tun npoduns, gng KOToporo 6bin BbiNuMcaH ceptudmnkat, ans
mTIs none nmeeTt 3Ha4YeHNE «-»;

o [Ipodunnb — HammeHoBaHme npoduns, ans koToporo 6bi1 BeinucaH ceptudmkaT
(oTobparkaeTcs NO yMOS4YaHuto);

o Onar «lMpumeHen» — [ns cepTudmkaToB ¢ HasHadeHnem npodwmnga onpenens-
€eTcsa no craTycy npumeHeHus npoduns. Ons mTLS no dakty aBTOpuM3aumm
YCTPOWNCTBA C 9TUM CepTUGUKATOM,;

¢ HanmeHoBaHne — (0TOGpaXxkaeTcs MO YMOTYaHUIO);

e Ortnevatok cepTndukata — (oTobpakaeTcst N0 yMONYaHuio);

e dopwmar thanna;

o CybbekT;

e Bepcus;

o CepuiiHbI HOMEP;

e Wspartens;

o [lepuoa gencreus:

o He paHeg;
o He nosgHee — (oToBpaxkaeTcsa NO yMONYaHUIo).

e [lpMBaTHbIN KNHOY;

e Bnapeneu.
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B okHe nmpocmoTpa BbIGpaHHOro B cnvcke cepTudmkata otobpaxaercs nogpobHas

MHdopmaums o ceptTudumkate (pucyHok 2.29).

Hanvenosamme Omneuarox cepridikaTa Mepron aeficrevs, we nozawee Hasraverne
“Tan npocuns

Mpodurs.

Bnageney
OcHoBHOE

Hanierosanie

OTNEUSTOK cepTudiara

Gopvar Ganna

X.509

PucyHok 2.29 — CBopgHble flaHHble 0 cepTudunkare
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2.6.1.3Bknagka «lMpocpunnn»

Bo Bknagke oToOpaxaeTca CNMCOK Npodunein, coBnagawwmx ¢ nnatdopmon
YCTPOWCTBA U Ha3Ha4eHHbIX Ha (nogpobHee o «[Mpodunax» B pasgene 2.6.8):

e YCTpONCTBO,

e [lonb3oBartens,

e  OpfHO 13 poauTenbCKUX Nogpasaenennin nonb3oBaTens (Bktoyasa kopeHb OLLUC).

Mpodhunn B cnnucke CrpynnMpoBaHbl N0 pPe3ynbTUPYIOLWLNM NPodunaM, pesynbTupyto-

WM Npodonnb BblgENEH XUPHbIM WpndToM (prcyHok 2.30).

aaaaaaaaa

o0
WmaTouka  ANY_CCMC Paspenbhbiii - 03.06.2024
noctyna 09:33:05
(SSID)

—ceT

nocTyna (SSID) 09:33:05

Mma Toukn  ANY_CCMC_. Her Pasfienbhbiii  03.06.2024
i pocryna 09:33:05

ANY_CCMC_LDR

2
8
<]
=
T
&

Yo Tousn Paznensisii 03.06.2024
aocryma (551D)

MmaToukn  Megafon Her Pasgenchblii  03.06.2024
noctyna 09:33:05
(ss1D)

Wi Toukn Megafon 1 000 “Kommarus " fa Her Pasnenssii 03.06.2024
zocTyna (SSID) 09:33:05

PucyHok 2.30 — Pe3synbTupyowmn npoduns

Kaxpasi cTpoka cnvcka cogepxuT creayrolmne AaHHbIe:

Tun/HanmeHoBaHne — (OTobOpaxaeTcs No yMon4aHumio);
o [nsa pesynbTupytowiero npoguns otobpaxaercs Tum;
o [nsa o6bl4HbIX Npodunen HaMMeHOBaHNE;
e HaumeHoBaHMe KMOYEBON NONNTUKN — (OTOBpaxaeTcs No yMOnyaHuio);
o [nsa npodunen 6e3 kKNOYEBOW NOMUTUKM OTODpaXKaeTCs «-»;
e 3HayeHue KNYeBoOn NONUTUKN — (O0TOBpaxxaeTcst N0 YMOMYaHu1Io);
o [nsa npodmnen 6e3 kNOYEBOW NONUTUKM OTODpaXKaeTCs «-»;
o [lpnoputetr — (oTOBparkaeTcst N0 yMONYaHMIo);
e HasHayeH Ha — (oTOBpaxaeTcst N0 yMOMYaHuio):
o [nsa pesynbTupytoLiero npoduns He oTobpaxaeTcs;
o [nsa o6blvHbIX Npodunei:
=  «YcTponcTBo» — ecnu bnvxanwee (no gepesy OLUC) k ycTpon-
CTBY HasHa4yeHue npodunga caenaHo Ha YCTPOWCTBO;
» «CoTpyaHuk» — ecnu bnmxkanwee (no gepesy OLUC) k ycTpon-
CTBY Ha3HayeHwe npodunga caenaHo Ha COTPYAHMUKA;

» HaumeHoBaHue Onwxanwero kK yctponcty y3na OLUC, Ha koTo-
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pbI caenaHo HasHadeHue NpPodund, ecrnn HeT Ha3Ha4YeHU nNpo-
ovna Ha COTPYAHUKA N YCTPOUCTBO;

e Ycnosusa cobniogeHbl — lNpuHumaeT 3HaveHus: «[da/HeTt» (oToGpaxaetca no
ymonyanuio). Mpodunu, ycnoBusa KOTopbiX He COBNoAEHbI, BblAENEHbl CepbiM
LBETOM;

e [lpumeHeH — (O0TOGpaXkaeTcs N0 YMOMYaHUIO):

o [nsa pesynbTupylowmx npodunen MoXeT NPpUHMMAaTh 3HAYEHNS:

= [la— ecnu KOHTpOSibHad cyMmMma pesynbTUpYoLLLEero Npogunsa cos-
nagaeT C KOHTPOSIbHON CYMMOWM MPUMEHEHHOrO NPpoduns;

» [IpnmMeHeH ycTapeBWUn NPoduUinb — €Crn KOHTPOSibHasi cymMmma
pe3ynbTupyloLwero Npodunsa He coBnagaeT C KOHTPOSIbHOW CyM-
MOW NpUMEHEHHOro npocuns;

» HeT — B OCTanbHbIX Cry4asx;

o [ns o6bl4HbIX pasgenbHbIX NPodunen MOXeT NPMHMMATL 3HAYEHUS:

» [la — ecnu KOHTponbHas cymma 0bbl4HOro Npodunsa cosnagaet ¢
KOHTPOSbHOM CYMMOW NPUMEHEHHOro Npouns;

* HeT — B ocTanbHbIX Cny4yasx;

o [ns o6bl4HbIX COBMECTHBIX MPOdUIEN MOXET NPUHUMATL 3HAYEHWS:

» [la — ecnu KOHTponbHas cymma oTobpaxaemoro npoduns cos-
nagaeT C KOHTPOSIbHOW CYMMOW MPUMEHEHHOro npodwuns u pe-
3ynbTUpYOLWMIA Npodunb cobpaH n3 ogHoro npoduns;

*  YacTU4yHO — ecnu KOHTPOsibHasa cymma oTobpaxxaemoro npocuns
He coBnagaeT C KOHTPOSbHON CYMMOW MPUMEHEHHOTO U pe3yrnbTu-
pytoLmi npodunes cobpaH 13 Asyx n 6onee npocunen;

* HeT — B oCTanbHbIX Cry4asx;

o Cnocob npumeHeHus — lNpuHMMaeT 3HavYeHns: pa3genbHo/CoBMeCTHO (oTobpa-
XaeTcs No yMON4aHuio);

¢ [laTa HasHayeHus1 — (oTobBpaXkaeTcsi N0 YMOJTHAHUIO);

e [laTta npumeHeHns — (oTobpaxaeTcsa No yMONYaHUIo).

B okHe npocmoTpa BbiGpaHHOIo npoduns otobpaxalTcs crieaylolmne gaHHble (pu-
CyHOK 2.31):
o [lonuTnkn — nonuTuku npoduns (cMm. pasgen 2.6.9);
e YcnoBuss — ycrnoBus NpMMeHeHnsa npoduns, BolbpaHHOro B cnucke (CM. pasgen
2.6.9.3).
Ecnu pesynbtupytowmn npodunb COCTOUT U3 O4HOMO NPoduns, To NOSIMTUKM U YCIIOBUS
ONs Hero He oTobpaatoTcd. [1na npocmMoTpa NOMUTUK U YCNOBUI NPUMEHEHWSA crieayeT Bbl-

Opatb TOT Npochunb, KOTOPLIN POPMUPYET PE3YIbTUPYHOLLUA.
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Obuee | Knmemreane ceprudpmwarss | Mpodwnm | Myn Tonnmen | Yenosnn
Tun/Hanenosarin Hanmerosakye ki Skasere inosesc Mpnopirer Hasiauen ua___ Venosus cobnoger Mpiesen Crocofs npuetiesy flaTa kaskauesus_Jlara npuenck
Towa  Wmatowam  ANY_OCMC Her Pazpenvueii  03.06.2024 i1 ovaxn gocryna (ss10) "Any_comc"
noctyna Wikl pocryna 1 09:33:05 I— 3

Maodnne Vi Tosan Any_canc 1 000 “Kormars” £ et Pazgencricii 03.06.202+ PenoniTe nonTiy aeTovaTieckoro nogkoena -

ndroidus  aocryna (SSID) 09:33:05 e arornzauws MAC aapeca TTE—

o s0CTyTa >

ANY_CONC nposcn e sazaro

—  —

Touka WA Toukn  ANY_CCHC. Her Pazpenchbin  03.06.2024 i cnonszosars PAC (Prowy Auto Config) Her
poctyna Wikl pocryna 09:33105 b
focryna e URL mpoci-cepeepa

Mpachnne Wiz Tosacn ANY_COMCLDR 1 000 "Kovmars” [l Her Pazensrsii 02.06.202¢ | icer rpooecepecpa

Androidws  aocryna (SSID) 02:33:05 Frun Sezonacrocm -

o JoCTyna

ot coe ncor xocros, 2 xoTopsa ykHO MCKTIOITS UENOMs308aHNE MPOKGH-CepRRDA M -

ouka Mg Toukn  Megafon Her Paspenchbiii  03.06.2024 . cxample. com
noctyna Wikl pocryna 00:33:05 —
Android (ssIp) 1200

Mpocne v Tourn Megafon 1 000 “Komarns” i Her Pamensredi 03052024 [ Osarenso mpw wenonsosarm Anapona 13 v seive. Cicos gorverce ars

hodidns ooy (GsID) 033308 rposepw cepruchikara AA-cepaepa (o5irio RADIUS). Moxsto nepesicrms

T reckonuco nanexcos uepes " Ecn sovier, yasaroni & cepruukare cepseps, e

agafon yacr nafiaen s amom ke K Touxe aocryna Gyaer
Ed -
e Rabese (kPHEHTORHT CEpTIUKET 1T HaCTpokH SCEP)

PucyHok 2.31 — NMpocMOTp AaHHbIX pe3ynbTupyrowero npocpuns
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2.6.1.4Bknagka «MYM»

Bo Bknagke otobpaxatoTca npaBuna ynpasneHus NpUnoXeHnsiMmM, coBnagaroLumm
C nnatopmon ycTponcTaa 1 HazHa4Ye€HHbIMU Ha:

e YCTpoOncTBO,

e [lonb3oBartens,

e  OpfHO 13 poauTenbCKUX Nogpasaenennin nonb3oBaTens (Bktoyasa kopeHb OLLC).

MYN crpynnnpoBaHbl no UID npunoxeHns n Mecty yCTaHOBKU (PUCYHOK 2.32).
PesynbTupytowme MY copTupytoTCa No0 HAUMMEHOBaHWUIO NPUMOXEHUs, B andaBUTHOM MO-

psaake. O6bivHbIe MY — no npruopuTEeTY, OT MEHbLUErO K BonbLuemy.

Ofuce | Knnerrame ceprchmarsi | Mpodwnn | nyn Hactpoiin

Mpunoxewe/TY um Mpuopurer Hasrauer Ha Venoaua cobnnens: Mpnneneno Konreiivep Lens Haycrpoicree | Beonosenc Hacrpos
HE&M - Mbl nt0GHM MoOLY com.hm.goe na Ycrpoiicrso  Hexopnopar... 1.1 Brnloue  Hassarme com.hm.goe
Mnaropna iPhone OS

comhm.goe comhm.goe 1 Verpoiicreo o Za Yerpoiicreo Hexopnoparier. T s Hexaproparveros

MouTa Mail.ru ru.mail.mail Het VerpoiictBo  Heopnopar... 3a6noks VIO com.hm.gee
o
ru.mail.mail ru.mail.mail 1 000 "Komnanus’ " Ba Her Ycrpoiicreo HexopnopaTie.

] licatic i0 Her Yarpoiicrse 1.0 11

licat - i0 Hlicat - o 1 Vermoiicreo o Her Verpoiicreo 10

it (Per-App VPN) Her

Her Yapoiicrso 1.1 3abnoxr

licat it Hlicat - it 1 006 Kormasrs - Her Yerpoiicreo 11

PucyHok 2.32 — Cnucok MY

Kaxxgasa ctpoka Tabnuupbl coaepXuT cneayrowme AaHHble:
e [lpunoxerne/TYI — (oTobpaxkaeTcst N0 yMOMYaHuo):
o [Ons pesynbtupytowero MY oTobpaxaeTca — HaMMeHOBaHWE NPUNoXxe-
HUS;
o [Ans o6bl4HbIX [TYTT — HanmeHoeaHwue YT,
o UID — (oTobpaxaeTcs Nno ymonyaHuio);
o [lpnoputetr — (oToBpaXkaeTcsi N0 YMONYaHMIO);
e HasHayeH Ha — (oTOBpaxkaeTcs N0 yMOMYaHuio);
o [Onsa pesynbtupytowero MYl He oTobpaxaeTcs;

o IOnsa obblyHbIX MYTT:

=  «YcTponcTtBo» — ecnu bnunxkarwee (B OLLUC) K ycTponcTBY Ha3Ha-
yeHue MY coenaHo Ha YCTPOWCTBO;

»  «CotpyaHuk» — ecnu 6nmkanwee (B8 OLWC) k ycTponcTBy HasHa-
yeHwue MY caenaHo Ha COTPYOHUKA;

= HaumeHoBaHue bnuxanwero K yctponcTy y3na OLUC, Ha koTo-
pbl caenaHo HasHadeHue [MYT1, ecnu HeT HasHayeHun MY Ha

COTpPpYyAHUKa unum yCTpOI7ICTBO.
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Ycnosusa cobntogeHbl — lMpuHnumaeTt 3HauveHuns «[a/Het» (oTobpaxaetcs no
ymonyaHnuio). MYT1, ycnosus KOTOpbIX He COBNoAeHbI, BblAeNeHbl CEPbIM LIBETOM,;
MpumeHeH — Bbluncnsaerca aHanornyHo ot4vety «[lpaBuna ynpasneHusi» (CMm.
pasgen 2.7.6);
KoHTenHep — (oTOBpaxaeTcsa no ymon4yaHuio);
Llenb — BbluncnsieTcs aHanormyHo otyety «lpaBuna ynpaeneHusa» (cM. pasgen
2.7.6). (oTobpaxaeTcsa No yMon4yaHumio);
Ha ycTtponctee — Bblumcrnsetca aHanormyHo otyety «[llpasuna ynpasneHna»
(cM. pasgen 2.7.6). (oToGpaxxaeTcsa N0 YMOMYaHUI0);

o [ns o6bivHbIX MMYT1 oToGpaxaeTca «-»;
BknioyeHo — Bbluncnserca aHanornyHo otyety «[lpaBuna ynpaBneHus» (CMm.
pasgen 2.7.6). (otobpaxaeTcs No yMON4aHuio);

o [Ons obbiuHbIX MY oToGpaxaeTca: «-»;
Bbibop nonb3oBatenss — Beluncnsaerca aHanornyHo otyeTy «lpaBuna ynpaene-
HUA» (CM. pasgen 2.7.6). (otobpaxaeTcsa No yMonyaHuio);

o [ns o6bi4HbIX MYT1 oTOGpaxaeTca «-»;
Cratyc — Bbluucnsetca aHanormyHo otyeTy «[lpaBuna ynpaesneHus» (CM. pas-
aen 2.7.6). (otobpaxaeTcsa N0 yMOMn4aHuio);

o [Ons obbluHbIX MY oToBpaxaeTcs «-»;
[ata Ha3HayeHnss — Bbluncnsaetca aHanornyHo otyeTy «[lpaBuna ynpasneHnsa»
(cM. pasgen 2.7.6). (oToGpaxkaeTca MO YMOSTYaHUIO);
[laTta npyMeHeHns — BbIYMCNAETCS aHanormyHo ot4ety «lpasuna ynpasneHnsa»

(cM. pasgen 2.7.6). (oToGpaxkaeTcs MO YMOSTYaHUIO).

B okHe npocmoTpa, BbibpaHHoro B cnucke MYla, otobpaxatoTcs cneayolme aaH-

Hble (pUcyHoK 2.33):

HacTtpownkn — HacTpouku YT BbibpaHHOro B crnvcke, B COOTBETCTBMM C nnat-
dopmon ycTporcTea (nogpobHee o HacTporkax YT cm. pasgen 2.6.12);

Ycnosusa — Ycnosus npuMmeHeHus, BblbpaHHoro MY (nogpobHee 06 ycnosusax

npumeHenus MYT cm. pasgen 2.6.12.2).

PucyHok 2.33 — OkHo npocmMoTpa napameTtpoB MY
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2.6.1.5Bknagka «Uctopusa cMeHbl COTPYAHUKOB»

Bo Bknagke oTobpaxaeTcsi UICTOPUSI CMEHbI COTPYAHUKOB, Ha KOTOPbIX Oblio Ha3Ha-
YeHo ycTponcTBo B pasgene «Komnnektbl». NCTopusi coGbITUIA CMEHBI COTPYAHMKOB MNpes-

CTaBlieHa B Bue Cnuncka, B KOTOPOM KaxKfaa CTpOKa CoAepXUT crieqyroLllyro VIH(*)OpMaLI,VII'OZ

o  O®UO coTpygHuka,

o [laTa n Bpemsi CMeHbl COTPYyAHMKA (O4.MM.IT, Y4.MM.CC).

Obwee KNHMeHTCKHE CEpPTHIDMKITH Npotunn nymn HcTopHa cMeHbl COTPYAHHKE
CoTpyaH1E JaTta W EpEMA CHMEHE
pixel2 google 03.03.2025 12:43:03
pixel2 google 03.03.2025 12:43:35
Crpanmua |1 M3 1 C}'

PucyHok 2.34 — UcTtopus cMeHbl COTPYAHUKOB Ha YCTPOMUCTBE
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2.6.2 Paspen «CooOLeHus»

MyHKT rnaBHoro MeHto « CoobLLeHns» npeaHasHavyeH ans oTobpaxkeHust 3aperncTpu-

poBaHHbIX coobuweHun Ha MCK (SMS).

lMpumeyaHue

UHpopmayus o coobuweHusix docmyrnHa monbsko 059 MCK Ha nnamgbopme Android
gepcuu He Hoeee 9.0, npu Hanu4uu y MOHUMOpa fnpusuneauu enadesney ycmpolicmea

(Device Owner).

UHpopmaunoHHaa Tabnuua pasgena  «CooblieHns» coaepXuT creaywoLiune

cTonobubl:

¢ HanpaeneHue (Bxogsiiee unm ncxogsiee);

o AGoHeHT/TenedoH — PO coTpygHuka, ecnmn cooblueHne BHyTpPUKOpnopaTmB-
Hoe (aboHeHT 3apeructpupoBaH B « UEM SafeMobile»), n Homep TenedoHa, ecnu
coobLleHne BHeLLHee;

e Tekywmm Homep — Homep TenedoHa SIM-kapTbl MCK (coTpyaHuka, BblGpaHHOro
B rmaBHOM Tabnuue), C KOTOPOro NOsly4eHO UIM Ha KOTOPOe OTNPaBIieHO CO06-
LieHue;

e Tun — Tmn coobueHusa: SMS;

e Bpewms — Bpemsa perncrpaumm coobeHns;

o Copgepxumoe — B cTonbue otobpaxaeTtcs TUM oTnpaBrieHHbIX YCTPONCTBO CO00-
weHunn (SMS);

e bnokupoBaHo — cogepxuT «[a», ecnu coobuieHne BnokMpoBaHO NOAUTUKaAMM

6esonacHocTu; cogepxnt «HeTt», ecnu cooblieHne He 6NOKNPOBAHO.

B nHdopmaumoHHon Tabnmue nmeeTcsl BO3MOXHOCTb OTOBpaXkeHUs1 COOOLLEHWIA B CO-

OTBETCTBMU C BbIGPAHHLIM PUNLTPOM.

YTtoOb! OTKPbITb MEHIO HaCTpOIZKVI d)I/IJ'IpraLI,VII/I Cnncka COO6LLI,GHVII7I, crnieqyeTt HaxXaTb

B HWXXHEN NaHen MHAOPMaLMOHHON TabuLbl KHOMKy =oTPevTe SrieTpe »

, nocne 4ero packpo-
€TCS MEHI0 CO cneayloLwmMn NnyHKTamu:

HanpaBneHue — yctaHoBUTe aTOT (braXok 1 BblbepuTe B NOSBUBLLEMCS CMUCKE, Ka-
kue coobuieHns Heobxoanmmo nokasaTb B Tabnuue: Bxoasawme n/nnn Ncxogsuime.

NMocne — ycTaHoBMTE 3TOT PNAXOK N YKaXKMTe B MOSIBUBLLEMCS KaneHgape gaty u
Bpemsi, YUToObl oTOOpaxaTb B CANCKE COOOLLEHUS, NMpoM3oLLeLune nocrne 3Ton gaTbl U Bpe-
MEHMW.

[lo — ycTaHoBMTE 3TOT hIaXXOK N YKaXknTe B NOSIBUBLLEMCS KarnieHgape gaTy U Bpems,

4TOObI OTOOpaXaThb B CKUCKe COOBLLIEHNS, NpoM3oLIeLLmne A0 3TOM AaTbl U BPEMEHN.
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Mo ymonuaHuio B Tabnuue nokasbiBaloTcs BCe cooduieHns 6e3 punbtpauunm (naxkm

B packpbiBatowemMcs MeHo «HacTpouTb (punbTpbI» CHATHI).
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2.6.3 Paspgen «3BOHKU»

B pasgene «3BOHKM» 0TOGPaXKaloTCs CBEAEHUS O 3apErMcTpMpOBaHHbLIX B CUCTEME

3BOHKax, BbIMOMHeHHbIX ¢/Ha MCK, BbibpaHHOe B rmaBHou Tabnuue (pucyHok 2.35).
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PucyHok 2.35 — Paszgen «3BOHKU»

lpumeyaHue
UHopmauus o 386oHkax docmyrnHa mosbko 05151 MCK Ha nnamgbopme Android eepcuu He

Hoeee 9.0, npu Hau4uu y MoHUMopa npusuneauu enaderney ycmpoticmea (Device Owner).

MHdopmaumnoHHasa Tabnuua pasgena «3BOHKU» COAEPXKUT criegyrolmne ctonobupl:

e OUNO — damunusa, nMs n oT4ecTBO aboHEHTa, KOTOPOMY MMM OT KOTOPOro Obin
BbINoNHeH 3BoHOK Ha MCK, BbiOpaHHOe B rmaBHoOM Tabnuue;

e Tun — TUN CBSI3W, UCMONB30OBAHHbIA NPW BbINONHEHUN 3BOHKA — GSM (ans He-
3almLLeHHbIX 3BOHKOB) nnu VolP (ons 3awmiueHHbIX 3BOHKOB);

o KaTeropusa — kateropus Bbi3oBa: TenedoH, SIP, YMNATC;

e HanpaeneHwe — BXOOALWMN NN UCXOAALLNIN 3BOHOK;

o Tekywmit Homep — Homep TenedoHa SIM-kapTbl MCK (coTpyaHuka, BbIGpaHHOMo
B rmaBHoOW Tabnuue), C KOTOPOro UM Ha KOTOPbIN BbIMOMHASCS BbI30B;

e ABoHeHT/TenedoH (HOMep BbI3bIBAEMOrO WM MO3BOHMBLUErO aboHeHTa) —
oTobpaxaetca PO coTpyaHuKa, ecrnv 3BOHOK KOprnopaTuBHLIN (aOOHEHT 3ape-
rmctpupoBaH B « UEM SafeMobile»), n Homep TenedoHa, ecrnn 3BOHOK BHELLHWUIA.
Ecnu B ctonbue otobpaxaetcs PUO, To Nnpm HaBeLeHUN Ha HEFO Kypcopa MbiLln
oTobpaxaeTcs nogckaska, cogepxaliaa Homep TenedoHa;

e Bpemsa — pata 1 Bpems 3BOHKa;

e [InuTeneHOCTb — npoaoJKUTENIbHOCTb 3BOHKA B CEKyHOAX;
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o brnokupoBaH — crTonbel coaepXuT 3HaA4YOK ONMOKMPOBAHMS, €CIM 3BOHOK Obi
OnokMpoBaH nonuTukamum 6e3onacHOCTX, B NMPOTUBHOM Crlydae oTobpakaeTcs

coobleHne «Het».

B nHdopmaunoHHon Tabnuue nmeeTcss BO3MOXHOCTb OTODpaXkeHUs1 3BOHKOB B COOT-

BETCTBUN C BblIBpaHHbIM PUNbTPOM (PUCYHOK 2.36).

Kameropua Hanpasnerye Tekyunit Homep AfiorerT/Tenebon Bpens BnTensHocTs EnoKMposan

Tenspon Bronsumie 1 +3 001 Her
Tenepon Broamume 21 Her
Tensbon Bronsuie 21 Her

21
1

21
21

Vexonsuuie

o~ |Orobpaxenne 1-10w310 20 |v

PucyHok 2.36 — ®unbTpaunsa 3BOHKOB

YT06bl OTKPLITH MEHIO HACTPONKM (PUIbTpaLmMm CIMCKa 3BOHKOB, CredyeT HaxaTb B
HWKHEN naHenn nHopMaumnoHHOM Tabnuupbl kHonky « HacTpouTb punbTpbI», NOCE Yero
0TOOpPasATCs MEHIO CO CneayLWMMN NyHKTaMU:

e HanpaBneHue — ycTaHOBUTE 3TOT (PrIaXoK 1 BbiIbepuTe B NOABMBLLEMCS CMUCKE,
Kakme 3BOHKM Heobxoanmo nokasaTb B Tabnuue: Bxogawmue n/mnn Ucxopawme.

e Kateropusa — yctaHoBuTe 3TOT hNaxoK n BbibeprTe B NOSIBUBLLEMCS CMIUCKE Ka-
TEropuo 3BOHKOB AN1si oToGpaxeHus B Tabnvue: TenedooH, YIMATC, SIP.

e Tun — ycTaHoBMTE 3TOT PIIAXKOK U BbIOEpPUTE B NOSIBUBLLEMCS CMIMCKE TUMbI 3BOH-
KOB, KOTOpble HeobxoaMmMo oTobpa3uTb B Tabnuue: GSM (He3awuweHHbIE) nnn
VolIP (3awmiieHHble);

o bBnoknpoBaHo — MNo3BoNsET oTOOpPaXKaTb 3anMcy O 3BOHKaX B 3aBUCUMOCTU OT
npusHaka nx 6JI0KMPOBKM.

e [locne — yctaHoBWTE 3TOT (PraXoK N yKaxuTe B NOSBUBLLEMCS KaneHaape gaty
N BpeMms, 4Tobbl oToBpaxaTb B CNUCKE 3BOHKW, BbIMOSIHEHHbIE NOCHe 3TOW AaTbl
N BpEMEHU.

e [lo — ycTtaHOBWUTE 3TOT (PNaXOK M YKaXKUTe B NOSBMBLUEMCS Kanenaape gaty u
BpeMsi, YTOObI 0TOGpaXkaTb B CMCKE 3BOHKM, BbINOMIHEHHbIE A0 3TOW AaTbl U Bpe-
MEHWN.

Mo ymonuyaHuio B Tabnuue nokasbiBalOTCA BCE 3BOHKM 6e3 hunbTpaumm (naxkm B

packpbiBatoLeMcs MeHo «HacTpouTb pUNbLTPLI» CHATHI).
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BbI30BbI, OTHOCALLMECH K egMHOMY HOMepY aboHeHTa, oTobpaxatloTcsi B Tabnuue 3BOH-
KOB B BMAe CrpynnupoBaHHbIX 31eMeHTOoB. B aTom crnydae B ctonbuax «Kateropus» n «A6o-

HeHT/TenedoH» oTobpaxaeTcsa coobuieHne «Cm. getTanu» (pucyHok 2.37).

S0 Tvn Kareropua Hanpasnetie Terywii Hovep ABorerT/Tenedon Bpena [AnTenbHocTs Brokuposan
GSM Tenedok Mcxonawee +70000000002 +70000000003 26.12,2016 17:56:27 87 cex. Her
GSM Tenedok Mcxonawee +70000000002 +70000000003 26.12.2016 17:54:32 82 cex, Het

asM Tensdor Vicroaawee +70000000002 +375660000321 26,12.2016 17:53:29 B esk, Her
GSM Tenedor Brogawes +70000000002 470000000011 26.12.2016 17:47:34 71 cex. Her
Cm. peTanm Cn. geTann Mcxopswee Cm. peTanm Cm. geTann 19.12.2016 14:01:26 89 cex. Her I
Crpara | 1 w1 & HacTpouts duneTpel «  OTobpaserwe 1-613 6 | 25 ~

PucyHok 2.37 — 3BOHOK Ha eAUHbIA HOMEp B CBEPHYTOM Buae

YTtobbl NPOCMOTpPETb AONOJIHNTEeNbHble CBeAeHNA 000 BCEX 3BOHKaX, copepKalmnxecd
B €AMHOM 3BOHKE Ha HOoMep aboOHEeHTa, HaXXMUTEe 3HA4OoK @, nocre 4yero 3annmcum o 3BOHKax

OynyT pa3BepHyThl B Tabnumue (pucyHok 2.38).

a0 Tun Kareropus Hanpaenerye Tekyuwii womep ABorerT/Tenedon Bpews Inwrensmocrs Broxiposax
=1 Tenedon Exoaaume +70000000011 +375660000001 27.11.2018 14:52:44 9c Her
Vearoe Anexcarap =] Tenedon Bxozaume +375660000321 +70000000020 27.11.2018 11;36:03 sc Her
Bacnbeain
VBaKos Anekeakap &sM Tenedon Bonaume +375660000321 +70000000020 27.11.2018 11:30:25 8¢ Her
Bacunbeaiy
&sM Tenedon Vicxonaume +375660000321 +375660000001 27.11.2018 11;30:13 sc Her
Cumopos Bacunwii Netposys  GSM Tenedon Vcxagaume +70000000011 +70000000010 27.11.2018 11:24:28 80c Her
Baceuki MeTp BUKTOpOBHY  GSM Tenedon Mexanaume +375660000321 +70000000003 25.11.2018 17:37:27 ssc Her
Baceuki MeTp BUKTOposHY  GSM Tenedhon Vicxonaume +375660000321 +70000000003 25.11.2018 17:28:48 87 ¢ Het
| €h, nerann Cr, gzrank Vicxopaume Ch. neTann Ch, nerann 22.11.2018 17:01:26 08¢ Her
Cnaopos Bacunwii Metposry  VoIP sIP Vicxopaume 1950 31080 22.11.2018 17:01:26 08¢ Her
@&nopos Huonaii =] Tenedon Vcxopaume +375660000321 70000000030 22.11.2018 17:00:00 0c Her
Hukonaesi
Cunopos Bacunwi MeTposis  GSM Tenedon Vicxonaume +375660000321 +70000000010 22.11.2018 17:00:00 0c Her

PucyHok 2.38 — 3BOHOK Ha eANHbIA HOMEp B pa3BepHyTOM Buae
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2.6.4 Paspen «MecTononoxeHusi»

Pasgen «MecTtononoxeHuns» oTobpaxxaeT parMeHT KapThl, HA KOTOPOW B BUAE floMma-

HOWM NHUKN OTODOpaXkeHa MHOPMaLUNs O MECTOMOSIOXEHNN U NepeMeLLieHnn aboHeHTa. Kpome

TOro, 3T1a VIH(bOpMaLI,VIFl BbIBOOAUTCA B BUAE Ta6J'II/IL|,bI C KoopanHaTtamMmu aboHeHTa B onpeage-

NeHHbI MOMEHT BpeMeHu (pUcyHok 2.39).

B npaBow yactu nidopmaumnoHHon Tabnuusl pasgena «MecTtononoxeHusi» pacnoso-

XEH peecTp KoopAMHaT Tovek MapLupyTa nepemelteHmin aboHeHTa MCK, a Takke Bpems pe-

rmctpaumm koopamHat MCK B KaXkgown ykazaHHOM TOYKe MapLupyTa.

[ns nameHeHnsa macwraba kapTbl (YBENTMYEHUSA UM YMEHbBLUEHUS U300paXKeHns) nc-

nonb3yeTcsl LiKana maclTabupoBaHWsi, pacrnorioXeHHasi B BEepXHeM JIeBOM Yriy KapTbl.

Kpome Toro, macutab nsobpaxkeHnst MOXXHO U3MEHSTb, UCMOMNb3Ys BpaLleHUe Koneca MblLLn,

€CIN Kypcop pacnonoXeH B 06rnactu kapTbl.

Bpers

Wnpora

N | 19.06.2023 12:30:42 55.65783 3755033

19.06.2023 12:38:43 sses743 375499

19.06.2023 122702 sses722 375503

19.06.2023 12:26:08 sses72 s7ss071

19.06.2023 12:35:47 ss.es73 375508

19.06.2023 122311 ss.65741 3755103

19.06.2023 12:23:04 sses7a 37551

19.06.2023 12:38:41 sses7at sssus

19.06.2023 12:19:98 ss65723 szs5072

19.06.2023 12:18:01 sses733 s7ssu0z

19.06.2023 12:17.03 ss.es7st sssuz

19.06.2023 12:1538 s5.65783 sss172

19062023 12:34:12 sses791 s7ss0sz

% 19.06.2023 12:13:06 ss.es7e3 35404t

19.06.2023 12:11:30 sss721 375904

19.06.2023 12:09:32 ss.es6a s7sa761

76N 19.06.2023 12:08:23 ss.esset 375468

4 T 19062023 120834 5565633 s54632

AN 15.06.2023 120459 ssess7 73553

‘ 19062023 12:03:41 ss.e855 75472

19.06.2023 12:01:24 55.655 szsu72

K 19062023 12:00:00 ss65472 ssa30

19.06.2023 11:58:45 ss.esis2 s

& 19.06.2023 11:57:08 5565441 3754222

Ko 19.06.2023 11:55:02 ss.65463 s7sa02
[ o » et 1L [19.06.2003 1230442 | & o 40

PucyHok 2.39 — Pasgen «MectononoxeHus»

Mpy HaxaTuMM Ha 3HAYOK =/ B MPaBOM BEPXHEN 4YaCTW KapTbl OTOOpaXXaeTCa MEHIO

HaCTPOMKN OTOGpaxxeHns MHdopMaumn Ha kapTe (pucyHok 2.40).

. oo Boers Wipora orrora
S| 19.06.2023 12:30:492 55.65763 37.55083
- e 19062023 122899 sss743 w7599
KoopauaTe! 19.06.2023 12:27:02 55.65722 37.5503
19.06.2023 12:26:08 ss.65712 7.55071
19.06.2023 12:25:17 55,6573 37.5506
10.06.2023 12:24:11 5565741 37.55108
10.06.2023 12:23:04 5565741 37.5515
19.06.2023 12:21:41 s5.65711 75511
19.06.2023 12:19:48 55.65723 37.55072
10.06.2023 12:18:01 5565733 37.55108
10.06.2023 12:17:03 5565751 3755192
19.06.2023 12:15:38 5565753 755172
‘,,% < 19.06.2023 12:14:12 55.65791 37.55083
" 10.06.2023 12:13:06 55.65763 37.59941
ey, 10.06.2023 12:11:30 s5.65721 37.5484
19.06.2023 12:09:32 5565653 3754761
19.06.2023 12:08:23 5565661 375469
10.06.2023 12:06:34 55.65633 3754632
NN 19062003 120459 55.6557 3754533
< N e o s5.6555 3759472
| 19.06.2023 1210124 55,655 375672
10.06.2023 12:00:00 55.65472 37.54303
10.06.2023 11:58:4 5565452 37504
19.06.2023 11:57:08 ss.65441 502
o 19.06.2023 11:55:42 5565463 759202
Som R - 14 4 [19.06.2023 12:30:42 |3 &

PucyHok 2.40 — HacTtpoika pexxuma oTobpaxkeHusi uHtpopmMaLmm 0 MeCTonoJI0OXKeHMN aboHeHTa

Ha KapTe
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B meHIo pacnonoxeHbl hnaxkn, No3Bonsolmne BbibpaTb CNnon oTobpaxeHusa rpadu-
Yyeckon HopmMaLmm Ha kapTe (MOXHO BbibpaTb BCE NapamMmeTpbl O4HOBPEMEHHO):
e [E€030HHlI,
o [lyTb,
e KoopguHaTbl.

Mpun ycTaHoBNeHHOM hnaxke «e030HbI» Ha KapTe 0ToGpaXkaloTCa co3aaHHble obna-

ctn (onucaHue npmusegeHo B 2.8.10), ¢ yCTaHOBMNEHHbLIMM NapamMeTpaMmn U orpaHUYEeHUsIMn

ans npumeHeHnsa Ha MCK. lMpu yctaHoBneHHOM dnaxke «lMyTb» Ha kapTe oTobpaxaeTcs

NMHNA nepemMeLleHnst aboHeHTa. NMpn ycTaHoBNeHHOM dhnaxke « KoopAanHaTbI» B TOUKax Me-

CTONONOXeHus1 aboHeHTa BbIBOAATCA KoopAaunHaTbl aboHeHTa.

Kpome Toro, MeHio no3sonseT BblIbpaTk UCTOYHUK KapTorpaduyeckon nHdopmaLmm

(cepsep MNMC), kKOTOPLIN UCNOMB3YETCA A5 OTOOPaXXeHUs KapTbl, MO YMOMYaHMIO:

openstreetmap.org.

B vHdopmMaumoHHom Tabnuue nMmeeTcs BO3MOXHOCTbL OTODOpaXxeHnst peectpa Koop-

OVHAT MEeCTOoNosoXeHns aboHeHTa B COOTBETCTBUM C COpTVIpOBKOVI Mo KOMOHKam Tabnuvubl 1

HaCTpOeK narnHauumn peectpa (pucyHok 2.41).

Bpems lWnpoTa Oonrota Cobbmne
19.06.2023 12:30:42 55.65783 37.55033 Mepemewerna
19.06.2023 12:28:49 55.65743 37.5499 Mepemewerna
19.06.2023 12:27:02 55.65722 37.5503 MNepeMewwsHna
19.06.2023 12:26:08 55.65712 37.55071 Mepemewerna
19.06.2023 12:25:17 55.6573 37.5506 MNepeMewwseHa
19.06.2023 12:24:11 55.65741 37.55103 MNepeMewwseHna
19.06.2023 12:23:04 55.65741 37.5515 MepemeweHua
19.06.2023 12:21:41 55.65711 37.5511 MNepeMewwsaHa
19.06.2023 12:19:48 55.65723 37.55072 MNepemeweHa
19.06.2023 12:18:01 55.65733 37.55103 Mepemewerna
19.06.2023 12:17:03 55.65751 37.55142 MNepeMewwsaHa
19.06.2023 12:15:38 55.65783 37.55172 Mepemewerna
19.06.2D 37.55083 Mepenewenna
19.06.20, - - - = - - - 37.54941 MNepeMewwseHna
19.06.20] 12 3 4 37.5484 Mepemewerna
19.06.20) 5 6 7 3 ¢ 10 11 37.54761 MNepeMewwsaHa
19.06.20) 12 13 14 15 16 17 18 37.5469 MNepeMewweHna
19.06.20 19 20 21 22 24 25 37.54632 Mepemewerna
19.06.200 26 27 28 29 30 37.54533 MNepeMewweHa
19.06.20] Mepemewerna
19.06.20, i Mepemewerna
19.06.20, MNepeMewwseHna
19.06.20/ 43081 MuHyTol:  CexyHae: Mepemewerna
19.06.20) 12 c 30 c ° c 37.54222 MNepeMewwsaHa
19.06.20. Npukste OtMennTE 37.54202 MNepemMeweHna -
=]

4 4 [19.06.2023 12:30:4

L=

Mokassieate no | 40

~

PucyHok 2.41 — ®unbTpaumsa MecTornonoxeHum aboHeHTa

HacTpoiiku narnHauum peectpa KoopauHaT No3BOMAKT NPocMaTpuBaTh 3anMcu name-
HEHWs1 KOOPAMHAT, C YKa3aHHOro BpeMeHu 1 aaTtbl. YTobbl 3aaaTth AaTy U Bpemsi Heo6Xo-
AVMMO BbINOMHUTL Cneayolme AencTBUS:

o

1. HaxkaTb KHOMKy ', mocne 4Yero oTKpoeTcsi MoaarbHoe OKHO Bbibopa AaThl 1 Bpe-

MEHMU;
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2. BeecTu gaTy n Bpemsi. Tak xxe BBeCTU gaTy 1 Bpems 4ONyCTUMO Hanpsmyto, B

) =30 E .::—1
CTPOKE OTOBPaXEHWS aThl 1 BpemeHy | | 19:06:2022 12:30:42 ;

3. HaxaTtb kHonky «[MpuHATLY, Nocne Yero peectp oTo6pasuT CTpaHuLy AaHHbIX 13-

MEHEHUs1 KOOpAMHAT, COBEPLUEHHbIE NOCIE YKa3aHHOW AaTbl Y BPEMEHM.

[ns ynobctBa paboTbl CO CMMCKOM PEKOMEHAYETCS YKa3blBaTb HEOOX0OMMOE Konnye-
CTBO 3anucen Ha O4HON CTpaHULEe B COOTBETCTBYHOLLEM NOSIEe HACTPOWKN narMHaumm.
[na npocmoTpa OTYETOB O MECTOMOSIOXKEHUM OAHOIO MM HECKOSbKMX abOHEHTOB B

3aflaHHbIX MHTepBanax BpeMeHu creayeT ucnonb3oBaTb 0T4ET «[epeMelueHuns», Gonee no-

Opo6Hble cBeAeHMSI O KOTOPOM NpUBEAEHDbI B M. 2.7 4.

lpumeyaHue
OnipedernieHue mMecmoronoxeHUss compyOHUKa U e20 KOMIIeKma 6bIrosIHAemcsi MosibKo 8
pabouyee spems. [nss moao 4ymobbl rnosieunack makasi 803MOXHOCMb HE0b6x00uUMO, YmMOobbI
y compydHuka unu rnodpasdesieHusi, 8 KOmopom oH pabomaem, 6b151 HacmMpPoeH KaneHdapb

paboyezo spemeHuU 8 coomeemcmeyrouiem pasdene APM AdmuHucmpamopa SafeMobile,

bonee nodpobHoe onucaHue Komopozao ripusedeHo 8 n.2.11.

Ha kapTe nmeeTcs BO3MOXHOCTb MPOCMOTPA MECTOMOSOXKEHNUS COTPYAHUKA B BbIOpaH-
HOWN TOYKEe TPaeKTopuM ero nepeaswkeHus. [ns aToro Heob6xoaAmMMo BbiIGpaTb TOUKY TPaeKTo-
pvK, 4TOObI 0TOOPa3NTL BO BCMNIIbIBAOLLEM OKHE MMS COTPYAHUKA M BPEMSI €r0 HAaXOXAEHWs B

3TOW TOYKE MECTHOCTU (PUCYHOK 2.42).

o
&
7

x
[aHunoB TpUropuii Magnoemy Gun(a) |
2necs 08.11.2018 & 08:31:42

T

PucyHok 2.42 — MecToHaxoXxaeHue COTpPyAHUKA B BbIOpaHHOM TOYKe TpaekTopumn
nepemMeLLeHus
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2.6.5 Paspen «enctBus»

Pasgen «denctBusa» npegHasHayeH ans npocmMoTpa KOMaHA, BbINOMHEHHbIX Ha Bbl-
©paHHom MCK.

[na npocmoTpa XypHana AeCTBUIA crneayeT BblibpaTb MyHKT rMaBHOro MeHw «fen-
CTBUSA», a 3aTeM Tpebyemoe yCTPOMCTBO B rnaBHon Tabnuue. B nidpopmauymnoHHom Tabnuue

oTobpasnTCs XXypHan AenCTBUN (PUCYHOK 2.43).

3 oot Oracn/rpyma Compyaris + Monszogarens notiena Bomkrocrs Tensbon id
Dl ash 3sh ash - - - 128
- ash
- faa
877 LoAP
+ OOFitest_abbc4384-8cab-415b-a3e3-c070fa06069

<&

ash ash ash - 124

<]

vz zv - 125

<l

i 00 80 80 §

TRynna nenorerma Visaros Anexcandp Bacubesit - Cheuranner +70000000020 106

Toynna npoekTyp oearit: Heecai Anexcannp Spocnasis Benyuwui newyanuer () - 114

Beaywnii cneunanner +70000000015 2

Beayuui cneusanmer +70000000016 113

Tpynna npoexTvposarita Cua0pos Bacumii Metpomirs Crewvann o - 105

(1) Berpyams v OToSpaxenw

Mapaverpel Bpews cozaanis ™ Bpera sasepuweniis
10 29.02.2004 08:41:22
29.02.2024 08:41:22
29.02.2024 08:41:22
29.02.2004 08:41:22
ru.zplication.name o 29.02.2004 08:41:22
F 20.02.2004 08:41:22
T 29.02.2004 08:41:22

PucyHok 2.43 — Pasgen «[enctBus»
MHdbopmaumnoHHada Tabnuua pasgena «[encteusy» cogepXut crneayrowme ctonbupl:

e  AAMWHMCTPATOP — MMS MOSb30BaTENS (FOrMH), KOTOPbIA OTNPaBuU KOMaHdy Ha
MCK, BbiGpaHHOe B rnaBHon Tabnuue. OTCyTCTBME MMEHM Nonb3oBaTens (no-
rMHa), ykasblBaeT Ha TO, YTO KoMmaHaa otnpasrneHa ¢ MCK;

o KomaHga — komaHga, otnpasneHHas Ha MCK;

e [lapameTpbl — napameTpbl KOMaHabl (eCrnn ecTb);

e Bpems co3gaHusa — BpeMsi co3gaHusa KOMaHAabl;

e Bpems 3aBeplueHs — BpeMs BbINOMIHEHWUS KOMaHAbI;

e PesynbTaT — pe3ynbTaT BbIMOSIHEHUS KOMaHAbI;

e (OTmeHa — B cTONOLE OTOOpaXkaeTcs 3HAYOK, MO3BOMAOLWMIA BbINONTHUTL OTMEHY
OTNpaBiEHHOW Ha YCTPONCTBO KOMaHAbl, €CNY 3HAa4OK OTMEHbI KOMaHAbl aKTUBEH.
OTMeHUTb KOMaHAZy MOXHO Noka He Bbin nonyyeH eé pesynbtat. Ecnu komanga
3aBeplleHa co cTtatycom «HopmanbHoe 3aBeplleHve» WK 3aBeplueHa M3-3a
owmnbkm (cbost) yctponctea (mnum MO), OTMEHNTL KOMaHAYy HEBO3MOXHO (3HA4OK

OTMEHbI HEaKTU BeH).

B MHdopMaumnoHHon Tabnuue MMeeTcsi BO3MOXHOCTb OTODPaXXeHUs XypHana aen-

CTBMWI B COOTBETCTBUU C BbIOPaHHLIM UILTPOM (PUCYHOK 2.44).
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Tpynna ucnenHerms Meanosa Fanika Minaiinosra TnasHe cneupanicr o[ B
partment Tpynna ucnonHerms VeanoE Anexcanap Bacinsesid Creumanucr +70000000020 E Y o @) H
A paspadoTkm TpyANa HenonHeRKa Keopones Cepreii Masnoeny Beaywuwii cneumanucr 0 o @] 3] ]
I nooexTMpoBatKA ©
fr paspabonar 54 Foynna npoexTupozanma Hescuit Anexcanap Apocrasits Beaywni cneuramcr (is) L I al@]?] H
In paspatiorin seb-nprnaxemmii
In Tecruposarus
. Krabiki Hopmansksiit kpab HopHanskii kpab OrEE H
vnakis
In paspaforin
ynna ncnonueHus - 1 m=1 & F (1) Berpyawms - Orobpamermel-17ws17 (40 |~
Komaraa Mapawerpsi Bpera coznanis ¥ Bpens sasepuenna Pesynerar Omvera
Mepenoaxnioushie 10 11122022 08:37:26 Hin KoMa#na Ke MonepiEaETen
YCTZHOBKE CMHCKa KopropaTHERkIX SIM-KADT 2022 08:37:26 Hin KoMa#na Ke MonepiEaETen
CHHXDOHHEALIR EPEMERI VCTDOINCTEA C CepEepon 112, Hin KoMa#na Ke MonepuEaETen
YCT2HOEKE apecHoli KK Hin KoMa#na Ke MonepiEaETen
3aNPOC CMHCKE YETHOBMERHE NPINGKEHHH Hia KoMaHIA He NOANEDKHEAETLR
3anye npunoxeria ru.aplication.name_wo 11122022 08:37:26 win KoManoa ke noagensiEasTea
Ynpaenekhe Enokposkoil yCTpolicTea F 11122022 08:37:26 wia Komanoa ke noagenxiEasTea
Ynpaenekhe EnokMposKoil yCTpolicTea T 11122022 08:37:26 win KoManoa ke noagensiEasTea
ua 1 | sl 2 Berpysur]  HacrpouTs duneTpsl = (robp: 1-8u28 40 v

PucyHok 2.44 — ®unbTpauusa gencTteum

UToObl OTKPbITE MEHK HACTPOMKU PUNbTPaLUK CNUCKA OENCTBUIA, HAXXMUTE KHOMKY

FACTPOITE BUTETREL | hhcie yero 0ToBpassTCs CIeAYIoLME NYHKTbI MEHIO:

KomaHpa — ycraHoBKa chnaxka no3BonisieT BbiOpaTb B NOSABMBLUEMCSI CMUCKE KO-
MaHAbl, KOTOpble HE06X0AMMO 0TO6pa3nTL B Tabnuue. B cnvcke NpucyTCTBYIOT KOMaHAbI, UC-
KNOYEHHbIE 13 NONTHOMOYMI CUCTEMbI, HO COXPaHEHHbIE A1s 06ecneyeHnst LENOCTHOCTM Xyp-
Hana komang MCK;

PesynbTaTt — ycTaHoBka chnaxka nos3sonsieT BblOpaTb B MNOSBMBLLUEMCSH CMUCKE pe-
3ynbTaTbl BbINOSTHEHWUSI KOMaH[, KOTOpble HeobxoaMMo 0TobpasnTb B Tabnuue;

Co3paHo nocne — ycTaHoBKa (hnaxkka no3BonisieT ykasaTb B NOSIBUBLLEMCS KaneH-
Aape gaty 1 Bpemsi, YTobbl oTobpaxaTb B CNMcKe AENCTBUS, CO34aHHble Nocne 3Ton AaTbl U
BPEMEHM;

Co3paHo fo — ycTaHoBKa hraxka No3BonsieT ykasaTb B NOSIBUBLLEMCS KarieHaape
AaTty n Bpemsi, YTobbl oToOpaXaTb B CNUCKe AeNCTBUS, CO34aHHble 10 3TOM AaTbl U BPEMEHU;

3aBepLUeHO nocne — ycTaHOoBKa chnaka No3BONsAET ykasaTb B NOSIBUBLLEMCS KaneH-
Aape gaty 1 Bpemsi, YTobbl oToOpaxaTb B CNUCKe AENCTBUSA, 3aBEPLUEHHbIE NOCME 3TOW AaTbl
N BPEMEHMU;

3aBepLUeHO [0 — YyCTaHOBKa prnaxkka NO3BOMSET yKa3aTb B MOSIBUBLUEMCS KasleH-
Aape paTy v Bpemsi, 4Tobbl oTobpaxaTb B CNUCKe AENCTBUSA, 3aBEPLUEHHbIE OO 3TOW AaThbl U

BPEMEHM.

Mo ymonyaHuio B Tabrnvue nokasbiBaoTCA BCe AeNCTBMA 6e3 unbTpauum (hnaxkm B

packpbiBatoLLiemcsi MeHo «k HacTpouTb hUnbTPbI» CHATDI).
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lMepeveHb KOMaHA 1 onNUcaHue Ux napameTpoB NpUBeAEHbI B M. 2.6.7.

OTnpaBka KOMaHZ Ha yCTPONCTBa ocyLlecTBnsieTcss AQMUHUCTPATOPOM MOCPELACTBOM

pasgena rnasHoro MeHio «KomaHAabl», onMcaHve KOToporo npueeaeHo B n. 2.6.7.
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2.6.6 Pas3pen «CoObiTua»

Paspen «CobbITA» NpegHa3HayvyeH Ans NpocMoTpa XXypHana cobbiTuii Ha BblOpaH-
Hom MCK. NHdopmaumoHHasa Tabnuua pasgena «CobbiTusa» cogepxuT cneytoLimne ctonoubl
(pucyHok 2.45):

= i e
h ash ash 18 [«]Y]a]
T ash n
I fee ash ash ash 124 ous
15 Loap b
z 125 []Y]a)
3]
pusugass g Tisasions T O
3]
oy 14 L {Y]S[E) ]
H
[Epe— opr +70000000015 m %g ]
.|
oy Beayus cnessramicr +70000008016 1 %ﬁ B
od
oy L— 105 ATAEREE

1 & (1) Berpysms v OToSpawesve1-121s 12 40

Mopsack ~ Onvcarme Bpens

209 28022024 08:43:58
28 28022024 08:43:15
24 28022024 08143115
23 28022024 08:43:06
m 28022024 08:42:49
121 28022024 08:41:40
120 28022024 08:41:31
119 pinoxenie w 0, sepana 1.0, UID: ru.apllication.name_w0 28.02.2024 08:41:31
118 # Ha MCK. Yposetb apana Gatapen MCK=80, SaprxaeTca=Her 28.02.2024 08:41:31
w 28022024 08:4131
115

28.02.2024 08122
e Ha MCK Yposers apana GaTapes MCK=80, SapmwaeTca=Her 28.02.2024 08:41:22
28.02.2024 08:41:22

28.02.2024 08:41:22

Monens: Hewlett-Packard HP ElitePad 1000 G2

PucyHok 2.45 — Pasgen «Cob6bITnsa»

o [lopsiaok — NopsiaKoBbIA HOMEpP COBbLITUSA B 00LLEM XKypHarne cobbITUN;
e CobObiTe — TN cobbITUS;
o OnucaHne — napameTpbl COObITHUS;

° BpeMFI — BpeEMA 1N gata perncrtpaumnm cobbITus.

B MHopMaumoHHON Tabnvue MMeeTcsl BO3MOXHOCTb OTODpaXKeHUs ypHana cobbl-

TWI B COOTBETCTBUM C BbliOpaHHbIM OUNbTPOM (PUCYHOK 2.46).

VaKa NpRIOKeHIS

o MOHHTOR A MCK.

] Vaanesue npunoein
| Yaanenwe npodins

YETaHOBKa NpUNOREHA

CUCTITS GURTD B 0 v 11 Npsesirs | Cresa

PucyHok 2.46 — ®unbTpaumsa cobbITumn

YTtoObI OTKPbITb MEHIO HaCTpOI7IKVI q)VIJ'IpraU,VIVI crnucka cobbITURN, HAXKMUTE KHOIMKY

HacTpoKrku cunbTpa (PUCYHOK 2.47), nocne 4Yero otobpasarca crneayrowme nyHKTbl MEHH:
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Mopagox CoBuitne Onucanne Bpers

208 Neaxnioyenne MCK 28.02.2024 08:43:58
208 OTkmouerme MCK 28,02.2024 08:43:15
124 HaxaTne TpesoxHoil KHONKK 28.02.2024 08:43:15
123 HEKETIE TPEBOKHOI KHONKN 28.02.2024 08:43:06
122 Bpema Ha MCK usmereHo 28.02.2024 08:42:49
121 MCK pazbnokupogaxo 28.02.2024 08:41:40
120 MCK 3afnokmposato 28.02.2024 08:41:31

&

Crpama |1 w31 (0) Hbrpysvre Ovobpaxenwe1-14ms14 40 v

PucyHok 2.47 — KHonka HacTporku punbTpoB

Tunbl COOLITUA — YCTaHOBKA (pnakka NO3BoONSET BblOpaTh B NOSBMBLUEMCS CMUCKE
TUMNbl COObLITMI, KOTOpble HeobxoaMmo oToOpas3uTb B Tabnuue. B crnncke oTobpaatotcs
TONbKO Te cobbITKS, KOTOpble XOTb pa3 npoucxogmnu ¢ MCK;

NMocne — ycTtaHoBka dnaxka NO3BONSET Yka3aTb B NOsIBUBLLEMCS KaneHaape gaTy u
Bpemsl, YToObl 0TOBpaxaTtb B Cnucke codbiTKS, NPOMU3oLLEeALLME NOCHE 3TON AaTbl U BPEMEHMU;

o — ycTaHoBKa dhnaxkka No3BOSdeT ykasaTb B MOSIBMBLUEMCS KaneHgape gaTy u

Bpemsi, UToObl 0ToOpaxaTb B CMCKe COObLITUSA, MpoM3oLleaLIne 4O 3TOW AaTbl U BPEMEHM.

Mo ymonyaHuio B Tabnuue nokasbiBaroTcsl Bce cobbiTnst 6e3 omnbTpaumm (naxki B

packpbiBaroLLemMcsi MeHO « HacTpouTb bUNbTPbI» CHATHI).

[nsa BbIrpy3kn cobbITUI HEOBXOOUMO HaXaTb KHOMKY «Bbl2py3umb» Ha HWXHEN na-
Henun MHCTpymeHToB. Ecnn otueT cogepxmt meHee 10000 3anucen, TO BbIrpy3ka npom3Bo-
autcs B popmate XLSX. Ecnun otueT conepxut 6onee 10000 3anmcen, To Bbirpy3ka npons-
Boantcsa B popmate CSV. Mo 3aBeplieHun hopmmupoBaHnsa otdeTa nossBUTCA coobLLeHne o

rOTOBHOCTW OTYETA, B KOTOPOM ByaeT Heob6X0aAMMO HaxaTb KHOMKY «Ckadyamb».
B Tabnuue 2.2 npuBoauTca kpaTkoe onncaHue cobbituin « UEM SafeMobile».

B cTtonbue «lMnatcdopmar» ykasaHbl 3Havykn nnatpopm MCK, anst KOTopbix akTyanbHO

ykasaHHoe cobbiTne «UEM SafeMobile».

63



UEM SAFEMOBILE

PYKOBOACTBO AODMUHUCTPATOPA

SAFEMOBILE

Tabnuua 2.2 — KpaTkoe onncaHue cobbIiTUin

CobbiTne
Mnatcdopma OnucaHue MapameTpbl cOOLITUSA
Cob6biTne Ub

MNopkntoueHne MCK Het MopkntoyeHne MCK k « UEM SafeMobile» OrcyTcTBYIOT
F
!ﬁ?
1
L1 |

OrtkntoueHne MCK Het OtkntoyeHne MCK ot «UEM SafeMobile» OrcyTcTBYIOT
F
!ﬁ?
1
L] |

YcTaHOBKa NpUnoxeHns Het MpunoxeHue yctaHosneHo Ha MCK HasBaHune npunoxeHus, ero Bepcus u
i uiD
ﬁ'-..
1
L] |

YpaneHve npunoxeHunsi Het Mpunoxexue yganeHo ¢ MCK HasBaHue npunoxeHus, ero Bepcus un
r uiD
ﬁﬁll.
[ 1
L] |
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
3anyck moHuTopa Ha MCK Oa MobunbHbIn knneHT SafeMobile 3anyweH Ha OrcyTcTBYIOT
yCTponcTBE
=
A
CoctosiHne 3apsiga ©Oatapewu Het OT4YET 06 n3MeHeHMM YpoBHS 3apsiga baTapen | YpoBeHb 3apsiga baTapem B NpoLeHTax
Ha MCK OT YPOBHSA NOJIHOIO 3apsaa v NpusHak
sl nogkntoveHHoro 3Y (T — nogkntoyeHo,
; F- He nogkntoveHo)
SIM-kapTa nameHeHa Oa Ha ycTtponctee npousowna cmeHa SIM-kaptel | ICCID/IMSI ctapow SIM-kapTbl, HOMep
TenedoHa (ecnv onpegerneH),
el ICCID/IMSI HoBow SIM-KapTbl, NpU3Hak
e BO3MOXHOCTU 6noknposkn MCK (T —
‘Q’“ MOOWMbHbBIN KNUEHT 3abnoknpyeT
ycTpomncTBo, F— He 3abnokunpyer)
Bpemsa Ha MCK nsmeHeHo Het Ha ycTponcTtBe M3MEHEHO 3HayeHWe CUCTEM- | 3HauyeHMe YCTaHOBIIEHHOIO BpPEeMEHU

HOro BpeMeHu

(BpeMeHHasi MeTka B MUINIMCEKYHAAX OT
1970 roga no NpuHBNYY)
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
Ounctka B[ ot crapbix noa- Het Mpwn 3aBepLueHnn paboTbl cepBepa ynpasne- OrcyTcTBYOT
KIntoveHUn Husa SafeMobile (Hanpumep, Npu ero oTkMYe-
i Hun) Bce MCK, nogknoyeHHbIe K HeMy, ocTa-
e H0TCS B NMOAKIMIOYEHHOM cocTosiHMK. Mpun cne-
‘@ OYyIoLLEM 3anycKe cepBepa yrnpaBneHus
SafeMobile, atn MCK otmevatotca B Bl kak
OTKIMOYEHHbIe (4TO NpeacTaBnsieT cobon npo-
uedypy ouncTtku B[] oT cTapbix NOAKIIOYEHNIA)
HecootBetctBne IMSI/ICCID Ha OnpepeneHo, yto B B[] ons gaHHoro MCK ICCID/IMSI ctapon SIM, ICCID/IMSI
XpaHumowmy B B[] XpaHuUTCs MHon npgentndmkatTop SIM-kapThbl HoBou SIM
i
A
CwmeHa mogenun MCK Oa OnpepeneHo, yto B B[] naHHomy MCK cooT- Hosas mogens MCK
BETCTBYET MHas MOAEeNb YyCTPOWCTBA
i
s
Owwnbka npun obpaboTke na- Oa B xoge peructpaumu cobbitus, noctynusewero | OTCyTCTBYIOT
KeTa oT MCK, npousowna owmbka (cbor npu obpa-
- 6oTke nakeTta, oTnpaBneHHoro ot MCK Ha cep-
; Bep ynpaenenusi SafeMobile)
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
SIM-kapTa usBneveHa Het Ha ycrtporictBe npousowno mssneveHme SIM- | ICCID/IMSI nsenedeHHon SIM
KapTbl
ol Il
Ll
SIM-kapTa ycTaHoBneHa Oa Ha yctpovictBe npousowrna yctaHoska SIM- | ICCID/IMSI yctraHoBneHHon SIM
KapTbl
o il
Ll |
MCK 3a npepenamu pomaru- Het YcTponcTBo nepemecturnocb 3a npegensl go- | ICCID/IMSI SIM
Hen cetn GSM maLuHen cetn GSM (HaxoguTCst B POYMUHIe)
MCK B npepgenax gomMalluHewn Het YcTpoicTBO HaxoanTca B AomaluHern cetn GSM | ICCID/IMSI SIM
cetn GSM (BEPHYNOCH U3 pOyMUHra)
MpuHagnexHoctb cetn GSM Het YCTpONCcTBO HE MOXeET onpeaenutb, Haxoautces | ICCID/IMSI SIM ¢ HyneBbIMY 3HaYeHN-
He onpegeneHa N OHO B AOMALLHEN CeTU Unn B pOyMuHre. Ta- | amu
Kas cuTyaumss BO3MOXHa cpasy nocre ycra-
HOBKM HOBOW SIM-KapTbl B yCTPOWCTBO
GSM He nogaepxuBaetcs Het Ha ycTtpoinctee otcytcTByeT mogyns GSM ICCID/IMSI SIM ¢ HyneBbIMKU 3Ha4YeHU-
AMM
MCK 3abnokupoBaHo Oa Brnoknposka MCK no komaHge AgMuHucTpa- MpusHaku 6nokMpoBKKN NO KoMaHae Aa-
TOpa NNy NPUMEHEHUIO NONUTKK paboTbl C MUHUCTPaTOpa 1 No NofnuTMKam padoThl
am SIM-kapTamu c SIM
Ll |
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CoObIiTne

CoobiTne Ub

Mnatcdpopma

OnucaHue

MapameTpbl cOOLITUA

MCK pasbnokmpoBaHo

Ja

PasbrnoknpoBka (yaaneHHbln cOpoc napons)
MCK no komange AgMmHucTpaTtopa

Mpn3sHaku 61oKNPOBKKN NO KOMaHAe Aa-
MUHUCTpaTopa M Mo NoNuTUKam paboThl

¢ SIM

Cbpoc MCK «k 3aBoacknm
HacTpomnkam

Ja

C6poc MCK k 3aBoACKMM HaACTpOWMKaMm Mo Ko-
MaHge AamunHuctpartopa «OTknodeHme oT
yrnpaBreHus Co cOpoOCOM K 3aBOACKUM
HacTponkam»

id n gencTeme ¢ KOMaHZOM yaaneHuns
OaHHbIX

Bbixoq MCK u3-nog ynpaene-
HUS

Ja

OtkntoveHne MCK oT ynpaBneHus ¢ yoane-
HMEM KoprnopaTUBHbIX AaHHbIX cpeacTBaMu
«UEM SafeMobile»

OrcyTcTBYIOT

Banom ycTpoicTtea

[a

O6GHapyxeHue npuaHakoB B3rnoma (jailbreak —
MCK iOS, root — MCK Android) mobunbHbIM
knneHtom SafeMobile. B pesynbtate peru-
cTpaumm cobbitusa ana MCK 6yget aBTromatu-
Yyecku copmmpoBaHa koMaHga «OTknoYeHne
OT ynpaBneHus ¢ yganeHneM TOoNbKo Koprnopa-
TUBHbIX JAHHbIX», NOAPOOHEee 0 KoMaHae CM.
pasgen 2.6.7

OrtcyTCcTBYIOT

M3meHeHne UDID ycTponicTea

Oa

-

M3meHeHne naeHTudgmkaTopa npy 3aMmeHe
YCTPOWNCTBA B COCTaBe 3aperucTpmpoBaHHOro
B «UEM SafeMobile» komnnekra

UDID ctaporo yctponctea, UDID Ho-
BOro yCTpoOMCTBa
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne Ub
YcTaHoBKa npoduns ynpasne- Oa YcraHoBka npocuns ynpaeneHms Ha MCK OrcyTcTBYIOT
HUS
BknioveHne npunoxeHus Het BkntoyeHne yCTaHOBMEHHOrO NPUIOXEHUSA Ha HassaHue npunoxenus, ero UID, Bep-
MCK Cusi, COCTOsIHME, dhnar BO3MOXHOCTU OT-
KNOYEeHMS 1 yaaneHus npunoXeHus
OTKMOYEHNE NPUNOXEHUS Het OTKIOYEeHNE BKNIOYEHHOMO NPUMOXEHUS Ha HasBaHue npunoxeHus, ero UID, Bep-
MCK Ccus, CoCTosAHMe, hnar BO3MOXHOCTM OT-
KNtoYeHUs 1 yaaneHus npunoXeHus
Co3spgaHue KoHTenHepa Het CosnaHne nsonmpoBaHHo obnactn Ha MCK Tun KOHTENHepa
ONS KOPNopaTMBHBIX NPUMOXEHWUI (OaHHbIX)
YaaneHue koHTernHepa Het YpaaneHue nsonupoBaHHo obnactn Ha MCK lMpusHak yaaneHusa KoHTenHepa
ONS KOPNopaTMBHBIX NPUMOXEHWUI (JaHHbIX)
YcTaHoBKa NPUSTOXKEHNSA B KOH- Het MpunoxeHne ycTaHOBNEHO B KOHTENHEP Ha HasBaHne npunoxeHusi, ero Bepcuna n
TenHep MCK uiD
YaaneHve npunoxXeHust N3 KOH- Het MpunoxeHne yaaneHo ns koHtenHepa Ha MCK | HasBaHue npunoxeHusi, ero Bepcus n
TenHepa uibD
BkniovyeHve npunoxeHuss B Het BkntoyeHne ycTaHOBNEHHOrO NPUIOXEHUSA B HassaHwue npunoxenus, ero UID, Bep-
KOHTEelnHepe KOHTerHepe Ha MCK Cusi, COCTOsIHME, dhnar BO3MOXHOCTU OT-
KNtoYeHUs 1 yaaneHus npunoXeHus
OTkrnoyeHne nNpUNoOXeHnss B Het OTKIOYEeHME BKMIOYEHHOTO MPUNOXEHUS B HasBaHue npunoxeHus, ero UID, Bep-

KOHTENHepe

KoHTerHepe Ha MCK

CudA, COCTOAHME, cbnar BO3MOXHOCTU OT-
KIMHOYEeHNA 1 yaaneHua npunoxeHud
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
MNogTeepxaeHne nonb3oBa- Het Monb3oBaTensb noaTBepaun cornacue ¢ ycno- | MNpusHak 4encTeuns ¢ cornalleHmeMm: co-
TENbCKOro cornalleHns Buamu ynpasneHms MCK «UEM SafeMobile» rnaweHve nogTBepXaeHo / cornale-
HWE OTKIMOHEHO
YcTtaHoBka npoduns Het YcTtaHoska Ha MCK 3agaHHbIX B npochune HassaHnue npoduns
HacTpoek OC

1|

|
Mpodunb He ycTaHOBMEH (HeT Het Mpu yctaHoBke Ha MCK HacTpoek OC npouso- | HassaHue npocuns, npuumHa owmnbku,
3Ha4YeHUs NOACTAHOBKM) Lura owmnbKa n3-3a OTCYTCTBUA 3HAYEHWS, 3a- | MOACTaHOBKA M ee 3Ha4YeHue

el AaHHOro B npodumne

Ll |
Owwubka dopmupoBaHUs Mpo- Het Mpu yctaHoBke Ha MCK HacTtpoek OC npouso- | HassaHue npocuns, npudmHa owmnbku,
duns (nogcTaHOBKM He COOT- LA owmnbKa M3-3a HEKOPPEKTHOTO 3HAYEHNS, NMoACTaHOBKa U ee 3Ha4YeHue
BETCTBYIOT OrpaHNYEHUSAM) el 3aJaHHOro B npodgune

Ll |
Ownbka ycTtaHOBKM Npoduns Het Mpu ycTtaHoBke Ha MCK Hactpoek OC npouso- | HassaHue npoduns, npuymHa owmnbkm

LA owmnbKa n3-3a HEKOPPEKTHOTO 3HAYEHNS,

il 3aflaHHOro B npodune

Ll |
YpaneHue npoduns Het Ypanenne ¢ MCK 3agaHHbIX B npocourne HasBsaHwne npoduns

HacTtpoek OC
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Cob6biTne
Mnatcdpopma OnucaHue MapameTpbl cOOLITUA
Co6biTne b

Owwubka yganeHus npoguns Het Mpwn yoanenun ¢ MCK Hactpoek OC npouso- HasBaHne npoduns, npuynHa owmnobkm

Luria owmnbKa n3-3a HEKOPPEKTHOTO 3HAYEHNS,

am 3agaHHoro B npodune
Ll

Owwnbka ycTaHOBKM NOMUTUKM Het Mpu yctaHoBke Ha MCK HacTpoek OC npouso- | Tun npocuns, HasBaHUe NoNUTUKNK,

LA owmnbKa M3-3a HEKOPPEKTHOTO 3HAYEHNS, npuyMHa ownGKM

3a[laHHOro B npodune
YcTaHoBKa KOHcpUrypaumm Het YcraHoBka Ha MCK 3agaHHbIX B KOHurypa- HaumeHoBaHue MYH (npu Hanu4uum),
NPUIIoXeHns LM HaCcTpoeK NPUNoXeHus UID MNMYH, HassaHue KI1
Ownbka hopMMPOBaHNST KOH- Het Mpun yctaHoBke Ha MCK HacTpoek npunoxe- HaumeHoBaHue MYH (npu Hanu4uum),
durypaummn npunoxexus (nog- HWUS1 Npom3oLuna ownbka n3-3a HekoppekTHoro | UID IMYH, Hassanwue KI1, npuymHa
CT@HOBKM HE COOTBETCTBYIOT 3Ha4yeHwus1, 3a4aHHOro0 B KOHMUrypaumum owmnbKn, 3Ha4YeHNe HacTporka, nogcTa-
OrpaHn4YeHnsaMm) HOBKa 1 ee 3Ha4eHue
Owwunbka ycTaHOBKM KOHQGWUry- Het Mpwn yctaHoBke Ha MCK HacTpoek npunoxe- HanmeHoBanwue MYH (npu Hanu4umm),
pauum NpunoXXeHns HUS Npom3oLuna owmnbka ns-3a HekoppektHoro | UID MYH, Ha3ssaHue KI1, npuunHa

3Ha4yeHwus1, 3a4aHHOro B KOHMUrypaumm oLwmbkn
YpaneHve koHdurypaumm npm- Het Ypanenne ¢ MCK 3agaHHbIX B KOHGUIypaumm HaumeHoBanue MYH (npu Hannyun),
noxexwusi HaCcTpOoeK MpUNoXeHus UID MYH, Hassanwue KI1
Owwunbka ypaneHuss KoHUry- Het Mpwn yoanenun ¢ MCK HacTpoek npunoxeHusi HaunmeHoBaHwue MYH (npu Hanu4uum),

paLmn NpUnoXeHns

npousoLusia owmnbka n3-3a HEKOPPEKTHOrO 3Ha-
YeHus, 3ajaHHOro B KOHAUrypaLmm

UID MNMYH, Hassanue KI1, npuymHa
OoLInOKM
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
AxkTnBaumsa nuueHsnm Knox Het 1 AkTnBauusa nuueHsmnm Knox Ha MCK nocpeg- JInuyeHauna Knox aktnempoBaHa
CTBOM BBeAeHnsa Knox kntoyen
Owwnbka akTMBauUW NIMLEH3NK Het I Mpu aktuBauumn nuueHsun Knox Ha MCK npo- | lMNMpuymHa ownbkm
Knox n3oLuna owmnbka npu BBOAE Krioya Unm Nonb-
3oBatenb MCK oTknoHun gericreme. Ownbka
BO3HMKaEeT TaKkKe Npu OTCYTCTBUM JOCTynNa K
cepBepaM Samsung
Ownbka co3pgaHusa KoHTenHepa Het I Mpu co3paHum koHTeHepa Ha MCK npou3so- Tun KOHTENHepa, Npu4MHa oWnbKK
LA owmnbKa U Norb3oBaTerb OTKIOHWUIT
Jencrseue.
Ecnu Ha MCK Samsung 6bin ycTaHoBNEH
Knox warranty bit B pesynbTtate nposeaeHus
He3aBOACKOM NPOLUMBKX, TO CO3A4aHNE KOHTEN-
Hepa OyaeT HeBO3MOXHO, n B APM agMuHu-
cTpaTtopa oTobpasuTcs owmnbka
Owwunbka yCTaHOBKU MpUIIOXe- Het Mpwn ycTaHoBKe npunoxexHns Ha MCK Bos- HasBaHne npunoxeHusi, ero sBepcuna un
HUS r HUKNa owmnbka UID, npuymHa owmnbkm
Owwubka ypaneHusa npunoxe- Het Mpwn yoanenun npunoxexmsa ¢ MCK BosHukna HasBaHne npunoxeHusi, ero Bepcuna n
HUS - ownbka UID, npuymHa owmnbkm
Owunbka yCTaHOBKM MpUIIOXe- Het = Mpn ycTaHOBKE MPUMOXKEHUS B KOHTENHEP HasBaHne npunoxeHusi, ero Bepcuna un
HUS B KOHTENHEP MCK Bo3Hukna owimbka UID, npuymHa owmnbkm
Owwnbka yganeHus npunoxe- Het I Mpun yoaneHum NpunoXxXeHnst U3 KOHTENHepa HasBaHue npunoxeHus, ero Bepcus un
HWUSi U3 KOHTENHepa MCK Bo3Hukna owwmbka UID, npuymHa ownbku
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne Ub
lNpumeHeHne npasuna ynpas- Het MpumeHeHne NpaBuna ynpaeneHus npunoxe- | HassaHue npunoxeHus, ero UID
NEeHUs NPUNoXeHNem HUem
Ownbka npumeHeHUs npaesuna Het Mpu npumeHeHUn NpaBuna ynpasneHus npu- HasBaHue npunoxeHus, ero UID, npu-
yrnpaBneHust NpUNoXeHmem NOXeHUs BO3HMKNA owmnbka YMHa OLLINOKM
YpaneHve npasuna ynpasene- Het YaaneHue npasuna ynpasfeHus npunoxe- HassaHune npunoxeHus, ero UID
HUA NPUNOXEHNEM HUem
Owwnbka ypaneHuss npasuna Het Mpu yoaneHun npaeuna ynpasneHus npuno- HassaHue npunoxenus, ero UID, npu-
ynpaBneHusl MpUnoXeHmem )KeHUS BO3HMKNA owmbka YMHa OLLINOKM
Bkniouenne VPN Het MopkntoyeHune k cetn VPN
BobikntoueHne VPN Het OtkntoyeHune ot cetn VPN
Peructpauus IP agpeca Het Onpepnenenue IP agpeca B ceTu COTOBOro HasBaHwne coTtoBoro oneparopa, IP aa-
oneparopa pec
YcTaHoBKa KnoyeBoro AnCTpu- Het Mpwn nogkniodeHumn K npunoxeruo ViPNet HasBaHwue cbanna knio4eBoro AnNCTpu-
6ytuea VipNet yCTaHaBnMBaeTCs KMoYeBon aANCTpUOYTUB 13 OytmBa
danna

Owwubka  nogknoveHus K Het Mpw nogxntoveHumn k npunoxerHuto «ViPNet MpyynHa owmnbkm
VipNet Client» Bo3HuMKna owmnbka
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
Owunbka yCTaHOBKM KITHOYEBOIO Het Mpwn ycTaHoOBKe KMOYEeBOro AMCTpmnbyTnBa MpyynHa owmnbkm
onctpubyTtumea VipNet VipNet Bo3HUkNa owmnbka nnm nonb3oBaTtenb
OTKITOHMI 3anpoc
Ownbka Banvaauun Knox knto- Het Mpu Banmpaauun knioven npousowna owmnbka MpunymHa ownbkm
yen 13-3a HEKOPPEKTHOIO 3HAYEHMsI Krtova
MpunoxeHne He MOXeT ObITb Het Mpu pobaBneHnn NPUNOXEHUS B KNOCK MpPOo- HasBaHue npunoxeHus, ero Bepcusi u
nobaBneHo B KNOCK n3owuna owmbka UID, npuymHa owmnbku
Myw TokeH HegencTBMTENEH Het He noctynatoT yBeoMneHust n3-3a HekoppekT- | MpuumHa ownbkm
HOroO 3Ha4YeHus NyLL TOKEHA
HeT aBmxeHns Het @ Ha ycTponcTse oTcyTCcTBYET MHOPMaLmMKU O
nepeaBmXeHUn
Owubka CUHXpOHU3aLNn Het Mpn nonyyeHun ycTporncTBOM Npo- YCTPOWCTBO / KOHTENHEP, NPUYNHA
Guna/TYT/KI npomsowna owmnbka owmnbKm
Ownbka ckaymBaHMsA nNpUMIo- Het Mpun cKkaunMBaHMM KOPNOPaTMBHOIO MPUIIOXKe- HasBaHue npunoxeHus, ero Bepcusi u
XeHusi HUS BO3HUKINA owwmnbKa UID, npuymHa owmnbkm
Owwunbka onpegenenunsa SIM- Het Mpwn onpeneneHun napameTpoB SIM kapTbl MpyynHa owmnbkm
KapThbl BO3HMKIa owmnbka
3anpoc SafeStore Ha ycTa- Het Monb3oBartenks Yepe3 npunoxenne SafeStore | HassaHne npunoxenus, ero UID.
HOBKY MPUIOXEHNS 3anpocun YCTaHOBKY MPUITOXEHUS
3anpoc SafeStore Ha ypane- Het Monb3oBarenb Yepes npunoxenne SafeStore | HaseaHne npunoxenus, ero UID.

HUE NpUunoxeHmsa

3anpocun yganeHume npunoxeHua
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
3arpyska npunoxeHus Het B npouecce npumeHeHue MYT1 MmoHuTOp CKa- HasBaHne npunoxeHusi, ero Bepcuna un
YymBaeT KoprnopaTUBHOE NPUSTOXKEHNE uIiD
3apernctpupoBaHa Kopnopa- Het B cooTBeTCTBUM C NONUTUKON Npoduns IMSI: {{IMSI}}, ICCID: {{ICCID}}
TmBHasa SIM-kapTa ‘@ HacTpoek MOH/UTOpa nepBas ycTaHOBNEHHast
SIM kapTa 3apernctpupoBaHa Kak koprnopa-
TUBHas
Ownbka noaknoveHns K cep- Het Mpu nogknoYeHUM MOHUTOPA K cepBepy Cu- Tun cepsepa, URL cepBepa, npnunHa
Bepy CTeMbI MpousoLuna owmnbka oLmMBKM
Ctapt MCK Het Bpems ctapta MCK HaTta n Bpems
CwmeHa coTpygHuka Het CobbiTne cukecmpyeTcs Npu cCMeHe coTpya- MpexHun cotpyaHuk: ®U0O,

HWKa (BragenbLa yCTponcTBa).

HOBbIN cOTpyAHuK: PO
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2.6.7 Pa3pgen «KomaHgbi»

Pasnen «KomaHAabl» npeaHasHavyeH Ans oTobpaxkeHusi cnucka KomaHd U OTnpaBku
Tpebyemor koMmaHadbl Ha BbIOpaHHOE YCTPONCTRO.

[ns oTnpaBkn KomaHabl Heobxoanmo BbibpaTe MCK B rmaBHo Tabnuue, 3aTem NyHKT
meHio «KomaHpa» n Tpebyemyto komaHay B MHOpMaUMOHHON Tabnuue B COOTBETCTBUM C

pucyHkomPucyHok 2.48.

Momsoearen aonera Bemmocn: Tenegon
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PucyHok 2.48 — Pasgen «KKomaHgbi»

lpumeyaHue

Ha ebinonHeHue komaHObI MOXem 6bimb HaroXeHo o2paHu4yeHue 8 pasderie « O6bekmbi

ydyema — OepaHu4eHusi abMuHucmpamopay. Cm. pasden 2.8.5

Ecnn komaHga BbinonHsaeTcs 6e3 napameTpos, cjieBa OT Ha3BaHNA KOMaH4bl 0To6pa-

KaeTCst 3Ha4OK - . [111s OTMPaBKM KOMaHAb! Ha YCTPOINCTBO HEOBGXOAMMO HaXaTb 3TOT 3Ha-

YOK, Nocrie 4Yero B NOSIBMBLLEMCS OKHe yBeJOMIIeHNs HaxkaTb KHOMKY «OK» (pucyHok 2.49).

Ysegomnenne x

Komarga "YCTaHoBKa aapecHoi KHurn" gobaeneHa & ouepeds
oTnpasKy.

HAe1-5M35 (40 v

OK

PucyHok 2.49 — OTnpaBka koMaHAbl 6e3 napameTpoB
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Ecnu ans BbinoniHeEHNA KoMaHab! Tpe6yeTC$| yKa3aTb €e napamMmeTpbl, crneBa OT

Ha3BaHWA KOMaHAbl OTOBpaxaeTcs 3HaYOK 5 (pncyHok 2.50).

[nsa otobGpaxeHnss napameTpoB KOMaHAbl creayeT HaxaTb 3TOT 3HAYOK, Nocrie 4Yero
B MpaBou YacTn Tabnuubl NOSABUTCA NepeyYeHb NapaMeTpoB kKoMaHabl. YToObl OTNpaBUTL KO-
MaHay, yctaHoBuTe Tpebyemble 3HaYeHUsa NnapaMeTpoB, HAaXMUTE KHOMKy «OTnpaBuTb», 3a-

Tem kHomnky «OK» B nosiBMBLLEMCH OKHE YBEAOMITEHMS.

Hamaaa =
b CTENRMEH48 6T WIPAENEHAA © IANSHEH TONGD MOpIONATHERLD DaHp

ZafNoKMPOBITY YCTPORCTED
@ PaxinokMpoaaTs yCTpaRcTED

k) OTRIKEHAE 0T YIPABNEHHA 00 CBpOCOM K 23S00CKAM HICTPORREM

rmpamiTs
CTPOSERS BHYTPEHHEND COOGEHR

CHTEREKA NOME30T=NECKN COFNAEAR
Mepenoganouesme
¥ Mostapneah sanpoc roMepa Tensdona

Chpoc napens

¥ YCTanOmea agpechof sHand
) YoTanoma epemeni

b VeTaROEE rpadisa DEl0HETD Bpews

B YCTEHOBME CNHOG KODNOPETHERL SIM- K0T

PucyHok 2.50 — OTnpaBka KOMaHAbl C napaMmeTpamMu

PesynbTtaT BbINONHEHUS KOMaHAbl OToBpaXaeTcs B pasgene rnaBHoro MeHo «en-
cTBUA». B 3TOM pasgene MOXHO Takke BbINOSIHATE OTMEHY OTNpaBfieHHON Ha YCTPOUCTBO
KomaHabl. Ecnv BbINONHEHWe KoMaHAbl NPOLUIO yCneLwHo, B ctonbue «Pe3ynbTaT» oTobpa-
3uTCs 3HauyeHne «HopmanbHoe 3aBeplueHune». B npotuBHOM cny4yae, 6yaet otobpaxeHa

NpUYMHa HEBLINOMNTHEHNSA KOMaHAbI.
MonHbIM NepeyeHb BO3MOXHbLIX OLLIMOOK M MX ONncaHne NpuBeadeH B NpunioxeHun b.
B Tabnvue 2.3 npMBogMTCA KpaTKoe OonncaHne KoMaHg CUCTEMBI.

B ctonbue «lMnatdopma» Tabnuupl 2.3 ykasaHbl 3Hadkm nnatgopm MCK, anga koTo-

pbIX aKTyalJibHa yKa3aHHaA KoMaHga CUCTEMBbI.

AZLMUHMCTPATOP MOXET OTMNPaBUTb U3 pasaena rmaBHOro MeHI «YCTaHOBMEHHbIe Npu-

JNTOXEeHUA» KOMaHAbl No pa60Te C NPUINOXEeHNAMN.
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Tabnuua 2.3 — Kpatkoe onncaHme KOmaHz,

MapameTp KOMaHAbI

Koma a i (o] ca e B B
MaHA4 nn HUN
I pa3,qej1e pa3p‘ene
((KOMaHAa» «,D,eﬁCI BUA»
Vi IpaBrieHne o6noku- [ |p|/| 10/Ty4eHn KoMmaHabl «3abs 10KMpoBaTb YCT pOVlu CTBO» OCyLlecTBIideTCcA nos- 3abrnc JKNPO-

POBKOW YCTPOWCTBA

Hasa ONoKMpoBKa YCTPOWUCTBA C OTOOpaXkeHnem coobLueHns o GrnokupoBke n nepe-
Jade yCTporcTBa agMuUHUCTpaTopy Ans pa3bnoknpoBku. KomaHaa BbINOMHSAETCSA Ha
yCTponcTBax B pexume Supervised, Ha Apyrnx ycTponcTeax pesynbTaToM BbIMNof-
HeHHoN komaHAabl 6yaeT «Hapywenuve 3awmTel OC».

Mpun nonyyeHnn KomaHabl «3abNoKMpoBaTb YCTPOMCTBO» OCyLLecTBNsieTca 6no-
KMpOBKa AoCTyna K norb3oBaTenbckomy uHTepdericy MCK.

KomMaHaa He BbINonHAeTCA Ha yCTponcTBax ¢ gencrayrowmnmm ctpaternamm KPIM u

JIPT1. Pe3ynbTaTtoM BbINONMHEHUS KOMaHAbI Ha 3TMX yCTponcTBax OyaeT «BbinonHe-
HME KOMaHAbl HEBO3MOXHOY.

[Hns Android:

o FEcnu komaHOa 6bina OaHa K ycmpolicmey, Haxo0sauwemMycss 8 COCmMOsHUU
speMeHHoU pa3briokuposku (30 MuHym ¢ MoMeHma egoda raposisi pa3bro-
Kuposku Ha MCK), mo pesynbmamomM 8bIrnofiHeHUss KoMmaHObl 6ydem
owubka «Ycmpoticmeo HaxoOumcsi 8 pexxume rpuHyOumesbHol pa3brokKu-
POBKUY.

e Tekcm, omobpaxkaembili Ha 3KpaHe 3abiloKUpO8aHHO20 ycmpolicmea Mo-
xem 6bimb 3a0aH 8 nonumuke « Tekcm Ha sKkpaHe 6710KuUposKuU, omobpaia-
eMblli 8 crnydae 6/0KUpPoBKU yecmpolicmea komaHOolU adMuHucmpamopa»
npocgpunsa «Hacmpotiku moHumopa Android». Mo ymondaHuto 6ydem omob-
paxambcsi mekcm «Ycmpoticmeo 3abriokupogaHo adMUHUCMPamopoM».

BaTb yCTpOU-
CTBO
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MapameTp KOMaHAbI

KomaHpa finar- OnucaHue
A dbopma B pasgene B paspene

«KomaHpa» «dencTBuUAa»

Mpun nonyyeHun komaHabl «Pa3bnokmpoBaTb yCTPOMCTBO» OCyLLIEeCTBNAeTca pas- | Pasbnokupo- | F
OGnokupoBKa ycTporcTBa. KomaHaa BbINOMHAETCS Ha yCTpoMcTBax ¢ Supervised. BaTb YCTpOW-
CTBO

Mpu nonyyeHnn KomaHabl «Pa3brnokmpoBaTb yCTPOMCTBO» OCYLLECTBIAETCS CHS-
Py Tre BNOKMPOBKM JOCTYNa K Nofb3oBaTenbckoMy nHrepgency MCK.

[Hns Android:

Ecnu komaH0Oa bbina daHa K ycmpoticmay, Haxo0suiemMycsi 8 COCMOsIHUU 8pEeMeEH-
HoU pa3briokuposku (30 MuHym ¢ MoMeHma 88o0a raposisi pa3brioKUPOBKU Ha
MCK), mo pe3ynbmamom 8bifosiHeHUs1 KomaHObl 6ydem owubka «Ycmpolcmeo
Haxodumcs 8 pexume npuHydumersnbHoOU pa3brioKUpPOSKU».

Brokvposka akpaHa Mpw nonyyeHMn kKoMaHabl OCyLLECTBSeTCA BNoKMpOBKa aKpaHa NaporemM nonb3o- OTcyTcTBYIOT
BaTens.

[ns Android:

Ecnu komaHda bbina GaHa Kk ycmpolicmasy, HaxodsuWeMycsi 8 COCMOSIHUU 8PEMEH-
Hou pa3briokuposku (30 MuHym ¢ MoMeHma egoda rnaposisi pa3brioKUPOBKU Ha
MCK), mo pe3ynbmamom 8binosiHeHUs1 KomaHObI 6ydem owubka «Ycmpolicmeo
Haxoo0umcs 8 pexxume npuHyoumeibHoU pa3bioKUPOBKU».

3anpoc xypHanos Ha ycTponcteo (B TOM 4ncne 1 Ha 3abnoknpoBaHHOE) OTNpaBnseTcs KomaHaa 3a- OTcyTcTBytOT
MoHwuTtopa npoca CUCTEMHbIX F10roB yCTponcTBa. [locne oTnpaBku komaHaa BCTaeT B ovepedb
Ha BbINONHeHne. PesynbTtaTtoM paboTbl KOMaHAbI ABASETCA apXmB AaHHbIX, KOTO-
pbIi MOXHO CKavaTtb B pasgene «/Hdopmauusa ob yctponcteey, B 6roke «XKyp-
Hanbl MoHuTopa». CocTaB noroB MoxeT ObITb 3agaH B npodune «HacTpowiku xyp-
Hanos Android». Noapo6Hoe onncaHue paboTbl kKOMaHabl B pykoBoacTee «MH-
CTPYKLMUS NO BbIFPY3KE JTOroB».
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MapameTp KOMaHAbI

K Mnat- o . -
omMaHAaa nucaHue
dopma pasgene pasgene
«KomaHpa» «dencTBuUAa»
[NepenogkntoyeHne Ha ycTponcTtBo oTnpaBnseTcs KoMaHga OTKMOYEHNA U MOAKMIOYEHNA 3aHOBO MO- | [1poMeXyToK BpeMeHU, yKasbliBatoLLmM,

OMnbHOro KNMeHTa K cepepy SafeMobile

yepes ckonbko cekyHg MCK noaknto-

YUTCH K CepBEPY 3aHOBO NOCHe BbINOSHEe-
HUS 9TON KOMaHabl

YcTaHoBKa cnucka Ha ycTponcTBO OoTnpaBnseTcs akTyanbHbIi CNCOoK uaeHTudukatopos SIM, xpaHs- OtcyTcTBYHOT
paspeLleHHbIX wmxcsa B b SafeMobile. 3To gencteme npumeHsieTcs Anst o6ecnevyeHns KOPPEKTHON

SIM-kapT paboTbl YCTPOMUCTB C YCTAHOBINEHHOW MONIMTUKON CMeHbI SIM-kapT

YcTtaHoBka rpaduka Ha MCK oTtnpasnsetcsa komaHga ycTaHOBKM rpadmka paboyvero BpemeHu ans co- OtcyTcTBYHOT
paboyero BpemeHu TpyaHuka-aboHeHTa MCK

CuHXpoHU3aLums Bpe- Ha ycTponcTBo oTnpasnseTcs KoMaHaa YCTaHOBKU TEKYLLEro BpEMEHU Ha cepBepe OtcyTcTByIOT

MEHW YCTPOIACTBA C
cepBepom™

SafeMobile.

Ecnu komaHOa bbinia OaHa K yempoucmey, Haxod5ueMycsi 8 COCMOSIHUU 8peMEHHOU
pasbriokuposku (30 muHym ¢ MoMeHma eso0a raposs pasbnokuposku Ha MCK), mo
pe3ynbmamom 8blIrnonHeHus1 KomaHObl 6ydem owubka «Ycmpolicmeo Haxodumcs 8
pexume npuHyoumesibHol pa3brioKuposKu».

* KomaHpa aktyanbHa gnss MCK npoussogctBa Samsung go Android 11 BkmountensHo, a takke ansa ycrponctB Android HaunHas ¢ Bepcun— 9.0 nipu
Hanuyum y moHuTopa npas DO unu kopnopaTtusHoro paboyero npoduns.
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KomaHpa

Mnat-
¢dopma

OnucaHue

MapameTp KOMaHAbI

B paspene B paspene

«KomaHpa» «dencTBuUAa»

OTkntoveHve ot
ynpasneHus ¢ ygane-
HMEM TONbKO KOpMo-
paTUBHbIX AaHHbLIX™™

4

Ha MCK oTtnpaBnsieTcsi komaHga OTKMoYeHUs oT ynpaerneHus cpegcteamu «UEM
SafeMobile». B pesynbTtaTe BbinonHeHus komaHgbl Ha MCK 6yaeT yaanéx npocdunb
ynpaBneHusa (Ha yctponcteax nnatdopmbl iOS), a Takke Bce HacTponku (napa-
meTpbl Wi-Fi Touek gocTyna, 3anpeLjaoLlime npasuna gocTtyna K uHtepdencam, na-
pONbHblIE MOMUTUKUA, KOHTEMHEpP) W NPUNoXeHus, ycTtaHoBneHHole «UEM
SafeMobile». JlnyHble gaHHbIE COTPYOHUKA COXPAHSTCS.

[ns Android:

e Ecnu komaHda bbinna OaHa K ycmpolicmesy, Haxo0sueMycsi 8 COCMOSIHUU
8peMeHHoU pa3briokuposku (30 MuHym ¢ MomeHma eeoda rnaporisi pa3bsio-
kuposku Ha MCK), mo pe3ynbmamom 8birnofiHeHUs1 KomaHObi bydem
owubka "Ycmpolicmeo Haxodumcs 8 pexxume rnpuHyOumesnbHoul pa3bro-
Kuposku".

lMocnie ebinonHeHUss daHHOU KOMaHObl MOHUMOP OCMaHemcs ¢ OMKITHOYEHHbIM
yHKkyuoHanom. Ecnu npunoxeHue «MoHumop» umen npasa Device Owner, nosnb-
308amersb He cMoxem ydanums «MoHumop» Hu4Yem Kpome cbpoca K 3a800CKUM
Hacmpotkam. Ecriu mpebyemcs ydanums «MoHumop» ¢ npasamu Device Owner,
pekomeHAyemcsi omrnpasnsims KomaHOy « OmK4YeHUe om yripasrieHusi co copo-
COM K 3a800CKUM HacmpoulKamy.

OrcyTcTBYIOT

OTkntoyeHne ot
ynpaeneHusi co cbpo-
COM K 3aBOCKUM
HacTponkam™**

Ha MCK oTtnpaBnsieTcs komaHAa OTKMoYeHUs ot ynpasneHus cpeactesamm «UEM
SafeMobile». B pe3ynbTtate BbinonHeHns komanasl Ha MCK 6yayT yaaneHs! kopno-
paTUBHbIE M NWYHbIE AaHHblE (HACTPOWMKK, XXypHaribl 3BOHKOB 1 COOBLLEHNIA, dhanrnbl,
MPUINOXEHWS, KOHTENHEP)

Hns Windows:

o [Ipu Hanu4yuu wugbposaHusi ducka MCK ¢ daHHbimu dnsi OC Windows 10.

OTcyTCcTBYHOT
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KomaHpa

Mnat-
¢dopma

OnucaHue

MapameTp KOMaHAbI

B paspene B paspene

«KomaHpa» «dencTBuUAa»

[ns Android:

o Ecnu moburnbHbil kueHm Android He ycrien coobuwume cepsepy 06 ycriew-
HOM 3aseplwieHuu KkomaHObl, moeda komaHOa ¢ pesynbmamom "KomaHOa
docmaereHa, oxxuGaemcs pe3yrbmam" ocmaHemcs 8 cucmeme Ha cpok 0
90 cymok u bydem ydaneHa ripu nepuodudeckol oducmke B[f]. lNpu ro-
8MOopHOM MOOKIYeHUU ycmpoticmea nocpedcmeom KME 6 ykasaHHbIU rie-
puod komaHOa omobpa3zumcs ¢ pesyrnbmamom «HopmarnbHoe 3asepuie-
Hue».

e BaxHo! Ha ycmpoicmeax Samsung nod ynpasneHuem Android 14 (APl 34,
Knox API 37) u ebiwe koMaHOa He 6ydem 6bInofiHeHa, ecriu MOHUMOopY
Ha3HaueHb! ripusuneauu Device Administrator u KNOX!

C6poc napons

Ha ycTtponcTteo otnpaensaeTcst komaHga copoca napons. Ecnm k ycTponcTsy nnat-
dopmbl Android yxke npeabaBneHsl TpeboBaHWst NApPONbHOM NOSIUTUKA, @ UMEHHO:
MUHUManbHasa ANnHa Napors U KaTeropus CrioXxHoCTH, nepes copocomM naposns aTu
TpeboBaHus crniegyeT otMeHuTb. Ha MCK ¢ OC Android Bepcuin 8.0 n 8.1 komaHga
He noagepXuBaeTcs nponssoaMTeneMm Samsung.

Ansa Android:

Ecnu komaHda bbina GaHa Kk ycmpolicmasy, HaxodsueMycsi 8 COCMOSIHUU 8PEMEH-
HoUl pa3briokuposku (30 MuHym ¢ MomeHma e8oda rnaposisi pa3brioKuposKU Ha
MCK), mo pe3ynbmamom ebinosiHeHuUs1 komaHdb! 6ydem owubka «Ycmpolcmeo
Haxodumcs 8 pexume npuHydumersnbHoU pa3brioKUposKU».

OtcyTtcTBYIOT

MN3ameHeHne naponsa

Ha ycTponcTteo oTnpaBngeTcs kKoMaHaa U3MeHeHUs TeKyLLero napornsi Ha nony4eH-
HbIN.

HoBbI naponb
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MapameTp KOMaHAbI
K Mnar- o . -
omaHpa nucaHue
dopma pasgene pasgene
«KomaHpa» «dencTBuUAa»

Ha MCK ¢ OC Android Bepcuin 8.0 1 8.1 komaHnga He NoaaepkKnBaeTcs Npon3Boau-

Tenem Samsung.

[ns Android:

Ecnu komaHOa bbinna daHa K ycmpolicmey, Haxo0suleMycsi 8 COCMOSIHUU 8PEMEH-

Hol pa3briokupoeku (30 MuHym ¢ MomeHma e8oda rnaposisi pa3brioKuposKU Ha

MCK), mo pe3ynbmamom 8birnosiHeHUsi KomaHObl 6ydem owubka «Ycmpolicmeo

Haxodumcs 8 pexume npuHydumersnbHOU pa3brioKUpPOsKU».
M3ameHeHne napons Jo= Ha ycTponcTBo oTnpaBnseTcs KomaHaa U3MEHEHUs TeKyLLero napons KoHTenHepa HoBbin naponb
KOHTenHepa Ha NoNyYeHHbIN HOBbLIV NApOorb
OTnpaBka nonb3oBa- Ha ycTponcTBo oTnpaBnsieTca Nonb3oBaTenbCkoe cornatleHne no ynpaBneHuo OTcyTcTBYtOT MopsigkoBbIN HOMEP
TENbLCKOro cornatle- r MCK «UEM SafeMobile» Nnosib30BaTESIbCKOro Co-
HUS. rnawleHms
Mepesarpyska Ha ycTponcTso onpaBnseTcs kKomaHga nepesarpysku yctponcrea. Ecnn yctpon- OtcyTcTByIOT
ycTpowicTea r 3 CTBO HaxoQuTCsl B COCTOSIHMM 3BOHKA, TO Nepesarpyska npousonaer:

A e nocne ero okoH4yaHua (gns Android n iOS);
e BO BpeMmd 3BOHKa (ans Aspopa).
[nsa Android — yCcTpOMCTBO OOMKHO YAOBNETBOPATE TpeboBaHms:
e Android 7+ u Hanuune npusmnermm Device Owner unn NKOX.

YpaneHue KoHTen- g Ha ycTponcTteo oTnpaBnsaeTcsl KoMaHaa yaaneHust M3onMpoBaHHOM 061acTu ¢ Kop- OrcyTcTBYHOT
Hepa nopaTUBHBIMU NMPUMNOXEHNSMU U OAHHBIMMN.
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MapameTp KOMaHAbI

K Mnat- o . -
omMaHAaa nucaHme
dopma pasgene pasgene
«KomaHpa» «dencTBuUAa»
CuHXpoHU3aums Ha ycTponcTtBo oTnpaBnaTcs akTyarnbHble HacTponkn OC 1 NpunoxxeHnn, 3agaH- OtcyTtcTBYIOT
HacTpoekK Hble B NPOunax 1 KoHUrypaumnax
. MCK, nony41B komaHgy, oTnpaenseT coobLieHne Ha Homep TenedoHa, 3a4aHHbIN OTcyTcTBYHOT
[oBTOpHBIN ~ 3anpoc

Homepa TenedoHa

B npocbune HacTpoek MoHUTOpa. Mo nony4eHHOMY COOBLLEHMIO, aBTOMATUYECKU
onpefnenseTca Homep TenedoHa. Ha MCK, onpegensiowmin Homep TenedoHa,
OOIKeH ObITb Ha3Ha4YeH NpPoduIib HACTPOEK MOHMUTOPA C MNONUTUKOW «Pernctpmpo-
BaTb SMS» = [la.

OtnpaBuTtb hann

Ha ycTtponcTteo otnpaendaeTtca ¢ann. o nonyvyeHmun nonb3oBaTens YBEeAOMNAETCA
1 cbann BblkNaabliBaeTCcs B Nanky «3arpyskuy.

daiin, npegHa3HavYeHHbIN AN OTNPaBKMy.

YctaHoBUTbL nocnea-

Hee obHoBneHne OC

KomaHnaa no3BonsieT yctaHOBMTb nocrieaHee AOCTYMNHOe Ans yCTpoicTBa o6HOBe-
Hue OC.

lpumeyvyaHue

Hns ycmpodcms I0S, pabomarowux 8 pexume unsupervised, HOpMarsbHbIM pe-
3ynbmamom pabombl KoMaHObI serisemcs oriogewjeHue «KomaHda He noddepxu-
gaemcsi».

OtcyTcTBYHOT

OtnpaBska yBegomre-

HUN

KomaHga nossonsieT oTnpaBuTb Ha YCTPOWCTBO YBEAOMIeHMe, KoTopoe byaeTt
oTOGpaXkaTbCsA B MOAanbHOM OKHe, NOBEPX APYIMX OKOH YCTPOWCTBA.

Mo ymonyaHuio 3aronoBoK yBeAOMMNEHNS «YBeAOMIIEHNE OT agMUHUCTpaTopa
SafeMobile»

3aronoBok yBeomMneHus (He 6onee 512

CYMBOJIOB).

TekcT yBegomneHus (He 6onee 10 k6).

OuncTka gaHHbIX npu-

JIOXEeHnA

YpanseTt BpeMeHHble dhannbl (kaL), cobpaHHble NpunoxeHnem. [laHHble aBTopu3a-
LUK Ha canTax (MorvHbl, Naponu, cookies) 04YMCTKON He 3aTparmBatoTCS.

UID npunoxeHus
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2.6.8 UmMeHOBaHHbIe KOMaHAbI

Pasgen MeHio «/IMeHOBaHHbIE KOMaHbl» MO3BOMAeT agMUHUCTPATOPY MPUMEHUTb
OOHY KOMaHZy cpa3sy K HECKONbKMM YCTpOMCTBaM, oTBevarowmm TpeboBaHnam. Ha ofHy ko-
MaHay MoXeT OblTb Ha3Ha4YeHo noapasaenexHne npumeHeHus B aepese OLLC v 3apaHbl yeno-

BUA NPUMEHEHUA.

lpumeyaHue

Ha npumeHeHue umeHosaHHOU KoMaHObI MoxXem bblMb HaroXeHO ogpaHu4yeHue 8 pasderie

«Obbekmbl ydema — OepaHudeHuss adMuHucmpamopay. Cm. pasden 2.8.5

D,OCTyI'I K pasgeny onpenendaeTtca cneayrowmmMmn noJIHOMOYNAMU agMUHUCTPaTopa:

e [IpoCcMOTpP KOMaHA.
o [loGaBneHne koMaHg — [OOCTYMHA TOMbKO MPU HanM4yuMK MOSTHOMOYMUST «MpPO-
CMOTP».
e /3ameHeHne KomaHO — OOCTyMHa TONbKO MPU HanmnyMmM MOSIHOMOYUA «MpPO-
CMOTPY.
e YpaneHue KOMaHg — [OOCTYMHA TOMbKO NPY HANUYUN NONHOMOYNSA «MPOCMOTP.
e [IpoCMOTpP HasHa4YeHUN KoOMaH4 — AOCTYMHA TOMNBbKO MPY HANUYUM NOSTHOMOYMS
«MPOCMOTP».
¢ /3meHeHue Ha3Ha4YeHn KoMaHg — AOCTYMHa TOSbKO MPY HANM4YuUmM NOSTHOMOYMS
«MNPOCMOTP» U «MPOCMOTP Ha3HAYEHUIN».
o W3meHeHne HasHauyeHu komaHa B aepese OLLC.
o W3meHeHune HaszHayeHun KomaHz B CrIMCKEe KOMIMIEKTOB.
e CwmeHa BnagenbLia KoMaHAa.
¢ OTnpaBka KOMaHg — AOCTYMHA TONbKO NPY HaNU4MM NOSTHOMOYNS KMPOCMOTPY.
o CocrtaB NONMHOMOYMIA AOIMKEH ObITb MOEHTUYEH pasgeny MoSTHOMOYMIAL
«YnpaBneHue yctponctBamm — KomaHabl». 3a NCKIOYEHNEM KOMaHAbI

OTnpaBKa Jioros.

MaBHbIN 3KpaH pasgena otobpaxaeT CrMCOoK 3aaaHHbIX «IMeHOBaHHbIX KOMaHay (pu-

CyHOK 2.51) roe Kaxxaasi CTpoKa Crnvcka CooepXuT crieayrolmne gaHHble:

e HaumeHoBaHMe — HanmeHoBaHNe «/IMEHOBAHHOW KOMaHObI»;

e [Inatdopma — OC yCTpOMCTB Ha KOTOPbIX 3anMyckaeTcs KOMaHAa;
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o KomaHga — komaHga (u3 pasgena «KomaHabi») koTopas 6ygeTt oTnpaBrieHa Ha
YCTPOWCTBA;

e Bnapeneu — Bnageney KomaHabl. AQMUHUCTPATOP MOXET BUAETb TOSbKO NMe-
HOBaHHbIe KOMaHAbl, BNagerblbl KOTOPbIX HAXOAATCA B npeaenax ero obnactu

ynpaerneHus.

@ SAFEMOBILE % Obrooms [3 root -

4 Vincpopmaums ob ycrpolicreax @ pofevms @ Yaanwms Movicr: X|| | mapamerpwm || Ycnosma (we sapanbi) || Hassauenwa || Bnapenen
[arre 06 ycrpoiicree

Coobienna 1T Ompasume

EE OmpasHTL daitn a Omnpasxa daiina root
scent

yeTpoiicTEaM * Hanmeroganne MepeaarpyauTs Be yCTpoiicTEa
Leiicrams o .
o E‘f:f;;';?;‘;‘; - TR E R R s * Nnatdopma Android v

) ST B * Kamarga: Mepesarpyaka ycTpoiicTaa v

Mpacina necooroercrams
4 Tipunoxenya

VeTanoaneHHse
npHTOXEHIS

Mpaswna ypasnesis
Kordwrypaum
4 OmEmel

PucyHok 2.51 — Pasgen «MmeHOBaHHble KOMaHAbI»

B BerHeVI 4acTtn pa60l-|ero 3KpaHa HaxogATCA KHOMKA:

e [lo6aBuTb — [06aBUTb HOBYIO «/IMEHOBaHHYIO KOMaHAY»;
e YOanutb — yOanuTb CyLLECTBYIOLLYI0 «/IMEHOBaHHYI0 KOMaHay», BblGpaHHyIo B

cnucke.

MpaBas 4acTb paboyero skpaHa oToOpaXkaeT HACTPOrku «/IMEHOBaAHHOW KOMaHObI»,

BbIOpaHHOM B CMMCKeE.

o Bknagka «[lMapameTpbli»:

o HaumeHoBaHue — Ha3BaHue «/IMEHOBAHHON KOMaHAObI»;

o [natcdopma — OC ycTpOMCTB Ha KOTOPbIX ByAeT 3anyckaTbCs KOMaHAa;

o KomaHga — komaHaa (13 pasgena «KomaHgbl») koTopasa GyaeTt oTnpas-
neHa Ha ycTpourcTBa (Kpome KomaHabl «3anpoc xypHanos MoHuTopar);

=  ATtpubyTbl KOMaHabl. Hanpumep npu Beibope komaHabl «OTnpaska
danna» byget oTobpaxkaTbCa KHOMKa Ans 3arpy3ku anna. MNon-
Hoe onucaHune paboTkl KoMaHg cM. B pasgene 2.6.7 «KomaHgbl».

o KHonka «CoxpaHuTb» — NpU HakaTun COXpaHAEeT HOBYIO KOMaHOy unu
BHECEHHbIE N3MEHEHNSA B €€ HAaCTPOWKM;

o KHonka «OTnpaBuTb» — MNpu HaaTuUK cucTema 3anpocuT NOATBepXae-
HWe OenCTBUSA, NOCIe Yero OTnpaBrisieT COXPaHEHHY « IMeHOBaHHYIO KO-
MaHOy» Ha yCTPOWCTBA yKasaHHble BO Bknagke «HasHadeHue». Ecnu B
OLHOW U3 BKNafOK €CTb He COXpPaHeHHble AaHHble, TO KHoMKa ByaeTt He

[AOCTYNHa;
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e YCnoBus — COOEPXUT ONMCaHNE YCroBWI, NPW BbINOMHEHUM KOTOPbIX, KOMaHaa
OyaeT BbinonHeHa. Ecnv HM 04HO U3 yCnoBMIN He 3a4aHO, TO KOMaHAa BbIMOJHS-
eTcq 6e3yCcrnoBHO;

¢ HasHauyeHuss — HasHa4deHue nogpasgenenus B gepeee OLUC ansa kotoporo 6y-
AET BbINOMHATLCA KOMaHAA.

e Bnageneu — no3BonsieT CMeHUTb Bnagenbla KoMaHabl BbibpaB ero B aepese
oucC.

,D,J'IFI cosgaHnsa HoBon «MMeHoBaHHOW KomMaHabI» HGO6XO,EI,I/IMO BbINOJTHUTL Clnenyto-

Lne OencTBuS:

1. HaxaTb kHonky «[Jo6asutb».
2. B npaBoi 4actn paboyero skpaHa 3anonHuTb oba3aTenbHble Nons napameTpoB
KoMaHAapbl:
¢ HaumeHoBaHue,
e [lnatdgopma,
e KomaHaa u conyTcTBylOLME HACTPOMKN BbIBPAHHOM KOMaHAbl,
3. 3apgaTtb HeobxoaMmble HACTPOWKM BO BKITaAKax «Ycnoeusi», «HasHavyeHus», «Bna-
aeneuy.
4. HaxaTb kHOMnKy «CoxpaHuTby», Nocne 4Yero komaHaa GyaeT rotoBa K OTnpaBke Ha

YCTPOMCTBA.

,uJ'ISI yaaneHnda KomMaHabl cnenyetrt Bbl6paTb ee B cnncke «/MMeHOBaHHbLIX KOMaHAy,
HaXaTb KHOMKY «Yoanutb» n nogorBepaunTb CBOE OencTene B MoaenbHOM 3anpoca noarBep-

XOeHus.
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2.6.9 Paspen «lpodunun»

MyHKT MeHto «Mpodunn» oTKkpbIBAET OKHO (PUCYHOK 2.52), npeaHasHa4YeHHoe 4ns co-
30aHuUA, pefakTMpoBaHUs U yaaneHnsa npodunen, a Takke oCyLwecTBNEHNS UX Ha3HayYeHun

Ha MCK, coTpygHuka nnu nogpasgeneHue.

B neBon yactu okHa «lMpodcdunu» otobpaxaetca popma C peecTpoOM CO34aHHbIX B

cucTeme npodunen, Tabnuua peecTpa coaepXxuT cneaytoLime ctonoubl:

e HaumeHoBaHWe — Ha3BaHWe Npodunsa (Mcnonb3yeTcs Npu noucke B Tabnuue);
o Tun — pasHoBmaHocTb nonutnk OC (Mcnonb3yeTcs Npu Nnoucke B Tabnuue);

e [Inatdopma — nnatdpopma OC;

o CyLHOCTb — MHMUMATOP CYLLHOCTU (COBCTBEHHbIA/AENErMpPOBaHHbIN);

e Brnapgeney — y3en OLUC, HasHa4eHHbI BNagesnbLeM CyLHOCTM (MO YMOSTHaHUIO,

He oTobparkaeTcsl, MCNonNb3yeTcs Npu nouncke B Tabnuue).

B npaBown 4acTu okHa oTobpaxaeTcsl hopma AN HaCTPOMKN NapamMeTpoB Npoduns ¢

BKInagkaMu:

e [lonuTnkn — cogepxumT Habop NpaBuI UMM HAaCTPOEK, B COOTBETCTBUM C KOTO-
pbIMV NPON3BOAMTCSA HACTPOWKa paboyen cpeabl yCTPONCTBA.

o Ycnosua/Ycnosus (He 3agaHbl) — COAEPXKUT ONMCaHNe YCNOBUIA, MPU BbINOSTHE-
HWUM KOTOPbIX, NONUTUKM Npocmns 6yayT NPMMEHEHbI K YCTPOUCTBY. Ecnn Hu
O[LHO U3 YCNOBWUI He 3a4aHO NOMUTUKN Npodunsa NnpumMeHstoTca 6e3ycrnoBHo.

e HasHauyeHunss — cogepXuT ykaszaHue noapasfeneHus, nonb3oBaTernen nnm Kom-
NNeKTbl, Ha KoTopble ByaeT NpMMeEHEH AaHHbIM Npodunb. Ecnn B «HazHavYeHun»
HU4ero He BbIbpaHo, Npodunb He OyoeT NPUMEHEH;

o Brnageneuy — cogepxunTt byHKUMOHanN HasHaveHus yana OLC kak Bnagenbua
npodungd. Kaxgbin npocouns NpUHaanexmT ogHoMy Bnagensuy. AQMUHUCTpa-
TOp y3na «Bnagenbua» (a Takke, agMMHMUCTpaTop BbiwecTosiwero y3na OWC)
nmeeT NpaBa Ha pefakTMpoBaHWe HacTpPoek Npoduns;

e [lenervpoBaHue —M0O3BONSET AeNerMpoBaTb HazHadYeHe Npouns agMmMHK-

cTpaTtopam NoAYNHEHHbIX nop,pasneneHMPl.
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@ SAFEMOBILE

| | Monwrwn | Yenosma (e sapams) | Haswaenns | Bnapeneu | Renerwposanme

Mpoduns 105 3 Toukw 0cTyna ANY_CCMC

VIR TouKn gocTyna (SSID WiFi) ANY_CaMC

s

| sepcuA 105 we Hixe 14.0

PucyHok 2.52 — OkHo «[pocounun»

B BerHeVl 4acTtu Ta6J'II/1U,bI HaxoanTCA naHeslb MHCTPYMEHTOB CO crneayrwnmMmn KHon-

Kamu:
o [loGaBuTb — nNpegHasHayeHa ans co3gaHus HOBOro npoduns;
e YpanuTb — npeaHasHaveHa Ans yaaneHus yxe co3fgaHHoro npoduns;
e KonuposaTb — npegHasHayeHa ans co3gaHust Konun CyLecTByoWwero npoguns.
lpumeyaHue

C onucaHuem nonumuk ogpaHuyYeHuli om ripoudsodumerieli ycmpoulicme MOXHO 03HaKo-
MUMbLCS 110 CChISIKaM:

[na iOS:

https://support.apple.com/ru-ru/quide/deployment/dep0f7dd3d8/1/web/1.0
[nsa Android:

https://support.google.com/work/android/an-

swer/95609202hi=ru&ref topic=9563482&sjid=14159055154926870826-
EU#zippy=%2CpacwupeHHbie-byHKUUU

89


https://support.apple.com/ru-ru/guide/deployment/dep0f7dd3d8/1/web/1.0
https://support.google.com/work/android/answer/9560920?hl=ru&ref_topic=9563482&sjid=14159055154926870826-EU#zippy=%2C%D1%80%D0%B0%D1%81%D1%88%D0%B8%D1%80%D0%B5%D0%BD%D0%BD%D1%8B%D0%B5-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D0%B8
https://support.google.com/work/android/answer/9560920?hl=ru&ref_topic=9563482&sjid=14159055154926870826-EU#zippy=%2C%D1%80%D0%B0%D1%81%D1%88%D0%B8%D1%80%D0%B5%D0%BD%D0%BD%D1%8B%D0%B5-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D0%B8
https://support.google.com/work/android/answer/9560920?hl=ru&ref_topic=9563482&sjid=14159055154926870826-EU#zippy=%2C%D1%80%D0%B0%D1%81%D1%88%D0%B8%D1%80%D0%B5%D0%BD%D0%BD%D1%8B%D0%B5-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D0%B8

UEM SAFEMOBILE N\
PYKOBOACTBO AAMUHUCTPATOPA rchore

2.6.9.1 Co3pnaHue npocuns
KonupoBaHue cywectBytowero npocpunsa

[lns koNMpoBaHUs cyLLecTByoLLero npoduns Heo6xoanMo BblAENUTL B CNNCKE MPO-
rnb AN KONMPOBAHUS U HaXaTb KHOMKY «KonupoBaTby, nocne Yero 6yaeT co3aaH aeHTuu-

HbI NpOohUnb, KPOME CrieayoLnX USMEHEHNIA:

¢ HoBbin npocdhunb ByaeT UMeTb HauMeHOBaHWe UCXo4HOro npoduns, ¢ gobaene-
Hnem crnoea «Konusay» B Havyane HammeHoBaHusa (Hanpumep «Konusa Mpodunb
iOS 13 ToukM gocTyna);

o Konua He cogepxalumin napameTpbl «Ycnosuay n «HasHayeHmsi» MCXOAHOro npo-

dvns.

Cos3paHune npochunsa ¢ NoOMoLWw b0 KHONKU «[106aBUTb»

[nsa go6aBneHns HOBOro Npoduns B peecTp HaxXMnTe KHOMNkKy «[lo6aBuTby», nocne
4yero nosiBMTCS BCMbiBaloLwee okHO «CospgaHne npoduna» ¢ nepedyHem TMNoB npodunen n

MKOHKaMn nnatdopm B COOTBETCTBMU C PUCYHKOM 2.53.

Cosganwne npodwmna

# x|If
Tun Mnardopra
Exchange akkayHT B koHTelRHepe Samsung Knox Android |i|
[Ooeepertcii ceprwdukaT Android |ﬁ|
Hacrpoiixm xypHanos Android |ﬁ|
Hacrpoiikn monwTopa Android |ﬁ|
Hacrpoiikm chopa mecrononoxeHui Android |ﬁ|
OSou Android |ﬁ|
Maponetbie nonumien Android |ﬁ|
MaponkHbie NOAMTHEN KoHTERHepa Samsung Knox Android |ﬁ|
Monumikn ofHoenesns OC Android |ﬁ|
MonwmTvkn orpaHwsenyid Android |ﬁ|
MonmTikW orpaHwsetid Samsung Knox Android |ﬁ|

-

Otmeta

PucyHok 2.53 — Co3sagaHue npoduns

B cucteme noggepxmnBatoTca crnegytowmne Tunesl npodunen:
o T[lnatcdopma Android:

o Exchange akkayHT B koHTenHepe Samsung Knox Android — (paboTtaeT ¢
JIPM v KPMN);

o [oBepeHHbI cepTudukat Android — (pabotaet c JIPIM n KPMN);
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O

O

O

HacTtponkn asTomaTtudeckoro oTknodeHna Android — (pabotaet 6e3
orpaHmyeHun). [lpodunb 3agaeT napamMeTpbl  aBTOMATUYECKOro
OTKMIOYEHUSA YCTPONCTBA OT ynpaBfeHus Npu OfMTeNbHOM OTCYyTCTBUM
cBs3un ¢ cepsepoM. Orpannyenunit no KPI n JIPI HeT. Ho B JIPT1, 6yget
BbINOSHEH He COPOC K 3aBOACKMM HacTpomrkaMm, a ToNbKo yaaneHue pabo-
yero npocuns.;
HacTtponku xypHano Android — (pabotaet 6e3 orpaHnyeHun). Npodunb
onpegenseT coctas 1 06beM noros cobupaembix « MoHUTOpPOM» ANS Xyp-
HarnoB Tpex TUMOB:

e XypHan «MoHuTOpar,

e XypHan cobbiTnin 6esonacHocTH,

e XypHan ceTeBbIX COObITMN,
HacTtponkn moHutopa Android — (paboTtaeTt ¢ JIPI1 n KPI1);

HacTtponkn cbopa mectononoxeHun Android — (pabotaet ¢ KPIT);

lpumeyaHue
WHgpopmayusa 06 ucmoyHuke nosydeHuss OGHHbIX:

e To4YyHOCMb U cmabunbHOCMb docmasku KoopduHam MOHUMOpPY
3aeucsam om eeHAopa ycmpoticmsa.

o «Tonbko GPS» daHHbie 6ydym rniepedasambCsi Kak 8 pexume
HU3KO20 3HepaornompebrieHUs, mak u e Opyaux pexxumax. Eciu
Ha ycmpoticmee Hem Oamyuka GPS (gusudecku), Hukakol
owubku 8o3HUKamb He bydem, Ho B[] He 6ydem rnony4amsb UH-
ghopmayuro o nepemeu,eHuU.

e B pexume pabombsl cmaHOapmHozo api (He GMS) Ha eepcuu
12+ e npoghurnb MOXHO nepedame roka3amersib MOYHOCMU, HO
2apaHmusi moao, Ymo KoopOuHambl 6ydym eo3spauw,eHbl npu
8b1308e MoHUMOpYy, ecmb MOJIbKO Mpu 8blbope pexuma «8bICo-
K020 aHepaonompebreHus».

o B pexume pabombi, Komopsbll ucrnonb3yem cmaHdapmHbIl api
(He GMS) Ha sepcusix 11 u Huxe, 2apaHmuto docmasku rnapa-
mempowm 8 ripogpurne 3adamb Henb3sA. Ha amol eepcuu eOuH-
CMBEeHHbIl criocob nonydame OaHHbIE MECMOMNOIOXEHUST —
8bibpampb « Toribko GPS» usiu «... MO HECKO/IbKUM UCMOYHUKaM
u GMS».

e MecmononoxeHusi Mo2ym He nepedagambCsi, €Criu uHmepsar
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3anpoca 3adaH o4yeHb MarneHbKull. Ymobbl rnoebicumb WaHC
npunoxeHuro «MoHUMOP» MoAy4YUMb MeCMOIOIoXeHUe pu
8bI308e api (npu nobom ucmoyHuke) — criedyem ygenuyume
uHmepsan 8 «[lpomMexymok epeMeHuU Mex0y rnornbimkamu ro-

JlydeHuUs1 KoopduHam...».

O6oun Android — (DO (Device Owner) n Bepcus Android He Hmxke 7.0);
MaponbHbie nonutukn Android — (paboTtaet ¢ J1PI1 u KPI);
MaponbHble NONUTUKU KOHTENMHepa Samsung Knox Android;
Monutukmn obHoBnenns OC Android — (pabotaet ¢ KPT1,

CM. «MpUMeYaHmne ****y»);
Monutnkun orpaHnyeHun Android — (pabotaet c J1PI un KPI);

MonuTtukn orpaHnyeHnn Samsung Knox Android;

MonuTukn orpaHnyeHun KoHTenHepa Samsung Knox Android;

MonuTuKM cMeHbl coTpyaHuKa Ha yctponctee Android — pabotaet 6e3
orpaHn4YeHuni;

Monutukn cotoBon cetn (APN);

Monutnkn ynpaeneHunsa gaton n spemeHem Android;

MonuTtukn punsTpauunmn cobbiTnii MoHMTopa Android — ynpaeneHue cnuc-
KOM cobbITui, oTnpaBnaembix « MOHUTOPOM» cepBepy;

PerucTtpaumsa akTMBHOCTM coTpygHukoB Android;

Pexum knocka Android;

Pexwum knocka Android (yctapen);

Pexwnm knocka Samsung Knox Android (yctapen);

Ceptudmkat gns npunoxenun n VPN Android — paboTtaeT 6e3 orpaHu-
YEeHU;

CeTeBble nogkntodeHnsa Android;

Touka goctyna WiFi Android — (pa6otaet ¢ JIPI n KPI1);

Apnbik paboyero ctona Android — (pabotaetr c¢ JIPMT u KPIM).

lpumeyaHue

*[1r151 8KIIHOYEHUSI BO3MOXHOCMU 8x00a U 8bixoda U3 pexxuma «KUOCK» Heobxodumo:

1. HasHayumsb ycmpolcmey npogurib «Pexum kuocka Androidy;
2. B Hacmpolikax npoghuns «Pexum kuocka Android» paspewums «Bbixo0 u3

pexxuma Kuocka o naporsir»,
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3. YcmaHosumeb naposib 0ris ebixoda U3 pexxuma «KUOCK».

**[1ns1 koppekmHoU pabomabi SipibIKO8 8 pexume Kuocka, dobasrieHHbIX npogunem

«5pnbik paboyezo cmosna Android» He0bxo0uMo yHumbsieams criedyuiee:

1. Ecnu e npocgpune sipnbika 3adaH «UID eeb 6pay3epa, 8 Komopom Heob6x00UMO
omkpbisamb URL...», mo amom xe UID dormxeH 6bimb 0obassieH 8 rnoinumuky
«Cnucok UID'oe omobpaxkaembix rnpunoxeHul» rnpoguss «Pexum Kuocka An-
droid», npuMmeHeHHO20 K daHHOMY ycmpolicmay.

2. Ecnu e npogpune sipnbika He 3adaH «UID seb-bpaysepa, 8 KOMopom Heobxo-
oumo omkpbieamb URL...», mo spnbik 6ydem omkKpbieambcs bpay3epom «ro
ymonyaHuro». CoomeemcmeeHHo UID «bpay3sepa ro ymondaHuto» G0ImKeH
6bimb dobasneH e nonumuky «Criucok UID'oe omobpaxkaembix rpunoxeHul»

npogpuns «Pexum kuocka Android», npumeHeHHO20 K QaHHOMY ycmpodlcmaey.

**Ecnu Ha ycmpolcmeo HasHa4dyeH npogusib naporsbHbIX NoaumuK U mekywud na-
porb ycmpolicmea He coomeemcmayem 3muM noaumukam, mo ycmpoucmeo 6s10Ku-
pyemcsi OKHOM CMeHbI Maporisi Ha naposib, coomeemcemeayouuli Ha3Ha4eHHbIM Ha
ycmpotcmeo rionumukam. [ns obecniedyeHusi 6e3onacHocmu 8 3moMm pexume mak
e briokupyemcs obmen g¢hatnamu ¢ yempoticmeom u omsadka no USB, daxe ecnu

OHU He bbinu 3anpeweHs! noaumuKkamu o2paHu4yeHuU.

**** [Mpogpurb «Monumuku obHosneHuss OC Android» nosgonsem Hacmpoums om-
CpouKy obHoeneHus cucmembi. OBHOBIEHUST MO2Ym ycmaHae/ueambCsi:

e Cpasy no nosy4yeHuu,

e B OeHb rony4yeHusi, HO 8 yKa3aHHbIe Yachl,

o UYepes 30 OHel nocne rnony4eHusi 06HOBIEHUS.
lMomumo amoeo, npoghursnb nosgonsem 3adame 00 5-mu rnepuodos8 «3aMopo3Ku» 06-
HoereHul 8 200. Ecniu ycmpolicmeo rosiy4um obHoerieHue 8 repuod 3aMopo3Ku, mo
obHoeieHue 6ydem omiioxeHo o 3aseplwieHuUs nepuoda 3amMopo3ku. lNodobHoe ro-
sedeHue moxem bbimb socmpebosaHo A5 mo2o, Ymobbl 06HOBIEHUE HE MPOUCXO-
Ourio 6eckoHMpPOosbHO 8 npa3dHu4YHblie OHU. OC ro3eorisem omaoxumes 0bHo8neHUe
He 6onee yem Ha 90 OHel.
lMpumep: SadaHa nonumuka omcpoyku Ha 30 OHel u nosny4yeHo obHoeneHue. [Jo 3a-
sepweHust 30-0Hel, Havarncs 90-0HegHbIlU nepuod 3amopo3ku. ObHoesneHue bydem
ycmaHoarneHo OC yepes 90 dHell ¢ MmomeHma rnosy4eHust obHoaneHus. To, ymo ne-
puO00 3aMOpPO3KU ewe He 3asepweH bydem rnpoueHopuposaHo. Tak e ecmb 02paHu-
YyeHue Ha MUHUMarbHbIU MPOMEXYIMOK 8peMeHU Mex0y d8ymsi nepuodamu 3aMOpPO3KU
— 60 OHedl.
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¢ [Mnardopma iOS:

o [NaponkHble nonuTtukn. TpeboBaHus K naponto goctyna k MCK;

o [Monutnkn orpaHnyeHnin. OrpaHnyeHme sBosamoxxHocten OC 1 BCTPOEHHbIX
NPUNOXEHWUI;

o Exchange akkayHT iOS,

o Hactporiku aBTomaTtudeckoro otkntodeHus iOS — lMpodunb 3agaet na-
pamMeTpbl aBTOMaTM4ECKOro OTKMOYEHNS1 YCTPOMUCTBA OT yrNpaBrieHns npu
ANUTENbHOM OTCYTCTBUMN CBSI3N C CEPBEPOM.

o [MMonutukmn cotoom cetu (Cellular) iOS,

o Pexum knocka iOS,

o Ceptudukar gns 6paysepa Safari iOS,

o Ynpaensemble gomeHsbl iOS,

o Touka goctyna WiFi iOS,

o [loBepeHHbIN cepTudukar,

o Hactpownkn moHutopa iOS,

o 0O6omniOs,
o HApnbik paboyero ctona iOS,
o VPNIOS,

o VPN ansa npunoxenun (Per-App VPN) iOS,

o OunbTp web koHTeHTa iOS.

lpumeyaHue

lMonumuka «Ynpaensame KornuposaHuem U ecmaeskol Yepe3 byghep obmeHa» (1) (Ons npo-
uns ogpaHuydeHul) pabomaem mObKO COBMECMHO C nosiumukamu «Paspewums om-
Kpbimue 8 HeyrnpasnsieMbiX NpurioXeHuUsix O0KYMEHmMOo8, paHee OMmKpbIMbIX 8 yripasrsise-
MbIX MPUIIOXeHUsIX» (2) u/unu «Pa3pewums omKpbimue 8 yripassisieMblX MpusioxeHusix 0o-

KyMeHmMo8, paHee OMKpPbIMbIX 8 HeynpasisieMbIX npuioxeHusix» (3).

3HadeHune nonmTukm (1) 3HayeHne nonuTuku (2) KonupoBaHue gaHHbIX
yepes bydep obmeHa u3
ynpaBrsieMbIX B Heyrnpaensie-

Mble
Oa Het 3anpelyeHo
Oa Oa PaspelueHo
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[a He 3apaHo
Het JTioboe
He 3apgaHo Jlioboe

3HauyeHune nonutuku (1) 3HauyeHnune nonutuku (3) | KonnpoBaHue gaHHbIX Yyepes
6ydep obMeHa 13 Heynpasnsi-
eMbIX B ypaBrsiemMble

Oa Het BanpeLyeHo
Oa Oa PaspewleHo
Ja He 3apaHo
Het JTroboe

He 3apgaHo Jlioboe

o [lnatcdopma ABpopa

o [Nonutukn orpaHudeHnin Aspopa,

o HacTtpoinkn aBToMaTuyeckoro oTknodeHna Aspopa — lMpodune 3agaet
napamMeTpbl aBTOMAaTUYECKOrO OTKIMIOYEHUSA YCTPOWCTBA OT YNpaBfeHus
npv ANUTENbHOM OTCYTCTBUM CBSI3N C CEPBEPOM;

o HacTtpowku moHuTopa Aspopa,

o [NaponkeHble nonuTukn Aspopa,

o [MMonutnkn obHoBneHua OC Aepopa,

o [HoBepeHHbin ceptudmkat OC ABpopa.

o [Tlnatcdopma Windows

o [MapornkeHble nonuTUKuK,
o Hactpowkn bluetooth,
o [lMonutunkm ceteBbIX MOOKITIOYEHUN,

o [MonuTrkn orpaHnyeHunn,
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o [lMonutnkn ncnonb3oBaHNA Kamepbl,
o [NonunTukn gocTyna K HacTponkam,
o Monutnku Defender,

o Hactpowkn BitLocker.

lTpumeyaHue
Lns yempoidcme npouzeodcmea Samsung:

e ecnu npunoxeHue «MoHumop» He umeem npusuneauti DO unu PO, cnedyem npu-
MeHsmb «MofIUMUKU ogpaHudyeHul Samsung Knox».
[ns ecex npodux crydaes u ycmpoticme dpyeux rpousgodumerned:

o [IPUMEHSIMb «NOUMUKU o02paHu4eHul Android».

[na npoporkeHus paboThbl cneayeT caenaTb BbIbop 1 HaxaTb Ha KHOMKy «OK» unu
«OTMeHay. [pun HaxkaTumn Ha KHonKy «OK» oTKkpoeTcst HoBasi hopma ¢ HaCTPONKaMmn NOSINTUK
npocunsa — Bknagka «MonuTukny», a cosgaHHbIn Npodunb oTobpasnTces B peecTtpe npodu-
newn. MNpu HaxxaTum Ha KHomnky «OTMeHa» OKHO co3faHund Npoduns 3akpoeTcs 6e3 coxpaHeHus

U3MEHEHUN.
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>

2.6.9.2 HacTpounka napameTpoB npocpuns

B dopme HacTpoek nonutuk npodunst (pucyHok 2.54), cnegyeT ykasaTtb Tpebyemble

3Ha4YeHu4.
[M] E
Tun
* HaumeroBaHWe
Onucatre
* PEXWM HAZHAYEHHA PyuHo# v
PazpewwuTe NpocTeie Napon Het ¥
Tpebosate PIN Het >
TMoporoBoe 3Hauexye HEYaUHsIX NOMLITOK BBoAa | 11 2RO
napons
Maxc. BpemA DezgeicTens 5 MAH e
Makc. so3pacT napona a3 C @
MWH. CNOXHOCTE CHMBONOB He 23gaHo 3 @
MuHHManNEH3A ANKHE NSPONR 4 C @
Hanuuwe Gyxks Het e
TpebyeTcR KONMYECTED YHUKANLHEX HeRABHHX 5 =
naponei
MaKC. Nnepuod 0TCPOHKKM 1] C
PucyHok 2.54 — ®opma ¢ HacTporMKaMu NonNUTUK npodunsa
MopcTaHoBKM

B kadecTBe 3HaueHui CTPOKOBbIX NapaMeTpoB MOXHO UCNOJN1b30BaTb NMOACTAHOBKU.
MoacTtaHoBKN — CTPOKU cneunanbHOro Bunaa, BMeCTO KOTOpPbIX nepea npuMmeHeHnem nogcraB-

NAK0TCA I'IepCOHVI(bI/ILI,VIpOBaHHbIe OaHHble.

B kaxxgom CTPOKOBOM MNapamMeTpe gonyckaetTca ncrnosibaosaHue OAHOWN WINN HECKONb-

KX NOOCTaHOBOK.

Kritou nogctaHoOBKKM B TEKCTE AOIMKEH HaunHaTbLCA ¢ npedmnkca «{{« 6e3 kaBblyek, a 3aKaH-
YMBaTbCsl NOCTOMKCOM «}}» 6e3 KaBblYeK.

Hanpumep, 0nsi moeo 4ymobbi 3Ha4YeHue napamempa codepxkasio OoMeH\T02uH Mosb308a-
merisi, HyXXHO yKa3amb Criedyrouyro CMpoKy:

{{employee.exchange.emp_email_domain}}\{{employee.exchange.emp_email_login}}

Cnuncok Knto4en NnoacTaHOBOK:

o {{employee.surname}} — chamunusa coTpygHuka;
o {{employee.name}} — nms coTpygHUKa;

o {{employee.patronymic}} — oT4eCTBO COTPYOHUKA;
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o {{employee.exchange.emp_email}} — email coTpygHuka;
o {{employee.exchange.emp_email_login}} — noruH cotpyaHuka;
o {{employee.exchange.emp_email_domain}} — goomMeH coTpyaHuKa;
e {{noncompliance_rule.name}} — HanmeHOBaHWe npasBuna HECOOTBETCTBUS;
e MmnopTtnpoBaHHble aTpmbyThl n3 AD:

o {{company}},

o {{department}},

o {{displayname}},

o {{distinguishedName}},

o {{employeelD}},

o {{givenName}},

o {{mail}},

o {{mailNickName}},

o {{middleName}},

o {{mobile}},

o {{name}},

o {{objectCategory}},

o {{objectGuid}},

o {{sAMAccountName}},

o {{snj},
o {{telephoneNumber}},
o {{title}},

o {{userPrincipalName}}.

lpumeyaHue

lNodcmaHosKu mMoecym 6bImb UCMOMbL308aHbl MOJILKO 8 NoJUMuUKax murna

«Cmpoka» unu «Maccue cmpok».

I7pu omcymcmeuu 3Ha4eHuUA rnodcmaHoeKu 8 Heobsi3amersibHOU MoaumuKe rnoo-

numuka obpabameieaemcs Kak 8asnudHasl.

[ns o6s:3amernbHbIX MNOAUMUK omcymcmeue nodcmaHo8KU UHmMeprnpemupyemcsi

deticmeusiM:

o  OmmeHy ycmaHo8KU ripoghurisi.

o  Cobbimue «Omcymcmeue 3HaqdeHus 06s13amesibHOU NOAUMUKUY.

cmaHoeKa 3aMeHsIemcsi Ha Mycmyio CmpoKy ydansemcsi u3 rnoaumuku, rnocsie 4e2o rno-

Kak co3HamersbHoe Oelicmeaue aOMuHUcmpamopa (Harpumep, 8 ciydae exchange, kak

OMKIIIOYEHUE MOob308amerisi 0m KopropamugHoU noYymsl) U npueodum K credyrouwum
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[Jo6aBneHne naeHTUhUKaTOpPOB NPUNOKEHUN

[nsa paga napameTpoB npodunen Tpedyetcs ykasatbe naeHTudunkaTop(bl) OAHOro Unu

HEeCKOJIbKMNX I'IpVIJ'IO)KeHVIVI .

o [Monutnkn npoduns «Monutnkmn orpaHnyeHumn iOS»
o Cnncok ngeHTNMKaTopoB NPUMOXEHUI, 3aMyCK KOTOPbIX pa3peLleH;

o Cnucok naeHTUUKaTOPOB NPUMOXKEHWUIA, 3aNyCK KOTOPbIX 3arnpeLLeH;

e Ycrnosus
o Ha ycTtponcTtee ycTaHOBNEHO OOHO U3 NPUNOXKEHWUI;

o Ha ycTponctee oTCyTCTBYET OAHO U3 NPUMOXKEHUNA.

Y3HaTb naeHTMUKaTop ANst KOHKPETHOrO NPUNOXEHNsT MOXHO B ctonbue «UID» Tabnuupl

YyCTaHOBIEHHbIX HpMﬂO)KeHMI‘fl pasgena «I'Ipvmox(eva | YcTaHOBNEHHble MPUNOXEHUA».

Y3HaTb ugeHtudukaTop cuctemHoro npunoxenna gns MCK npoussogctea iOS MOXHO

B ctonbue «iOS Bundle ID» npunoxeHnsa B.
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2.6.9.3 3apaHue ycrnoBun npuMmeHeHus npoduns

Mocne 3anonHeHus opMbl NPOUNA HaxaTb KHONKY «CoOXpaHUTb» U, nocrne noa-

TBEPXAEHNS OENCTBUS, BbiOpaTh BKNagky «YCNoOBUA» B COOTBETCTBUMN C PUCYHKOM 2.55.

MonuTHEk Ycnosua Ha: Bnap 1y Nenernp
MMEHOBIHHOE YCNOBHE NPUMEHEHWA hd
MprHagnexHocrs MO Neobar >
BHYTPM x0TA Bl 0H0M re0z0HE! U3 CMCKE [T —— ~
BHE BCEX ME030H M3 CTIMCKE BuifiepiTe reazoHy... ~
COTPYAHKK EXDAMT B rpynnsl BrifenuTe rovany v
COTDYAHKK HE BXOOMT B rpymnsl BeiGepnte rpynny -
Pexum yeTpoicTea He 2apaHo hd
Hz ycTpoicTse YCTaHOBNEHD KO U3 BEEAMTE ZH3UEHWE M HIKMUTE 000aBKTE (+]
NPHNOHERMI
Ha ycTpoicTse oTCyTCTBYET 0AHO W3 BEEAMTE 3HAUEHWE M HIKMUTE J00aBKTE @
MPHMOKEHMA
BriGop AvanazoHos OC X
Bepans OC B Avaniazone BriGepiTe HauansHywo sepoiio OC v
BriOepnTe KoHeuHyr Bepoun OC R4
Bepous OC BHe guanasoHa BRIBENUTE HAUANEHVI BENCUI OC b

PucyHok 2.55 — YcnoBusa npumeHeHusi npoduns

Mo ymMmonyaHuio ycrnoBusi He 3afaHbl, NOcrne 3a4aHusl YCNoBUIN Ha3BaHWe 3aKnaiku
N3MeEHUTbCA Ha «YcnoBusi». [1na 3agaHnst yCroBuUiA NPUMEHEHUS crieqyeT B packpbiBato-

Lemcsi cnucke BbIGpaTb NapameTp CO 3Ha4YeHUeMm:

e lIMeHOBaHHOE ycrioBue NPUMEHEHUS — NPUMEHSIET UMEHOBAHHOE YCroBMe
NpYMeHeHus1, 3aaaHHoe B pasaene « O6bekTbl ydeTa — YCrNoBUsi TPUMEHEHMUS».
Mocne BbiGOpa ycnoBusi U3 cnmcka Bce ocTarbHble NapameTpbl B Groke cTaHo-
BATCSA He AOCTYNHbI Anst U3MeHeHus. YTobbl napaMeTpbl cTanu 4OCTYMHbI ANs
penakTupoBaHus Heobxoaumo B none «/IMeHoBaHHOE ycroBue NpUMeHeHUs»

BblOpaTh «He 3agaHHOY;
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o [lpmHagnexHoctb MCK (ntobas/nuyHas/kopnopatmBHas);
e Crpaterns ynpaBreHusi yCTPOWCTBOM BXOAWT B CMUCOK (TONMbKO YCTPOW-
cTBO/ycTponcTBO M KoHTenHep KNOX/nuuyHbln pabdouunn npodunb/koprnopaTme-

HbI pabouunii npoduns) — Tonbko AnAa Android;

lpumeyaHue
Ans cmpameaul «nu4YHbIU paboyuli npogurb» U «KopriopamueHbIt paboyuli
npogurnb»:
o [lepedaya ¢palinios no usb Ha ycmpolicmeo u obpamHo HedocmyriHa.
o [lonumuka «3anpemumsb 3Kkcropm OaHHbIX U3 paboyezo rnpoghusis Ha
ycmpolcmeo 4epe3 6ycep obmeHa» He pacripocmpaHsemcs Ha

gpalinel.

e BHyTpu xoTs1 Obl OAHOM reo30HLI (Ha3BaHME re030HbI);
Lns 803MOXHOCMU NpuMeHeHUs1 2e030Ha 0o/mkHa bbimb akmueuposaHa.
OnucaHue pabomei ¢ 2e030Hamu ripusedeHo 8 2.8.11.

e BHe Bcex reo3oH 13 cnucka (HasBaHue reo3oHbl);
Lns 803mMoxHOCMU ripuMeHeHuUs1 2eo3oHa dormkHa bbimb akmueuposgaHa. Onu-

caHue pabomsbl ¢ 2e030Hamu ripusedeHo 8 2.8.11.

lMpumeyaHue

Ecnu k yecmpolicmeam Android npuMeHsomcs «ycroeusi MPUMEeHEHUST» o
2e030HaM, mo Heobxo0uUMO 8bInoNIHUMb criedyruwue delicmeus:

1. Ha ycmpoticmeo Android domkeH bbimb HasHa4vyeH rpoguss «Hacmpodlku
cbopa mecmononoxeHuti Android», Komopbili ormKeH npumeHsimcesi bes-
YCII08HO.

2. B npogurie dormkHbl bbimb 8KIIH0OYEHbI nonumuku « Cobupame UHgopma-
LU O MeECmOooioxXeHuU (8 paboyee spemsi)» u « CucmeMHbIl cepauc oripe-

OerieHUsI MecmorosnoXxeHusi 0o/mkeH bbimb 8cea2da 8KITHOYEH».

e CotpygHuk BxoauT B rpynnsl (DN rpynnbi);

e CoTpyaHuk He BxoauT B rpynnbl (DN rpynnbl);

e Pexum ycTponictea (supervised/unsupervised) — Tonbko ansa iOS;

e Ha ycTtpoiictee yctaHoBneHo ogHo u3 npunoxexui (UID npunoxenuns);

o Ha ycTtpoinctee oTcyTCcTBYET O0AHO M3 npunoxeHun (UID npunoxeHuns);
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Bbi6op ananaszoHos OC

o Bbibop gnanasoHa paspelueHHbix OC: (BbibepuTte HavanbHyto Bepcuto OC / Bbl-
O6epuTe KoHeuHyto Bepcuto OC);

¢ Bbibop gnanasona 3anpelieHHbIx OC: (BbibepuTte HavanbHyto Bepcuto OC / Bbl-

6epuTe KoHeuHyto Bepcuto OC);

Mocne BbiGopa 3HauveHun guanasoHa OC crnepyeT HaxaTb KHoMKy «Co3paTby.

D,J'Iﬂ COoXpaHeHnA BHECEHHbIX M3MEHEHUIN HaXaTb KHOMKY «COXpaHMTb».

e YCTPONCTBO MMEET BCE NepeyncrieHHble MeTK;

e Y yCTpOKWCTBa €CTb XOTH Obl 04HA MeTKa 13 NepeYnCneHHbIX;

e Y yCTpOMCTBA HET HWN OHOM N3 NEPEYNCIIEHHbIX METOK,;

e Mopgenb ycTponcTea BXOAMUT B CMUCOK,;

e Mopgenb ycTponcTBa OTCYTCTBYET B CMUCKE;

e Twn ycTpowncTBa;

e MoHUTOp NMeeT BCe nepeyvncrieHHble npuemnern — Tonbko ana Android,;

e  MoHuTOp nmeeT xoTa Obl OAHY M3 NepeYnCNeHHbIX NPUBUNErNNA — TONbKO ANSA
Android,;

e MOHUTOp HE NMEET HN OAHOW U3 NEepPEeUUCTIEHHbIX NPUBUIIErNn — TONbKO ANA
Android;

e Hanuune naponst unn gpyroro cnocoba aBTopusaumm (NUH-kod, GuomeTpusa u
T.n.) — Tonbko Ana Android, iOS;

e [laponb cooTBeTCTBYET TpeboBaHUAM npodunenn — Tonbko ana Android, iOS,
ABpopa;

e YpoBeHb naTtdya OesonacHoCTM B [Auanas3oHe — Tonbko ans  Android.
CyLwWHOCTb NpMMeHseTcsa ecnu natd 6€30nacHOCTU HaxoaUTCA B 3aAaHHOM Ava-
nasoHe. [lonyckaeTcs ykazaHue HECKONbKNX Ananas3oHoB. 3HaYeHus ananasoHoB
He OOSMKHbI nepecekaTbed. [AnanasoH 3agaetcsa B popmate — MTT-MM-NN (pu-
CYHOK 2.56):

o HavanbHbI ypoBeHb,

o KoHe4HbIN ypoBeEHb,
3HaveHne guanasoHa MoXeT ObiTb 3a4aHO Kak «YPOBEHb HEU3BECTEHY, AAHHOE
3HayeHne MoxeT ObiTb 406aBNEHO B CNNCOK ANana3oHOB TOMbKO eanHoXabl. Mpn
TakoM 3Ha4YeHMM amanasoHa ycrioBue cpabaTbiBaeT 4SS YCTPOWCTB, Y KOTOPbIX
ypoOBeHb naTya 6€30MacHOCTU He onpeaeneH.

e YpoBeHb natya OGes3onacHOCTM BHe [OuanasoHa — Tonbko anAa Android.
CyLHOCTbL NPUMEHSIETCS €CNK gaTta nocriegHero o6HoBNeHus natya 6e3onacHo-

CTU BbIXOOUT 3a nNpegenbl YKa3aHHOIo gnana3oHa. I'IapameTp MMeeT NpuopunTeT
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Had napameTpoMm «YpoBeHb natya Ge3onacHoCTV B AvanasoHe». 3anofiHeHve

napamMeTpa AaHHbIMU aHanorM4yHo napameTpy «YpoBeHb natya 6e3onacHocTy B

JuanasoHe».
YpoBeHs Namda DezonacHoCTH B gManazoHe BeeguTe HadankHLIH ypoeeHs (TTTT-MM-NN)
BEeAMTE KOHEYHBIA yposeHs (TTTT-MM-NN)
2024-12-01+ (=)
2023-12-01 - 2023-12-02 (=)
YpOBEHE HEWZBECTEH (=)
YpoEeHs Namda DezonacHOCTH BHE AWanazoHa BeeguTe HadansHLIH ypoeeHs (TTTT-MM-NN)
BeeauTE KoHEYHBIA yposeHs (TTTT-MM-NN)

PucyHok 2.56 — [lnana3oH ypoBHSA naTt4ya 6e3onacHocTu

e Mogenb npoueccopa BXoguT B CNNCOK — TOonNbKo ana Android.
MpumenaeTcs, ecnn mogenes npoLeccopa (SocModel) npucyTcTBYeT B yKa3aH-

HOM cnncke. Ecnm cnucok nycT, ycnosue UrHopupyeTcs.
Mpasuna dopmmpoBaHNA cnncka:

o Mogenb MoxHo 4o6aBuUTb:
"  TEKCTOM (PerMcTpoHe3aBUCMMOE CpaBHEHME).
" perynspHbiM BbipaxeHuem (¢ npecumkcom RegExp).

o PerynapHoe BbipaxkeHne OOMKHO OblTb BanuaHbIM (MHaye He gobasns-
eTcs).

o OpHa mogenb vnu perynspHoe BblpaXeHne He MOXeT BXOAUTb B He-
CKONbKO CnuckoB. B npoTuBHOM cnyvae cuctembl BblAacT OLNOKY:
«Henb3s pobaBuTb 0AHY MOAENb NpoLeccopa Unn perynsapHoe Bblpaxe-
Hue B oba cnnckar.

¢ Mogenb npoueccopa oTCyTCTBYET B crucke — Tonbko ana Android. NpumeHs-
eTcs, ecnvm mogenb npoueccopa (SocModel) oTcyTCTBYET B YKa3aHHOM CrUCKE.
Ecnu cnucok nycTt, ycnosue urHopupyetca. NMpasuna opmmnpoBaHnsa cnmncka

adHanorn4yHbl NyHKTY BbllUe.
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Bepcus npowmekm (Build Incremental Version) Bxoant B CNNCOK — TONbKO ANA
Android. MNMpnmensieTcs, ecnu Bepcus npowwmeku (BuildincrementalVersion) ectb

B cnvcke. Ecnu cnvcok nycT, ycnosue UrHopmpyeTcs.
lNpasuna popmmpoBaHusa crnmcka:

o Mopenb MoxHo Ao6aBUTb:
"  TEKCTOM (PErMcTpoHe3aBUCMMOE CPaBHEHME).
*  perynsipHbiM BbipaxeHuem (¢ npedmkcom RegExp).

o PerynapHoe BblpaxeHue AOMKHO ObiTb BanuaHbiM (MHave He fobasns-
eTcs).

o OpfHa mogenb vnu peryndpHoe BblpaXeHne He MOXeT BXOAWUTb B He-
CKOIMbKO cnuckoB. B npoTuBHOM cnyvae cuctembl BblaacT OLINOKY:
«Henb3s pobaBntb 0aHY Moaerb NpoLeccopa Unu perynspHoe Bbipaxe-
Hue B oba cnuckay.

Bepcusa npowwsku (Build Incremental Version) oTcyTcTBYeT B CMCKe — TOSbKO
Ansa Android. lNMpumeHseTcs, ecnu Bepcus npowwmsky (BuildincrementalVersion)
OTCyTCTBYeT B cnucke. Ecnu cnucok nycr, ycroBuMe UWrHOpUpyeTcs.
MpaBnna hopmmupoBaHns cnncka aHanornyHbl MyHKTY BbILUE.

Hanuune mogyna NFC Ha ycTponctBe — Tonbko ana Android. lNMposepseT
Hanuune NFC (FeatureHardwareNFC). Ecnu napameTp He 3agaH, YCrioBUE UrHO-
pupyeTcs.

Hanuune moayns tenedoHumn Ha ycTponcTee — Tonbko Ans Android. MNpose-
pseT noaaepxky tenedoHun (FeatureHardwareTelephony). Ecnn napameTp He
3alaH, ycrioBme UrHopupyeTcs.

Hanuuune ckaHepa RFID Ha ycTponctee — Tonbko ana Android. [MpoBepseT
Hannuyune BcTpoeHHoro RFID-ckaHepa (cuntbiBaTenst), KOTOpbIA No3BonseT pado-

Tatb ¢ RFID-meTkamu nnu kaptamu.
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2.6.9.4 HaszHa4yeHue npochunsa

[ns Ha3HaveHus1 npodunsa Bo Bknagke «HasHavyeHusa» (pucyHok 2.57) B okHe OLUC
BblOpaTb nogpasaenenune(si)/cotTpyaHunka(oB) nnm B rmaBHoM Tabnuue BbibpaTb OAHO UMK He-
ckonbko MCK coTpygHukoB. [Ina yao6cTBa MOXHO MCNONb30BaTh MOMCK MO CrieayowmmM na-

pameTpam Tabnuupbi:

e id,

o TenedoH,

o CoTpygHuK,

e [lonb3oBaTenb JOMEHA,
e Ortpen/rpynna,

e MeTka.

MonuTHim Ycnoeua (He 3apaHb) Hasxauenns Bnapeneny Nenernposanue

root/000 "KoMnanua" v

[N
x

MNouac ¥

30 5 root 110 +70000000013  Typreses - Begyuimi Ipynna
ﬂD ~ LDAP [4GED cneumanner WCMONHEHWA

Cepreeamy
4[] —- OOMtest_7b9a9ccc-49c9-4d82-bbbe-610aad043acd
] — Test_polycom_subunit

S8=E0
B[F[<]

4[] — Komnauma paspaboTku
= [ — 000 "KomMnanwna"
= &+ OTaen pazpaboTku

=) - TDYNNa UCNONHEHAA

- 5\ WBaHoB AnexcaHap Bacunsesud
) £ WeaHoBa ManuHa Muxaiinossa

) B Kopones Cepreii Naenosuy

’ 5\ MaycroBckui KoHCTaHTwH MeoprieBnd
’ 3 TypreHes Wsan Cepreesuy

4 - pynna NpoexTHPoBaHuA

.

PucyHok 2.57 — Ha3Ha4yeHue npoduns

HasHaudeHne CYLLHOCTN UMe€eT ABa COCTOAHUA:

° & Ha3Ha4€eHOo;

° m — WUCKIKO4YEeHO.

,D,J'IFI COXpaHEeEHUA Ha3Ha4YeHnsA I'IpOCbI/lJ'IFI B CUCTEME HaXaTb Ha KHOMKY «COXpaHMTb».
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2.6.9.5 CmeHa BnagenbLa CywHOCTU

Bo Bknagke «Bnageneu» agMMHMCTPaATOP MOXET CMEHUTb BNagenbLa CyLHOCTM Ans
nogYMHEHHOro nogpasaenenus. [na atoro cnenyetT BblibpaTh Tpebdyemebint y3en OLLUC B cooT-
BETCTBUWN C pUCYHKOM 2.58 n HaxaTb «CoxpaHuTb». [locne noaTBepXXAeHNA N3MEHEHMS BNa-
aenbuem cyuwHocTn 6yaeT HasHaveH ykasaHHbI 06bekT OLWC. Ecnu cyWwHOCTb MMeeT Ha3Ha-
4yeHusa 3a npegenamy obnacTu ynpaereHns HOBOro Briagenbua, To B MHTepdence otobpa-
3uTCA owmnbKa B COOTBETCTBMM C pUCYHKOM 2.59 . Y ob6bekTa OLLUC moxeT ObiTb TONBLKO OAWH

Brageney anga ynpasneHnd CyLHOCTAMN.

MonuTUKK Ycnosus HazHaueHusn Bnapneney Nenermposatue

ﬁ) CTMEHMTE |:J CoxpaHu1Te
Bnageneu: "root"

CmeHWTb Bnagensua

917 root
=) 000 "KoMnanus"

=@ Otgen paspaboTku

[pynna WCNonHEHWA

PucyHok 2.58 — CmeHa BnagenbLa CywHOCTH

CoobuweHue 3

OﬁHapY}I{EHbI CYLIHOCTH, HasHa4YeHHbIE Ha Y3MNbl, HE BXOAALLME B obnacte YNpaBneHWA HOBOro Bnaaenbla
W WCNONb3YHLLMX LaHHbIA 06beKT Yy4yeTa

OK

PucyHok 2.59 — CoobuieHne 06 owmbKke npu cMeHe BragernbLa CyLHOCTH

[lna oTMeHbl AeNCTBUS CMeHbl Bnagenbla CyLIHOCTM creayeT HaxaTb « OTMEHUTbY,

nocne 4Yero KHonka «COXpaHMTb» CTaHEeT He aKTUBHOMW.
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2.6.9.6 [lenernpoBaHue CyLLHOCTHU

Bo Bknagke «[lenerupoBaHue», ANs nepefayun npasB Ha ynpaBlieHMe Ha3Ha4YeHeMm
CyLHOCTM agMuHucTpatopam y3na OLUC (pucyHok 2.60), BnagenbueM SBASETCS «root» Tpe-
ByeTcs BbibpaTh 0AMH NN Heckonbko 06bekToB OLLC, HaxaTe « CoOXpaHUTb» 1 NOATBEPAUTD
aencteue. B atom cnydvae, onsa agMumHuctpatopa BblbpaHHoro obbekta OLUC aaHHas cyul-
HocTb B APMe B OkHe ¢ peecTpoM npodmnen 6yaeTt otobpaxaTtbcs kak «[denernposaHHas» B

ctonbue «CyLHOCTbY.

,D,J'IFI OTMEHbI AenernpoBaHnda cnenyeTt HaxkaTb «OTMEeHUTbY.

MoAUTHKK | Ycnosus (He 3afanbl) | HasHauenus | Brnamenen | JleneruposaHue
€3 Otverums =] CoxpanuTe

= W] root
=[] 000 "Komnanms"

= OTaen paspaboTku
Ipynna WcnoHeHua

Tpynna npoexkTMpoBaHua

PucyHok 2.60 — [lenernpoBaHue CyLHOCTHU
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2.6.9.7 NMpumeHeHue npocdunsa

Ocob6eHHocTu npumeHeHua Ha MCK nnatdopmbl Android npocdwnen naponb-
Hble NOMUTUKMU

HauuHasa ¢ 10 Bepcun Android, anga ynpasneHus naponbHbIMU NOAUTUKAMU YCTPOR-
ctBa, MoHuTOpYy 06s3aTenbHO HyXHbl NpaBa Device Owner. Takum ob6pa3om, ecnum MOHUTOP
6bin ycTaHoBneH Ha Android 9 6e3 npas Device Owner (Hanpumep, ¢ npaBamu Device Admin
nnn nuueHsmnen KNOX), To nocne obHoBneHus yctpornctBa Ao Android 10 BO3MOXHOCTb

ynpaenAaTb NaposibHbIMU NONTUTUKaMN 6y,1:|,eT yTpadeHa.

Oco6eHHocTU npumeHeHnsa Ha MCK npodmnen pasnmMyHbIX TUNOB
Mpn gobasneHun npochuna cnegyeT yuuTbiBaTh criegyowme ocobeHHOCTH:

e [lpn HazHa4YeHMN HeCKONbKNX Npodunen 6yayT NPUMEHATLCS NONIUTUKM Ha3Ha-
YeHHble Ha bnwxkanwune Kk MCK pogutenbckue y3nbl B gepese OLWC. [nsa cneay-
IOLLMX TUNOB Npodounen:

o [MaponbHble nonuTukm iOS,

o [MaponbHble nonuTtukn Android,

o Monntnkn orpaHuyeHnn iOS,

o Monutukn orpaHnyeHun Android,

o [Monutnku orpaHmyeHmn Samsung Knox Android,

o [Nonntnkn orpaHnyeHnin koHTerHepa Samsung Knox Android,
o [NaponkHble nonuTUKKM koHTerHepa Samsung Knox Android,

o [lpn HasHayeHun Heckonbknx npodpunen Ha MCK BygeT npmeHeHo To Konude-

CTBO aKKayHTOB, KOTOpoe ObIfo HasHayeHo. [1ns cnegyowmx TMnos npodunen:
o Exchange akkayHT B kOHTeHepe Samsung Knox Android,
o Exchange akkayHT iOS,
o [oBepeHHbIn cepTudukar iOS,
o [foBepeHHbIn cepTudumkat Android,
o poBepeHHbIN cepTudmkat OC Aspopa,
o Touka goctyna WiFi iOS,
o Touka goctyna WiF Android,
o nonutukn Cellular iOS;

e [lonyCTmMo HasHa4yeHue HECKOMbKMX, pasnuyHblx npodunen «Monnutnkm coTo-
Bou cetn (APN)», Ansa pasHbIx COTOBbIX onepaTopoB. [locne npumeHeHns nNpo-
dunenn APN 6nokupyeTtcst BO3MOXHOCTb MCNONb30BaHUS MoBbIX MOBUMBHBLIX TO-

YekK goctyna, nOMMMO 3adaHHbIX B I'IpOCbI/IJ'IFlX.

108



UEM SAFEMOBILE -V
PYKOBOACTBO AIMVHUCTPATOPA m—

Oco6eHHocTU npumeHeHnsa Ha MCK npodunen ogHoro Tuna

Mpy HasHayeHMM HecKOoNbKMX npodmnen ogHoro Tuna HenocpencTeseHHo Ha MCK,
nonb3oBaTensa unu ysen éyayT NPUMEHATLCA NONUTUKN U3 NPOMuns, Ha3HAaYeHHOro nocnea-

HUM. oA «nocnegHUM» NOHMMaeTCs Ha3HadyeHue, caenaHHoe NocneaHMM Nno BpEMEHU.
Ocob6eHHOCTU NpuMeHeHUs npocdunen «Pexum KMocka...»

Mpun nobasneHun npodunga «Pexum knocka...» ansg MCK 6yayT npumeHeHbl cnegyto-
LMEe OrpaHNYeHuns:
e OrpaHu4eHne Ha KONM4YeCTBO NPUNOXKEHWUIA:
o 10S — nonb3oBaTento MCK AOCTYMNHO TONMbKO O4HO NPUMOXEHME;
o Android — gOCTYNHO HECKOMbKO pPeXMMOoB paboThbl:
*  Pexum ogHOro npunoXxeHus;
= PeXnm HeCKONbKUX NPUMOXEHUI;
=  Pexum ogHoro WEB npunoxeHus;
e Ha ycTponcTtee npumMeHstoTCa apyrne npounm, Kpome;
o [lNpodunb NaponbHbIX NOANTUK KOHTENHepPa knox.
e Ha ycTponcTBe BbINOSTHATCA KOMaHAbl, KpOMeE:

o YcTaHoBKa napons KoHTenHepa;

YT106bI B pEXnMeE Knocka Obina BO3MOXHOCTb NPUHUMATL U COBEpLUATb 3BOHKK, a
Takke nony4vatb U oTnpaenaTe SMS, Heobxogmmo gobaeuTb B nonntuky «Cnucok UID'os

OTOGpPaxXaeMbIX MPUMNOXEHUN» CrieayoLne NPUNOXEHUs:

e com.google.android.dialer;
e com.google.android.contacts,

e com.google.android.apps.messaging.

B 3aBucumocTu ot npon3soanTena n Moaenun yCTpOVICTBa COCTaB I'Ipl/lJ'IO)KGHI/IVI MO-
XeT oTnnyartbes. B wactHocTn, onsa yCTpOIZCTB npoun3soaunTensa Samsung Heobxoanmo Oo-

0aBnATb NPUNOXEeHNA:

e com.samsung.android.dialer,

e com.samsung.android.app.contacts,
e com.samsung.android.incallui,

e com.samsung.android.messaging,

e com.android.server.telecom.

CocraB H606XOD,I/IMI:IX I'IpI/IJ'IO)KeHI/IVI 0514 KOHKPETHOIo yCTpOVICTBa HeO6X0[J,VIMO onpe-

AenaTb 3KCNepnMeHTarbHo.
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lMpumeyaHue:

B mekyweli eepcuu noddepxusaemcss paboma ycmapeswux murnos npogpuned

Ha Android:

e Pexum kuocka Android (ycmapern)

e Pexum kuocka Samsung Knox Android (ycmapern)

Cnedyem omkasambCsi om UX UCIOb308aHUs 8 dasibHelleM U rpoussecmu Muzpauuro

Ha Opyaue munbl ripoghurned.

B pexume pabotbl «Knock», npu oTKpbITUK hannoB MoXeT OTCYTCTBOBaTb Ananoro-
BO€E OKHO BblGopa NpunoxeHus ans otTkpbitus doanna. Npun aTom BHE pexxnma padoTbl « Knocky»
BbIOOP MPUMOXEHMS OTKPbITUS hannoB paboTaeT KOPPEeKTHO. 3TO MPOUCXOANUT NOTOMY, YTO
npurnoXeHue, KOTOPbIM crnedyeT OTKpbiBaTh hbann He nponucaHo B nonuTtukax: «Cnucok
UID'oB oTobpakaeMbix NpUoXeHnn» mnn «dononHuteneHbii cnucok UID'oB pa3peLueHHbIX

NPUMAOXEHWN...» HacTpoek npoduns «Knock», HasHauyeHHoro Ha MCK.

YTtoObl Bbl60p NnpunnoXxeHunA 0T06pa>Kar|c;| KOPPEKTHO HeO6X0[J,VIMO BbIMOJTHUTb Cleny-

loLLne OencTBuUS:

1. BbiBectn MCK un3 pexxuma «Knocky;

2. 3anyctutb NpUNoxeHue, KOTOPOe He oTobpaxkaeTcs B AUManoroBoM okHe Bbibopa
NPUNOXeHUs ANsa oTKpbITUS danna;

3. C nomoubto ytunutel Android Debug Bridge BbInonHuTsL Komanay:

adb shell dumpsys activity activities

4. B oTobpaxeHHbIX pe3synbTatax paboTbl KOMaHAbl Haxoaum nHdopmauuio 06 oT-
KpblTOM activity. OHa formkHa nmeTb BUA:

ActivityRecord{... com.application.package/CurrentActivity ...}.
Hanpumep:

ActivityRecord{cd11070 u0 ru.niisokb.mcc/.
monitorui.presentation.view.MonitorRootActivity 1194}

5. Hawntm UID ueneBoro activity — 4vactb cTpoku ¢ uHdopmaumen o6 activity go
3Hauka «/»: com.application.package

Kak B npumepe:
ru.niisokb.mcc

6. [obasutb UDI B npodhunb «Knocky», B NONUTUKY:
=  Cnucok UID'oB oTobpaxkaeMbix NpuroxeHnn — ecnu TpebyeTcs otobpa-
XEHWEe  VKOHKM  MPUNOXEHUs Ha rnaBHOM  3kpaHe  «Kwnockay;
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nnn

= [JononHutensHbli cnncok UID'oB paspelueHHbIX MPUIoXeHU... — ecnu
OTOOpaXkeHne NKOHKN NPUITOXEHUS He TpebyeTcs.
7. CoxpaHuTb nameHeHus. lNocne vero npunoxexHue dyaeT otobpaxaTbcd B Anarno-
roBOM OKHe Bblbopa NpunoxeHust 4na oTkpbiTa cdannos Ha Bcex MCK, k koTo-
pbIM MPUMEHEH JaHHbIA NPOdUIb.

B pexume paboTbl «knock», Ha ynpasneHue WiFi n apkoCTblo aKpaHa SENCTBYIOT He

TOMNBKO NOSINTUKN «KMOCKA», HO M MONUTUKM Npodomns orpaHmyeHnin Android, a UMEHHO:

e «3anpeTtutb gobaenaTb HoBble Touvku goctyna WiFi»;

o «3anpeTutb N3MeHATb cocTosiHne WiFi»;

e «3anpeTuTb N3MeHeHne HacTpoek Tovek goctyna Wi-Fiy;
o «MuHumanbHbIN ypoBeHb 6e3onacHocTn Wi-Fiy;

e «3anpeTuTb PErynmMpoBKY SIPKOCTUY.

Oco6eHHOCTb NpuMeHeHua npocdunsa «MonuTuku orpaHnvyeHn Samsung Knox
Android»

OaHoBpeMeHHOe HasHaveHue 3anpeTa Ha WUCMoNb30BaHe BCEX CETeBbIX UHTepden-
COB, NepenpoLLU1BKY YCTPOWCTBA 1 COPOC K 3aBOACKMM HAcTporikam npueeaeT K Hepabouemy

coctosiHuto MCK 6e3 BO3MOXXHOCTM BOCCTAaHOBJIEHNA ero paboTocnocobHoCTM.
Mpumep Takoro HasHa4YeHWs NPUBEOEH HUXE:

Paspewums nepenpowusKky ycmpoticmea — Hem.

Paspewums cbpoc ycmpoticmea k 3a800CcKUM Hacmpoutkam — Hem.
Paspewums Wi-Fi (npu 3anpeme HedocmynHbi Wi-Fi Direct u S Beam) — Hem.
Paspewumsb mobunbHyto nepedady daHHbIx — Hem.

Paspewums ucnonb3osaHue Bluetooth — Hem.

Oco6eHHOCTb NpuMeHeHusa npodunen Ha MCK npu ero 6nokupoBke n paséno-

KUPOBKMWN.

Ecnn MCK Ha nnatdopme Android 6bino 3abnokmpoBaHo, TO nocne ero pas3tnoku-
POBKM AN NPUMEHEHUS Ha3Ha4eHHbIX Npodunen crnegyeT NOBTOPHO OTMPaBUTb KOMaHAOy

CUHXPOHMN3aLINN HACTpoOeK.
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YcnoBusa co3gaHnsa KoOHTenmHepa Knox

Mpn pobaeneHun npocomnga Hactponkn moHutopa Android Ha MCK npousBoacTsa
Samsung ogHOM 13 3afad SBNsieTCs co3gaHue kKoHTenHepa Knox. Ho ans goctmkeHus atomn

Lenu OoMKHbl OblTb BbINMOSTHEHDI cnepyouimne ycnosusa:

B napameTtpax npodunsa HasHayeH OencTBUTENbHbIN Ktod Samsung Knox Li-

cense (SKL);

e Ha MCK He 6bin ycTtaHoBneH Knox warranty bit B pesynbtate npoBeaeHusi Hesa-
BOCKOW NPOLLUNBKN;

e nonb3oBartenb MCK cornacuncs ¢ cosgaHnem KOHTeNHepa;

e Ha MOMEHT aKkTuBaLuMu nuueH3nin Knox obinu AOOCTYnNHbI cepBepbl Samsung.

Ecnn ykasaHHble yCrnoBMS He BbINOSIHEHbI, B CUCTEME BOCMNpou3BedeTcs oLmbka
(owmbka akTuBaumnm Knox kntoven, owmdbka co3gaHns KOHTeHepa) B COOTBETCTBUMN C onuca-

Huem B Tabnuue 2.2.

2.6.9.8 YpaneHue npodcdpunsa

[na yaaneHus cnegyet BbibpaTb B peecTpe Npodurb N HaXxaTb KHOMKY «YAanuTby.
[aHHbI npodunb 6yaeT yaaneH ns nogpasgena «Mpodwnu». Ecnv yganeHHsin npodunb
Obin HasHayeH Ha MCK, To B nogpasgene «OT4yéTtbl/lMpodunu» oH oTobpasnTcs B npume-
HEHHbIX Npodhunax ¢ 3anucbio «yaaneH». [locrne cMHXpoHM3auum YCTPOMUCTBa C CUCTEMON U

yaaneHusi Hactpoek ¢ MCK npocunb 6yaeTt okoHyaTenbHO yaaneH us nHrepdenica.

lpumeyaHue

Ha ycmpoiicmeax iOS, npu ydaneHuu KopriopamueHo20 rpogurns, npunoxeHue «MoHu-
mop» O0/MKHO agmomamuyecku ydansimbcs ¢ ycmpoulcmea. Ecriu amoeo He rnpou3owsno,

mo ycmpolicmeo Heobxodumo cbpocumb 00 3a800CKUX HACMPOEK.
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2.6.10 Paspen «llpaBuna HecoOTBETCTBUA»

«MpaBnna HecoOoTBETCTBMAY» MO3BONSAET CO34aBaTb, peaakTMpoBaTb UMW yAansiTb
Habop 4encTBUn, KOTOpble CUCTEMA aBTOMaTUYECKM NPOM3BEAET NPW BbINOMHEHUN 3a4aHHbIX
ycnoBui (pucyHok 2.61). [lnsa kakgoro OeNCTBUS B NpaBuUIie CyLLECTBYET BO3MOXHOCTb yKa-

3aTb 3a4€epPXKy Mexay BbIMOJIHEHNEM yCJ'IOBI/II7I N OENCTBUEM.

d] SAFEMOBILE

4 WeiopHau o6 yorpoicTBa

3 Gpgom  onameney venosws B cemasm
212 o Cofcraetet ot £

PucyHok 2.61 — Cnucok npaBun HeCOOTBETCTBUS

B ueHTpanbHoi YacTu paboyero skpaHa oToGpa)kaeTcsi CMMCOK NpaBun, B KOTOPOM

Kaxxaas CTpoKa 3anncb O4HOro NpaBuia U COAepPXKUT CreaytoLLyo HOopMaLMIO:

¢ HaumeHoBaHMe — HaVMMeHOBaHMWE NpaBuna;
e [lnatcpopma — iOS nnu Android;

e CyLHOCTb — TWN CYLUHOCTY;

e Bnapeneuy — Bnageney npasuna B OLLC;

e YcnoBue — MMEHOBaHHbIe ycnoBua npuMeHeHud, 3agaHHble B npaBune .

B 6okoBom akpaHe, paboyen obnacTtu pasgena otobpaxatlTcs napaMmeTpbl npasuna,
BblENEHHOro B CrnCKe.

¢ Hactponkn — onucanne gencteusa Hag MCK, npu cooTBeTCTBUM YCITOBUNA,
o HaummeHoBaHMe — HanmMeHOBaHWe NpaBwna;
o [Nnatdopma — nnatcdopma MCK, onst KoTopon Ha3HavyaeTCsa NpaBuIio;

o [HewnctBua — ONOK coOAepXUT CNNCOK AENCTBUN HAL YCTPOMCTBOM, BbINOSI-
HsembIx Hag MCK;

e Ycnousa/Ycrnosus (He 3aaHbl) — COOEPXKUT ONMCaHUe YCroBuK, NPY BbIMOMHEHUN
KOTOPbIX, HACTPOMKW npasuna ByayT NpUMeHeHbl K yCTpPonUcTBY. CnMCOK YyCNoBun

MOEHTUYEH YCIIOBUSM NpUMeHeHust npodunen (cm. 2.6.8.3);
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¢ HasHauyeHuss — cogepXuT ykasaHue nogpasfienieHusi, nonb3oBaTenen Unn Kom-
NNekTbl, HA KOTopble ByaeT NPMMEHEHO AAaHHOE NPaBUIIO;

o Brnageneu — cogepxnt dyHKUMOHaN HasHadeHns yana OLWC kak Bnagenbua npa-
Buna. Kaxxgoe npaBuno nNpuHagnexuT ogHoMy Briagenbuy. AOQMUHUCTpATop y3na
«Bnagenbsyua» (a Takke agMUMHUCTpaTop BbiwecToswero yana OLWC) nmeet npaea
Ha pefakTUpoBaHMe HAacTPOeK NpaBuna;

e [lenermpoBaHue — NO3BONSIET AeNernpoBaTh Ha3HAYeHNe NpaBuna agMMHUCTpa-

TOopaM NOoAYNHEHHbIX nop,pasp,eneHMﬁ.

B BepxHel yacTu Tabnuubl HAXOAUTCS NaHeNb MHCTPYMEHTOB CO CreayoLMMmM KHOM-
Kamu:
e [lo6GaBuTb — NpeaHasHa4yeHa Ans co3gaHus HOBOro NpaBuna;

e YaanuTb — npeaHasHayeHa ans yaaneHus y)ke co3gaHHoro npasuna.

2.6.10.1 [JobaBneHne HOBOro npaBusia HeCOOTBETCTBUSA

YTto6bl 406aBUTL HOBOE NMpaBMiO HECOOTBETCTBUSA, HEOOXOAMMO BbINOMHUTL Criegyowmne
Jencreus:
1. Tlepentun B pasgen «lpaBnna HECOOTBETCTBUAY;
2. HaxaTb KHONKy «[Jo6aBnTb»
3. B GokoBom Groke, paboyero akpaHa 3anosiHUTbL crieayromne nons:
e HawvmeHoBaHve
e [lnatchopma
4. B 6noke «[lencteBnsa» HaxaTtb KHOMKY «[JoGaBuTb», NOCne 4Yero oTKpoeTcs MogarnbHoe
OKHO HaCTPOWMKM OeNCTBUA npasuna.
5. BbiGpaTb TN AENCTBMSA, NOCNEe Yero OTKPOKTCA AOMNOMHUTENbHbIE NONA HACTPOEK:
e OrtnpaBka e-mail — oTtnpaBska e-mail coobLieHns (pucyHok 2.62);
o [Mony4yatenb — cnucok agpecoB email (pasgenuten — Touka C 3ans-
TOW);
o Konna — cnncok agpecos email (pasgenuTenb — Touka C 3ansTon);
o LWa6bnoH — wabnoH nucbma. Beibnpaetcs us wabnoHoB NMceMm B 06b-
eKTax y4yeTa;
o 3agepKKa BbINOMHEHNA — BpPeMs 3aepPXKKM BbINOSIHEHUS OEeNCTBUS

(BHW, Yacbl, MUHYTHI).
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lpumeyaHue

lpu 3anonHeHuu nonel «lMonydamens» u «Konusi» donyckaemcs ucrosib308aHue rnoo-

CMaHOoBOK, ornucaHHbIX 8 pasdesie 2.6.8.2 HacTporika napameTpoB Npodung«.

NobaBneHne neHCTEXA

4

* Tun peiicTems: OTnpaexka email |
* Monyuarens: LNWMWMWMNWMWMWMWMNMMWMWMWWNWMWMWM”“”
Konwna:

* llaBnoH: | |V

-

OTMeHa

PucyHok 2.62 — MapameTpbl gencreusa «OTnpaBka email»

¢ KomaHga — HasHauvaeT BbINONIHEHME 3a4aHHOM kKoMaHabl (PUCYHOK 2.63);
o KomaHpa — BbIGOp KOMaHAbI:
*  CuHXpOHM3auusa BpeMEHN yCTPONCTBA C CEPBEPOM,;
= OTKMNOYEeHME OT yrnpaBreHnsi CO COPOCOM K 3aBOACKUM
HacTponKam;
= YcTaHoBKa rpaduka paboyero BpeMeHu;
= [loBTOPHLIN 3anpoc HoMepa TenegoHa;
= OTKnoYeHWe OT yrnpaBneHus ¢ yaaneHnem TornbKo Kopnopa-
TMBHbIX AaHHbIX;
= CUMHXpPOHM3aLNS HaCTPOEK,;
= OTnpaBka yBe4oOMISeHUs;
= OuuncTKa AaHHbIX NPUNOXKEHUS.
o 3agepxka BbINOMHEHNA — BpeMsl 3aePXKKM BbINOSTHEHUS OENCTBUSA

(8HW, Yacbl, MUHYTHI).
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SAFEMOBRE

NobaeneHue nedcTENg

4

* TWN geACTEMA: Komanna v

* Komadga:

|WMMWMW o e o o o MWMWMWM|

3apepXKa BLINONHEHNA . A . A . A
hep ﬂHM. wwwww w Hacelr| o w MMHVTH. s b

-

OTMeHa

PucyHok 2.63 — lNMapameTpbl aencteus «KomaHga»

¢ [lpodunnb — Ha3Ha4eHMe Ha YCTPOMCTBO Npoduns (PUCyHoK 2.64);
o Twn npocduns — BbiNagawLWwmnn CNMCoK BbIbopa Ha3HavyaemMoro Tuna
npodcuns. B cnvcke oTobpaxatoTcst TONbKO TUMbl NPOMUIIEN C PEXU-
MOM Ha3Ha4YeHUs1 KaBTOMaTUYECKNNY;
o Bblbop — BbIGOp Npoduns, COOTBETCTBYHOLLENO BblIOpaHHOMY TUny
npoduns;
o 3agepxka BbINOMHEHNA — BpeMs 3aiepPXXKM BbINOSTHEHUS OENCTBUS

(8HW, Yacbl, MUHYTHI).

NobaeneHne gedcTBHA

4

* Tun gefcTeuA: Mpodune hd

* Tun npoduna:

|WMMWMWMWMWWMWMWMWMW WMWMWMWMMWMWMWM‘

-

OTMeHa

PucyHok 2.64 — MapameTpbl aencreus «Mpodunb»

e MeTKa Ha3HayeHne MEeTKN Ha NPaBUO HECOOTBETCTBUSA (PUCYHOK 2.65).

o BbliGop — BbiNagatoLme cnMcok Bbibopa 3afaHHbIX B CUCTEME METOK;
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0) 3anep>|<|<a BbINOJIHEHNA — BpPeEMA 3aAepPXKU BbINMONTHEHUA nencTens

(8HW, Yacbl, MUHYTHI).

NobaeneHne geiAcrena

* Tun geidcTens: MeTKa e
* Bribop: | |v
JafepHKa BLINOIHEHWA . - A . - A ) A

aep L v | HatB| v MARYTEE| >

hd

OTmeHa

PucyHok 2.65 — lNMapameTp gencreusa «MeTkar

6. HaxaTtb kHonKy «Ok», nocne yero genctene byaet fobaBneHo B CNUCOK OENCTBUN
npasuna;

7. Haxatb kHonky «CoxpaHuTb» (PUCYHOK 2.66);

Hacipoiikn | Ycnoaus (we sapans:) | H nenexy | i

H coparm

* Hanmenosanme: 1212

AeiicTeun

o Nobasume @ Ynanwm
Tun 3apepwia BnONHeHMS SpameTpi
KomaHaa 20 14, 1M, Komasa: OTKNO4eH#e 0T ynpaBneHia co cHpOCoM K 33BOAICKNM HACTPOMKAM;

Komaraa Lo Komanga: OTK/IOueNAe 0T YIPaBneHmn co cHPOCOM K 280ACKHM HACTPOKAM;

PucyHok 2.66 — PacnonoxeHue KHonku «CoxpaHUTb»

8. Haxatb KHOMKY «,D,a», B MOJalibHOM OKHe noarBep>XaeHuns AEeNCTBUSA, Nocne 4Yero Ho-

BOe npasuno 6yaet 4o6aBneHo B CMINCOK.

lpumeyaHue

o  Ecnu e «HasHa4YyeHUU» HU4Ye20 He 8bibpaHO, Mo npasusio He bydem MpPUMEHEHO;
o Ecnu e nepuod «3adepXXKu 8bINOMIHEHUS» ycmpolcmeo repecmario y0oernemeo-
psmb ycriosusiM, mo delicmeue ripouszsedeHo He bydem;

o  Ecnu Hu odHo u3 ycnosul He 3adaHoO, Mo rpaesursio rpumeHsiemcsi 6e3ycri08Ho;

117



UEM SAFEMOBILE -V
PYKOBOACTBO AIMVHUCTPATOPA m—

e  Hacmpoliku npasusa 80 eknadkax «Ycnosusi», «HasHa4yeHus1», «Bnadeneus,
«[eneauposaHue» docmyrHbl MOc/e 3agepuieHusi co30aHus npasuna.

e  Ecnu e kayecmse delicmeusi 3adaHo rpuMeHeHue rpocghburned, mo ece rpoghursu,
yKa3aHHbIe 8 ripagusie Hecoomeemcmeusi:
1. bydym Ha3HayeHbI HerocpedcmeeHHO Ha ycmpoLicmeo.
2. bydym umempb 6oniee 8bICOKUL MpUOpUMEM MO0 OMHOWEHUIO K rpoghurisim
HasHa4YeHHbIM aOMUHUCMPamopoM.
3. B ocmarnbHom 6y0ym nod4uHamscsi obwum rpasusnam rnpumMeHeHus rnpogu-

Jieu.

2.6.10.2 3apaHuve ycrnoBuUn NpUMEHEeHUsA npaBusl HECOOTBETCTBUA

lMocne co3gaHus npasuna cTaHeT AOCTYMNHA HAaCcTpoWnKa YCroBUA ero NPMMEHEHUSs Ha
Bkragke «YcnoBua». HacTtporka ocyLlecTBNseTca B COOTBETCTBUM C ONUCaAHUEM 3afaHus

YCNoOBUKN NpMMeHeHus npoduns pasgen 2.6.9.3.

2.6.10.3 PepakTupoBaHue cyLiecTBYHOLWEro npaBuna HeCOOTBET-
CTBUA
YT106bl BHECTU M3MEHEHUS B CyLLIECTBYIOLLEE NPaBUNO HECOOTBETCTBUS, HEO6XOOUMO Bbl-

nonHUTL cneaywuine neuncTBus:

B cnuncke npaBun BblgennTb NpaBuUo noanexaliee peaakTMpoBaHuIo;

2. B Gnoke HacTpoek BHECTM M3MEHEHUS B NapaMeTpbl NpaBuna;
(N3meHuTb yxe 3agaHHoe aencTeue, B bnoke «[enctema» Henb3s. [JonyckaeTcs TONbKO
yaaneHue CyuwecTBYOLLEro U Co3gaHne HOBOro);

3. Haxatb kHonky «CoxpaHuTby.

2.6.104 YpaneHuve cyuwecTByHOLLEro npaBuia HeCOOTBEeTCTBUS

YTtoObl yoanuTb cyllecTByroLEee NpaBuilo HECOOTBETCTBMS, HEOOXOANMO BbIMOMHUTL
cnegywouine aencTeus:
B cnncke npasun BblAeNnTb NpaBuUo noanexaiiee peaakTMpoBaHuIo;
HaxaTb KHOMKY «YaanuTb» Ha LeHTpanbHOM paboyem akpaHe pa3gena;

3. B moganbHOM OKHe NoaTBEPXKAEHMA OENCTBUS HaXxaTb KHOMKY «[ay, nocne yero npa-
BUNo GydeT yaaneHo.
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2.6.11 Paspen «[lpaBuna aBToMapKupoBKn»

Pasgen «MpaBuna aBTOMapKMPOBKU» NpeaHasHa4YeH Ans aBToMaTUYecKoro HasHa-

YeHUs MeTOK Ha YCTPOWNCTBA MO uX naeHtTudmkatopam (cepurHbin Homep, IMEIL, UDID, kopno-
paTUBHbIA naeHTndnkaTtop).

OcHOBHble 3a0a4u:

e CosgaHve, pegaktMpoBaHue 1 yaaneHve npasusi aBTOMaTUYeCKOM MapKUpPOBKM.
e YnpaeneHue cnnuckamm MaeHTUUKaTOPOB YCTPOMCTB.
¢ HasHaueHue npaBwn Ha NodpasgeneHnsi opraHu3aumoHHon cTpykTypbl (OLC).

e KOHTpOnb NpUMEHEHUS METOK NPY M3MEHEHUW LAaHHbIX YCTPOWCTBA.

HocTyn v npaBa anst paboTbl C pa3aenom:

MpocMoTp, U3MEHEHWeE, yaaneHne — B 3aBUCUMOCTM OT NpaB BrnagernbLa.

[ononHuTenebHbIe NOIHOMOYNS:

¢ /3meHeHune cnuckos ID ycTpOMCTB NpaBusii aBTOMaTU4eCKON MapKUPOBKN.
e CwmeHa Bnagenbua npasun aBToMaTU4ECKON MapKUPOBKMU.
e [lpocmoTp HasHaveHu Ha OLUC npaBun aBToMaTU4eCKOM MapKUPOBKA.

e /13meHeHne HasHayeHun Ha OLLC npaBun aBToMaTUYECKON MapKUPOBKMU.

B ueHTpanbHoM YacTtn paboyero akpaHa (pUCyHOK 2.67) oTobpakaeTcsi CNUCOK NpaBun

ABTOMApPKMNPOBKU, rge Kaxaad CTpoKa CnCKa COOEPXKAUT:

e HavMeHOBaHWe npasuna,
e CMMCOK METOK (Yepes 3anaTyto),

e Bliagesbla npasuna.

@) SAFEMOBILE

4 Wspopwauys o6 yerpoicraax | 5 Pogaaum
Dassi icTse. .

Haumerosanme Merin Bnaneney
1 aazaazaaaa root

0 0 ¢

aaaaaaaaaa

PucyHok 2.67 — Pasgen «[lpaBuna aBToMapKUpoBKM»
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B npaBon yactn paboyero akpaHa oTobpaxaloTca napameTpbl M HAaCTPOWKX NpaBuna
BbIGpaHHOro B 0OCHOBHOM Tabnuue. MapameTpbl 1 HACTPOWKK NpaBuna cogepxar cnegyowme

onuun ynpaeneHus:

e Bknagka «[lapameTpbl»:
o HanmeHoBaHne — HavmeHoOBaHWe Npasuna (yHnkanbHoe, B Npeaenax Bna-
Aernbua);
o Cnncok NnpocTaBnsieMbIX METOK — CMNCOK METOK, COCTOSILLINIA U3 CYLLECTBY-
OLLIMX METOK;
e Bknagka «poeHTudmkatopbl» (pUCyHOK 2.68):
o Bknagka «CepuiHbIn HOMEp» — CMUCOK MAEHTUMKATOPOB YCTPOUCTB MO
CEepUHbIM HOMepaMm;
» [lons BBOOA W KHOMKW YMpaBfeHWUs CMUCKOM WAEHTU(MKaTOpPOB
(ananornyeH na Bcex aHanorMyHblX BKNagok pasgena):
e [lone BBOAa u kHonka «[Jo6aBnUTb» — MO3BONSAET B PYUHYIO
no6aBuTb MAEHTUMUKaATOP B CINCOK.
e KHonka «Yganutb» — yganuTb naeHtudukatop, BbibpaH-

HbI B CMUCKeE.

lpumeyaHue
lpu dobaesneHuu udeHmucghukamopa 8 CriuCoK cucmema rpoe8odum rPoeepKy Ha chopmam:

o IMEIl — 15mu-3Hay4HbIl HOMeEpP;

o UDID, cepuliHbili Homep, KopriopamuegHbil ID — dnuHa < 255 cumeorios.

o Bknagka «IMEI» — cnucok ngeHtudukatopos yctponcts no IMEI;

o Bknagka «UDID» — cnucok ngeHtudpumkatopos yctponcts no UDID;

o Bknagka «KopnopaTuBHbii uaeHTUdMKaATOp YCTPOMCTBa» — CHAMUCOK
YCTPOWNCTB MO KOpNopaTUBHbLIM naeHTUnKaTopam;

o KHonka «3arpy3nTtb dhann» — no3BOsAeT 3anofnHUTb BblIOpaHHy BKNagky
naeHtTudukatopa ns CSV dganna;

o KHonka «BbIrpy3nTb danny — NO3BOSISET BbINPY3UTb CYLLECTBYIOLLNA NK-
COK 13 BblOpaHHOW BKIagkm naeHTudukatopoB. MNonydeHHbIn dann MoxeT
ObITb MCMoNb30BaH Kak wabnoH ans coctaeneHus CSV danna 3arpysku
NOeHTNPNKaTOPOB.

o KHonka «O4nctuTb» — OYNCTUTBL CMUCOK NOEHTU(UKATOPOB B BbIOpaHHOM
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BKMazake.

e Bknagka «HasHaueHus» — Ha3HayeHve NpaBuna aBTOMApPKUPOBKM Ha Ha y3en
OLWC (tonbko Ha oauH y3en, 6e3 genermposaHuns).

e Bknapgka «Bnageneu» — HasHauyeHue Bragenbua npasuna. [onyckaeTcs cMeHa

BnagenbLa.

Mapamerpbi HaedTuduKaTopbl HaznaueHus Bnageney
3arpy=uTs chaiin  BHIrpYaWTe  OUWCTWTH EJ COXpaHUTE

CepuiiHbiil HoMep IMETL UDID KopnopaTWBHbIi uaeHTudHKaTop yCTpoHCTBa

1123344
121233

PucyHok 2.68 — UgeHTudukaTopbl ycTpOUCTB
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2.6.111 Co3aaHue HOBOro npaBuia aBToMapKMpOBKU

YT06bI CO3aaTb HOBOE NPaBUIO HEOGXOAMMO BbINOMHUTL CrieayoLme AeUCTBUS:

1. BblbpaTb pasgen «[1paBuna aBTOMapKUPOBKMY.
HaxaTb kHonKy «[Jo6aBUTb»
3anonHuTb NapameTpbl:
e HaunmeHoBaHue — yHMKanbHOe Ha3BaHWe npasuna (NPoBepsieTCA Ha yHUKanb-
HOCTb).
e  Cnucok meTok — BblOpaTb M3 CNMCKa METKM, KOTOpble ByayT aBTOMaTU4eCKn

Ha3Ha4aTbCAd Ha yCTpOIZCTBa.

4. [obaBuTb naeHTUdUKaTOpbl YCTPONCTB.
e  Py4Hoe gobGaeneHue:
4..1. OTKpbITb BKITAAKY MHAEHTUMKaTopa.
4..2. 3anonHnTb None BBoAa.
4..3. HaxaTb kHomky «[1ob6aBntb.
e 3arpyska uz CSV canna:
4..1. OTKpbITb BKNAAKy MHAEHTUMUKaTopa.
4..2. HaxaTb KHOMKy «3arpy3vTb ann».
4..3. 3arpyauTb BbliOpaHHbIN hain.
4..4. Cuctema npoBepuT gaHHble n3 danna. MNMpu Hanuyamm ownbok dyaeT no-
KasaH OTYeT O He BEePHbIX AaHHbIX (PUCYHOK 2.69). OTyeT MoxeT BbITb CO-
XpaHeH B oTaenbHbin CSV hann. WaeHTudurkaTopbl ¢ owmbkammn He nm-

nopTUpytoTCS.

Ownbra
NaerTudMkaTop Owwmbka
121233 B CrMCKe MMEETCA TOT ¥e MoeHTUdNKaTop

121233 B CNMCKe MMEETCH TOT ¥e MoeHTUhnKaTop

* Hazeanwe dafina: | 1234_EnrollmentSpecificld CoxpaHuTh B akn OK

PucyHok 2.69 — Owmn6ku npn umnoprte naeHTMPMKaTopoB

5. OTkpbITb BKNagKy «HasHauyeHne» 1 HasHaunTb NpaBumo Ha HyXHbin y3en OLLC.
6. Bo Bknagke «Bnageneu» ykasaTtb BnagenbLua.

7. HaxaTtb kHomnKy « CoxXpaHuUTby.
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2.6.11.2 Ocob6eHHOCTU yaaneHus u peaakTupoBaHusi npaBun aBTo-
MapKUPOBKU
UTtobbl yoanuTe NpaBuio asToMaTn4eCcKkon MapKknpoBKkn He0BXoaMMo BbIGpaTh HYXKHOe

npasuniio B obLiem cnucke npaBsui N HaXaTtb KHOMKY «Yoanutby.

YUTtoObl oTpegakTnpoBaTth NpaBuino Heob6XxoAnMo BbiOpaTb €ro ¢ CnMcKe npaswun, BHe-

CTU M3MEHEHMS B MApaMeTpbl U HaxaTb KHOMKY « COXpaHUTb».

[ns pydHoro gob6aeneHnst ngeHTUUKaTopa KOHKPETHOro yCTPOMCTBa B CYLLeCTBY-
lowee NpaBuIIo aBTOMapPKNPOBKM Heobxoammo nepenTu B pasgen «MHdopmauus ob yctpon-
ctBax — [aHHble 06 ycTponcTtee». Ecnun B cncteme cyuiectByeT xoTst 66l 04HO NpaBuIio aB-
TOMaTn4eCcKOM MapKnMpoBKW, AOCTYMNHOE TEKyLeMy agMUHUCTPATOPY, PSAOM C KaXabiM UAEH-
TndMKaTopoM YCTpPONCTBa (cepuiHbii Homep, IMEIL, UDID n gp.) 6yaet otobpaxaTtbest KHOMKa
«[JobaBuTb nageHtndunkatop» (pucyHok 2.70). MNMpu HaxkaTum Ha 3Ty KHOMKY OTKpbIBAETCA Ana-
NIOroBoe OKHO, coepKalllee CnMCOK BCEX AOCTYMHbIX MpaBuil aBTOMAapKMPOBKM, B KOTOPOE
MOXHO [06aBUTb BbIOpaHHbIV MOEHTUGUKATOP TEKyLLEro ycTponcTaa. [JocTyn K 3TMM KHOMNKam

BO3MOXEH npun Haan4mm nosiHOMo4una «PacmmpeHme npasun aBTOMaTMYeCcKom MapKUPOBKN».

00wee KnueHTCKMe cepTuduKaThl Mpodmnu nvn McTopma cMeHbl COTPYAHMKA

YcrpoicTBo
I 0 Hﬂiﬂﬂﬁi' Sﬁﬁﬂ;ﬁﬂ Mpuennerua monvTopa Device Owner: da
Mogens ycTpoiicTea: Google Pixel 2 Mpuemnerua moHuTopa Device Admin: da

) IMEL: 357537084870021 Mpueunerua MoHuTopa Profile Owner: Het

) UDID: FA7BB1A01480 Mprennerna MoHuTopa KNOX: Her

) CepuiiHuiii HomMep: FA7BB1A01480 Mpueunerva MoHuTOpa Corporate Profile Owner: -

. . . Mpuennerua MoHvTopa KNOX Premium: Het
TN KOHTeAHepa: KoHTelHep OTCYTCTEBYET
MpUBKneria MoHWTopa SYSTEM: HeT
ey oo —

Mnatdopma: Android Supervised: -

Bepcus: 11 Pextmm kwocka: Het

Hanwuyune napona: Het
MpuHagnexHoTs: KopnopatneHoe

MotuTop: 14.0.0.17-8-g64c60b370 Hacosoi noAc: +03:00

ManrAausnLUSE TALIVD AACTUAS OWEOLWian s LaT

PucyHok 2.70 — KHonka «[lo6aBuTb ngeHTudmMKaTop B npaBusio»

Ecnun, npy penakTMpoBaHuM npaBuna NpouCXoauT yAaneHue yxe YCTaHOBMEHHbIX
3TUM NPaBUIIOM METOK (CMeHa Ha3Ha4YeHus, yaaneHve naeHTuUKaTopoB), a Tak e npu yaa-

neHun npasuna cuctema npefocTaBuT BbIGOp 4eNCTBUIN (PUCYHOK 2.71):

o «CHsAITb METKM C YCTPOMCTB» (MO YMOMNYaHMIo).
e «OcTaBUTb METKM Ha YCTPOMCTBaX, MOMEHSB CNOCcob Ha3Ha4YeHs METOK C aBToMa-

TUYECKOro Ha PY4YHOMY.
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YeegoMmneHue

Mpw yO3aNeHWM NPaBUNa MapKUPOBKK C YCTPORCTE OONMHbI BbITh
CHATH paHee HazHaueHble MeTKW. BuibepuTte gedcTBME:

@ CHATb METKW C YCTPOWCTB

|j' OCTAaBUTE METHM HA }FCFPDI:"ICI'EEI){, NoMeHRAE Cnocod HazHaYeHWA
METOK C aBTOMaTHYECKoro Ha p‘f‘-lHl]ﬁ

OTMeHa O

PucyHok 2.71 — YBegomneHue npu yaaneHuu npaBuiia aBToOMapKUpoOBKU

Ecnun, npu cmeHe BnagenbLa yCTPOUCTBA UMK NpU NepeMeLLeHnn CoTpyaHMKa Mexay
noapasgernieHnsiMmn, YCTPOMCTBO BbILWO M3 oGnacTtv AeNCTBUSi NpaBuna aBTOMaTU4YECKON

MapKUPOBKU, METKN YCTAHOBJIEHHbIE NMpaBnI1IOM 6yﬂ,yT CHATHI.

124



UEM SAFEMOBILE Ljf‘—%/;_
PYKOBOACTBO AOMVHUCTPATOPA —

2.6.12 Paspen «YcTaHOBIEHHbIE NPUSTOXEHUA»

Pasgen «YcTaHOBNEHHble NPUITOXEHUA» (PUCYHOK 2.72) npegHasHaveH aAnsa ocy-
LLLeCTBMNEHUS KOHTPOMS 3a NPUNoXeHnsMu, yctaHosneHHsiMn Ha MCK nonb3oBaTens,, B TOM
yucne, yCTaHOBIEHHbIMWU B KOHTEWHep, No3BonseT AQMUHUCTpaTOpPy 3apernctpmpoBaTh Npu-
noxeHve B «UEM SafeMobile», a Takke ocyLlecTBUTb yaaneHHbI 3anyck BbIbpaHHOro npu-

JIOXKEeHUA.

f) SAFEMOBILE % oenn § mer
[T ———
zeaws R EGOH
zems  AGEDEEGHH:
zeans A GEOBEDOH
e
T+l FIBL-I

4 EEYAEESHH

PucyHok 2.72 — Pa3sgen «YcTaHOBIEHHbIe MPUNOXEHUA»

B HmxHen yacTn pabodero akpaHa oTobpakatoTcsl ycTaHoBneHHble Ha MCK npuno-

eHusi. CnMCoK NpUMoXeHiA pasfaeneH no BKagkam:

e YnpaBnsieMble NpunoXxeHnsa (YCTPONCTBO),
¢ HeynpaBnsaemble NpunoxeHus (yCTPOMUCTBO),
e Ynpaensemble NpunoXeHns (KOHTENHep),

¢ HeynpaBnsemble NpUNoXeHUs (KOHTENHEP).
Kaxxgasa Bknagka Tabnuubl yCTaHOBMNEHHbIX NPUMOXEHUW COAEPXKMUT cneaytoLime ctonoub:

. — CocCTosiHME YCTaHOBMEHHOMO NPUNOXEHUS ( © — BKNIOYEHO, ® — BbI-
KNHOYEHO);

e /IMA — Ha3BaHMe YCTaHOBMNEHHOMO NPUMOXEHUS;

e UID — yHMKanbHbIN NOEHTUMUKATOP NPUIOXKEHNS;

e Bepcua — Bepcusa yCTaHOBMEHHOMO NPUMOXEHUS;

e Kop Bepcun — Ko, yCTaHOBNEHHOW BEPCUUN NPUITOXKEHUS,

e  MoxHO yganuTb — BO3MOXHOCTb yaarneHus npunoxeHuns ¢ MCK (Oa/Her);

e MOXHO OTKMNIOYNTE — BO3MOXHOCTb OTKIHOYEHNS npunoxeHna Ha MCK Ha
nnatdopme Android (Da/HerT);

e  MoHuTop — MobunbHLIN KNeHT SafeMobile «da/HeT».;
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OTknioyeHne n yaoaneHune npunoXxeHuna ocylecTendaeTcAa nocpeactsoM Co3gaHunaAa

MYl B cootBeTCcTBUM C 2.6.11.

KHoriku, pacnonoXxXeHHble Ha naHenun Tabnuubl YCTaHOBJ1€HHbIX I'IpVIJ'IO)KeHVIVI, no3Bo-

naT AamuHuctpatopy otnpasute ¢ APM Ha MCK komangpl, nocne yero OyaeT BbINOSTHEHO

crnepylwollee gencTBme, a UMEHHO:

3anycTtutb — HaxaTtue KHOMKU MpMBOAUT K 3anycKy BbIOpPaHHOrO MpUMOXeHUs Ha
ycTtporctBe. Ha MCK nnaTtdopmbl Android Henb3s yoaneHHo 3anyCcTUTb OTKITIOYEHHOE
nonb3oBaTeneM CUCTeMHoe npunoxexHve. Ecnu cnctemHoe npunoxeHue Gb1no oT-
KrntoYeHo Ha ycTponcTee B pasgene «HacTpomku», TO BKMOYNTE €ro MOXHO TOMbKO B
«HacTpomkax» ycTponcTea.

3anpocuTtb C YCTPOUCTBA — HaKaTue KHOMKW NPUBOAUT K OTNpaBKe KOMaHAbl-3a-
npoca Ha opMMpPOBaHME CNUCKA BCEX YCTAHOBMEHHbLIX NpunoxeHun Ha MCK, Bknto-

Yad npunoxXxeHud, yctaHoBleHHble 40 NOAKNIYEHUA yCTpOIZCTBa K cucteme.

3apeructpupoBaTb — HaxaTue KHOMKW BblbpaHHOEe HeKoprnopaTUBHOE NPUMOXeEHNe,
ycTaHoBneHHoe Ha MCK nonb3soBaTtens, 3apeructpupyetcsa B «UEM SafeMobile» n
OygeT QOCTYNHO Npy HasHadeHuu MY AgMmuHMCTpaTopomMm.

OuuncTKka AaHHbIX NpunoXxeHus — (Tonbko anga Android) npu HaxxaTum KHOMKK OyayT
yOaneHbl AaHHble BbiIOpaHHOro NpunoxeHus (oumcTka kawa). Onepauuns gOcTynHa ans
BKIMagkun «YnpasnsemMble NpUnoxeHus (YCTPOMCTBO)» 3a UCKIKOYEHMEM Chny4asi, Koraa
BblOpaHo ycTponcteo Android ¢ npuunernen PO. [1ns npo4ymx BKNagok onepauuns go-

CTyMnHa npn Hanmn4imnm I'Ipl/lJ'IO)KGHVIVI B 3TUX BKNnaakax.
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2.6.13 Paspen «lpaBuna ynpaBrneHus»

Paspen «lMpaBuna ynpaBneHus» npegHasHayeH Ans ynpaBneHusi NpUNoXeHNSMn Ha
MCK, a umeHHo:
e ABTOMaTM4eckas yCTaHOBKa, OOHOBNEHME 1 yaaneHue NpunoXeHu;
e YcTaHoBka npunoxeHun ns Google Play n App Store;
o ABTOMaTU4YECKOE NepeMeLLeHne NPUNOXKEHUN B KOHTeHep Knox;
e HacTpoiika pexuma Knocka: nonb3oBaTento AOCTYMNHO TOMbKO O4HO NPUMoXeHne
Ha MCK;
e Bsatne nog ynpasneHne «UEM SafeMobile» HekopnopaTuBHbIX NPUOXKEHUI
nonb3oBaTens;
e OrpaHudeHne goctyna nonb3oBaTtens K NPUMOXKEeHUI0 NOCpeacTBOM «4EpPHOro»
cnucka.
MY Ha3Ha4vaeTca Ha BbIOpaHHOE NpUIioXeHne, yctaHoBneHHoe Ha MCK nonb3oBartens v 3a-
pernctpmpoBaHHoe B «UEM SafeMobile». Cnucok 3apernctpmpoBaHHbIX NPUIOoXKeHUI 0TOb-

paxaeTcs B pasgene «O6bekTbl yuéTa/llpunoxeHus».

B neBow yactu okHa «lMpaBuna ynpaBneHus» (pUCyHok 2.73) oTobpakaeTcs Cnncok

co3faHHbIx B cucteme MYT1, odpopmneHHbi B BUAE Tabnuubl.

] SAFEMOBILE % Oosrs B roote

Mowop  Mecra yeramanen | ©

w6001

444444 00 Q4040005

PucyHok 2.73 — Pasgen «[paBuna ynpaBneHus»

Kaxkgasa cTpoka cnvcka coaepXuT nHdopmaumio 06 oaHOM npasune Ans O4HOro npu-

JTIOXKEeHUA. Ta6m/|u,a CoaepPXnT cnegyroume KONOHKN OaHHbIX:

e KonoHku aaHHbIX, oToBpakatowmecs No yMonyaHuio:

o HaumeHoBaHne — Ha3BaHue npaBuna;

o [NpunoxeHne — Ha3BaHWe NPUINOXKEHWS;
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Bepcus — Bepcusi npunoxexus;

Koa Bepcun — «BHYTPEHHWUIA» HOMEP BEPCUN MPUTTOXKEHNS;

Mnatdpopma — nnatdopma OC;

MoHunTop — MobunbHbIN KNneHT SafeMobile (a/HeT);

Mecto yctaHoBKM — BbI6Op MecTa yCTaHOBKM MPUIIOXEHUA OOCTyneH
Tonbko angd nnatdopmbl Android (YCTPONCTBO / KOHTENHep). Ons npounx
nraTgopmM MecTo YCTaHOBKMU BCcerga — «yCTPOUCTBOY.

CyLWHOCTb — MHULMATOP CYLLHOCTW (COBCTBEHHbIN/OENErMpoBaHHbI);
Bnageneuy — agmuHucTtpatop yana OLUC, HasHavyeHHbIN BragenbLem CyLu-
HOCTW;

Ycnosue.

e  KONOHKK AaHHbIX OMUMOHANBLHOro OTobpaeHus:

o}

o}

UID — UID npunoxeHus;

Tun NpUNOXeHnsa — 3aBUCKT OT Hanuumsa guctpmbytmea B « UEM SafeMo-
bile» (kopnopaTuBHoe/HekOpnopaTUBHOE);

MpunoxxeHne JomkHO ObITb ycTaHoBneHo — (Ja/Het/He 3agaHo/JocTynHo
B SafeStore);

Bec (pesynbTupytowee npasuio ¢ 60MbLWIMM BECOM BbINOMHAETCS B
nepBylo ovepeap);

Yaanutb ¢ yCTpoKCTBa Mpu OTKAOYEHUN OT yrnpasneHns — MimeeT 3Have-
Hua «[Ja/Het/He 3agaHoy;

MpunoxeHne JOMKHO ObITb BKITHOYEHO — Tonbko Ansg MCK Ha nnatdopme
Android (da/HeTt/He 3agaHo);

lpumeyaHue

Ecnu dns cucmemMHo20 npuroxeHusi 3adaHo 3HavyeHue «Hemy», mo Ha
ycmpotcmee kHorka « OcmaHosumb» (8 pasdesie Hacmpoek « Ceede-
HUS O rpuUrioXeHusix») 6ydem ocmasambCsi akmusHOU HECMOMPS Ha
mo, Ymo rpusioXeHue He 3aryu,eHo.

Ecnu cucmemHoe npuroxeHue OMKIIIOYEHO Ha ycmpolcmee Yepe3
HacmpolKu ross3o8amersieM, mo OHO He Moxem bbimb 8KITHOYEHO

cpedcmeamu MDM.

MpunoxeHne MOXHO HacTpamBaTb yaanéHHo — Tonbko ans MCK Ha nnat-
dopme i0OS (Ja/HeT/He 3agaHo);
3anpeLleHo pe3epBHOE KONMpoBaHWe AaHHbIX — Tonbko Ansa MCK Ha nnaT-
dopme iOS (Ja/HeT/He 3agaHo);
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o 3anpeTtuTb 3akpbiTue npunoxexHns — 3anpeTute OC aBTOMaTUYECKN 3a-
KpblBaTb MNPUIOXEHNE NpU NOBbILLEHHOM 3HepronoTpebneHmun. Tonbko Ans
MCK Ha nnatdopme Android (Ja/HeT);

o Wcnonesoeatb VPN ansa npunoxexun (Per-App VPN) — tonbko ana MCK
Ha nnaTtdopme iOS (Hassanue npodunsa Per-App VPN coegnHeHuns/HeT);

o [MpunoxeHue Hy>kHO OGHOBNATL B «TUXOM» pexunme (6e3 BbiBOAa yBELOM-
NIeHNn NONb30BaTEND);

o [MpomexyTok BpeMeHUW, Ha KOTOPbIA COTPYAHUK MOXET OTNOXNTb 06HOBNE-

HMEe KOpNopaTUBHOIO NPUITOXEHUsT (MUH).

B BepxHel Yactu Tabnmubl HAXOOUTCS NaHesNb UHCTPYMEHTOB C KHOMKaMM:
e [loGaBuTb — nNpegHasHadeHa Ans cos3gaHus Hosoro MYTT;

e YpanuTb — npefHasHadeHa ansa yaaneHus, yxe cosgaHHoro MYT1.

lpumeyaHue

EduHospemeHHO Ha ycmpolicmee 8 KOHmMeUHepe U He 8 KOHMeliHepe ycmpolcmea MoXem
bbImb ycmaHoerieHa mosibKo 00Ha 8epCuUsl MPUIIOKEHUS.
lpunoxeHusi, ycmaHo8/1eHHbIe Mofib308amerieM Ha JITUYHOM ycmpolcmee ¢ paboyum rpo-
unem, Mo2ym enusime Ha yripassieHue rnpurioxeHusmu 8 paboyem rpoghursie 4epe3 MOHU-
mop u Haobopom.
Takum obpa3om, ecriu Ha ycmpolcmee uru 8 KOHMEUHEPE yXKe yCmaHOB8/IEHO Uesie8oe
npuoxeHue, Mo rpu ycmaHoske 8 dpyayto yrpaensgemyto obrnacme cyuecmeayrom criedy-
rowue o2paHUYeHUs:

e [lodnucu npunoxeHul AormkHbI coenadams;

e Bepcuu npunoxeHuli do/mkHbI coenadamb, 1ubo eepcusi ycmaHaessueae-

MO20 rnpurioxeHus OormkHa bbime 8bilie, Yem Y ycemaHOo8Js1eHHOe2O.
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2.6.13.1 Co3aaHue HoBoro lNpaBuna ynpaBrieHUA NMPUNOXKEHUAMUN

YUT06bl CO34aTb HOBOE «MPaBMUIIO YNpPaBNEHUs NPUMOXEHUSIMUY, HEOGXOAMMO BbINOI-

HWUTb creayolne 4encTBus:

1. Tepentn B pasgen «lpaBuna ynpasneHusy;
2. HaxaTtb kHomnky «[Jo6aBuTby, NOCMe Yero oTkpoeTca oopma co3qaHUsA HOBOroO

npasuna (pUCyHok 2.74);

4 MHdbopmMaums of yerporcTeax = i
’ & Oobaewte |@ Yaanums Momck:| - X
[aHbie of yorpoiictee
CooBuenns [narde HawuWEar MpunoxeHue Bepcua MonuTe Mecro ycTaHoBkM 3anper CywHocrs Bnanensyn
3BOHKKM |ﬁ| org.solov. W Calculator++ Her  VerpolicTeo Her  CobcTesHubii 000 "Komnanus"
MecTononoxeHun . = - . "
. |ﬁ| com.socia..  Cigote Her  VerpoicTeo Her  CoficteenHubiit 000 "KoMnakws
JedcTena
Cofbmus |ﬁ| com.estro...  ES Filz Byglorer Her  VerpolicTeo Her  CobecreenHeid 000 “Komnanmka"
4 i . . o o
SRR TR n Emm Client Emm Client Oa  YoTpolcTeo Oa CobcTeeHHbii oot
KoMaHas!
Mpacbmnu n com.hm.g H&M - el Her  VcrpoiicTeo Oa Cobcreenneii 000 "Komnanus"
moBuM Mogy
MMpagnna COOTEETCTEMA
"  Verna = - "
o T T ﬂ com.lifeas E;J;:f;;ﬂbﬂble & YCTpoACTED Oa CobcreenHeit 000 "Komnanus
YeTaHoENeHHEIE Manblwer
MPUTOKEHNA _ ) . . N .
= un ﬂ ru.mail.mail  Moura Mail.ru Her  ¥YcrpoicTeo Oa CobcreenHeil 000 "Komnanus

PucyHok 2.74 — KHonka «[Jo6aBuTb» npaBuno

Bo Bknagke «HacTtponkn» 3anonHnTb Bce HEOOXoauMbIe Nossi BBOAA OaHHbIX;
HaxaTb kHoMKy « CoxpaHuUTby, NOCMe Yero HoBoe NpaBuino bygeT coxpaHeHo B
cucTeme;

5. (Tonbko anga Android) MNpu HeOBXO0ANMOCTN HACTPOUTbL paspeLleHns Ansa Npuno-
XeHuna (CM. YnpasneHue paspeLueHusMn npunoxeHun 2.6.12.6);
MepenTn BO BKNagky «HasHadyeHney;
BbibpaTb nonb3oBatenen, K KOTOpbIM ByaeT NPMMEHEHO HOBOE NPaBuo;
HaxaTtb kHonky « CoxpaHuTb», Nocne 4ero HoBoe NpaBuno CTaHOBUTCH AEeNCTBYHO-

wmm (cm. 2.6.11.6. «MpumeHeHne MYT»).

B 3aBucmmocTn oT TOro kakve 6yayT BblbpaHbl 3HavyeHus B nonsx «lnatdopma» m

«Tun NPUNOXeHUs» CTaHOBATCS AOCTYMHbI AOMNONHUTENbHbIE NONSA BBOAA AAHHbIX:
Mons BBOAa AaHHbIX ana nnartdopmel iPhone OS

e [lpunoxeHue JOMKHO BbITb YCTAaHOBIEHO:
o [Ha,
o Her,
o He 3agaHo,
o [JoctynHo B SafeStore (Tonbko ANA KOPNOPATUBHOIO NPUIOXEHNS),
e Bec (pesynbTupytoLee npasuno ¢ 605bLWMM BECOM BbIMOSTHAETCH B NEPBYIO O4e-

peab) — no ymonyanuto 100;
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e [lpunoxeHne MOXHO HacTpamBaTb yaaneHHo (Bcerga «JA»);
e YpanuTb C yCTPONCTBA NPW OTKITOYEHWUM OT yNpaBneHus;
HocTynHo aAnga BBOAAa, €Cnu:
o 3HadeHue nonda «Tun NpunoxeHus» senseTcs «He KopnopaTMBHOEY;
o 3HayveHue nons «MpunoxeHne AOMKHO BbiTb YCTAHOBEHO» ABMSETCA
«Oay;
e 3anpeLleHo pe3epBHOE KONMPOBaHWE AaHHbIX — (AOCTYMNHO ANd BBOAA, €CNU
«Twvn npunoxeHna» — He kopnopaTneHoe);
o Wcnonbsosatb VPN gna npunoxerHun (Per-App VPN) — ans sepcun iOS He

Huxe 14.0.

Hacrpoiin

Hacrpoiiku

* Hazeanwe ‘

* Mnatgopma iPhone 0S v

* Tun NpunoxeHma Hekopniopatuaroe ~

* UID [

OnucaHie

Mpunoxenue fonxHo eTs yCTaHoBAEHD na R

Bec (pe3yneTHpyioulee NPaBUNG € BOMLILMM BeCOM 100
BLINONKAETCS B NEPBYI0 O4epent)

MpunioxenHe MOXHO HACTPaMBaTh YARNEHHD
VA3nMTe € YCTPOR#CTEa NPM OTKMIOUEHUN OT YMIPaBNEHHA na ~
3anpelleHo Pe3epaHoe KoMKPOBaHUE AaHHEIX na ~

Wenonszosate VPN AnR npunoxexwi (Per-App VPN) Het ~ | BepouA I0S He HiKe 14.0

PucyHok 2.75 — lNMonsa BBoga AaHHbIX ansA nnatdopmbl iPhone OS

Monsa BBoaa AaHHbIX Ansa nnartdopmbl Android

e [lpunoxeHne OMKHO ObITb YCTAHOBMNEHO:
o [Ha,
o Her,
o He 3agaHo,
o [HoctynHo B SafeStore (Tonbko AN KOPNOPATUBHOIO NPUMNOXKEHUS),
e Bec (pe3synbTupytoLlee npasuno ¢ 60NbWLINM BECOM BbINOMHAETCS B MEPBYIO O4e-
peab) — no ymonyanuo 100;
e YOanuTb C YCTPONCTBA MPU OTKIHOYEHUM OT yrpaBrieHus:.
HocTynHo anga BBoAa, €Cnu:
o 3HadeHue nonga «Tun npunoxeHus» aenseTca «He kopnopaTMBHOEY;
o 3HayeHve nonsa «lpunoxeHve AOMKHO ObiTb YCTAHOBMEHO» SBNAETCHA

«da» nnu «He 3apaHoy;
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BaxHo!

[aHHasi nonumuka He NpuMeHUMa K rMpuioxeHuto « MoHumop».

e [lpunoxeHne AOMKHO ObITb BKMIOYEHO;
HocTynHo anga BBOAA, €Cnu:
o 3HadeHue nonga «Tun NpunoxeHus» sensieTcs «He KopnopaTUBHOEY;

e 3anpetutb OC aBTOMaTUYECKN 3aKpblBaTb NPUOXKEHME NPU MNOBLILLEHHOM 3HEp-
ronotpebneHuu;

e [lpunoxeHne HyXHO OOHOBNATL B «TUXOM» pexume (6e3 BbiBoAa yBEAOMITEHWUN
nonb3oBaTent) — aKkTUBHO, €CnNu 3HavyeHne napameTpa «[lpunoxeHne AOSMKHO
ObITb ycTaHoBNEeHO» — «[ax». [pu 06HOBNEHNN NPUNOXKEHNS Nonb3oBaTeNb NOy-
YUT COOTBETCTBYHOLLEE YBEAOMIIEHME;

e [IpomexyToK BpeMeHU, Ha KOTOPbIN COTPYOHUK MOXET OTNOXUTb OOGHOBMNEHME KOp-
nopaTMBHOIO NpuUnoXeHnsa (MnH) — 3HadeHne ot 0 go 180. AKTMBHO, ecnv Npwuro-
XEHMe «KopnopaTMBHOE» W 3HayeHue napametpa «[lpunoxeHue HyXHO OBHOB-
NATb B «TUXOM» pexume» — HeT. Ecnv 3agaHo 3HayeHue He paBHOe HyIto, TO
cucTeMa, B TeyeHne 2 MUHyT ByaeT oxuaatb OT NONb3oBaTeNs O4HO U3 criegyto-
WMX OENCTBUN:

o OO0OHOBUTB;

o Otnoxutb obHoBneHne Ha 10% OT NpomMexyTka BpeMEHW, 3a4aHHOro B
MYN B muHyTax. Otobpaxaetca ecnu 10% Gonblue 5 MUH.

o OTnoxutb obHoBrneHne Ha 30% OT NpomexyTka BpeMeHW, 3aJaHHOro B
MYMN B muHyTax. OTtobpaxaeTtcsa Tonbko ecnu 30% 6onbLue 5 MuH.

o OTnoxuTb 0GHOBEHUE HA NPOMEXYTOK BpEMEHW, 3aaaHHbIn B YT,

o [loucteyeHuun 2 MUHYT, NPU OTCYTCTBUN peakLMm Norb3oBaTens npunoxe-
Hue 6yaeT o6HOBNEHO aBTOMATUYECKMN.

e  OrpaHn4nTb CKauvMBaHWe NPUNOXEHU C cepBepa — yCTaHaBNMBaeT OrpaHn4eHus
Ha ckauyuBaHuwe NpuUNoXeHus. 3agaHHble B 3TUX HACTPOMKax 3HaAYEHUsl, UMEKT
OonbLnn npuopuTeT, YeM NoNNTUKKM Npoduna « Cemeabie nodknoYeHUs Androidy:

o CkauumBaTb TOonbko no Wi-Fi,
o CkauumsaTb no Wi-Fi n B pomaLuHen cetn,
o CkaumBaTtb npu ftoOOM NOAKNHOYEHNN,

o He 3apgaHo.
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SAFEMOBRE

Hacrposinn | Ycnoomn (e sagome) Baagency,
HacTpoiiio

* Hassatme org.solovyev.android calculator

* Mnangopma

* Mecto ycranoseon
= TN NpUNOeHIA

=uD
Mpanoxerwe: “Calculator++,

Onucanie

Moknoenme Qorxmo Geirs YCramoBnewn

Bac (pesyruTupyioLea rPaEunG € GONkLAM BECHM BLNONHAETCR &
nepEyo ouepeas,

YAATHT € YCTPORCTB3 NpW ORI OT ympaanessn
Tipunokeve om0 Gulrs Biriaueso

3anpeTyTi OC GBTOMATYHECKH SIKDHBATS NPATOKEHHE NpH
TIOBHLEHHOM SHEpTONOTPeBNEKH

Kopnopatveroe npunowenne ywHo ofk0anaTs 8 “Tixom” pexime (Ges
)

82033 yueAONTEA Nom20aTenc)

TIDOMEKYTOX 8DEMEHH, Ha KOTOPIA COTPYHAX MOXET OTIOHATE
OGHOBITEHHE KOPTIOATMBHOFD NPHNTKEHHA (MHH)

OrpasiaUTL CGauMBaHMe NPWNOX Wi C cepBepa

2

100

fa
na

He zagan0

BepoA Knox e Hike 2.7

PucyHok 2.76 — lNMons BBoAa AaHHbIX ans nnatdopmbl Android

Monsa BBoaa aaHHbIX ans nnatdopmbl Windows

e [lpunoxeHune gomkHO ObITb yCTaHOBNEHO — Bcerga «[day;
e Bec (pe3ynbTupytoee npasuno ¢ 60nbWLUM BECOM BbINOMHAETCS B NEPBYHO OYe-
penb) — no ymonyanuto 100;
HacTpoiikn
Hacrpoiikn
* HazsaHme
* MnaThopMa Windows v

* TN NPANOKEHKMA

*UID

OnucaHre

MpHnoMeHue 4omKHO BbiTs YCTaHOBNEHD

Bec (pesynsTUPYHLLEe NPaBMN0 C BONLLMM BECOM

BLINOMHASTCA 8 NEPBYI0 o4epens)

100

<>

PucyHok 2.77 — Nonsa BBoaa AaHHbIX ans nnartdopmbl Windows
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Monsa BBoaa gaHHbIX ans nnatdopmbl AuroraOS

e [lpunoxeHne AOMKHO OblTb YCTAHOBIEHO:
o [Ha,
o Her,
o [HoctynHo B SafeStore,
e Bec (pe3ynbTupytoee npasuno ¢ 60nbLLIMM BECOM BbINOIHAETCS B NEPBYHO O4e-

peab) — no ymonyanuto 100;

Hactpoikn

Hacrpoikn

* Hazsanue

* MNnatdopma Aurora0s

* Twn NpUNoXeHna

*uUlD

OnucaHue

MpunoxeHwe JOMKHO G6ITe YCTaHOBNEHD Oa

Lt

Bec (pesynsTHpyHoLee NPaBKND € BONbIWIMM BECOM 100
BLINOMHAETCA B MEPBYH OUEPEAL)

PucyHok 2.78 — Nonsa BBoaa AaHHbIX gns nnardopmbl AuroraOS

NMons BBOAa AaHHbIX ana nnartdopm Linux (Altlinux, Astra, Debian)

e [lpunoxeHue OOMKHO BbITb YCTAHOBIEHO:
o [Ha,
o Her,
e Bec (pe3ynbTupytoee npasuno ¢ 60nbLLIMM BECOM BbINOIHAETCS B NEPBYHO O4e-
peab) — no ymonyanuto 100;
e ABTOMaTUYECKN OBHOBMATHL NPUNOXEHNE;
HocTynHo anga BBOAA, €CNu:

o 3HayeHue nons «Tun NpUNoXeHUs» ABnseTcs «He KopnopaTUBHOE.
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Hacrpoiikn
Hacrpoiikn
* Hazsanve ‘
* MnardopMa Linux - altlinux 7
* TN NPUNOXEHHA KopnopatueHoe v
* UID I
Onucatne
MprnoxeHre LomKH BuiTe YCTaHOBNEHD Oa i
Bec (pezynsTupyrowee npaenno ¢ bonblwmm secom 100 c
BLINONHAETCA B NEPBYI0 ouepeqs)
ABTOMATUYECKH 0BHOBNATE NPUNOXKEHHE

PucyHok 2.79 — lNonsa BBoaa AaHHbIX AnA nnatcdopm Linux (Altlinux, Astra, Debian)

2.6.13.2 3apaHue ycnoBuu npumeHeHus Myrn

Mocne 3anonHenus dopmbl MY n coxpaHeHns HacTpoek BbiIOpaTb YCNOBUS Npume-
HeHus TTYT1 Bo Bknagke «YCnoBusi» B COOTBETCTBMM C ONMCaAHMEM 3a4aHUs YCroBUin NpumMe-

HeHus npodhunsa pasgen 2.6.9.3.

2.6.13.3 Ha3HaueHue MYN

[ns HasHadveHus MYT Bo Bknagke «HasHauyeHusa» (pucyHok 2.80) B okHe OLUC BblI-
OpaTtb nogpasgeneHue(sa)/coTpygHuka(oB) Mnm B rnaBHoM Tabnuvue BbibpaTb OOHO MK He-

ckonbko MCK coTpygHukoB B COOTBETCTBUM C 2.6.8.4.

HacTpoikn Ycnoens (He 3agaHbl) HazHaueHua Bnapeney, [OenermpoBanne

v y x
Mowmcc: ~ | id Tenedod COTPYOHMK = Monezo8aTent AoM [JOMKHOCTE Otgen/Tpynna
A = root
@[] - LDaP

#[] — OOMtest_7b9a09ccc-49c8-4d82-bbbc-610aad043acd
[] —~ Test_polycom_subunit
@[]~ Komnanus paspaborkn
# [ — 000 "Komnanus"
1 8 rr wow wnwoww
& rrrmr
18 www
[T1 2 pep onnpppp

PucyHok 2.80 — HasHaueHue MYIN
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2.6.13.4 CmeHa Bnagenbua CywHoOCTHU
[ns cmeHbl BNagensua CylWHOCTU, BO Bkraake «Bnageneuw» cnenyet BbiGpaTh y3en OLWC

(pycyHok 2.81) B okHe OLLC B cooTBeTCcTBUM C 2.6.8.5.

Hactpoitm Ycnoeus (He 3afaHbl) HasHauenwns Bnapgeney LenernposaHne

63 OTMEHWUTH \3 CoxpaHuTb
Brnageneu: "root”

CMeHUTb Bnagensua

= root

=@ 000 "KomMnaHus"

=(_) OTmen paspaboTku
() Tpynna ucnonHeHns

() Tpynna npoexTHposaHms

PucyHok 2.81 — CmeHa Bnagenbua CywHOCTH

2.6.13.5 [denernpoBaHue CyLHOCTH

[na nenernpoBaHus CyLLIHOCTU, BO BKnaake «fenernpoBaHue» cneayeT BbIOpaTb oanH Unm

Heckonbko o6bekToB OLLUC (pucyHok 2.82) B okHe OLLIC B cooTBeTcTBUM C 2.6.8.6.

Hactpoiikn | Ycnosusa (He 3agaHbl) | HasvaueHus | Bnapeneu | [lenermpoBaHWe

- (W] root
=[] 000 "KomnaHWa"
=[] Otgen pazpaboTkm
[7] rpynna ucnonHerus
[ rpynna npoextuposatus

PucyHok 2.82 — [lenernpoBaHue CyLHOCTHU
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2.6.13.6 YnpaBneHue paspeLwieHnsmMu npunoxeHunun (Android)

Bknagka «Pa3spelueHusi» NosSIBNSIETCS NOCIe COXPaHEeHNs CO34aHHOro npasuna yrnpas-

NeHns NpUnoXeHNSMM (pUCyHok 2.83).

Hacrpoiikw || Vcnosws (ne sapanm) | Haswauewns | Bnapeney | [lenerwposarwe | Paspemenms
&
HacTpoiika paspetuenyii no [ —— ~
yMOMMEHMIO:
Crncok pazp
Paspewenis Onmcarme Hacrpoiira
android.permission. ACCESS_COARSE_LOCATION Mossonmer nonyuare aocry K " Mo yMonuaHmo ~
android.permission.ACCESS_FINE_LOCATION Mlo3E0NAET MPHACKEAHIO NONYHETE AOCTYN K TOYHOMY MECTOMONOKEHHIO Mo yMondaHmia N2
android.permission. BLUETOOTH_CONNECT Toebyerca An% B03MOXHOCTH NORKMIEHHS K conpssceHLM Bluetooth-ycrpoficrean Mo yMondaHua %
android.permission.POST_NOTIFICATIONS MlozB0/ReT NpHMOXEHHIC MyBMNKOBATS YBeAOHTIEHS Mo yMondaHua %
android.permission.READ_MEDIA_IMAGES T103BQ/IFET NPHTIOXEHHIC HHTATE W3QGPEHEHNR 1S BHELIEr0 XPaHTHLA Mo yMondaHua %
android.permission.READ_MEDIA_VIDEQ TIo380NAET MPHACHEHHIO YHTaTL BN (alinel M3 BHEWHErO XPaHNMLA Mo yMondaHua %
android.permission.READ_MEDIA_VISUAL_USER_SELECTED TI0380NRET MPHNOX @HYI0 YWTaTb thaiisel MS0GPaXEHII MM BIIEO € BHELIHErO XDaHWNNILA, BIBDAHHOND NONL30BATENEN C NOMOWSI0 o YMONUaHIO ¥
o i
android.permission. WRITE_EXTERNAL_STORAGE TIo380NAET MPHNOHEHHIO 3aANHCHEATS A2HHEIE BO BHELHEE XPAHWTMLLE Mo yMondaHua %
Mpoune pazpewers
Paspewenns o Hacrpoiira
android.permission. ACCEPT_HANDOVER T0380MIRET NPHANOXCENHIO A% SBOHKDB NPOOTXCATS BLS0B, HAUATE & APYFOM NPUAOXEHMN Mo yMondaHma ~ |~
androi ion. ACCESS_BACKGROUND_LOCATION n nonyuaTs AOCTY K M Mo ymonuaHmo ~
ndroi fon. ACCESS_MEDIA_LOCATION n MROMERIIO MOMYMETS MOCTYN K mobesm reorpachina K1, COXpaHERHEI 5 0BuLe KonnekLm Mo yMonuaHma ~
ANSWER_PHONE_CALLS Mo yMonqaHma n
LUETOOTH_ADVERTISE Mo yMonqaHma n
LUETOOTH_SCAN Mo yMonqaHma N
BODY_SENSORS Mo yMonqaHma h2
andr ion.BODY_SENSORS_BACKGROUND Tos80nIReT NpMnoXERIIO MOAYYETS OCTYT K A3k Mo ymonuaHmo ~
OPraHI3Ma B HOHOBOM PEMME
android.permission. CALL_PHONE Mossonser b Mo yMonqaHma h2
s Bb3083
android. permission. CAMERA Tpebyerca anm aocTyna K Kamepe Mo ymonuaHmo ~v

PucyHok 2.83 — Bknagka «Pa3peweHuns»

Bknagka cogepXuT criegytolime HacTPOMKU paspeLleHnii NPUNoXKeHUn:

e HacTtpowika paspeLleHuii N0 yMON4YaHuio — 3a4aéT 3HaYeHne paspeLleHnii, 3agaH-
HbIX «MO YMON4aHuio». PaspeLlleHnsiMm «no ymon4aHuio» MoryT ObiTb 3afaHbl crie-
JyoLne 3HaYeHus:

o 3anpetutb,

o PaspewmnTtb — ycTaHaBnMBaeTcs NO yMONYaHMIO 4519 KOPHOpaTUBHbIX Npu-
NOXEeHUN;

o Bbibnpaet coTpyaHnK — ycTaHaBnMBaeTCs NO YMOJSIYaHWUIO Ons1 HEKOPMO-

paTUBHBIX NMPUINOXEHWN;

e Tabnuua «CnMcok paspelleHnin 3anpallnBaemMblX MPUIIOKEHNEM» — COOEPXKUT
TOJbKO onacHble paspelleHnsa auctpubyTtuea BoeidpaHHoro B YT, OTobpaxkaeTtcs
TONbKO A5si KOPNOpPaTUBHbLIX NPUNOXeHU. Kaxxgas cTpoka cnucka AomkHa coaep-
XaTtb:

o PaspelweHne — Ha3BaHue paspeLleHus;
o OnucaHue — onucaHve paspeLleHns;
o HacTtpoinika — 3HadeHue paspeLueHus:

= [lo yMon4aHnw — 3TO 3Ha4YeHune ansd HaCTpOVIKM onpegendeTca B

137



UEM SAFEMOBILE =V
PYKOBOACTBO AIIMUHUCTPATOPA

onumm «HacTtporika paspeLlleHnii N0 YMOMYaHUIO»;

=  3anpetntb — 3anpeTuTb paspeLleHune;

* PaspewnTb — paspelwmnTb paspeLueHme;

* BblbupaeT coTpyoHUK — paspelleHne ycTaHaBnvMBaeT Nosib30Ba-
Tenb MCK;

e Tabnuua «[lMpouyne paspeleHns» (ans HEKOPrNOpPaTMBHbLIX MPUITOXEHWUA MMeeT
Ha3BaHune «PaspelieHns»). CTpykTypa aHanornyHa tabnuue «Cnucok paspelle-
HWUI 3anpalLMBaeMblX MPUMOXEHNEM» U COOEPXUT crieayowme aaHHble:

o [ns KopnopaTMBHOIrO NPUMOXEHUA — COAEPXKUT Te paspeLleHnst n3 cnpa-
BOYHMKA OonacHbIX paspeLueHnin Android

(https://developer.android.com/reference/android/Manifest.permission), ko-

TOpPblE€ HE BOLLUJIN B CMNCOK pa3peUJeHV||7| 3anpamBaemMblX NPUNOXXeHNEM;
o) ,D,J'IF-I HEKOPpNopaTUBHOIoO nNpunoXxXeHmnAa — CcoaepXuTt BCE pa3pelueHna n3

CcnpaBoYHMKa onacHbIX paspeLleHnit Android.

lpumeyaHue

Ecnu npu pedakmuposaruu 1Yl npoucxodum cmeHa ducmpubymuea, mo cucmema repe-
opmupyem crucok onacHbIX paspeweHul. Ecnu cocmas paspeweHul usMeHuUmcs, mo
eknadka «PaspeweHusi»y 6ydem rniomedyeHa KpacHbIM Usemom, a KHorka «CoxpaHumb»

cmaHem He 0ocmyrHodu.

Kronka «CoxpaHumb» 6ydem pa3briokuposaHa rocre rnepexoda Ha eknadky «Paspeuwe-

HUsI», 8 KOmopoU 3eneHbIM ygemom 6yOym nomedeHbl U3MEHEHUS 8 paspelleHUsIX.
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2.6.13.7 MpumeHeHnune MNMYMN

Mpwn co3gannmn n ncnonb3oaHum MY HeOBXO0ANMO yYNTBIBATL CIEAYIOLLYO UHAOP-

MaLuto:

Onsa Bcex nnatdopm:

Ecnn npu cosgaHum npasuna, B none «lMpunoxeHne gOMKHO BbITb YCTAaHOB-
NeHo» CTOUT 3HaveHne «HeT», To NpunoxeHue, yctaHOBIEHHOE Nofb3oBaTe-
nem, byneTt aBToMaTMYeCKU yaaneHo ¢ yCTPONCTBa, a Npu HEBO3MOXHOCTHU yaa-
NEeHNs — OTKITYEHO;

Mpn go6asneHuu MYT1 cnegyeT yuntbiBaTh, YTO NPOUIM UMEKOT BonbLNA NpK-
oputeT nepeg MYT1. Hanpumep, ecnu B NpUMEHEHHOM Npodoue NpUCyTCTBYHOT
NONIUTUKK, 3anpeLlatoime oTaenbHble npunoxenus, a MY atn npunoxeHns
paspeLlaeT, TO B 3TOM criyyae npunoxeHue bygeT 3anpeLleHo.

Mpy n3ameHeHun 3HaveHust napametpa MYl «Yaanute ¢ ycTponcTBa npm oT-
KIHOYeHUM OT ynpaBneHus» ¢ «[a» Ha «HeT», a CMHXpOHM3aLUuMsl HACTPOEK 3a-
Aepxanacb, Hanpumep, 13-3a HaxoxaeHua MCK B ctatyce «He B ceTu», Torga

OyneT NpMMEHEHO NepBoe 3HAYEHNE U NPUNOXEHWE YAANUTCS C YCTPONCTBA.

Ons iPhone OS:

Ecnn npn cosgaHum npasuna, B none «lMpunoxeHne gOMKHO 6biTb YCTAHOB-
neHoy» ctout «JA», npu aTom MCK He HaxoauTcs B pexume «supervised» (Cwm.
AaHHble 06 yCTponCcTBE), TO AN AENCTBUSA C HUM ByaeT 3anpoLleHo noaTeep-
XOeHue nonb3oBatens;
[N NCKNYeHNss HeCaHKLMOHMPOBAHHOMO pacnpoCTpaHeHNst KOPNopaTUBHbIX
OaHHbIX Yepes HekopnopaTMBHbIE MPUNOXEHUS, Npu co3gadun MYT cnegyet
YyCTaHOBUTb 3Ha4YeHuns «[da» ans napameTpoB:

o «[llpunoxeHne MOXHO HacTpanBaTb yaanEHHOY,

o «YOanutb C yCTPOMUCTBA NPU OTKIIOYEHMUN OT yNpaBrieHUs»,

o «3anpeLieHo pe3epBHOE KONMPOBaHNE AaHHbIXY.
Ha MCK B pexume «supervised» Bepcumn iOS 14.0 1 Bbile Nonb3oBaTenb He
CMOXET yaanuTb NpUNoXxeHue, ycTaHoBneHHoe cuctemon. Ha MCK 6e3
«supervised» nonb3oBaTeNb MOXET yaanuTb NpUNoXeHue, HO cuctema dyaet
NbITaTbCs NOBTOPHO YCTaHOBUTbL MNPUMOXEHUe, 3anpallmBas y nonb3oBaTens
noaTeepXaeHue.
Ana npunoxennin Ha MCK nnatdopmbl iOS nocne npumeHexus MY ¢ napa-
meTpoM «lMpunoxeHne MOXHO HacTpanBaTb yaanéHHO», HEBO3MOXHO 00-

paTHOe AencTBue: caenatb NPUNOXeHNe HeynpaBnseMbIM.
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Onsa Android:

o [lpn ycTtaHoBKe kopnopaTuBHbIX NpunoxeHun Ha MCK nnatdopmbl Android crie-
AyeT y4uTbIBaTb, YTO Ha BPEMS YCTAHOBKWN CHUMaeTCSA 610KMPOBKa YCTaHOBKM
13 HeJoBEPEHHbIX NCTOYHUKOB.

e [lpn ycTaHOBKe koprnopaTMBHOro npunoxeHus Ha MCK nnatdopmel Android,
npunoxeHue npoeepsaeTcs cepeucom OC «Play Protect». Ecnu cepBuc nocum-
TaeT NpUroXxeHue BpedOHOCHbBIM, OH MOXET MPUOCTaHOBUTb YCTaHOBKY NPUIio-
XeHNda 1 NpeanoXuTb Nonb3oBaTento yaanute AaHHoe npunoxeHne. MoHUTop
He MOXEeT MOBMUATb Ha CTaTyC NpUNoXeHusa B cepeuce. Tak kak cepsuc «Play
Protect» apngaeTtca yacTbto npunoxeHunsa «Google Play», To oTkntoveHne mara-
3MHa NPUINOXEHUI NO3BOMSET OTKMIOYATh NPOBEPKY NPUIOXKEHWUIA CEPBUCOM
«Play Protect».

e B cB4a3n ¢ Tem, YyTo nnatdopma Android He JonyckaeT yCTaHOBKY ABYX pasHbIX
BEpCUN 0QHOrO NPUSTOXKEHUSA U B KOHTEMHEP, U Ha YCTPOWUCTBO, TO B Criy4vae,
ecnn Ha MCK Android Ha3Ha4eHbl ABa npaBuia O4HOro KopnopaTMBHOrO NpUIo-
XEeHNH ¢ pasHbIMU MecTamMu YCTaHOBKU, a8 BEPCUN MPUTOXEHUSA pasnuyarTcs, To
OyaeT npounsBegeHa yCTaHOBKA TOMbKO B O4HO MECTO: UMW B KOHTEMHEP UMK Ha
YCTPOWCTBO.

e Ecnu yctponcTteo nogknioveHo ctpaternamm «JndHbin pabounin npodunby,
nnbo «KopnopaTtuBHbI paboynii Npounby, TO NpUnoxeHne He dbyaet aBToma-
TUYECKM yaaneHo U3 KOHTerHepa yCTPonCcTBa, a notpebyeTt nogTeBepXxaeHme
yaaneHus npunoxexus nons3osartenem. NogresepxaeHme Heob6xogMMo BbInos-

HUTb B NMPUJTOXKEHUNN «MOHI/ITOp», BKInaaKa «I'Ipvmo>|<eH|/|;|».

2.6.13.8 OcobeHHocTU Npu yaaneHuun MNYI

Ona nnardopmbl Android.

OcobeHHocTb koprnopaTtmeHoro MY, npegHasHaydeHHoro A4nst oGHOBNEHUS CUCTEM-
HOro NPUNOXeHWsi (BCTPOEHHOrO NPUNOXEHNsT OT NPOM3BOANTENS YCTpoKncTBa). Ecnun yaa-
nuTb gaHHoe YT, To cMcTeMHOEe NPUIOXeHWe yaaneHo He bygeT. Ho ecnn MoHUTOp ycTa-
HoBreH ¢ npaeamu Device Owner B COOTBETCTBUM C pa3aerniom 2.6.8, B 3ToM criyvae dyget

yaaneHo OOHOBIIEHME CUCTEMHOIO NPUNOXeHnA.
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2.6.13.9 Ocob6eHHOCTN OOHOBEHUA NMPUNOXEHNUN

Mpn HeobxogMMOCTN OB6HOBUTL KOPNOPaTMBHOE MPUIIOXKEHNE HA YCTPONCTBaX, HEOO-

XOOMMO 3arpy3uTb HOBYIO Bepcuto B pasgen «lMpunoxeHusa» n onpegenutbes ¢ MYTT.

HacTpoiiku

* HazgaH

* Mnatdopma

1)

12

Ecnu HoByto Bepcuio He06xoauMMO CHavana NpoTecTUpoBaTh HA OrpaHNYEHHOM
CMNnCKe COTPYAHUKOB, pekoMeHayeTCcs co3aaTb HOBOE NpaBumo 1 Ha3HaYuTb ero
Ha TecToBble yCcTponcTBa. [ponsongeT o6HOBNEHNE A0 HOBOW BEPCUM NPUMNOXKE-
HUSA TONBLKO Ha TECTOBLIX YCTpoMCTBax. [ocne nposeaeHNsa BCeX NPOBEPOK U MOA-
TBEPXXOEHMSI TOTOBHOCTM HOBOW BEPCUM K pacnpoCTpaHEHUIO, HEOOX0AUMO BHe-
CTW NpaBkn B OCHOBHOE MpPaBumo 4SS 9TOro NpuUnoXeHus, a BpeMeHHoe NpaBuio
NnoToM MOXHO ByaeT yoanuthb.

Ecnn cpasy nnm nocne TectMpoBaHus HOBas BEPCUSA rOTOBA K pacnpoCTpaHEHMIo,
HeobX0ANMO BHECTM M3MEHEHME B NPaBWUIIO YNPaBeHWs, CO34aHHOe paHee ANis
npeablayLien sepcun. Torga Bce HasaHayeHMsA CoXpaHATCS U NPON3oONaET aBTo-
MaTuyeckoe oH6HOBEHNE NPUMOXEHUS Ha BCeX LieneBbIxX ycTponcTeax. [Ans BHe-
CEHVs CMpaBrieHNs B NPaBUIIo yrnpaerneHus, Heobxogumo yepes none UID BbI-
3BaTb CNNCOK AOCTYMNHbIX BEPCUIN N BbIBpaTh HOBYIO B COOTBETCTBUU C PUCYHKOM
2.84.

Messages

* MecTo YCTIHOEKA

* TN NpMNO¥EHA

*UID ruLhiisokb . mcc . safermessages hd
ru.hiisokb.mec.safemessages Messages 2.7.5

OnHCaHME ti.hiisokb.mec.safemessages Messages 2.7.3

MENHEHME A0MAHD BEITE YCTAHOENEHD Da hd

YAANMNTE C YCTROMCTES MW OTKIIOYEHMA 0T
YMp3ENEHMA

MprnoMceHe A0MHHD BkITE BKMIOYEHD

3)

PucyHok 2.84 — BbI60p Bepcuu NpuroxeHns

Onsa npunoxenun Ha MCK nnatdgopme Windows He nogaepxmsaeTtcst obHOBNEHNe
npunoxeHui. MNpu HazHa4YeHUN HOBOW BEPCUN BO3HMKHET ownbka ycTaHoBKW. [ns
YCT@HOBKM HOBOW BEPCUM MPUSOXKEHUS HEOOXOAMMO CHATb Has3HayeHue paHee

YCTaHOBMEHHON BEPCUMN MPUMOXKEHUSI.
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Tabnuua 2.4 — MapameTpsl MY

MapameTpsl MY
MpunoxeHue Ypanutb € 3anperutt OC asto-
Mnat- | Tun npunoxe- MpunoxexHune P A N 3anpeLieHo pe- MpunoxeHue MaTM4eCKM 3aKpbIiBaTh
thopma HUA MOXHO HacTpa- | ycTpoucTBa npu
P [OJIKHO ObITb yCcTa- 3epBHOE KONupo- DOJTKHO ObITb NpuUnoxeHwe npu no-
vBaThb yaa- OTKIOYEHUU OT
HOBIEHO " BaHMe AaHHbIX BKIIOYEeHO BbILLEHHOM 3Hepromno-
NEHHO ynpaBneHus
TpebneHum
[Oa (no ymonyaHuio)
KopnopaTnBHoe He saparo fa Ra Ra
priop HoctynHo B SafeStore
Het Oa Het Het - B
a (Mo ymon4aHuio a (Mo ymon4aHuo a (Mo ymon4aHuo
HexopropaTus- Ha (noy ) fa Ha (noy ) | Aa(noy )
He 3agaHo Het Het
Hoe
Het [a Het Het
[a (no ymonyanmio)
He 3agaHo Ja Ja Ra
KopnopatusHoe HoctynHo B SafeStore
Het Het Hert Het
B - Oa (no ymonuaHmio)
[a (no ymonyanmio) [a (no ymonyanmio) H Hda
Hekopnopatus- He 3apaHo HeT er HeT (no ymonuanmto)
He 3apgaHo
Hoe
Het Het Hert Het
L i -
== opnopaTtuBHoe [a (no ymonyanmio) - - -
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2.6.14 Paspen «KoHdumrypaummn»

MyHKT meHio «KoHdmrypaumm» oTKpbIBaeT OKHO (pUcyHok 2.85), npegHasHadeHHoe
Ons yripaereHns HacTporkamu npunoxeHnn Ha MCK nocpeacTtBomM co3gaHHbIX KOHduUrypa-
uMi. B gaHHOM OKHe OOCTYMHO co3faHue, pedakTUpoBaHWE W yaoaneHue KoHdwurypauum, a

TaKXe ocCyllecTBrieHne nx HasHa4yeHun Ha MCK, COTpyAHUKa nnun nogapasaerneHue.

£ SAFEMOBILE 2 asewm.

ppE—

(=]

* Hasgakie KobgwryRas Chiems Prosy
Noangupse

Mecro yeranosos

= um

oy HO-a=T. HRCTR ORI sy
[

ook eRCTEAR NOANKO (7H)

iz Kovdwrpas

PucyHok 2.85 — OkHo «KoHdurypaumm»

YnpaneHue KoHpUrypaumsamMmm npunoxennn ocyuiectensercsa anss MCK:

Ha nnaTtdopme iOS Bepcuii 10 1 BbILeE;

e Ha nnatdopme Android gnga yctporncts Samsung ¢ Knox Bepcuu 2.7, Bepcus An-
droid 5.0 v BbiLlE;

e Ha nnatgopme Android ons ycTponcTs Apyrnx NpousBoanTenen, oTANYHbIX
oT Samsung, Bepcuda Android 6.0 u Bbile».

e Ha nnatgopme ABpopa;

e Ha nnatdopme Linux cnegyrowmnx ancTpubyTMBOB:

o Linux — altlinux,

o Linux — astra,

o Linux — Debian.

B neBon yactn okHa «KoHdurypaumm» otobpaxaercs popma ¢ peecTpoM co3aaH-
HbIX B CUCTEME KOH(Urypauum npunoxXeHun, Ttabnuua peecTpa COAEPXUT crneayoLime

cTono6upl:

e HaumeHoBaHMe — Ha3BaHUe KOHCbI/IpraLI,I/II/I NPUNoXeHnA,
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o UID — yHUKanbHbIN MOEHTUAMUKATOP NPUITOXKEHUS, K KOTOPOMY OTHOCUTCS KOH-
durypaums;

e MecTo ycTaHoBKkM — KOHTenHep (ans MCK Ha nnatdopme Android) unn yctpon-
CTBO;

e [lnatdpopma — nnatdopma OC;

e CyWwHOCTb — MHMLMATOP CYLLHOCTU (COBCTBEHHbIV/AENernpoBaHHbIN);

e Bnapgeneu — agmuHucTpatop yana OWC, Ha3HayYeHHbIN Bnagernbuem CyLHOCTY;
no yMOn4yaHuio, He oTobpaxaeTcsa B popme;

e Ycriosue.

B npaBoi yactu okHa oTobpaxaeTca dhopma And HaCTPONKM NapaMeTpoB KOHUrypa-

LUK C BKNagKkaMu:

e HacTtponku,

e Ycnosus,

e HasHaueHus,
e Bnapeneu,

e [lenervpoBaHue.

B BerHeVl yacTn Tabnuubl HaXoaUTCHA NaHernb MHCTPYMEHTOB CO crefyrwnMmn KHorn-

Kamm:
o [loGaBuTb — nNpegHa3HayeHa ans co3gaHnsa HOBOW KOHPUIypaLmm;
e YpanuTb — npeaHasHadeHa ansa yaaneHuns yxxe cosgaHHon KoHurypaumm.
2.6.14.1 [Jo6aBneHne KoHdUrypaumm

[Ona no6aBneHnss HOBOW KOHUIypaL MM pacKponTe BbiNagarowmnin CAMCOK cnpasa oT

KHOMNKN «[lo6aBUTb» 1 BbIOEpUTE OANH U3 BApMaAHTOB:

—-Co3pgaTtb NycTy KOHUIypaLmio;

—-CosgaTb kKoHUrypaumo n3 wabnoHa.

Mpn BbIGOpe napameTpa «Co3paTb NyCTYH KOHdurypauumro» OTKpoeTcs HoBas
dopma Bo Bknagke «HacTporkum» B cCOOTBETCTBUM C pUCyHKOM 2.86. Mond, oTMeYeHHble *

obsi3aTenbHble A5 3anoJTHEHUS.

e HasaHne — HasBaHue koHdurypauum (o6s3atenbHO A5 3anofnHeHns);

e [lnatdpopma — Beibop nnatpopmbl MCK (06583aTenbHO Anga 3anonHeHus);
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MecTo ycTaHoBKM — [JOCTYMNHO ANA M3MEHEHUs ToNbKo Ansa nnatgopmbel An-
droid. nga npo4nx nnatdopm, 3Ha4eHne nong aBToMaTn4eckn yctaHasnmea-
eTca — «YCTPOUCTBOY.

[nsa Android Heobxogumo ykasaTtb (06a3aTenbHO Ans 3anonHeHns):

o  «YCTPONCTBOY», ECIN HYXXHO NPMMEHUTL KOoHurypauuio K npunoxe-
HUIO, pa3MELLEHHOMY Ha YCTPOWCTBE. YCTPONCTBO AOMKHO BbITh Nnoa-
KNo4YeHo no cTpaternam « Tonbko ycTponcTteo (Android)», nnbo
«Yctponcteo un koHTenHep KNOX (Samsung 5.0 — 9)»;

o «KoHTenHep», ecnv HyXHO NpuMeHnTb KoHdurypauuio K npunoxe-
HWIo, pa3mMelleHHoMy B KoHTerHepe KNOX (Samsung 5.0 — 9) unu
paboyem npocmne Android. JocTtynHo Tonbko ana MCK, noakntoyeH-

HbIM MO cTpaTernam «YcTponcTteo n koHTernHep KNOX (Samsung 5.0

— 9)», nnbo «JInyHbIn pabounn npocuns (Android 7.0+)», nnbo «Kop-

nopaTtumeHbIM padounn npodpuns (Android 11.0+)».
UID — UID npunoxeHus, onst KOTOPOro HactpameaeTcs KoHdurypauus (06a-

3aTenbHO A5 3anofHEHWS);

MoanncbiBaTbh HACTPOMKN KOHpUIypauumn NnpunoxeHust — BkritoueHne/BbIko-
YyeHue OYHKLMM NoANUCKU KOHUrypauum npmunoxeHus. No3sonseT npunoxe-

HUIO NPOBEPSATb NOASIMHHOCTL KOHpUrypauuu; lMpumeyaHue

Lns koppekmHol pabombsi daHHOU HacmpoulKu HeobxoduMo rporucams 8
KOHgbueypauuoHHbIlU ¢gatn mdm.yml napamempe! app_conf_cert u

app_conf_key (onucaHue 8 mdm_config.md).

Lns eanudayuu nodrucu KoHgbuaypauuu MOXHO UCIOb308amb Cep8uc
SMAPI, 8 eco KOHu2ypaUyUuoHHbIU ¢halsi smapi.yml (oriucaHue 8

smapi_config.md) dormkeH 6bimb dobasrieH napamemp app_conf_cert.

OnucaHue napamempoeg KoHguaypauUuoHHbIX ¢halsios yka3aHo 8 « Pykogod-

cmee_rno_ycmaHoeKke_u_Hacmpolke _Safe_Mobiley.

Ecnu napamempbl omcymemayom unu yKka3daHbl HE8ePHO, MO MpU rorbIMKe
omnpasums rnodnucaHHyro KOHguaypayuro npusoxeHusi 8 nozax MDM cep-

sepa bydym ykasaHbl OWUBKU.
lNpumep 3anucu 06 owubke:

e JWT not generated due to error
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e Cpok genctus nognucu (aHn) — Cpok AencTeus Nnognmncu, ykasbiBaeTcs B
OHAX;

¢ OnucaHme — OnucaHne kKoHUrypaumm.

HacTpoiikn
& Mobasnte E CoxparnTe
* HazeaHwe KoHdurypauma
* Mnatdopma Android v
* MecTo YCTaHOBKM YeTpoiicTeo v
* UID com.estrongs.android.pop v
TMOANKCEIBATE HACTPOMKW KOHDMIYDELMK NPUNOXEHNA
CpoK AeACTBKR NoANKC (OHK) He 33n13H0 3

OnucaHre

PucyHok 2.86 — ®opma HOBOW KOH¢urypaumm

Ana nobaeneHnsa napameTpoB HAaCTPONKM NPUNOXKEHUST HaXkaTb KHOMKy «J[oba-
BUTb», NOCIe Yero oTobpasuTtcst opmMa co3gaHust HaCTPOMKN KOHdurypauum (pUcyHoK
2.87).

Co3paHne HACTPONKKM KoHMIypaumm

* Kntoy alwaysOn

* HazeaHue AeTozanyck VPN nocne nepesarpy3kum ycTponcTea

OnucaHue

* Tun 3HaYeHui ﬂorwuecmﬂ v
Crpoka
Jloruyeckmia

Llenoe uucno

BelwecTeeHHoE Yncno

Maccue uenbix yucen

Maccue BeWECTBEHHBIX YMCen

MaccHe CTpok

OtmeHa OK

PucyHok 2.87 — Co3aaHue HacTpounku KoHdurypaumm

146



UEM SAFEMOBILE .
PYKOBOACTBO AOMUHUNCTPATOPA SAFEMOBRLE

dopma co3gaHus HACTPOWKN KOHAUIypaLMmn COCTOUT U3 CrieayoLnX nonemn:

o Knou — o603HavyeHMe HacTpOWKM KOHUrypauumm, 3agaHHoOe paspaboTyMKoMm
npunoxenus MCK;

¢ HasBaHue — 0603Ha4YeHNe HACTPONKN B CUCTEME;

¢ OnucaHue — kpaTKoe onMcaHne HaCTPOWKK;

e Twun 3HavyeHnn — Ctpoka / Jlormyeckmn / Llenoe uncno / BewectBeHHoe ymcro /

MaccuB uenbix yncen / Maccus BellecTBEHHbIX Yncen / MaccmuB CTPOK.

B KOHd)VIpraLI,I/IFIX MOryT OblTb  MCMNONb30BaHbI noagcTtaHOBKK, OnMMcaHHble B

«2.6.8.2 HacTponka napameTpoB npoduns«.

Mona «Knrou», «HazBaHmne» 1 «Tun 3Ha4YeHMn» oba3aTtenbHble Ans 3anonHeHus. No-
cne 3anosiHeHus nonen crnegyeT HaxaTtb KHOMKy «OK». KoHdurypauua moxeTt Bko4vaTh B

cebs OOHY U HECKOJIbKO HACTPOEK NPUIOXEHUA.

Mpwn BboIGOpe napameTpa «Co3paTb KOHdUrypauuo u3 wabnoHa» B OkHe (PUCYHOK

2.88) oOCTYNEH CNUCOK C YXXe CO3[aHHbIMK LWabrioHaMn HaCTPOEK.

CospaHne KOHDHIYPawHK NPHACKEHNA

MprnoxeHue =~ uUID Mnarpopma
CryptoPro NGate R2 ru.cprocsp. NGateR2 |ﬁ|
Gmiail com.google.android.gm |ﬁ|
HCL Verse com.lotus. sync.traveler |ﬁ|
kaspersky Endpoint Security com.kaspersky. kes |ﬁ|
Outlook com.microsoft. office.outl ook |ﬁ|
Outlook coem.microsoft.Office. Qutlook B
Samsung Smart Switch Maobile com.sec.android.2asyMover |ﬁ|

OTMeHa

PucyHok 2.88 — Co3aaHue KOHUrypaumm npunoxeHus

B cucreme npencrasneHbl cneyowmne wabnoHbI C HaCTpOVIKaMM I'IpI/IJ'IO)KeHVII;IZ

e ru.cprocsp.NGate — VPN (android);
e com.google.android.gm — Gmail (android);

e com.lotus.sync.traveler — KnneHT Lotus (android);
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e com.kaspersky.kes — AHTuBupyc Kacnepckoro (android);
¢ com.microsoft.office.outlook — Microsoft Outlook (android);
¢ com.microsoft.Office.Outlook — Microsoft Outlook (iOS);

e com.sec.android.easyMover — Samsung Smart Switch Mobile (android).

B cnucke cnepyet BbibpaTh Tpebyembint WaboH, HaxaTb kHonky «OK» aonst npogon-
XEeHNa HacTpoek KoHdurypauum B gpopmMme (PUCYHOK 2.63) 1 BO3MOXHOCTU peaakTMpoBaHus

napameTpoB. MNapameTpbl kKOHDUrypaumm B oopmMe 6yayT 3aBUCETb OT BbiGpaHHOro LWabrnoHa

Mpumep wabnoHa Kl ¢ napameTpamu npuBeaeH Ha pucyHke 2.89.

lMocne 3anonHeHust Bcex HeO6XO,EI,VIMbIX nonewn ans COXpaHEeHNA HaCTpOEK KOHd)Mpra-
UMn HaXXaTb KHOMKY ((COXpaHI/ITb».

Mocne 3anonHeHus d.)OprI N COXpaHEHNA HACTpoeK (OI'ILI,I/IOHaJ'IbHO) cnenyet 3agatb
ycnoBuAa npuMeHeHua KOH(bVIpraLl,I/IVI BO BKagke «YCnoBuA» B COOTBETCTBUM C ONUCaAHMEM

3a[aHus yCroBun npumMmeHeHusa npoduns pasgen 2.6.9.3.

Hacrpoiikn

&J AobBasuTe

* HazBaHwe

* MnaTchopma

* MecTo yCTaHOBKK VCTporcTES v
*UID

MOOMMCEIBATE HACTPOMKK KOHDMIYPELIMM MPUNOXEHHA

Cpok JeACTEWS NognMc (aHuM)

Onuncanme

Anpec 2MekTPOHHOMA NouTsl {{employee.exchange.emp_email} &
Wms xocTa cepeepa Exchange wnm ero IP agpec He 23faHo &
MM nentzosarens {{employee.exchange.emp_email_domain}}\{{employee | &
MAEHTMOUKETOP YCTPOHCTES He zagato &
Wcnonesosate 5501 He 2anaHo X |
NoBeprTe BCem SSL cepTudukaTaM He zagaHo M| |
TMEEEN0HUM CEPTUDNKETE He 3agaHo &
Mogrvcs B cooblUeHUAX 3NEKTPOHHDA NoUTE He 3agaHo y
MepHof, CMHXPOHWEaLIMA 1 HEJENR ¥ &

PucyHok 2.89 — LLla6noH KI
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D Mobaums =

2.6.14.2

HasHaueHue koHdUrypaumm

YT06bl Ha3HAYUTL KOHUrypaLuio, HEOOXOAMMO BbINOMHUTL CrieayoLLme OeNCcTBUS:

1. BblbpaTb kOHUrypaumo B CNMCKe, Nocre 4Yero B 6noke HacTpoek byayT otobpa-

)KeHbl NapamMeTpbl KOHUrypaumu;

2. Bo Bknagke «HasHavyeHus», BbibpaTb 06BbEKT Ha3HayveHus (pucyHok 2.90):

B okHe OLLUC — nogpasgeneHve, COTPYLHMK;

B okHe ycTponcTB BbibpaTb 04HO unu Heckonbko MCK coTpygHukoB B co-

oTBeTCcTBUM C 2.6.8.4;

,D,J'IFI y,EI,O6CTBa MO>XHO MCNosnb3oBaTb MOUCK NO criegyvwmnm napameTpam

Tabnuubl:
» id,
= TenegoH,
=  COTpYAHUK,
= [lonb3oBaTenb AOMEHa,
=  Ortgen/rpynna,

=  MeTKa.

3. Haxatb kHonky «CoxpaHuTb».

2 Vranume

Hactpoiium | Ycnosws (wesagansi) || Haswavenns |[Bnapeney | flenermposamve

Ynoave

Conf

org.solovyevan . Verpoiicren

@ CoBcreessi root — V] i Teneos

root

8 LDAP

s QOMest_7badcce-49c9-482-bbbe-610aad043ach
Test_polycom_subunit
Komnarm paspabono
000 “Kowmarss"

PucyHok 2.90 — Ha3sHa4yeHue KoHdUrypauum

Compymne

Moms3082Tens Ao [lonksocTs

x

Orgen/Tpynna
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2.6.14.3 CwmeHa Bnagenbua CYyWHOCTHN

[nsa cmeHbl BrnagenbLa CywHOCTU BO BKNaake «Bnageneuy crneayet BblOpaTh y3en
OLLC (pucyHok 2.91) B okHe OLLIC B cooTBeTCcTBUM C 2.6.8.5.

E,J'IFI COoXpaHeHunA N3MEHEHUI B CUCTEME crieqyeTt HaXaTb Ha KHOMKY «COXpaHVITb».

HacTpoikm Ycnosua (He 3afaHb) HazHaueHnwna Bnageney HenernpoBaHune

Bnapeney; "000 "KomnaHua""

CMEHWTE BNagensLUa
=) root
() LDAP
(7) OOMtest_BcdacB6b-5849-4b3c-B6ec-cavaalb3f2rz

[ ) Komnanun pazpaboTim

(@ 000 “Komnana"

PucyHok 2.91 — CmeHa BnagenbLa CywHOCTH

2.6.144 [denernpoBaHue CyLHOCTH

[nsa genernpoBaHus CyLHOCTM BO BKNaake «[lenernpoBaHue» criegyet BbibpaTb
OOMH 1nun Heckonbko 06bekToB OLUC (pucyHok 2.92) B okHe OLLUC B cooTBeTCcTBUM C 2.6.8.6.

ﬂ,J'IFI COoXpaHeHunA M3MEHEHUI B CUCTEME crieqyeTt HaXaTb Ha KHOMKY «COXpaHVITb».

HacTrpoikn Ycnoewa (He 3afanbl) HaznaueHnwna Bnapeney NenernpoBaHue

f;’} OTMEHHTE B CoxpaHuTe

=[] 000 "Komnanms"

= Otaen paspabotkm

| Tpyrnna wcnonHeHua

Mpynna npoexTHpoEaHHs

PucyHok 2.92 — [lenernpoBaHue CyLHOCTHU
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2.7 lMocTtpoeHue OTYETOB (MYHKT MeHI0 «OTUYETLI»)

B pasgene rmaBHoro MeHio « OTYETbLI» (POPMUPYIOTCS CNeayoLwmne OTYETLI:
e Ayaur,

e 3BOHKM U SMS,

e CobbiTna NBb,

o [lepemelleHus,

e [lpodounu,

e [lpaBuna ynpasneHus,

e [lpasuna ynpasnexus (UID),

e [€030HbI.

2.71 OTyéeT «<Ayaut»

[nsa doopmmpoBaHMsa oTYETa BbIBEPUTE NYHKT FMaBHOrO MeHo «AyanT». B oTKpbIB-
Lemcsi okHe oTobparkaeTcsi Tabnvua ¢ nepedHem OENCTBMIA agMuHUcTpatopos B APM
«UEM SafeMobile», nponsowegunx B 3agaHHOM MHTEpPBarie BPEMEHN, N UX PE3YNbTaToB B

COOTBETCTBUN C PUCYHKOM 2.93.

Bufiparnie GunaToR: N2Aon

g

]
3
&8 B B B E 8 8 B 8 B B &8 8%

Naniaosare, Wi romawnarenn Mecro pafora | lanmsaery T yrpasnen

05073005 174555

UL07.2025 134553

01072005 134544

01072025 13:45:44

UL07.2025 13:45:44

01072005 124541

01072005 1345:41

s, oot ULOZ2025 13:45:40

kAT oot 0L.07.2025 139580
01072005 134540

s, oot

2023 13:4540

LI IR IR IR

rpram. OToSpaxewe 140726 D v

PucyHok 2.93 — OkHO oTuyéTa «AyguT»

CdhopMMpOBaHHbIN OTHET COOEPXKUT cnegytolime cTonoubl:

e TpaH3akuus — HoMep onepauun B cMcteme (Mo ymonyaHuio, B Tabnuue He oTob-
paxkaeTcs);

o AgmuHuctpaTtop — PO agMmnHMUCTpaTopa, BbIMOSHUBLLETO AEACTBUE B CUCTEME;

e [lonb3oBaTenb gomeHa — OTobGpaxaeT PO agmuHucTpaTopa (otobpaxaeT e-
mail, ecrnin PO He 6bINo MMNOpPTUPOBAHO)

e Mma nonb3oBartens — umMms nonb3oBaTens (TOrmMH) agMMHUCTpPaTopa, BbIMOSTHUB-
LIero JencTeme B CUCTEME;

e MecTo paboTbl — MecTO paboThbl NO WTATHOMY pacrincaHuio;
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o JlofmKHOCTb — AOSMKHOCTL MO LWTATHOMY PacnMCaHuio;

¢ O6nacTb ynpaeneHuss — y3en nogaepesa OLUC, Ha KOTopbIi Ha3Ha4YeH agMUHK-
cTpartop;

e [leicTBue — OencTBue, BbINOSIHEHHOE aAMUHUCTPATOPOM B CUCTEME;

e Tun onepauun — BuUg onepauuun ¢ AaHHbIMK (M“TeHne/3anncs);

e Bpems — garta v Bpems BbINOHEHUS OENCTBUS;

e [lapameTpbl — NapamMeTpbl BbINOSIHEHHOIO AENCTBMSA (N0 YMON4YaHuto, B Tabnuue
He oTobparkaeTcs);

o PesynbraT — pea3ynbTaT BbINOMHEHMS OENCTBUS, MHULMUPOBAHHOIO agMuHU-
cTpaTopom;

o Kop 3aBepweHna — 0 — ycnelwHoe 3aBeplueHne, 1 — owmnbka (No ymonyaHuio,

B Tabnuue He oToOpaxaeTcs).

MonoxunternbeHble pe3ynbTaTbl BbIMOJIHEHHbIX OencTBui BOCMNpPOn3BOAATCA 3esieHbIM

UuBeToM, a oTpulaTesibHble — KpaCHbIM.

[ns npocmoTpa OOMOMHUTENBHOW MHOpPMauun Nno AENCTBUtO criegyeT B cTonbdue

«AaMUHMCTPaTOP» HaxaTk 3Ha4dok & (npu ero Hanuumm).

[ns HacTponkn oTobpaxaembix B OTYETE CBEAEHUN UCMONb3YETCS OKHO HACTPoeEK (pu-
CYHOK 2.94), OTKpbIBatoLLeecs HaxxaTuem KHonkn « HactpouTb hunbTpbI» B BEPXHEN NaHeENn

WNHCTPYMEHTOB.

B okHe HacTpoek napameTpoB OTHETA MOXHO BbIbpaTb Nepunoa, Ans KOToporo cosaa-
eTcs OT4eT. [1ns aTOoro Mcnonb3yrTcs nonsa BeBoda Aartbl/BpeMeHn «OTYET 3a nepuop cC»,
«noy» (Ons1 Ha4anbHOM N KOHEYHOW OaTbl COOTBETCTBEHHO) B BEPXHEWN YACTN OKHA HACTPOEK.
lMocne HaxaTusi Ha KHOMKY CO 3HA4ykoM KaneHaaps, BblbepuTte roa, mecsu, OeHb U Bpems

Hayana un KoHua oT4éTa no ayonty AencTemmn adMUHUCTPAaTOpPOB B CUCTEME.

x
PesynTary Orser 32 nepwon ¢ 09.03.2021 2124 3 mo: 09032001 238 3

nnnnn

Orassirpyma | Fomrects

PucyHok 2.94 — OKHO HacTpoek napaMeTpoB OTYETa «KAyauT»
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Kpome Toro, B OkHe HAaCTPOEeK OTYETA MOXXHO HACTPOUTb PUNBbTPbI BbIBOAUMbIX PE3YIb-

TaTOB Ha cnefyruwnx Bknagkax:

ApMUHUCTpPaTOpPbI — NO3BONSAET BbIOpaTh aAMUHUCTPATOPOB, AENCTBUSA KOTOPbLIX OY-
OyT oTOOpaxeHbl B OTYETE;

OencrTBna — no3sonseT BbibpaTb AEWCTBUS aAMUHUCTPATOPOB B CUCTEME, KOTOPbIE
OyayT oTobpaxkeHbl B OTYETE;

Pe3ynbTaTbl — no3BonsieT BbiOpaTb pe3ynbTaTbl 4ENCTBUN agMUHUCTPATOPOB B CU-

cTeme, KoTopble OyayT oToOpaXeHbl B OTYETE.

UTtobbl BbIOpaTh Tpebyemble no3vumMm B peectpax «ApMUHUCTpaTopbl», «[en-
cTBUA» N «Pe3ynbTaTtbl», YCTAaHOBUTE (DNaXKKM B MEPEYHe CreBa M HaXMUTE KHOMKY CO
CTPENKON, Nocre 4Yero BblbpaHHbIE 3NEMEHThI NOSIBATCA B nepeyvHe cnpaea. MoXxHO Takke
NPOCTO NEPEHECTM AMEMEHT U3 NEBOro NepeyHsi B NpaBbli C NOMOLLLIO Mbiwn. [pn BbiGope

BerHeIZ CTPOKM B pacCKpbIiBakOLWNXCA peecTpax, 6yﬂ,yT BblOEeleHbl BCE nepevncrieHns.

OkHo HacTpoek «[enctBusi» (pUcyHok 2.95) cogepxut dnaxkn «YteHue» n «3a-
nucb». [1pn yctaHoBke donaxka «3anucb» B NepedHe oTobpaxkaroTca 4eNCTBUS aaMUHUCTPpa-
TOPOB C BO3MOXHbIM peaKkTMpoOBaHMEM AaHHbIX, MPU YCTaHOBKe donaxkka «YTeHne» otobpa-
KalTca OenCcTBMS TOMbKO C NPOCMOTPOM AaHHbIX. Ecnn ycTtaHoBneHbl 0b6a dhnaxka, cnmcok

COOepXNT nepevyeHb BCEX NMEKLLINXCA B CUCTEME nencTeunm aOMWHUNCTPATOPOB.

AyauT: OunLTp X
AnmuHucTparops! [eiicTBua Pesynbratsi OTuet 2a nepuoa ¢ 2025-07-01 11:22 (9 no: |2025-07-01 13:46 &
Mowcic: Tun: [¥]Urenne [V] 3anucs
Bee peficTaua: 519 Bripannbie fedcraus: 3 OuMCTUTE DUALTD
Devicrave DeitcTene
HaMenerine npaauna pabouero spemeri i Jlobasnere npasuna paboero Bpemesy noapasneneso OWIC
DoBaanenne npaauna pabouero BpeMeHi COTDYAHMKY Monyuenme cucka npasin pabodero Bpemery noapazaenesus OLIC
Tony4eHue CNKCKa NPaBun Patouero BpEMEHK COTPYAHUKS Cospanwe npasuna pabouero apemenn

YAaneHUe NPaBMNa Pabouero BpemMeHn MoapasaeneHia
YAanesHe Npasuna pabouero BpeMesy COTPYIHUKE

[lo6aBneme KOMaHsl YCTAHOBKA rpacitka pabouero BpeMenn
KOMnneKTy

MonyueHue rpaduka patiouero speMexi noapasaenesna
MonyueHue rpadika patiouern BpeMexH KOMNNeKTa
TonyueHme rpadika paBouero BpeMext COTPYAHUKE
MonyueHme rpaduka pabouero spemMexi

Hamenenne CTaTYCa NMONb30BATENLCKOTO COMMAWEHHA
OTNPaBKa NONL30B3TENLCKOMD COMMAlleHMA YCTPOACTBY
(OTNPaBKa NONL30BATENLCXOFD COFNALIEHNA BCEM YCTPOACTBaM
[loBaanesme NONL308ATENLCKOND COMMALIEHUA

MofyueHue NONL30BITENLCKOMD COMNALIeHHA

Vameserie Jarbix 0 nogpasaenesim OLIC

Crucox gouepsunx OLLIC v COTPYAHWKOS 10 NOACTPOKE NOMCKA

Nepecrpoesive npu ouc

Monyuenite 0B/13CTH YIP3BIEHIS ALMHACTATOPA Wk NOdAEpesa

Reficrans (3 Omuona m

PucyHok 2.95 — OkHo «[leMcTBUA» B HaCTpoOMKax napameTpoB OTYETa «AyauT»
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M

SAFEMOBILE

[lna ocyulecTBneHUs novcka no Ko4YeBoMy CIOBY B peecTpax napameTpoB OT4éTa

«AyouT» npefgHa3HavyeHo okHo «IMounck» (pucyHok 2.96).

AyauT: GUnLTp

AMUHUCTPATOPSI

NencTeng Pesynsratsl

Momck: | owg

Haiigeno: 8/186

]
[l
(sl
(sl
sl
al]
sl
sl
[l

Haiigeno: 0/0
=75y PesynbTaT
Naoapasaenetire OLIC ke rafigere

Noapasaenenme OLUC ke Haligeso

FoquTankckos noapazaenerie OLUC ke Kaiineko

TonkiTka CosAaTE 83 AOHEPHI noApazAenaris OLLIC C oaukaKoesIM
viieken

OLHBKS NPH CO3AAHIN POANTENBCKOTD NoApasaznetka OLLIC

HeE03MOMHO YAaNKTE noapazaenske OLUC, T.K. OHO HMEST NOAuHKEHHEIE
noApazAsneria

HeoaMoMKo YaaNKTE nogpazaenskie OLIC, T.K. OHO MMEST EXOALNN &
HETD COTPYAHUKOB =

OWHBKa PEMVCTPALIAN KOMARA ANA yana OLLC - HET BKTHEHBIX KOMASKTOE

OTueT 33 nepuog C:

X

17.01.2017 14:06 |[8|na: |17.01.2017 16:30 |3

Oucrims dunsTp

cnera m

PucyHok 2.96 — OkHo «[louck» B HacTponkax napameTpoB OTYETA «AyauT»

lMocne HacTpowkn napameTpoB OTYETA No gencteusm AgmuHuctpatopoB B «UEM

SafeMobile» Heob6xoanmo HaxaTb KHOMKY «MMPUMEHUTb» B HKHEN YaCcTU OKHa HAacTpoekK Ans

nepexona k cdhopMmMpoBaHHOMY OTHETY COrflaCHO YCTaHOBMEHHbIM oUNbTpam.
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2.7.2 OT4YéT «3BOHKU U SMS»

[ns dopmMmpoBaHus oT4E€Ta BbIGEPUTE NYHKT MMABHOIO MeHo «3BOHKM U SMS». B
OTKPbIBLLEMCS OKHE (PUCYHOK 2.97) oToGpaxkaeTcsa Tabnuua ¢ nepeyHemM 3BOHKOB 1 SMS-

coobLLIEeHNI 3a 3adaHHbI NEPUOA BPEMEHN.

+70000000011 2 B s 2 18 16

PucyHok 2.97 — OkHO «3BOHKU 1 SMS»

[ns Bbibopa nepnoga NOCTPOEHMS OTYETA NCNONb3YHTCA NOSA BBOA4A AATbl/BpeMeEHU
«OTYET 3a nepuop c», «No» (A5 Ha4anbHOW M KOHEYHOW AaTbl COOTBETCTBEHHO) B BEPXHEN
NMaHenn MHCTPYMEHTOB. [locne HaXaTus Ha KHOMKY CO 3HAaYKOM kaneHaaps Boelbepute rog, Me-
CAU, AeHb N BPEMS Ha4yana v 3aBeplleHuns nepyoga ot4éTa. lNocne 3agaHusa nepyuoga otyeTa

HaXXMUTE KHOMKY «3anpoCcuTb OTYETY.
CdopMMpOBaHHbIN OTYET COOEPXKUT crnegyowme cTonoubi:

e id — HomMep ycTpoKcTBa B cuCTEMe (MO yMonyaHuio, B Tabnuue He oTobpaxa-
eTcs);

e CoTpyaHuK — chamunnus, UMst 1 OTYECTBO COTPYAHWUKa-BNaaenbLa YyCTPOMCTBA;

o [lonb3oBatenb gomeHa — PO coTpyaHuka unm e-mail, ecnu PO He BbINo NM-
NOPTUPOBAHO;

o TenedoH — Homep TenedoHa SIM-kapTbl YyCTPOWNCTBA;

e  3BOHKM BXOASLLNE — KONIMYECTBO BXOAALLMX 3BOHKOB;

e Bpemsa pasroBopoB (MWH) — 0OLWaa NPOAOIHKUTENBHOCTb BXOAALWMX COeaUHe-
HUI;

e SMS — konuyecTBO BXxoadaLmx SMS;

e  3BOHKM BXOASLLNE — KONMMYECTBO UCXOOALLNX 3BOHKOB;

e Bpewmsa pasroBopoB (M1H) — obLiasi NPOOOIMKUTENBHOCTb UCXOOSALWNX CoeanHe-
HUI;

e SMS — konuyecTBO ncxogawmx SMS.
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2.7.3 OtyéT «CobbiTua Ub»

[ns dopmMrpoBaHus oT4ETa BbIGEPUTE NYHKT rMaBHOro MeHio «CobbiTua Ub». B oT-
KpbIBLUEMCSA OKHE OTOOpaxaeTcd Tabnuua ¢ nepeyHemM cobbITUN MHpOpPMaLMOHHON be3s-
onacHocTn « UEM SafeMobile», nponsoweawmnx B MHTepBane BpeMeHu, 3agaHHOM AOMUHN-

CTpaToOpOM B COOTBETCTBUN C PUCYHKOM 2.98.

2 Ofwosme B rost-

Orer 3a nepwoa c: | 24.02.2023 02:07 |3 no: 03.03.2023 02:07 (3 % 3anpoarms orwer  Borpyaums
i Bpers ~ Monssosarens aovena
103 28022023 11:46:17
103 28022023 11:46:17
103 26022023 11:46:17
103 28022023 11:96:17
109 28022023 11:46:17
109 26022023 11:46:17
109 28.022023 11:46:17
109 28022023 11:96:17
109 26022023 11:46:17
109 26.022023 11:96:17
109 28022023 11:46:17
109 28022023 11:46:17
02 26.022023 11:46:17
102 28022023 11:96:17
02 28022023 11:46:17
02 26.022023 11:46:17
102 28022023 11:96:17
02 28022023 11:46:17
02 26.02.2023 11:46:17
102 28022023 11:46:17

PucyHok 2.98 — OkHo «CobbiTna Ub»

[na Bbibopa nepnoga NoCTpoeHus oTY4ETa UCNOMb3YHTCA NoNsA BBoAA AaTbl/BPEMEHU
«OT4YéT 3a nepmopa c», «No» (451 HaYanbHOW N KOHEYHOW OaTbl COOTBETCTBEHHO) B BEPXHEWN
naHenu UHCTPYMEHTOB. HaxkmnTe Ha KHOMKYy CO 3Ha4YkoM KaneHaapsi B Tpebyemom none u B
OTKpbIBLLEMCS KaneHaape Bblbepute roa, Mecsu, AeHb U Bpems. Nocne 3agaHusa nepuoaa

oT4yeTa HaXXMUTE KHOMKY «3anpocuTb OTYET».

CdopMMpOBaHHbIN OTHET COOEPXKUT crnegytowime cTonoubi:
e id — HOMep ycTponcTBa B CUCTEME;
e Bpems — Bpemsa HacTynneHuns cobbitus;
e OnucaHue — Ha3BaHWe COObITUS;
e CoTpyaHuK — chamunusi, UMt 1 OTHECTBO COTPYAHMKA, HA YCTPOMUCTBE KOTOPOro
3TO COObLITUE HACTYNUNO;
¢ [lonb3oBatenb gomeHa — OO coTpyaHuka unm e-mail, ecnm PO He GbINO UM-

NopTMPOBaHO.

B ot4éTt nonagatot cobbiTusa Ub, ykaszaHHble B Tabnvue 2.2.
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2.7.4 OryéT «lepemeweHnna»

B otuéte oTOGpaxaeTca uWHGopMaums O nepemeweHun aboHeHToB «UEM
SafeMobile» (B BMAe nomMaHbIX NMMHUIA Ha KapTe) 3a YkasdaHHbIN AOMUHUCTPATOPOM UHTEpBar
BpemMeHu. [1ina coopmmpoBaHusa 0T4ETa cneayeT BblbpaTb NYHKT rnaBHOro MeHo «Mepemelle-
HUAY.

[na Bbibopa nepuoga NOoCTpoeHUs OTYETA UCNOMNb3YHTCA NoNga BBoAA AaTbl/BPEMEHU
«OTYéT 3a nepuop c», «No» (AN Ha4yarnbHON U KOHEYHOW AaTbl COOTBETCTBEHHO), ANs 3TOro
crneayeT HaxaTb Ha KHOMKY CO 3HA4YKOM KaneHaaps v BolbpaTb rog, Mecsl, AeHb U BPEMS.

B none «UAHTepBan (c)» cregyeTr BBECTU MHTEPBAN BPEMEHU, HA OCHOBE KOTOPOTO
OyoyT 3anpawmnBaTbCs AaHHbIE MO KOOpAMHATaM abOHEHTOB M3 Ba3bl aHHbIX.

B rmaesHon Tabnuue Heobxoammo BbIbpaTh COTpyaHMKaA (COTPYAHUKOB), OTYET O nepe-
MeLLEeHMM KOoTopbix TpebyeTca chopmMmpoBaTb. 3aTeM HaXaTb KHOMKY «3anpocuUTb OTYETY,
4YTO6bI OTOOPA3UTL NMHMIO NepemMeLLeHns aboHeHTa Ha KapTe, pacnofoXeHHY B UHopMa-

LMOHHON Tabnuue, B COOTBETCTBMM C PUCYHKOM 2.99.

9 no: 2024-08-02 1:18 [3 % 3amponrn

e
SEHEE § BE
H
AUEB : EE
[¢]

+20000000020
70000000015
~70000000015 A HER § FEE
i}

AURZREES

+70000000014

WEEER & =8
n

+70000000013 OER & =eE
H

4 TR EHEEE

)

Burpame - OreSpamems 1-71a7 40

PucyHok 2.99 — OkHo «[MepemeLieHusi»

Ecnu B Ta6n|/|u,e Bbl6paHO HECKOJIbKO COTPYAHUKOB, TPAEKTOPUU UX NnepemMeLlleHndA
0T06pa>KaI'OTCFI pa3HbIMU LiBETAMW. LlBeT TPAEKTOPUN NOKa3biBaeTCA B ctonbue «JlereHpga»

rnaBHOM Tabnuubl.

Bonee noapoGHble cBeaeHMs 06 MHCTPYMEHTax paboTbl C KAPTOW NPUBEAEHbI B pas-

aene 2.6.4.
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2.7.5 OTyéT «Mpochunun»

B oTuéTe oToGpaxkaeTcs uHdopmaums o NPodUnsaX, NPUMEHEHHbIX Ha NOAKMIOYEHHbIX

k cucteme MCK. OT4ET cocTouT 13 OBYX Tabnuu,: BEpXHsisi Tabrvua ¢ peecTpoM HadHauYeHHbIX

N MPUMEHEHHBIX NMPOdUIeN; a B HUXKHEN Tabnnue BOCNPOM3BOAATCS YCTAHOBMEHHbIE U NPU-

MeHeHHble Ha MCK 3HayeHusi napameTpoB NOSUTUK BbIGpAHHOrO NPoduns B COOTBETCTBUM C

pucyHkom 2.100.

28022023
114617

28022023
114617

28022023
11417

H
ocoegoé

28022023

Yeraosnesioe rasese Npenesmoe snasenme ere
any_canc

Her

wei2
None:
Personal
passviord

PucyHok 2.100 — OkHo oTuéTa «lMpocdumnm»

BepxHsas Tabnvua oT4éTa coaepXuT creaytoLime cTonoupbi:

HasBaHue npocmns — Ha3BaHWe CO34aHHOro B cucteme npodhuns;

Tun — pasHoBmaHocTb nonutuk OC;

HasnavyeH — «[a/HeT»;

MpumeHeH — «[a/HeT»;

OnucaHne — onucanne Hactpoek OC, 3agaHHbIX B npodune;

Mnatdopma — 3Ha4ok nnatdpopmbl MCK, Ha koTOpoe HasHayeH nNpodunb;
HasHayeHO — Bpems Ha3Ha4YeHus;

MprYMeHeHO — BpeMsl NPUMEHEHUS.

HuxHas Tabnvua oT4éTa comoepXuT cneyowime ctonbubl (daHHble oTobpaxkatoTca

npu Boidope MCK B BepxHel Tabnuue):

HasBaHve nonuTtnkn — HasBaHue NONUTUKN Npoduns;

YcTaHoBMNEHHOE 3Ha4YeHNne — 3Ha4YeHue napameTpa ycraHoBreHHon Ha MCK no-
NNUTUKNK;

lMpMMeHeHHOe 3Ha4YeHne — 3HavyeHne napameTpa NoUTUKK, KOTopoe BbINo npu-
mMeHeHo Ha MCK;

[ata — gaTa/Bpems, korga 3HaveHne NonmTukn beiro npumeHeHo Ha MCK.
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[na npocmoTpa otyéTta Heobxogumo B naHenu OWC BwiGpate MCK coTpyaHuka, a

3aTeM B BepxHen Tabnuue mHTepecylwmnin npoduns. B HWxHen Tabnuue otobpasnTcs MH-

dopmaums ¢ yCTaHOBMNEHHLIMU U NPUMEHEHHBIMM HAa MCK 3HaueHusIMM napameTpoB Monu-

TUKN Ha3Ha4YeHHOro npoduns.

CepTudumkatbl, BbinncaHHble Yeped cepep SCEP, moryT GbiTb NpMHYAUTENBHO Nepe-

BbINyLLEHbI MO KOMaHAe agMuHUCTpaTopa. KHomka «nepeBbinyck cepTudmkaTa» pacnonara-

eTcs B Grnoke oTtobpaxeHusi cnmcka npodunen, HasHadveHHbix Ha MCK. KHonka ctaHoBuTCS

aKTUBHOW NpU CNeayoLmX YCrnoBUsiX:

e B gepese OWC BbibpaH MCK;

e [locTynHa gns crneayrowmx TMnoB npodunen:

O

O

O

O

O

e B kauecTtBe y4eTHbIX AaHHbIX, B Npodune BbibpaHbl HacTponkn SCEP.

VPN iOS,

VPN gns npunoxexuin (Per-App VPN) iOS,
Touka goctyna WiFi iOS,

Touka goctyna WiFi Android,

Exchange akkayHT iOS,

Mpy HaXxaTuUM KHOMKM HAa4YMHaeTCsl NpoLecc nepeBbinycka cepTudumkara.
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2.7.6 OtyéT «lMpaBuna ynpasneHus»

B oTuéte oTobpaxaeTtcsa nHgpopmaums o MY, npUMEHEHHbIX HA NOLKITHOYEHHbIX K CU-
ctreme MCK. OT4éT cocTouT M3 ABYX Tabnuu: BEpXHASA Tabnmua ¢ peeCTPoM Ha3HAYEHHbIX U
NPUMEHEHHbIX NPaBuUN yNpaBneHus; a B HXHeN Tabnuue BOCNPOM3BOASATCS YCTAHOBIEHHbIE

N npumeHeHHble Ha MCK 3HaveHus napameTpoB YT B cooTBeTCTBUM C pucyHKkom 2.101.

BorpyaTs

PucyHok 2.101 — OkHo oTuéTa «[paBuna ynpaBneHus»

BepxHsa Tabnvua oT4é€Ta cogepkuT crnegytowme ctonoubl:

e [lpvoputeT — ecnu HasHayYeHO HEeCKOSbKO NpaBuil C OQUHAKOBbLIM MPUIIOXe-
HWEeM, TO NPUMEHSETCS NPaBMIO C NPUOPUTETOM PaBHbIM €AMHULE;

e [lpaBuno ynpasneHns — Ha3BaHWe co3gaHHoro B cucteme IMyTrl;

e [lpumeHeHo — [a / Her;

e [lpunoxeHne — Ha3BaHWE NPUNOXKEHNS;

e UID;

e KoOHTenHep — NpUNoXeHne yCTaHOBMEHO B KOHTENHEPE;

e Llenb — uenb HasHayeHusa MYTT;

e [Inatdopma — nnatdopma MCK, Ha KOTOPOM yCTaHOBMEHO MPUITOXEHME U
HasHauyeH [YTT;

¢ OnucaHme — onucaHue Hactpoek OC;

e YcnoBus — BbINOSIHEHO/HE BbINOSTHEHO;

e Ha yctponctese — Bepcusi NPUNOXEHWS, YCTaHOBNEHHOIO Ha YCTPONCTBE.

e BkniouveHo — BknoveHo / 3ab6noknpoBaHo;

e Bbibop nonb3oeaTtens — otobpaxaetca npu Boibope MCK B OLLUC;

e CraTyc — NpUMEHEHO / He NPUMEHEHO;

e [JlaTa Ha3Ha4eHus;

e [laTta npuMeHeHus.
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HwxHas Tabnuua oT4éTa cogepxuT cnegytowime ctonodubl:

e HacTtponka — onucaHune napameTtpos YT,

e 3HauyeHue — [a/ Her.

[ns npocmoTpa oT4yéTta Heobxogumo B naHenn OLWIC Bwibpate MCK coTpyaHuka, a
3aTeM B BepxHen Tabnuue nHrtepecytowmn MNYT1. B HuxHen Tabnuue otobpasuTes MHdopMa-
LMsi C YCTAHOBMNEHHBIMU U NPUMEHEHHBIMM Ha MCK 3HauyeHusIMK1 napameTpoB Ha3HAYEHHOTO

Mnyn.
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2.7.7 Otyet «[paBuna ynpasneHus (UID)»

B oTtuéte oTobparkaetcst Hdbopmaums o MY ogHOro NpUNoXeHus, NPUMEHEHHOrO Ha
noakItoyeHHbIx kK cucteme MCK. CTpaHuua otyeTa coCTouUT 13 crnegytowmx 6510KoB (pUCyHOK
2.102):

e Bnok novcka npunoxeHus, No KOTopomy ByaeT chopMMpPOBaH OTYET;

o brnok ykasaHnus nogpasgeneruns (gepeso OLUC), k komnnektam KoToporo dyger
NPUMEHEH OTYeET;

o bBrnok co cnMckom KOMNIEKTOB, Ha KOTOPLIX YCTAHOBNEHO 3afaHHOE NPUITOXEHME;

e bnok BeiBoga otyeTa o HacTponkax Y1, B BbIGpaHHOM KOMMIIEKTE.

B
PERERVE g

PucyHok 2.102 — PacnonoxeHue 6nokoB B pasgene «OtyeTbl — lNpasuna ynpasneHus (UID)»

briok noncka NpUNoXeHma CoCTounT U3 cneayrLlimnx afieMeHTOB:

e UID — None oto6paxeHuns UID BbIGpaHHOro NpUoXeHns:;

e KHonka «Bblbpatb» — OTKpbIBAET CNUCOK NPUIMOXEHWU, YCTAHOBMAEHHbIX B KOM-
nnekTax CUCTEeMbI U NO3BONSIET BbIOpaTh NPUIOXEHNE A1 (POPMUPOBAHUA OTHETA;

e CkpblTb KOMMNEKTbl, Yy KOTOPbIX MNpPUMEHeHbl akTyanbHble [MYI — dunbTp
(4ekbokc). Ecnu cnar cdunbTpa BKOYEH, TO U3 oT4yeTa ByayT UCKMYEHbl KOM-
NAeKTbl, Ha KOTOPble NMPUMEHEH akTyarnbHbIn [TYT1 npunoxeHus;

¢ [lokasbiBaTb TOMBbKO aKTUBHbIE KOMMIIEKTbI — PUbTP (YeKBOoKC);

e [logpasaeneHne — none oTobpaxeHus BbIOpaHHOro noapasfaeneHns B CTPYKType
OuC;

Bbriok cnucka KOMNMeKToB npeacrtaBneH B Buge Ta6J'IVILI,bI, B KOTOpOI7I Kaxgaa CTpokKa
CMnCKa ABJ1deTCA MH(bOpMaLlMeVI o0 OJHOM KOMIJIEKTE, CprI'II'II/IpOBaHHOVI no cneanyrwuwmnm Ko-

JIOHKaM [aHHbIX:
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e KonoHkun Tabnuubl, BKIMOYEHHbIE MO YMONYaHWUIO;
o Otgen/[pynna — HasBaHue rpynnbl B cTpykType OLWIC, koTopon npuHag-
nexuT nonb3oBartesnb (Bnageney MCK);
o CotpygHuk — ®UNO coTpygHuka
o [lonb3oBaTtens gomeHa — PUNO cotpygHuka (unm e-mail, ecnn ®UNO He
ObIN10 MMNopTUpPoBaHo 13 AD);
o Mogens ycTponcTBa;
o MecTo ycTaHOBKU — YCTPOMCTBO UNU KOHTENHEP;
o HasnayeHo — HaumeHoBaHWe Ha3Ha4veHHoro MYTT;
o [lpumeHeHO — HaumMmeHoBaHue npumMmeHeHHoro MYTT;
o [arta npumeHeHua — gata n Bpems npumeHeHus MY Ha kKoMmnnekT;
o Cratyc npaBuna — coCTOsiHUEe nnu ownbka npumeHenns MY,
e KonoHku Tabnuubl, He BKNIOYEHHbIE NO YMOSTYaHWIO;
o J[OosmKHOCTb,
o SIM: MNMprHagnexHocThb,

o CocTosiHMe poymMuHra,

o IMSI,

o ICCID,

o TenegoH,
o Id,

o CocTtosiHne OGnoKnpoBKH,
o YnpasneHue yCcTponcTBamu,
o [MocnegHas akTMBHOCTb,

o Twn coegnHeHus,

o |IP agpec,

o Tun ycTpouncTsea,
o IMEI,

o UDID,

o CepurHbIn HoMeEP,

o Twvin KOHTENHepa,

o 3apsg akkymynatopa,

o YcTtpouncteo: NpuHagnexHocTb,
o MoHnutop,

o [Mnatdopma,

o Bepcus,

o Crartyc ycTpowcTea,

o Ycnosus,

o Crtparerus.
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e KHonka «Bbirpy3antb» — BbIrpy3ka ot4yeTa (excel).

Bnok otobpaxeHnusa cnucka MY, BbiGpaHHOro koMMnekTa npeacraBsneH B Buge tab-
NnnUbl, B KOTOPOW Kaxaas CTpoKa Crnmcka coaepXmut nHpopmaumio o6 ogHOM «npasune ynpae-

NeHnA NpunoXxXeHnamm» 1 pacnpegernieHa no cneayoum KONoHKaM:

e HacTtponka — HasBaHue HacTponkn MYTT;
e HasHayeHO — Ha3HadeHHoe 3Ha4veHue HacTpownku MYTT;
o [lpMMeHeHO — Ha3HadeHHoe 3HadYeHue HacTponku MYT1, npumeHeHHOe Ha yCTpoun-

cTBe.
YTto6bl chopmmpoBaTth otyeT no MYI1, Heo6xo4MMO BbINONHUTL CreaylLme AeNCTBUS:

1. B 6noke BbIbopa NpunoxxeHns HaxkaTb KHOMKY «BbibpaTb», mOcne 4ero oTkpoeTcH cnu-

cok UID npunoxeHun, 3aperncTpupoBaHHbIX B CUCTEME;
2. BbibpaTb B cnucke NpuioXxeHue, no KOTopomy Heobxoammo chopMmnpoBaTh OTHET;

3. YcTaHoBUTb (hunbTpamM noucka Heobxoaumble 3HaYeHUsi (MO YMOMYaHUIO OHU BKITHO-

YeHbl);

4. B ctpyktype OLUC ykasaTb nogpasgeneHue, no KoMniekram kotoporo dyget copmu-
poBaH otyeT. Ecnn MYT1 ¢ ykazaHHbIM NPUIOXKEHNEM Ha3HaA4YeH MU NPUMEHEH XOTs Obl
Ha O4HOM YyCTPOWCTBE BbIOpaHHOro nogpasaereHns, To B COOTBETCTBYOLLEM Onoke byaeT

OTOOPaxeH CNMCOK KOMMIEKTOB, HA KOTOPbLIX YCTAHOBMEHO yKasaHHOE MPUSIOXKEHME.

5. BbibpaTb B CNUCKE KOMMIIEKTOB HEOOXOAMMBIA ANt NPOCMOTPA 3HAYEHUN HACTPOEK
MY, nocne yero B cooTBeTCTBYHOWEM Onoke byaet oToOpaXkeH CNMCOK 3HA4YEeHMI Ha3Ha-

YEeHHOro N NPUMEHEHHoro Ha komnnekt MYT1.

Ecnu y komnnekta NnpuMeHEHHbIN U HasHadeHHbIn YT He coBnagatoT, TO CTPOKa B CrncKe

KomnriekToB 6yaeT BbigeneHa UBETOM (pucyHok 2.103).

Beifpate [ pp—— mm x

Oraenjpymnz Cotpyasac MonsosaTens Aouss MoaSrs yCTPOACTSS | MHecTo yeTaHo: B0 Hasaero pueners faTarpuenesn  Cratycnpamans

Toyna Baceaam Mers Nexus § Yerpoiicras om.estrangs.andr
Tpynna ncnorvesmA  Kapones Cepreit samsung SM-ANZN  Yerpodicrse com.estrengs.ands
Tasnor

PucyHok 2.103 — KoMmnnekT ¢ HecoBnagarLWMMM HasHa4YeHHbIMU U NpUMeHeHHbIMu MYTMNamu
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2.7.8 OT4yeT «€@030HLI»

B oTyeTe oTobpaxaeTca MHopmaLms o BXOAe/BbIXOA€e B/U3 re030HbI abDOHEHTOB
«UEM SafeMobile» 3a ykaszaHHbIN AOMUHUCTPATOPOM UHTEpBan BpeMmeHu. [ns dopmmpoBa-

HUsi OTYETa crneayeT BblIbpaTb NYHKT rnaBHOro MeHio «Feo30oHbI» (pucyHoK 2.104).

2 Otwosim B rost~

i

e Cepuiei Hovip
358363100024595 R3SMEOTLYSL
358363100024555 R3BMeO7LYSL
358363100024555 R3SMeO7LYSL
358363100024595 R3BMEO7LYSL
358363100024555 R3BMGO7LYSL
358363100024555 R3BMeO7LYSL
9900307836954 HDS22RS
9900307836954 152285 Phane 05 27.00.2023 09:28:14
990003078369549 152285 Phane 05 27022023 09:31:16
990003078369549 HDS22RS Phone 05 27.02.2023 09:45:08

Laajepern
27022023 13:02001
27.02.2023 1314115
27.02.2023 13:15:50
27.02.2023 13:18:50

Bk

27.02.2023 13:21:37
27.022023 13:25:37
27022023 09:28:30

Elg|s |8

9900307836954 HDS22RS Phone 05 27.02.2023 09:48:26
9900307836954 152285 Phane 05 27.02.2023 09:48:16
990003078369549 152285 Phane 05 27022023 09:50:49
27.02.2023 13:26:25

013327002453779 25377

013327002453778 25377 27022023 13:27:28

013327002453778 25377 Androi 27022023 132913
A

013327002453778 25377 27022023 13:41:13

gy paEE NS BB EY
prepporEePIPERPE RO E OO

013327002453779 25377 27.022023 13:43:53

ooy

013327002453778 25377 27022023 13:45:34

PucyHok 2.104 — OkHo «['e030HbI»

Ana Bbibopa nepmnoaga NOCTPOEHMS OTYETA MCMOMb3YKTCA MONs BBOAA AaTbl/Bpe-
MeHn «OTYET 3a nepmuop c», «nNo» (A5 HayarbHON U KOHEYHOW OaTbl COOTBETCTBEHHO) B
BEPXHEN NaHenu MHCTPYMEHTOB, AMs 3TOro crieqyeT HaxaTb Ha KHOMKY CO 3HAYKOM Kane-
haps v BelbpaTb roa, Mecsu, AeHb 1 Bpemd. [ocne 3agaHus nepruoaa otvyeTa HaXKMUTE KHOMKY

«BbIrpyautb». ChopMmnpoBaHHbIN OTYET COAEPXKUT cnegytolime ctonoub:

o Otgen/rpynna — nogpasaeneHne opraHn3auum, B KOTOPOM paboTaeT COTPYAHMK;

o OVO — hamunus, MMA N OTYECTBO COTPYOHMKA;

e [lonb3oBartenb gomeHa — GO cotpyaHuka nnm e-mail, ecnm O He GbINo UM-
NOPTMPOBAHO;

o JlomXHOCTb — AOIMKHOCTb COTPYOHUKA;

e Twun ycTtponictBa — Tvn MCK, NoAKMYEeHHOro K cucteme (No ymonyaHuio, B Tab-
nuue He oTobpaxaeTcs);

e Mogenb ycTtponctea — mogenb MCK, nogkntoyeHHoro Kk cucteme (Mo ymonya-
HWUtO, B Tabnuue He oTobpaxaeTtcs);

e |[MEI

¢ UDID (no ymon4aHuto, B Tabnuue He otobpaxaeTcs);

o CepuiiHbii HoMep — ana MCK Ha nnaTtdopme iOS 1 Android;

e [Inatpopma — mobunbHas nnatopma MCK;

o [lpynHagnexHocTb — npusHak cobcTBeHHocTn MCK (no ymonyaHuio, B Tabnuue
He oTobparkaeTcs);

e KoopauHaTbl — KoopAuHaTbl pernctpauumn cobbiTnst B cucteme (Mo yMOYaHuio,

B Tabnuue He oTobpaxaeTcs);
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e [laTta/Bpemsi — faTa v BpeMsi permcrpaumm cobbiTus B CUCTEME;

HasBaHue reo3oHbl — Ha3BaHWEe CO34aHHOW M aKTUBMPOBAHHOW B CUCTEME
re030HbI;

e CobObiTe — BXx0A/BbIXo B/U3 re030HbI.
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2.7.9 Ayaut SMAPI

Pasgen otobpaxaeT XXypHan gaHHbix no pabote SMAPI yepea cepBUCHLIE YYETHbIE
3anucu. [JocTyn K XypHany UMelT agMUHUCTPATOPbl Ha3HaYeHHble Ha kopeHb aepesa OLLIC

1 onpenensieTcst NOSIHOMOYMEM Ha MPOCMOTP.

[aHHble oToBpaxatloTca B BUAE CNUCKe, KaXaas CTpoka KOTOPOro COAEPXUT MHGOpP-
MaLMIO O NOAKIIYEHNAX YepPE3 CEPBUCHLIE YYETHbIe 3anucu (pucyHok 2.105). Kaxgas cTpoka

COOEPXKUT:

e CnyxebHas 3anucb — HaMMeHOBaHWE CEPBUCHON YHYETHOWN 3aMnUCHK;
e MeTopg,

e URL,

e OO6nacTb ynpasneHus,

e [lapameTpbl — BXOAHble NapameTpbl 3anNpoca;

e Bpema — Bpems peructpaumm obpaileHms B BL;

e PesynbTar.

wom ;| 2023-11-07 13:34/03 no; |2023-11-14 13:34 | 2 3anpocums orver

Heron URL 0Bnacrs ynpasnens Bpers PesyneTar

smapi post api/va/itsfist oot BaLooesizawss 0 Yeex

smapi post apijua/itsfist root Bl vewx

PucyHok 2.105 — pasgen «Ayaut SMAPI»

Mo ymonyaHuio xxypHan otobpaxaeT AaHHble 3a nocriegHne 7 KanengapHbix gHen. 3a-
AaTb nepuog oTobpaxkeHNs MOXHO B (ounbTpe No gaTe 1 BPEMEHMU HaZ CMCKOM 3anucen pas-
aena. [ins atoro crnegyeT 3afathb «4aTy M BpeMs Hadana — KOoHLa nepuoga» u HaxkaTb KHOMKY
«3anpocuTb OTYET», NOCIIE Yero AaHHble B pa3aene 6yayT chopMmmpoBaHbl B COOTBETCTBUM C

yCcTaHOBKaMu punbTpa.
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2.7.10 AKTUBHOCTb COTPYAHUKOB

Paspen «AKTUBHOCTb COTPYOHUKOBY» OTOBpaxaeT cTaTucTnyeckne aHHbIe No NCnonb-
30BaHUIO MPUMOXEHM U CaMOro YCTPOWCTBa COTPyAHMKaMKU (Bpems pa3briokKMpoOBaHHOroO
9KpaHa). BknoyeHne permctpauumn akTMBHOCTU COTPYAHMKA U HACTPOWKY napameTpoB cbopa
CTaTUCTUKM Npon3BoanTb B npodune «Pernctpaumsa aktmBHocTu CoTpyaHukoB Android». B
HacTporikax Npodunsa ykasblBaeTcsl AMana3oH BPEMEHU CYTOK, B KOTOPbIA OOUH pa3 B AEHb

CHUMAaETCs CTaTUCTMKA C YCTPONCTBA.
Pabouunn akpaH pasgena coctouT AByx YacTemn (pucyHok 2.106) :

e [lepeso OWIC — BbIGop nogpasgenexms OLUC (unu coTpygHuka) gns popmmpo-
BaHWS CTaTUCTUYECKOrO OTYeTa;
e CnmMcok cTaTuCTUYeckMx daHHbix BblbpaHHoro B OLUC nogpasgenenunsa (unu co-

TPyAHUKA).

= oot
- 0c453f03-3e3c-4caB baB3-GdeD2Boctate
B 3374
~ 62720dfea-3abe-4633-82b3-488a07b7c23
- 6a28d544-d18e-496¢-93e3-7233b99583b
~ 6eesbods-ech0-+4c5-b909-28a7a7df324
- s2-unit

onc: | 2024-12-02 5 no: 20241209 3| (2 3anpoams orer | 1 Borpyaim

up - Obuiee spems () Bpews 32 nens (1an.) YCTpOiicTs ¢ npunoxermen Yerpoiicrs ucnonssosano

- dev

= LDAP

~ OOMtest_8cdac8Bb-5849-4b3c-86ec-caTaathsf2r2
= 000-003

EEEEDEDEED

~0

£ 1968062b-¢183-4d0b-b409-9c30d5ed0fca Geoy

£ 3df53ac9-20ed-4447-90cF-f81e0ce74b0c Genop

£ a278c8b1-chs2-4e2c-b70b-Saab4c3c9as Genop

£ d0cetone-b359-4036-9374 26240735 c48 Geop Fpir

£ fdb3f1d8-c4a4-4b56-9a8F-67696968793¢ Peaop Mprropsesn-
-

& ¢-3 Oenop Fpuropeesiy

PucyHok 2.106 — Paspen « AKTUBHOCTb COTPYAHUKOBY»

O6nactb 3KpaHa OTO6pa)KeHI/1$| CTaTUCTUHECKMX OaHHbIX COCTOUT U3 cneayrLuinx ane-

MEHTOB:

e [vanasoH paT cbopa cTtaTUCTMKM — OT4YeT 3a nepuwod € (gata B cdopmaTte
rrrr.MMm.ga) no (pata B hopmate INMTT.MM.O0);

e KHonka «3anpocuTb otyeT». [pn HaxkaTunm popMMpyeTcs CTaTUCTUYECKUI OTYET
3a yKasaHHbI nepuog.

o KHonka «Bbirpyautb». MNMpn HaxaTun dopmupyeTca dann cogepxalimi rotoBbIn
CTaTUCTUYECKUI OTYET B oopmaTe .xIsx.

o Tabnuua ctatuctnyeckoro otyeta. CoaepuT gaHHble, Cnegyowmx TUMNOB:

o HaumeHoBaHve — HasBaHue NpunoxxeHus (OnuMoHansHo);

o UID — UID npunoxeHus;
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o Ob6wee Bpemsa (MUH) — obLLee BpeMsi BUOMMOCTU NPUNOXEHMWS 3a YKa3aH-
HbIN Nnepuoa;

o Bpems 3a geHb (M1H) — Bpems UCNONb30BaHUSA NPUMNOXEHUS 3a AeHb;

o YCTPOWCTB C NpUNoXeHnem — KoriM4eCcTBO YCTPOMCTB Ha KOTOPbIX YCTaHOB-
NEeHO NpUNoXeHue;

o YCTpPOWMCTB MCMNOSIb30BaNo — KOMMYECTBO YCTPOMCTB KOTOPOE MCMOSb30-

Basio NPUIOXeHNe 3a yKkasaHHbI nepuog.
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2.8 YnpaBneHue ob6beKkTamu yyéTta (MYHKT MeHI0 «OOBbeKTbI
y4yéTtanr)

MMyHKT rnaBHoro meH « O0beKTbl y4éTa» npeaHasHaveH ans ynpasneHus obbektamm
yuéta «UEM SafeMobilex:

e OUC,

o CoTpygHuku,

e Ponn,

e  AOMWHMCTPATOPBI,

e [laponbHble nonutukn APM,
¢ OnepaunoHHbIE CUCTEMBI,
o [lpunoxeHus,

o SIM-kapThil,

e KomnnekTbl,

e KomnnekTbl Linux,

e [€030HHbI,

o CepBepHble cepTudukaThl,
o [loakntoveHns K cepBepam,
e Hactpownkn SCEP,

e KrniveHTckue cepTuumkaTthl,
e [pynnbl,

e LllabnoHbl nucem.
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2.8.1 OpraHu3auuUOHHO-WITaTHAA CTPYKTypa

MyHKT MeHo «OLLC» OTKpbIBAET OKHO B COOTBETCTBMM C pUCyHKOM 2.107, B KOTOPOM

oToGpaxatoTcs noapasaeneHns opraHnsaumm B BUAE NepapXUYecKon CTPYKTYpbI.

@
9
=]

SAFEMOBILE

-4582-ab 93-7d8c2d7dbcce

PucyHok 2.107 — OkHo «OLLC»

B BepxHelt YacTy Tabnuubl HAXOAWUTCSA NaHenNb MHCTPYMEHTOB, COAepKaLlas crneayto-

e KHOMKn:

e [lo6aBuTb — nNpegHasHayeHa Ana Aob6aBneHust HOBOro NoApasfaeneHns B CTPyk-
TYpY opraHusauuu;

e 3MeHUTb — NpeaHa3HavyeHa ons MU3MEeHEHUs NapamMeTpOB NnoapasaeneHus, ume-
lOLLLErocs B CTPYKTYpe OpraHusauuu;

e Ypanutb — npegHasHadeHa AONs yAaneHus noapasnerneHusl, UMeNoLLerocs B

CTPYKType opraHu3auum.

[na no6aeneHns HOBOro NoapasaeneHns B CTPYKTYpY opraHusaumm cnegyet BbibpaTtb
poauTenbckoe nodpasaeneHne n HaxaTtb KHOMKY «[lo6aBUTb», Nocne Yero NosiBUTCS OKHO B

COOTBETCTBUU C pucyHkom 2.108.

Io6asws s “root” X

BaepuTe yMA K307 0GbekTa OUIC

Crpaters

AgToaTeCH 860D YpaEnesE v

oK omiera

PucyHok 2.108 — [lo6aBneHue nogpasaeneHus B OLLC

B aTOM okHe Heobxoanmo BBECTM HasBaHWe co3fgaBaemoro nogpasgeneHus. Onumo-
HanNbHO MOXHO BblOpaTb CTpaTernto ynpaeneHus yctporctesa Android no ymonyaHuo. Ecnn

cTpaTernto He BblGpaTb, TO ByAeT UCMONb30BaTbCS CTpaTerns, 3agaHHasi B POAUTENbCKUX
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nogpasgeneHunsax. 3atem Haxatb KHoMky «OK». [1ns oTMeHbl co3gaHus noppasgeneHus
HeobxoanMOo HaxaTb KHOMNKY «OTMeHay.

CtpaTternsa no ymon4yaHuio 6yget aBToMaTMyeckn BbiOMpaTbCa Npy CO34aHnM HOBOIO
Koga npurnawexus, npu nogkniodeHnn MCK ¢ astopusaumen nonb3osartens B AD v npu nog-
KIl04EHMN C Ucnosb3oBaHnem TexHornormm KME.

[Jo6aBneHue n nameHeHusa yanos OLLC

Ecnn BbIGpaTth nogpasgeneHme n HaxaTb KHOMKy «[Jo6aBuTb», HOBOE noapasgene-
Hue GygeT gobaeneHo B BbiIbpaHHOE B Ka4eCTBE NOAYMHEHHOTO.

[ns n3MmeHeHns Ha3BaHWs BbIOBpPAHHOrO NogpasneneHnss UnNu cTpaterum rno ymonya-
HUIO HaXXMUTE KHOMKY «M3MeHUTb», Nnocre 4Yero nosiBUTCS OKHO B COOTBETCTBUM C PUCYH-
kom 2.109. Ona yanoe OLUC, cuHxpoHM3MpoBaHHbIX ¢ AD, n3aMeHeHe Ha3BaHUSA nogpasge-
neHnsa HeJoCTYMHO.

Haxmnte kHonKy «OK», 4yToObl NOATBEPAUTL M3MEHEHWE UM KHOMKy «OTMeHay,
4YTOObl OTMEHUTL €ro.

Penakiuposats "000 "Komnawns' =

BeenuTe Hosoe 11 oBkexta OLIC

PucyHok 2.109 0 UameHeHue nogpasgeneHnsa B OLLC

Ynanenwue y3nos OLLUC

O6bekTbl yyeTta «OLLIC» gocTynHbl AN yAaneHus, ecriv COOTBETCTBYIOT CNeayoLnm
TpeboBaHusM:

e Ypansemblil y3en He SBMseTCs KOPHEBLIM,

e He cogepxut «Heyaansemblx COTPYOHUKOBY,

o KopHeBown y3en gonst BHeWwHux katanoroB (root/LDAP) goctyneH ans yganeHus
NpU OTCYTCTBUW BHELUHUX KaTaroroB U KOPHEBbIX Y3r10B UMMNOpPTA;

e KopHeBon ysen umnopta (root/LDAP/»umsa kaTanora») v UeneBon kaTanor
(root/LDAP/»uma kaTanora»/»ueneson katanor»), AOCTyneH Ans yaaneHus npu

BbIMNOJIHEHUU yCJ'IOBI/IVIZ
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o YpaneH cBsi3aHHbIN C HAM BHELLHWIA KaTanor;

@) CO,EI,Gp)KVIT TOJIbKO COTPYAHUKOB OOCTYNHbLIX ONA yaaneHnA.

[nsa ynaneHus BbIGpAHHOIO y3na U3 CTPYKTYpbl OpraHM3aunm HaxKMuTe KHomMkKy «Yaa-
NUTb», HAaXMNUTE KHOMKy «[a», 4ToObl NoaATBEpPAMTL yAaneHue. [lanee cuctemMa npoBoauT
nposepky yaansiemoro yana OLUC Ha cooTBeTcTBME ycrnoBuaM yaanenud. Ecnu, kakon nmbo
00bekT BbiOpaHHoro ansa yaanenus ysna OLUC He nognexuT yganeHuio, To cuctema BblgacT

coobLleHne o6 oLnodke:

— Y3en codepxxum Komrnekmel: {{konudecmeo}} u/unu compyOHUKO8, C853aHHbIX C 8HEWHUM
kamarnozom: {{konuyecmeo}} u He moxxem bbimb yOaneH. [ns ydaneHuss kKamarnoea Heobxo-

Oumo ydanumb KOMINIEKMbI U rpasusia umropma compyOHUKO8».
YpaneHue y3ana u BNOXeHHbIX 06bekToB OyaAeT OTMEHEHO.

Mocne NpoBepKu CUCTEMON Y3ra Ha BO3MOXKHOCTb yaarieHusi, OTKPOETCS OKHO coaep-
Xallee CnmncoK yaansembix 06beKTOB yyeTa B BbiopaHHoM y3ne OLUC. Kaxgas cTpoka cnucka

COLEPXKNT:

e Tun — coTpyaHuk nnn ysen OLWIC;

¢ HawnmeHoBaHne — OO coTpyaHmnka nnm HasBaHue yana OLLUC.

[nsa nogTeepxaeHve yaaneHms Heobxoanmo BBECTU UMSA yaansemoro nogpasgerne-
HUS B COOTBETCTBYIOLLEE MOSIe OKHA, B COOTBETCTBUM C pucyHKoM 2.110. lNocne yero KHoMka

«Ypganutby» CTaHeT AOCTyNHa Ans 3aBepLUeHns yaaneHus nogpasaeneHuns.

Yacnomnenne

BRRTE VB PGS T TR YRAGHAR

PucyHok 2.110 — YpaneHue nogpasgenenus B OLLIC
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2.8.2 CoTpyAHUKHM

Pasgen cogepxuT cnpaBoYHMK COTPYOHUKOB M BegeTcs anga yvyéta aboHeHtos MCK.
Mepen cosgaHnem komnnektoB MCK B «UEM SafeMobile» HeobxogmMmo BHECTU OaHHbIE O

COTPYAHUKaX opraHn3aumm

CtpaHuua pasgena coctouT u3 gepesa OLUC, cnvcka coTpyoHMKOB NoapasgerieHmns
OLLUC, nHdopMaumm o cCoTpyaHuNKe, BbIBPAHHOIO B CMIUCKE COTPYAHMKOB nodpasaeneHus (pu-
CyHok 2.111).

PucyHok 2.111 — OkHo «CoTpyAHUK»

Tabnuua cnucka COTPYAHMKOB COAEPXKUT cneaytomne ctonbua AaHHbIX:
o Cronbubl, oTobparkaeMble N0 YMOSYAHWUIO:

o ONO — chamunus, UMs U OTYECTBO COTPYOHUKA;

o [onk3oBatenb gomeHa — OTtobpaxaeT ®PUO coTpygHuka (unu e-mail,
ecnu ®NO He BbINo NMNOPTUPOBAHO);

o [OmKHOCTb — AOMKHOCTb COTPYAHUKA;

o Otpgen/lpynna — nogpasgeneHune opraHmsawmm, B KOTopom paboTaeT co-
TPYAHWK;

o [omeH — gOMEHHOE NMS opraHn3auumn Nonb3oBaTens;

o Wmsa nonb3oBaTens — nms nonb3oBaTens (NOrvH) B 3NIEKTPOHHON MOYTE;

o E-mail — agpec anekTpoHHON NoYyThI;

o MoXHO yganutb — OoTMeTKa O TOM, YTO UMMOPTMPOBAHHOIO MOSib30Ba-
Tenst MOXHO yaanuTb u3 cuctemol (Ja/HeT);

o Crartyc — craTyc 6nokvpoBkmu nonb3oBatens (3abnokmposaH/Pa3bnoku-
poBaH/He 3agaHHo);

o Tun — Tun nonb3oBaTtens (NOKanbHbLIW/MMNOPT);

e Ctonbubl, oTobpaxkaemble OnuUMoHarbHO:
o id — HoMep COTpyaHMKa C KOMMNSIEKTOM B CUCTEME,
o objectGUID,

o memberOf,
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o name,
o givenName,

o middleName,

o sn,

o mail,

o mailNickName,

o mobile,

o telephoneNumber,

o distinguishedName,
o userPrincipalName,
o department,

o userAccountControl,
o lockoutTime,

o objectCategory,

o whenChanged,

o whenCreated,

o employeelD

o manager,

o title,

o company,

o samaccountName.

Bnok ¢ nHdopmaumen o CoTpyaHnke oTobpaxaeT crieayolme aHHbIE:
e OOwwme:
o ®amunug,
o Wwms,
o OrtyecTBO,
o [HomKHOCTb,
o [HomeH,
o Wmga nonb3oBaTtens,
o E-mail,

o Ortpgen/T'pynna (nogpasgeneHne B OLLC).

e MmnopT:
(Bknagka oTobpaxaeTcs TONbKO ANS UMNOPTUPOBAHHBLIX NONb30BaTENEN)
o [Monsa gaHHbIX 0 NONbL30BaTENAX, UMNOPTUPOBAHHBLIX U3 BHELLHErO KaTa-
nora,
= objectGUID,
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* memberOf,

* name,

» displayName,

= givenName,

= middleName,

= sn,

= mail,

= mailNickName,

= mobile,

= telephoneNumber,
= distinguishedName,
= userPrincipalName,
= department,

= userAccountControl,
* JockoutTime,

= objectCategory,

= employeelD,

* manager,

= title,

= company,

» whenChanged,

=  whenCreated,

= samaccountName.

Ho6aBneHune coTpyaHuKa

[ns no6asneHns 3anvucu ncnonb3yeTcs kHonka «[Jo6aBuTby». 3aTeM B NpaBomn 4acTu
OKHa cnegyert 3anofiHuTb opMy, coaepaLlyo MHPOpMaLnio O COTPYAHUKE (PUCYHOK 2.112).
[ns atoro Heo6xoAMMO BBECTU CBedeHUs B 0ba3aTtenbHble nons: «@amunusay», «Umsax. lMo-
cne 3anonHeHnst opmbl HaxaTb KHOMKY « COXpaHUTb», 1 3anncb 0 HOBOM COTPyAHWKe ByaeT

pobasrieHa B cuctemy.

Kpome Toro, B cnncke OLUC, pacnonoxeHHOM Hvxke nonsa «Otaen/rpynna», BbiGpaTh
noapasgeneHve, B KOTOpoM paboTtaeT coTpyaHuK. M3MeHeHMe pacnosioxXeHust 4OCTYNHO

TONbLKO ANSl YXe CYLLeCTBYHOLWMX 3anucei 0 COTpyAHUKAX.
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O6une

©amunia ozMun

[ [
OTeecTs0

JomkHocTs

Omen/Tpynnz 8 OrgUnitstart &

PucyHok 2.112 — Co3aaHue 3anmcu o COTpyaHukKe

MNMocne pobaBneHns HOBOro COTPyAHMKA pekoMeHayeTcsa ybeauTbCs B Hanuuum ans
Hero kanengaps paboyero BpemeHu B pasgerne «KaneHgapb» (No ymMonyaHuio COTpyAHNKam
Ha3HavyaeTcd KaneHgapb NoApa3feneHus, ecnv oH 3agaH). Y AgMuHucTpatopa nosiBUTCSA BO3-
MOXHOCTb Mofy4YyaTb AaHHbleE O MECTOMOSIOKEHUN COTPYAHMKA U ero KoMmnnekta B pabouee
Bpewmsi. NMogpobHee onucaHne kanengapsi npueegeHo B n. 2.11, a 06 onpegeneHnn mecrtono-
noxeHna B n. 2.6.4.

[nsa pegaktmpoBaHmsa Heob6xoamMmo BbibpaTh B Tabnuvue 3annucb 0 COTPYAHUKE U BHe-
CTN N3MEHEeHNs B Mons B NpaBoM YacTu OKHa. B cnncke nogpasgeneHuin opraHmsasrmm MoXHO
BblOpaTb HEOOXOOUMbIN OTAEN U rpynny ANs NepeMeleHns Tyaa peaakTupyeMon 3anvmcu o

COTPYAHUKE. I'IpM HaXXaTnn KHOMKA «COXpaHMTb» BHECEHHbIE NUSMEHEHUNA COXPaAHAIOTCA B E,D,

YpnaneHue coTpyaHuKa

O6bekTbl yyeTa «CoTpyaHMK» AOCTYMHbI ANS yAaneHus, eCriv COOTBETCTBYIOT crneay-

WmMm TpeboBaHUAM:

e JlokanbHbIA COTPYAHMK HE NMEIOLLINIA KOMMEKTOB;

e  /IMNOPTMPOBAHHLIN COTPYOHWK HE MMEIOLUIN KOMMIIEKTOB W HE CBSI3aHHbIA C
BHELUHMM KaTariorom. VMIMNnopTUpoBaHHbIA COTPYAHUK TEPSIET CBA3b C BHELLUHUM
KaTariorom B CrneayroLmux cryyasx:

o OBGBbEKT yyeTa BbIXOOUT 13 06NaCT CUHXPOHM3aLUUN,

o OBGBbEKT yyeTa BbIXOAMT U3 FPyNn CUHXPOHU3ALNN,

o OGbBbeKT yyeTa nepecTtaeT yaoBNEeTBOPSATb YCNOBUAM CUHXPOHM3aLMK, 3a-
JaHHbIM BO BHELLUHEM KaTtarnore:

=  CoTpyaHuk oTknodeH B AD 1 BO BHelLHEM KaTarnore 3agaHo —
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«OTKNO4YeHne OT ynpaBreHua npun OTKNu4YeHnn B AD».
o) an/I yaaneHnn BHELWHEro Katanora Bce paHee CBA3aHHble C HUM COTpyAa-

HUKN NOMeYaloTCA KakK JToKalibHble.

MNepepn yoaneHve cuctema nposepsieM 0OBbEKT yyeTa Ha COOTBETCTBUE YCMNOBUSAM AIs
yaaneHusi. Ecnn oGbekT yyeTa He COOTBETCTBYET YCMOBUSIM, TO CUCTEMA BblAACT COOTBET-

CTBYytOLLIEee coobLieHme 06 owmnbke.

[ns ynaneHnst obbekTa yuéta Heobxogumo BbibpaTte B Tabnmue (pucyHok 2.113) co-
OTBETCTBYIOLLYIO €My 3anncb U HaxaTb KHOMKY «YAaanuTby. [locne noateepxaeHne BbIMNos-
HSIeMOro AencTBus, BblOpaHHas 3anunck yganseTtcs n3 6asbl Npy OTCYTCTBUM CBA3AHHbLIX 00b-

EKTOB yqéTa, TakK Xxe 6y,u,y yaaneHbl BCe Ha3dHa4vyeHnd Ha ygarieHHOro nojib3oBaTtend.

YaanuTe? x

3 ) Bl QeACTBUTENGHO XOTHTE YARNHTE BoifpaHHLIA
3nemenT?

Az Her

PucyHok 2.113 — YpaaneHue coTpyaHuka

Bblrpyska CnncKa COoTpyaHUKoOB

KHonka «BbIrpy3auTb» npegHasHayeHa ONns BbIrPy3kW CnvMcka COTPYAHWKOB B chain

dopmaTta «xIsx» (pucyHok 2.114).

A = C D E F G H |
Hma ) Mecto Mecto |
Qamunua HMma Oruecteo |[lomHHOCTE| [lomeH E-mail
nonb30BaTENA pabotel 1 | pabotel 2 | pa
I OupexTop i I I1L.HHMM COKB -

LI U TS R % R

PucyHok 2.114 — Cnucok coTpyaHuKoB B ¢hanne dpopmara «xlsx»

CTpyKkTypa KONOHOK B (hanne gormkHa bbiTb cnegytoLuas:

e  damunua (06s3aTenbHO 4NA 3an0nHEHUs),
e VMg (06a3aTenbHO AN 3anonHeHns),

e OrTtyecTBO,
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e [lomkHOCTb (06a3aTENbHO AN1S 3an0SIHEHUS),

e JlomeH

e E-mail

e MecTo paboThl 1 (06a3aTeNbHO AN 3anofHeHNs ),
¢ MecTo paboThl 2,

e MecTo paborThi! ...,

e MecTto pa6oTtbl 10.

KHonka «3arpy3uTtb ¢ann» npegHasHadeHa ans 3arpys3ku B CUCTEMY CrMcKa Co-

TpygHukoB 13 cdanna. Popmat 1 CTpykTypa danna aHanormyHas ganny Bbirpy3sku.

2.8.2.1MakeTHOe N3MEeHeHue aTpudbyToB

®PyHKUMOHaAN «nakeTHOe U3MeHeHWe aTpubyToB» MO3BOMSIET BbIFPY3UTb CMUCOK CO-
TpyAaHukoB B chann cbopmata CSV, gns nocneaywoulen o6paboTku n 3arpy3km obpaTHO B Cu-
ctemy. KHOMKM 3arpy3ku 1 BbIFpy3kn aTpubyTOB Nofb3oBaTenein HaxoasaTcsi B BbiMNagatowem

crucke, B BEpXHeEW NaHenn HCTpyMeHToB pasgena «CoTpyaHukn» (pucyHok 2.115).

@ DoSaews @ Vmawms | Sapyswibdaiin f Berpyswr TMaKeTHoe M3MeHerMe aTpHGyTos ~

Mospasnenerie | oot BeirpysKa dhafina AN NBKETHOTD HSHEHEHHR

o= root

7, LDAP

P Sarpyska Giaiing NaKeTHOTO MsMEHENNs o, v

1MSI Coenan e s safetest. 7

oTnmszer ICE Mern

IMST Taxofi e sarpyxena M c  root safetest.pro o
ST

Her ICCID v
HoMepa

Aramensor Lape  Uaps UA. Aramewron - Head safetest pro
Aramennon

Eucvapk 0o OTTo OB, Burcmapk - 2 safetest.pro
Bricmapk

wrnopT G - root safetest.pro L
KapTei

Keawonkin Anexceii A check title Head safetest.pro L
i chack i

PucyHok 2.115 — PacnornoxeHue KHONOK 3arpy3Kku v BbIrpy3Ku, ANA NaKeTHOro U3MeHeHus aT-
pubyTtoB

[nsa npoBegeHWs NakeTHOro U3MeHeHNs aTpubyToB CnmMcka COTPYAHUKOB HeobXo-
AUMO BbINONHUTL BbIFPY3KY dharna, BHECEHNE U3MEHEHUI B chain, 3arpysky cainna ¢ name-

HEHHbIMW aTPUByTamMn COTPYOHUKOB.
[ns Bbirpy3kn cdarina Heobxoanmo BbIMOMHUTL Creayowme AeNCTBUS:

1. TNepentn B pasgen «CoTpyaHuKny.
2. B Bbinagarouiem cnivcke «llakeTHoOe n3amMeHeHne aTpubyToB» HaxaTb KHOMKY «Bbl-
rpyska ¢panna nakeTHOro U3MeHeHUs».

3. BbibpaTtb y3en OWC ang Bbirpy3ku 1 HaxkaTb KHomMKy « OK». Yanbl 3 obnactu
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cvHxpoHu3auun (katanor LDAP) He gocTynHbl ang Beibopa.

4. [oxaaTbCa OKOHYaHUA hopmupoBaHna arina Bbirpy3ku U HaxaTtb KHOMKY «Cka-

4aTb».

lMocne Yero BHECTU N3MEHEHUS B NOSyYeHHbIV hain aTpnbyToB COTPYOHUKOB.

lpumeyaHue

lpu eHeceHuu usmeHeHul 8 ¢halin criedyem y4ecmb, Ymo ampubym «id» usme-
HUMb HEJb35, M.K. 110 3momMy ampubymy 8bIroSIHIeMCs nouck compydHuka onsi

0bHOosneHUsT ampubymos.

[nsa 3arpysku gaina aTpubyToB COTPYAHMKOB HEOGXOAMMO BbIMOMHUTL CreaytoLme

JencTBus:

1. B Bbinagatowem cnucke «lMakeTHoe n3amMeHeHne aTpubyToB» HaxaTb KHOMKY «3a-

rpyska dpansna nakeTHOro U3MeHeHus».

B omanorosom okHe BbibpaTb dhann A4nsa 3arpy3ku u HaxkaTb KHOMKY «OK».

[oxaaTbcst OkoH4YaHMss 06paboTKM AaHHbIX.

[lna npocmoTpa oTtyeTa no owmnbkam HaxkaTb KHOMKyY «[lokaszaTb OWnbKn»,
nocne 4yero 6yaeT oTKpbIT OTYeT oWwWnBOK. [INs coxpaHeHusa otyeTa no
owmnbkam cnegyeT HaxkaTb KHOMKY « CoxpaHuTb B dhans».

Ecnu konnuyectso owmnbok npesbicuT 100, TO 3arpy3ka ByaeTt npepsaHa.

4. Tlo 3aBepLueHWM 3arpy3ku, cuctemon dyaeTt npeanoxXeHo coxpaHuTb B hann cnu-

COK COTPYAHUKOB, KOTOPbIX HE yAarnocCb MMMOpTUpPOBaTb B pe3dyribTate ownoKu.

Mocne ncnpasreHnd ownbok aToT <ba|7|n MOXeT ObITb MCMONb30BaH A4 noBTop-

HOW 3arpysKku.

MpaBuna 3arpysku 1 BbIrPY3KU dhanna aTpubyToB COTPYLHMKOB:

e Bouirpyxxaembin 1 3arpyxaembiin pann nmeet dopmart csv, B koguposke UTF8, ¢

pasgennTenem «3andataa».

e BhbIrpyxaemblii CnMCOK COTPYAHMKOB COAEPXKUT aTpubyThl:

O

O

Id,

damunung,

Nwms,

OTyecTBO (ONUMOHANBHO),

[omkHOCTb (ONUUoHarnbHO),
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o [omeH (onumoHansHo),
o Wmga nonb3oBaTens (onumoHansHo),
o E-mail (onunonansHo).
e OnuuoHanbHble aTpnbyThbl 3arpyxaemoro danna Moryt 6biTb NyCTbIMU, HO
AOIMKHbI NPUCYTCTBOBATD.

e [lepBas cTpoka 3arpy>kaemoro ¢anna gormKkHa cogepaTb 3arofloBku atpnbyToB.
e [lpn no6om HapyLweHnn bopmata arina unm HeBO3MOXHOCTM NPON3BECTM Nap-
CVIHT 3arpy3ka 6yaeT HeBO3MOXHa, ¢ owmnbkon «HesepHbIn hopmat cannay.

e [lpy nmnopTe yganstoTca Bce Npobernbl B Ha4ane v B KOHLEe Kaxaoro atpubyra
COTpYAHMKA.
e [InmHHa oGsa3aTenbHbIX aTpUBYTOB JOMMKHA ObITh HE Bonee 50 cMMBOMOB 1 CO-
AepXkaTtb AOCTYNHble Anst aTpnbyTa CUMBObI.
e [lpn ycnewHom 3aBepLueHMM NPOBEPOK aTpUbyTOB MMMNOPTUPYEMbBIX COTPYAHMKOB
OyayT npon3BeaeHbl criegyowme 4eNCTBUS CUCTEMBI:
o OO6HoBNEHUe 3Ha4YeHU aTpnbyTOB COTPYAHNKOB.
o [ob6aBneHa B ovepenb KOMaHAa CUHXPOHU3aLMW AN BCEX YCTPOWUCTB CO-
TpyaHuka Ha nnatdopmax: Android u Aspopa.
o CwmelleHre Bpems cnegyowen CUHXPOHM3aL MM Ha TekyLee Ans Bcex

YCTPOWCTB COTpyAHMKa Ha nnaTtdgopme iOS.
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2.8.3 Ponm

IMyHKT MeH0 «Ponun» oTKpbIBAET OKHO (pUCyHOK 2.116), npegHa3HavyeHHoe s yrnpae-

nexusa ponammn AgmuHuctpatopos «UEM SafeMobile».

B neBon 4acTtu tabnuubl B ctondue «Ponb» otobpaxaeTcs cnvcok pone AgMUHK-
CTpaTopoB, a B NpaBon 4yactu B ctonbue «MofmHOMOUYMA» — CNUCOK NOSTHOMOYUIA, KOTOPbIE

MOXXHO Ha3HauYnTb KaXXOown BbIOpaHHOW ponu.

B BepxHeit YacTn Tabnuubl HaxoAMUTCS NaHenb MHCTPYMEHTOB, coepkallas crieyto-

LME KHOTKMU:
e [lo6aBuTb — NpeaHasHadeHa aAns co3agaHusi HOBOW Ponu;
e MN3mMeHUTb — npegHasHayveHa ans usMeHeHus Ha3BaHus CYLLECTBYHOLLEN PONK;

e Ypanutb — npegHasHayeHa Ans yaaneHus BblopaHHOM ponu.

A SAFEMOBILE g Mo

PucyHok 2.116 — OkHo «Ponu»

[na noGaBneHns HOBOWM PoNnu B NepeYeHb porneii opraHM3aummn HaxmMmuTe KHonky «Jo-

6aBUTb» (pMcyHOK 2.117), nocne 4ero NoABUTCA crneaytoLee OKHO:

Homas pont X
BaepuTe MM HOB0 Poni
BuGEDHTE NOMKOMOWMAR:

Hribaphass of YCTpoicTeax
Ynpasnesie yCTpoiicTeamit
Mpunoxeries

@
@
@
= OTaéTsl

@ OBsexts: yuéra

@ ChixponisaLs Ao AD (AOCTYIHO TONEKD 2AMHHITATOPaM Kopis OLLIC)
@ Sarpysaux

] Kanevzape

Auersws (20crynmo Tonexo aamusmcTpaTopan koprs OLIC)

3

MonssosaTensoroe cornawenise (MHENSIT TOABKD AMMAHCTPETODS! Kopra OLIC)
El nboprawm
@[] 7 Hacpoiika

Omiera  Cozgars

PucyHok 2.117 — Co3spgaHue ponu AgMuHucTpartopa
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Mocne aToro Heo6xoaMMo BBECTU UMSI U YKa3aTb NONMHOMO4YUA OAnA HOBOM ponu, ycta-

HOBMB COOTBETCTBYHOLlNE d)J'Ia)KKVI .

Mpun nobasneHnn HOBOW Ponu cnegyeT yunTbiBaTb, YTO AN aAMUHUCTPATOPOB, Ha3Ha-
YeHHbIX He Ha kopeHb aepeBa OLLUC B nepapxmyeckon CTpyKType nogpasgeneHnin, eNCTBYOT
crneayolme orpaHNYeHuns:

1. Tonbko agMuMHMCTpaTopam, HasHayYeHHbIM Ha kopeHb gepesa OLUC, gocTynHbl

pasgensi:
e [laponbHblie nonutuku APM,
e Ob6bekTbl yyerTa:
o LlLlabnoHbl nucem,
e  CuHXpoHU3auma gaHHbix ¢ AD,
e JluueHsuns.

2. Tonbko agMMHUCTpPATOpPbIl, HA3HAYeHHbIEe Ha KopeHb aepesa OLUC, moryT pegaktu-
poBaTb Nofb30BaTeNbCckoe cornaweHue. MNpoyrne agMmMHMCTPaTOPbl MOMYT TONBKO
ero npocmaTtpuvBaTtbh U paccbinaTb.

3. Tonbko agMMHMCTPATOpPbIl, HA3HAa4YeHHbIE Ha KopeHb aepesa OLUC, moryT pegakTtu-
poBaTtb nHdopmauuto B pasgenax: «Hactponkn SCEP», «OCy», «[NogkntoyeHus k
cepBepamy.

4. BO3MOXHO HasHa4yeHue OrpaHMYeHHoOro AocTyna agMMHMUCTpaTopa K ynpaBrneHuto
Ha3Ha4YeHMAMM OIS KaXZoro Tuna CywHOCTEN U onpefenserca nosIHoOMOYMsS MU
(npodhmnen, npaBun HECOOTBETCTBUSA, MPaBUI YNPaBIEHUSA MPUNTOXKEHNAMMN, KOH-
durypaumii npunoxxeHun). AGQMUHUCTPATOP CMOXET NpocMaTpuBaTtb U/unum name-
HSATb MOMHOMOYUS TONbKO ANl OTAENbHbIX YCTPOWCTB:

e [IpocMoOTp Ha3HaveHUN.
e M3meHeHue Ha3HaveHun B gepese OLLC.

e |/IaMeHeHne Ha3Ha4YeHn B CNNCKE KOMMIEKTOB.

[na coxpaHeHns HOBOM POMMN N Ha3HAYEHHbIX €M NOSTHOMOYMIA HEOOX0OMMO HaxaTb
KHONKy «Co3aaTb», nocrie Yero oHa oTobpasnTcs B CNMCKE CrieBa, a Takke CTaHeT JOCTYMHON
Ansa Bbibopa B cnucke poren B OkHe «kAgMUHUCTPaTOpP».

[na uameHeHWs HasBaHWUS ponu cnefyeTt HaxaTb KHOMky «A3meHUTb», nocne 4vero
NOSIBUTCS OKHO B COOTBETCTBMM C puUcyHkoM 2.118. lNocne penaktupoBaHua, ansa noarsep-

KOEHUNA NSMEHEHUA, H806X0,D,I/IMO HaXaTb KHOMKY «OK».
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M

SAFEMOBILE

Pans TNonHoMouna

v s 0 MCK.

AnMUHICTDZTOD UT

BaepTe HOB0S M

lamrscrpatop 6

oK

PepakTuposats "AguunncTpatop ME” | X

Ponu

Omenz

PucyHok 2.118 — UameHeHue ponun AgMmuHucTpaTopa

[ns yoaneHus cyuwecTBytowen ponu TpebyeTca HaxaTb KHOMKY «Yaanutby». lNocne

noaTBepXaeHnsa aencTems (pucyHok 2.119) pons 6yget yoaneHa.

o

Yj Bil JeliCTBUTENSHO XOTUTE YA2IWTS BoIGDIHHSI SneMeHT?

X

Her

PucyHok 2.119 — YpaneHue ponu AgMuHMUcTparopa

Mpw yaaneHnu ponu, koTopas ABNsSeTcs eANHCTBEHHOW Ha3HaYeHHOW AN O4HOro Unu

HEeCKONbKNUX aAiMUHUCTPaTOPOB OyAeT BblgaHO npeaynpexaeHuve.

MoaTBepaTe yaanenne

VMR 3MAHUCTPATO OMO ~

vasya Bacuni Bacaukn

Tons308aTens oM CTaTye

« Pasbnoknposan

Crparmua 1 el

PO/ SENAGTCA eAMHCTERHHON ANA NePEUNCIEHHBIX 3AMUHACTPATOPOB. Bhi yBEpeHSI?

KOpeH: MexTPOHHaA MouT: [lomkHoc|

or.
pas..

>
Otobpaxenve 1-1mal 40 v

OtMesa  [a

PucyHok 2.120 - YaaneHne equHCTBEHHOM ponu U AAMUHUCTpaTopa
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lMpumeyaHus.

1. Mo ymonyaHuto 8 cucmeme umMeemcsi mpu porsu, HaderieHHble coomeemcmayowumu
rnonHomoYusimu: AdmuHucmpamop M6, AdmuHucmpamop UT u CynepadmuHucmpamop. C
MOSTHOMOYUSIMU rpedycmaHO8/eHHbIX posiell MOXHO 03HaKOMUMbCS 8 MpusioxeHuu .

2. Ponb CynepadmuHucmpamop obrialaem mMakcumMarsibHbIMU MOJTHOMOYUSMU U He nodsie-

JKum pedakmuposaHuro urnu yoaseHuro.
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2.8.4 AaMmuHucTpartopsbl

Paspen cogepxut B cebe cnpaBoyHuk agmuHuctpatopos «UEM SafeMobile» n pyHk-

UnMoHan no ynpasfieHN0 cnpaBO4YHUKOM:

e [IpocMOTp cnvcka agMUHUCTPATOPOB,
e [lo6aButb/Yganute/3abnokmpoBaTb agMUHUCTpATOPA,

° Peﬂ,aKTI/IpOBaTb OaHHble aAMUHUCTPATOopPAa,

CI'IpaBO‘-IHI/IK npeacrtasrieH B BUAge Crnnucka agMMHNUCTPATOpPOB U 6noka npocmMoTpa nH-

dopmaunn 06 agmuHucTpaTope (pucyHok 2.121).

Monesosarens a0t Craryc Kopests BnacT y InexTpoksas Mow Homksocts Hecro paBots | Cpox neficTews y- Mocnensas akTvierod Tun Obuwme | * O6nacts ynpasnesns || Mmnopt

Brewrmii - Vrnopr

142215 i s admin
dsptest@safe . Idaptest ldaptest  Idaptest -

o1 o101 07.04.2023 Noxanorsii
11:17:00

admintester@s  tester admin

Mecro patiorw

amos b - sm1 abramov-gleb- Brewsit - vrnopT

PucyHok 2.121 — OkHO «AgMUHUCTpaTopP»

B Tabnuue B NeBoW YacTu OKHa oTobpaXkatoTca crieayroLlimne ctonbupl:

e MmMsa agMUHUCTpaTOpa — y4eTHas 3anucb agMUHUCTpaTopa (NormH);

o OVNO — hamunus, MMa N 0TY4ECTBO COTPYAHMKA, HA3HAYEHHOIrO aAMUHUCTPATO-
pom;

¢ [lonb3oBaTenb gomeHa — otobpaxaet PO agmuHncTpaTopa (Mnun e-mail,
ecnu ®NO He Obifo NMNOPTUPOBAHO);

e CraTryc — cocTosiHMe Y4YETHOM 3anucn agMuHucTpaTopa (3abnokMpoBaHa unu
He 3abnokupoaHa). CTaTyc agMMHMUCTpaTOpa MOXHO U3MEHUTL C MOMOLLIbHO
KHONOK «3abnokmpoBaTtb» 1 «Pa3bnoknposaTb». MIameHeHne cTaTyca gonycka-
€TCA TONbKO AN NTOKanbHbIX aAMUHUCTPATOPOB;

e KopeHb 0bnactn ynpaBneHnss — HavanbHbIn y3en nogaepesa OLLC, Ha koTo-
pbii HA3HAYeH agMUHUCTPATOP;

e  OnEeKTpOHHas nouTa,

e JlomkHOCTb,

¢ MecTo paborThl,

o Cpok gencTBus y4eTHOM 3anucuy (garta v Bpemsl),
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o [locnegHsia akTMBHOCTL (4aTta v Bpems),

e Twn — TN 3anmncu o6 agMuHUCTpaTope (NoKanbHLIA/MMNOPT).

B 6noke npocmoTpa MHdopMauum o6 agMUHUCTpaAToOpe oToOpaxatoTcs cnegyolime
AaHHblE:

e OOLWwme:
o $amunug,
o Wwms,
o OTyecTBo,
o Wms agmmnHuctpartopa,
o OneKTpoHHasa noyta,
o JormKHOCTb,
o Cpok OenCTBMS YH4ETHOM 3anucu,
o KHonka «/3meHuTb naponb»

(Mpw HaxkaTuM OTKpPbIBAETCS AMANOroBoe OKHO 3anpoca HOBOro naposns
Ans agMMHUcTpaTopa),

o Ponb,
o MecTto paboTsbl,

e O6nacTtb ynpaeneHus:
o [Jepeso OLC,

e KmnopT:

(Bknagka otobpaxkaeTcs TONbKO AN UMMNOPTUPOBAHHbLIX aAMUHUCTPATOPOB)

o [ons gaHHbIX 06 agMUHUCTPATOPaXx, MMMNOPTUPOBAHHBLIX U3 BHELLHENO

KaTanora.

B BerHeIZ yacTu Tabnuubl HAXOANTCS NaHenNb MHCTPYMEHTOB, coAepiKallaa cnenyro-

e KHOMKW:

o [loGaButb — npegHasHadeHa Ans gobaBrneHnss HOBOW YYETHOW 3anucu AgMUHK-
cTpaTopa;

e YpanuTb — npeaHasHaveHa Ans yaaneHus BblopaHHOM y4ETHOWM 3anucn AQMUHM-
cTpatopa, 3abnokumpoBaTb — npefHasHadeHa Ansi OrokMpoBaHUS BblOpaHHOM
Yy4€THOM 3anucn AgMU-HUCTpaTopa;

e PasbnokupoBatb — npegHasHadeHa A pa3brnokMpoBaHus BelOpaHHON YYET-HOM
3anncu AgMuHUCTpaTopa (KHomMKa AOCTYNHasi TONbKO AN 3abrI0KMPOBaHHbIX YYET-

HbIX 3anucen).
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2.8.4.1 PepakTnpoBaHue faHHbIX agMUHUCTpaTopa

YTo6bl NI3MEHUTbL AaHHble 06 agMUHUCTPaTOpe, HEOBXOAUMO BbINOMHUTE CneayLme
JEencTBuS:
1. HanTu cTpoky ¢ 3anucbio 06 agMuHUCTpaTope, Noanexallero peaakTupoBaHuio,
2. B 6noke ¢ nudopmaumern 06 agMMHUCTpaTope BHECTU HEOOXOAUMbIE N3MEHE-
HUS,

3. Haxatb kHonky «CoxpaHUTb».

lpumeyaHue

1. PedakmuposaHue daHHbIX adMUHUCMPamopos, UMNopmupo8aHHbIX U3
B8HEWHUX Kamario2o8 He docmyriHo.

2. [ns admuHucmpamopos n0boz2o muna donycmumo usmeHums « Obnacme
yrpasreHus».

3. Ecnu y aBmuHucmpamopa He yka3aHO HU 08HOU posiu, Mo rpu coxpaHeHuu
3anucu 06 adMuHUcCmpamope, cucmema ebidacm rpedyrnpexx0eHue o Mom,

umo amom adMuHUCMpPamop He CMoXem 8olmu & cucmemy.
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2.8.4.2 lo6baBUTb HOBOro agMMHMUCTpPaTopa

[ns pobaBneHns HOBOro agMUHUCTpaToOpa HAXXMUTE KHOMKY «[Jo6aBUTbY, NOCNe Yero
cnenyert 3anonHUTb opMy B MPaBOM YacTu OKHA, Ha BKNagke « AgMMHUCTpaTop» BbiOpaTb
ponb agMuHUCTpaTopa n obnacTtb ynpaBneHns B COOTBETCTBMU C pucyHkom 2.122. Obnactb
ynpaeneHns — ato nogaepeso OLWC, Ha kKoTopoe agMUHUCTPATOP MOXET BNUATb, HaYUHasA C
y3na, Ha KOTOpbIN OH Ha3HayeH U 3akaH4MBas ycTpoucTBamu. B ganbHenwem ona agMuHu-
cTpaTopa mHTepdenc byaeT oTobpaxaTbCs TONMbKO M3 CBOEW 06nacTy ynpaBneHust B COOT-

BETCTBUN C POJIbIO U NMpegocTtaBsieHHbIM NMpaBaM. Ob6sasarenbHble On4a 3anoJiHeHUA noj4a oT-

MeueHbl .

lTpumeyaHue

Ums nonb3oeamerss AOMuHUcmpamopa 00/mKHO Ha4yuHambCsl € lamuHCKo20 cumeorna. Mo-
JXem codepxkame fTamUHCKUE CUMBOSIbI, LUUhPbI, MOYKU, CUME0/IbI MOOYEPKUBAHUST U MUpE.
Ucnonb3osaHue Opyaux cumeorsos He donyckaemcsi. MakcumarnbHass 0rnuHa UMeHU rosib-

3o08amerisi 32 cumMeos108.

2]

SAFEMOBILE 2 OBnorms

Vs amnne oUof Monssosarent Crarye Kopenn ofinai 3nestporan [omkrocs | Mecro paGort Coox aeicrey Mocneanss ar Twn O6ume

ot ot 31012024
00225110 camunu [

000 TNoxanskisi
"Komnarws" 1z [

admin@sa . admin admin st Brewrii
c OTuecTse

ldaptest@. svi BHewkni

viws apuiacpeTops |

admintest v Brewni

3MeKTpOHHa% NouTa

abramoy-kir-
fedor@saf

ai AomKHoCTs

COOK AEACTSNS YWETHOR [y it
sanmn

abramov- ABpanos  AGpanos a1
o ccar ashnon Napona °

st Brewruni Vrnopr Pore Bee pon

AnmuwicTpaTop U5

AgnrmcToaTep UT

PucyHok 2.122 — Co3aaHue AgMmuHUcCTpaTopa

,D,J'Iﬂ COXpaHeHUA 3anmcu 00 A,D,MVIHVICTpaTOpe, HaXXMUTE KHOMKY «COXpaHVITb», nocne

4Yero HoBagd 3anncb OT06pa3VITCFI B Tabnuue A,D,MI/IHVICTpaTODOB B NIEBOM 4YaCTU OKHa.

Ona cmeHbl napons umerowemycs AgMuHuUcTpaTopy Heobxoammo BblbpaTb ero B
crvcke crnesa, nocrie Yero HaxaTb KHOMky «M3MeHuTb naponb» (pucyHok 2.123) B npaBou
4YacTM OKHa Ha Bknagke «AgmuHucTpaTtop». Ecnu naponb, Ha KOTOPLIA OCYLLECTBMSETCS
CMeHa, He COOTBETCTBYET YCTaHOBMNEHHOW NaporibHOW NONuTUKe, TO Npu nepsom Bxode Ad-

MUHUCTpaTOpPy NoTpebyeTcs ero M3MeHUTb.
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Uz amusuc 9440 Mans3osarent Cramye Kopess ofinal Snecporsias, flomisocTs | Mecro paom Cook Aeicrss, Mocnensas af Tun O6ume Gnacrs y
oot oot oot 31012024 Nokanesst
r TR [
demoadmin 000 lokansie .
Ry vz [
T e e e
admin
Idapest st Bt Vinapr
Idzptest
admintest.. tester admin admin tester st B sanonr
abramov-kir Abparios st abramoy- Msmenenne napons s "demoadmin” X/ | fnoor
fedor@saf ]
fedorttest i ;
malloral S Cook AelicTEuR gm0
sanvcn
abramov st I i
ok Omera | <
i st s e Pone 7] Bee pom
ian@safe.  Vearoens vantest- N T
7| Aawswerparop U5
abramov- AGpartoe parios st abramov Brewrant Vinapr 2
tim- Tawobeli  Tuwodet tim-
Wovi@safe.  Tisgosity 1 vovi st
abramov st abramoy Bt Vinpr 4 root
dan
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PucyHok 2.123 — U3meHeHue naponsa AgMuHucTpartopa
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2.8.5 OrpaHun4yeHuss agMMUHUCTPATOPOB

Pasfnen onucbiBaeT cucTeMy NMMUTMPOBAHUS ONEePaLMOHHbIX 4EUCTBUIN agMUHUCTPa-
TOPOB, MO3BOSISIIOLLYIO YCTaHaBMMBaTb MMOKME OrpaHMYEHUst Ha KONMMYECTBO BbIMONHAEMbIX
onepauuii B Yac Kak Anst OQUHOYHbIX YCTPOMCTB, TaK U Arlsi BCe 30Hbl ynpaBneHus (C nponop-
LIMOHarnbHbIM pacyeToMm Npu BbIGOpe HECKOMNbKMX YCTPOUCTB). JIMMUTBI NPUMEHSIOTCH UHAW-
BMAYyarnbHO K KaXOoMy TUMy AeNCTBUS, YTO NpeaoTBpalLaeT GrIOKMPOBKY KPUTUYECKM BaXKHbIX
yHKUMI (Hanpumep, ynpaBrneHns Npounsammn) Npu ncyepnaHmm KBOT Ha MaccoBble onepa-
LMK (Hanpumep, paccbinky yeeaomneHuin). [lencteust 6e3 3agaHHOro NMMMUTa He OrpaHUYeHbl,

npaea agMuHucTpaTopa kopHs OLLIC no ymonyaHuio UCKMoYeHbl U3 JaHHON CUCTEMBI.
HocTyn k pasgeny:

[ocTyn Kk pasgeny MMelT agMUHUCTPATOPbl HasHayYeHHble Ha kopeHb aepeBa OLLC u onpe-

aendaeTca NoONTHOMOYNAMMN:

e [IpocMOTp orpaHVyYeHun agMUHUCTPaATOPOB (AOCTYNHO TOMLKO aAMUHUCTpaTopamM
kopHs OLLUC).
e /3amMeHeHMe orpaHvyeHun agMUHUCTPATOPOB (OOCTYMHO TONBbKO afMUHUCTPATO-

pam kopHs OLLC).

B ueHTpanbHoOM YacTu dKpaHa COAepXKUTCS CMMUCOK KoMaHz (B TOM YuCre UMEHOBaH-

HbIX) , OS5 KOTOPbIX BbICTABMNATCS NIMMUTLI BbINOMHAEMbIX onepaumi (PUCYHOK 2.124).

) SAFEMOBILE 2 Obuoam B root+
c

VibopmaLums o6 ycrpoicTaax  ~
i i

oxparTs

m

Binows. Tun Reicrave T 7 1 yCTpOiicTsa (8 ac) | imuT 47 BCex yCTpOicTs (s ua)

gl Kowauga

B b B b b kb < <D
B <b D b b Kb < <D

Kovasga Ynpasnesvie Gnouposkoii ycTpoicTea o

PucyHok 2.124 — Paspgen «OrpaHn4yeHUs agMUHUCTPATOPOBY»

Kaxpas CTpOKa CrnnckKa coaepXxunT:

1. YekbBokc — BnounTb/BbIKNIOYNTL OrpaHUYeHNE;
2. Twun gpencrBus;
3. HaumeHoBaHue gencteus:

e broknpoBka akpaHa,

e 3aMeHeHue napons,
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e OTKMOYEHNe OT yMnpaBneHusi C yAaneHWeM TOJNbKO KOPMopaTUBHBLIX
AaHHbIX,

e  OTKNIOYEHME OT yNpaBrneHnsa co cOPoOCoM K 3aBOACKMM HAacTponKam,

OTI'IpaBKa yBeaOMIIEHNA,

Otnpaska painna,

Cbpoc napons,

e YnpaeneHue BNOKMPOBKON YCTPOMNCTBA,

4. Jlnmut ana 1 yctponictea (B Yac) — OrpaHuyeHne 3HavyeHus:

e Ot10 go 1000000, 0 — o3Ha4vaeT, 4YTO AEUCTBME 3aMpPELLEHO.

e JlMMuUT gencTBuin Ans BCex YCTPOMCTB HE OOSMKEH MpeBbiwaTh NuMnTa
Ons OOHOro YCTPOWMCTBA;

5. Jlumut anga Bcex yctponcts (B Yac) — OrpaHndeHne 3Ha4eHus:

e OT10 401000000, 0 — 03Ha4aeT, YTO pacyeT KonuyecTBa paspeLleHHbIX
OEeNCTBUIN OOSMKEH BECTUCb HA OCHOBAHUKW NMMUTa AN 0QHOro yCTpon-
cTBa.

e JlmMuT gencTBun Ansa Bcex YCTPONCTB He OOMKEH NpesbllaTh NMMuTa

ANS OHOro YCTPOMCTRA.

lpumeyaHue

OezpaHuyeHusi 3adaHHble admuHUcmpamopom 6ydym Oelicmeogsamb Ha KOMaHObI U3 pas-

oernos:

e YnpaeneHue ycmpoticmeamu — KomaHObI;

e YnpaeneHue ycmpoticmeamu — VIMeHOB8aHHbIE KOMaHObI.

[na HasHayeHusa numuTa AencTBUin Heobxoanmo:

1. YKasaTb Y HYXXHOW CTPOKe OeNCTBMA 3HadeHna ansa «Jiumut anga 1 yctponcTea
(B 4ac)» u/mnu «JInMnt Ansa Bcex yCTPOWCTB (B Yac)».
OTMeTUTb YeKBOKC «BriounTb».

HaxaTtb kHonKy «CoxpaHuUTb».

,D,J'Iﬂ OTMEHbl YCTaHOBJIEHHOIO JNMMUTa Ha nencTens HeO6XO,EI,I/IMO CHATb 4Yekbokc

«Bknountb» co CTPOKU HYXXHOIo OEeNCTBNA N HaXaTb KHOMKY «COXpaHVITb».
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2.8.6 MNaponbHblie nonutnku APM

[nsa HacTponkn napameTpoB napons M ydeTHoum 3anmcu npu Bxoge B «UEM

SafeMobile» cnegyeT oTKpbITb NYHKT MeHIO «MaponbHbie nonutukn APM» (pucyHok 2.125).

SAFEMOBILE 2 Ofwonms B root

"

BB Db D

BB DB

PucyHok 2.125 — OkHo «[MaponbHblie nonutukn APM»

Tabnuua naponbHbIX NONIMTUK COCTOUT M3 CNeayLWmMX CTON6LUoB:

e HasBaHue — Ha3BaHWe napameTpa NaposibHOM MONUTUKN, KOTOPbIA MOXHO BKIHO-
YNTb U OTKITHYNUTL C MOMOLLIbIO hNaXKOB;

e 3HauyeHne — 3HayeHue, KoTopoe HeobxoaMMOo Ansi NPUMEHEHNs napameTpa na-
POSibHOWM NOANTUKK (MPY ero Hanuymn). Nocne ycTaHoBKM cUCTEeMbI OTOBpaXatoTcs

pekoMeHaoBaHHbIe BEJTMYUHbI.

B Tabnuue 2.5 ykasbiBaloTCa napameTpbl NaposbHbiX nonutuk APM 1 pekomeHgoBaH-

Hbl€ 3Ha4YeHUA.

Ta6bnuua 2.5 — MapameTpbl NapoNbHOM NONIUTUKU U PeKOMEHAOBAHHbIE 3Ha4YeHUs

HasBaHue 3HauyeHue
MvHuManeHasa anuHa napons 6
MvHMManbeHbIM CPOK AeNCTBUS napons (CyT) 2
MvHMManbHoe KOnMYeCcTBO CMEH Napons Ao ero nostopa 5
MakcumanbHoe Konn4ecTso noapsia nayLmux CUMBOSIOB MMEHM MOJb30- 2

BaTena B napone

Hanunune nponucHbix 6yke Ha
Hanunune cTpoyHbIx bykB Ha
Hanuuune undp Ha
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Has3BaHue 3HayeHue
Hanwuuyne cneucumBornos Ia
Cpok gencteus napons (cyT) 93
MoporoBoe 3Ha4YeHne HeyaayHbIX NOMbITOK BBOAA Napons 5
Bpemsi 6noknpoBKK nocne ncyepnaH1s NonbiTOK BBoAA Napons (MUH.) 5

Mocne Bbl60pa 3Ha4YeHUn ans COXpaHeHUA napamMmeTpoB NAaposibHbIX NOJTIUTUK HAXKMUTE

KHONKYy «CoXpaHUTb».

lpumeyaHue

e [TaponbHbie nonumuku APM delicmeyrom morbKo Ha JfloKalbHbIX adMuHUcmpa-
mopos. Ha umnopmupogaHHbix adMuHucmpamopog Oelcmeytom OOMEHHbIe
rnaposibHbIe MOUMUKU.

e Crieycumeonamu sisnsitomesi cnedyrowue 3Haku: 1$#%@"&*()~/[]

3Haku «+» u «-» crneycumeonamu Ha s18/1H0MCs.
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2.8.7 OnepaunoHHble CUCTEMDI

CnpaBOYHUK OMEpPaLMOHHbIX CUCTEM BeOeTcs AN yY4ETa UCMONb3yeMbIX MOOUMBbHbBIX
nnatdopm ansa ceasu npunoxerHui n OC. JaHHble 06 OC HeobxoaMmMo BHECTU B COOTBET-

CTBYIOLLMI CNpaBOYHMK 00 Havana peructpaumm MCK B « UEM SafeMobile».

UToObl OTKPbLITb OKHO «OnepaunoHHble CUCTeMbI», He06Xxoanmo BbIbpaTb COOTBET-
CTBYIOLLUWUIA NYHKT rnasHoro meHto APM, nocne yero otobpasutcs Tabnuua ¢ nepeyHem one-
PaLMOHHbIX CUCTEM U UX BEPCUMA B COOTBETCTBUMN C PUCYHKOM 2.126. NMone «id» ¢ Homepom

onepaLnoHHON cucTeMbl (MO yMonyaHuio, B Tabnuue He oTobpaxaeTcs).

2 Obwomms & root~

§
@

MnaTgopy Android

Bepou: 443

EOE T OF OF OF OF OF OF T OOF O OOF OF O OF O OOF O0F OO 0F CE O

PucyHok 2.126 — OkHo «OnepauuoHHble CUCTEMbI»

[nsa po6aeneHusa Hoon OC B «UEM SafeMobile» ncnonssyetcs kHonka «[lo6aBuTb»
B NaHENN MHCTPYMEHTOB OKHa (PUCYHOK 2.127), koTopas NO3BONSAET B NPaBOM YaCcTu OKHA Bbl-
Opatbe MobunbHyto nnatgopmy B none «fMnardopma» n ykasatb Bepcuto gobasnsemon OC

B none «Bepcusa».

iPhone 05 12.2

MnaTbopra: Android v
iPhone 0S
Android

iPhone 0 13.1.2
Bepos:
iPhone 05 13.1

iPhone 05 13.0 Tizen
Windows

Sailfishos

iPhone 05 12.42

iPhone 05 12.4
Guardiiner

Aurorz05

iPhone 05 12.3.1
iPhone 05 12.3
iPhane 05 12.2
iPhone 05 12.1.4.
iPhone 05 12.1
iPhone 05 12.0
iPhone 05 1141
iPhone 05 104
iPhone 05 11.3.1
iPhone 05 11.26

iPhone 05 11.2.5

DUUDDUUUUDUUDDUUUDg

iPhane 05 11.22

PucyHok 2.127 — [Jo6aBneHue OC
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Mocne HaxaTtus kHonkn «CoxpaHuTb» co3gaHHas 3anmck 06 OC ByaeT coxpaHeHa B
cucTeme.

[ns yoanexus 3anmcn 06 OC ncnonb3yeTcs kHonka «YaanuTby. [1py HaxaTnm KHOMKK
«YpanuTtb» (PUCyHOK 2.128) 3anpalumBaeTcs NOATBEPXKAEHNE BbIMOMHAEMOro AEUCTBUS, U

BblGpaHHas 3anmcbk 06 OC ygansietcda n3 6asbl Npy OTCYTCTBUM CBA3AHHBIX OOBHEKTOB Y4YETA.

PucyHok 2.128 — Yaanenue OC
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2.8.8 T[lMpunoxeHunsn

Penosntopuin npunoXxeHun Begetcs Ang y4éTa u pacnpocTpaHeHnsa NpunoxeHun. lMNMe-

pedeHb NpuUNoXeHun, 3apermctpmpoBaHHbix B «UEM SafeMobile», oTobpakaeTcsi B OkHe

«MpunoxeHunsa» pasgena «O6bEKTbI y4€Ta» B COOTBETCTBMM C PUCYHKOM 2.129.

Tabnuua NpuUNoXxeHUin cCoaepXnT cneaytoLime cTonoubl:

e id — HOMep nNpunoxeHns B cucteme (No ymonyaHuio; B Tabnuue He oTobpaxa-

eTcs);

e /Ma — HanmeHoBaHne NPUNOXEeHU4A;

e UID — yHMKanbHbIN naeHTUdUKaATOP NPUNOXEHNS;

e MoHuTOop — chnar oTobGpaxaeT SBNSeTCs Ny NPUNOXEHNE MOBUIbHBIM KITMEHTOM

SafeMobile nnn HeT. OnpenensieTca cMcTeMON aBTOMaTUYECKN, UBMEHUTL BPYY-

HYIO HeJlb34,

e Tun — TN NPUNOXEHMS: KOpriopaTUBHOE (MPUNOXEHUE; A4S KOTOPOro 3arpyxeH

AncTpnbyTnB) /HekopnopaTMBHOE (Nt0Boe Apyroe NPUNOXeHne);

e Bepcus — Bepcus NPUNOXEHUS;

e Kopg BepCun— Koa BeEPCUN NPUNOXEHUA;

e 3arpyxeHo — faaTa 3arpy3ku NpuroxeHus B CUCTEMY;

e OnncaHne — TeKkcToBOE onncaHue NPUNOXEeHUA;

o [Inatdopma — oToGpaxkaeT 3HA4YOK NnaTdopmbl, Ha KOTOPOW paboTaeT npuro-

XeHue;

e Brnapeney— agmuHucTtpartop ysna OWC, HasHayeHHbI BnagenbLEeM CYLHOCTU.

T 02203
144621

2802203
149621

m 202203
144621
2802203
proy

m 202203

2802203

m 28022023
144621

m 2802203
149621

m 28022023
194621

m 28022023
144620

m 2802203
1414620

a8

>

2 oo & root+

Bnageney 000 "Komnass”

PucyHok 2.129 — OkHo «[punoxeHusa»

Mo ymonyaHuio, 3anncu B peectpe NpUoXxeHun rpynnupytoTcs no nnatgopmam. Bos-

MOXXHa TakKXe rpynnmpoBka no 3agaHHOMY MoOJio. J CrpynnWpoEaTE MO 3TOMY Moo D,J‘IF!

3TOoro

cnenyeT BbiOpaTb HEOOGXOAMMbIV CTONGEL U, MPU COPTUPOBKE 3anuceil B packpbiBaloLLEMCS
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MEHHI0, HaXaTb Ha CTPOKY B COOTBETCTBMN C PUCYHKOM 2.130. B atom cny4yae 3anucu crpynnu-
PYKOTCA NO BEepCun I'IpI/IJ'IO)KeHVIIZ. ,D.J'IFI pasrpynnmpoBKu 3anucen npvu'|0>|<eH|/||71 Heobxoanmo B

pacKpbIBalOLLEMCSI MEHIO CHATL chriaxok B cTpoke «pynnupoBaTb».

@ MAobasnTs ~
(412 E] uID MoHuTop Tun Bepcna ¥ | Kon sepoum 3arpyseHo OnucaHne Mnatchopra | Bnaaesneu
. A T

Mnatdopma: Android Z | Do eospacranmo

MCC-Android-  ru.niisokb.m... Oa Kopnepatie... 5.0.0 £} o yeisarmo ] 000

release "Komnarus"

MCC-Android-  ru.niisokb.m..  Ja Kopnopatie.. 4.5.2 [E Kenotm b ] 000

release "Komnarug"

Mpunowerue  ru.apllicatio..  Her Kopnopatue... 1.0 —1 UL D T (20T |ﬁ| 000

a3 TpynnHposaTs HomMnasus

MCC-Android-  ru.niisokb.m... Oa Kopnopatue... 5.0.1 111 JUNL.EUES |ﬁ| Qoo

release 15:49:58 "Komnarus"

Calculator++  org.solovye.. Her Hekopnopar... - - - KanekynaTop |ﬁ| alole}
"Komnarug"

ES File com.estron...  Her Hekopnopar... - - - File Explorer |ﬁ| 000

Explorer "KoMnaHng"

ColorMote com.socialn... Her Hekopnopart... - - - ZanuckH |ﬁ| Qo0
"Komnarus"

PucyHok 2.130 — NpynnupoBKa NpunoxeHum

B npaBow 4acTtu pabouyero skpaHa otobpaxatTcsl napaMeTpbl, BbIODpaHHOIo B CMCKe
NPUIOXEHMs, a TaKKe KPUTUYHO BaXKHble paspelleHusi 3arnpallvBaemMble MPUNOXKeHNEM

(Tonbko ana Android — cM. YnpaBneHue paspeLllueHUsiMn NpunoxeHun 2.6.12.6).
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2.8.8.1[1lo6aBneHune 3anucu o NpUIoKeHUn B cUCTeMy

Ons po6aBneHnss B CUCTEMY 3anucu O NMPUIIOXKEHUU Mcnonb3yeTcs kHomnka «Jloba-
BUTb» B BEPXHEN MaHENN NMHCTPYMEHTOB OKHa. 3aTeM B NpaBOM YacTh OkHa (pUCyHOK 2.131)

cnenyeT BblopaTh « TUN NPUNOXEHUs».

(DOprI A=A KoprnopaTuBHBLIX 1 HEKOPNOPATUBHbIX I'IpI/IJ'IO)KeHI/II7I pPa3nn4HbI.

) Nobasnts

nwa uID MoHiTop Tun Bepcna KopBepcuM | 3arpyxeHo  Omvcawve  MyGnukauus 8 Mnatdopva  Bnajeneu

2 Nnatgropma: Android -

KopnopaTustoe
MCC- ru.niisokb.... fa Kopnopata.. 241 - 27.08.2020 Aa

Android-new 12:23:46 HekopriopaTusHoe

E I 13

Mcc- ru.niisokb....  Aa Kopnopat... 2.3 = 27.08.2020 na
Android-old 12:23:45
Mcc- runiisokb....  [a Kopnopamu...  2.4.0 - 27.08.2020 Jat]

Android- 12:23:45
release

E 1
S

PucyHok 2.131 — [lo6aBneHue NpPUoXeHus

2.8.8.1.1 HekoprnopaTuBHoe npusioxeHue

Mpn pobaBneHMn HekoprnopamueHo20 NPUNOXeHNS HeoBX0AMMO 3anoNHUTL PopMy
B COOTBETCTBMM C PUCYHKOM 2.132, cogepalLlyto nepeyeHb napaMmeTpoB Jo6aBnseMoro npu-

noxenwus. MNMons, o6o3HavYeHHbIe * — 0bsi3aTenbHble A5 3aNOSTHEHMS.

# Tun npunoxeHins Hekopnopatueroe ANO)

* Nnatopma \ e .|"

MoHuTop

* MNpunoxenue \ |

* UID l |

WkoHka 3arpysutb dain

Onucarme

PucyHok 2.132 — ®opma HeKopnopaTMBHOIO NPUNoXeHUs

Ecnu npu 3anoJiHeHnn (bOprI nona He 3anofiHUINCb aBTOMAaTU4YECKU, TO UX HYXHO

BBECTU BPYYHY!IO.

Mpn pobaeneHnn npunoxernnss ona MCK Ha nnatdopme Android n3 Google Play

UID npunoxeHus criegyeT BblOpaTh U3 agpeCcHON CTPOKN B COOTBETCTBMM C pUCYHKOM 2.133.
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¢ > ¢ (@& hupsiiplaygoogiecom 1= arcrosdreadicecg *) @ :
B GooglePlay o | a | N o )

YuTtai 6ecnnatHo ToxoxmE =2

LitRes  Kiurw u capasosmmc *okkok 193605 &

LA Beei ceMsH
ECTB PeKaMa - MOAREPHHEIOTCH NOKYIIKM B MPHIOKEHHN

BbI6OD PEAAKLIHM

Avcay

Wk ok

PucyHok 2.133 — [lo6aBneHue npunoxeHusa us Google Play

[nsa 3arpy3kn MKOHKN HaxkaTb KHOMKY «3arpy3uTtb dann» un BbibpaTb hann pucyHka

Ana NpUnoXXeHu4. ,D,J'IFI npoaoJPKeHnA pa6OTbI HaXXaTb KHOMKY «COXpaHVITb».

Mocne aToro ocyuwiecTBnsieTcd 3anuck B B[ BBegeHHOM MHdopMaumm, 1 3annceb o oo-
©aBneHHOM NpuNoXeHnn BoCcnpom3BeneTcs B Tabnuue B NeBor YacTtu okHa. MNMpunoxeHue by-
OeT pocTynHo ans HasHadeHus YT, gns aTtoro cnefyeTt HaxaTtb kKHonky «CospaTb npa-

BUJIO» U BbIMOJNTHUTb AENCTBUSA COrnacHo onucaHuto B 2.6.11.
Ocob6eHHOCTU co3aaHuA 3anucu o npunoxeHum ana nnardopmbl Windows
MpunoxeHua Ha MCK nnaTtdopmbl Windows 3arpyxatotcd B 2 aTana:

1. HeobGxogumo nogrotoBuTth hann ¢ metanHgpopmaumein. Ha MK ¢ OC Windows 10+
3anyctutb PowerShell n BbInonHWTL KOMaHAy:
e ./msi-info.ps1 ./<npunoxeHue>.msi
e [Mocne BbINOMHEHUA KOMaHAbl, B TOW e nanke noaBuUTCA
dann <npunoxeHue>.msi.meta.json.
2. 3arpysntb msi-pan B COOTBETCTBUU C ONUCaAHUEM, NpMBEAEHHOM B JAHHOM pas-
gene, kak KopnopaT1MBHOe NpUNoXKeHue: HaxaTb KHOMKY «3arpy3uTb ¢ann» un 3a-
rpy3uTb hann ¢ metTanHdopmMaumen <npunoxeHue>.msi.meta.json, satem HaxaTb

KHONKYy «CoXpaHUTb».

Cawm ckpynT msi-info.ps1 MOXHO ckavaTb Npu 3arpyske NepBoro Msi-npuUnoxeHus (no-
ABUTCA KHOMKa «CKavyaTb CKPUNT») 1 UCMOMb30BaTh B AanbHeNLWeM ANA NocneayoLwmx npu-

TTOXEeHUN.
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lpumeyaHue

Ecnu npu nepsom ebInosiHeHUU cKkpunma e03HuUkaem owubka, useewarwas o6 omcym-
cmeuu y rosb308ameris rpae Ha BbINOJIHEHUE PS-CKpUNmos, Heobxodumo OOUH pas3 8bl-

MofIHUMb KOMaHOoy:

Set-ExecutionPolicy -ExecutionPolicy Unrestricted -Scope CurrentUser

Ecnn HekopnopaTnBHOE NpunoxeHue yxe 6biro ycraHosneHo Ha MCK nonb3oBartens,
TO npouenypa gobaBneHus 3anucu B CUCTEMY aHanornyHa npouenype B pasgene «lMpuno-

)KevaIanaBneva NPUNOXeHUAMUN» Npu HaXxXaTmm KHOMKU «3aperVICTpVIPOBaTb».

2.8.8.1.2 KopnopaTtuBHoe npunoxeHue

Mpn poGaBneHnn kopropamueHO20 NpPUIoXeHus Heobxoaumo B cTpoke «dann»
HaXkaTb KHOMKY «3arpy3uTb ¢hann», nocrne 4yero B NOSIBMBLUEMCS OKHe BblOpaTb dann guc-
TpnbyTuBa NpunNoxeHus. 3arpyxaemMble NPUOXKEHNUS UMEIOT crieayrowmnn dopmar:

e [Ons yCTPONCTB Ha nnaTtdgopme i0OS — IPA;

e ans ycTponcte Ha nnatdopme Android — APK, APKS, XAPK, APKM;

e ans yctpouncTe Ha nnatgopme Windows — MSI (TONbKO NpUNoOXeHUs B peXXnme
aBTOMAaTMYECKOW YCTaHOBKN);

e [Ona YCTPOWUCTB Ha nnaTtgopme ABpopa — RPM;

e Ons ycTponcTts Ha nnatdopme Linux — RPM.

Mocne 3arpy3kn ouctpmbyTuBa ero HasBaHue, Bepcus, kog Bepcun, UID, onucaHne
onpeaensaTcsl aBToOMaTU4ECKM N OTPAa3ATCA B COOTBETCTBYHOLLMX nonsax popmel. Ecnu nons He
ObINN 3aMnofHEHblI aBTOMATUYECKM, TO UX HYXXHO BBECTU BPYYHYHO. [ons, 0603HaYeHHble * —

00si3aTenbHble ANs 3anofTHeHUs.

lTpumeyaHue

o [lna nnamgpopm Linux u Aepopa Heobxodumo ykazame rnamaopmy, 8pyHHYIO.
e [Insa nnameopm Linux Heobxodumo ykazame «Qucmubymue»

o HekoppekmHoe (owuboyHoe) 3anonHeHue nons UID npusedem k socripou3se-

OeHur owuboyHbix delicmeul npu ycmaHoske npunoxeHust Ha MCK. s MCK
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nnamgopmsi Windows makue Oelicmeusi rpueedym K HE8O3MOXHOCMU ydarie-
Hus npunoxeHusi cpedcmeamu SafeMobile, m.k. peecucmpauvusi ycmaHo8KuU bbina

rnpoussedeHa onsa Opyaoeo uiD MPUIOXKeEHUS.

[ns 3aBeplleHNs npouecca co3daHus B CUCTEME 3anncu O MPUNoXeHuu cnepyet
HaxaTb KHOMKy «CoxpaHuTb». [locne atoro ocyuecternseTcs 3anucek B B[ BBeaeHHON UH-
dopmaumn n 3anmcb o gobaBrneHHOM KOpNopaTUBHOM MPUITOXEHUM BOCNpon3BeaeTcs B Tab-
nuue B NeBOKn YacTu okHa. lNpunoxeHne byget AOCTYNHO Ans HasHadeHus YT, ana atoro
cnefyet HaxaTb KHOMKy «Co3aaTb NpaBUIio» U BbINOSTHUTL AENCTBUSA COMfTACHO ONUCaHMUIO B
2.6.11.

2.8.8.2 PepakTupoBaHue 3anmMcu o NpuroxeHuun

[ns npynoxeHusi, BbIGpaHHOIoO B JIEBOW YaCTWU OKHA, MOXHO U3MEHUTb NapaMeTpbl B
COOTBETCTBUM C pUCYHKOM 2.134. [Nocne HaxaTna KHoMnkn «CoXpaHUTb» BHECEHHbIE U3MeHe-

HUSA coxpaHsaTca B B.

@ mosanms @ Yaanms © Cosmors npasuno

TN ApURoXeHNA @

Brzpeney root

MoruTop

Fpunoxerve Mpunoxerite w 1
m 27.00.2021
2105138 Bepon
1 27.02.2021
21:05:38
111 27.02.2021
21:05:38
1 27.00.2021
21:05:38

m 27.02.2021

Shioss " =

Kop epant

£ T 1O U 1

*uID

£ ]

™

11 27.02.2021 root
21:05:38
m 27.00.2021 root
2105138

Onmcane

> > >

1 27.02.2001
21:05:38

1 27.02.2021
21:05:38

1 27.00.2021
2105138

PucyHok 2.134 — PepgaktupoBaHue npusoxeHusi

202



UEM SAFEMOBILE 5\4
PYKOBOACTBO AOMUHVUCTPATOPA

SAFEMOBILE

2.8.8.3 YoaneHue 3anmcu o NpuUnoXxeHuu

[nsa yaaneHus npunoxeHus HeobxoamMmo BelbpaTh B Tabnuue COOTBETCTBYIOLLYIO eMy
3anucb B COOTBETCTBUMN C PUCYHKOM 2.135 1 HaxaTb KHOMKY «YAanuTb.

oond Ypanenwe npunowenna X
' MogTeepguTe yoanexue
u TIDANOKEHUA

Na Her

com.estron Her Hekodhe

ColorMote com.saodialn. Her Hekopnopat... -

PucyHok 2.135 — YpaneHue npunoxeHus

Mocne noaTBepXaeHne BbINONTHAEMOro AENCTBMSA BbiIOpaHHas 3anuck yaanutcsa ns b
npu OTCYTCTBUM CBA3aHHbLIX OO BbEKTOB y4éTa.
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2.8.9 SIM-kapTbl

OkHo «SIM-kapTbI» NpeaHasHa4YeHo Ons ynpaeneHus 3anucsamm o SIM-kapTax, nc-
Nnonb3yeMbIX Ha yCTponCcTBax. YTobbl OTKPbITb OKHO, BbibepuTe NyHKT «SIM-KapTbi» B rnas-

HoM MeHo APM AgmuHuctpartopa SafeMobile B cooTBeTcTBUM € prcyHKkoM 2.136.

[0 SAFEMOBILE % Obeoim @ kv

KesrapaarEs

PucyHok 2.136 — OkHo SIM-kapTbl

Tabnuua 3apernctpupoBaHHbix SIM-kapT cogepxuT cTonbupl:

e id — Homep SIM-kapTbl B cucteme (Mo ymorn4yaHuto, B Tabnuue He oToGpaxa-

eTcs);
e Howmep,
e IMSI,
e |ICCID,

o KopnopaTuBHas,

e [lony4eHo OT YCTPOMCTBA,
e OrTpoen,

e CoTpygHuUK,

e JlomKHOCTb,

e |d komnnekTa.

SIM-KapTbl perMcTpuUpyoTCa B CUCTEME aBTOMAaTMYeCKU (MO AaHHBIM NOAKIHOYEHHOMO
MCK) nnn AGMUHUCTPATOPOM «BPYYHYO».

AOMVHUCTPATOP MOXET HadHaunTb SIM-kapTe HoMep TenedoHa UM U3MEHUTb Npu-
3HaK eé KopnopaTMBHOCTW NP NOMOLLM COOTBETCTBYIOLEro donaxka (pucyHok 2.137). Name-
HeHune nonen IMSI n ICCID goctynHo gns SIM 3aperMcTpMpOBaHHbIX «BPYYHYO» aaMUHK-
ctpatopom. lNMocne mnameHeHunst napameTpoB SIM-kapTbl criegyeT HaxaTb kHonky «Coxpa-

HUTb».
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Oofaevrs @ Yaanm: x

Howep Tenspora 11 iccip Kopropamveras Nonysenc or yorp: Oraen Compymen Bomcsacn, 14 xovnnesra

732682178787 FETTTTIEEReeteny Her Her
Hoviep Tenedona: +792682178787
= IMsk: 1111111111111
100m:

Kopnopatuakas: ]

PucyHok 2.137 — U3meHeHue 3anucu o SIM-kapTe

YUTtoObl go6aBnTb HOBYHO SIM «Bpy4HYO», HEOOXOAMMO BbINOSTHUTL Crieayowme aen-

CTBUS:
1. Tepentn pasgen cuctemol «SIM-kapTbi».
2. HaxaTb kHONKy «[Jo6aBUTb».
3. 3anonHutb obsa3aTtenbHoe none (IMSI).
4. HaxaTb kHomnky «CoxpaHuTb» (pucyHok 2.138).
© Aok x
Jenedora st 1ccn Kopnoparwenas Monyuero or ycrpoiicrea Oraen Corpyarmx ARomrocTs 1d xomnsexra

MST: 126121234546371) I

1CCID:

Kopnopatvsrias: [0

PucyHok 2.138 — [lo6aBneHne HoBon SIM

5. BbligenuTb B Tabnuue co3gaHHyto 3anucb SIM n nsmeHuTb Homep TenedoHa.

6. HaxaTtb kHonky “CoxpaHuTb"

Ona ynanenuna SIM-kapTbl crnegyeT BblbpaTbh ee B Tabnuvue n HaxaTtb KHOMKy «Ypa-

nuTb» (pycyHok 2.139).

© mossen] @ vaanm 7 x »
Horep Tenec W icco Kopnopamisrias Monysero or yerp| OTaen Compyar Lomcrocs 1d kornnerra

792502078787 nmnnnun e e Her

Hovep Tenecporia: +792662178787
st FECEEETELeLeteel

1ccI!

Kopnopamveras: [

PucyHok 2.139 — YnaneHue 3anucu o SIM-kapTe
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Cucrtema 3anpocuT noareepxaeHune yganexus sanucu. Ecnv y ganHon SIM-kapTbl HET
CBSA3aHHbLIX 06BEKTOB yyeTa, oHa byaeT yaaneHa n3 6asbl AaHHbIX 6e3 3anpoca NoaTBepXae-

HUS OencTBuUA.

lpumeyaHue
[ns Android.

Ecnu npu peaucmpauyuu SIM-kapmbi Homep menegoHa He 6bin orpedesieH cucmemol as-

momamu4ecku, Heobxo0umo 8bINMoSTHUMb criedyroujue delicmeus:

1. TpumeHumb K ycmpolicmey adMuHuUcmpamopa u K ycmpolcmey osib308a-
mens (unu ko ecemy depesgy OLLIC) npoguns «Hacmpoliku moHumopa Android»,
Bkrnrouums nonumuky «Peaucmpuposams SMS»,

B nonumuke «Homep menegoHa Ons omnpasku SMS ¢ napamempamu SIM»
yKkasamb Homep adMmuHucmpamopa 8 gopmame +7XXXXXXXXXX. Ha

mernegoHe adMuHUcCmpamopa OosKeH 6bimb yCmaHo8/1eH « MOHUMOP».

lNocne yezo Ha meneghoH adOmuHUcmpamopa rnocmynum mexHudeckoe SMS ¢ napamem-
pamu SIM-kapmei: ICCID u IMSI. Tlo amum napamempam cucmema cornocmasum HOMepP
menegoHa omrnpasumerisi cMc ¢ napamempamu SIM-kapm e cucmeme, nocrie 4e2o HOMep

menegoHa 6ydem 3apeaucmpuposaH.

206



UEM SAFEMOBILE
PYKOBOACTBO AOMUHUNCTPATOPA

»
m

2.8.10 Komnnekrbl

Pasgen otobGpa)kaeT CNUCOK BCEX KOMMIMEKTOB B cUcTeMe, (BKM4yas Kak Te, YTo He

noakKn4yanmceb K CVICTeMe). 30ech Takke MOXHO co3faBaTb HOBLIE KOMIIIEKTbI U penakTmnpo-

BaTb NapaMeTpbl CyLLECTBYOLLMX.

KoMnnekT siBnsieTcsi OCHOBHLIM OOBEKTOM y‘-IéTa B cucteme. Komnnekr onpegender

aboHeHTa cucTeMbI U yCTaHaBIIMBaeT COOTBETCTBME MeXAY S|M-KapTOVI, COTPYOHUKOM N KOH-

durypaumenn mobunbHoro knueHta SafeMobile. B Tabnuue okHa B COOTBETCTBUMM C PUCYH-

kom 2.140 nmetoTca cneaytowme ctonoubi:

] SAFEMOBILE

T DUERRES A R e e —
DEER & &
KaBFE IS
#HRFAREE
SRR § EE
KaBE IS
1moswr OIGFY 4 5 (21
KaFE E R
wHFERE
Yol Rl

Epy—

780 015 £20 0168050

Senden

- -]

=

== -1

PucyHok 2.140 — OkHo «KomnneKkTbI»

o CoTpygHuK (Mo ymonyaHuio, oTobpaxaeTtcd B Tabnuue),

o [lonb3oBaTenb gomeHa — OtobpaxkaeT PUO coTpyaHuka unm e-mail, ecnn O

He 6bINo UMMOPTMPOBAHO (MO YMOMYaHUI, oTobpaxxaeTca B Tabnuue);
o Otgen/l'pynna (no ymon4yaHuo, otobpaxaeTcs B Tabnumue),
e JlomkHOCTb,
e E-mail — E-mail,

o employeelD — MimnopTtuposaHHbii n3 AD atpmubyT employeelD;

¢ samaccountName — NmnopTupoBaHHbIN N3 AD atpnbyTt samaccountName;

o userPrincipalName — NmnopTnpoBaHHbIn n3 AD aTpubyT userPrincipalName;

e SIM: MNprnHaQnNexHoCTb,

o CocCTOSIHNE POYMUMHra,

e [MSI,

e |ICCID,

e TenecdoH (Nno ymonuyaHuio, otobpaxaeTcsa B Tabnumue),
e id,

o CocTosiHNE BIIOKMPOBKM,

e YnpaBrneHue yCTPOMNCTBOM,
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NocnegHAasa akTMBHOCTD,

Twvin coegnHeHus,

CraTtyc coegmHeHus,

IP agpec,

Tun ycTponcTea,

Mopgenb ycTponcTBa,

IMEI (no ymonuaHuio, oTobpaxkaeTcsi B Tabnumue),
uDID,

CepuinHbI HoMmep (MO ymMonyaHuio, oTobpaxaeTtca B Tabnuue),
Twun KoOHTEeNHepa,

3apsag akkymynaTopa,

YcTponcTso: [NprMHaanexHocTb,

MoHuTOp (No ymMonyaHuio, oTobpaxaeTtca B Tabnuue),
Mnatcopma,

Bepcus,

Cratyc (no ymon4yaHuto, otobpaxaeTcs B Tabnumue),
Crtparerus,

MeTku,

MpuBsasaHHble SIM (IMSI).

B BepxHelt YacTu paboyero akpaHa pacnono)eHbl KHOMKM crieayowwmnx (yHKUNUIA:

[Job6aBuTb — go06aBUTb KOMMMNEKT,
Ypanutbe — yaanuTb KOMMMEeKT,
OTKNIOYNTb — OTKINIOYUTb KOMMEKT OT yNpaBneHus (KHomka AOCTynHa npy HaBe-
AEeHWUM Ha NOAKIMYEHHbIN KOMMMEKT),
Pa3bnokmpoBka yCTPONCTB — BbI3bIBAET OKHO pPa3bnoKMpoBKM YCTPOMCTB. Mo3-
BOnsieT pa3bnoknpoBaTb NOAKIIOYEHHbIE U OTKIHOUYEeHHble KomnnekTbl (K-
CTPYKUUS MO BpeEMeEHHOW pa3bnoknposke ycTponcTtea (Android).
[ononHuTenbHO:
o 3arpysuTb (hann — no3BongeT 3arpy3nTb CNUCOK KOMMMNEKTOB U3 (hanna;
o CkayaTtb WwWabnoH — No3BonseT ckayaTb U3 CUCTEMbI LUABNOH Cnmncka KoM-
NIEKTOB;
o BbIrpy3antb kOMNneKkTbl — NO3BOMSIET BbIrPY3UTb U3 CUCTEMbI CMIMCOK KOM-

MNIEeKToB.

MNepen cosgaHuemM KomnnekTa Heobxoaumo y6eanTbCs B TOM, YTO 3anucb O COTPYA-

HWKEe, KOTOPOMY ninaHnpyeTcd Ha3Ha4uTb Cco34aBaeMbIl KOMMMEKT, YXKe COOAepPXNTCA B cnpa-

BOYHMKE CUCTEMBbI.
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[ns nobaBneHnsa HOBOro KOMMNiekTa MCnonb3yeTcs KHomka «[Jo6aBUTb», NOcne Haxa-
TUS1 KOTOpPOW OTOoOpaxaeTcsa ananorosast hopmMa B COOTBETCTBMM C PUCYHKOM 2.141, B KOTO-

pon Heobxoammo BbidpaTe PUNO coTpyaHuMKa, KOTopomy ByaeT HasHavyeH gobaBnsaemblii KOM-
NNexT.

PucyHok 2.141 — Co3pgaHue koMnnekTa, Bknagka « CoTpyaHuk»

,D,J'IFI oCyLwlecTBlieHnA noncka, AONONHUTENbHO K NMONCKOBOW cUCTEME B rnaBHON Tab-

nnue npegHasHavYeHa KHOmMkKa <~ B NpaBOM BEPXHEM yrny.

B BepxHen naHenu MHCTPYMEHTOB NpaBOK YacTu OKHa pacrnornoXxeHa kHornka «Coxpa-
HUTbY», MPU HaXaTUN KOTOPOW OCYLLECTBNAETCH COXpaHeHue KOHdUrypauun KoMnnekra.

KHonka «CoxpaHUTb» CTaHOBUTCHA JOCTYMNHOW TONbKO Nocne Bbibopa CoTpyaHWKaA Ha BKaake
«CoTpyAHUKY.
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2.8.10.1 3arpy3Ka KOMMJieKToB

KHonka «3arpy3untb thann» npegHasHaveHa anst o0aBneHnst KOMMNNEKTOB COTPYOHU-

KOB:

e MCK koTopbIx 6bInn 3apermctpmpoBaHbl nocpeactsom KME B cooTBeTCcTBUM C
«PykoBogcTBOM agMUHUCTpaTOpa no permctpaunm yctponcts B SafeMobile ¢ no-
MoLLlbio KMEy.

o ans MCK koTtopbix nasectHbl IMEI nnn cepuinHble Homepa 1 KOTopble NnaHupy-
eTCda NogkmnyaTb CO cTpaTernen ynpaeneHus «Tonbko ycTpoucTBO». [locne
HaXkaTUA KHOMKM OTKpbIBaeTCHA guanorosas popma B COOTBETCTBMM C (PUCYHOK
2.142). B koTopon Heobxoammo BbibpaTb nogpasgeneHve, B Kotopoe 6yayT nm-

NOPTUPOBaHbI KOMMNSIEKThI U ban C KOMMAEKTaMMU.

[SorpTons romeror

®ain Samsung KME @ Gadin no wabnawy

PucyHok 2.142 — 3arpy3ka KOMMNJIeKTOB

[ns umnopTa KOMMIEKTOB B CUCTEMY HEOOXOAUMO BbINOMHUTL CrieaytoLLme AeNCTBUS:

1. TMepenTn B pasgen «KoMmnnekTbl».
2. HaxaTtb kHomMKy «[JononHntenbHo — 3arpy3uTb hanny.

3. BbibpaTb 3arpyxaembiii TUN danna:

e ®ann Samsung KME — 3arpyska ¢anna cpopmata CSV, BbIrpy>kaemMoro 13 rnop-
Tana Knox Mobile Enroliment kopnopauun Samsung. 13 dainna umnopTupytotcs

KOJTOHKW:

o ®dann no wabnoHy — 3arpyska ganna COOTBETCTBYIOLLENO LWAabMOHy CUCTEMBI.
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lIpumeyaHue

Kak obpasey wabrioHa MOXHO ucronsb3oeame Bbiepyxxaembil ¢hads.

4. BblbpaTb B cTpykType OLWUC, pasgen B KOTOpbIA crieayeT 3arpy3vTb HOBble AaH-

Hble.

lpumeyaHue

Pasdenbl OLLIC us obnacmu cuHxpoHusayuu (LDAP) He docmyriHebl,

HaxaTtb KHOMKy «3arpy3uTb havny» u BbidpaTtb dpann aAns 3arpy3ku gaHHbIX,
3apatb ycnosusa nvnopTa:
e [lpy MnopTe yxe CyLeCcTBYIOLLMX B CUCTEME YCTPOUCTB:
o He vmnopTupoBaTh AaHHbIE,
o O6HOBNATbL AaHHble nMpuBsi3aHHbIX SIM ecnu ycTpomncTBO 3aperu-
CTPUPOBAHO Ha TOro e COTpyaHMKa,
o Paspelwatb nepemellatb YyCTPOMUCTBA MEXAY COTPYAHUKAMuU npu

nMnopTe.

BHumaHue!
lpu nepemeweHuu ycmpotcmea Mexdy compydHukamu ece
HasHadeHus (npogunu, MYT1, lNpasuna ynpaeneHus u lpasusna

Hecoomeemcmeusi), cdeniaHHble Ha ycmpolicmeo 6ydym cHsimbi!

e Cnocob o6HOBNEHNsT AaHHbIX NpUBA3aHHbIX SIM:
o 3aMeHsITb cyllecTBylOLWMNE OaHHble SIM,
o [obaenaTtb AaHHble SIM.

7. HaxaTtb KHOmKy «OK».

I'Ipanma MMMNOPTa KOMIMJIEKTOB:

e ®ann Samsung KME pomkeH nmeTtb copmat kme_devices.csv B KOOMpPOBKe
UTF8 ¢ pasgenutenem «3anatasny.
o W3 danna nmnopTmnpyloTcs TONbKO ABa cTonbua:
= |ME| — uenoe 4ncno, AnnHHOM He bonee 16 3HaKOB,
= Serial Number.

o ®aiin He COAePXUT AaHHbIX O COTPYAHMKAX,
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o Bce npoumne ctonbubl MOryT OTCYTCTBOBaTb MM OyayT UTHOPMPOBATLCS.
o [lpn nmnopTe KOMNNeKTa C He CyLLECTBYIOLLMM B CUCTEME COTPYAHUKOM,
OyaeT co3gaH PUKTUBHBIN COTPYAHUK CO CriefyowumMm napameTpamu:

= damunua — 3HaveHmem nong IMEI ns dpanna nmnopra.

= Uma — KME,

=  JomkHocTb — KME,

» Mecto paboTbl — BblbpaHHOE OISl 3arpy3kyM nogpasgeneHue
ouc.

e 3arpyxaembiii no wabnoHy gann moxeT nmetb popmat CSV, B kogmpoBke
UTF8 ¢ pasgenutenem «3anataay» mnm XLSX.
o OnumoHanbHble NOMsa MOryT BbITb MYCTbIMU, HO OOSMKHBI NMPUCYTCTBO-
BaTb.
o Konunyectso nuctos B dhanne — He 6onee agyx. [pu Hanuuum AByx nNu-
CTOB UMMNOPT NPON3BOAMTCS CO BTOPOrO,
o [lepBas cTpoka gormkHa cogepkaTb Ha3BaHUE KOMOHOK B crneayoLem

COCTaBe:

= |IMEI — (uenoe yucno, gnvHHon He 6onee 16 3HAKOB) oNLMO-
HanbHO, ecnu 3aaaH Serial Number,

= Serial Number — onunoHanbHo, ecnu 3agaHd IMEI,

= damunma — obasaTenbHo,

= |IMa — obsa3aTenbHo,

=  (OTYecTBO — He 0bsA3aTenbHO,

»  [lomKHOCTb — He 0643aTenbHo,

» [lomeH — He obdA3aTentbHo,

*  ms nonb3oBatens — He 06s3aTenkbHo,

=  E-mail — He obda3aTenbHo,

= MecTo paboTbl 1 — He 0bs3aTenkLHO,

= MecTto paboTbl 2 — He 0bs3aTenkLHO,

= MecTo paboTtbl 10 — He o6a3aTenbHO,
= Howmep TenedoHa — He obsi3aTensbHO,
» |MSI| — obs3aTteneH, ecnu 3agaH Homep TenedoHa nnu ICCID,

= |CCID — He obs3aTenbHo.

e He ponyckaloTcsa CTpoku ¢ ogMHakoBbiMK 3anosriHeHHbIMK: IMEI unn Serial Num-

ber. lybnukaTtbl HE UMMOPTUPYIOTCS,
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o He gonyckatoTcst CTpokM ¢ He 3anonHeHHbimn: IMEI n Serial Number,

o He ponyckatoTcst CTpoku ¢ 3anonHeHHbiM «Homep TenedoHay» (unu ICCID) u

npy 3TOM He 3anofHeHHbIM nonem IMSI, 1

e [lpaBuna no KOTOpbIM 3arpy’kaeMoe YCTPOMCTBO, CYMTaAETCS COBMNagatoLLmnM ¢

HaWOEHHbIM:
IMEI = X IMEI = X IMEI = He 3apaH
SN=Y SN = He 3apaH SN=Y
IMEI = X . . .
SN=Y
IMEI = X . .
SN = He 3apaH
IMEI = He 3agaH ° .
SN=Y

e Ecnn B cucreme 06Hapy>KeHo coBnagawuliee yCTpOVICTBO Y KOTOPOro He coBna-

paet IMEI unu cepuitHbin HOMEp, TO Takasi CTpoka He ByaeT MMNopTUPOBaHa,

e 3arpyxaemas SIM cumTaeTcs «coBnagaroLlen ¢ HangeHHoON B CMCTEME» B CIly-

Yae ecnu y Hux cosnagatot IMSI,

o Ecnn B cucrteme obHapyxeHa coBnagatowasi SIM, y KoTopow 3agaH 1 He coBna-

naet ICCID, To Takasa cTpoka He byaeT MMnopTUpoBaHa,

o MecTo paboTbl COTPYAHUKA:

e}

O

He JOIKHO pacnonaraTbcs B obnactu cnHxpoHusauum OLLC,

€CNK yKa3aHo XoTsi Obl 0g4HO MecTo paboTbl, To «MecTo paboTbl 1»
AOMMKHO coBnagaTh C KOPHEBLIM Y3rIOM 00MacTu ynpaBneHns agMuHu-
cTpaTopa,

«MecTto paboTbl N» OOMmKHbI 3aNONHATLCSA NocneaoBaTeNbHO HauyMHas ¢
«MecTo paboTbl 1». OT poauTeNbCKMX NoapasaeneHnii K OYEpPHUM.
Hanpumep: «MecTto paboTbl 1» — root, «Mecto paboTbl 2» — [denapTa-
MEeHT pa3paboTku, «MecTto paboTbl 3» — OTaen TeCTUPOBaHUS.

Ecnu mecto paboTbl He yka3aHo, TO MecToM paboTbl 6yaeT BbibpaHHoe
Ansi 3arpy3ky YCTPONCTB noapasaenexue,

Ecnun mecto paboTbl yka3aHo, HO C Y4ETOM Mepapxmm He co3gaHo, Torga
cucTema co3gact HeobXOAMMYH Nepapxuio,

Ecnn B nogpasgeneHun yxe ectb COTPYAHMK ¢ coBnagaowmnmm N0, To
OyaeT ucnonb3oBaHa ero 3anuch.

Ecnn B nogpasgeneHuun HeT coTpyaHuka ¢ N0 ms cnncka, 1o byaeT co-

3[1aHa 3anncb O COTPYAHMKeE,
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e Ecnu He HanaeHo coBnajatoLiee yCTponCcTBO UK NMPON3BOAUTCA NepeMeLLeHne

YCTPOWCTB MeXay COTpyAHUKaMU, To:

o Cwuctema co3gacTt KOMMNIEKT KOPNOPaTUBHOrO YCTPOWCTBA Afsi COTpya-

HUKa,

o Ecnu 3aganbl cooTBeTCTBYOWME NapameTpbl SIM, To:

*  cucTemMa cosgacTt KopnopaTtuBHyto SIM, ecnn B cucteme Het

coBnagatowlen SIM,

*  cuUcTeMa U3MeHUT NpuHaanexHoctb SIM Ha KopnopaTUBHYIO,

€CIn B cuctemMe eCTb coBnagaroLiada SIM 1 oHa HeKopnopaTue-

HaA

= cuctema npmssxeT SIM K KOMNNEKTY.

Cnncok BO3MOXHbIX OLUMOGOK Npu nMmnopTe:

TekcT oLnOKU

Onucanuve

HesepHbin hopmaTt danna

He BepHoe paclumnpeHune aina, KogmpoBska,

CTPYKTypa cTonbuoB.

B danne nmeetca komnnekr ¢ Tem xe IMEI

unm CepunHbIM HOMEPOM

B anne npucytctByer aybnmpoBaHue

CTPOK.

,D,OJ'I)KHO ObITb 3aMOMNHEHO XOTA Obl OOHO N3

nonen: IMEI nnn CepuiiHbln HoMep

MponyLieHo ogHO u3 obs3aTenbHbIX NONen

HenpasuneHbin IMEI

3HayeHMe nonsi He COOTBETCTBYET MNpaBu-
nam:
e 3HayeHue B nosie — Liesioe YUcro,
e [lnvHa ymcna B none He npeBbilaeT
16 cumBoOJIOB,
e [lnuHa yucna gomkHa ObITb He Me-

Hee 15 uundp.

B cucreme 3aperncTpmnpoBaH KOMMJEKT C

Takum IMEI nnu CepuintHblm HOMepoMm

Mpu BbIGOpE napameTpa «HE UMMOPTUPO-
BaTb AaHHbIE» CTPOKN HE UMMOPTUPOBAHHbIX
CYLLECTBYIOLLMX, YXKE 3aperncTpupoBaHHbIX

YCTPOMCTB NOMeYarTCs AaHHOW OLLUMOKON.

MecTo paboThbl He MOXeT pacnonaraTbCs B

obnacTtu CMHXpPOHU3auun

XoTa 6bl 04HO 13 MecT paboTkl BXOAUT B 06-

NacTb CUHXPOHU3aUNWN.
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JomxHbl ObITb 3anonHeHbl nons: Pamunus,

Nmsa

ancyTCTByI'OT CTPOKMU C He 3anoJiIHEHHbIMW

00s13aTEeNbHBIMM NOMSIMU.

MecTo paboThl 4OMKHO 3aNONHATLCS MO-
cnepoBaTtenbHo. HaynHasa ¢ konoHkn «Me-
cTo paboTbl 1» 6e3 NyCcTbIX KOFIOHOK A0

noapasaeneHna coTpyaHuka

Ecnn B cTpoke 3anofiHEHO XOTb OAHO U3 MNo-
nen Mecto paboTbl, TO 4OMKHbI ObITh 3anos-
HeHbl Bce cTonbubl Mecto paboTbl Ha4YMHas
¢ «MecTo paboTbl 1» 4O nocnegHero 3anor-

HEHHOro.

Mone «MecTo paboTbl 1» JOMKHO coBna-
AaTb C KOPHEBbLIM y3n1oM obnacTu ynpasne-
HUs1 agMUHMCcTpaTopa nnbo Bce nons «Me-

cTO paboTbl *» AOMKHbI ObITb NYCTLIMMK

Ecnu B cTpoke 3anonHEHO XOTb OAHO M3 MOo-
nen Mecto paboTbl, To 3Ha4YeHne nons «Me-
cTo paboTbl 1» OOMKHO coBnadaTb C KOPHe-
BbIM Y3rOM 06nactv ynpaBneHus agMuHu-

cTpaTtopa.

He 3anonHeHo none IMSI

B ctpoke 3anonHeHo none «Homep Tene-
doHa» unu «ICCID», npu aToM He 3anon-
HeHa IMSI.

B cucteme obHapyxeHa SIM ¢ kOHGNMKTY-
ownmm 3HadeHnammn IMSI={IMSI},
ICCID={ICCID}

B cucteme o6HapyxeHa coBnagatowasn SIM,

y KoTopou 3agaH n He cosnagaet ICCID.

B cncteme obHapy»XeHO YCTPOWCTBO C KOH-
dnmkTytowmmn 3HaveHmamn IMEI={IMEI},

CepuinHbln Homep={SN}

B cuctreme o6HapyxeHo coBnagatolliee
YCTPOWCTBO, Y KoToporo He cosnagaeT IMEI

U CepUnHbIA HOMEP.

YCTpPOWCTBO YyxXe 3aperncTpupoBaHo Ha Co-
TpyaHuka ®NO={dNO}

Mpun BbIGOpPE napameTpa «OBGHOBNATL AaH-
Hble NpuBA3aHHbIX SIM ecnu yCcTpoMCTBO 3a-
PErmcTpMpoBaHO Ha TOro e COTPYAHMKa»
YCTPOMCTBO 3aperMcTpMpoBaHO Ha APYroro
coTpyaHuka (He cosnagatT PO mnu nog-

pasgeneHue).

KonunyecTtBo owwmnbok npesbICUITO AONyCTU-

Moe 3Ha4vyeHne — 100

MpeBbileHO AoNyCTUMOE KONMMYEeCTBO OLUM-
6ok. Mpu npeBbiLeHU AONYCTUMOrO KOMNu-

yecTBa OLINGOK 3arpyska npekpallaeTcs.

VlcqepnaHo KONn4ecTBoO yCTpOIZCTB B Nnn-

LEeH3nn

KonnyecTBo 3apermcTpuMpoBaHHbIX B CU-
cTemMe KOMMNSIEKTOB MPEBbLICMIO AONyCTUMOe

KONMMUYEeCTBO NULIEH3UI.
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2.8.10.2 Bbirpyska KoMnneKkros

[ns BbIrpy3kn KoMnnekToB B danrne gopmarta XLSX, cregyeT HaxaTb KHOMKY «Bbl-

rPYy3UTb KOMMMEKTbI» B COOTBETCTBUN C PUCYHKOM 2.143.

@) fOofaevm.  PasEnokposka yCTPONCTEA | [JONOMANTENLHO - Fo , x

Corpya: ~ fon  Zarpyms Gain Tenedon ] el Cepuioi vaep | MarTop Crarye

Bacewu flerp Buroposies [ — 70000000003 103 013327002453779 245377 5.0.0.0998 Yy ok

Tarapus: i0pwi Anexceesind = Sumpe o 109 980003078369550 MDS22RS 1.20.0.9990 O
TpoeTpOGa

R —— — = Omagh - 102 960003078369549 MDS522RS 1.55.9980 OuE
pazpatoTH

Epérum farwc Angpessus Omaen - 120 £41525697021403 = - e
paspabomian B

SyBapes Anexcanap - 000 “Kommarws" - 123 353033201002684 SI4LEKBOI465  dev-1650- EYY il

98300392

Wearos Ancscanap Baowocis - foyma +70000000020 106 0126910124334 12439 - FETY ()
venonmesa

Veatos Merp Mamasosny - OTnen - uz 654235854123586 - - Y

PucyHok 2.143 — BbIrpy3ka KOMNneKkToB

lpumeyaHue

Bobiepyxxaembil ¢halisi MOXHO UCONb308amb 8 kadecmee obpasua 0515 3agpyxaemMoz0

¢adlna.
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2.8.10.3 OTKnoYeHne KoMNrekrTa

[ns OTKMOYEeHU KOMMIIEKTa OT ynpaBneHns CUCTEMON criedyeT HaxaTb KHOMKy «OT-
KNIOYUTbY», NOCNe Yero cuctema npeaocTaBuT BblIGOp mapameTpa OTKMIOYEHUS B COOTBET-

CTBUM C pucyHkom 2.144. 3aTtem TpebyeTca NnoaTBEPANTbL OENCTBUE, HAXaB Ha KHOMKy «[Mpwm-
MEHUTbY».

Monezosarens gom Otaen/Tpynna TenedoH id

e B +70000000003 103

Farapus HOpwid Anexceesmd Mpynna 109
NPOEKTHROBEHNA ;
1
Hannnos Mpuropwii MNasnosu OTKNIOYHTE OT yNPEBACHHA *
EpémnH Jlennc Anapeesn () OTKAKOHMTE OT YIPABNEHNA C YAZNEHUEM KOPNOPATHEHBIX AaHHBX

(@ OTKAKOUMTE OT YPasnewns co cHpOCoM 40 33BOACKMX HACTPOEK

3ybapes Anexcanap

~ P L Otmena  [pHMMEHHTH

WeaHoe AnexcaHnp Bacunsesmy

s

Weaxoe MNeTp MaMoHoEUY = Otaen = 117
TECTHPOEAHHR

Weanoea Manuia Muxainosta = Mpynna - 104
MCNONHEHHA

Kannma Auba NMeniunnrsa = Oirnen - 119

Crpanmua | 1 m3l Otofpasenme 1 - 23 n=23 40

PucyHok 2.144 — OTKnoYeHne KOMMJIeKTa OT ynpaBlieHus

lMocne oTKMYeHNs OT ynpaBreHns KOMMNEKT MOXHO ByaeT yaanuTb u3 cuctemsol. [ng
3TOro Heo6xoANMO BbIGpPaThL B Tabnmue COOTBETCTBYIOLLYIO EMY 3aMWCh, HAaXaTb KHOMKY «YAaa-
nuTb» (pucyHok 2.145). [lanee cuctema 3anpocuT noaTBepXaeHue OencTems yaanenus. lNo-
crne ero nogTBEPXAEHMS cUCTeMa BblAacT yBeAOMSIEHNE O TOM, YTO criefyeT NpoBepuTb Ha

CaMOM YCTPOWCTBE ero OTKNoYeHne oT ynpasneHus. Boibpas «Bcé paBHo yaanutb» BblGpaH-
Has 3anucb yganutca ua b.

YeegoMneH1e »

He ynansaiTe KOMNIEKT, HE NPOBEPHE HAa CaMOM YCTPOMCTBE, UTO OHO YCNEWHO OTKMNKUMI0CE 0T
! yNpaBneHua

BC& paBHO YAanuTs OTMeHz

PucyHok 2.145 — YpaneHue Komnnekra

YaaneHne koMmnnekra MHUUMNPYET KOMaHAy yaaneHuna OaHHbIX C yCTpOVICTBa. TaKyro
onepauuio cneagyeT NpUMEeHATb TOJIbKO B Clly4Yae NOoJIHOro yaaneHud nonb3oBaTtena U3 «UEM

SafeMobile» (npun yBonbHeHUV COTPYAHWKA UNKW yTepe yCTPONCTBA).
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lpumeyaHue

o [1n1s KOPPEKMHO20 Mo8mopHo20 ucrosib3osaHuss MCK e cucmeme Heobxodumo
yOanumsb e20 komekm u3 APM AdmuHucmpamopa SafeMobile. Npu amom ebi-
nonHsemcs oyucmka MCK nymem omnpaeku Ha MCK komaHObI ydaneHusi daH-
HbIX U 8038pama €20 K 3a800CKUM HacmpoUKaM.

o Ecnu oqyucmka MCK 6bira 8birnoriHeHa epy4YHyto HernocpeocmeeHHO Ha yecmpou-
cmee (nymém eodspama MCK k 3aeodckum HacmpoUlikaM), mo KOMIIIeKm makxe
mpebyemcs ydanumse, ucrionb3ys APM, mak kak He ydanéHHbIlU Komriekm b6y-
dem y4yumbigambCs NpU UUEH3Upo8aHUU (rpu npesbiweHuu donycmumo2o Ko-

Jniuyecmea makux KOMI/1ekmos He8o3MoXXHO bydem MooKMoYUMb HO8bIe).
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2.8.10.4

MpuBaska SIM kK komnnekTam

Mpuesaska SIM-kapT K KOMNIIEKTY 3aQaeT cnucok SIM-kapT, paspeLlleHHbIX K UCNoIb30-

BaHnto Ha MCK (Android). Mpn ncnone3oeannm B MCK SIM-kapTbl, He BXOAsdLLEN B CMNCOK

«MPUBSA3AHHbIX» YCTPOMUCTBO Bnokmpyetcs. JonyckaeTtcs npuesaska Ao 10 SIM-kapT Ha oguH

KOMMJIEKT, OdHa SIM-KapTa MOXET ObITb npmnBda3aHa K HECKOJIbKUM KOMMJ1EKTaM.

,D,J'IFI NPUBA3KN CNUCKa S”Vl-KapT K KOMIMNEeKTY H806X0,EI,I/IMO BbINONMHUTb cneayrwne

JencTBus:

1.

B paspene «KomnnekTbl» HanTu (Mnu co3aatb) KOMNMEKT, K KOTOPOMY HEOBXO-

OUMO COBEpPLUUTL NPUBA3KY ogHon unn 6onee SIM-kapT, npeaBapuTenbHO 3a-

pPEerncTpmMpoBaHHbIX B cucteme (cMm. pasgen SIM-kapThl 2.8.8).

BbiOpaTb He0OX0ANMbIA KOMMMNEKT B MUCKE KOMMMEKTOB, NOCre Yero B OKHe na-

pamMeTpoB KOMMJEKTa nepentn BO BkNaaky «[pusasaHHble SIM». (pucyHOK

2.146)

D fofaewm @ Yaamm  Jarpymms dain

O wabnon | Burpyzwms normnere

F (©) |~ nepos x

I:\rrpvalamrw' @eacpoen

T 000 Kormaras®

+3TS6E00N3.. SEIEII00ME. RSEMEOTLYOL  S.0.0kav

TR

T
npoexTpoBEHIS

Comm % Mpnsasannse SIM ICHOBHOR COTRYAMNK
Vs lrnee
ML

Texywan SIM:
Homep Tenedona; +375660000321
IMSI: 126121234546380

TCCID: 356126121234546389

o PensmapoaaTs npusEsae SN

Howep renedons st 1cc

Kopnoparueras

NpueasaTts SIM

MNowmck: | J
Bce SIM:
Homep
+70000000020
+70000000013
+70000000014
+70000000015
+70000000016
+375660000321
+70000000003

Crparmua 1

PucyHok 2.146 — Bknagka «lMpuBsisaHHbie SIM»

B okHe pepakTupoBaHus crnvcka npueasaHHbIX SIM-kapT HaxaTb KHOMKY «pe-

JaktnpoBaTtb npueasaHHble SIM», nocre 4yero oTKpoeTcsl OKHO BbiGopa SIM-

KapT (pu

1MsI

126121234546371
095621234545721
872321234545509
326784604545508
493829360454585
126121234546389
126121234546355
143578345721364
387163475489219
17£171724845471

K3l .':?

CYHOK 2.147).

ICCID
356126121234546371
446127231234372286
446127231234545092
B36177651234545117
032965765123492840
35612612123454638%
356126121234546355
323412612123454672
375362183746592733
44R177731974845471

OTobpamenne 1 - 12 uz 12 40

3

-

v

BuibpanHeie SIM: 0

Hanep

IMSI

PucyHok 2.147 — OkHo Bbi6opa SIM-kapT Ansa NpuBsA3KU

OYMCTHTE CMCoK

1CCID K

3

OTmexa MNpuessats
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4. B neBou 4YacTtu KoHa Bblbopa SIM-kapT npeacraesneH cnncok SIM-kapT 3aperu-

CTPpUpoOBaHHbIX B CUCTEME. Cnucok MoxeT BbITb OT(bI/IJ'IbTDOBaH NO KOJIOHKaM:

e |d,

e Howmep,
e IMSI,

e |ICCID,

¢ KopnopaTtusHas.

Tak e ans nouncka Heobxoammblx SIM-kapT MOXXHO BOCMOMb30BaTLCA CTPOKOM

NnoncKa " KHonkamum narmHauum cnmcka.

5. Bblgenutb B cnncke Heobxoaumyto SIM-kapTy 1 HaXxkaTb KHOMKY nepeMeLleHnst

B CMUCOK «BbibpaHHble SIM» (prcyHok 2.148).

Mpuessars STM

Mowck: | J

Bce SIM:
Homep
+70000000020
+70000000013
+70000000014
+70000000015
+70000000015

IMSI

126121234546371
095621234545721
B72321234545509
326784604545508
493829360454585

BeibpanHbie SIM: 1

O4MCTHTE CHCOK

emin)

IccIo K b
356126121234546371 I +375660000321 126121234546389

446127231234372286

e
356126121234546389 1

446127231234545092
B836177651234545117
03296576512

Crpanmua |1 sl &

143578345721364

o

323412612123454672 -

Otobpamenme 1-12 u3 12 |40 v

3

OTmena Npreazats

PucyHok 2.148 — Cnucok «Bbi6paHHble SIM»

6. Mocne okoHYaHUsi POPMMPOBAHUS CNUCKA HaxaTb KHOMKY «[puHSATLY, nocne

4Yero OokKHoO CbOpMMpOBaHMFI CnnckKa 6y,u,eT 3aKpbITO, a B NapamMeTpax KOMMJieKkTa

OyoyT oTpaxeHbl npuBsAsaHHble SIM-kapThbl.

7. Haxatb kHonky «CoxpaHunTby», nocne yero npussaska SIM-kapT OygeT 3akoH-

YeHa.

MpueasaHHble SIM-kapTbl 6yayT paboTtaTte B COOTBETCTBUMN C HACTPOMKaMM NOMNK-

TuK npodounsa «Hactporkn moHmTopa Android», ykazaHHbIMK B Brioke «telephony»

(pycyHok 2.149).
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telephony
PazpelmnTe MMUHLIE 230HKK Oa ¥ | npueunerus DO wom DA
PazpewuTs BHeWHKe SIM Oa ¥ | npueunerus DO wom DA
PazpewmTe KOpnopaTHEHLIE MK Oa ¥ | npueunerus DO wom DA

nprBAzaHHee SIM, Ecnn B cHCTeMe ecTe
KOPMOPaTHEHEE SIM 1 K YCTPORCTBY
npKBAzaHsl SIM, To Ha yCTporcTee SyayT
PaspELEeHE! TONEKD NPpUBAZaHHEE SIM

PazpewwTs paboTate Ges SIM Oa ¥ | npueunerus DO wom DA

PucyHok 2.149 — Monutukm npocpmna «Hactpomkn moHutopa Android»

2.8.10.5 Mepeperucrpaumsa ycTponcTBa Ha ApPyroro COTpyaHuKa

Ana yctponcts Android cyLlecTByeT BO3MOXHOCTb 3aMeHbl COTPYAHMKA, 38 KOTOPLIM
3akpensieH koMmnnekT. Ecrnv ans komnnekra nepeHasHavancs COTpyAHWK, TO BO BKIagKe «OC-
HOBHOW COTPYAHUK» ByaeT oTobpaxaTbCa TEKyLUMA «OCHOBHOW COTPYAHUK» W ero pacnono-
xeHue B aepese OLUC (pucyHok 2.150). B npoTmuBHOM criyvae 3HayeHne « OCHOBHOWM coTpya-

HUK» ByoeT «He 3agaHo».

VcTopuio CMeHbI COTPYAHMKOB Ha YCTPONCTBE MOXHO MPOCMOTPETL B pasaene «[aH-
Hble yCTPOMCTBa», BO BKNagke «Mctopusa cMeHbl cOTpyaHMKa» BbIOpaHHOro B CMCKe yCTPOn-

CTBa.

Fo x
IMEL CepwitHeiii HoMep ~ MokmTOp. Craryc Cotpynmmx NpuBazanHse SIM | OCHOBHO#W COTPYAHMK
3556601145014, 12191FDDA00L...  dew-1430- P ale B ]
" garsvsab21
| soogle_1 piel_1 T i
e OcHOBHOM COTRYAHHK: “google_1 pixel_L "
3556601145914, 12191FDD4001.  14.0 Y ala B |
pocels google SSEE0L45914.. 12151F0DH0L. - L Val@@n-T CuesuTs ocHoBord compyaHi
Baceuron Merp Bikroposiny +70000000003  0133270024537... 245377 5.0.0.9998 wHEPDRES 7] He sagaro
s
Tarapu 1Opuia 9900030783695... MDS22RS 120.0.9999 ONMEBREE Ele
e $900030763695... MDIZZRS Ls5:3999 ONER E ESGHH 148F3045-3012-4455-852-4d3cdSb6 149
Epesun a12s6070219.. - s Ylal n
yfapes Anexcarap 3530332010026, . 430410EKB01466  dev- #MUAEREDEGH
gdd140108a
3ybapes Anexcarap 3530332010026 43041EKBOL466  dev-1425- Y [al@ a1 |
9dd140108a
Sybapes Anexcarap 3530332010026 43041JEKBD1466  dev-1428- Y al@ BBl s
gddso108a
3y6apes Anexcarap B662940457367...  bfd319F dev-1418- wuACREREOH
4551006528
3yGapes Anexcaap 3530332010026 43041EKB0L466  dev-1418- PV al@ BTl |
951006528
P m— 3530332010026 43041JEKB01466  dev-1428- #MUAEREDEGH
gdd140108a
3yGapes Anexcarap 3530332010026 43041EKBOL466  dev-1425- Y [al@ a1 |
2441401083

PucyHok 2.150 — CoTpyaHUK nepeHa3Ha4YeHHbIA Ha KOMMNJEeKT

[Mpu cmMeHe coTpyaHMKa KOMMNMEeKTa MoryT GbITb 3a4eNCTBOBaHbI NONUTUKM NPONNS
«MonnTnkM cMeHbl COTpyaHMKa Ha ycTponcTBe Android», KOTOPbIA MOXET BblTb Ha3Ha4YeH Ha

KoMnnekT. B gaHHOM I'IpOd)VIJ'Ie HaCTpanBakTCA Takne napamMeTpbl Kak:

e PaspelwnTb BO3BpaT YyCTPOMCTBA OCHOBHOMY COTPYAHUKY — [a/HeT/He 3agaHo;
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o PaspewnTtb cmMeHy coTpyaHuka 6e3 oTknoveHust oT ynpaeneHunsa — [Ja/Het/He
3ajaHo;

o CobpacbiBaTb Naposib Npy cMeHe coTpyaHuka — [a/HeT/He 3apaHo.

YT06bl NepeperncTpmMpoBaTth KOMMMEKT HA APYroro COTpyaHMKa He06X0AMMO BbINos-

HWUTb cneayowmne AencTBUS:

BbibpaTb KOMNMEKT B CNUCKE KOMMIEKTOB, pasgena « Komnnekrbi».

2. B npaBon yacTtu pabo4ero akpaHa, Bo Bknagke «OCHOBHOM COTPYOHUK» BbIKIHO-
4nTb Yekbokc «He 3agaHo», nocne vero aepeso OLUC GyaeTt AoCTynHO Ans Bbl-
6opa coTpyaHuka

3. Bblbpatb B aepese OLUC coTpygHuka, Ha KoToporo byaet nepeHasHayeH KoMm-
NrekKT.

4. HaxaTb KHOMKy « COXpaHuUTby.

lpumeyaHue

Ecnu cepmucgpukambl mtls ebinucbi8atomcesi Ha KopropamugHOM yO0CmO8epsIOWEM UEH-
mpe, mo OCHOBHOU compyOHUK BosmkeH rnpuHadnexamb OOMeEHY (UMemb MEXHUYECKYHO
y4emHytro 3arucb 8 domeHe, a 8 depeese OLLIC oH OormKkeH pacrioniazameCs 8 Kamasoze
LDAP).

YT0Obl BEPHYTb KOMMMNEKT COTPYAHUKY, HA KOTOPOro OH ObiN 3aperncTpupoBaH nep-
BOHa4anbHO Heobxoammo BO Bknagke «OCHOBHOW COTPYOHUK» BKMNIOUUTL Yekbokc «He 3a-

[aHO» N HaXaTb KHOMKy « CoOXpaHuTb» (pUCyHOK 2.151).

@ fcfavme @ Yaamms  Jarpyawms daiin  Ckavame wabnon | Berpyavms KormaekTel P o X
Compymne 4 Monssosarens aom OrzenfTpyma  Tenedon e Cepibmii Homep | MowsTop cranye Compyumc || Npusssannie 511 | OcHoBHOR compyamMK
google_1 pirel_1 - Kommasn - 3556601145919, 12191FDDH00L..  dev-1430- P (%R

' G2790eshaL

google_1 pixel_1 - Komnars - 3556601145014... 12191FDDA00L.. - i B
pazpaiorin W .m =
v - SIS 12191F0DA00L. 140 E Y (alw[B-]

3556601145014, 12191FDD00L.. -

B copanm]

n
n
OcHosH0/ coTpyapnK: “google_1 pixel 1"
n
H

pixelS google

CMEHUTL OCHOEHOrD COTRYEHME

70000000003 0133270029637... 245377 5009998 PV (% 0] 9] He 3agao

rp BukTopos

9000030783635... MDS22RS 120000 ONEBAEE oot
9000030783635... MDS22RS 155.9909 OuERE o .
8413256970214... - - (Y[ 4]

000 “Komnarus - 3530332010026... 430410EKBO1466  dev-1428-
ddt40108a

wHE@REIRGH

PucyHok 2.151 — Bo3BpaT KOMMreKTa nepBoHaYanbHOMY COTPYAHUKY
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lpumeyaHue

Ecnu e cucmeme HacmpoeHa cuHxpoHusauyusi ¢ AD u dns ebidaqyu mtls cepmughukamos
ucrionb3yemcs KopriopamueHbil YL, mo oCHO8HOU compyOHUK mak e O0/KEeH umems 00-

MEHHYH Y4emHYH 3aruchb C 803MOXHOCMbIO 8blMUcams cepmugbukam mtls.
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2.8.11 KomnnekTbl Linux

B gaHHOM pasgene 3agatoTcsl KOMMNIIEKTbl 4SS YCTPOUCTB Ha nnaTtdpopme Linux.

CTpaHuua pasgena cocTouT 13 criefyroLmx 6/10KoB 1 3reMEHTOB yrpaBneHus:

e [logpasgeneHne — cTpoka OoToOOpaxeHus Ha3BaHus nogpasaeneHusi, BoibpaH-
Horo B cTpykType OLLC,

¢ OkHo BbibOpa noapasgeneHns — npeacrtasneHo B Buae cTpyktypbl OLUC,

e Cnncok KOMMMEKToB BblOpaHHOrO noAapasgeneHuss unu nonb3oBatens —
oTobpaXkaeT CNMCOK KOMMNIEKTOB ANsi BbIGpaHHOro noapasaeneHmm unm nosb3o-
BaTensa. MHpopmaumm no Kaxxgomy KOMMIEKTY pacnpegeneHa no creayrowmm
KOnoHKam Tabnuubl (BKMOYEHHBLIM NO YMOMYaHUIO):

o Ortgen/rpynna — HaumeHoBaHue oTtgena/rpynnel B cTpykType OLUC K Ko-
TOPOW MPUHAANEXUT NoMnb3oBaTesb,

o CotpygHuk — ®O nonb3oBatens,

o [onb3oBatenb gomeHa — oTobpaxaetr ®PUO coTpygHuka (Mnun e-mail,
ecnu ®NO He ObiNo NMNOPTUPOBAHO),

o [NoakntoyeHne SSH — napameTpbl nogkntoyeHus no SSH,

o Crartyc — cratyc ycTponcTaa.

e KHonka «PunbTp cnucka» — no3sosniseT punbTpoBaTb CNMCOK KOMMNEKTOB B CO-
OTBETCTBUU C 3HAYEHUAMMWN KOFTOHOK.

e [lapameTpbl KOMNNEKTa — oTobpaxkaeT napameTpbl 3aaHHOro koMmnnekTa. [ns
Ka)XQoro KoMnnekta MoryT otobpaxartbcs crnegylowme napameTpbl:

o Crtpoka nogkntoyeHunsa no SSH k yctponctsy B popmaTte URI — nommmo
dopmarta ssh://user@hostname:22 gonyckaetcs ucnone3oBaTb |IP agpec
(Hanpumep — ssh://root@10.17.7.221:22)

o CMeHuTb Koy — YekboKe. Ecnun BKMoYeH, TO CTaHOBATCA AOCTYMHbI ANS
pefakTMpoBaHUSA NOMst CMeHbI Knoya RSA:

= [lpuBaTHbIN RSA kntoy SSH — none BBoga CTPOKM AaHHbIX KITouya,
= [laponb RSA kntoya — none BBoga napons.

o KHonka «CoxpaHuTb» — COXpaHEHNE N3MEHEHNI B HACTPONKaX KOMMIIEK-
TOB WS COXPaHEHUe JaHHbIX O HOBOM KOMMSeKTe (4OCTynHa npu BHece-
HUN N3MEHEHUI NN NPU CO34aHMN HOBOIO KOMMMEKTa).

e KHonka «[Jo6aBuTb» — co3aaTb HOBbIW KOMIMMEKT,

e KHonka «OTKNOUMTb» — yaansaeT KOMMMEKT U3 CUCTEMbI (KHOMKa nosiBNsieTcs

TOJ1bKO Npn HaBeaeHMn Ha KOMMNJMEKT, B 6Gnoke cnucka KOMI'IJ'IeKTOB).
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2.8.11.1 [do6aBuTb HOBbIN KOMNNeKT Linux

YTtoObl 406aBMTL HOBbI KOMMAEKT linux, HE06X0AMMO BbINONHUTL Crieaylwme aen-

CTBUA:

Mepentn B pasgen «O6bekTbl yyeTta — KomnnekTbl Linuxy,
B ctpykType OLUC HanTh nonb3oBaTens, ANg KOTOPOro co34aeTcsl KOMMMEeKT,

HaxaTb kHonky «[Jo6aBuTbY,

N =

B 6noke napameTpoB KOMMMeKTa 3anofiHUTb NONs:
e Crtpoka nogkntodeHns no SSH k yctponctey B dhopmate URI. Hanpumep:
ssh:/luser@hostname:22 (0o6a3aTenbHO AN 3anosiHeHUs),
e [lpuBaTtHbIn RSA kntod SSH nogkntodeHnss (ob6a3aTenbHO Anst 3anosiHe-
HUS),
e [laponb RSA kntoya (onuuoHaneHo),

5. HaxaTtb kHomnky « CoxpaHuTb».

2.8.11.2 YpaneHne komnnekta Linux
YUtobbl yoanuTtb komnnekT Linux, Heo6xoaMmo BbINOMHUTL creayowme AencTBUsS:
MepenTtun B pasgen «O6bekTbl yueTa — KomnnekTtbl Linuxy,

B ctpyktype OLUC HanTh nonb3oBaTens, Yen KOMNNEKT HeobxoaMmMo yaanuTb,

BblgenuTtb KOMMMEKT B CMUCKE KOMIMMEKTOB,

A e

HaxaTtb KHONKy «OTKITHOUNTbY.
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2.8.12 Fe030HbI

MMyHKT MeHto «"e030HbI» NpegHa3HayYeH Ang co3gaHus 1 ynpasneHnss UMeHOBaHHbIMN
obnacTtamu Ha reorpadmyeckon KapTe, KOTopble UCNONb3YHTCs Anst npuMeHeHns Ha MCK 3a-
OaHHbIX orpaHmnyeHun n Hactpoek OC. B pasgene otobpaxaeTcsa oparMeHT kapTbl U Tabnuua

C peecTpoM re030H B COOTBETCTBMM C PUCYHKOM 2.152.

PucyHok 2.152 — OkHO «['€@030HbI»

B npaBoii YacTu okHa pacrosiokeHa Tabnuua, B KOTOPO 0TobpaxarTcs Bce co3aaH-
Hble reo30Hbl M UX cTaTyc. B BepxHei YacTu Tabnuubl HaXoOWUTCS KHomMka «eicTBusi» npu

HaXaTun Ha KOTOPYIO BbiNagaeT MeHK C BapuaHTaMu:

e [lo6aBuTb — npegHasHayeHa Ansa co3gaHusi HOBOW reo30Hbl;

e YaanuTb — npegHasHayeHa ansa yaaneHus yXxe co3gaHHON reo3oHbl;

e /3mMeHWUTb — npegHa3HayeHa Ans BHECEHUS U3MEHEHUIN B re030HY TOMbKO B CTa-
Tyce «4epHOBUKY;

e AkTuBMpOBaTb — MpefHa3HavyeHa Ansi akTMBMPOBaHUS re030HbI B CUCTEME N BO3-
MOXHOCTU WCMNOMb30BaHMA ee Npu HasHadeHun npodpunsa. KHonka pocTtynHa
TONbKO Arsi re030H B cTaTtyce « HepHOBUKY;

e CwmeHnTb Bnagensua — npeaHasHa4vyeHa anAa CMeHbl BriaaesibLa reo30Hbl.

B neBon 4yacTtu okHa pacrnonoXeH parmMeHT KapTbl, HAa KOTOPOW oToGpaXxatoTcsa co-
3[aHHble reo30Hbl B opMe MHOroyroribHuKa. KOHTYp reo3oHbl Co cTaTycoM «HepHOBUK» BOC-
NPON3BOANTCA B BMAE MYHKTUPHOW NWHUWN, @ KOHTYP aKTMBUPOBAHHOW re030Hbl — B BUAE

CMNJIOLLUHON NNHUMN.

[na nameHeHns macwrtaba kapTbl (YBENMYEHUS UMY YMEHbLUEHUSA n3obpaxeHus) uc-
nonb3yeTcs LWKana MaclwtabupoBaHus, pacrnofioXeHHas B BepXHeM feBOM Yriy KapThbl.
Kpome Toro, macwtab nsobpaxxeHns MOXHO M3MEHATb, MCMONb3YyH BpalleHne Koeca MblLUK,

€CIN Kypcop PacrosioxeH B 061acTu KapThl.
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Mpn HaxaTun Ha 3HA4YOK = B NPaBON BEPXHEW YacTu KapTbl PaCKPbIBAETCS MEHI0
HACTPOMKN UCTOYHUKA KapTorpadumyeckon nHgopmaumm (cepsep MNAC), KOTopbIA UCNONb3Y-
eTca Ana otobpaxeHus kapTbl: openstreetmap.org (pycyHok 2.153).
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PucyHok 2.153 — HacTtpoika pexuma otobpaxxeHusi uHcpopmMaLMm 0 reo3oHax Ha KapTe

[ns co3daHusi reo3oHbl cneagyeT HaxaTb Ha KHomnky «[encTtsus», BbibpaTh «[loba-
BUTb» 1, NOCPEACTBOM MbILLK, HAPUCOBATb Ha BbIBPAaHHOM yyacTke kapTbl Heobxoanmyo 06-
NacTb, MOBTOPHbIN LLENYOK MbILLKX 3aBEPLUNT pucoBaHue. [Ins coxpaHeHus pUCyHKa reo3oHbl
HaxaTb Ha KHOMKy « COXpaHUTb YepPHOBUKY», 3aTeM B BCM/1bIBAOLLEM OKHE B COOTBETCTBUU C
pucyHkom 2.154 BBECTM UMS HOBOWN re030HbI, KOTOPOE AOMMKHO OTNMYaTbCS OT YXe co3aH-

HbIX, M HaxaTb «OK». Co3gaHHas reo3oHa 0To6pasnTCcs B peectpe Co CTaTyCcoM «HepHOBUKY.

NobaenTe HoBYIO reosony X

BaeguTe MMA HOBO/ re030HL!

Omena

PucyHok 2.154 — [lo6aBneHmne reo30HbI

[na pepaktnpoBaHus cnenyeT B peectpe BbibpaTb Tpebyemyto CTPOKY C HasBaHUEM
reo30Hbl N CTaTycoM «4epHOBUK» 1 HaxaTb KHOMKY «[encteusa», BolopaTb «A3MeHNUTbY». 3a-

TEM BHECTU U3MEHEHUSI B PUCYHOK Ha KapTe, HaxkaTb KHOMKy « COXpaHUTb YePHOBUK» 1 Noa-
TBEPAUTb Ha3BaHWe, HaxxaB Ha KHOMKY « OK».
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[na akTMBMpoBaHWA reo30HblI HEOBX0OMMO B peecTpe BbibpaTb Tpebyemyto CTPOKY C
Ha3BaHMEM re030Hbl U CTaTyCOM «YepHOBUK» M HaXKaTb KHOMKY «[encteusay, Bolbpatbh «AK-
TUBUPOBaTb». AKTUBMPOBaAHHAsi reo3oHa B peecTpe oTobpasntcsa 6e3 ctatyca u byoert go-
CTyMNHa B YCNOBUAX NpUMeEHeHns npoduns. lNocne akTmBMpoBaHUS reo30HbI ee pedaKkTnpoBa-

Hue 6yaeT HeBO3MOXHO.

lIpumeyaHue

Mo omHoweHuU K akmueHbIM 2e030HamM docmyriHbl MoribKo 0ea suda Oelicmeuli:

e YoaneHue,

e CmeHa snadersnbya.

[ns cmeHbl BnagenbLa reo3oHbl HEO6X0ANMMO B peecTpe BbibpaTb Tpebyemyto CTPOKy
C HasBaHMEM reo030Hbl, HaXkaTb KHOMKY «OencTBusy, Bblbpate «CMeHa BnagenbLua», nocne
yero oTkpoeTcsa okHo cTpykTypbl OLWUC. BeibpaTe Bnagenbua reo3oHsl B cTpyktype OLUC,

HaxaTb KHONKY «OK».

[na yoaneHusa reo3oHbl TpebyeTcd B peecTpe BbibpaTb CTPOKY C €€ Has3BaHUEM U
HaxaTb KHOMKy «[encteusa», BblOpaTb «YpanuTb». [locrne noaTBepXxaeHus OencTeus
reo3oHa OygeT yganeHa ns peectpa. Ecnv reosoHna aktuBmpoBaHa un sBNsieTcs yCrnoBmeM npu-
MEHEeHMUs1 Npodunsi, TO Npu Bbibope «YAanuTb» BOCNPOU3BEAETCHA NpeaynpexaeHne o He-

BO3MOXHOCTU ee yaarieHu4. YaaneHne BO3MOXXHO TOSbKO 4S5 HECBA3AHHbIX FE030H.

[lns oTMeHbl AeNCTBUI crnegyeT HaxaTb KHOMKY «HeT».
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2.8.13 CepBepHble cepTUUKaTthbl

MyHKT MeHio «CepBepHbIe cepTUdUKaTbI» NpeaHasHadYeH ansa yyérta u pacnpocTpa-

HeHus cepBepHbIX cepTudumkatoB Ha MCK. MoburbHble KNMMEHTbI CUCTEMbI UCMONb3YIOT cep-

BEPHbIE cepTuUduKaThl ANs ayTeHTudnkaumm cepBepoB cuctemsl. B pasgene otobpaxaeTcs

Tabnuua c nepeyHeM cepTUdUKATOB B COOTBETCTBUN C PUCYHKOM 2.155.

Goprar daiina Nepuon aciicreus, ve nosanee

SCEP Server

PEN
PEM
PEM

06.11.2027 17:55:11
ro 19.06.2023 10:22:34
of 27.02203221:0815
1

OcHoBHoe

ca.sb.safe-mobile.ru

PEM (CH=NII-CRY-DC1-C4, DC=NII, DC=LOCAL (CH=NII-CRV-DC1-CA, DC=NII, DC=LOCAL 28.02.2024 11:46:17

PucyHok 2.155 — OkHo «CepBepHble cepTudukaTbI»

B Tabnmue ¢ nepevHeM cepTudmnkaToB oTobpaxatoTcs cregyowme cTtonoubl:

HanmeHoBaHne — HanmeHoBaHue ceptudurkaTa (Mo ymonyaHuo oTobpaxaeTcs
B Tabnuue);

OTnevaTok cepTudumkata — xal cepTudukaTa, Bbl4UCASEMbIA MO BCEM AaHHbLIM
ceptudmkaTta u ero nognuck;

dopmart carina — dopmat danna ceptucumkaTa (Mo ymonyaHuo otobpaxkaeTcs
B Tabnuue);

CybbekT — mHpopmauusa o Bnagenble ceptudukarta (no ymondaHmio otobpa-
XaeTtcsa B Tabnuue);

Bepcusa — Bepcua ceptugukara;

CepuitHbI HOMEP — CEPUNHBIN HOMEpP cepTudmKaTa;

M3pgaTtenb — nHdopmauusa ob nsgartene ceptudukara (No ymonyaHuio otobpa-
XaeTtcs B Tabnuue);

Mepuog oencTBus; He paHee — faTta Hayana gencteus ceptudukaTta (npuse-
AEHO K NoKanbHOMY BpemeHn 6paysepa);

Mepuog aencteud; He nNosgHee — faTa OKOHYaHUA AencTenda ceptudukaTa (no
ymMon4yaHuio otobpaxaeTtcs B Tabnvue; npMBeaeHo K okanbHOMY BpeMeHun bpay-
3epa);

MpuBaTHbIN kNtod — (Oa/HeT);

Bnapeneu — nogpasgenenue, Bnagetoilee ceptudukaTom.

229



UEM SAFEMOBILE e
PYKOBO[CTBO AOMVHWUCTPATOPA SaFmwsat

[na dobasneHuss HOBOroO CepBEPHOro cepTudmkaTa cnenyet HaxaTb KHonky «Joba-

BUTb» B NaHeNM MHCTPYMEHTOB BEPXHeWn YacTu okHa (pUCyHoOK 2.156).

&) OobaewTs

HaumeHosarne ‘DopmaT daina CyBoekT Wsnatens Mepnon AEfCTENA, He No3aHee

ca.sb.safe-mobile.ru FEM CN=sbcal,DC=sb,DC=safe- CH=sbcal, DC=sb,DC=safe- 06.11.2027 17:55:11
mabile, DC=ru mobile,DC=ru

pde.safemobile.pro PEM CN=pdc.safemobile.pro Ch=safemobile-PDC- 19.06.2023 10:22:34

CA,DC=safemobile,DC=pro

Russian Trusted Root CA 1 CN=Russian Trusted Root CH=Russian Trusted Root 27.02.2032 21:04:15
CA,0=The Ministry of Digital CA,0=The Ministry of Digital
Development and Development and
Communications,C=RU Communications,C=RU

SCEP Server PEM CN=sh-CA-2-CA,DC=sh,DC=safe- CN=sb-CA-2-CA,DC=sh,DC=safe- 13.10.2028 12:48:15
maobile, DC=ru mobile,DC=ru

PucyHok 2.156 — KHonka «[Jo6aBUTbL» HOBbI CepBepHbIN cepTudukar

3aTeM B (hopme npaBoit YacTu OKHa BBECTM Naporb (Npu HEOGXOAMMOCTH) U 3arpy3nTb
dain, nomnyyeHHble OT agMUHUCTpaTopa cucTeMbl. lNMocne 3arpysku daiina oTobpasutcs

dopmMa ¢ napameTpamMun 3arpy>KeHHoro ceptudukaTa B COOTBETCTBUM C PUCYHKOM 2.157.

0OcHoBHOE

* CepTudmkat 3arpysuTe dhaitn

* Hanmerosarne

OTNeyaToK CepTHdMKaTa

Dopmat daina

X.509

CyBmekT

Bepcus

CepiHLIi HoMED

Tlepion ASHCTBMS, He pakee
Tepon ASHCTBUR, He N0sAHeS

Magarens

Napons

MPWBATHSIR KNKd

PucyHok 2.157 — ®opma «CepBepHbIi cepTudmnkar»

MNMone, obo3HayeHHOe * — obsi3aTenbHoe ANnA 3anonHeHus. [locne 3anonHeHus
dopMbl HaXkaTb KHOMKY « COXpaHUTb» U cepBepHbIA cepTudurkaT oTobpasnTca B Tabnuue ¢

cepTudmkaTamum.
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[nsa ydaneHus cepBepHoOro ceptudumkata Heobxoaumo BbIbpaTb B Tabnuue (pUCyHOK
2.158) cOoOTBETCTBYIOLLYIO €My 3anncb U HaXxaTb KHOMKY «YAaanuTby. [locne noareepxae-
HVe BbINOMHAEMOro AeNCTBYS, BbIOpaHHasa 3anvcb yaanuTcs 13 nepeyHs ¢ ceptudukatamm

npu OTCYTCTBUWN CBSA3AHHbLIX NPOcUnen.

YpanwTe cepTrdmkat? E

y TMoaTeepavTe yaaneHe CepTMdHEaTa
LY

Nz Het

PucyHok 2.158 — YpaneHue cepBepHoro ceptucdukara
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2.8.14 NMoaknoyeHUsn K cepBepam

MyHKT MeHo «lMoaKnoYeHUs K cepBepam» npegHasHavyeH A HAaCTPOMKM NOOKIHo-

yeHunsa MCK k cepsepam cuctemsl. MNogkntoveHne MCK k cepBepam CUCTEMbI OCYLLIECTBNAETCS

no npotokony TLS. CepBepHbin cepTudmKaT, YKkadaHHbIN B HACTPOMKaXxX NoaknoyeHnsa oyaet

ucnone3oBaTtbca MCK ons ayteHTMduKauum cepeepa. Ecnv cepeep ncnonb3yet ceptudukart

TLS, BbINyLWEHHbIA MYyONMYHBIM LEHTPOM cepTudmkaumm, TO ykasbiBaTb CepTUdUKAT B

HacTpoKKax noaknoyeHns He TpebyeTcs.

I'Iepe,u, nogkn4yeHnemM nepsoro MCK k cucteme AOSKHbI ObITb BbINOMHEHbI cnenyto-

LLIMEe HACTPOUNKN:

HacTponka nogkntoveHus k cepsepy komaHg Command Server. Cepsep oTBe-
YyaeT 3a oTnpaeky komaHa Ha MCK Android (ansa ycTponcTB C « MOHUTOPOM» BEp-
cum 10.0 v BbILE):
o Ecnunynpasnenne MCK Ha nnatdopme Android He nnaHupyeTcs, HacTpa-
nBaTb NOAKIOYEHUE He TpebyeTcs;
Enrolilment Server npegHasHadeH Ansa permctpauum MOOUIbHBIX YCTPOWCTB
(Android, iOS n Aurora). Ecnun Enroliment Server cepsep pacnonoxeH Ha TOM e
dursmndeckom cepsepe, 4To 1 MDMServer, To ero url agpec oomkeH coBnagatb C
agpecom MDM cepBepa. B cnyyae pasmeLleHnsa nopTana peruMcrpaumm Ha OT-
AenbHOM cepBepe Heobxoanmo obecneuntb Hannune ceptudukatos iosmdm.crt
n iosmdm.key, ngeHTMYHbIX Mcnonb3dyembiM Ha cepBepe MDM, NOCKONbKY OHWU
npumeHsitoTcs ana noganuck enroliment-npocuns iOS.
HacTtpownka nogkntoveHmss kK MDMServer — ob6sa3atensHa. MDMServer Bbinon-
HAeT crneaylowmne dyHKLMK:
o ABTopu3auumu nonb3oBaTens npu pernctpaumm MCK;
o OTnpaBka NOMAUTUK, MPUMOXEHUAN U KOHUrypaunin npunoxeHun (3a uc-
kntodeHnem MCK Ha nnatdopme Windows);

o OrtnpaBka komaHg (3a ucknoyeHnem MCK Android).

lpumeyaHue
U3smeHeHue URL MDMServer, npu nodkmnoveHHbix iOS yecmpolicmeax,

npusedem K nomepe yrnpasneHus ycmpoticmeamu iOS.

HacTponka nogkntoveHus Kk cepsepy komaHg SocketServer. AHanornyeH Com-
mand Server, yctapeBwunin, Ans sepcum «MoHuTopa» 9.x 1 Huxe:
o EcnuynpasneHue MCK Ha nnatcopme Android He nnaHupyeTcs, HacTpa-

MBaTb NOAKIMHO4YEHNE HE Tpe6yeTc9|;
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e Hactponka nogkntodeHurn Kk WinMDM Enroliment 1 WinMDM Management

Heobxoamma npu ucnonedosaHun MCK Windows:

O

Ecnn ynpaenenne MCK Ha nnatgopme Windows He nnaHupyetcs,
HacTpavBaTb JaHHOe NoAkrtoveHne He TpebyeTcs;
Onsa ynpoweHusa permctpaumm MCK (nonb3oBaTens BBegeT cBol e-mail
Bmecto URL cepeepa) Heobxoammo: B DNS 30He npegnpuatus 3aperu-
CTpupoBaTb nms cepsepa WinMDM Enrollment BMaa
enterpriseenrollment.<company.ru>. msa enterpriseenrollment 3apesep-
BUPOBaHO W1 UCMNONb3yeTcs BCTPOEHHbIM krneHToM Windows npu noucke
cepsuca permcrpalmm ycTponucTea;
Ecnun ceptudukatel cepsepos WinMDM Enrollment 1 WinMDM Manage-
ment BbiNyLweHbl HENYBNUYHLIM LEHTPOM cepTUdmKaLmmn, To cepTudnkaT
BbIMYCTUBLLIErO UX LeHTpa cepTudmkaLmm ormkeH OblTb NpeaBapuUTesibHO
pasmelieH Ha MCK, B xpaHunuwe: Komnblotep -> [loBepeHHbIe LEeHTPbI
cepTudmkaumu;
URL, koTopble Heobxoammo ykasaTtb ansa cepsepos WinMDM Enroliment
n WinMDM Management 3aBucAT oT cregylowmx oakTopos:

* BblOpaHa nNu Npu nHcTannaumm cnuctemsol yctaHoska WinMDM 3a

BHELLHWI NPOKCU cepBep;
= MDMServer u cepeepa WinMDM Enroliment 1 WinMDM Manage-
ment pa3meLleHbl Ha OQHON MaLUUHE UMK HeT,
*  BO3MOXHO N1 Ao6aB1Tb JOMEHHOE UMS TPETLENO YPOBHS B KOPMO-

paTuBHbii DNS;

3HauyeHust URL B 3aBUCMMOCTM OT 3TUX PaKTOPOB NpUBEAEHLI B Tabnuue 2.6.

e Hactpowka nogkntoyeHunsa K SCEPServer o6a3atensHa. lNogkroyeHune k cepeepy

SCEP Heobxoammo ons nonyyeHuns yctporcteamu Ha nnatdopmax iOS, Android

n Aepopa ceptudukatos mTLS. CepTudumkatel mTLS ncnonbayotca onsg aBTo-

punsauunn yCTpOVICTB npu NOAKINKYEHNN K CcepBepy ynpaBlieHNA U cepBepy KO-

mMaHAa. NMommumo mTLS HacTpoika Heobxoanma Npy UCMOMb30BaHUN JOMEHHON

aBTopMn3aunn No KIMNeHTCKnMmMm CepTVICbI/IKaTaM B NPUITOXKEHUAX;
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e TURN Server obecneunBaeT nogkroyeHne ans yganéHHoro ynpasfeHust Mo-

OunbHbIM ycTponcTeoM no npoTtokony TURN.

lpumeyaHue

Lnsa YY Heobxodumo passepHymb TURN cepsep, st amoao ucrionb3ytime
OOKyMeHm:

NHcmpykyus_no_ycmaHoeke_u_Hacmpolike_TURN_STUN_cepesepos

u3 cocmasa 0okymeHmauuu SafeMobile.

e Hactponka nogkntoueHusa File Distribution Server. Cepep npegHasHaveH aons
pasgadn darnnosB n NpuUnoXxeHnn. ECnv He NCNoNb3yeTcst BHELLHUI K3LUNPYHOLLUIA

cepeep, To URL pormkeH coenagats ¢ URL MDMServer.

I'Ipanma HasHa4YeHusa AOMEeHHbLIX UMEeH AOnd cepBepoB

e [loMeHHble MMEHa B pyCCKOW fiokanusaumm He mnododepi)xuearomcsi.
e [1na SocketServer:
o URL pgomxeH cootBectBoBaTh RFC 3986, 6e3 npegpukcos: https://, http://
nT.m.
o URL He codepxum noactpoky «127.0.0.1».
e [Ina TURN Server:
o URL pomxeH cootBetcTtBoBaTh RFC 3986, onunoHansHO MOryT npucyT-
cTBOBaTb npedukcenl: turn:, turns:, stun:, stuns:.
o [pedukc He codepxxum «//».
e [lna npo4ynx cepBepos:
o URL pomxeH cootBeTcTtBoBaTh RFC 3986, ¢ 06s53amesibHbIM npeduk-
com: https://.
o URL He codepxum noactpoky «127.0.0.1».

Ecnn URL gomeHa 3agaH He BEpPHO, TO CUCTEMA BblAACT OLIMOKY BCMIIbIBAIOLLEM CO-

oOLeHneM, coxpaHeHne BHECEHHLIX n3MeHeHnn B URL BygeT He OOCTYMNHO .

B pasgene otobpaxaeTcs Tabnuua ¢ nepevyHeM CepBEePOB U MOAKMOYEHHbIX K HUM

CepBepHbIX CEPTURPUKATOB B COOTBETCTBUM C pUCYHKOM 2.159.
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Tun cepeepa -

Command Server

Enrollment Server Command Server

File Distribuan Server
" URL hitps://kBs-mess y3.safe-mobile.ru

Onncassie Cepsep Koma, DBecriews €T AOCTSBRY KOMENA YCTROACTEaM € MOHKTOPOM Sepck 10.0 1 Bbae

MDMServer

Cepaepsie cepraduats ca.sh.safe-mable.ru
pdc.safemabie.pra
Russian Trusted Root CA

ScePsever

SCEP Server

TURN Server
SCEP Server
WiaMDM Enroliment

WinMDH Management

dger

Certificate pinning

PucyHok 2.159 — OkHo «lMogkno4veHne K cepBepamMm»

Tabnuua noaknoyeHns K cepBepam, no ymondaHuio, coaepxumTt cTonbupl:

e Twn cepBepa — HaMMeHOBaHWE cepBepa cUCTeMbI (MO yMonyaHuio, otobpaxa-
eTcs B Tabnuue);
e OnucaHue — onucaHve Ha3Ha4YeHUsa cepeepa;
e URL — aneKkTpoHHbIN agpec (No ymonyaHuto, oTobpaxaeTtca B Tabnuue);
e CepTndukat — HaMMeHoBaHME CepBepHOro ceptudukata (N0 yMomnyaHuto,
oTobpaxaeTcs B Tabnuue);
e Certificate pinning — 3akpenneHue cepTudukata. [JocTynHo TONbLKO Ans:
o Command server (cepsep gnga Android);
o MDMServer (ons AHgpowng, iOS n Aspopa);
o SCEPServer (ana Angpowua, iOS n Aspopa);

o Socket server (cepsep gnsa Android).

lpumeyaHue

Certificate pinning — nodxo0, npu komopom dosepeHHbIMU YL| (u ux cepmu-
gukamamu cOOMeemMCMaBEHHO) CHUMAaKMmcs He 8CmMpPOoeHHbIe YL, a s8HO
rnepedaHHbIl criucok YL ¢ uenoykoli cepmugbukamos. B makom criydyae 0o-
8epeHHbIM cepmughukamom bydem cyumambCsi mom U moJsibKo mom cep-

mucgbukam, Komopsbili cOOepxUMcs 8 nepedaHHOM CrILUCKe cepmuguKkamos.

BAXHO!
lNodkntoyeHUe OaHHOU (hyHKUUU MOXem rpueecmu K iomepe KOHmMpoJsis Hao

ecemu ycmpoUcmeaMU.

235



UEM SAFEMOBILE

PYKOBOACTBO AOMUHUNCTPATOPA

Ta6bnuua 2.6 — MNogkno4veHne K cepBepam

ple.com:443 ->y.y.y.1:443

BHewHMM MpaBuna Ha BHELIHEN Pasmelue- BcTpoeHHbIN Perncrpauua s o
. Cepsep HacTpomnKa noakno4YeHun
NpPoKcu NpPoKcu Hue nginx DNS
. . ->
MDMServer mdm.example.com mdm.example.com:443
MDM 1 X.X.X.1
WinMDM Ha example.com . ) . )
- - 04HOM Ma- xoxx1] WinMDM Enrollment enterpriseenroll- enterpriseenroliment.example.com:443
WWHe ment.example.com ->
WinMDM Management X.x.X.1 enterpriseenrollment.example.com:8444
le. dm. le. ->
examp elcom MDMServer mam exampf com mdm.example.com:443
MDM u [x.x.x.1] XXX,
WinMDM Ha . .
= = WinMDM Enrollment enterpriseenroll- enterpriseenrollment.example.com:443
PasHbR Ma- example.com ment.example.com ->
LWnHax [x.x.x.2] ' ple.
WinMDM Management X.X.X.2 enterpriseenrollment.example.com:8444
MDMServer example.com:443
MDM u
WinMDM le.
- - n o Ha example.com WinMDM Enrollment - example.com:443
OfHOWN Ma- [x.x.x.1]
WKNHe
WinMDM Management example.com:8444
example.com
P 1 MDMServer - example.com:443
MDM u [x.x.x.1]
- - WinMDM Ha WinMDM Enrollment examplel.com:443
pasHbIX Ma- examplel.com
WnHax [x.x.x.2]
WinMDM Management examplel.com:8444
dm. le. 1443 -> dm. le. ->
mam.examp e.com MDM u y.y.y.1:443 MDMServer mam.exampie.com mdm.example.com:443
example.com y.y.y.1:443 WinMDM Ha y.y.y.1
[x.x.x.1] enterpriseenrollment.exam- OAHOM Ma-
pr X WnHe y.y.y.1:443 WinMDM Enrollment enterpriseenrollment.example.com:443
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BHewHwun MpaBuna Ha BHewWHeM PasmeLue- BcTpoeHHbINn Peructpauus 8 o
. Cepsep HacTpoiKa noakntoueHums
NpoKcu NpoKcu Hue nginx DNS
. enterpriseenroll-
. . :p3 >
W|nmdmy(ilx3n;$z4c:m p3 y.y.y.1:8444 WinMDM Management ment.example.com - | enterpriseenrollment.example.com:8444
vy 1: >y.y.y.l
. le. :443 -> . le. ->
mdm ex;;ns fzzgn 3 y.y.y.1:443 MDMServer mdm ex;xmff com mdm.example.com:443
y.y.1: MDM u XX,
example.com | enterpriseenrollment.exam- | WinMDM Ha . . ) : )
] ple.com:aas > y.y.y.1:443 S y.y.y.2:443 WinMDM Enrollment enterpriseenroll- enterpriseenrollment.example.com:443
- T TR ment.example.com ->
SIZti;Z:I-Sszeélrllri r;}\e;r;tle);rl—l y.y.y.2:8444 WinMDM Management X.X.X.2 enterpriseenrollment.example.com:8444
exa myp\l/e».lc;'rzz:é% i y.y.y.1:443 MDMServer example.com:443
AL A MDM wu
example.com example.com:443 -> WinMDM Ha .
.y.y.1:443 WinMDM Enroll t - le. 1443
[x.x.x.1] y.y.y.1:443 OfHOWN Ma- y-yy " nrofimen example.com
WnHe
. p3 >
exa?»rl)l;e ;%?433 y.y.y.1:8444 WinMDM Management example.com:p3
. le. :443 ->
mdm ex;;ns fzzgn 3 y.y.y.1:443 MDMServer - mdm.example.com:443
i MDM un
le. terpri I t. - | WinMDM
ex?)r(nxpxelc]om e;:zr;rlmszzr;ri r\r/\\e;r; :)Zln; p:;HbIX M:_a y.y.y.2:443 WinMDM Enrollment enterpriseenrollment.example.com:443
q LIMHAX )
s|2ti;i:l-zzzrzil?$r:;;§34 y.y.y.2:8444 WinMDM Management enterpriseenrollment.example.com:8444
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[nsa HacTtporku nogkniodeHns MCK k cepepy He0BX0OUMO BbINOMNHUTL cnegyoLline

JencTBus:

1. B cnncke cepBepoB BbiOpaTh cepBep.

2. B dopme npasomn yactn okHa: BBeCcTM URL 1 ycTaHOBUTL (hnaxok y Tex cepBepHbIX
ceptudmkaTtos, no kotopbiMm MCK cmoxeT ayTeHTMduMUMpoBaTb AaHHLIN CepBep
(pycyHok 2.160). B nto6o MOMEHT BpeEMEHM CEpPBEP UCMONb3YEeT TONbKO OANH Cep-

Tnumkar.

B CoxparuTs

SCEPServer

* URL https://kBs-messy1.safe-mobile.ru: 8082

OnucaHme CepBeep NomyyeHHsA NoNb308aTeNs KX CepTUdKKaToR AnA yorporcre Android, i0S
w AEpopa

CepeepHEI2 CEDTUDMKATEI cert-fullchain.p12 075e74da-acla-42f9-8842-65fadfSelfec
ca.pem

Certificate pinning [

PucyHok 2.160 — ®opma «lMoaknioueHus K cepeepy»

3. Bkniountb Certificate pinning Ans oTMeYeHHbIX cepBepHbIX cepTUduKaToB (onuum-
OHarnbHO).
e [lpn BKNIOYEHUUN ONLMM NOABUTCSA OMANIOroBOE OKHO NpeaynpexaeHus.

Haxmute «JA» (pucyHok 2.161).

BrnrwoueHwne SSL e

HexoppexTHaA HacTpofka 3ToR dyHKUMK
MOMET NPUEECTH K NOTEPE KOKTPONA Han
BCEMM YCTPOACTBaMM

"j Bul cobupaeTecs ekmourTe Certificated Pinning.
L

Bbl YEEpDEHbl, UTO XOTHTE NPOROIKHTL?

Oa Her

PucyHok 2.161 — lNMpeaynpexaeHne o BO3MOXHbIX NOCNeACTBUSAX

4. TMocne 3anonHeHus PopMbl HaxaTb KHOMKY «COXpaHUTb» U NOAKMHYEHME OTOO-

pa3nTcda B peecTpe.
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Ecnn Certificate pinning ye BkntoudeH, n Tpebyetca nobasute gpyrue ceptudmkaTsl,

TO cneagyet OTMEeTUTb Heobxoanmble CepTM(bI/IKaTbI N HaXaTb «COXpaHI/ITb».

[lo Toro MOMeHTa Kak ucteyeT BpeMsi OENCTBUS Tekyllero ceptudukaTa, Heobxo-
OUMO BbiNMcaTb HOBbLIA CEPBEPHLIN cepTudmkaTt u pacnpoctpaHnte ero Ha MCK. [Ins atoro
HY>XHO HOBbIN cepTudmnkat ob6aBnTb B CMMCOK CEPBEPHbIX cepTudmkaTor pasgen 2.8.12, no-

Crne Yero BKIYUTb ero B CNCOK CEPTUCDUKATOB, ayTEHTUULNPYIOLLMX OAHHbLIA CEpBEP.
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2.8.15 HacTtponkn SCEP

Pasgen «Hactponkn SCEP» npegHasHaveH onst ydéta u pacrnpoCTpaHeHUs KITMEHT-
CKMX cepTudurKaToB C HacTpanmBaeMbiMn napameTpamm nocpeacteom SCEP B cooTBeTCTBUM

C pUCyHKoM 2.162.

X.500 certficate_template. Hacrpoiikn SCEP

e 4096 nognepwiszeTch 8
14,0, Android we Hioxe 11.0

AnbTepHaTHBHOE MMA CYGBeKTa Ecni

822).

Crucox URL. Mpuvep: https:

TNonkiouenme K cepsepy SCEP

TlogKniosexs K cepaepay Scepserver =

« cepsepy ¥; entpa AD
Croawua 1 w3l S Orobpaxerme 1-6136 40 v pocny LerTpa

PucyHok 2.162 — OkHo «Hactpownkn SCEP»

B Tabnuue ¢ nepeyHeM cepTUdMKaToB OToGpakaloTca cneaytoLime cTonbupi:

e HaumeHoBaHVMe — HaumeHoBaHWe cepTudukaTa (N0 ymonyaHuo, otobpaxaercs
B Tabnuue),

o Uwmsa cybbekta — dopmat ceptudmkaTa (No ymonyaHuo, oTobpaxaeTcs B Tab-
nvue),

e LabnoH ceptudumkata — WabnoH ncnonblyemoro ceptudukara (No ymonya-

HUO, oTobpakaeTcs B Tabnumue).

B npaBown YacTtu pabouero akpaHa oTobpa)kaloTcsa HacCTPONKK, BbibpaHHOM B Tabnuue

HacTporku SCEP 1 cocToaT u3 cnegytowmx nonen gaHHbIX:

e Hactpownkn SCEP:
o HaumeHoBaHMe — HauMeHOBaHWe HaCTPOWKMU;
o Wmsa cybwvekta. Ecnu ucnonbayetca wabnoH ceptudmkaTa, Gepylumi
OaHHble cybbekta u3 AD, none 6yaeTr npourHopuposaHo YL
— OTtnunuutensHoe mma (DN), cogepkawiee MAEHTUMOUULNPYIOLLYO WH-

dopmaumto 06 obbekTe, KOTOPOMY BblaaH cepTudukat. ima cybbekTa
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MOXeT ObITb CO34aHO U3 CTaHOAapPTHbIX KOMNOHEHTOB kaTanora LDAP, Ta-
KMX Kak obLme nMeHa u opraHmM3aumoHHble nogpasgesnieHuns. 3T KoMmno-
HeHTbl onpegeneHsbl B X.500. NMone He 3anonHaeTcs, ecnu AaHHble Nosb-
3oBaTens 6epytca ns AD (CcMm. npumeyaHue).
MNpumep:
/CN=user/OU=department/OU=root/DC=example/DC=com/E=user@exa
mple.com.
B nmeHun cybbekTa moryT ObiTb MCNONBb30BaHbI criegyowmne nogcTaHOBKU:

1. /{{distinguishedname}} — cneuuanbHas noacTaHoBKa (HA4YMHAETCs C
«/»), KOTOPYIO HY>KHO MCNONBb30BaTh YTOOLI NOACTaBUTL NOSTHOE UMS NOSb-
3oBarens.

2. {{mail}} — noacTtaHoBka agpeca 3NeKTPOHHOW MoYThI.
Mpymep ncnonb3oBaHNSa NOACTAHOBOK:
/A{distinguishedname}}/E={{mail}}
LWabnoH ceptudmkata — wabnoH ceptudukaTa, no Kotopomy 6yayT Bbl-
nyckaTbCs cepTudukaTbl ANa yCTPOUCTB (OoMmKeH BbITh 3apaHee co3naTb
B AD);

Yucno nonbITok nonnumHra. KonmyecTBo NonbITOK ckadaTb BbIMYLLEHHbIN
cepTudumkaT, KoTopble NPeanpPUMET KNMEHT, NOCcne OTNPaBKM 3anpoca Ha
nosnyveHune ceptudukaTa. B 3aBUCMMOCTU OT HacTpoek, YL MoxeT BbInu-
CblBaTb CepTuduKaT He cpasy, a nocne NoATBePXAeHUA agMUHUCTpaTo-
pom YLI;
Bpemsa mexay nonbiTkamun nonnunHra (MUH) — UHTEepBan BpeMeHU Mexay
obpalleHsaMM MOHUTOpA 3a rOTOBbLIM CEPTUUKATOM,
Anroputm wndpposaHns — RSA (Bcerga);
Challenge. O6wun cekpet cepBepa SCEP. He HyxxeH ecnu ucnonb3yeTtca
BCTPOEHHbIV CepBep;
HasHayeHue knoya — AO0CTYMNHbI 3HAYEHWS:

» UlndgpoeaHue, Mognuce, JToboe,

Paamep kntova. 3HauveHne 4096 nopgepxuBaetca B Bepcusx: iOS He

Hmwxe 14.0, Android He Huxe 11.0,

e AnbTepHaTUBHOE MMSA CyObekTa:

O

Cnuncok Email agpecos (RFC 822). MNMpumep: {{mail}} unmn user@exam-
ple.com— oguH n 6onee email agpecoB (He 3anoONHSETCSH, €CNU OaHHbIE
nonb3oeatens 6epytcs n3 AD (cM. npumevaHue);

Cnuncok UPN. Mpumep: {{userPrincipalName}} nnn user@example.com—
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oavH n 6onee UserPrincipalName (He 3anonHseTcd, ecnv JaHHble NOSb-
3oBatens 6epytca us AD (cM. npyumevaHue);

o Cnucok DNS umeH. MNpumep: user.domain.ru— oguH 1 6onee DNS (He 3a-
NoMHAeTCs, ecnu gaHHble nonb3oBatens 6epyTtca u3 AD (cMm. npumeda-
Hue);

o Cnucok URI. Npumep: https://user.domain.ru/uri— oguH n 6onee Uniform
Resource Identifier (He 3anonHsieTcsl, ecnu gaHHble Nonb3oBaTens Ge-

pyTtca n3 AD (cMm. npumedaHune));

e [logknioveHune k cepepy SCEP:

o [NoakntoyeHus k cepeepam — BbIGop 13 cnucka cepsepos SCEP;

o [logkntodeHue k cepBepy Yaoctosepsatowero LleHTp AD:
o URL kopnopatusHoro YLI — agpec pacnonoxeHus koprnopatneHoro YL,

o [lepwnog 3anpocos k YL (MWH) — 3agaeTcsa B MUHYTaXx.

lpumeyaHue

e B ceoticmeax «wabnoHa cepmucbukama» 8 YL| dormkeH 6bimb yka3aH UCMOY-
HUK GaHHbIx nosib3oeameris: AD unu 3anpoc cepmugbukama. Ecnu e wabroHe
yKasaHo, 4Ymo bpampb daHHble criedyem u3 AD, mo ece, 4ymo 8gedeHO 8 nosisgx
SN u SAN ueHopupyemcs u 6epemcsi uz AD. Ecnu xe ykasaHo 6pamb U3 3a-
rnpoca cepmuchukama, mo Hy>XHO, 4Ymobkl 8 3arnpoce bbI10 3arnoIHEHO XOms
661 00Ho u3 noned: SN unu SAN uHade YL eepHem owubKy co3daHusi cepmu-
¢ukama.

e B none «Mms cybbekmax u ronsx 6roka «ArnbmepHamusHoe umsi cybbekma»
dornyckaemcs ucrosib308aHue 8cex MoocmaHo80K, yKa3aHHbIX 8 «Pykogsoo-

cmee admuHucmpamopa» 2.6.8.2 Hacmpolika napamempos rnpoghusis.
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2.8.151 Hob6aBneHue HoBoW HacTponkn SCEP

YTto6bl 4OGaBUTL HOBbIE HacTporikn SCEP, Heo6xoanmo BbINONHUTL criegyowmne aemn-

CTBUS.
1. MNepentun B pasgen «Hactponkn SCEP».

2. HaxxaTb kHOMKy «[106aBUTb» B NaHENN UHCTPYMEHTOB BEPXHEN YacTu OkHa. 3aTem

3anonHUTL PopMy B NMPaBOM YaCTN OKHA (PUCYHOK 2.163).

Hacrpoiiku SCEP -

Havverosarne

VMg cybuexra. Ecnm cnonayetcs wabnos [
cepTUdHKaTa, BepylWi AaHHbe CybbexTa va AD, none | /CN
GyneT NpourkopUpoaaHo YL

E=user@example.com

Wiainon cepmiukaTs [ ]

* Uacno momsmok nonnra. KOMMuecTs nonsmox [ =
LA SBIMyeiHAl CeDTUVKAT, KOTOpE
NDEATPHMET KIMEHT, MoCTe OTNaRH 33MPOCa Ha
Honyere cepridmcTa

* Boemn mexay nomsTa MomHra () [ 2

AnropuTM wneposaHKA

Challenge. 06U cexpeT cepaepa SCER. He Hyxen
C7V MCTONS2YETCA BCTROEHHSI Capaen.

Haswauenue kioua Tiaboe =
Pazuep k10u2. auenne 4096 MOANEPRUBIETCH B 1024 v
sepcux: 105 He rioke 140, Android He Hioke 11.0
ANbTEPHATUBHOE MMA CYOBLEKTa Eum ncnonesyeTca wabno cepTudikata, Gepyuin narHse cybbexTa na AD, none GyaeT npourHoprposako YL
Crucox Email agpecos (RFC 822). Mpavep: {{mail}} | Baegure auauesve 1 12 @
wnw user@example.com
Crnco UPN. Mpumep: {{userPrincipaiName)} unw BaegUTE HAUGHHE U Ha @
user@example.com
Crncok DNS umew, Mpivep: user.domain.ru @
Crucok URL Mpwwep: https:/fuserdomain. rufuri BEegUTe IHaUSHHE 1 HE @
TlojlK/IouEHMe K CepBepy SCEP
MoAIouess K Cepaepam paepow. v
K cepBepy 0 Lientpa AD
URL kopnopatweroro Y1l [Bovervszseasme yaocronepmouero uespa ]
Mepion 2anpocos & YL (Mux) [ =

PucyHok 2.163 — ®opma ¢ HacTpoirkamu SCEP

Mocne 3anonHeHusa hopMbl HaxaTb KHOMKY « CoxpaHUTb» 1 HOBble HacTponkn SCEP

oTobpasutca B Tabnuue.

2.8.15.2 YpaneHue Hactpoek SCEP

Onsa ynaneHusa Hactpoek SCEP Heobxoanmo BbibpaTth B Tabnuue (pucyHok 2.164) co-
OTBETCTBYHIOLLYI €MY 3anuCb N HaXxxaTb KHOMKY «YAanuTby». [ocne noaTeBepXaeHne BbINon-
HAEMOro OenCcTBus, BblibpaHHasa 3anuchb yganutcsa u3 nepevHs Hactpoek SCEP (npu oTcyT-

CTBUM CBSI3aHHLIX Npodumnen).
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SAFEMOBLE

MHibopMaumra of yerpolicTeax o
YNpasneHne yCrpoicTeamn

T HaumeHosakme Hre"gekTa WabnoH cepTrdmkaTa
OTuéThl ca.safemobile.pro user

4 OfmexTel yugTa CA.sh.safe-mobile.ru \ —

i oL = e \ certificate_template
4 COTPYAHWKKM
2, Ponu

& AIMMBKCTDATODS!

¥nanute HacTtpoikn SCEP? ¥
4 [aponsHbie nonuTHEK APM
ONepautoHHEE CHCTEME: 't NoaTeepvTe YAaneHHe HacTpofky SCEP
TMpunoxerus L

SIM-kapTh
(&) KomnnekTs | fa Her
4"_! KomnnexTe: Linux

eo30Hb:
CepBepHEe CepTUDHKATE

PucyHok 2.164 — KHonka yaaneHusi Hactpoek SCEP
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2.8.16 KnueHTtckue ceptudmkarthbl

IMyHKT MeHIo «KnneHTckme cepTudmnkaThbl» NpeaHasHavyeH ansi y4éta u pacnpoctpaHe-

HUS KITMEHTCKUX CEPTUUKATOB, KOTOPbIE UCMONb3YIOTCA ANS:

ayTeHTUMKaLmMmM YyCTPONCTBa NpW NOAKMIOYEHUN K CUCTEME C UCMOMNb30BaHUEM
npotokona mTLS. Ceptudumkatsel MTLS BbINUCEIBAIOTCS BCTPOEHHLIM B CUCTEMY
YL. Mo ymonyaHuio nmetlT cpok genctemns — 182 aHA. Cpok MOXeT USMEHEH B
danne koHpurypaumm YU. Ceptucdumkatel 06GHOBNAIOTCA aBTOMaATUYECKM, KOrga
00 UcTeveHus cpoka gencteng octaetca meHee 50% BpemeHu. Ecnn ycTponcTeo
He CMOXeT OOHOBUTbL cepTudmkaTt 4O UCTEYEeHUs Cpoka AENCTBud, TO ynpasne-
HMe um bygeTt NoTepsiHO, T.K. CEPBEP HE CMOXET ayTeHTMdULMPOBaTb YCTPOW-
CTBO;

ayTeHTMdMKaLnm coTpyaHuka, npy nogknoyeHmm K kopnopatusHon cetn WiFi;
ayTeHTUpmkaumm cotpyaHuka B VPN;

ayTeHTUdMKaLmMmn coTpyaHuka Ha cepeepe Exchange.

B BepxHeln YacTn okHa pasgena B COOTBETCTBMM C PUCYHKOM 2.165 oTobpaxaeTcs

Ta6n|/|u,a C nepeyvyHem CepTI/ICbI/IKaTOB, a HWXXHEWN YacTu OKHa pacnonaraeTcd rinaBHas Ta6n|/|u,a

¢ komnnekramm MCK COTPYAHUKOB, AJA KOTOPbIX 3TU CepTI/Id)VIKaTbI npeaHa3Ha4veHbl. Onunca-

HWe rnaBHON Tabnuubl C KOMMIeKTaMm1 NpMBeAeHO B pasgene 2.4.

D Mobasume

Haumerosarne ®opmat daits Cybvext Wagatens
Client1 PEM E=name0001.surname01@sb.safe-mobile.ru,CN=Surname01 CN=sb-CA-2-CA,DC=sb,DC=¢
Name0001,0U=Dep0001,0U=5B,DC=sb,DC=safe- OcHoBHoe
mobile, DC=ru
Client2 PEM E=safemabile@sb.safe- CN=sb-CA-2-CA,DC=sb,DC=< + .
mobile.ru,CN=safemobile, CN=Users,DC=sb, DC=safe- Haumerosanue SCEP: MILS {163)
mobile,DC=ru
QTnevaTtok cepTndmiata
SCEP: MTLS (183) PEM o ile, E ks-dani il.local CN=SafeMobile CA
®opmat daiina
X.509
CyBvext
Crpatuvuya 1 w3l & Buirpyauts  Otofpaxetne 1-3us 3 40 v
Orpen/Mpynna CoTpy/HuMK = JomwmocTs Tenedon Cratyc

Bepcus

CepwiiHbiid HoMep

Mepvon AecTBNS, He paHee
Mepuon aeiicTeus, He nosgHee

Wznatens

Mapons.

MpuBaTHBIA KO

PucyHok 2.165 — OkHo «KnueHTckune ceptudukatbi»
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B Tabnmue ¢ nepevHeM ceptudunkatoB oTobpaxaroTcsa cnegytowme cTtonoub:

e HaunmeHoBaHWe — HaMMeHOBaHWe cepTudurkaTa (No ymonyaHuio, otobpaxaeTtcs
B Tabnuvue). Y cepTudunkaToB, CreHepnpoBaHHbIX aBTOMaTUYeCKN, B HAaMMeHoBa-
Hue nobaBnsieTcs HasHayeHne ceptTudurkaTa n ngeHTUdnKaTop yCTpoOMUCTBa;

e Otnevatok cepTudmnkara — mHdbopmauus o danne ceptudpukata B dopmaTte
baseb4;

e dopwmart channa — popmart avina ceptudumkata: X.509 ana ceptucumkata 6e3 3a-
KpbiToro kntoya, PKCS12 onga ceptudumkata ¢ 3akpbITbIM KNHOYOM (MO YMOYaHuIo,
oTobpaxaeTca B Tabnuue);

e CybbekT — MHopmaLms o BnageneLe ceptudurkaTa (Mo ymonyaHuio, otobpaka-
eTcs B Tabnuvue);

e Bepcua — Bepcua ceptudukaTa;

o CepuiiHbI HOMEP — CEPUNHBIN HOMEpP cepTudukaTa;

e W3patenb — nHpopmauua ob nagatene ceptudukara (No ymonyaHuio, otobpa-
XaeTcs B Tabnuue);

e [lepuoa oencteus, He paHee — AaTa Havana AencTBusa ceptTudukara;

e [lepnoa goencrBus, He Nos3gHee — daTa OKOH4YaHMsA Aencteusa ceptudumkaTa (no
ymon4aHuio, otobpaxaeTcsa B Tabnvue);

e [lpuBaTHbIV KNtod — (Jda/HerT);

¢ Brnapeneuy — agmuHuctpatop yana OLWC, HasHayeHHbI BnagenbueM CyLHOCTMU.

[ns dobaesrieHusi HOBOrO KIMEHTCKOro cepTudukara cregyet HaxaTb KHomnky «Jjoba-
BUTb» B NMaHENN UHCTPYMEHTOB BEPXHEN YacTu OKHa. 3aTem B hopme B MpaBoOn 4acTu OKHa
BBECTU Naponb OT dhanna cepTudmkarta un sarpysuTb dann ceptudumkarta B popmate PKCS12,

nonyyYeHHble OT aAMMHUCTPaTopa yAoCcToBepsitoLLero LeHTpa AD.

lpumeyaHue

®opmam PKCS12 npedHasHa4qeH rnepedaydu u/unu XpaHeHUs 3aKpblimozao KilrYa U Yernoyku

dosepusi cepmudghukama.

Mocne 3arpysku channa otobpasntca hopma ¢ napameTpamm 3arpy>KeHHOro cepTndu-

KaTa B COOTBETCTBUU C PUCYHKOM 2.166.
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OcCHOBHOE

* CepTuduKaT ZarpyzuTh daiin

* HanmeroszaHne

OTNeUaToK cepTudukaTa

GopMaT daina

X.509

Cybmext

Bapcwa

CepuiHsIn HoMep

PucyHok 2.166 — ®opma «KnuenTtckun ceptudpumkar»

None, obo3HayeHHoe * — obsi3aTenbHoe AnsA 3anonHeHus. [locne 3anonHeHus

dhopMbl HaxaTb KHOMKY «COXpaHUTbY.

KnnenTcknin ceptudbukaT otobpasntcs B Tabnuue ¢ ceptudurkatamu, a B rmaBHomn Tab-

nuue otobpasarca komnnektel MCK, koTOpbIM AaHHbIN cepTUdukaT HasHaueH.

[nsa ydaneHus kNneHTCKoro ceptudmnkarta Heobxoammo BbibpaTth B Tabnuue cooTBeT-
CTBYIOLLYIO €MY 3arm1Cb N HaXaTb KHOMKY «YAanuTby. [locne noaTBepxaeHne BbINONTHAEMOro
OencTBuS, BbiDpaHHasi 3anvcb yoanutcst 3 nepeyHst ¢ ceptudpmkatamm npm oTCyTCTBUN CBS-

3aHHbIX Npodunen.

lpumeyaHue

YOaneHue docmyrnHO MOMbKO 071 cepmuguKkamos, 3agpyXXeHHbIX a0MUHUCMpPamopom
epyyHyro0. Cepmucbukamsl, ebinucaHHble asmomamudecku, Yyepes SCEP cepeep — yOa-

JiluMmb HEJIb3A4.
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2.8.17 Mpynnbl

B pasgene otobpaxaeTcsa CNMCOK rpynn COTPYAHUKOB (pUCYHOK 2.167). HasHadeHwne

rpynn — ncnosnb3oBaHUe B KayecTBe hUnbTPOB BO BKake «YCnoBusi» Npy NpUMeHeHnn Npo-

domnen, KOHGUrypaumn NpUNoXeHNN, NpaBun ynpaeneHnsa NpUIoXeHnaMm, npaBusl HECOOT-

BETCTBUA.

Twunbl rpynn:

MMHOpTVIpOBaHHbIe rpynnbl — (*)OpMVIpyI'OTCﬂ aBTOMaTU4eCKN B pe3dyrnbTaTte CUH-

XpoHusauum c AD.

JlokanbHble rpynnbl — CO34alTCA U YNPaBnAsOTCA agMUHUCTPATOPOM BPYYHYIO.

MNMpaBa pocrtyna:

[ocTyn agMUHUCTPATOPOB K pasaeny onpeaenseTcs cneayrowmmmn NnpuBunernsMu:

MNpocmoTp — 6Ga3oBoe NpaBo, 6e3 Hero octasnbHbIE NPUBUNMErUU HEQOCTYMHbI.
Co3sfaHune — TOmnbKOo Ans NoKarnbHbIX Fpyn.
N3meHeHne — TonbKo ANs foKanbHbIX rpyn.

YaaneHne — TonbKo AN NOKanbHbIX rpynn.

Cnucok rpynn:

B ueHTpanbHon paboyert obnactu akpaHa oTobpaxkaeTcsl CIUCOK rpynn, rae Kaxaas

CTpOKa COAEPXKMUT 3anncb 06 OAHON rpynmne v COAEPXKUT CreayoLLyo MHGopMaLMIo, YNopaao-

YeHHYI0 no ctonbuam (oTobpaxaroTcs No YMONYaHuUIo):

DN/HanmeHoBaHue:
o Ansa umnopTtuposaHHon rpynn — distinguishedName,
o ANSA nokanbHOW — HanMeHoBaHME rpynmbl.
Tun — Tvn rpynnel (MMNOPTUPOBAHHAS MW NoKanbHasi).
Bnapeneu;
o ANA MMNOPTUPOBAaHHbLIX rPYnn BragensuemM CTaHOBUTCA KOPHEBOW MMMOpP-
TUPOBaHHbLIN y3en;
o Anga nokanbHbIX rpynn snagene ns OLUC.
ObjectGUID — ngeHTtudbmnkatop rpynnel 8 AD.
MocnegHss CUHXPOHU3aUNa — gaTa U Bpemsi nocrnegHemn ycenewHon CUHXPOHN3a-
uuun B popmate DD.MM.YY hh:mm:ss.
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[ SAFEMOBILE

Mpaeina HECOOTRETCTENR -
r “| @ noseem @ vaanm Mone:| X
4 punoxeHna

VCTAHOENEHHEIE DN/Hammerosatine Tun Bnageneu ObjectGUID MocienHAs CHEXPOHMZALMA

npnoxKeHa

Uyno rpynna TNokansHan root

Mpaswna
Kormrypaum
4 OTuETel
Ayaur
SeoHN 1 SMS
Cobmia UB
Nepemewenus

Mpodnnn

PucyHok 2.167 — Cnucok rpynn

Mowuck:

MownckoBasi Bblgaya OrpaHU4YMBaET CNMCOK FPynn TeMW rpynnamu, Yy KOTOpbIX MOA-

cTpoka noucka cogepxutcs B DN/HanmeHnoBaHum nnu ObjectGUID.
Co3pgaHue v yganeHuwe rpynn:

[ns co3gaHns HOBOWM NokKanbHOW rpynnbl HEOOXOOMMO BbINONHUTL Cneaylolne aen-

CTBUA:

1. HaxaTb kHoMKy «[Jo6aBUTb», pacrnonoXeHHY B LEHTpanbHOM YacTn paboyero
3KpaHa.
B npaBou yacTtn pabo4ero akpaHa 3anonHutb none « DN/HanmeHoBaHue rpynnbi».
HaxaTtb kHonky «CoxpaHuTb», MOCNe Yero HoBas fokanbHasa rpynna nosiBUTCS B
obuiem cnucke n ctaHeT AOCTyNHa ANS pedakTUpPOBaHUS (M3MEHeHue cocTasa U

Bnagenbua).

Ons yganeHuns nokanbHOW rpynnbl HEOOXOOUMO HaMTWU HYXHYK rpynny B obuiem

Cnucke, HaxkaTb KHOMKY «YAanuTb» 1 NOATBEPAUTb AENCTBME.

lpumeyaHue

Ecnu epynna ucnonb3yemcsi 8 ycriogusix npuMeHeHusl, mo npu yoaneHuu epynrb|

cucmema sbidacm coobuweHue ob owubke.

249



UEM SAFEMOBILE %_\\;L
PYKOBOLCTBO ALMWHUCTPATOPA

Pepaktun poBaHue rpynnbl:

B npaBon 4Yactn pabodven obnactu otobpaxkaeTtcs 650k ¢ HAacTpoMkamMu U MHGopMa-

Luumen o BolaeneHHon B cnucke rpynne. brok cogepXxuT cneaytowme BKNagku:

¢ OO6wue — cBogHbIE OaHHbIE MO rpynne:
o DN/HaumeHoBaHue rpynnbl — yHUKanNbHOE 4118 Bragenbua rpynmnbi.
o Tun — nmMnopTupoBaHHasa UNn nokanbHas (He 4OCTYMNHO ANl UBMEHEHNS).
o ObjectGUID — naeHtndukatop B AD (TOMBbKO ANA MMNOPTUPOBAHHBbIX).
o [NocnegHsas cMHXpoHU3auus — gaTa/Bpems (TONMbKO Onst UMNOPTUPOBAH-
HbIX, opmat DD.MM.YY y4y:mm:cc).

e YneHbl rpynnbl — CNUCOK COTPYAHMKOB, BXoasawmx B rpynny. Kaxpasa crpoka
crnmcka cooepXuT nHpopmaumo 06 04HOM COTPYAHMKE M ynopsgoYveHa no cnegy-
oMM ctonbuam (oTobpaxkatoTCa N0 YMONYaHUIO):

o OUNO — hamunus, MMsa U OTHECTBO;
o [OmKHOCTb — [OMMKHOCTb COTPYAHUKA;
o DN nonb3oBatens — distinguishedName nonb3osatens B8 AD,;

o ObjectGUID — nageHTndmkaTop nonb3osatens B AD;
JencTteua, oocTynHble BO BKNagke «YneHbl rpynnbi»:
o KHonka «[Jo6aBuTb» — gobaBnseT COTPYOHUKOB B floKarnbHyto rpynny. Mpu

Ha)kaTUM OTKpPbIBAETCSl OKHO Bblbopa coTpyaHMKOB (pUCyHOK 2.168). OkHO

cogepxuT gepeBo OLLC u ctpoky novcka no PNO/gomkHoCTH.

Bui6op coTpyaHuKoR X

B o 0 ovo~ Bomkrocs
7 LoAP - v
-, OOMtest_503d048c-631c-4fci-bS60-C160a0286174 Farap 10pwi

o

ODOO0O0O000OPEEE

Crparmua 1 w1 2 Orobpaxcerme 1 - 15w 15 40

PucyHok 2.168 — OkHo BblGopa coTpyaHukos us OLLC

o KHonka «Yganutb» — ygansdeTt COTPYAHWKOB M3 NoKanbHOW rpynmbl (pUcy-
HOK 2.169).
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SAFEMOBILE

O6wme Ynexs rpynnel Bnapeney

@ Ynanume

G le]

= Ol

BaceuknH MeTp BUKTOPOENY

Farapun Kopuii Anexceesnd

<]

Heeckuii Anexcanop Apocnasmy

O

OomrocTs
Cnewmanuct

Bemywuwmii
CMIEUMANHCT
Beay)

anmcr (rils)

Huxonaes ©&nop Penoposiy

[<]

" Beayuwit

CneuManucT

MpHWwEKH Mixann Myxannoamy

Beaywwmi
it

‘Cupopoe Bacummii MeTposuy

Cysopos Anexcaiap Bacunsesny

Toncroit Nes Hukonassuy

O @ O O¥3

®énopos Hukonaii Hukenaesuy

Cneumuanuct
Beayumit
cneumanucr (rils)

Begywuit
CNEeuManucT

Beayumit
CNEUManKcT

PucyHok 2.169 — YpaneHue coTpyaHuKa

lpumeyaHue

ucrione3yrowux ee cyLuHocmeEl.

e [leped coxpaHeHuem cucmema rnposepsiem, 4Ymo apyrna He co-
Oepxxum compydHUKO8, YbU eriadesibybl He 8x005im 8 obriacmb
ynpaeneHusi enadenbuya epynnbl. B npomusHom cryyae cu-
cmema 8bidacm coobujeHue ob owubke.

e [lpu usmeHeHuUU epynribl repecyumsi8aromcs ece HasHaydyeHUus

e Bnageneuy — Bknagka otobpakaeT Bnagensua rpynnel B OLLC n no3sonsieT ero

CMEeHUTb (4ns nokanbHoW rpynnbl). Ons MMNOPTMPOBaHHLIX rpynn BrRagenbuem

CTaHOBUTCHA KOPHEBOW UMMOPTUPOBAHHbIN y3en.
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2.8.18 LLabnoHbl nucem

Pasgen cogepXut cnucok wabfoHoB NMcem Ans aBTOMaTMYECKON paccbinku e-mail
coobueHnn cuctemon. LLlabnoHbl NnceM NPUMEHSIIOTCA NPU CcO34aHWMM NpaBuil HECOOTBET-

ctBus (pucyHok 2.170).

) Doteewmn
HanmerioBarsie - Tewa

QR UEM Safemobile: QR kon an
tobuniora yerpoiicrea

crpaTopa UEM SafeMobile: Arxaynr
BNFMHUCTPATOPA 356N0KMPOBSH

* Tema: UEM SafeMobile: QR k0 413 NOAKMOUSHAA MOGANLHOMD YCTROMCTE
Pastinoxpossa anrwmmcTpaTopa

Criewa nagons sawCTRaTOpa UEM SafeMlobile: MNapons
BNHHHICTORTODE Haerer
BnoXeHHLIe Qain: J Aobasurs

Wns Gaiina Pasrep

Coobujerase: Sarpyams

QR Wowpr v Pawmep.v cuma.v B U J & X X A

| A I 3 = ETTEHL2B8."8 «

{{ar}} {{accesscode}}

Crpamuz 1 | wel T Omobpamesmel-4vzd4 40 >

PucyHok 2.170 — Cnucok wabnoHoB nucem

B ueHTpanbHoM YacTu CTpaHuLbl pasaena NpeAcTaBrieH CNMCoK 3aAaHHbIX WaGoHOB.
Kaxxgasa cTpoka crnvcka cogepXXuT MHGopMauuio 06 oaHOM LwabnoHe U COCTOUT M3 Criedyto-

LLIMX NONen JaHHbIX:

e HaumeHoBaHMe — HanmeHoBaHWe LWaboHa;

e Tema — Tema coobuieHus, koTopas bygeTt otobpaxaTbesi B COOBLLEHNN.

Mo ymon4yaHuio B pasgerne npucyTCTBYIOT (He noanexaiiue yaaneHuo) cneayolume

wabnoHbl:

¢ QR — Tema coobuweHnsa «UEM SafeMobile: QR koa ans nogknioyeHuss Mobunb-
Horo yctponcTeay. LLlabnoH HacTpoeH Ha OTNpaBKy agpecaTam coobLleHns coaep-
Xawee QR-koa NoAKMYEHUS U KOA NPUrnaLleHus.

e brokupoBka agMmuHucTpatopa — Tema coobuwenns «UEM SafeMobile: AkkayHT
aAMUHUCTpaTopa 3abrIoKMPOBaH».

o PasbnokupoBka agMnHucTpaTopa — Tema coobuieHms « UEM SafeMobile: AkkayHT
agMUHUCTpaTopa pa3broKMpoBaHy.

e (CwmMeHa naponsa agMmuHucTpaTopa — Tema coobuieHuns «UEM SafeMobile: MNaponb

aaMUHUCTPaTopa USMEHEH».

252



UEM SAFEMOBILE :
PYKOBOOCTBO AOMUHUCTPATOPA

B BepxHen Yactn Tabnuubl HaXoOATCA KHOMKMK:

e [loGaBuTb — 0006aBUTb HOBbIN LLIAGMOH;

e YOanuTb — yaanuTb BblAeNEeHHbIN B CNNCKe LLIAGIOH.

B npaBon yactn pabo4yero skpaHa oTobpa)katoTcsl HaCTpPOMKKU WwabnoHa, BbIGpaHHOro

B cnucke. brnok coctont na cnegyrowmnx nosien gaHHbIX U (byHKLI,VIOHaJ'IbeIX ONNEMEHTOB:

e HanmeHoBaHWe — HanmeHoBaHWe WabnoHa;
e Tema — Tema coobuieHus;
e ®opmaTt — 3HaveHne «HTML» nnu «npocTor TeKCT»;
e BrnoxeHHble dannbl — cnucok dannos, 4oOaBneHHbIX B LAGIOH;
e Coo0LLieHe — OKHO MPOCMOTpPa 1 PeAaKTMPOBaHUS CooOLLEHMS:
o Ecnn «®opmarty 3agaH Kak «NpoCcTOr TEKCT», TO Nosie coobLeHns No3Bo-
ndaeT 3agaTtb coobLieHne obblvHbIM TEKCTOM (TeKCT B kKogmpoeke UTF8);
o Ecnn «®opmaTty 3agaH kak «HTML», To none coobLieHns BknovaeT B cebs
WHCTPYMEHTbI CO34aHus coobLleHnn ¢ ncnonb3oBaHneM s3bika HTML, a
TaK e KHOMKun gobaBneHns B TEKCT NoagcTaHOBOK oTnpaBku QR-koaga v koga
npurnawexHns 4nst NOAKNI0YEeHNa yCTPOWCTB;
e KHonka «3arpyauTb» — 3arpyska anna ang cosgaHusa coobuieHus. dopmar
Ganna onpeendatb No pacLUUPeHnto:
o [na dopmata «NpoCTON TEKCT» — paclunpeHne «.txt» (Tekct B KogupoBke
UTF8);
o [Ans dopmata «HTML» — paclumpeHue «.htmly;
o [lpn HECOOTBETCTBMM pacLUMPEHMS NN HEBO3MOXXHOCTU pacnapcutb op-

maT 6yaeT BblAaHa owmnbka «HeBepHbIN hopmat dannay.
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2.8.18.1 Jdo6aBneHne HoBOro wabnoHa Nnucbma

YT06bl 406aBUTL HOBbLIV LWAGNOH NCbMa, HEOGXOANMO BbINOMHUTL CreayoLme aen-

CTBUA:

1. lMepentn B pasgen «LWabnoHbl nucemy.

HaxaTtb KHomKy «[Job6aBuTb».

3. B 6Gnoke HacTpoek WwabnoHa 3anonH1TL creaytowme nons:

o}

O

HanmeHoBaHMe — nocne coxpaHeHus WwabnoHa N3MEHUTb HENb3s;

Tema — BygeT oToGpaxaTbCsa Kak TeMa 3M1EKTPOHHOIO NMUCbMA;

dopmaT — nocne coxpaHeHus WwabrnoHa N3MEHUTb HEMb3s;

BrioxxeHHble hannbl (ONuuoHanbHO, NOCNe COXpaHeHUsl wabroHa U3MEHUTb

Henb3s);

4. 3apaTb TecT coobuieHuns B okHe «CoobLeHne» nnmn Haxatb KHOMKy «3arpysnTby,

nocre 4yero oTkpoeTcH okHo 6paysepa OC ans Beibopa darna ¢ wabnoHom coob-

LLieHnS.

5. Haxatb KHOMKY «COXpaHVITb», nocre 4yero B cnucke WabnoHoM NMcbma NosiBUTCSA

HOBBbIV LUAOOH.

lMpumeyaHue

o ,ﬂonyCKaemCH ucnorsnb3oeaHue nodcmaHo8okK 8 rosie egoda « Tema» U 8 co0b-

weHuu (cm. criucok nodcmaHoeok 6 2.6.8.2 HacTtponka napameTpoB npoduns),
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2.8.18.2 PepakTupoBaHue 1 yaaneHue wabnoHa nucbma

UToObl BHECTU U3MEHEHMUS B CYLLIECTBYOLWUIA WaBnoH, He06X0ANMO BbINOMHUTL Cre-
aywolime aencTens:

1. HanTtu B cnucke wabnoH, nognexatunin peaakTMpoBaHuLo.

2. B 6noke HacTpoek BHECTN M3MEHEHWSI B NapaMeTpbl LWabrnoHa nnm 3ameHnTb TEKCT
coobLLeHus1, Yyepes 3arpy3ky canna.

3. HaxaTtb kHomnky «CoxpaHuTby.

YT106bl yAANUTbL CYLLECTBYHOLLMI WAGNOH, HEOGXOAMMO BbINONHUTL Crieayowmne aen-
CTBUS:

1. Hantn B cnucke wabnoH, nognexalimi peaakTMpoBaHuio,

2. HaxaTb KHOMKY «Yaanutby,

B MoganbHOM OkHe NoATBepXXAeHUs AeNCTBUS HaxaTb KHOMKY «[a», nocne yero wab-

NOH NcbMa GyaeT yaaneH.

lpumeyaHue
e Ecnu wabnoH yxe ucronb3yemcs 8 rnpasusiax Hecoomeemcmaeusi, mo reped
eeo ydaneHuem HeobxoOumo ybpamp UCroib308aHUE 3moeo wabrioHa 8 rpa-
gusiax Hecoomeemcmaus.
o [lpu ydaneHuu wabrnoHa, ece He docmaesrieHHble coobuweHuUs1 3mo2o wabrioHa
6ydym yOdarneHsl.
o [llabrioHbI ycmaHo8eHHbIE 8 cUCmMeMe o yMosYaHur He mMoaym 6bimb yda-

JIeHbl.
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2.8.19 UMeHOBaHHbIE YCNOBUA NPUMEHEHUA

[ns npumeHeHMs K yCTPOWCTBY Pa3fMYHbIX CYLLHOCTEN (KOHdwurypauum, npasuna
ynpasneHusi, npodunu, npasunna HECOOTBETCTBUSA) YCTPONCTBO AOMKHO COOTBETCTBOBATL 3a-
AaHHbIM YCNoBMAM. AOMUHUCTPATOP MOXET co34aTb UMEHOBaHHOE YCIroBME NPUMEHEHUS 1
Aanee ucnonb3oBaTb €ro B pa3NuyHbIX Ha3HavYaeMbIX CyLHOCTSX. Ecnv agmuHncTpatop ums-
MEHWUT MMEHOBAHHOE YCIOBME MPUMEHEHWS], TO BCE CYLLHOCTM, MCMOSb3ytoLLMe 3TO yCroBue,

OyayT NPUMEHEHbI 3aHOBO C Y4ETOM cAeNaHHbIX U3MEHEHWN.

B pasgene «Ycnosus npuMeHeHWUs» aAMUHUCTPATOP MOXET co3aaBaTb, peakTupo-
BaTb W yAansATb MMEHOBaHHbIE YCNOBUS NMPpUMeHeHns (pucyHok 2.171). Kaxxgas cTpoka crvcka

MMEHOBAHHbIX yCJ'IOBVIIZ NPUMEHEeHNA 0T06pa>|<aeT cnepywwme naHHble:

e HaumeHoBaHue — Ha3BaHue ycnosusi. 06sa3aTenbHO ANs 3anoNHeHus;

¢ [Inatdopma — nnatdopma, st KOTOPOW MOXKET OblTb NPMMeEHEHO ycroeue. O61-
3aTtenbHO AnA 3anonHeHusA. Nocne coxpaHeHUA U3MeHUTb NapameTp byaer
Henb3A;

¢ Brnapeneu — Bnageneu ycnosus npumeHeHus B agepeee OLUC. 3agaetca npum co-

34aHUn ycrnoBua npuMeHeHua.

[na noucka no CMNCKY NnoJjib3oBaTesto criegyeT BOCMNOJ1b30BaTbCA CTpOKOVI BBOAaA MNo-

MCKOBOIO 3arnpoca.

B npaBoit Yactu pasgena otobpaxatoTcs napaMmeTpbl BbIGpaHHOrO B CMCKe YCroBUS
npumMeHeHusi. B BepxHen YacTu Tabnuubl pasgena HaxoguTcst NaHenb MHCTPYMEHTOB CO crie-

AYROWNMN KHONKaMn:

e [lo6GaBuTb — NpeaHasHa4yeHa Ansi cCo3aHnsa HOBOMO YCrOBUS NPUMEHEHUS,
e Ypanutb — npegHasHaveHa Ans yaaneHus yxe co3aaHHOro YCroBusi NpuMeHe-

HUA.

PucyHok 2.171 — Pa3sgen «YcnoBusi npUMeHeHUs»
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2.8.19.1 [Jo6aBneHue HOBOro ycrnoBusi npuMeHeHus

Mpv noGaBneHMn HOBOro YCroBUS MPUMEHEHUS] HeOBX0AUMO 3a4aTh ero HasBaHve B
none Beogda «HavmeHoBaHue» u ykasatb «lMnatcdopmy». OnncaHne paboTbl ¢ NPOYMMM Na-

pameTpamu ycnosus onucaHbl B 2.6.8.3 3agaHune ycnoBuii NpUuMeHeHnsa npodomns.

2.8.19.2 YpaneHue ycnoBusi npuMeHeHus

YTto6bl yaanuTb ycnosme npumeHeHns Heob6xoaumo BbibpaTb €ro B CNMCKe YCNOBUM U
HaxkaTb KHOMKY «YpanuTb». Ecnu ycnosme He OblNo NPUMEHEHO HU K O4HOW CYLLUHOCTU, TO
ycrnosue byget yaaneHo. Ecnu ycnosume 6bino npumeHeHo k cywHocTam (MYT1, koHdurypaums
NpunoXeHus, Npodunb, NPaBMUNO HECOOTBETCTBUSA), TO cUCTEMA OTOOpa3nT owmnbky «Ycno-

BUA NPUMEHEHNA NCNOJIb3YHTCA B Ha3Ha4YaeMbIX CYLLIHOCTAXY .
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2.8.20 MeTku ycTponcTs

®PyHKUMOHAN MapKMPOBKN YCTPONCTB MeTkaMu pacnonaraetca B pasgene «O6bekTbl
ydyeTa — MeTku ycTponcTte». [Nonb3oBatesi UMeeT BO3MOXXHOCTb MapKMpoBaTb OAHO Uin
HECKOIbKO YCTPONCTB MeTkamun. K MapKnpoBaHHbIM MeTKamMu yCTPOMCTBAM MOTyT npumMme-
HATbCS YCNOBUSA MPUMEHEHUSA Ha3Ha4YaeMbIX CyLHOCTeN. Ha 0AHO YCTPOMCTBO MOXET ObIThb

Ha3Ha4eHo NMpon3BoOJiIbHOE KOJIN4EeCTBO METOK.

nOCMOTpeTb CMnNCOK yCTpOI7ICTB N Ha3Ha4YeHHble Ha HUX METKN NOJNib3oBaTeslb MOXeT

B pa3gene «MHdopmaumsa o6 yctponctsax — [aHHble 06 yCTpOMCTBE», NCNONb3ysa hunbTp.

B ueHTpanbHOM YacTu pasgena HaxoguTca CNUCOK METOK. B npaBon Yactn pasgena

oTobpakaloTcs CBOMCTBA METKMU, BbIBpaHHOW B cnncke (PUCYHOK 2.172).

Napamerput | Haswasens

PucyHok 2.172 — Paspen «MeTku ycTponcTB»

CBoncTBa METKM COCTOAT U3:

o [lapameTpsbl:
o HanmeHoBaHne — nmsi MeTKM, 3a4aeTcsa NoNb3oBaTenemM nNpy Co3aaHum.
He MoXeT OblTb N3MEHEHO;
¢ HasHaueHuss — Cnucok ycTtponcte B OLUC, Ha KOTOpble MOXHO Ha3HAYUTL UMK
CHATb Ha3HadyeHne MeTkn. YToObl BUAETb CMUCOK METOK Ha3HaYeHHbIX Ha YCTPOW-
CTBa HeOBXOOANMO BKMOUYUTE OTOBpaKeHne KonoHkn «MeTkuy, B Tabnuue (pucy-
HOK 2.173).

Mapamerps | Hasmavenns

root | £ x

= root Orgen/fpynna | Corpyamx Monssosarens aom Aomerocs Tenedbon 4 Craryc Pysstoft AsTomaTieaant (npasunamn HecooTeeTCn

@ | oA 000 Komnasws®  3yfapes - - i
1 OOMtest_148f3045-3512-3d55-3558-dd 396145 Anexcanzp
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PucyHok 2.173 — OTobGpakeHne KONMoHku «MeTkun»
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HasHauyeHus MeTOK aAMUHUCTPaTOPOM BbIMOSTHEHHBIX «B PYYHOM pexume» oTobpaxa-

HOTCA B KOJIOHKEe «Py‘-lHOI7I» n MoryTt ObITb oTpeaakTupoBaHbl. HasHaueHus BbINOMHEHHbIE aB-

TOMaTUYECKM (C MOMOLLLIO MPaBuiT He COOTBETCTBMS) OTOOpaXatoTCH B KONTOHKE « ABTOMATU-

yecku (MpaBunamm HeCOOTBETCTBUS)» HE MOTYT BbiTb U3MEHEHbI B PYYHYIO.

2.8.20.1 Co3aaHue n ynaneHue MeTKu

YT06bI CO3aaTb METKY HEOOXOANMO BbINOMHUTL Crieayowmne AeUCcTBUS:

1. lMepentn B pasgen «O6beKTbI yyeTa — MeTKM YyCTPONCTBY.
2. Haxatb kHonky «[Jo6aBuTb».
3. B obnactu napameTpoB MeTKM 3agaTb Ha3BaHUE METKMN.
4. HaxaTb KHONKy coxpaHuTtb. Nocne 4ero B cnucke MeTok oTobpasnTbcs HoBas
MeTKa.
lpumeyaHue

lpu 8800e Ha3saHUsA MemKu criedyem y4umbl8amhb:

e [lnuHa oepaHuyeHa 20 cumeosiamu,
o [lonycmumo ucrnonb3o08amb MOJIbKO lamuHckue 6ykebl, uugpsbl, deghuc,
nodyepK, MoYKy,

e HaumeHosaHue O0/MKHO BbiMmb YHUKaIbHBIM (pesucmp He y4umbieaemcsi).

YTtoObl yaanntb METKN HeO6XO,EI,VIMO BbINOJTHUTb crieayune DencTBuS:

Mepentn B pasgen «O6bekTbl yueta — MeTKM YyCTPONCTBY.

BbibpaTb MeTKy B criucke.

HaxaTb kHonky «YganuTb». Nocne yero meTka ByaeT cHATa CO BCEX YCTPOWCTB,
HO OCTaHEeTCs B Ha3Ha4YeHUAX CYLLHOCTEN.

Mepentn B pasgen CyLHOCTU, B KOTOPOM UCNonb3oBanack yganeHHas MeTka (aa-
nee npumep «lMpocunuy). Mpodunb, B yCNoBMsIX KOTOPOro UCMNonb3oBanach
yaaneHHas meTka, 6yaeT BbigeneH KpacHbIM (pUCYHOK 2.174). B nonutuke, B Ko-
TOpPOW Ucnonb3oBanack yaaneHHaa meTtka, Oyaet ykasaHa gata v Bpems yaane-

HUA METKW.
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isretlilioree SR S SO e Kovepo sepono OC >
PASAMHEX KoHTEAHEpE
MONHTHE Samsung Knox
Android
% Momemau i@ Cobcreen. metka Pyusioi
mar:::;&‘"" YCTPOACTED MMEET BCE NEPEeYNCNEHHBIE METKH [ —— i
35 " Nonuma i " Coficreen metka Pyuriofi 1
mﬁuﬁ?e«uﬁ 1 (yaaneso 12.07.23 12:56:28 UTC) @
metka_raz Movmaw s CoSicreen Pyarioii )
orparinern "Komnanpa"
Android
35 Mot @ Cofcreen. 00O Pyuriod ¥ YCTPOMICTBE €CTk X0TA Bkl 00H3 METKE M3 BeiGepuTe MeTky = \
orpaieHiit “Komnanie” TEp e HCnEHKE
Android
Noodwmre Monimitkm L Codcreen 900 . Pyuroit . .
::;:::;:mnﬁ m:??wv ‘Komnanms ;Ey;tﬁrfnwﬁsa HET HU OAHON W3 NEPEUMCIBHHE | B fienyre meTiy >
Android Knox
777 Maponsteie gt CoScreen. rect Pyuiriof
:::‘:—:‘f:::ga Mogens yCTpOACTBa BXOAMT & CMCOK BeiBEpiTe MORens yCTpoiCTES =
il
PucyHok 2.174 — lNMpocunb ¢ yaaneHHon MeTKOMN B «yCNOBUAX NPUMEHEHUAY
BbibpaTtb npodunb, Nnepentn Bo BKNAAKY «YCroOBUSI».
Yoanute MeTKy U3 yCnoBui NpuMeHeHnsa npodomns.
HaxaTb kHonKy «CoxpaHuTby, nocrne Yyero npodunb He ByaeT BblAENsATbLCA Kpac-
HbIM B CM1CKe.
lMpumeyaHue

AdOmuHUcmpamop mMoxem ydanumb MemKU moJsibKo 8 ceoeli obrnacmu yrpasieHus.

YnaneHne MeTkn HeBO3MOXKHO, €CIn OHa ncnonb3yeTcsa B npaBuiiax aBTOMapKNUpPOBKN.
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2.8.21 CepBUCHbIe y4YeTHbIe 3anucu

CepBuCHble y4YeTHble 3anMcKu npegHasHadeHbl 4nsa ynpaeneHms goctynom k SMAPI.
[na Kaxgonm cepBUCHOM YYETHOWM 3anncu co3gaeTcs TOKEH, KOTOPbIA B AanbHENLIEM OOMKEH
ObiTb goOaBneH B 3aronoBku http-sanpocoe k SMAPI B Buage napametpa «X-Domain-Api-
Token». Ncnonb3ysa TokeHbl U3 pasgena «CepBUCHbIE YYETHbIE 3anncu» Ans aBTopu3auunn

npu nogkntodeHnn k SMAPI, cepBuc NOAKMIOYMBLLUNIACA NO TOKEHY OOJHKEH Mony4vaTtb AOCTYy:

e Tonbko k obnactu ynpaBneHus, 3aJaHHOu B yHeTHOVI 3anncu;,

e Tonbko URL, 3agaHHbIM B y4€THOM 3anmcu.

Hoctyn k pasgeny «O6bekTbl yyeTa — CepBUCHbIE YYeTHbIE 3annucuy» UMeT agMUHK-

CTpaTtopbl Ha3Ha4YeHHble Ha KOpeHb AepeBa ouwcCnu onpeaendeTcAa NOJIHOMOYNAMMN:

e [lpocmoTp,
e lV3meHeHue n yganeHue. TonbKo Npu Hanuuumn npusunernn «MpocMmoTpy;

e [lpocMOTp TOKeHa. TonbKo Npu Hanu4uu npueunerin «MpocMmoTp».

Paspgen cooepuT CnMcoK ydeTHbIX 3anucen B neBon Yactu pabovei obnactu. Kax-
Aas CTpoKa CnMcKe COAEPXXUT AaHHble O HAa3BaHMKM YY4ETHOM 3anucu n 06nacTu ynpaBneHus.
B npaBow yactu pabouen obnactn n otobpaxkaeT napameTpbl BblAENEHHOMN B CMINCKE yyeT-

HOW 3anucu. (pUCyHok 2.175)

(CrACOX URL AP, K KOTOpEM YueTHas 3arcs ByAeT ueTs Aacryn

9w | g Pp— g po— —

7] vest  apifvifaccesscode/createfordn

) vost  apifvifappiclear_cata

J Post apivifapaconfig/check.

7 sost  apiifapaidstrin

) post  apilvifapn_distrbution/monitoring
7] st apifvafapsisc

7] post apilvifapefiudelassin

J| bost  apifvi/apafiulefcreate_corporate
7 PaRch  apifvifapprue/distib

7] st apifafapairulefist

7 post  apifvifapp/rule/medify_Corporate

J| Post  apifvifassgnedjorofiesfist

PucyHok 2.175 — Cnncok cepBUCHbIX Y4eTHbIX 3anucewn
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Kaxkpas CepBUCHaA y4eTHada 3anmcn nmeet cnenyroume napameTpbl 1 HaCTpOl7IKI/1.

e HaummeHoBaHue,

e [lone otobpaxeHns TokeHa — oTobpaxkaeT TOKEH y4eTHOWN 3anucu, Nocne Haxa-
TUSI KHOMKK «[loKa3aTb TOKEHY;

e KHonka «CreHepupoBaTb TOkeH» — [1pn HaxxaTum reHepupyeT TokeH: 64 paspsaga
B 16-puyHOM npeacrasneHuu. Npn 3aMmeHe ToKeHa, KIMEHTbI UCMONb30BaBLLME
NPEeXHUIN TOKEH NOTepsatoT AocTyn K AP,

e Cnucok URL API k koTOpbIM y4eTHasa 3anucu byaet uMeTb AOCTYynN:

o Metog,

o URL,

o CpeaHecyTOYHbIN NUMUT BbI3OBOB — MakCUmaribHoe Konn4ecTtso obpa-
weHun Kk metogy SMAP, paspelleHHOe B TedeHne ogHUX CyToK. [JaHHbIN
NMMUT yCTaHaBNMBaeTCa agMUHUCTPATOpPOM cucTembl. MeTon, Ang KoTo-
poro aTOT NapamMeTp He 3a4aH MOXET BbINOMNHATLCS 6e3 orpaHuyYeHun;

o OcTaTtok CyTOYHOro nMMuTa — KOfmn4ecTBOo Bbi3oBOB MeToda SMAP, koTo-
pbl€ eLle MOXHO COBEPLUNTb A0 UCTEYEHNS TEKYLLNX CYTOK;

o Yekbokc BblaeneHus ¢ cnmcke URL

,D,ﬂﬂ co3gaHnsa HOBOW CepBMCHOVI yquH0|7| 3anncum HeO6XOLI,VIMO BbIMNOJIHUTL Clieayto-

WM OENCTBUSA:

1. HaxaTb kHonky «[1o6aBnTb.
2. B npaBow pabo4yen obnactu 3anonHUTb Nons:
o HanmeHoBaHue,
o OTmeTuTb Yekbokcammn URL anga koTopbix byaeTt AencrteoBaTth
yyeTHas 3anunch (onumMoHarbHO):
¢ Ykasatb «CpegHecyTOYHbIN IMMUT BbI3OBOB» (ONUMO-
HanbHO).
Bo Bknagke «ObnacTtb NnpuMeHeHus» 3agaTb 06nactb NPUMEHEHUS.

3

4. HaxaTb KHOIMKY COXpaHUTb.

5. Haxatb kHonky «CreHepupoBaTb TOKEH».
6

3agatb «O6nacTb NPUMEHEHMUSAY.
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2.8.22 Mopgenu yctpoucts

Pasgen «Mogenu ycTpoicTB» MO3BONSET NpocMaTpyBaTb CNMCOK 3aperncTpmpoBaH-
HbIX B CUCTEME YCTPOWCTB. YCTPOMCTBA MOryT OblTb 3aperMcTpMpoBaHbl B CUCTEME aBTOMa-
TUYECKM NPU perncTpauum ycTpoicTBa MOAeN OTCYTCTBOBABLLEN B CIMCKe paHee, a Tak Xe
MOryT ObiTb f0GaBMNEHbl B PyYHY0 agMUHUCTpPaTopoM. Mogenu ycTponcTe MoryT GbiTb MC-

NONb30BaHbl B «YCMNOBUSIX MPUMEHEHUSI» NPU NPUMEHEHWUN CYLLHOCTEMN.

OCHOBHOW 3KpaH pasferna oTobpaxaeT CNMCOoK YCTPOWCTB, rae Kaxaas CTpoka crincka

COOEPXUT crieaytoLmne aaHHble:

e HaumeHoBaHWe — Moaenb YCTPOMCTBA;
e Twn ycTpowcTBa:

o CwmapTtdoH,

o [naHwer,

o WHoe.
B BepxHen Yactn pabo4yero skpaHa HaxOAsITCA KHOMKM:

. [lo6aBuTb — [06aBUTbL HOBOE YCTPOWCTBO;

o Yaanute — yganuTb YCTPONCTBO N3 CrnCKa.

B npaBon uyactu pabouero akpaHa oTobpaxaeTtcs MHdopmauus o BbliOpaHHOM B
CNMCKe YCTPOWCTBE M CCbIfIKa Ha aKTyanbHbI CMUCOK MPOTECTUPOBAHHbIX YCTPOMCTB
(pncyHok 2.176).

@ hotasne @ Yzawms / x »
Haumerosatne ~ Tun ycrpoiicrea

asus P024 MnanHwer

ASUS Transformer Pad TF700T MnaHwer * HauMeHOBIHWE: DEXP Ursus GX180

DEXP Ursus GX180 MnaHwer

Google Android SDK built for x86 CMapTdoH * Tun ycTpoiicTea: MnaHwet

Google Pixel 2L CrapThon AKTYaNbHBIA (MACOK NPOTECTUDOBAKHEIX MOJIENER YCTPORCTE
Google Pixel 5 CrapTdon

Google Pixel 6 CrapTdo

Google Pixel 82 CmapToH

Google sdk_gphones4_x86_64 CrapThoH

Hewilett-Packard HP ElitePad 1000 G2 MnaHwer

Hewlett-Packard HP ProDesk 600 G1 TWR WHoe

HTC One A9 CmapToH

HTC One M3 CrapThoH "

PucyHok 2.176 — Moaenu ycTponcTB 3aperMcTpupoBaHHbIX B CUCTEME

Utobbl fo6aBnUTE HOBOE YCTPOMCTBO B CMUCOK HEOOXOAUMO BbINOMHUTL CrieayoLune

JencTBus:

1. HaxaTb kHonky «[Jo6aBntb».

2. 3anonHuTb nons «HavmeHoBaHWe» 1 «Tun ycTponcTeay.
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3. HaxaTtb kHonky «CoxpaHuTb», nocne 4Yero Mmogens ycTponcTea byaet gobasneHa

B CMUCOK U yXKXe HE MOXeT ObITb M3MEHEHa.

UtoObl yoanuTb YCTPOMCTBO M3 cnmMcka HeobXxoammo BbINOMHWUTL criegylowmne gen-

CTBUA:

1. Y6eauTtbcs, 4TO MogesNb HEe UCNONb3YeTCH B KOMMMEKTax 1 B YCIOBUSIX NPUMeHe-
HWUS (MMEHOBaHHbIX U HE UMEHOBaHHbIX), B NPOTMBHOM Crny4dae yaaneHue bygeTt He
BO3MOXHO.

BbibpaTb B cnMcke HeobxoaMmyto Mogernb.
HaxaTb KHOMKy «YOanuTby.
MoaTBepanTb AencTBUE, NOCNE Yero 3annucb 0 mogenu dyaeTt yganeHa m3 cnucka

MoJeren yCTponcTB.
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2.8.23 dannbl

Pasgen «®annbl» no3BonseT 3arpy3nTb alinbl B cUCTEMY, AN NOCNeayoLwen nx oT-
npaBKk1 Ha YCTPOWCTBA, B BuAe 06oeB paboyero ctona (M/vnu Knocka) n akpaHa GriIOKMPOBKN.
YcraHoBka ¢harna Ha YCTPOMCTBO B BuAe 0060EB OCYLLECTBNSETCA HACTPOWMKOM N Ha3Ha4e-

HWeM Ha ycTponcTso npodunsa «Obown» (cm. pasgen 2.6.9 Mpodunn.)
JocTtyn Kk pasgeny MMerT agMUHUCTPATOPbl UMEKLLME NONTHOMOUUS:

e [lpocmoTp,
e Co3gaHue (TonbKo Npy Hanuuum npueunerum «MpocmoTp»),
e VI3meHeHue (TONbKO Npu Hanuuuu npmsunernn «MpocmoTpy»),

e YpaneHue (TONbKO Npu Hanuuuu npusunerun «MpocmoTp»).

B neBon yacTtu pasgena npeacTtaBfieH CUCOK 3arpyXeHHblx hannos, rae Kaxaas

CTpOKa CrnmcKa COAEPXKUT CrieayloLmne gaHHble (pUcyHok 2.177):

) SAFEMOBILE 2, Ouomms G root -

Goprar Pasep Branenewy
PNG 11218 root * 3arpyaus haiin ofices: Sarpymime

* Hanveriosanve: Crennaxu [ins Xparierina

VaoBpaxenute

ATpuGYTHI(Ans (aiinos PNG)

PucyHok 2.177 — Paspen «®annbi»

e HaumeHoBaHME — HaMMEHOBAHWE 3arpy>XeHHoro anna;

o Gopmat — cdopmar channa;

e Pasmep — pa3mep canna;

e Bnageneu — kopHeBoW y3en obnactu ynpasneHus agMuHUcTpaTopa, 3arpysms-

wero cann.

B npaBoi yactu otobGpaxaeTtca nHcopmauusa o BelbpaHHOM B cnvcke dhanne, CocTos-

waa n3 cneayruwmnx aaHHbIX:

e HaumeHoBaHWe — Ha3BaHWe 3arpy>keHHoro anna;
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e Bnapgeneu — KOpHeBOM y3en o6nactu ynpasBneHus agMUHUCTpaTopa, 3arpysme-

wero gann,

¢ 1300paxeHne — oTobOpaXeHue 3arpy>xeHHoro danna;

e ATpubyTbl channa:

O

O

WnpnHa — wmnpuHa n3obpaxeHus (B NUKCENSIX);
BbicoTa — BbIcOTa U3obpaxeHus (B MUKCENSIX);
my6buHa — rnybuHa ugeTa (B buTax);

dopwmar canna,

Pasmep — pa3smep danna.

B BerHeVI 4acTtn paGoqero 9KpaHa HaxogATCA KHOMKW:

o [loGaBuTb — 3arpy3nTb B CUCTEMY HOBbIN (hain;

e YpanuTb — yganutb U3 cUCTEeMbI BbiIOpaHHbI B cnivcke dain.

3arpy3ka canna

YUTtoObl 3arpy3ntb B CUCTEMY HOBbIN dhaisi Heo6Xxo4MMO BbIMOMHUTL cnegyoLlmne gen-

CTBUA:

1. TNpoBepuTb gann Ha COOTBETCTBME CreayloLWnM TpeboBaHUAM:

dopmat danna gorkeH 6eitb PNG unu JPG. Ecnu dhann nveet cdopmat

JPG, To nocne 3arpy3ku 6yaeTt ckoHBepTupoBaH B PNG.

B pasgene «®annbi» Haxatb KHOMNKY «[1o6aBuTb».

3. B npasou yactun paboyero akpaHa HaxaTb KHOMKY «3arpy3nTb», Nocre 4ero oTKpo-

eTcsl OKHO Bblbopa hawna.

BbibpaTb hann, noaTBepanTb 3arpysky.

HaxaTb kHonKy «CoxpaHuTby, nocne yero dgaiin 6yaeT 3arpyxeH B cucTemy.

PepaktupoBaHue u yganeHue 3arpyxeHHoro caina

[na pepakTMpoBaHusa HasBaHus hanna cnegyet BbibpaTtb ¢ann ¢ cnucke ¢annos,

M3MEHUTb 3Ha4YeHne nons «HanmeHoBaHne» n HaxaTb KHOMKY «COXpaHl/ITb)).

[na yoanenus danna cnenyet BbibpaTb ero B cnvcke ainnoB, HaxaTb KHOMKY «Yaa-

nnTb», NOATBEPANTL Onepauuio yganeHuns danna, nocne vero cdann 6yaet yaaneH us cu-

CTEMbI.
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2.9 CuHxpoHusaumsa gaHHbix AD

2.9.1 BHewHMe KaTanorm

B ueHTpanbHoOM YacTy CTpaHuUbl pasgena NpeacTaBreH CrCcoK 3afaHHbIX NoaKoYe-

HUW, K BHELWHUM KaTanoram AD.

Kaxgas cTpoka cnvcka cooep XUt MHgopMauuio 06 oaHOM NMOAKIHYEHUN U COCTOUT U3

cnenyloLmx nonen gaHHbIX (0ToOpaXkaoTcs N0 YMOMYaH1K):

e HaumeHoBaHVe — HaMMeHOBaHMEe NOLKIYEHUS,
e Ter areHTa — Ha3BaHME KOMMOHEHTA «areHT CUHXPOHU3aUUNy, NpeaHasHavYeHHoro
ansa cnHxpoHmsaumn ¢ AD;
e VMg nonb3oBaTens — UMs Nonb3oBaTtens, 4ns astopmsauum B AD;
o CuHxpoHmsauus — 6bin N1 KaTanor CMHXPOHM3MPOBAH C akTyanbHbIM HabopoMm
napamMmeTpoB 1 npasuil. Bo3aMoXHble 3Ha4YEHUS:
o YcnewHo (gaTta u Bpems),
o Ouwwnbka (gata n Bpems),
o He cuHxpoHusmposancs,
e CoOCTOSHME CUMHXPOHM3ALUN — MHAOPMALNA O CUHXPOHU3ALUN Ha TEKYLLUMA MO-
MEHT. BO3MOXHble 3HaYeHMS:
o 3annaHupoBaHa (garta v Bpems),
o B npouecce (nata v Bpewms),
o He 3annaHupoBaHa,
o [locnegHsas CMHXPOHM3AUMA — MHdOPMaUUs O nocrnegHen cUHXpoHmnsaumn. Bos-
MOXHbIE€ 3HaYEeHNS:
o YcnewHo (gata n Bpems),
o Owwubka (gaTa v Bpems),
¢ [loMeH — Ha3BaHWe OOMEH3;

o Vms cepeepa — AOMEHHOE NMA KOHTpOsiiepa AOMeEHa.
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CnpaBa, OT chnucKa NOAOKITHOYEHUN pacnonaraeTcd onok HacCTpoeEeK Bbl6paHHOFO B

crnvcke NoAKMYeHus (PUCyHok 2.178).

Ao T L r—

— } Mepen C CYXGe KAT2NOTOR HEOGXORMO YCTAHOBHTS 1 HaCTDOMTS arEHT CHKXDOHMS3LLAM

ddddd

First-Site-
Hame, CH=Sites, Cl= Haumenosanme 123

Ter arenTa CHxROHN3aLIN default

URL KOHTPOAEPS fOMera Bacgue sHauenve n axmmTe Ao6asHTL
De=safetest,DC=pro
Idap://

TaiimayT nogimouenus () 30

b b/ @ ©

TalimayT 3anpoca () 300

BKTIOUNTS ZETOCHHXDOHMEELITO

Nepaoganocts a sl () 2147483647
CrenyiolLan 2BTOCHXDOHHZELIA

Vg nonksoaatens 12
Vanerarms napons

DN 6230800 noppazgeneHas 123=

Tokes K APT: fo2ech021 44712301917097: 9670

050 Token

EC nons308aTens MOHYA KETNOT WM 58 OcraBnens: 6ea vaverenit ~
¥NIIOTVDYeMsie TBYITel 1V 66N OTIIOHE, TO
£r0 YCTOiCTS3 AOKH BT

EQ nons308aTens 33670Kv/p0B3H 8 KaTanare, [T — v
70 €rd YCTO/icTaa AOMKH LT,

G o0bnokKu:

PucyHok 2.178 — PacnonoxeHue 6510ka HacTpoeK NoAKM4YeHUs

Briok HacTpoek cogepXuT crieaylowmne nons BBoAa, 3MIEMEHTbI YNpaBreHns U UH-

HavmeHoBaHne — HaMMeHOBaHWEe NOAKMYEHUS;

Ter areHTa CMHXPOHM3ALNN — Ha3BaHME KOMMNOHEHTa «areHT CUMHXPOHU3aLnny;
npegHasHa4YeHHOro Ans cuHxpoHmnsaumm ¢ AD. Ter areHTa JofmKeH coBnagathb ¢
Terom, 3afjaHHbIM B (panne KoHurypauum areHTa CMHXpoHM3aLumm (no ymornya-
HUIO UMeeT 3HadeHue: default);

URL KoHTpomnnepa goOMeHa — CMMCOoK U3 0QHOro un 6onee KOHTPONepoB AOMEHaA.
(JonyckaeTcs 3anonHeHWe kak B BUAe AoOMeHHoro nmenu ldap://pdc.domain.com,
Tak u B Buae IP agpeca);

TanmayT noaknoyeHns (C) — BpeMst OXXMOaHUA BOCCTaHOBMNEHUS NOAKMIOYEHNS,
00 Bblayn OWNOKN NOAKITHOYEHNS. (3anoSHAETCs B CEKyHAaXx);

TanmayT 3anpoca (C) — BpeMsi OXXmaaHus oTBeTa Ha 3anpoc, A0 Bblgavm oLMOKu
(3anonHsaeTcs B cekyHaax);

BknounTb aBTOCUHXPOHM3ALNIO — BKIOYNTL/BBIKITOYNTE aBTOMaTUYECKY CUH-
XPOHU3AUUIO C AaHHBIM KaTanorom. [pun BKNOYEHHOW aBTOCUHXPOHU3ALUN BHELL-
Hero Katanora nsmeHeHue npasun ero cMHxpoHusaumm (MNonb3oBatenu, Ipynnel,
AOMUHUCTPaTOPbl) HEBO3MOXHO;

Meprnoan4HOCTb aBTOCMHXPOHM3ALMN (MUH) — nepuog, 3anycka aBToMaTU4eCKOM

CYHXPOHU3auun (3agaeTcsa B MUHyTaXx);
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e Cnepgyowas aBTOCMHXPOHM3aUNs — MHGOBMOK ¢ nHpopmaumen o garte v Bpe-

MEHU CrneayloLLen CUHXPOHM3ALMM C KaTanoroMm;

e ViMs nonb3oBaTens — MMs Nonb3oBaTens, ans astopmsauum B AD;

. I'Iaponb — NapoJib NoJib30BaTES14;

e DN 6asoBoro nogpasgeneHunss — 3anonHsietca B popmate Distinguished Name;

e Ecnu nonb3oBaTernb NOKMHYN KaTanor nnn sce nMnoptTupyemblie rpynnbl Unn Obin

OTKITKOMEH, TO ero yCTpOVICTBa OOJDKHbI ObITb (Bbl60p BapuaHTa DEencTBusa cu-

CTEMBI):

o

o

OTKNIOYMTbL OT ynpaBneHne co copocuM K 3aBOACKUM HACTPOMKaM;
OTKNIOYEHNE OT yNpaBneHns ¢ yganeHnem KopnopaTmuBHbLIX AAHHbIX;
3abnoknpoBaHhil,

OcTaBneHbl 6e3 U3MEHEHUN,

e Ecnu nonb3oBaTtenb 3abrokMpoBaH B KaTanore, To ero yCTpocTea AOSKHbI ObITb

(BbIOOP AENCTBUSA CUCTEMBI):

O

O

OTKNIOYMTbL OT yrNpaBneHne co copPoCcUM K 3aBOACKMM HACTPOMKaM;
OTknNoYEeHUe OT yNpaBneHns ¢ yaaneHnem KopnopaTuBHbIX AaHHbIX;
3abriokMpoBaHbl,

OcTaBneHbl 6e3 N3MeHeHUN.

|/|H(b06J'IOK O COCTOAHMU NOOKMKOHYEHUNA pacnoJioXKeH B HWKHEeN YacTu bnoka HacTpoeK

NOAKIMKYEeHNA U cop,epmau_l,mﬁ cnegywuine gaHHble:

e [laHHble O NpoBepke MOAKNHYEHUS, 3aMNONHATCA NPy HaxaTumn kHonku «Coxpa-

HUTb N NPOBEPUTb NOAKMIOHYEHNE»:

e}

O

O

CTtaTyC NOAKMNIOYEHNST — BO3MOXHbIE 3Ha4YeHUsT «Ycnexy, «Ownbka», «-»;
[JomeH — Ha3BaHMe aomMeHa, 3anncaHHoe B popmate Distinguished Name;
Mma cepBepa — mMMs KOHTponsepa goMeHa, 3annucaHHoe B popmaTe Dis-

tinguished Name;

o ,D,aHHbIe 00 aKTyaJ'IbHOI7I, Ha TeKyLIJ,VIVI MOMEHT CUHXPOHN3aUNN:

@)

CuvHXpOHM3aumMa — Obin N KaTanor CUHXPOHU3MPOBAH C aKTyallbHbIM
Habopom napamMeTpoB 1 NpaBus. Bo3aMoxHble 3Ha4YeHNs:

* YcnewmHo (gata u Bpems),

* Ouwwnbka (pata n Bpems),

* He cuHXxpoHM3npoBarncs,
CocTosiHMe CMHXPOHM3auMM — MHOPMALIMA O CUHXPOHM3ALMMN Ha TEKY LA
MOMEHT. BO3MOXHbIe 3HayYeHUs:

= 3annaHupoBaHa (faTta u Bpems),
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= B npouecce (gaTta 1 Bpems),
= He 3annaHnpoBaHa,
o [locnegHsast CUHXPOHU3aAUNA — MHAGOpPMaLMs O NocrnegHen CUHXPOHU3a-
ummn. Bo3aMoxHble 3Ha4YeHUS:
* YcnewHo (gata n Bpems),
» Owwubka (gaTta u Bpems),
= CTaTyC CUHXPOHM3aLMM — BO3MOXHbIE 3HA4YeHUus «Ycnex,
«Owmnbkay, «-»;
= Bpemsi CMHXpPOHU3auuKM — gaTta U BPeEMSI OKOHYaHUS CUHXPOHU3a-

L.

2.9.1.1 Co3aaHme HOBOro NOAKIIOYEHUA K CnyX6e KkaTanoros

YT106bl cO3aaTh NOAKMYEeHWe K BHewHeMy katanory AD, Heo6GXxoaumo BbIMOMHUTL

cnegywowme encTeus:

1. Tepentn B pasgen «BHewHne kaTtanormny,
2. 2. Haxatb kHomnky «[do6aBuTb» (pucyHok 2.179), nocne 4yero B 6ri0ke HAacTpoek noa-

KNnr4veHnaA 6yp,yT OOCTYNHbI nonga Anga eBoAga AaHHbIX O HOBOM MNOAKITIO4YEHNN,

Haiichoeany Ter arenma Vg nonssosarens

xporwsal flomen Vi cepaepa
123 03

Tepea NoAKNIaHERHEM K CIxGe KaTaNIor0s HQOX0AHMMO YCTHOBHTE 1 HACTROMTE aTEHT CHHXPOHH3ALHM
smi Idap1 Idapen je... Ounbra Ouwra (08.08.2023  DC=safemobile,DC=p... CN=PDC,Cl=Servers.
:00)

16:40:0 Site-
Name,Cl=Sites,CN= Havmerosane I
1da gs0g@99g1u He He
Griporzposancs Ter arexTa CUXDORUzaUI default
] default a
URL KoHTORREpL: AoMea o
fea 1dap1 Administrator@safete..  Yeneuno (08.08.2023 Yenewro (06082025 DC=5a CH=DC Cli=Servers,
14:15:34) 1%:15:34) 3 TaiMayT noaKnosers (¢) 30 =
Name -
ddddd default dddd He arin He TaitmayT 3anpoca () 300 =
crxporicHpozan arporsposan
B &
TEPHOAAIHOCTS ABTOCHHXPOHNSELYY (MVK)
Crenyiolas BETOUKXpOHAZ2NR
Vs nonesosatens [user@domain.u ]
Napons [ o]

DN 62308070 Nop33AeneH/s

PucyHok 2.179 — PacnonoxeHue KHonku «o6aBUTbL»

3. Banonuutb Bce nons (Mone «Ter areHTa CUHXPOHM3aLUNY aBTOMATUYECKN 3anOfHs-
eTcs 3HadveHuem default),

4. HaxaTb kHomnkKy « COXpaHuUTb U NPOBEPUTL NoAKIoYeHne» (pucyHok 2.180).
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B CoXparuTs M NPOBEPHTE NOAKNKIYEHNE

Mepen NoakKueHkem K Cnyxbe KaTanoroe HeolxoguMo YCTaHOBK ACTPOMTE AFeHT CMHXPOHNZELMN

* HaumeHoganHe

* Ter areHTa CHHXDOHHIALMK |dap1

* URL kaHTpOMNEPS! IOMEH3 BBE/IUTE SHAUEHWE M HIKMUTE 106a8BUTL

© ©

Idap://10.17.7.46
* TalMayT NoAKMEYEHUs 30

* TalmayT 3anpoca (c) 300

<> <>

* BKIKIUNTE ZBTOCMHXPOHWEZLMID o

* MeprogruHOCTE 3BTOCHHXDOHMZELMM (MUH)

PucyHok 2.180 — PacnonoxeHue kHonkn «COXpaHUTb 1 NPOBEPUTb NOAKNIOYEHUEe»

Mocne HaxaTus KHoMkn « CoxpaHuTb 1 NPOBEPUTbL NOAKIOYEHNE» B MHAGOOGMIOKe Co-

CTOSIHUA noakntoveHus byaeT otobpaxeHa MHopMauust o pesyrbTaTax NPOBEPKM CO3AaH-

HOro nNoakntYeHns. (pucyHok 2.181)

CTaTyC NOOKNIYEHHR: Yonex
Oawmen: DC=safemabile, DC=pro

WMma cepeepa: CH=PDC,CM=Servers, CN=Default-First-Site-
MName,CM=Sites, CN=Configuration, DC=safemobile, DC=pro

-

npagun: Yonewso (09.08.2023 14:13:10)
COCTOAHME CMHXpOHM3aLMM: 3annasvposana (09.08.2023 16:06:57)

MocnefHAR CHHXPOHKWZALUMA: Yonewso (09.08.2023 14:12:10)

CUHXPOHKZALMA. MOKaSRIBART OkiN MM KETAN0M CMHXPOHWSMPOEEH C AKTYaNkHEIM HAO0POM NapaMeTpos 1

PucyHok 2.181 — UHdopMaLMOHHbIN GTIOK COCTOAHUA NOAKNIOYEHUN
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2.9.1.2 YaaneHue cyLieCcTBYIOLIEro NoAKI04YeHNsA

YT0Obl yOanutb CyLLECTBYOLLIee noaknoyeHne kK katanory AD, HeoGxoamMmMo BbIMNOr-

HUTb Cn

eaywoLine 0encTems:

1. MNepenTun B pasgen «BHelLHWe kaTanorny.

2. Bblaenutb B cnvcke NOAKIOYEHUI CTPOKY, NoAanexallyto yaaneHuio.

3. HaxaTb KHOMKy «YaanuTb» (pucyHok 2.182).

& OobasnTi

@ Voanvmell Curxpormzwposats

HaumeHosaHut

123

BHT M7 NONL30EATENA CHHXPOHUZALME CoCToAHWE CUMHXPOHN3AL MOCNeaHAs CMHXPOHKSAL [loMeH M8 cepeepa

default He ZannaHupoBana He

srvl

ldapi Idaptest@safemobile. Ownbka He zannanuposada Owwbika (08.08.2023 DC=safemobile, DC=p CN=PDC,CN=>5ervers
16:40:00) First-Site-
Mame,CH="5ites,CH=..

CHHXPOHWINDOBANCR CHHXPOHWIMDOBANCS

default q He He zannanuposada He

o

PucyHok 2.182 — PacnonoxeHue KHONKK «Yaanutb»

4. MNoaTeepanTb OENCTBME, MOCNE Yero 3an1cb 0 NOAKIYEHUN OyaeT yaaneHa.

lpumeyaHue

e Ecnu ydansemoe nodknoyeHue paHee bbIno ycrewHoO CUHXPOHU3UPOBaHO U y
UMMIopMuUpPOBaHHbIX COMPYOHUKO8 UMeromcsi MoOK/IoHYEHHbIe ycmpolicmea, mo
cucmema sbldacm rpedynpexoeHue 0 803MOXHOM OMKIIOHYEHUU ycmpolicme
rnonb3o8amerieli om yrnpaeneHus:

«[aHHbIlU kamarnoe paHee bbis yCcrewHo CUHXPOHU3UpPOo8aH. BHeceHue usme-
HeHUU MOXxem fpugecmu K momy, 4mo ycmpoticmea compydHukog 6ydym om-
K/o4eHbl om yripaeneHus. [ns nodmeepxx0eHusi eedume HauMeHOo8aHUe
8HeWHea0 Kamajsoaar,

e [lonb3oeamenu u epynrbl, UMIOPMUPOBaHHbIE C UCMOb308aHUEM yoarse-
MO20 NMOOKIMYEHUS, cmaHoessmcsi 00cmyriHbl Ol yOarneHusl,

e Y4yemHble 3anucu aOMuHUCMPamMopos, UMNoOPMuUpPO8aHHbIX C UCMOMb308aHUEM
y0OarsieMoa20 MooKoYeHUs1, yoarsromcs,

o [lpu yOarneHuu nodkI4YEHUs ¢ ycmpoucmeamu nosib3oeamersieli 0aHHO20 roo-
KrtoyeHus1 6yAdym ripouseedeHb! onepayuu, ornucaHHble napamempe «Ecnu
rnonb3o8amerib MOKUHYI Kamarioa unu ece uMrnopmupyemble 2pyrbl uniu bl

OMKIIOYEH, MO €20 ycmpoticmea G0TKHbI Obimb».

272



UEM SAFEMOBILE 5\4

PYKOBOACTBO AOMUHUNCTPATOPA SAFEMOBILE

2.9.1.3 MNpuHyauTenbHass CUHXpPOHM3aumuA ¢ kKatanorom AD

YT06bl 3anyCTUTb CUHXPOHM3aLMto ¢ kaTanorom AD NpuHyanTenbHO, He06X04MMO Bhbl-

MOMHUTb crieayloLLme OeNCTBUS:

MepenTtu B pasgen «BHelwHWe kaTanormy.

BblaenuTtb B cnvcke NogknoyeHne, no KOTopomy HeobxoamMmo caenatb CUHXPO-
HU3aumIo.

3. HaxaTtb kHomnky « CuHXpoHu3npoBaTb» (pucyHok 2.183), nocne yero bygeT 3any-
LLEeH npoLiecc CMHXpoHM3auumn ¢ katanorom AD.

N —

&) fofaeute (@ Ynanurd CUHXDOHWSMPOEATH
HanmeHosasue Ter CHHXpOHHZALMS CocToRHKE CHHXPOHMZaAU TMOCNeaHAR CHHXpOoHKMEaL JdomeH WMA cepeepa
123 default 123 He JannaxupoEaHa He
srvl ldap1 Idaptest@safemobile.... Owwbrka He sannanmpoeana Ownbka (08.08.2023 DC=safemobile,DC=p... CN=PDC,CN=Servers...
16:40:00) First-Site-
Name,CH=>5ites,CN=...
ol Ada 44322020y 5 He2an0anicoeaa 5
CHHXPOHWSMP0BANCR CHHXPOHWSMP0BANCR
g default g He He zannaHupoeaHa He
CHHXPOHU3MPOBANCH CHHXPOHU3MPOBANCR
faa ldap1 Administrator@safete .. Yenewno (08.08.2023  He sannanmpoeata Yenewno (08.08.2023  DC=safetest,DC=pro CN=DC,CN=5ervers,...
iaiena iaiena et o

PucyHok 2.183 — PacnonoxeHue KHONKU « CUHXPOHU3NPOBATb»

lpumeyaHue

Cpok 3arnycka cnedyrouwell asmomMamu4eckol CUHXpOHU3auyuu 6ydem omc4yumei-

8ambCs OmM 8peMeHU 3arycka rnpuHyOumersibHOU CUHXPOHU3auyuU.
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2.9.2 Nonb3oBaTenu

B naHHOM pasgene 3agaloTcs U HacTpanBatoTCa Npasuna MMnNopTa nonb3oBartenemn ns
BHeLLHMX kaTanoroB AD. Pesynbtatom paboTbl MMNOpPTa Nosib30oBaTerNen siBNseTcsi co3gaHmne
3anucuy o nonb3oBaTene (MM cnucka nonb3oBaTtenen) ¢ atpubyTamm y4eTHOIM 3anmcn BHELL-
Hero kaTanora AD. AOMUHUCTpaTOp MOXET 3adaTb NpuopuTeT nmnopta. Ecnun nonb3oBaTenb
nonagaeT nog AeNCTBME HECKOMbKMX NpaBui umMnopTa, To OH ByaeT umMnopTMpoBaH no npa-

BUIy, y KOTOPOro npnopuUTeT BblLLE.

lNpumep:

CompydHuk nonadaem nod ripasurna c rpuopumemom 1 u 2, 8 npasunax yka3aHbl pasHble
rnodpasdersieHusi, K KomopbiM ripuHadnexum compyoHuk. CompydHuk 6ydem 8bi2pyxeH 8

mo rodpa3sderieHue, Komopoe yKka3aHo 8 npasune ¢ npuopumemom 1.

YuyeTHble 3anncu nonb3oBaTenen, MMNopTMUpoBaHHbIE 3aAaHHbIMK NMpaBuUnamm, oTO6-

paxatoTcs B pasgerne:

e OObekTbl yyeTa:
o CoTpygHukn.

B ueHTpanbHoii YacTu pasgena otobpaxaeTcs CNMCOK NpaBui UMMNopTa nonb3oBare-

new cuctembl U3 BHewwHero katanora AD (pucyHok 2.184).

SAFEMOBILE

4 OTuETnl ~

Ayout &) Aobasume .a) ¥nanute  3arpyska HacTpoKTb NpUOPUTETH
3BOHKH U SMS Mpuoputer Lenesoe nogpasaeneH1e DN rpynnsl BHewrMil kaTanor Bazoesiit DN CTaTyC cHHEXpoHUZaukM. Bpema CHEXDOHMZaLMK
CoBemus UB 1
MepemeieHng

Mpodwmnn

MpaEina ynpaenesus
Mpaeuna ynpaenesus (UID)

55 sv3 re=rty
2 33 sl

2 11 s dd=Il

TeozoHsl

BHYTPH
SafeLife canata,OU=..
Ayaut SMAPL

4 O0wexTe! yuéTa

2 CH=Mycroi faa DC=safetest, DC=pro  Venex 17.01.2024 10:11:40
kpal

T owc canaT,QU=K...

-

PucyHok 2.184 — Cnucok npaBui CUHXpPOHU3aLuum

Kaxkpas CTPOKa ChnUcCKa ABNnAeTCA 3arnncbio OO4HOro npasuna mMmnopta, U CoOOaepPXUT

cnefyoLLyo nHdopmMaumio (oTobpaxaeTcsa No yMON4aHuio):

e [lpvopuTeT — NpUOpUTET NpaBuia MMNopTa Hag ApYrMMU NpaBunamu;
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e Llenesoe nogpasgeneHne — nogpasgenenune B gpese OLUC; kypoa 6yaet npouns-
BOOUTBLCS UMMOPT (ONUMOHANBHO);

¢ DN rpynnbl — DN BbiGpaHHOM rpynnbl Nofnb3oBaTenen B katanore AD;

e BHewHuWn kaTanor — HaMMeHOBaHMEe NOAKNIOYEHUS K BHELWHeMY kaTanory AD;

¢ basoBbit DN — DN 6a3oBoro nogpasneneHus;

e (CTaTyCc CMHXPOHU3AUMM — CTaTyC CUHXPOHM3ALUN; aKkTyanbHOM Ha MOMEHT MNpo-
CMOTpa;

e Bpemsa CUHXpOHM3aLuMM — gaTta U BpemMsi CUHXPOHM3aL MK C BHELUHUM KaTanorom

AD, akTyanbHOM Ha MOMEHT NpocMoTpa.

B npaBon 4actn pabouero akpaHa otobpaxkaeTcsa 650k napameTpoB, BbIGPAHHOIO B

cnuvcke npasuna (pucyHok 2.185).

[NA Co30aHUA, W3MEHEHWA WK YOaNeHHA Npaewna HED&(DD,HHG OTKMIDYWTE dETOCMHXPOHWMZAUMID BEHELWHETD KaTanora

* BHeWHWA KaTanor 52 ~

DN Gazosoro noapaznene-us. ToMNEKD NONEZ0EATENN
3TOr0 M AOYEDHUX NoApazneneHui BymyT
MMAOPTUPOBAHSI

CUHXPOHMEMPOBETE TONLKO NONES0BaTENENH El
EbIOpaHHOA rpynnsl

3agath NoAPasNeneHUE ANA MMOPTA NONLZ083TENS.
MNogpzzosneqis AN WMODTE MOXHe BLIDPaTs M3
nogkatanora: root/LDAP/BHelw=KA kaTanor/Leneeoe
noapazgenssue, ECnk dnar oTKAOYEH, MMNODT
NpeHZB0AMTCA B NoAPazgeneHle cornacko DN

NoNE20EaTENR

=57 Uenesoe noapasasneHre
T 11
T 22

PucyHok 2.185 — HacTpoiku npaBuna CUHXpPOHU3aLumM Crnmcka nonb3oBarerieM ¢ BHELLHUM Ka-
Tanorom AD

briok CoAepPXUT cneagywouine nond ssoaa:

e BHelwHuWI kaTanor — HauMeHOBaHWe NOAKMNOYEHMs K BHewHemy katanory AD. (He
OOCTYyMNeH AN U3MEHEeHUs yXXe 3aaHHbIX npasun);
¢ DN 6a3oBoro nogpasgeneHus. Tonbko NoNb3oBaTeNM 3TOr0 U AOYEPHMX nogpas-

geneHmn  6yayt  mmnopTupoBaHbl —  3agaetca B popmate  DN.
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(Ecnun none He 3agaHo, To 3a DN 6asoBoro nogpasgeneHuns 6epetca DN 13 BHeww-
Hero katanora);

e CUHHXpOHM3NpPOBATL TONbKO MONib30oBaTeENen BblOpaHHOW rpynnbl — donar BKIHO-
YyaeT/BbIKIloYaeT BO3MOXHOCTb J06aBneHus OTAeNbHOW rpynnbl Nofb3oBaTenemn
AD, nognexawmx UMnopTy:

o [lone Beoga DN rpynnbl nonb3oBaTenien nognexatwmnx MnopTy;

e 3apaTtb nogpasgeneHue ans uMmnoprta nonb3oBatend. MNogpasgeneHve ons um-
nopta MOXHO BblbpaTb M3 nogkaTanora: root/LDAP/BHewHuii kaTanor/Llenesoe
nogpasgeneHvne. Ecnu dnar oTknoyYeH, UMNOPT NPOM3BOAMTCA B NoapasaeneHme
cornacHo DN nonb3oBaTens — dnar Bko4vaeT/BbIKNO4aeT BO3MOXHOCTb yKasa-
HUSA UeneBoro nogpasneneHns:

o OkHo BbIGOpa uenesoro nogpasgenenus B ctpyktype OLLUC. B aTom okHe
MOXHO CO3aTb, USMEHUTb UMW YOanuTh Leneeoe nogpasgeneHue. Tak xe
Luenesoe nogpasgeneHne MoxeT ObiTb 3a4aHo 3apaHee, B pasgene «O6b-
ekTbl ydeTa — OLUCx»:

= Co3gaHue UeneBoro noapasgeneHms — npouecc aHanormyeH co-
34aHuvio nogpasaeneHus B cTpyktype OWC;
*  YpanuTb LueneBoe noapasgerieHune:
e Ecnu ecTb NpaBuna umnopTta nonb3oBaTesien, KoTopble nc-
nonb3ylT AaHHOe LerneBoe noapasgeneHue crnegyeT cHa-
Yana yganuTb unu npasuna unu ybpatb Lenesoe noapas-
aenexHve n3 atux npasun. B npotMBHOM cnydae npu no-
NbITKE yAaneHus cuctema BblgacT coobleHne o6 owmnobke:
«lodpasdenerHue OLLC sensgemcs ueneabim 051 umMropma
rnonb3o8ameriell 6HeWHe20 Kamarsoaa;
* 3meHeHuMe LeneBoro nogpasgeneHus:
e [lna BHeceHWs W3MEHEeHW B LeneBoe mnoapasgeneHune
HeobXxoAMMO yKaszaTb HOBOE UMsS WM BblbpaTb cTpaTteruio

ynpasleHus.

lpumeyaHue

e UmnopmuposaHbl 6ydym moribKo me rosib3o8amesiu, Komopable rnpuHadnexam
6asoeomy nodpa3sdesnieHuUr0 U HernocpedcmeeHHO 8x005iM 8 yKal3aHHYH epynmy
none3osamened. lNonb3oeamernu, exodsujue 8 nodepyrrbl yKasaHHOU epyrrbl,
umrnopmupoeaHsl He 6ydym.

o [lpu 6Kno4YeHHOU asMmoOCUHXPOHU3auuU.
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Ecnu y epynnbi nons3oeamerned, ucronb3yemol 8 npasuse umropma compyo-
Hukos, usmenurics distinguishedName unu 6a3zoeoe nodpasdeneHue, mo by-

dem cHumamabCs, Ymo compyOHUKU, UMIMOPMUPOBAHHbIE 3MUM MPagusioM, ro-
KUHynu obracme ucmoyHuka umnopma. C ux ycmpoticmeamu 6ydym ripousee-
OeHbI Qelicmeusi coenlacHO HacmpolikaM 80 8HewHeM Kamarioee. CompydHUKU

cmaHym docmyriHbIM 0115 yOarneHusl.

B «wanke» cnucka npaBuit CUHXPOHM3aL K pacnosioXeHbl KHOMKM BbI30OBaA CrieyroLwnx

dyHKUMA (pucyHok 2.186):

e KHonka «[JobaBnTb» — A06aBMTbL HOBOE NPaBUIIO UMMNOPTA,

e KHonka «YganuTb» — yganuTb NpaBuio MMNopTa,

e KHonka «3arpyauTb» — 3agaTb NpaBunO MMMAOpTa MONb3oBaTeNen C NOMOLLbIO
danna, cogepallero CrmMcoK rpynn nosib3oBaTenen,

e KHonka «HacTpouTb NPUOPUTETLI» — OTKPLIBAET HACTPOWKK NpuopuTeTa Ans npa-

BUN nmnopTa.

@ Oofaswre @ VYoanwme  3arpyska HacTpouTs npropuTETE:
nEHUEMTET Henebue noagpsnencHue r DN rpynnsl BHewHwiA katanor Basoewii DN Craryc cHHXpOHM3aLMK Bper

1 55 sv3 re=rty - -

2 33 srv3

3 22 sv3

PucyHok 2.186 — pacnonoxeHue KHonok «[o6aBuTb», «YaanuTby», «3arpy3uMTby», KHACTPOUTb
npuopuTeTbI»
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2.9.2.1 N3amMeHeHUe NnapaMeTpoOB CyLLUeCTBYIOLEro npaBuna

YT06bl M3MEHUTb NapameTpbl NpaBuna, HeobxoauMO BLINOMHUTL creayolme aen-

CTBUA:

MepenTtn B pasgen «lMonb3oBaTenm».
B cnvcke npaBun CUHXPOHU3ALMK BbIAENUTL NPaBUo nognexallee U3MeHeHuo.

B 6noke napameTpoB npasuiia BHECTU UBMEHEHUA.

A oo b=

HaxaTb kHonky «CoxpaHuTb» (pucyHok 2.187).

DA CO3A3HNS, VEMEHEHNA UM YABNEHNA ND3BINE HEoDX0AMMO OTKMIOUZ
BHElLHerD KaTanora

OCVHXDOH3ALMIO

BHelWHMiA KaTanor

DN 62308070 nofpasnenekus. Tonsko
MIONE308ETENM STOFD W JOUEDHIX
MOAPAAENEHUI BYAYT MMAOPTUDOBaHS!

CUHXPOHIZMDOBATL TOMLKO 7
ronksosaTeneit awEpaHHoN Y

CN=group4,0U=US,0U=HR,DC=admp,DC
=00

333Ts NoApa3genesme AR MMNOpTa Fl
nons308aTens. Mofpasaenesyie ArA

UMAOpTE MOXHO BHIOPATE U3

MOAKETaNOra! root/LDAP/BHEWEMI
KeTanor/Lieneaoe nogpasneneie. Ecnu

A OTRMHONEH, VMMODT NPOUIB0ANTER &
nonpasREnervie cornacto DN

nons30saTeNs

© noSaevms 7 Vaverms @ Ynamm|
5+ Llenesoe noapasnenexiie

i1

~ 22

PucyHok 2.187 — PacnonoxeHue KHONKU «CoOXpaHUTb»

2.9.2.2 Co3gaHue HOBOro NpaBuiia UMNopTa nosib3oBarenen

YTtoObl co3gaTth HoBOE npaBuiio UMMNopTa norb3oBaTenen cMcTeMbl U3 cMcKa Nosib3o-

BaTenen BHelwHero katanora AD, Heo6xo0aAnmMo BbIMOMHUTL Cneayowme AeNCTBUS:

1. TepenTun B pasgen «lonb3oBaTtenmy».
2. HaxaTtb kHonKy «[Jo6aBuTb».
3. B 6Gnoke napameTpoB co3gaBaemMoro npasua 3anofHUTbL HeobxoauMble Monsi.
4. HaxaTb kHOmnkKy « COXpaHuUTb.
lMpumeyaHue

UmnopmuposaHsbl 6yOym mosibKO me rosib3o8amersiu, Komopble:

o rpuHadnexam u 6azoeomy rnodpasdesieHUro U yKkasaHHOU 2pyrne rnosb3oeameried,

e Yy Komopbix 3arnosiHeH ampubym displayName, nu6o ampubymesi givenName u sn
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2.9.2.3 YpaneHue npaBuna uMnopTta nonb3oBaTenen

YT06bl YyaanuTb nNpaBumio nMmnopTa nonb3oBaTenein, HE06XoaAMMO BbINOMHUTL crieay-

loLne OencTBuS:

1. Tepentu B pasgen «lonb3oBatenny.

2. B cnucke npaBun CMHXpOHMU3aLMWM BbIOENUTL MPaBuUo nognexalliee yaaneHuio.
Mocne 4ero kHonka «Yaanutby» CTaHeT akTUBHOWN.
HaxaTtb KHoNKy «YO0anutby.
HaxmuTe «[Ja», B 4ManoroBOM OKHe MOATBEPXKAEHUS AencTBUa (pucyHok 2.188),

nocne 4ero Bbl6paHHoe npaBuio 6y,1:|,eT yaaneHo.

YOoanuTe? 4

' Bel OeACTEMTENEHD XOTHTE YO2NWTE ERICpaHHLIA
u IMEMEHT?

la Het

PucyHok 2.188 — [lnanoroBoe OKHO NoATBepPXXAEHUA AeNCTBUS

2.9.2.4 Co3gaHue npaBuna UMnNopTa nonb3oBaTtenen ¢ nomouwbio danna

cnucka rpynn nonb3oBaTeneun

[aHHasa yHKUMA ncnonb3yeTcst Ansg NakeTHOro co3gaHusi NpaBusl MMNopTa Nonb3o-
BaTenemn mM3 ogHoro 6as3o0BOro nogpasdeneHusi, HO MpUHaaneXxawmx pasfiMyHbIM rpynnam
nonb3oBaTtesnen BHelWHero katanora AD. [1na eé ncnonb3oBaHMs HEOOX0ANMO UMETL dhain
co cnuckom DN mmeH rpynn nonb3oBaTenielr BHELWHEro kaTtanora, noanexawmnx MMropTy.

dopmart panna — csv, kognposka — UTF-8.

YUTtoObl co3gaTth NpaBuIio MMnopTa nosib3oBaTeNen ¢ NOMOLLbO danna, Heobxoanmo

BbIMOJTHUTb criegyroune DEencTBus:

1. TNepentn B pasgen «lonb3oBatenny».
2. HaxaTb KHOMKy «3arpyska», nocrie 4ero OTKpOeTCsl MogasibHOe OKHO C MonsiMu

BBOZa NapameTpoB 3arpysku (pucyHok 2.189).
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Jarpyska

BHELWHKIA KaTanor

DN Gaz080ro NogpasaeneHua:

Dann: 3arpy=vTh

OTMexa

PucyHok 2.189 — MopganbHoe OKHO C napameTpamMu 3arpy3ku nonb3oBatenen ns damna

3. 3anonHutb nons:

e BHelwHuWi kaTanor — Ha3BaHWe NOAKMYEHUS K BHeWwHemy katanory AD
(BbIOOP M3 BbINaZatoLLErO CNNCKA CYLLLECTBYHOLLUX MOAKMAOYEHWI);

e DN 6asoBoro nogpasgeneHnsi — Ha3BaHWe noapasgeneHms KoTopomy
npuHagnexart nMnopTupyemMble nonb3oBaTenn BHELLHEro kaTanora (3aga-
etcsa B popmate DN). Ecnv none He 3agaHo, To 3a DN 6asoBoro nogpas-
neneHus 6epetcsa DN BHelwHero kaTanora;

4. HaxaTb KHOMKY «3arpy3uTby, MOCNe Yero oTKkpoeTcHa okHo 6payasepa OC ans Bbl-
©opa 3arpyxaemoro danna, cogepxallero Cnmcok rpynmn nonb3oBatenen.
BbibpaTtb dann.

HaxaTb kHomky «Ok», nocrne Yero 6yayT co3aaHbl HOBblE MpaBunia uMnopTa.

2.9.2.5 HacTpouka npnopuTeTOB NMpaBuiia MMNopTa nosib3oBarenen

M3meHeHne npuopuTteToB Npasui MMNopTa OOCTYNHO AN CEPBEPOB C OTKIHO-
YEeHHOW aBTOCUHXpOHM3auuen. Nepen BHeCeHMeM M3MeHeHun crnenyet ybeauTbes,
4YTO aBTOCUMHXPOHM3aUMsl cepBepa OTKNoYeHa. B npoTuBHOM cnyyae pesynbrathl

HacCTpOeK NPMOPUTETOB COXPaHUTb ByAeT HEBO3MOXHO.

UT06bl HAacTpouTb MpUOpUTETHl NpaBuna UMMNopTa HeoGXoAMMO BbINOMHUTL

cnegylowme nencTeus:

MepenTtn B pasgen «lMonb3oBaTenm».

2. HaxaTtb KHOMNKy «HacTpouTb NpnopuUTEThI», NOCHE Yero OTKPOETCS OKHO HAacTpoekK
NpvopuTETOB NpPaBuKIl UMMopTa.

3. BbiGpaTb BHELWHWUI KaTanor, 4nsa npaBuin KOTOPOro TpebyeTcs HAaCTPOUTbL NPUOPU-

TeTbl (pucyHok 2.190).
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HaCTpouTE NpUOPHTETE!

BHewkuA kataljor | SMv3 w Mproputer |1 o

Demo_srv_name
MNpuopuTeT | DN rpynnbl Basoesii DN

faa
1

srvl =

Cramyc cHHXpOHHSaLMK BpemMa cHEXpOHMZALMKH

2
3

OTmena

PucyHok 2.190 — Bbi6op BHelUHero katanora B HacCTpoMKax NpMopUTeTOB MMNOPTa

4. BbiGpaTb NpaBuUIO B CNNCKE M yKa3aTb NPUOPUTET ANs AaHHOro npasuna (PUCYHOK
2.191).

HacTpoMTh NPHOPHTETEI

BHewkuA karanor | SMV3 g II'Ipman'rE'r ]] = I

nbl Basossii DN

PucyHok 2.191 — Ha3HauyeHue npuoputeTa Ha NnpaBuno uMmnopTra

5. HaxaTb kHomKy «Ok».
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f

SAFEMOBILE

2.9.3 lNpynnbl

B pasgene otobpaxatoTca npasuna MnopTa rpynn nonb3oBaTenen U3 BHELLHEro Ka-
Tanora AD. Pe3ynbTaToM paboTbl npaBun uMnopTa rpynmn norib3oBaTenen ABnseTcs Crncok

DN rpynn 1 DN nmeHa nonb3oBaTenen, npuHaanexatimx aTum rpynnam.

pynnbl Nonb3oBaTenen, MMNOPTMPOBAaHHbLIE MO 3aA4aHHbLIM NpaBunaM, oTobpaxatoTcs B pas-
aene:

o OOBbekTbl yyeTa:
o [pynnbl.

e Vcnonb3ylTcsa Npu KOHOUIypupoBaHUn NPUNOXEHU U YCTPONCTB, B pasgenax:
o [lpunoxeHus:

o [NpaBuna ynpaeneHus:
=  Bknagka «Ycnosusi»,

o KoHdurypauwmu:
= Bknagka «Ycrnosus»,

e YnpaBrieHue yCcTponUcTBaMu:
o [lpaBuna HecooTBETCTBMS:
= Bknagka «Ycnosusy,
o [Mpodunu:
= Bknagka «Ycnosusi».

B ueHTpanbHoOM YacTu pasgena otobpaxaeTcs CNMCOK NpaBui MMNopTa rpynn nosib-
3oBaTernen BHewHero katanora AD (pucyHok 2.192).

SAFEMOBILE

Kowarel
Mpodmnn
Mpaewna cooTeercrans DN rpyrns! Briewrmi kaTanor Basossiii DN CTaTyC CHEXPOHIALMH BpeMs CHFXpOHHZALMYN

4 TRIIEUE Ch=Group-All 0U=0rgUnitStart, DC=safemebile, DC=pro snil 0U=0rgUnitStart, DC=safemobile, DC=pro Venex
Yeranosnenrse
npunoXeEHiA

* | @ Dhobasurs Zarpy=xa

18.12.2022 23:59:09

Npasina
Kordhvrypauit
4 OT4ETH

Ayaur
3a0HKM 1 SMS
CoBbmis WB.
Mepereweria

Pnochun

PucyHok 2.192 — Cnucok npasun ummnopTa rpynn

Kaxpas CTpPOKa Cnncka 4ABndeTcA 3annucbio OOQHOro npaswuiia nMmnopTa, U COOAEepPXUT

cnefyoLlyro nHdopmMaumio (oTobpaxaeTcs No yMON4aHuKo):

e DN rpynnbl — DN BbiGpaHHOM rpynnbl nonb3oBaTenen B katanore AD;
e BHelwHuWIn kKaTanor — HauMeHOBaHWe NOAKIYEHUS K BHeLHeMy kaTanory AD,;

e basoskii DN — DN 6a3oBoro nogpasgenenus;
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e CTaTyc CUMHXPOHM3ALUN — CTaTyC CUHXPOHWU3ALMM, aKTyanbHOW HA MOMEHT Mpo-
CMOTpa;
e Bpemsi cuHXpoHM3auum — garta U BpeMsi CUHXPOHM3aLUM C BHELLHUM KaTanorom

AD, akTyanbHoOn Ha MOMEHT npocMoTpa.

B npaBown yacTtn pabo4yero skpaHa oTobGpaxaeTtca 6rok napameTpoB, BbibpaHHOro B

cnncke npasuna (pucyHok 2.193).

»r

B CoxpaHuTb

[NA COZNaHWA, MMEHEHWMA WK YOANeHKA NP3EKNa HeotXoOMMO OTHMKHMTE
ZBTOCHHXDOHMZALMHI BHEWHErD KaTanora

* BHEeWHWA KaTanor faa_ext_dir »

DN 83208070 NO4PAZNENEHNE, ou=
ToNbKD NOMNLI0BITENM ITOTO W

AOYEpHMK NogpasaeneHyn GyoyT
CHHXPOHMZUPOBATLCR

* DN rpynnl ou=

PucyHok 2.193 — NapameTpbl npaBuna umnopTa rpynn

Brok cCoAepPXUT cneaywouie nonga seoaa:

e BHewHun kaTanor — HanMeHoBaHWe NOAKMIOYEHUS K BHELWHeMY KaTanory AD.
(He poctyneH ansa nameHeHus yxxe 3agaHHbIX npasun);

¢ DN 6asoBoro nogpasgeneHusi. Tonbko Nonb3oBaTeny 3Toro 1 oYepHUX nogpas-
aeneHun 6yayT CMHXpOHM3upoBaTbCca — 3agaeTtcs B hopmaTte DN;
(Ecnn none He 3agaHo, To 3a DN 6asoBoro nogpasneneHusi 6epetca DN un3
BHELLIHErO KaTarnora);

e DN rpynnbl — DN M4 rpynnel, nognexatien MMNopTy U3 BHELLUHEro katanora
(obsizaTenbHO Ana 3anonHeHus).

lpumeyaHue

e VMriopmupyromcsi moribKo Ha3eaHusl 2pynil, a He Nnosib3o8ameriu.

lNonb3oeamenu, UMNopmupo8aHHbIe U3 BHEWHe20 Kamarsioza, cornocmassisromcs
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C umriopmupoeaHHbIM epyrnnamu u omobpaxatomcs 6 pasderie:

O6bekmsbI y4yema
o [pynnbi
» Bknadka «4s1eHbl 2pynnbi»

o [Ipu 8KMO4YeHHOU a8moCUHXPOHU3ayuU.
Ecnu y umnopmuposaHHoU epynnbi udmeHurics distinguishedName (epynna nepe-
uMeHo8aHa Usu rnepeumMeHo8aHo 00HO U3 podumernbCKux rnodpasdesneHuli epynrbl),
mo u3 umropmuposaHHoU epyrrnbl 6ydym ydaneHbl ce compyOHUKU. Ecriu ummnop-
mupoeaHHasi 2pyrna ucrosib308asnachk 8 yCri08UsiX MPUMeHeHuUs npogurned, npasursn
ynpassneHusi, KoHguaypayusi npuroxeHul uau fnpasusl Hecoomeemcmeusi, mo ux

HasHadeHusi 6ydym cHSImMbI ¢ compyOHUKO8, paHee 8xo0usLwuUx 8 apyriry.

B «wanke» cnmcka npaBsuit CMHXPOHM3aUnn pacnosfioXeHbl KHOMKX BbI30OBa Crieayrowmnx

yHKUMIA (pucyHOK 2.194):

o «[o6GaButb» — [ob6aBMTL HOBOE MPaBUIIO MMMOPTA;
e «YpanuTb» — yganuTb NpaBuiio MMNopTa U3 Cr1cKa;
e «3arpysuTb» — 3agaTtb NpaBUIo MMMNOPTAa C NOMOLLbLIO harina, cogepkaLlero crnu-

COK rpynn.

SAFEMOBILE

Komars!
Mpodunn
Mpaeina cooTaeTcTans DN rpynnel Briewhnii katanor Basossiii DN CraTyc CHRXPOHNSaLMI Bpema CHIXpoHH3aLIM

[ | @ nobasure @ vaamme 3arpyska

4 Tpnnoxenna CH=Group-All,0U=0rgUnitstart, DC=safemobile, DC=pro sl 0U=0rgUnitStart,DC=safemobile, DC=pro Yenex 19.12.2022 01:59:10

YeTaHOBNEHHBIE
NPMAOKEHHE

Mpagwna ynpaenesits
Kordbyrvoaum

PucyHok 2.194 — PacnonoxeHue KHONOK «[1o06aBUTb», «YAanuTby», «3arpy3uTb»

2.9.3.1 UameHeHMe NapamMeTpPOB CyLLeCTBYHOLLEro npaBuna uMmnopTa

YToObl MU3MEHUTL napameTpbl CylwecCTByoLlero npasuia MMrnopTa rpynnm, HGO6XO,EI,I/IMO

BbIMOJTHUTb criegyrouine DEencTBuS:

MNepenTtn B pasgen «pynnbi».
Hantu n BbigennTb B cnncke npasuno, noanexatlliee n3MeHeHo napameTpos.

B Gnoke napameTpoB npasuiia BHECTU UBMEHEHUA.

P oo Db~

HaxaTb kHonKy «CoxpaHuTb» (pucyHok 2.195).
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a CoxpaHuTe

fNA COZAIHKMA, M3MEHEHWA WK YO2NeHWA NP3BKNa HeobXoauM
ABTOCHHXDOHMZELUMI BHElLHErD KaTanora

* BHelHWA KaTanor faz_ext_dir
DN 63308070 NOAPASAENEHHA. tart, DC=safemobile,DC=pro
TOMNLKO MOMLZ083TENM 3TOTO W

AOHEPHKK Nodpazgenesdi ByayT
CHHXP OHMZHPOBATLCR

* DN rpynnsl OU=0rgUnitStart, DC=safemobile, DC=com

PucyHok 2.195 — PacnonoxeHue kKHONKU «CoxpaHUTb»

2.9.3.2 fo6aB1UTb HOBOE NpPaBUJIO UMNOpPTa FPynn Nofnb3oBaTenen

YUTtobbl fo6aBnTE HOBOE NpaBmMnNo MMNOpTa rpynbl Nofb3oBaTenen, HeobxoaMMo Bbl-

MOMHUTL crieayloLme OeNCTBUS:

MepenTtn B pasgen «lpynnbi».
HaxaTb kHoMKy «[106aBUTbY.

B 6rnoke napameTpoB npasurna 3anonHUTbL HeobxoanMble Nons BBOAA.

W=

HaxaTtb kHonKy «CoxpaHuTby.

2.9.3.3 Ypanutb cyuiecTByloLLlee NpaBUIO UMMOpPTa rpynn U3 crnucka

YT06bl yAanuTb NpaBuiio nMnopTa rpynn U3 cnmucka, Heobxoaumo BbINOMHUTL Crieay-

oLue OenCcTBUS:

MepenTtyn B pasgen «pynnbi».
2. B cnucke npaBun nmnopTta BblOeNUTb NpaBuro nognexaliee yganeHuo. lNMocne
Yero KHorka «YaanuTby CTaHeT akTUBHOM.
HaxaTb KHONKY «YOanutb».
Haxmute «[da», B AManoroBOM OKHe noaTBepXaeHus Aencteus (pucyHok 2.196),

nocne 4yero Bbl6paHHoe npaBuiio 6y/:|,eT yaaneHo.
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YOoanuTe? 4

' Bel OeACTEMTENEHD XOTHTE YO2NWTE ERICpaHHLIA
u IMEMEHT?

PucyHok 2.196 — [lnanoroBoe OKHO NoATBepPXXAEHUA AeNCTBUS

2.9.3.4 Co3paHue npaBuna uMmnopTa rpynn 3 cpanna, cogepkailiero Cnmcok

rpynn BHeLWHero Karanora

HaHHaa dyHKUMs ncnonb3dyeTcs ANs NakeTHOro Co3faHusa npaBwuil MmnopTa rpynn
BHELWHero kaTtanora. [na eé€ ncnonb3oBaHus HeobxoaMMo MMeTb ¢pansi Co CNMCKOM rpymnn

BHeLIHero Katanora, noanexawunx nMnopTy.

YUTtobbl co3gaTb NpaBMnio nmnopTa rpynn ¢ NOMoLLbo ¢harna, cogepXallero Cnmcok

rpynn, Heo6XxoaAMMO BbINOMHUTL CreayloLme AeNCTBUS:

1. Tepentn B pasgen «lpynnbi».
2. HaxaTtb KHOMKy «3arpyskay», nocne 4ero OTKpoeTcd ModaribHOe OKHO C MOonsdAMu

BBOAA NapameTpoB 3arpy3ku (pUcyHok 2.197).

Jarpyska

BHEWHKA KaTanor

DM Hazoe0ro NogpasaeneHIs:

Oarn: 3arpyIvTh

OTmexHa

PucyHok 2.197 — MopganbHoe OKHO C napamMeTpaMu 3arpy3ku nonb3oBartenen ns dganna

3. 3anonHuTtb nons:
e BHewHun kaTanor — Ha3BaHWe NOAKMIOYEHUS K BHeLWHeMY KaTanory AD

(BbIOOP M3 BbINa4atoLLErO CNNCKA CYLLIECTBYHOLLNX MOAKMOYEHUI);
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e DN 6GasoBoro nogpasgeneHumss — HasBaHWe nogpasgeneHnsi, KoTopomy
NPUHAONEXNT 3arpyxaemblii CnMcok rpynn (3agaetcs B ¢dopmaTte DN).
(Ecnn none He 3agaHo, To 3a DN 6asoBoro nogpasgenexust 6epetca DN
N3 BHELLHEro katanora);
4. HaxaTb KHOMKy «3arpy3uTby, MOCNe Yero oTKpoeTca okHo 6payasepa OC ans Bbl-
©opa 3arpyxaemoro ganrna, cogepxxaLmMm Crmncok rpynm.
BbibpaTtb dann.

HaxaTb kHonky «Ok», nocne yero 6yaeT co3faHbl HOBblE NpaBuia uMnopTa.
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2.9.4 AaMuHucTpaTopsbl
B OaHHOM pa3aene 3aarTcAa npasuia MMnopTa Cnnucka nosib3oBaTenen 13 BHELLIHEro

katanora AD, noanexalux HasHa4YeH o aaMUHMCTpaTopamM B CUCTEME.

Cnucok nonb3oBaTtenen-agMMHUCTPATOPOB, CO3AaHHbIX C MOMOLLbIO NPaBuUi MMNopTa

M3 BHELIHero Katanora AoCTyneH B pasgene:

o OOBbekTbl yyeTa:
o AOMUHUCTpaTOopBbI

B ueHTpanbHoi YacTu pasgena otTobpaxxaeTcsi CMCOK NpaBui UMMNopTa agMUHUCTPa-

TOPOB 13 BHeLLHero kaTanora AD (pucyHok 2.198).

SAFEMOBILE

KomMarab -
Neodwnmn
MpaBina CoOTBETCTEMA rpynnsl

© Rofasume 3arpyska
B RaTaner ZEET TTaTYC SR oot FeRE CATRperIE a0

4 Mpunowesna CH=Group-First_500,0U=OrgUnitStart, DC=safemobile,DC=pro  srv1 DC=safemobile, DC=pro Yenex 19.12.2022 01:5%:10
YeTaHoENEHHEE
NpHAGKEHIR

MpaE#na ynpasness
Kosdurypatsit
4 OruéTn

CN=vz_sdmin, CN=Users,DC=safemobile,DC=pro srvl DC=safemobile, DC=pro Yenex 19.12.2022 01:59:10

PucyHok 2.198 — Cnucok npaBun CMHXpoHU3aLum

Kaxpas CTpPOKa Cnuncka 4ABndeTcda 3anucbio OOQHOIo npaswuiia MMnopTa, U COOAEPXUT

cnenyoLLyto nHdopMaumo (oTobpaxaeTcs No yMO4aHuK):

e DN rpynnbl — DN BbIGpaHHOM rpynnbl Nonb3oBaTenen B katanore AD;

e BHelHuWI kKaTanor — HauMeHOBaHMEe NOAKIOYEHUS K BHELWHeMY kaTanory AD,;

e basoBbin DN — DN 6a3oBoro nogpasgeneHus;

e (CTaTyCc CMHXPOHU3AUMM — CTaTyC CUHXPOHMU3ALUUN, aKkTyarbHOM Ha MOMEHT Npo-
CMOTpa;

e Bpemsa cuHXpoHM3auMM — gaTta u BpemMsi CUHXPOHM3aLMN C BHELUHMM KaTanorom

AD, akTyanbHOW Ha MOMEHT npocMoTpa.
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B npaBon 4actu pabouero akpaHa otobpaxkaeTcsa 650k napameTpoB, BbIGPAHHOIO B

cnucke npasuna (pucyHok 2.199).

© notaeims @ Yaans Sarpyea
ON rpyne Briewrwii Karanor Basoseifi DN CraTyc anporzaum Bpera crrporzawn »

r =
| Cti=krabmins, 0U=Krabs DC=safetest,DC=pro Foa_ext_dir DC=safetest,DC=pro Yenex. 12.09.2023 11:06:03
L

LA CO3RAHNA, MSMEHEHNA WM YAANeHA NPaBMia HeoBXoauMo OTKMIWHTE
BTOCHHKDOH/ZBLID BHEWHErD KTANOrS

DN Gaz080ro nogpasaenexis.
‘TOMSKO UrleHs! Ty Uz 3T0T0 U
(R0uEpHYX MoApazaenerkit ByayT
CHXPOHHIPOBATLCS

DN FpyNsl 3AMAHACTDETODOS CN=Krabmins, 0U=Krabs,DC=safetest,DC=pro

Ponu, koropsie ByayT Haznauens | [¥] qwe
nexaw 370 oYLl o
[ AgmuracTpaTop UB
) AT

PucyHok 2.199 — PacnonoxeHue 6noka napameTpoB npaBuiia umnopra

Briok cCoAepPXUT cneagywouie nonga seoaa:

e BHelwHuWI kKaTanor — HauMeHOBaHWe NOoAKMNoYEeHMs K BHewHemy katanory AD. (He
AOCTYNeH AN U3SMEHEHUS yXXe 3aaHHbIX Npasun);

¢ DN 6asoBoro nogpasgenenusi. ToNbKo YrneHbl rpynmnbl U3 3TOro nogpasaeneHns u
AoYepHNX nogpasgeneHun 6yayT CUMHXPOHU3MPOBATLCS — 3adaeTcs B opmarte
DN.
(Ecnun none He 3agaHo, To 3a DN 6a3oBoro nogpasaeneHns 6epetca DN 13 BHeww-
Hero karanora);

e DN rpynnbl agmuHuctpatopoB — DN umsa rpynnbl agmuHucTpatopoB (06s3a-
TenbHO ANS 3anofIHEHUS);

e Ponu, koTopble 6yayT Ha3Ha4YeHbl YneHam 3TOW rpynmbl — CMCOK PONen aaMnHK-

CTpaTopoB cucTeMbl (06A3aTenbHO ANs 3anonHeHns).

lpumeyaHue

e Cnucok ponel, omobpaxaembili 8 napamempax npasusa 3adaemcs 8 pasdere:
Obbekmbl yyema — Poru.

o [Ipu 8KroHEeHHOU as8MOCUHXPOHU3aUuUU. ecrniu y epynrbl, Ucrons3yemMol 8 rpa-
susie umrnopma adMuHUcmpamopos, uameHuscs distinguishedName, mo 6ydem
cyumambcsi, Ymo adMuHUCMpPamopkbl, UMIOPMUPOBAHHbLIE 3MUM [MPasusIoM,

nokuHynu obnacme umnopma AD. AOmuHucmpamopbi 6yOym ydareHsl.
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B «wanke» cnucka npaBun pacnonoXeHbl KHOMKW BbI30Ba CrieAyLwmx yHKUMn (pu-
cyHok 2.200):

KHonka «[Jo6aentb» — 0ob6aBuTb HOBOE MPaBUIIo MMMNOPTA;
KHonka «YganuTe» — yganuTb NpaBuio MMnopTa U3 Crncka;
KHonka «3arpy3nTb» — 3agaTb NpaBuio UMNopTa ¢ NnoMoLbto hanna, cogepxa-

LL{ero Cnmcok rpynn.

Komanas!
Mpodunn

4 Mpunoxesna
YeraHoBneHHEIE
npunOXEsA

SAFEMOBIL

Mpasyna ynpasnesvs

@ nfoBasute @ Ynanurs 3arpyka

Mpasina cooTeercrems Lol Brewri karanor Sazoeii DN CTaTyC CHrxpoHIEaLIM Bpera CHIXpOHM3aUK

Ch=Group-First_500,0U=OrgUnitStart,DC=safemobile, DC=pro  srvi DC=safemobile,DC=pro Venex 19.12.2022 01:58:10

Ch=vz_admin, C=Users,DC=safemabile, DC=pro srvl DC=safemobile,0C=pro Yenex 19.12.2022 01:59:10

PucyHok 2.200 — PacnonoxeHue KHONoK «[Jo6aBuTb», «Yaanutby», «3arpy3uTb»

2.9.4.1 UameHeHMe NapamMeTpoOB CyLLeCTBYHOLEro npaBuna

YTobbl M3MEHUTL HapaMeprlﬂpaBMﬂa,H606XOAMMO BbIMOJTHUTL Ccneaywiine nen-

CTBUA:

el AN

MepenTtn B pasgen «AQMUHUCTPATOPbIY.
B cnvcke npaBun CUHXPOHU3AL MM BbIAENUTL NPAaBUIO nognexallee N3sMeHeHuo.
B 6noke napameTpoB npasusia BHECTU U3MEHEHWS.

HaxaTtb kHonKy «CoxpaHuTb».

2.9.4.2 1o6aBMTb HOBOE NpPaBUIO UMNOPTa aAMMUHNCTPATOPOB

Ytobbl fo6aBnTb HOBOE NpaBuio MMMNOPTa agMUHUCTPATOPOB, HEOOXOAMMO BbINOS-

HUTb crneayoLme 4EeNCTBUS:

1
2.
3.
4

MepenTtn B pasgen «AQMUHNCTPaTOPbI».
HaxaTb kHonKy «[J06aBUTbY.
B 6noke napameTpoB npasuna 3anonHUTb HeobxoanMble Nons BBoAa.

HaxaTtb kHoMNKy « CoxpaHUTb».

lpumeyaHue

WmnopmupogaHb! 6yOym mosibKo me rofib308ameriu, y KOmopbiX 3arnofiHeH ampu-

bym displayName, nu6o ampubymsi givenName u sn.
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2.9.4.3 YpanuTtb cywecTByloLlee npaBuno uMnopTa aAMMHUCTPaTOpPOB

YTtoObl yaanntb npasuno MMnopTta agaMMHUCTPATOpPOB, HeO6XOD,I/1MO BbIMNOJIHUTL Cne-

aywolime aencTeuns:

1. Tlepentu B pasgen «AAMUHUCTPATOPbI».

2. B cnucke npasun BbigenuTb NpaBuio nognexatee yganeHuto. lNocne 4yero kHomnka
«YOanuTb» CTaHET akTUBHON.
HaxaTtb KHOMNKy «YOanutby.
Haxmute «[Ja», B AManoroBoOM OKHE NoaTBepXaeHus aencteus (pucyHok 2.201),

nocne yero BoibpaHHoe npaBurno OyaeT yganeHo.

Yaanute? *

' Bel OefCTEMTENEHO XOTHTE YO3NMTE EbIOPaHHLIN
u 3IMNEMEHT?

PucyHok 2.201 — [lnanoroBoe OKHO NoATBepPXXAEHUA AeNCTBUS

2.9.4.4 Co3paHue npaBuiia UMNopTa agMMHUCTPATOPOB M3 ¢hanna, cogepxa-
LLlero CNMCOK rpynn agMMHUCTPaTOPOB BHELWHEero Karanora.

,D,aHHaFl d)yHKLl,MFl ncnonb3dyeTca AnA nakeTHoro co3gaHua npasun nMmnopta agMmnHM-

CTPaTOpPOB N3 HECKOJTbKUX rpynn nonb3oBaTernen BHELLHEero KaTanora.

,D,J'IFI €€ 1Cnonb3oBaHUsi HeobxoaMmMo UMeTb cba|7|r| CO CnCKOM rpynn nonb3oBaTenen BHeLU-

Hero katanora, nognexalimx UMNopTy.

YTtoObl co3gaTb NpaBMio nmnopTa rpynn ¢ NoMoLlbo darna, cogepXallero Crnmcok

rpynn, Heo6xoAMMO BbINOMNHUTL Creayowmne AenNcTBuUS:

1. TepenTun B pasgen «AQMUHUCTPATOPLI.
2. HaxaTtb KHOMKy «3arpyskay», Mocfne 4ero oTKpoeTcsd MogaribHOe OKHO C MOoNnsMu

BBOAA NapameTpoB 3arpy3ku (pucyHok 2.202).
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Zarpysxa

BHewsui karanor: b

DN 63308070 nogpazaenesits:

Ponw, KoTopsie ByIYT HazHauexkl uneHam rpynn

AgMumncrparop T
AQMuHACTRaTap WS

©aiin: 3arpyzuTs

Omhena

PucyHok 2.202 — MopganbHoOe OKHO C napamMeTpaMu 3arpy3ku nonb3oBartenen ns dganna

3. 3anonHuTtb nons:
e BHelwHuI kaTanor — Ha3BaHMe NOAKMNIOYEHUS K BHeLLHeMY kaTanory AD (Bbl-
60p 13 BbiNagaroLwero Cnncka CyLecTBYOLWMX NOAKNIOYEHUN);
e DN 6asoBoro nogpasgeneHnss — HasBaHue nogpasgeneHnsi, KoTopomy npu-
HaOJIeXWT 3arpy>kaemMbiii CMCoK rpynn (3agaetcs B oopmate DN).
(Ecnn none He 3agaHo, To 3a DN 6a3oBoro nogpasnenexusi 6epetca DN 13
BHELLHEro karanora).
4. Ponwn, koTopble ByayT Ha3Ha4YeHbl YreHam rpynn — oTMeTUTb dpnaramu ponu aa-
MUHUCTPATOPOB U3 CMKCKa.
5. HaxaTtb KkHOMKy «3arpy3uTb», nocrie 4ero oTkpoeTcs okHo Gpay3epa OC ans Bbl-
Gopa 3arpyxaemoro awnna, cogepxaLimMm CrmMcoK rpynmn.
BbibpaTtb cann.

HaxaTtb kHonky «Ok», nocrne yero 6yageT co3gaHo HOBOE NpaBuiio UmnopTa.
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2.9.5 XypHan

B pasgene otobpaxaeTcsi CrMcok COObITUIA, CBA3aHHbIX C UMMOPTOM AaHHbIX U3 BHELL-

Hux kaTtanoros AD.

Kaxpas CTpOKa Cnncka — 3anncb o cobbITnn CMHXPOHM3aunnm ogHoOro npasuna M-

nopTa u cogepxut B cebe cneagytowme gaHHble (0TobpaXKaroTCsl MO YMOITYaHMIO):

e Tun — TunN nMmnopTUpyeMbix AaHHbIX (Monb3osaTenu, pynnsl, ADMUHUCTPATOPI);

e DN rpynnbl — DN rpynnbl UMNOPTUPYEMbIX AaHHbIX;

e BHelwHuWI kaTanor — Ha3BaHWe NOAKMNIOYEHWS K BHELLHEMY KaTanory;

e basoBbin DN — DN 6asoBoro nogpasgeneHusi;

e Bpemsa Hayana — BpeMs Hayarna CMHXPOHU3aLUMK C BHELLUHUM KaTarnorom;

e Bpemsa 3aBeplueHns — BpeMs 3aBepLUEHNS] CUHXPOHU3AUUW C BHELLHUM KaTano-
rom;

e CraTyc — craTyc onepauuu, nocrie ee 3aBepLUeHNs;

° ,D,eTaJ'II/l — geTalibHadA VIH(bOpMaLI,VIFI O BO3HUKLLIMX OLLUMOKaX.
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2.10 Perucrtpauus yctpoucTs

2101 YnpaBneHue koaamu npurnaweHus (MyHKT MeHlo «3a-
rpy34mK»)

«UEM SafeMobile» npepoctaBnsier BO3MOXHOCTb CaMOCTOATENbLHOW perucrTpauun

nonb3oBatenen MCK npv nomoLuy kogoB npurnatwleHnii. ng ynpasneHus kogamu npurnatue-

HUI UCMONb3YeTCst NYHKT MeHI0 «3arpy3umnk». B okHe oTobpaxaeTcs Tabnvua koo npurna-

LLUEHUA B COOTBETCTBMU C pucyHkom 2.203, koTopasi COCTOUT U3 criefyowmx cTtonbuos:

28022023

Koa cranye Beficrerenen g0 ouo Ronssoearens aovena Npwrannesocts
197887029 Beacveuposan 2802203 Baceww: Merp Bucroposies

398734191 28022023

PucyHok 2.203 — OkHO «3arpy34umk»

[aTa co3gaHus — oTobpaxaeT gaTy co3fgaHus kofa npurnalleHuns;

Kog — oTobpaaeT 3HayeHue Koaa;

CraTtyc — oToOpaxaeT CoCTOosiHMeE Koga npurnalleHns;

HencteuteneH oo — otobpaxkaeT aaTy UCTEYEHUs Cpoka OeNCTBMS Koda npurna-
LeHus;

®NO — oTobpaxkaeT pamunuio, UMt U OTYECTBO COTPYOHUKA, KOTOPOMY Mpu-
CBOEH KO, NpurnalleHuns;

lNonb3oBaTenb JOMEHA;

E-mail,

MpuHagnexxHocTb — npuaHak cobecTeeHHocTn MCK (koprnopatuBHoe / nnyHoe);
Crpaterna — cnoco6 ynpaeneHus yctponcteom Android. Bo3amoxxHbl BapuaHThbl:

o ABTOMaTMyecKkui BbIGOp yrnpaBneHus — MOHUTOP aBTOMaTU4eCcKu BbiOn-
paeT cTpaTerno B 3aBUCUMOCTU OT NOSTYYEHHbIX NPUBUMIETNN;,

o Tonbko yctporctBo (Android) — TpebyeT HanuumMst y MoOHUMTOpa npuBuse-
rmn Brnagenbua yctponctea (Device Owner) nnu npusunermn KNOX, n
agMuHucTpaTopa yctponcTtea. NpumeHnma gns Bcex nogaepxmBaeMbix
Bepcun Android;

o Yctpowncteo u koHTenHep KNOX (Samsung 5.0 — 9) — TpebyeT Hanuuns
y MoHuTopa npusunernin KNOX n agmuHuctpartopa yctponctea (Device
Admin). Mpumennma ans MCK Samsung ¢ Bepcuein Android HaumHas ¢
5.0 no 9.0;

o KopnopatusHbin paboumint npocunes (Android 11.0+) — TpebyeTt Hanuuns
y MOHUTOpa npusunerui Bnagensua npoguns (Profile Owner). Mpume-

Huma ana MCK ¢ Bepcuen Android 11.0 u Beiwe. Ha MCK Samsung npu
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otcyTtcTBumM y MoHuTopa npusmnernin KNOX Premium n MCK npounx npo-
n3BoguTeENEen, NPUMEHeHNe NpaBuN yNpaBreHUsa NPUNOXEHUAMU, Tpe-
OyeT gencrteun ot nonb3oBaTens. TpebyeTcs cbpoc yCTponcTBa K 3aBog-
CKMM HaCTpoMnKawm;

o JInynbin paboumii npodpuns (Android 7.0+) — TpebyeT HanMunsa y MoHu-
Topa npusunerun enagensua npoduns (Profile Owner). NpumeHnma ans
MCK c Bepcuen Android 7.0 u Bbiwe. Ha MCK Samsung npu oTcyTCcTBUM
y MmoHuTopa npueunernin KNOX Premium n MCK npounx npoussognte-
new, NpMMeHeHWe npaBun ynpasreHus npunoxeHnamu, Tpebyet agen-
CTBMWI OT nornb3oBaTtens.

e La6noH QR — HaumeHoBaHue wabnoHa QR.

lpumeyaHue
Umobsi nonydums nipusuneauu KNOX Premium, Heobxodumo ebinonHume crnedyroujue

deticmeusi:

1. Mepelimu o ccbinike: samsungknox.com co ceoeli y4emHou 3arnuchkro, Unu co3dame Ho-

8Yyto (HyxeH paboyuli email, nybnu4yHbIe HEe NPUHUMarmMcs).

2. Haxxamb Ha 6510k «Knox Platform for Enterprise».

U ) ) Eh
Knox Moile Enroliment Knox MC!"GQE Knox E-FOTA Knox Piatform for Enterprise

Automated and enforced EMM enrol

3. Uepea Hekomopoe epeMsi nosieumcsi coobuieHue, 4Ymo KOMMepPYecKul Koy ycrewHo

C2eHepupOo8aH.

4. Hoenili kniroy omobpasumcest Ha cmpaHuue Licenses e pasdene Commercial Keys.

My Knox Solutions  Ucomses  Support 0@

My license keys

TRIALKEYS ~ COMMERCIALKEYS  EE DEVICES

. TOTAL NUMBER OF SEATS HUMBER OF SEATS
KNOXSOLUTION ¥ LICENSE NUMBER STATUS PURCHASED ACTIVATED IBSUED EXPIRATION

Ko Platform for Enterprise Comme K i x @ e Acive 0000000 2021/07/05 20230704
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B Tabnuue nmeetca BO3MOXHOCTb OTO6pa)KeHI/IFI KoaoB I'IpVIFJ'IaLlJeHVIIZ B 3aBNCUMOCTU
OT CcTaTtyca. [ns aTtoro cnenyet Ha)XaTb KHOMKY «OTOGpaH(aTb CO CTaTyCcomM», nocrie 4ero pac-

KpOEeTCs MEHIO CO CreayrLuMm NyHKTamm (pucyHok 2.204):

e HoBbIl kOO — co34aHHbLIM AOMUHUCTPATOPOM Ko, KOTOPbLIN Noka He 6bin ucnosb-

30BaH cOTpygHuKkom-aboHeHToM MCK;

e [loaroTtoBka K YCTaHOBKE — BbIMNOJIHAETCA NOAroTOBKa K yCTaHOBKE MOOUNBHOro

knneHta SafeMobile Ha MCK;

e [leakTmBMpoBaH — KO [eaKTMBMPOBaH B pe3ynbTaTe UCTEYEHUA cpoka Aew-
CTBUSA UMW MPUHYAUTENBLHOM AeaKTnBauun AQMUHUCTPATOPOM;
e KnuneHT ycnewHo yctaHoBreH — mobunbHbin knneHT SafeMobile ycnewHo ycTa-

HoBneH Ha MCK.

[nsa Bbibopa cTaTyca Koda crnedyeT yCTaHOBUTL dhfiaXok B BblOpaHHOM cTpoke. o
yMOn4yaHuio B Tabnvue nokasbiBaloTCa BCe KoAbl NpurnawieHmn 6e3 domnbtpaumm (naxku B

packpblBatoLLieMcst MeHIO «OToGpaXaTb CO CTaTyCOM» CHSAThI).

Nomsossrens aovens  Mpwamessocrs

ea7san [

PucyHok 2.204 — ®dunbTpaums no cratycam Koaa npvrnawieHus

«UEM SafeMobile» nossonsieT HacTpamBaTb KOAbl NpUrialleHms no Takum napamMmeTpam Kak:

e [InnHHa KoAaa,

e Hanwnune uudp,

¢ Hanuume nponucHbix 6yks (A-Z),
e Hanu4yume cTpoyHbIX 6ykB (A-Z),
e Hanwuuue cneucrMmMBoIoB,

e Cpok gencteus (MUHYThI),

e V/ICKNIOYNTb CUMBOIbI.
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[ns nameHeHuns aTUX NapameTpoB criegyeT HaKaTb KHOMKY «HacTponku KogoB npu-
rnaweHusa» B BEpXHEN YacTu aKkpaHa, Nocne Yero OTKPOEeTCs OKHO HacTpoek kofos. [NMpu BHe-
CEHUN N3MEHEHWI criedyeT OTCNeXuBaTb Pe3yNbTUPYHOLUI nokKasaTeNb «QHTponusl koga
npurnaweHus (6ut)», oH He JormkeH BbiTb Hxe 30 6uT. MNMokasaTenb «Andasnt» oTobpaxaeT

Habop CMMBOIOB, KOTOPLIN ByAeT NCMONBL30BaTLCSA NPU reHepaL N Koaa npurnalleHus.

lNocne BHeCEHNA N3MEHEHUI B HACTPOMKM KOAOB NpUrfalleHns criegyeTt HaxaTb
KHONKy «COxpaHuTb», NOCIe Yero HaCTPOWMKM BCTYNAT B CUITY MPU reHepaLmmn nocnenyowmx

KO[0B.
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2.10.1.1 Co3paHune Koga npurnaweHus

B BepxHen YacTu okHa pacnonoxeHa kHomnka «Co3aaTb Kogbly, NPy HAXXaTUKN KOTO-

pON OTKpbIBAETCS OKHO Af1s1 CO34aHUS KOAOB npurnaweHun (pucyHok 2.205

3 ok
2w
f—
OOMIESt 00482054 el SICCU1CASEMTECT2
o

Crparerna x| Cpox eRcTEan (Maw) | 100BD =

Qcoenod caTpra

[y DAL T R — E

PucyHok 2.205 — OkHo «Co3gaHue KogoB»

[na cosgaHus koda npurnalleHvs Ans 3aperMcTpupoBaHHOrO COTpyAHMKa Heobxo-
AVMMO BbINOSHUTL CrneayoLlime AencTBUs:
1. BbiGpaTb noapasaeneHve 1 coTpyaHuKa, Ansi KOTOPOro co3aaeTcs npurnalleHue.

C noMoLLbo «noucka» MOXHO HaNTU COTpyAHUKa NO TakMM napamMeTpam Kak:

e  damunusg,

e UM,

e OTyecTBO,

¢ [lonb3oBaTenb JOMeEHa,

o [lomKHOCTb.

2. YxasaTb CPOK AEeNCTBUS KoAda, NOCMe UCTeYEHUst KOTOPOro AencTeme koga oyaet
npekpatLeHo (B none «Cpok AeUCTBUS, MUHY).

3. BbiGpaTb npuHagnexHocTb u ctpaterno. CtpaTterns 6yoeT NpUMEHSITCS TOMbKO
ana MCK Android.
BbibpaTb WwabnoH QR, 3agaHHbI B pasgene «LWabnoHsl QR».
Bkntountb 4eKBOKC ecrnn BbIOPaHHbIN COTPYOHUK SABMSIETCSH OCHOBHbIM.
3atem cnegyet HaxaTb KHOMKY «Co3paTb KoAbl», PACrONOXEHHY B HUKHEN
yacTu okHa «Co3paHue KogoB» B COOTBETCTBMM C pucyHKom 2.206. MNocne nog-
TBEpXOeHus oencTeBns ByaeT co3faH HOBbIW KoL NpUrnaweHns, U 3anucb O HEM

nobasutca B Tabnumuy kogos co ctatycoMm «HoBbIN Koay.
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SAFEMOBILE

Coapanme xopos

2 Co3naTs koa(s) ANA "TPYNNa NPORKTHPOBAHMA"?

il

<<<<<<

PucyHok 2.206 — Co3pnaHune KOAOB C NPUBA3KOWN K COTPYAHUKY

«UEM SafeMobile» no3sonsieT cozgasaTb Kogbl NpurnalleHus ans Bcex CoTpyaHUKOB,

OTHOCSILLIMXCS K 0QHOMY MoapasfeneHnto Unn opraHmuaaumm B uenom. 1ns aToro Heo6xoaumo

BbIGpaTb Tpebyemoe noapasaeneHne B CNUCKe CrieBa UM yCTaHOBUTL chniaxok «Bknroyas co-

TPYAHUKOB BO BCeX AOYepHUX noapa3aesieHUuAx», ecriim Tpe6yeTc;| an4a Bcex nogyvYnHeH-

HbIX COTPYOHWUKOB (pucyHok 2.207).

Coapanme KORoB: © i K
root/000 “KomMnaHus" b4
3+ root Damurn + s
@ 7 LDAP title title
niisokb update_Legacy_.. update_Legacy_..
OOMtest_00402cBe-edel-4fcc-bled-Seddbie7ecn2 Baceuans fe
o Farapms 100wk
4 — Komnarvn paspaborxn
= 7, 000 "KomnaHus" [Matunos Tpuropuit
@ -~ Oraen paspabomin 3ybapes AnexcauIp
Visaros Anexcanap
Vsakosa Tanusa
Hesowmi Anexcanap
Huxonaes @igop
7| Coagars koA MPATMALEHYR AT KIKAI0TD COTPYAHIK B NOADASAENeHHN
[¥] Bxmouan BO BCEX JJ04epHMX. Crpasmua |1 w1
- ~ .
Crpaterua ¥ | Cpox geiicena (M) | 10080 v [0l OcHommoii corpymnx
LIabnon QR |He 3anak0 ~ | Npukagnexsocts  Kopnopatieras ~
D Coams Kogs

Oruectao

BuxToposud

Anexceesi

Nasnosim

Bacansesud

Mucaiinossa

fipocnasiy

Gegoposia

Monesogarens gom [omKHOCTE

000 “"Komnaxus"
Crneumanmuct

Begywwit
Cednanucr

Hauanssuk

Crneumanmucr
Fnagsit
eumanuer

Bepywwii
cneunanmcr (rtis)

Begywwit
Cnednanucr

E-mail

OroSpaxesme 1 -

18uz18 40 -

PucyHok 2.207 — Co3aaHue KOAoB C NPUBA3KOW K nogpasgeneHuto

Mocne HaxaTtusa kHomnkn «Co3paTtb KoabI» 6yp,yT CO34aHbl HOBble KOAbl npurnaleHuna

M 3anuncu o HUX gobaeaAtcs B Tabnuuy kogoB co ctaTycoMm «HoBbIN Koay.

Mocne atoro AQMUHUCTPATOP BbIGUMPAET 3anMcb C HOBbIM KOAOM B COOTBETCTBUM C

pucyHkom 2.208, konmpyeT QR-kog (knuk no kaptuHke QR-koaga) u coxpaHsieT B hann (Ha pu-

cyHke QR-kog npuBeaeH ycnosHo). [lanee AamMuHucTpatop paccbinaet dannel ¢ QR-kogamum
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M

SAFEMOBILE

TpebyemMbIM COTpyaHWKaM W paspeluaeT

CBOUX yCTpOIZCTB B CUCTEME.

3 Coame Ko

are cosgars =

1109.2025 0:36
11092025 0:36
11092025 0:35

109,205 0:36

11082025 0:36

11092025 0:36
11092025 0:36
11002025 0:36
10,09.2025 8:16
1049,2025 816
09.09,2025 17:25
09.09.2025 17:25
09.00.2025 11:17
09.09.2025 10:53
08.09,2025 16:07
08.49,2025 10:33
05.09.2025 15:38
05.00.20253:20
05.00.2025 1:45

400,025 16:23

3 Hi
Ken
698759593

169524628

204059572

HenTio

"ot 7633805

260208

05221288

FOP0R0825

orese12es

185029510

3154032

E56093433

17564727

750431080

720545296

6731385

310158

606397708

83152801

104127646

Crpaa |1 \2

cramye

Hoeu Koz
Hosw kag
Hosi kag

Howid koa
[

Hosi kag
Homa kg

Hoswi kg

JiE
Deswrveupos
Desmupozz
ResiTEupoz

e
yeam

Kwes ycnsuva
veTamoene

Kewes ycneama

Krwesr yonauwa
Feramveres
Ko yenesua
¥eTamosnen
Nogromoaa x
yeTabosse
Krwesr yormama
veTaboane
Krwes yonaua
e
|2

MM BbINOJTHATb CaMOCTOATENIbHYIO perncrtpauunto

15003005 15:07

15.08.2025 10:33

12.002025 15:38

12.08.20253:20

12.08.2025 1:45

Mitxainoea

Sytagen

3ybanen
Anencaran
Waanona Farana
Moxainoen
3ybapes.
Anescanp
3ybanes.
aneicsHp

1L08.2005 1623 IyGames

Eneseannn

o Emai

18082025 0:36  [arapn: KOk Hopropstuzian
Anexceeans

18082025036 Hakoraee Denen KopropaTzian
Gamogon

19082025035 Capopes Bacanad KoprapaTusian
Nemooaim

1805205035 Cynopon Koproparuisian
AnacsIp
Backnmsan

18082025 0:36 e Hopropatean
Anescan
Apacrame

18092025035 Mwe Mecaen Hopropamuan
Meozinoeina

18082025036 Toncron s Kopraparuisian

1808205036 Oeaopos Hacoman Koproparusan
[y

09.07.202515:08  Bacsum Merp Hopropamuean

26.08.2024 2141 Baceni Nerp Kopropamuesian
Bactopeans

09.072025 1508 Baceusei em HopropsTzian
mctapan

26082024 2141 Baceusei Nem KopropaTsan
Bacapaans

16082025 1117 v p Tinsas

16083005 10:51  aawosa Faruna Koproparusan

Koproparumean

Kopropatussian

Koproparusian

Koproparusian

Hopropamusan

Kopropamsan

BarpyTs

cmarenan

ASTOMETINECKHR BSOD
yrpaners
ASTOMaTIZCHR BSSOD
yrpanerss
ARTOMATIECRY 5 B0
ywanek
Auromameecx mibop
ypaaneks

Aeromaniecin ssbop
Jiritenien

aBTOmaT e o
ypasnek

AnTomatec
et

"
AaromaTiescx i mop
yrmaaners
AsTomaTiscin i Bop
ypaansr
AaTomaTI B B0D
yrpaanesus
sEToMaTIEC i Bson
jrtkenon
aETOMaTEC Bsop
yrwaanerss

Tt paouai npocne
thndroid 7.0+)

Amromamieizcin smibop
ywaner

Anromaniesecky mibop
Vpasnek

AaromaTieom A mibon
ypansks
AromaT e maop
aaneran
AaromaTiescx i mbop
yrmaansk

AsTomaTiniscin i Bsop
ypaansk

Aotz BGop
“s

wainan QR

OToBpaxaTs to CTaTyOM - OTofpakEME 1404349 50

escrwesponste kan

Kon: 2187237100
Cramye: Hossil koa

DedicrevTenen no: 16.09.2025 0136
@anmman: Cyaopos.

Mma: Anexcanap

Orvecrao: Bacwes

Dommuocts: Benyund creusammcr (rts)
Orpen: Fpyana nposkTHpEE A

oc:

T

Crpaterua: Asomareiacai esbiop ynpasnaKa

PucyHok 2.208 — BbI60p 3anucu ¢ HOBbIM KOQOM

Bo Bpems peructpaumm AgMUHUCTPATOP CreauT 3a CTaTycoM 3TOM onepauun B

CTOJ'I6L|,e «CTaTyc». B 3aBucumocTtun ot cTtaTtyCa Koaa A}J,MI/IHI/ICTpaTOp MOXeT OCYLLEeCTBIIATb

cnegywolwme gencteus, Boldpas B Tabnuvue kog npurnaweHms (pucyHok 2.209):

e [leakTuBupoBaTb KOO — OEWCTBME OOCTYMHO TOMbKO KOAOB cO cTaTtycom «Ho-

BbI». I'Ipm HaXXaTun KHOMKW KO nepecrtaeT AencTBoBaTtb n nony4vyaet ctatyc «,D,e-

aKTMBMPOBaHY;

e OrnpaBuTtb No Email. Tonbko ona kogos B ctatyce «HOBbIV kKog» 1 NpK HANU4MK

y COTpYAHMKa 3anosiHeHHoro Email.

> b Ao (G HACTDORO! K0P GHTBLEM
Rara conaasnn = | Koa crane ReAcroenca o | SO Naniacaatens g E-mai Nomagnexioc, | Crparenss Watinon R
1109202509 688759593 Hoa ko 18092025 0:36  Farapws: Opu#t KOpoparonas  ASTOMGT e Do
BaETEAR
108205036 169628 Hosei ko 1809205 035 Hnkonaes Gaop Koproparienzs  ASTouaTeuzcu seiep
@enopoam ympaenesan
11092005 0:36 24056572 Hoseit xoa 18.092025 036 Cuaopos Bacurwi Kapnoparsan patiniE00 SBD
Perpoans ey
W05036  AFTIO Homwi k0 18.09.205 036 Coopon KaprOpaTMINGA  ABTOMITaEO0R Bop
Ansccan ‘mpzenesAR
Bacwnaon
11092025036 967633605 Hosei k04 18.09.2025 036 Heacowd KOpoparionas  ABTOMST e Buiap
Anecca BaETER
Soocraa
120 C2696208 Hosuit xoa 10092025 038 Npwwnn Mo Kopnoparienas  AsTomsTecon seibap
MiocaAnuens BaTEHAR
1482025035 05221286 Hose ko 18092025 0:36  Tancrof Nea KOpropardenas  ASTOMGTwEQU 560
HiKeEEE ympaenesan
110920503 297970825 Hosei ko 18092025 036 @enooos Hekarad Kopnopanienas  AsTouaTinzooal suban
=t
10092025916 079861245 Reaxvismonon  09.07.2025 15:08  Baceswom: Nerp Kopnopariewas  Astomamieoon swap
BaTopas ympaenesian
1000205935 185929510 BeaiEapcesH  26.08.2024 21141 Baceani: NeTp KepropaTienzs  ASToMaTHEGGA subep
Baxroposa paenenmn
100020051735 #43154032 Meaoimapoas  09.07.2025 15:08  Baceunm Nerp KOproparieuas  ASTOMSTHHEGH! BHGaD
Bakropanes istion
19002025 1735 65600133 Rewcoumponan 2608204 21:41  Bacesom Nlerp Kopnoparwamas  AToaieiecont aubap
Bacroposma j—
19092005 1117 177564727 Krvesyeneuso 16,0905 11:17  vow p Masan i paosi rpodun
yerancapen Do)
19.09.2025 1053 760491000 KT yenemo  16.09.2025 10:53  Visanosa Fama KOpROpaTMONas  ATTOMATHEGH, B0
yCTaHeane Miecanoesia mpaETEAR
08.09.2025 1607 72954529 Kwesycoeuso  15.092025 16:07  Hfapes Keproparienas  ASTOMGTiEGG suep
yoraeane Anaceap ympaeneAR
06.09.2005 1033 667831385 Krwesyeneuso  15.092025 10:33  veapes KODrOpaTiEHan  ASTOMBTIEGGH BHGaD
yCTaHeanen ansscagn =ty
05093025 1538 53148156 KrweTyeneumo 12093025 1538 Vieawaa Fama Kopnopaniewas  AsTowamieiecon subap
ey Miocanoesz ‘mpzenesAn
05092005320 G0630TT Nowoosax 12092025320 vGapes Koproparienas  ASTOMSTIEGG subap
yetanoans Anexcanp pseneA
15092025145 183152921 Ko yenemo 12092025 145 3ybapes KapropaTuBuas  ASTOuaTdE00R B
veraHoane Aansccan ‘mpzenesan
04002025 1623 10412764 Kwesyeneuso 11092025 16:23 Keproparvenzn  ASToMaTEGH subep
sy e kst
k Crpawiia 1 w2 i BurpyaT,  DTOGPAXETL €0 CTaTYCOM = OTobpaxerwe 1 - 40 w3 49 40

Leexrvemposars xo I | =] I
Cravye: Hoai ko
DeRcTauTeRGNH f10: 13.09.2075 0:36
Dammams; Canopon
Wi Bacund
Oraecimo: Mepasi
Romssiocre: Creusanics
OmRen: [pynna nposkTupoEHKA
oc: -~
PIpRHATERHOCTS: KopropaTheHaR

Crpatermm: AsTousTiecaR Ebop ynpasnamms

PucyHok 2.209 — MeHio «BbiGpaTb ferctBue»
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2.10.2 lWWa6noHbl QR

Pasnen npegHasHadeH ansi cosgaHus wabnoHoB QR-ko4oB, MCNONb3yeMbix Npu pac-
CbISIke KOOOB NpurnalleHus, 4ns perucrpauum yctpoiicts. B wabnoHe onpepensiiotcst ceTte-
Bble NapamMeTpbl, KOTOpble NepeaatoTcs YCTPOMUCTBY NpU CKaHMPOBaHUK koaa. B 3aBucumocTtu

OT HacTpoek WabnoHa, yCTPOMCTBO MOXET MOAKMYUTLCSA ANS pernctpaumu:

e Yepes MOOGUNBHLIN MHTEPHET (CeTb onepaTtopa cBaA3n SIM-kapTbl).

e Yepes 6ecnposogHyto nokansHyto cetb (Wi-Fi).

B ueHTpanbHOM YacTn aKkpaHa NpeACcTaBrieH CNMCOK Co3a4aHHbIX wabnoHoB QR (Pucy-
Hok 2.210).

O nobasims @ Yaanums Mapametpoi | Bnaneneu

Haumerosanye ~ Baneney

Ewe 0guH wabnos root

Wz6ok Mo yMOMIaHMID 000 "Komnaus™ * HaneroBarme Eile oppe watnon

= mobwsse | [la | sepcns Android we nike 13
AaHHLIe NPU perucTpauMY

VM Toukwt 40cTyna (SSID)
TN wudposara

Maposs Toukn pocTyna WiFi

CkpeiTan ceTh

PucyHok 2.210 — Paspen «LLa6noHbl QR»

Kaxxpas CTPOKa CrnuncKa coaepXxunT:

e HaumeHoBaHWe — HaMMeHoBaHMWe LaboHa;

e Bnapeneu — Bnagenew wabdnoHa B OLWIC.

B npaBon yactn otoGpaxatoTca napaMmeTpbl BbiGpaHHOro B cnucke wabnoHa QR. Kax-

Obl WabnoH MMeeT cnegyowme HacTPOWKM 1 napameTpbl:

e Bknagka «llapameTpbl»:

o HanmeHoBaHne — HavmeHoBaHue WabnoHa (ob6s3aTenbHO Ana 3anosiHe-
HUSA);

o Paspewutb wucnonb3oBatb MOOWMbHbIE AaHHbIE NpW  perncTpaumm
(da/HeT/He 3apaH0) — napameTp 3agaeT paspelueHue/3anpeT Ha UCnorb-
30BaHMe MOOMMbHOW CeTU YCTPOWUCTBA ANt perncTpaunm;

o [MapameTtpbl cetn Wi-Fi — gocTynHbl ecnv napameTp «Paspelwmts ncnosnb-
30BaTb MOOUIbHBLIE JAHHbBIE NPY PermcTpauuny ykasaH kak «Het»:

=  Wm4a Toukn goctyna (SSID),
»  Tun wudpoBaHus,

» [laponb Toukm goctyna WiFi,
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=  CkpblTas ceTb.
e Bknagka «Bnageneu» — no3BonsieT ykasaTb/CMeHUTL BNnagenbLa wabnoHa B ge-
pese OLLC.

[nsa cospgaHns wabnoHa QR Heo6xoanmo BbINOMAHUTL cnegyoLlime encTBus:

1. B pasgene «lWabnoHy QR» HaxaTb KHOMKY «[106aBUTb».
3anonHuTb NapameTpbl B MpaBoOM YacTu aKkpaHa.
Bo Bknagke «Bnageneu» ykasaTb y3en OLUC kak Bnagenbua wabnoHa (onumo-
HaIbHO).

4. HaxaTb kHonKy « CoOXpaHuUTby.

Ona ynaneHus wabnoHa QR Heob6xoammo BbiOpaTh ero B cnucke wabnoHOB 1 HaxaTb
KHONKY «YaanuTtby. MNocne nogTBepXxaeHms onepauun wabnoH 6yaet yaaneH. Ecnv yoaneh-
HbI WAabnoH 1ucnonb3oBancsa B kKogax NpurnalleHns, To B 3TUX kogax napametp «LlabnoH

QR» ByaeT ykasaH Kak «He 3agaHo».

302



UEM SAFEMOBILE
PYKOBOACTBO AIIMUHUCTPATOPA -—

2.11 KopnopaTuBHbIU KaneHaapb pabo4yero BpeMeHu (MyHKT
MeHio «KaneHpapb»)
Pasgen rmaBHoro meHo «KaneHaapb» No3BondeT co3fgaBaTth M Ha3HavYaTh KaneHaapb

paboyero BpeMeHU kak OTAENbHOMY COTPYAHMKY, Tak U noapasaeneHnto, a Takke HacTpouTb

npasuna kanenaapsi.

lIpumeyaHue
Co3adaHue kaneHdaps paboyezo spemeHU Heobxodumo Orisi orpederieHUss Mecmororoxe-

HUs compyOHUKoe, Komopoe Moxem rpou3sodumbscsi MmosbKo 8 paboyee gpems.

Mpu BLIGOPE B rMaBHOM MeHI pasgena «KaneHgapb» B NEBOM YacTu OTKPbIBLUErocs
OKHa oTobparkaeTcsi CMMCOK NoApasaenieHnn opraHn3aunmn n X COTpyLAHMKOB, a B NpaBon Ya-
CTW OKHa — KaneHgapb paboyero BpeMeHu BbIGpaHHOro nogpasgeneHns unm cotTpyaHuka B

COOTBETCTBUU C pucyHKom 2.210.

&

SAFEMOBILE 2 Ofwonims

nn BT 53 ur nr c6 Bc

1 4 5
09:00 - 13:00 09:00 - 13:00 09:00 - 13:00 00:00 - 23:59 00:00 - 23:59
13:45 - 18:00 13:45 - 18:00 13:45 - 16:45

[ 7 El 9 10 11
09:00 - 13:00 09:00 - 13:00 00:00 - 23:59 00:00 - 23:59 09:00 - 13:00 00:00 - 23:59 00:00 - 23:59
13:45 - 18:00 13:45 - 18:00 13:45 - 16:45

13 14 15 16 17 18 19
09:00 - 13:00 09:00 - 13:00 09:00 - 13:00 09:00 - 13:00 09:00 - 13:00 00:00 - 23:59 00:00 - 23:59
13:45 - 18:00 13:45 - 18:00 13:45 - 18:00 13:45 - 18:00 13:45 - 16:45

PucyHok 2.211 — KaneHpapb paboyero BpemMeHu

[na npocmoTpa paboyero BpeMeHn noapasaeneHns unm coTpyaHuka B TeKyLLeM Me-
csille BbibepuTe 3anncb 0 COTPYAHMKE UNK NoApasaeneHun B Tabnuue cneea, nocre 4ero B
npaBoil YacTn OkHa 0TobpasnTCcs KaneHaapb ero paboyero BpemeHun. [Ina kaxaon aathl B Te-
KyLLLleM MecsiLie oTobpaxkaeTcs ananasoH paboyero BpeMeHu (CUHUM LIBETOM) U Hepaboyee

BpeMsi (KpacHbIM LIBETOM).

M

Hosbpb ¥ | 2014 == | .
B BEpxHeun 4acTtn Ka-

PackpblBaloLWmnnca Cnncok

neHaaps no3sornsieT BbiIbuMpaTtb Tpebyemblil Mecsil, U roa.

B cucrteme npegycmoTpeHa BO3MOXHOCTb CO34aHWUs NpaBun Ans (hopMUpoBaHns Ka-

neHpgaps paboyero BpeMeHu COTpyAHUKa, NoapasfaeneHnst Unm opraHmsaumm B Lenom. Ytobbl
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OTKPbITb OKHO CO3AaHuA npasun n ynpaesrieHna M1, HaXXMUTE KHOMKY «MokasaTb npasuna»
B BerHeI7I 4acTn CnNncCka COTpyaAHMKOB U KHOIMKY, MOcCre 4ero OTO6pa3I/ITCFI OKHO B COOTBET-

CTBUWN C PUCYHKOM 2.211.

Mpasuna gas: 000 "Komnasms " -> Orgen paspaborkm -> [lanmnos [prropwit Masnosma

e >
id~ Vina Tvn [ata [ coxparms
1 ofiuran Heaena Henenn 0L.01.2017 - 31.12.2017

B npazarK Dens 7 um: Hene hd

11 npasnRK Hems Wz

13 npazarK Dens Hera: ]

® rrasan pere KommMeHTapnii:

17 npasanK feo

13 pasARK Hers WHTepean: @ Dobanwts urrepoan

n npasanK Hero

23 npasanK Dero

25 Hepabouii feto Hero

27 npasamK Dere
29
31
33
35
37
39
a1

PucyHok 2.212 — OkHo co3aaHus NpaBuil KaneHpapsa pabo4yero BpemMeHu

B neBoii 4acTy OTKPbLIBLLErOCA OKHa pacnonoxeHa Tabnvua, otobpaxaroLlas Cnmcok
npaBui, UMEILLIMXCA B CUCTEME NS BbIOpaHHOro coTpyaHuka unv nogpasaenenus. Ons npo-
CMOTpa napameTpoB npasuna BbIbepuTe CTPOKY C NpaBMIoM B Tabnuue, nocre 4Yero B NpaBoM

YyacTu OKHa 0Tobpas3ATCca napameTpbl 3TOro npasuna (PUCyHok 2.212).

Mpasmna gan: GOO "Komna Hmn " -> Orpen paspabotm -> [lannnos [puropwit Masnosma
8l Bepryroca kkanernap @ Aofasrms (@ vnanums »
id ~ ] Tan fama
I ©BbiuHan Hetens Henens 01.01.2017 - 31.12.2017 1
9 TpaAnIK =3 01.01.2017
1 npasAkIK et 7 Wms: 0BBMHER Hegens
13 npasaniK Hero
15 rpasarK fero
17 rpazarK Oewe
e npazaniK Lere Dt Hegeni: MoHenensHIk ~
2 npazanK Dens _ - -
» — e KoMMeHTapui: 0BbyHLIA pabodnit feHs
2 e ners WHTepgan: 09:00 - 13:00 @
27 pasAHIK Bems 1345 - 1800 | @
= L Bets @ MoSaevms urmepean
31 HepaBouii feko Hero
33 ropoTi gers Kopomwadi gers
35 rpasarK Oere
37 wepabounii aeke Beris
£l KopoTRAT aeHe KopoTiit gers
4 npazaHiK Dens
a3 vepatioui 2ero Ders

PucyHok 2.213 — lNMpocmoTp npaBuna KaneHgapsa padboyero BpemMmeHu

B cucteme npegycMmoTpeHbl Tpy TUNa npaeun gns popmupoBaHna kaneHgaps pabo-
Yero BpEMEHM:

Hepens (perynspHoe npasuno) — npasuna paboyern Hegenu, KOTopble HYy>XHO 065a3a-
TenbHO yKasaTb Af4 BCeX CeMU AHen Heaenu (nocnegoBaTtenbHO Bblbnpasa AeHb U yKasbiBas
Ons Hero nHTepBanbl paboyero BpemeHu). Takon Tun nNpaBui NpUMeHsieTcs Ansa GbicTporo

YKa3aHuA pa6oqero BpemMeHun and oonbLuoro NpoOMeEXYyTKa BpeMeHU, Hanpumep, roaa.
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HeHb (HeperynspHoe npaBuno) — npaBuna ANs KOHKPEeTHOW AaTbl UNu avanasoHa
aat. Takon Tvn npaBuin NPUMEHSAETCS ANA yKasaHusa uHTepBana paboyero BpeMeHu, oTnny-
HOro OT 3afjl@aHHOro Npv NOMOLLM perynspHoro npasuna. Hanpumep, korga Heo6xogumo o6o-
3HauYNTb B KaneHgape BpeMs KOMaHAMPOBKKM, OTNycKa U T.4.

KopoTkun pgeHb (HeperyndpHoe npaBuio) — Npy NPUMEHEHUN 3TOrO npaswuia gns
KOHKPETHOM AaTbl NOCNeaHUn uHTepsan pabovero BpeMeHu cokpallaeTcsa Ha oamH yac. Co-
30aHve NpaBuIT COKPALLLEHHOro OHA ANa AnanasoHa AaT HegoCTynHO. Takon Tun npaswn npu-

MeHsieTcs Ans 0603Ha4YeHns B KaneHaape npeanpasaHUYHbIX OHEN Ha KOHKPETHbIe AaThbl.

[na Kaxgoro oHs npaBuna MOXHO 3afaTb A0 YeTblpéx MHTepBanoB paboyero Bpe-

MEHMN.

Kaxxgoe npaBuno nmeet Cpok OeNCTBuUS:
e [Ons HEPETYNSAPHbIX NPaBui CPOK AENCTBUS COCTaABNSAET OAWH roA, B pamkax Ko-
TOpOro oHu 3agaHbl (0T 01 saHBapsa no 31 gekabps);
e perynsipHble npasuna TpebyloT ABHOMO ykasaHUsA gaThl Ha4Yana n aTbl OKOHYaHMS

JencTeus.

MpaBuna kaneHgaps paboyero BpeMeHW MPUMEHSIOTCA B Crieaylollen nocrneaoBa-
TENbHOCTU:

1. [paBuna pabo4yero BpemMeHu NPUMEHSIIOTCA B COOTBETCTBUN C OpraHn3aumOHHO-
wtatHom cTpykTypon (OLUC) npeanpustus. NepBbiMU NPUMEHSIIOTCS NpaBuna kKoMnaHum (Kop-
HeBbIx y3noB gepea OLLC). 3aTtem nocrnegoBaTtenbHO HaKMaabiBalOTCS NpaBuia nogpasge-
neHun. MNMocnegHNMN NPUMEHSAIOTCA NpaBuiia KOHKPETHbIX COTPYAHMKOB.

2. Tpwn HanuuMnm HeCKONbKUX NpaBuI ANA KoMnaHwu/nogpasgeneHns/coTpyaHvka,
OHW NPUMEHSAIOTCHA B COOTBETCTBUMN CO BpemMeHeM ux gobasnexus. lNMocnegHne gobaBneHHble
npasuna NPMMEHSIITCA NOCNeaHUMU.

3. CHavana npumeHsTCS perynsipHble npasuna, 3ateM — HeperynsipHole. To eCcTb
npasuna cCoTpyaHUKa NPUMEHSAOTCS cnegyowmnm obpasom:

e perynsipHble npasuna Bcex BblwecToawmx yanos OLWC, HaunHaga ¢ nogpasge-
neHus, B KOTOPOM paboTaeT COTPyaHUK (OT CTapLUMX K MNagLwmm),

e perynsipHble npaBuna CoTpyaHuKa,

e HeperynsipHble npasunia OLUC,

e HeperynspHble NnpaBuna CoTpyaHMKa.

4. B npouecce npuUMeHeHUs1 npasusi NPOMCXoAUT UX 3amelleHue. MNpu aTom ogHO
npaBunio 3amellaeT gpyroe AN Kaxaon KOHKPETHOW AaThl, a He ANnsA BCero AgnanasoHa aen-

CTBUA.
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2111 Co3paHue npaBun

Mpwn cosgaHumn npaBmin HeobxoamMmo ykasaTb k kakoMy y3ny OLLUC (komnaHus, nogpas-
OENEHNE) NN COTPYOHMKY OHN OTHOCATCS. [1Nsi 3TOro HY>KHO BblOpaTh HEOOXOANMBIN SNEMEHT

B OKHE KaneHgapA.

YUTto6bl HaYaTb co3aaHMe npaBuna, HaXMUTE KHOMKY «[obaBuTb» B BEpXHEWN NaHenu
WHCTPYMEHTOB, NOCIie Yero B NpaBol YacTu OKHa 0TobpasaTca nons, npeaHasHadYeHHble Ans
3anosiHeEHMs1 B COOTBETCTBUM C pucyHkoM 2.213. Llenecoobpa3sHo HaunHaTb co3gaHue npaBusl
ONs opraHu3aumu ¢ co3faHusa HedenbHOro npasuna Ans KopHesoro nogpasgeneHus OLWC
(ronoBHOro nogpasfgenieHns opraHu3auuu), a 3aTemM MOXHO cO3faBaTb HeperynsipHble npa-

BuUna, NnpuopuTeT KOTOPbIX BblLLE.

Npasuna gns: 000 "Komnatma"™

] Bepmyroca x anenazpo >

id Vg Tun = coxparums

1 ra——— Heaer
Twn: Hepens RE
npaskK fews A

1 npasakK fero Mnis: OBLIUHAR HEENR

13 npasaniK fewe [zTa Hauana gefictens:  02.01.2017

15 rpasari Ber n

272 OKaHuZHIA E
17 npazarK Oere peiicTans: 31122071
npazarK LRere JeHb Hegenu: MoHegensHuK i
1 npazakK fers 5
KommenTapwit:

bt
2

23 npazakmk fers
2 vepaBouil st fers Vrepean: © Lofaeims rrepean
2 npasariK fers
2

npazarK Oere

2 repabounii gk Bere

3 KGpOTKHi AeHE KopoTii aeke
npazakiK Devs

37 HepaBounii ks fevs

3 HOpOTHM kb Kopoma fers

a1 npazar fero
nepabounii aers Aens

P
a5 KopoTHHT kL Koporini aeks
4 npaskK fevs

P

KopoTH ek Koporiath ncks

51 npasnkmK Devs

53 KOpOTHI At Koporasi pers 31122017

PucyHok 2.214 — Co3anaHue npaBuna KaneHaaps paboyero BpemeHu tTuna «Hegensa»

Ina cosnaHua npasuna tuna «Hepens» HeoGxoaMMO ykasaTb criegylolive ob6s3a-
TenbHble NapameTpbl:
¢ /M — HavmeHoBaHWe nNpaBuna;
e [lata Hauyana pencTBusi — BblbpaTb B pacKpbliBalOLEMCS Kkanenaape naty
Hayana evcTeus npasuna, HanpyuMep, AeHb Hayana kaneHaapHoro roga B opra-
HU3auuu;
e [laTa okOH4YaHUs OencTBuMs — BblGpaTbh B packpbiBalolleMcs kaneHaape narty
OKOHYaHUS AeNCTBUA NpaBuna, Hanpumep, NocneaHin AeHb KaneHaapHoro roaa

B opraHu3auuu.
Mocne ykasaHus 1 coxpaHeHns obsi3aTenbHbIX NapameTpoB NpaBui kaneHaaps Tuna

«Hepens» Bce AHM ykazaHHOro AvanasoHa aaT OyayT cuMTaTbCs BbIXOAHbIMU. YTOGLI noba-

BUTb paGoqme OHW B KaneHaapb, HGO6XO,EI,I/IMO B pacCKpbiBakOLWEMCA CMNCKE «[eHb Hegenn»
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BblbpaTh AHW Hedenu, koTopble B6yayT paboynmm (06bIMHO 3TO NMoHeaenbHUK, BTOpHUK,
Cpepna, YetBepr v MaTtHuua), n ykasatb ANg Kaxgoro paboyero gHA NpomMexyTok paboyvero
BpemeHu, Hanpumep, ¢ 10:00 go 19:00. ns go6aBneHns nHTepBana BpeMeHM UCMonb3yeTcs
kHonka «[lo6aBUTb MHTepBan», Nocfne HaxaTus KOTOPOW HeoBXoAMMO 3anofHWTb MOrs
Hayana pabo4ero AHA U ero oKOH4YaHus. [1ns KOPPEKTHOro 3anofiIHEeHWUst 3TUX MNonen Bpems
Heobxoaumo BBoAMTbL B popmaTte «4Y: MM», npu aToM Yackl JOMKHbI ObiTh B AMana3oHe OT

00 go 23, muHyTbl — oT 00 go 59. Pasgenutens 4acoB U MUHYT — CUMBOS ABoeTtouuns. [na

yaaneHna Hemcnosnb3dyemMoro amana3oHa BpeMeHU NCNOoJ1b3yeTCA KHOMKa v,

Mpy co3gaHuy npaBuna KaneHgapss MOXHO [06aBUTbL KOMMeHTapuii k Hemy. lMocne
3aBepLUeHMs co3aaHusi NpaBuna KaneHaaps ero Heo6xoanMMo COXpaHUTb, Haxas KHOMKy «Co-

XPaHUTb» B BEPXHEN NaHenM UHCTPYMEHTOB.

Mpwn co3ganunm npasuna Tvna «eHb» (pucyHok 2.214) HeobxoaMMo yKasaTb crneayto-
Wwne obaszaTensbHble napameTpbl:
¢ /NMa — HaMmeHoBaHME NpaBuna;
e [lata — paTa, K kOoTOpOKM ByaeT npuBsA3aHO NpaBuIio.

Npasmna gns: 000 "Komnanna”

P — »

id Tun Data [H copanims
s S

Tun: et -

1 npazgriaK Oewe Wug: ocofieHHoe npasnno

13 npazanik Bene fata: 01.01.2017
15 npazanik Bene .
KammeHTapuii: HOEOS a8
17 npasaHik Dens

npasanie fews MHTepean: @ nobasus wkTepean

1 npasasik feve

npasasy fews

npasarmc fevs
npasaic Dere
31 wepaGounii aerb Aens

1
2
2
25 HepaBouwii Aekb feve
2
2

33 KOPOTHMI AshE Kopamwti aetn
NpazaHnk Bens
37 wepaGounii ners Bets

KopoTi gt KopoTiatt aer

npasasy fews

wepatouii aekb fews 11.05.201

KopoTIO Aerb Koporasi et 11.06.2017
npasaic J: 12.06.2017
KopoTHi feke Koporwi aske 03.11.2017

ws s s s s

npazanik Bewe 04.11.2017

53 KOPOTIMI A2HE KopaTiati et 31.12.2017

PucyHok 2.215 — Co3pgaHue npaBuna KaneHgaps pabo4vero BpemeHu tTuna «leHb»

Kpome Toro, MoxHo 3anucatb KOMMEHTapPUI B COOTBETCTBYHOLLEM NOMe 1 BbIGpaTb UH-
TepBan BpeMeHU (M HECKONbKO MHTEepPBArioB) B Te4YeHue AHs, korga 6yaeT AencTBoBaTh Co-

3aaBaemMoe npasuiio.

3aTtem MOXHO BblbpaTb MHTEpBan BpemeHu (3anonHue none «AHTepBan»), ecnu Tpe-

byeTcs ykasaTb B kayecTBe Hepaboyero BpeMeHu TOMbKO YacTb AHS.
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Takon Tun npasui NpUMEeHAETCA Ana yka3aHna nHtepeana pa60qero BpeMeHN, OTInnY-

HOro OT 3a4aHHOro Npy NOMOLLM perynsapHoro npasuna (tuna «Hepens»). Hanpumep, korga

Heo6xoaumo 0603HauYNTb B KaneHaape BpemMsi KOMaHAMPOBKK, OTNycka 1 T.4.

[nsa cosgaHus npasuna tuna «KopoTkun aeHb» (pUcyHok 2.215) HeobxoamMmo yka-

3aTb crneayowmne obsizatenbHble napameTpbl:
e /M — Ha3BaHWe co3gaBaemMoro npaBuna;

e [lata — para, K kKoTopow ByaeT NnpMBA3aHO NpaBusio.

Npaenna gas: 000 "Komnarnna”

KopoTkuii aeHs
npasgHiy
22.02.2017

npeAnpas KL fes

id ~| v Tun fara
1 oBbiukan Henena Henens 01,01,2017 - 31122017
npasakuK Aeks 7 Tan:
1 npasmK fews W
13 mpasmK fews nera:
15 npasarK fevs .
KommenTapuii:
17 rpasani fers
19 rpasani fers
21 rpazamK fere
23 rpazaeK fews
25 repaboumii aevs fews
27 npazaniK Hews
2 npazaIK fews
31 Hepaboumi aeks Hews
33 KOPOTII fieks Koporiai ers
35 npasmiK fews
37 Hepaboii nevs fews
39 KOpoTH Ak Koporwi ers
41 npasmiK fews
43 HepaBoumii neks fews
45 KOpOTIT Bk Koporwi ks
47 rpasani fers
42 KopoTH Aern Koporri crs
51 rpazamK fews
53 vopoTAi pers Koporari gers 31.12.2017

PucyHok 2.216 — Co3aaHue npaBuna kaneHgaps paéoyero BpemeHu Tuna «KopoTkun geHb»

Takol TvN npaBun KaneHgapsi NO3BossSieT ykasaTb B kaneHaape AHW, y KOTopbIX Mo-

cnegHnn MHTEepBarn pa6oqero BpemMeHun COKpaLU,éH Ha Oa4unH 4ac.

Ons COXpaHeHund co3gaHHOro npasuna, HaXxxMmTe KHOMKY «COXpaHMTb».

308



UEM SAFEMOBILE

PYKOBOACTBO AOMUHUNCTPATOPA sarEmonLE

2.11.2 MN3meHeHue npaBun
Mocne co3ganna npaBun C HUMKM MOXHO COBepLUaTh creayowme encTBus:

® V3MEHWUTb BPEMEHHOW MHTEPBAr,
e no6aBUTb HOBbLIN MHTEpBAn,

e yOanuTb MHTepBan,

e  V3MEHUTb HaMMeHOoBaHue,

e [06aBUTb UM U3MEHUTL KOMMeHTapMVI.

lTpumeyaHue

UameHeHue npasuna rnpueodum K e20 USMEHEHUI0 8 meveHue 8ce20 cpoka Oelicmeus,
He3asucumMmo om Oambi 8HECEHUS U3MEHEHUU. Vicmopusi usmeHeHul rpasusl He noddepKu-
saemcs. Ecnu uameHums nipasuso Ha mpemuti 0eHb e20 Oelicmeaus, mo 8551 OHel, 8 me-
YyeHue Komophbix Oelicmeosasio Heu3MeHEHHOE rpasusio, bydem omobpaxambcs npasusio
C 8HECEHHBIMU U3MeHeHUsMU. Tun npasusna u cpok delicmeus npasusa U3MeHsimb rnocre

Cc030aHUSI Heslb3S.

2113 YaaneHue npaBuna

YpaneHve npasuna NnpMBOAUT K yOANEHUIO CBSA3N MeXy NPaBuioM U 31EMEHTOM, K
KOTOPOMY OHO OTHOCUTCA (KomnaHus/nogpasgeneHme/coTpygHuk). Camo npaBuio npu aTom

He ygandeTca.

UT0o6bl yaanuTb BbiOpaHHOE MpaBMIO KaneHgapsi, HaXXMUTE KHOMKY «YaanuTb» B

BEPXHEN NaHeNn NHCTPYMEHTOB B COOTBETCTBUM C PUCYHKOM 2.216.

YpanuTn? %

'\j Bol AECTBUTENLHO XOTUTE YARNHTb BEODSHHEIR 3MEMEHT?

fa Het

PucyHok 2.217 — YpaneHue npaBuia KaneHgapsa paboyero BpeMeHu

Mocne aToro NoATBEpPAUTE AeNCTBME, HaxXaB «[a» B NOSIBUBLUEMCS OKHE.
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2.12 KoHTponb 3a nuueH3unen Ha «UEM SafeMobile» (nyHkT

MeHI «JlnueH3uay)

|_|yHKT rmaBHOro MeHr ((ﬂl/ll.leH3VIi|» npeaHasHa4veH anda aktmBauun rninueH3nnm Ha mnc-
Nnonb3oBaHME CUCTEMbI U (bOpMVIpOBaHI/IFI oT4yeTa no 4ucny noAKNHYEHHbIX yCTpOI7ICTB

(cm. paspgen 2.14.1).

Ans akTMBaummn nNUUEH3MN HeobXxoauMO MHAOPMALMIO U3 MONYYEHHOrO NMLEH3NOH-
HOro cpanrna NoMecTuUTb B none okHa «JlnueHsunsa» (pucyHok 2.217), kotopoe sBnsaetcsa obs-

3aTenbHbIM AN 3anofiHeHUs. 3aTeM HaxaTb KHOMKY «COXpaHVITb».

{J SAFEMOBILE 2, Obwomme & root~

WibopHaLws of yerpoRcraa
‘Ynpasnerwe yCTpoicTRaMA
Npuroxesa

Oruers

Ofnexrs: ysera
CropossaLs sanmsn AD

Sarpyanms nuuersn

SarpyzK * Mayeraun
Kaneraape.

PucyHok 2.218 — OkHo «JluueH3ansa»

lMocne npoBepkM CUCTEMOW, NPW YCMELLUHOW 3arpys3ke NLEH3nKn, BHU3Y nHTepdenca
oToOpasnTca uHdopmaums, Hanpumep, «JinueHsna ons OO0 «KaHTtop» Ha 100 ycTpoincTe(a),

ncnonb3oBaHo 10, gencteyeT ¢ 30.10.2017 no 30.12.2018».

B cnyyae HapyLleHUn yCnoBUin NNLEH3MU NITN €€ OTCYTCTBUN MHTEepenc Bcex agmu-
HucTpatopoB APM 6yaeT orpaHuyeH pasgenamm «JlnueHsms» n «YnpaBneHne yCTponcTBamm
— KomaHgabl», Anst BO3MOXHOCTU OTKITIOYEHUSA YCTPOMCTB OT CUCTEMBI. B HUXKHEN CTpOKe WH-
Tepdpenca otobpasnTtcs npegynpexaatollee coobLieHne KpacHoro upeta. TekcT coobLeHuns,
B 3aBMCUMOCTM OT MpeaynpexaeHus, moxeT ObiTb cnegylowum (HasBaHue PULNYECKOro

nua npmneeneHo yCJ'IOBHO)Z

o  OTCyTCTBYET NMNLUEH3NSA HA MCMNOSNb30BaHNE cncTeMbl. [1ns nony4YeHust MMueH3aum
cnepyet obpaTnTbCs K NOCTaBLLUKY,

o Jlnuensna gna OO0 «KaHtop» gencteyet ¢ 30.10.2020 (B cnyvae, ecnv Cpok
AENCTBUSA NULEH3UN eLe He HacTynun),

o Jlnuensuna ana OO0 «KaHTop» uctekna 30.10.2019. [Ins npoaneHus nuueH3um

06paTVITer K MOCTaBLLUUKY.

Korga uncno nogkrtoveHHbIX KOMMIEKTOB JOCTUTHET YMCia KOMMSIEKTOB B NINLEH3UN,

noakntoyeHne Hosbix MCK GyaeTt 6nokmpoBaTbCs.

310



UEM SAFEMOBILE
PYKOBOACTBO AIIMUHUCTPATOPA -—

Koroa 0o mncteyeHuns cpoka OencTBust NULEH3un octaetcss 1 Mecsiy, BHU3Y UHTEp-
denca otobpasntca npegynpexgaroLee coodLieHne KpacHoro LpeTa: «3akaH4nBaeTCcs CPok

OencTeus nuueHsnu, Yyepes 29 gHen goctyn B APM GygeTt 3abriokmpoBaH».

[ns OGHOBNEHMS WUCTEKLIEeN NULUEH3UM Ha TNULEH3NK C MEHbLUMM KONUYECTBOM
YyCTPOMCTB HEO6X0ANMO, YTOObI Ha MOMEHT aKTUBALMM NULIEH3UN KONTMYECTBO MOAKIMHOYEHHbIX
YCTPOMWCTB He HapyLLano HOBOe NMMLEH3MOHHOE cornalleHune. Ecnv nogkntoYeHHbIX YCTPONCTB
OyaeT Gonblue, YeM B NULIEH3UN, HOBAs NULIEH3NS akTMBMPOBaHa He GyaeT. [ns aktuBauum

NNLEH3UN HEOBX0ANMO OTKITHOUNTL OT ynpaslieHnsa N36bITOYHbIE KOMIMMEKTLI.
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2121 OTyeT NO NOAKINIOYEHHbLIM YCTPONCTBaM

YUT06bl chopMUpOBaTL OTHET O NOAKMHOYEHHbBIX YCTPONCTBAaX HEOBXOAUMO BbIMOSHUTL

cnegywowme encTeuns:

1. B pasgene «JluueH3um» HaxaTtb KHOMKY «OT4yeTy, Nocrne 4Yero oTkpoeTcs auaro-
roBoe OKHO yKa3aHus rnepuoaa, 3a KoTopbln cnegyeT chopMmpoBaTth OTYET (pu-
CYHOK 2.218).

PucyHok 2.219 — PacnonoxeHue KHonku «OT4eT»

2. YkasaTb AaTtbl Ha4arna u KoHua nepvoga v HaxaTtb KHOMKY «Bbirpyantb» (pucy-
HOK 2.219).

MakciMansHOoe YHCNo YCTPOACTE NOA YNPaBAeHWEM NO AHAM

OTYET NOKA3LIBZET MAKCMMAIEHOE KO0 YCTPORCTE Nog
YNPABNeHNEM Mo AHAM 33 YKa3aHHsIA nepuod

C: 01.01.2024 [3 no: 16012024 |[3

OtMena  Beirpysvme

PucyHok 2.220 — [luanoroBoe OKHO yKa3aHusi nepmoaa hopMmMpoBaHUs oTyeTa

3. [JoxpgaTtbcsa coobLieHnsa 0 FOTOBHOCTM (hanna u HaxaTtb KHOMKy «CkavaTby.
OtyeT npencraeneH B Buae excel Tabnuupbl ¢ BKNagkamu:

e [lapameTpbl — CBOAHbIE AaHHbIE 00 OTYETE,
e [laHHble — faHHble 0 MaKCMManbHOM KONMYEecTBe MOAKMYEHUI B AeHb, 3a

yKasaHHbIN nepuog.

lpumeyarHue
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Omuem He nokaxkem OaHHbIe 8 MaKuUX Criyydasx Kak:

e 3a nepuod pabomei sepcuu Huxe 8.3.
lpu ebizpyske omyema 3a nepuod pabomsi eepcuu 8.2 dns kaxdol damsi nod-
K/o4yeHUs1 8 omyeme bydem yKasaHO «Hem QaHHbIX».

e Ycmpoticmea bbiewuue nod yripasneHuem meHee 1 yaca He riornadym e omyem,
ecnu ux dobasneHue npuuinock ¢ HH:01 no HH:59 (mo ecmb He 6bin cogepuieH

3aripoc co cmopoHbl B/]).
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2.13 YnpasneHue nosib3oBaTeNIbCKUM cOrfnawieHnem

MyHKT rmaBHoro MeHio «lMonb3oBaTenbcKoe cornawleHue» npeaHasHaveH ans 3a-
KMYeHUs C Nornb3oBaTerniemM yCTPOWCTBa cornaweHus 06 ycrnoBusix ynpaBneHUs CUCTeMomn
MCK Ha nnatdgopmax Android n iOS. [Ina aToro Heo6xoAMMO TEKCT NONb30BaTENbCKOro CO-
rnaweHus, anuHon He 6onee 100000 cMmBOOB, NOMECTUTL B nore okHa «lMonb3oBaTenb-
cKoe cornaiueHue» (pucyHok 2.220), 3aTeM yCTaHOBUTbL (prnaxok B cTpoke «[llokasbiBate MC
Ha nopTane pervcrpauumn nonb3oBaTens» U HaxaTtb KHOnky «CoxpaHuTb». B aTom cnydvae
npeanoXeHne O MNPUHATMU YCMOBWUA NONb30BATENbCKOrO COrfaweHnss otobpasuTcs Ha

ycTponcTtee nonb3osatend npu peructpauun MCK B « UEM SafeMobile».

Ecnn MCK yxe 3apernctpupoBaHo B CUCTEME WUNKU NPU U3MEHEHMAX B COMnalleHunn,
nocrie CoxpaHeHus TekcTa aAns otnpaeku cornawennd Ha MCK, cnegyeT HaxaTb kHonky «OT-

npaBuUTb Ha YCTPOMUCTBA».

[ SAFEMOBILE 2 Ofvoswms G oot~

VisopraLis o6 yerpoiicreax
Yrpaenerme yCrpaicTaamm

Mpmnoxenis

orseTyl

OFwexrss yusta =l Coxparams nmp Omparss ka yoposices
Caroponisas asmex AD

ToNE30BATENBCKOE COFMAWEHHE

Sarpyzm Moxassieats M1C #a NOPTaNe PerncTpaLmn =

Kaneraape NONB30BaTENA:

Thuerais Texcr NC: User agreement
Monssosarensckoe cornawenie

Vepoprauus

PucyHok 2.221 — OkHo «lonb3oBaTenbCcKoe cornawieHue»
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2.14 Undopmauus

2.141

KomMmnoHeHTbI

B aaHHoOM pasoene 0T06pa>KaeTc;| CMNCOK NOAKITIOYEHHbIX K 6a3e AaHHbLIX KOMMOHEH-

ToB cuctembl. Kaxgas CTpOKa cnucka 0To6pa>|<aeT haHHble 06 ogHOM aK3emMnndape Kommno-

HEHTa 1 COAEePXUT crieaytoLme faHHble (PUCYHOK 2.221):

] SAFEMOBILE

Weiop pacresc Korowest
rgar

erver 1oz gnens

278 2
154051

708 2
1508

m 73005 27005 2
161327 1504048

207235 20072025 1w
nas 154051

207205 2407025 a SuserasT 0177.254

e 154048

14.¢manuad 20202 200028 = beRuL 1017729
PEEY 154048

14 Cmani 24072025 s w sovsmer 0.173.2%
R preeey

18 C-manu 2072005 2072025 1 el 10177181
iy 5

14.0-5930-0% 1456
140 1gadin 1 sagrizan 1047729
1035107 H RGPRGNTI 10077007

130398808505 AEMUL L

2 OMMUDUED 10477008

PucyHok 2.222 — NMoakntoyYeHHble KOMNOHEHThI

e KOMMNOHEHT — Ha3BaHWEe KOMMOHEHTA:

adagent — AeeHm CUHXpPOHU3aUuU ¢ KoHmMporsnepom domeHa AD;
apple-mdm-push — Cepsuc omnpaeku nyw yeedomneHul knueHmy MDM
iOS;

arm — KoHcornb ynpaseneHuss aOMuHucmpamopa;

bgworker — Cepsguc acuHxpoHHoU obpabomku cobbimud (Android). A mak
)xe obecrieyusaem asmomamuyeckoe ylaneHue 8 B[] ycmapeswux OaH-
HbIX;

ca — Cepsuc YL| SafeMobile;

fem-push — Cepeuc omnpasku nyw ysedomneHuli FCM (Android);
file-distr-server — Cepegep pasdayqu KopropamugHbIX MpuioxeHus u ¢gad-
nos;

mdm — Cepsep ynpasnerus (Android, iOS, Windows u AspopaOC);
apple-monitor-push — Cepsuc omnpasku ryu yeedoMieHuUl MOHUMOpPY;
Imsrv — Cepsep ynpasneHus (Linux);

mail-agent — Cepeuc omnpasKku rno4ymsl;

nginx,

regportal — Nopman camopeasucmpauuu ycmpodcms;

sber-ca-agent — Cepauc nodknoyeHus kK kopriopamusHomy YL| (SberCA);
scep — Cepsep SCEP (ycmaHasnueaemcs emecme ¢ MDM u crions3yem
me xe nopmal;

scheduler — lNMnaHuposwuk (nepuoduyeckasi o4UCMKKa);

sesl — Cepeuc omnpasKu CUCMEeMHbIX J10208;
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o Ssmapi— Cepsep nybnu4dHoz20 API;
o command-server — Cepsep komaHO (Android);
o winmdm — Cepsep ynipasneHus (Windows);

o scim— Cepsep SCIM.

e Bpemsa 3anycka — gaTa v Bpems 3arnycka 3K3emMnnsipa KOMMOHEHTa;

e [locnegHss akTUBHOCTbL — AaTta U BpeMsi NoCneaHuUX AeACTBUA aK3eMnngpa KoM-
MOHEHTAa;

e [loagknoveHnss — KONUYEeCTBO NOAKMIOYEHNA OOHOMO 3K3eMMNrsipa KOMMOHEHTA;

e MpeHTncumkaTop ak3emnnspa — yHuUKanbHbIn ID aksemnnspa. ioeHTudmkatop re-
HEepUPYETCA NPU KKAOM CTapTe IK3eMnnsapa KOMMNOHEHTA;

e |IP — IP agpec ak3emnnsapa.

lpumeyaHue

1. Ecniu epemsi pabombi KoMroHeHmMa meHbwe 1 MUuHymabl, mo 0ornycmumMo Kpamko8peMeH-
HOe omcymcmeue KOMIMOHeHma 8 criucke. Ecrnu, npu amom, epemsi cmapma He MeHsiemcs,

mo KOHmMeUliHep He repe3azpyxarics u rnpobnem e coeduHeHuu ¢ B[] y KonmelHepa Hem.

2. KomnioHeHmsb! obenyxusarus windows u Linux He omobpaxaromcs.
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215 HacTtpouku

2.15.1 [lononHuTenbHble aTPUbyThbI

®yHKUMOHAN AaHHOro pasaena nossonseT 4o6aBNsaTh AOMNOMHUTENbHbIE Nons (aTpu-
OyTbl) K 3aNUCAM O COTPYAHUKaX U agMUHUCTpaTopax. Mons, no6aBneHHbIe B 3TOM pasaene,
OyayT oTobpaxaTtbes (B Tabnuuax v okHax pegakTUpoBaHWs) AN Cneayowmx pa3aenos cu-

CTEMbI:
[ononHutenbHbI aTpnbyT ANA COTPYAHUKOB:

¢ KVHdopmauus o6 ycTponcTeax,
e YnpaBneHue yCTpoNCTBaMu:
o KomaHgpl,
o [Mpodomnu,
o [lpaBuna HecooTBETCTBUS,
o [lpunoxeHus:
o YcTaHOBMEHHbIE NPUNOXeHNs,
o [pasuna ynpaBneHus,
o KoHourypaumum,
o OTyeTsbl:
o 3BOHKM U SMS,
o CobbiTnsa b,
o [lepemeuieHus,
o [MpaBuna ynpaenenus (UID),
o [e030HHl,
e OObekTbl y4éTa:
o CoTpyaHuiku,
o KomnnekThl,
o KomnnekTtbl Linux,
o MeTku ycTponcTs,

o 3arpysuuk.

[ononHuTtenbHbI aTpMbyT ANA aAMUHUCTPATOPOB:

o OOBbekTbl yyéTa:

o AOmMuHUCTpaTopbl.
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OcHoBHoOM pabounii akpaH pasgena otobpaxaeT cnMcok AobaBneHHbIX aTpubyToB K
obbekTam yyeTa — COTPYOHUKA MW aAMUHUCTpaTOpbl (PUCYHOK 2.222). Kaxgas cTpoka

Cruncka CoaepXuT crneayolime gaHHble:

e Kntou — yHukanbHbI HOeGUKaTop nons B bL. MNMocne co3gaHuna atpnbyTta 3To
napameTp Henb3s U3MEHWUTD;

e HaumeHoBaHue (pyc) — Ha3BaHWe Mons, B PyCCKOW nokanusauun, kotopoe byaet
oToOpaxaTbCsl B CUCTEME;

o HawnmeHoBaHue (ang) — HasBaHWe Nosis B aHrMUNCKON Nokanusaumm;

e Twvn — TN gaHHbIX, 4Ns AaHHOro nong (4ncno mnu ctpoka). MNMocne co3gaHua at-
pubyTa 370 NapameTp HeNb3sa NU3MEHUTD;

e (O0sa3aTenbHbIN — YeKbOKe, 00a3aTenbHO none Ans 3anorHeHUs Unu HeT.

Ofsexts yuéra:  COTDYAHMKM

Ko Hawmeriosarne (py<)

v | @ Robasurs @ Ymamums

Harmeriozarne (aHr)

Tun

06AzaTEnbHE

d6 TaBentiui Hotep

Tablenomer

Crpoka

fda

* Haumerogakue (pyc):

* HaumexosaHue (aHr):

* 0bAzaTensH:

TabensHeil HoMep
Tablenomer

PucyHok 2.223 — Cnucok AononHUTeNnbHbIX aTpuGyTOB Ans COTPYAHUKOB

YTtoObl D,O6aBI/ITb HOBbIN OOMNOMHUTENBHbIN anI/I6yT, H806XOD,VIMO BbINOJTHUTb Creay-

loLue OencTBuS:

1. lMepentn B pasgen «JononHutenbHble aTpnbyThI».
2. HaxaTtb kHonky «[Jo6aBuTb».
3. B npaeow yactn paboyero akpaHa 3anonHUTb NOJist AaHHbIMMW.
4. HaxaTb kHONKy « CoxpaHUTb», NOCMe Yero AoNOSIHUTENbHbIN aTpmubyT ByaeT oTo6-
paxaTbCs B COOTBETCTBYIOLLMX pasfernax cuctemsl (PUCYHOK 2.223).
@ SAFEMOBILE 2 oo B e

jjjjj
e420-4547-2647- @ 37464
bazaesas724c . 738de663-8dc1447e-b2cF 42565477
@ 4 Lo
- OOMtest 08306dbd-e42a-4547-647-ba2aesad724c

€420-4547-2647-
bazaesasr2dc
omrocrs 0OMtest 08305
45472647
bazaesa9724c

PucyHok 2.224 — OTob6paxeHne fONONHUTENIbLHOro atpubyTa coTpyaHuka B «O6bekTax yyeta»
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YUTto0bl N3MEHNTb NapaMeTphbl CyLlecTBytowero atpnbyta, Heo6xoanmo BeidpaTh €ro B
cnucke aTpmbyToB, B NpaBoW YacTu paboyvero akpaHa BHECTU U3MEHEHUSI U HaXaTb KHOMKY

«CoxpaHuTb». MNapameTpbl 4OCTYNHbIE AN peAaKTUPOBaHUS:

e HaumeHoBaHue (pyc),
e HaumeHoBaHue (ang),

e (Obgs3aTenbHbIN.

YTtobbl yoanuTb SONONHUTENbHbIA aTpubyT, Heob6xoaumMo BbiOpaTb €ro B CrmMcke oc-
HOBHOro pabo4ero aKpaHa, HakaTb KHOMKY «YaanuTb» M NOATBEPAUTL AEVCTBUE B MoAasb-

HOM OKHeE.
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2.15.2 MNepuoanyeckas ounctka

CucTtema npefocTaBnsieT BO3MOXHOCTb BbINOMHSATL aBTOMATUYECKYD O4MCTKY 6asbl
[AaHHbIX, YTO MO3BOSISIET HE XPaHUTb B Ga3e faHHbIX 3anucy 06 ycTapeBLUMX CobbITUSIX, NPO-

n3owleaunx B CUCteme.

HacTpoika napameTpoB aBTOMaTUYECKOM OYUCTKM OocyLlecTBnseTca B pasgene «[le-

puoguyeckas oTYMCTKa» (PUCYHOK 2.224) 1 cogepXuT criegyowme napaMmeTpbi:

Cpox xparess () KonwsecTso veyaaRenta sannceli  [1aTa nocnensei nwicTn

0 100 30,00.2024 01:00:04

E) 100 30.09.2024 01:00:04
R - 100 ) T 30.09.2024 01:00:04
[} 0 30.09.2029 0L:00:04 OHACTE BRIIONeHa: €
! 100 30.09.2024 0L:00:04

Hamweroaarite: 3aokH

Cook xpavena (gHn):

[ ] 30,00.2024 01:00:04

< 4

Konnecrae weyganaewux sanvcell; | 100

e 100 30.00.2024 01:00:04

Coobienia Ha 3 m F0.09.2021 01004 RaTa nocneas 30.09.2024 01:00:04

PucyHok 2.225 — paspgen «[lepuoanyeckas o4ncTka»

O6Lume HACTPONKN:

o Bpems 3anycka exedHesHolU o4yucmku 3anucel — 3adaemcsi 8 sude
«HY MM »,;

o MakcumanbHoe konuyecmeo 3anucel, ydansembix 8 0OHOU mpaH3akyuu
— 1o ymondaHuto 50000. MNapamemp moxem umems 3HadyeHuss om 1000
8o 1000000,

o KHonka «CoxpaHumb obuwue HacmpoUKu».
Cnuncok TMNoB 3anMcen N nx HaCTPOMKN OYUCTKM:

o Aydum,

o XypHanbl MoHumopa,

o 380HKU,

o WMcmekwue KnueHmckue cepmugukamasl,
o KomaHOsbI,

o Jloeu deticmeul Ha nnamgpopme Linux,
o MecmononoxeHus,

o  OmK4YeHHbIe KOMMIEKMbI,

o Paccbeinaemele ¢halinel,

o Cobbimus,

o CoobuweHus,

o Cmamucmuka ucrnonb308aHusi ycmpoEIcmea,
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o YdaneHHoe ynpasreHue ycmpolcmeom.
HacTpowkn ogHoro Tuna 3anucemn:

o HaumeHosaHue — Ha3gaHue HacmpausaeMo20 muna 3anuceu;

o O4ucmka eknoYyeHa — (8K11/8bIKI). Bknoyaem unu ebikrirodaem o4UCMKy
0ns daHHo20 muna 3anuceu;

o Cpok xpaHeHus (OHU) — 3arnucu cmapuwe 3afaHHO20 3HaqYeHus nodnexam
yoareHuro;

o Konuyecmeo Heydansembix 3anuceli — 3adaHHOE KOfIu4ecmao rocs1eOHuUX
3anuceli GOIMKHO coxpaHsimcs, usHopupys ampubym «CpoK XpaHeHUs».
lMapamemp docmyneH Onsi pedakmupogaHUsi MOJSIbKO MpuU 8KIOHYEHHOU
oyucmke;

o [ama nocnedHel o4yucmku — omobpaxaem Oamy rocriedHel ycriewHou

o4yucmku.

YTobbl HacCTpOUTb OYUCTKY HeobXxoaMMO BLINOMHUTL cnenywuimne nencTBus:

1. BbibpaTb B Tabnuue Hy>XHbIM TUN 3anucen.
2. B npaBou yactu paboyero akpaHa BHECTU U3MEHEHUSI B HACTPOWKU AN BblOpaH-
HOro TMna 3anucem.

3. HaxaTtb kHoMKy «CoxpaHuTb», NOCMe Yero HacCTPOWKK BCTYNSAT B CUIY.

lpumeyaHue
Lnsa cnedyrowux murnoe 3arnucel He pedakmupyromcs napamemps! «Cpok
xpaHeHus1» u «Konuyecmeo Heydangembix 3anucel»:
o Jloeu deticmeut Ha nnamgopme Linux,
o Pacceinaemsie adlnsi.
Ans muna 3anucet « OMKIOYeHHbIE KOMIIeKMbI» He pedakmupyeMbll napa-

memp «Konuyecmeo Heydansiembix 3anuceli»
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2153 PacnpepneneHune pecypcosB

Pasgen «PacnpegeneHve pecypcoB» MNO3BOMSIET HacTpauBaTb pacnpegeneHve
Harpy3ku Ha KaHan AaHHbIX pasgayv npunoxeHuin. Hactpolikvu pasgena no3eBonsioT 3agaBaTb
KBOTbI Ha MUCMOSIb30BaHNE kaHana AaHHbIX Npu pasgade npunoxeHui no napametpam «LUn-
pVHa KaHana ans pasaavn NpunoxXeHun » n «MakcumarnbHOe KOnmMYecTBO OHOBPEMEHHbIX

KIMMNEHTOB».

[locTyn k pasaeny AOSMKHbl UMEeTb aAMUHUCTPATOPbI HA3HAaYEHHbIE HA KOPEHb AepeBa

OLUC n onpegensieTca NOSTHOMOYNAMMU:

e [lpocmoTp,

e 13meHeHue (TONbKO Npu Hanuuum npveunernn «MpocMoTp»).

B paboyem akpaHe pasgena otobpaxkaeTcs Harpyska Ha kaHan pasgayum nNpunoxeHuim

n HaCTDOIZKI/I, perynupyrowime Harpy3ky Ha Hero:

o lupuHa kaHasa 05 pa3dayu npunoxeHul (Mbum e cekyHdy):
o Obbem pecypca — 3adaemcs 8 okHe pedakmuposaHus napamempa. Ecnu
He 3a0aHo, MO K8OMUPOBaHUE pecypca He OCywecmernsiemcs;
e MakcumarbHoe Konu4yecmeo 0OHO8PEMEHHbIX KITUEHMOB:!
o 3HayeHue — 3adaemcsi 8 okHe pedakmuposaHusi napamempa. Ecnu He

3adaHo, mo KeomuposgaHue pecypca He ocyuiecmersidemcs,

o 3arpyska (%) — Tekylwas 3arpyska pecypca. Beluncnsaetca B B[1. OtobpaxaeTcs
TONbKO B Crly4ae, eCnn OCyLLECTBNSAETCS KBOTUPOBAHUE;
o Ouepegb oxmpgaHua — O6bem ouvepean. Beluucndgetca B B[. OtobpaxaeTcs

TOJMTbKO B Clly4dae, eCli OCyLllecCcTBnAeTCA KBOTUpoOBaHMe.

lpumeyaHue

o [lapamemp «MakcumarnbHoe Kornu4ecmeo 0O0HO8PEeMEHHbIX KueHmos» pabo-

maem cnedyrowum obpa3om:

o Ecnu rnapamemp «MakcumarnbHoe Kornu4ecmeo OaHOGpeMeHHbIX KITUeH-
moe» yCcmaHO8J/IeHO 8 1, mo 8 momeHm Koeda nepeb/lj KriueHm Hadvarn
3aKaydkKy Ha4duHaemcs oXXuOaHue OKOHYaHUs npednonaaaemoao epeMeHU
3aKaydku, KOomopoe 8bI4UCIIAemcs o WupuHe KaHarna u pasMmepy cpaElna.

lNocne okoHYaHUs 3akayqku, HaYHemcs 3akadka 0rs dpyeoeo KriueHma.

322



UEM SAFEMOBILE : |
PYKOBOACTBO AOMUHUNCTPATOPA SAFEMOILE

e Ecnu ghakmuyeckoe epeMs 3aKadyku rpeesbicusio oxudaemoe, mo oxudaemoe
g8pemsi omobpaxaemcs kak «0», 00 OKOHYaHUSsI 3a2Py3KU meKyu,e20 KrueHma.
o [Ina moeo, ymo bbbl KeomMuposaHue KaHarna O0aHHbIX pabomaso criedyem 3a-

Oamb oba napamempa:

o LWupuHa kaHana 0ns pa3dayu npunoxeHul (Méum e cekyHdy),

o MakcumarnbHoe Koru4ecmeo O@HOS,DeMeHHbIX KriueHmos.
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216 3aBepweHue pabotbl B «UEM SafeMobile»

[ns 3aBeplleHus ceaHca paboTekl nonb3oeaTens ¢ APM AgmunHnctpatopa SafeMobile
cnefyet HaxaTtb KHOMKY «Bbixoa» B BepxXHEN npaBon YacTh OCHOBHOrO OkHa. Mpu aToM npo-

NcxXognT nepexon K OKHy ayTeHTI/I(*)VIKaU,VII/I B cooTBeTCTBUM C n. 2.1.

324



UEM SAFEMOBILE -V
PYKOBOOCTBO AIMUHUCTPATOPA

3 YacTtble Bonpochl

Bonpoc 1:

Uto genatb, ecnu npu 3arpyske APM B 6paysepe Firefox nossnserca okHo: « BHU-
MaHue: cueHapuli He omgedyaemy, cogepxallee crnegytowee coobuieHne «lloxoxe, ucrnori-
HsieMbIl Ha 3mol cmpaHuue cuyeHapul 3aHsam unu He omeedyaem. Bbi Moxeme ocmaHo-
8umb e20 cellyac unu npodormKUMb U MocMompems, CMOXXem fiu OH 3ag8epliumb C80K pa-

6omy».
OTBeT:

[nsa npogomkeHnsa pabotbl HeobxoamMmo B HacTponkax bpaysepa Firefox yeenmuntb

3Ha4yeHue napameTtpa dom.max_script_run_time. [1ns aToro cnegyeTt BbINONHUTL AENCTBUS:

1. B agpecHomn ctpoke HabepaTb about:config n HaxkaTb Ha kKnaBmaType KnaBsuLly
«Enter».

2. MoxeT nosBuTLCSA CTpaHuLa NpeaynpexaeHus:
about:config «byabTe OCTOPOXHbI, @ TO JINWUMTECH FrapaHTUn!».

HaxaTb kHoMnKy «5 obewaro, 4To 6yay ocTopoxeH!», 4ToObl NnepenTn Ha CTpa-

Huuy about:config.

3. Ha ctpaHuue about:config HaliTu HacTporiky dom.max_script_run_time u
ABaxdbl HaXaTb Ha Hee.
YBenuybTe UCXOOQHOE 3HaYeHue.
Haxatb OK.
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Bonpoc 2:

Yto penatb, eCnn Npyu CMeHe Napons Mnocrie yCrnewHon ayTeHTudukaLmm nosiens-

eTcs okHo lNMoaTBepKaeHUe CMeHbl NaponA ¢ BbIbopoM nonb3oBatens (pucyHok 3.1).

I'on(anyﬁcra, YKaXKTE ANA KaKOro NoNb30EaTenAa Bbl MEHAETE MNapOib

admin
<>
rootll

root

PucyHok 3.1 — OKHO noaTBepXKAeHUA CMeHbI napons
OTBerT:

OTKNOYNTL aBTO3aMoNHEHNE U COXPaHEHMEe NOrMHOB 1 Naponen B HacTpovikax bpay-
3epa Firefox (pucyHok 3.2).

) Ocrostbie 3a LwunTa

Q Mownck

B Coaepxumoe O6wye

A Tommosern ¥ Tpeaynpexaats Npu NonsITke Be6-CaHTOR YCTaHOBWTE AOMOMHEHMA VICKIHOUEHMA...

v | BIOKVPOBATh CaifTbl, NOAO3PEBAEMEIE B aTakax
% [pUBATHOCTL - '

v | BAOKMPOBaTH CaliThl, NOAO3pEBaeMble B MOLIEHHUYECTBE
& 3awmra

JlorvHbl

) cuixponmsauma

3anoOMWHATb NIOTWIHbI J19 CAATOB!

VcknoueHus...

B [lonoHutensHbie

cnonb3oBaTte MacTep-napoib CMeHUTb MacTep-napo/b...

CoxpaHéHHbIe IOTUHBI...

E

PucyHok 3.2 — HacTpowka oTMeHbl aBTO3anosIHEHMA NIorMHa u napons B 6pay3epe Firefox
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Bonpoc 3:

YUTto pgenartb, ecnu Npn OTKPbITUN pa3fena rmaBHOro MeHK «A,EI,MVIHI/ICTpaTopr» none

NOTWH 1 Naponb 3anOSTHEHO JTIOTMHOM M NaposieM, COXPaHEHHbIM B OKHE ayTeHTudmrkaumm (pu-
CyHok 3.3)7?

* WMm nonezoeaTens. admin
* Maponk: lullllullnuuullulnl £L¥
Ponk: [ Bee ponw

[[]| Aamunncrparop WT
[ Aouusncrpatop WE
[] CynepaammHucTpaTop

PucyHok 3.3 — ABTO3anonHeHue Napons U NornHa B OKHe ynpasneHusa «c AQMUHUCTPaTOPbI»

OTBeT:

OTKNOYNTL aBTO3aMNoNIHEHNE U COXPaHEHWe NOrMHOB 1 Naponen B HacTporikax bpay-
3epa Firefox (pucyHok 3.4).

0 Ocroebe 3aL|_|,V|Ta
Q Mowck
B Conepxumoe O6wwe

v | MNpepynpexaatb NP NonbITKe Be6-CaliTOB YCTaHOBUTL AOMOAHEHUA Wckniouerua...

A Mpunoxexusa

v | BNOKMPOBaTh CaifThl, NOAO3PEBAEMbIE B aTaKax
©F [puBaTHOCTL - '

v | BAoKMpoBaTh CaiThbl, NOAO3peBaeMble B MOLLEHHWUECTBE
& 3awumra

NoruHbl

3anoMMHaTb NOTWHbI AN1A CAUTOB WNcknroyeHms..

8, Jlononnutensibie
£ A Vicnonb3oBatb MacTep-naposb

CMeHUTb MacTep-Naposib
CoxpaHEHHbIE NOTUHDI...

e

PucyHok 3.4 — HacTpowka oTMeHbl aBTO3anosIHEHMA NIorMHa 1 napons B 6pay3epe Firefox
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MpunoxeHue A
YctaHoBka MCK Ha nnatdopme iOS B pexxum Supervised

MepeBoa MCK Ha nnatdgopme iOS B pexum Supervised ¢ ycTaHOBKOW TpebyeMbix na-
PaMeTpPOB ¥ OFPaHUYEHNI NS OCYLLECTBIEHNSI KOHTPOISA HaA, YCTPOWCTBOM, CeAyeT BbIMos-

HSITb B COOTBETCTBMU CO CreayoLWMM perfnaMmeHToM:
1. Ckauatb u 3anyctutb MO Apple Configurator 2.
2. MopkntounTs iPhone (iPad) k MK Mac.

3. Bbibpatb nogknioveHHoe MCK n HaxaTb KHONKy «Prepare» (nogrotoBuTh) B

COOTBETCTBUM C PUCYHKOM A.1.

iPhone

PucyHok A.1 — OKHO NOAKNIOYEHHbIX YCTPOUCTB

4, B none «Prepare with» B cooTBETCTBMM C pUCYHKOM A.2 BblOpaTb 3HA4YEHME No
ymonyaHuio «Manual Configuration» (yctaHoBka kKoHurypaumm Bpy4Hyto). [Ans nonyde-
HUSA OOCTyna K npaBam cynepBan3epa NOCTaBUTL ranoyky HanpoTUMB NMYHKTOB «Supervise
devices» (koHTponupoBaTtb ycTponcTtea) n «Allow devices to pair with other computers»
(paspeLwmnTb YCTPOMCTBAM COEAMNHATLCA C OPYrMMU KOMMNbIOTEPAMM), 3aTEM HaXaTb KHOMKY
«Next». Npn HeobxoaMMOCT Bo3BpaTa B Npeablaylliee MeHI0 creayeT HaxaTb Ha KHOMKY

«Previous».
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Back View Add

m Supervised  Unsupervised

All Devices

Prepare Update Back Up Tag Help

Recovery

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with:  Manual Configuration H

Add to Device Enrollment Program

Supervise devices
Allow devices to pair with other computers

Cancel .

iPhone

PucyHok A.2 — BbI6op pexnma noaroToBKU yCTPOMUCTBA

5. B none «Server» (pucyHok a.3) BbibpaTb 3HadyeHne «Do not enroll in MDM»

(He pernctpupoBaTtbca B MDM) n HaxaTtb KHOmnKy «Next».

=

Back View Add

All Devices Supervised Unsupervised

All Devices

Prepare  Update Back Up Tag Help

Recovery

Enroll in MDM Server

Choose an MDM server to manage the devices remotely over the air,
if desired.
Server: Do not enroll in MDM B
7
Cancel Previous Next

iPhone

PucyHok A.3 — Beibop MDM cepBepa
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6. HaxaTtb kHonky «Skip» (pMcyHok a.4),

@ All Devices

IS supervised  Unsupervised  Recovery

Sign in to the Device Enroliment Program

Apple ID

MNapons

Coapars HosbiF Apple ID

3a6bink Apple ID unu napons?

Cancel Previous Skip

PRI

iPhone

PucyHok A.4 — AyteHTudukauma B ADEP

7. B none «Name» (pucyHok a.5) cnepgyeT ykasaTb HasBaHWe opraHu3auum,

OCTallbHbl€ NOJIA MOXHO OCTaBUTb MYCTbIMU N HAXAaTb «Next».
® All Devices

I surenvised  Unsupervised  Recovery

Create an Organization

Enter information about the organization

Name: | Ni{
Phone:
Email:

Address:

Cancel Previous [ Next |

L= A ™ A

iPhone

PucyHok A.5 — Co3sfaHue 3anvcu o KOHTPONUPYIOLEeN opraHusaumum

8. Ecnu nepeBog B pexunm supervision ocyLlecTBnsaeTcsl B NepBbIn pas, crneayet
BblOpaTb NyHKT «Generate a new supervision identity» (co3gatb HOBbIM Ssupervision-
naoeHTMduKaTop) B COOTBETCTBUM C PUCYHKOM A.6, B NPOTMBHOM criyyae BblbpaTb MyHKT

«Choose an existing supervision identity» (Bbibepute cyuiecTByoWNA supervision-

330



UEM SAFEMOBILE _ o
PYKOBOACTBO AOMUHVUCTPATOPA SAFEMOBILE

naeHtudukatop). danee HaxaTb «Next».
@ All Devices

Back ew Add prints
Supervised Unsupervised Recovery
Create an Organization

Generate or choose a supervision identity.

© Generate a new supervision identity
Choose an existing supervision identity

Cancel Previous [ Next |

iPhone

PucyHok A.6 — BbiI6op supervision-ngeHtndumkaropa

9. B none «Setup Assistant» (pucyHok a.7) BbiOpaTb 3HauyeHue «Show all
steps» (nokasatb Bce warun). B aTom cnyyae Bce ykasaHHble NapaMeTpbl NepBoHaYarbHOM
KoHdurypauun MCK 6yayT AOCTynHbI 451 HACTPOWKM NMONb30BaATENIO NOCEe NepPEnpOLLNBKA

ycTponcTtea. [lanee HaxaTtb «Prepare».

lpumedyaHue

[M00pobHy0 uHhopMayuro Mo Hacmpoulke napamempos KoHguaypayuu ycmpou-
cmea nocpedcmeom 10 Apple Configurator 2 MOXHO rony4Yums Ha calme rpous-

eodumens ycmpoticmea Ha rnamgopme iOS (apple.com).
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SAFEMOBILE

L J All Devices
&=
Back View Add Blueprints Prepare Update Back Up Tag Help

Supervised  Unsupervised Recovery

Configure iOS Setup Assistant

Choose which steps will be presented to the user in Setup Assistant.

Setup Assistant:  Show all steps H

Cancel Previous | [EELEICHY

iPhone

PucyHok A.7 — Bbi60op napameTpoB nepBoHavanbHon KoHdurypauum MCK

3aTeM 3anyctutcst npouecc nepenpolmekn MCK 1 noaroToBkM B COOTBETCTBUM C 3a-

OaHHbIMK NapameTpamMmu koHdurypaumm (pucyHok a.8). MCK B IO Apple Configurator 2 o106-
pa3uTcs B pasgerne «Supervised».

Preparing “iPhone”
Q —

Cancel

PucyHok A.8 — UHaukauusa npouecca NnoAroToBKU yCTpoMUCTBa

BHUMAHUE!

lNodzomoska ycmpolicmea Moxem 3aHsimb HECKOJIbKO MuHym. [lornbimka ocmaHoeums

unu ommeHumse rnpouecc ycmaHosku iOS rnocne ee 3anycka unu 3akpbimue 10O Apple

Configurator 2 moxem nogpedumse ycmpoucmeo.
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N

10. Ha MCK nocrne nepenpolmBkiM U 3aBepLUeHNs HACTPOWKM KOHdurypauumn B
npunoxeHun «HacTponkn» oTobpasuTcs cooblieHne 06 OCyLLeCTBEHUN KOHTPOMsS Hag
YCTPONCTBOM B COOTBETCTBUM C pUCyHKOM A.9.

ull Bunaiin = 9:31 3@ )

HacTpoiku

OWNCK

3107 iPhone conpoBoXaaeTCA U yNpaBnAeTcs
opranmsauuen NIl XXX . MogpobHee o conpoBoXaeHnr
YCTPOWCTE

Bxop, Ha iPhone

Hactpowte iCloud, App Store u ap.
3aBeplUeHne HacTPOWKK o

ABHapexum
B wiFi
Bluetooth

CotoBas cBA3b

PucyHok A.9 — Coo06LieHne o KOHTposie Haa yCTPOMCTBOM B npunoxeHun «HacTtpormkuy

11. [nsi OTMEHbI KOHTPONSA Hafg YCTPOMUCTBOM CrieayeT BbINOSIHUTbL AENCTBUA B CO-
OTBETCTBUM C pernameHToM, HO Npu Bolbope pexxuma B N. A.4 CHATb ranioyky HanpoOTUB NyHKTa

«Supervise devices» 1 NpoooOMKNTL NOArOTOBKY YCTPONCTBA.
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NMpunoxeHue b
lNepeyeHb BO3MOXHbIX OLULMOOK NMpU BbINOSTHEHUU KOMaHA,

AoMuHucTparopoB

Pe3ynbTaTr

OnncaHue oLnoKHn

Dencrteue

AaMuHUcCTpaTopa

Owwubka B xoge 06paboTkm oT-

BeTa Ha KoMmaHay

Owmnbka o6paboTku na-

KeTa KrmeHTa cepBepoM

MoBTOPHO OTNpPaBUTb KO-

mMaHay

KomaHpa Obina BblgaHa Ha
YCTPOWCTBO, MOCIie Yyero

YCTPOWMCTBO OTKIHOYNIIOCH

[NoTepsa coegmHeHna

OxwngaTb, Noka yCTpown-
CTBO MOAKIYNTCSA K cep-
BEpY, NOBTOPHO OTMNPaBuUTb

KkomaHgy

HapyweHune 3awmtel OC

YcTponcTBo nonyymno
KOMaHAay, BbINOMHEHne

KoTopou onacHo ans OC

Hencteue He TpebyeTcs

[aHHble, Nony4YeHHble OT cep-
Bepa SafeMobile, nckaxeHsi

(BnCcTpUBYTUMB NPUNOXEHNS)

Ownbka B xoae nepe-
naym nakeTa oT cepBepa

KIUEHTY

MoBTOPHO OTNPaBUTL KO-

MaHay

MpunoxeHune yxxe ycTaHOB-

NeHo (Mnn 3anyLueHo)

[NonbITKa YCTaHOBKU yXe
yCTaHOBJTIEHHOIO Npuno-

PKEHUNA

Henictere He TpebyeTtca

Heponyctnmoe 3HaveHue na-

pameTpa KomaHAbl

[MapameTp KOMaHObl He
nogoaepxuBaetcs. [Npu
ncnonb3oBaHun GPRS
ToukM goctyna Ha MCK
iOS

M3meHnTb napameTp Ko-
MaHAbl MU OTNPaBUTb KO-
MaHay noBTopHo. MNapa-
MEeTpPbl KOMaHA, NpUBEaEHbI
B N.2.6.6

HewnseecTHas owmbka

OLwwmnbka B xo4e BbINOI-

HEHNA KOMaHAbl

MoBTOpPHO OTNPaBUTL KO-

MaHay
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Pe3ynbTar

OnncaHue onoKun

OencrtBue

AaMuHUCTpaTopa

CoKeT 3aKpbIT ApYyron CTopo-

HOW

[NoTeps coegmHeHns

OxngaTb, Noka ycTpomn-

CTBO NOAKITHOYNTCA K cep-

BEpY, NOBTOPHO OTMNpaBuTb

KOMaHOy

WcTekno BpeMda oXXnagaHua oT-

BeTa

[NoTepsa coegmHeHna

OxwngaTb, Noka ycTpomn-

CTBO NOAKITHOYNTCA K cep-

BEpY, NOBTOPHO OTMNpaBuTb

KkomaHgy

McTekno KonmyecTBO NOMbITOK

NMOBTOPHOro JOBEeAeHS

[NoTepsa coegmHeHna

MoBTOPHO OTNPaBUTb KO-

mMaHay

MonyyeH HegeNCTBUTENBHbLIN

Habop 3anuncen

HeBepHbIN napameTp Ko-

MaHObI

N3meHnTb napameTp Ko-
MaHAbl 1 OTNPaBUTb KO-

MaHgy NOBTOPHO

MycTon cnncok Tovek goctyna

B cucteme HeT ToYek go-
CTyna, NpUBA3aHHbIX K

KOMMIEKTY

1) Cosgatb OgHY UNn He-
CKOJNbKO TOYeK AocTyna
(paspen «O6beKTSI
y4yeTta/Touka gocrtyna),
2) MpuBsasaTb TOYKKN OO-
cTyna K KOMMNIEeKTy Ha

3KpaHHo1 bopme KOM-

nnekta (pa3gen «O6beKTbI

yyeTa/KomnnekTy),
3) MNMoBTOpPHO OTNPaBUTL

KOmMaHOy
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PYKOBOACTBO AOMUHUNCTPATOPA SAFEMOBILE

NMpunoxeHne B
MNMpunoxeHna AN MOOUNbHbLIX yCTPoMUCcTB iOS

[aHHaa wuHpopmaums Obina B3fATa M3 CETEBOM AOKYMEHTaUMM MpOM3BOAMTENS

ycTpoicTtB iOS.

App 105 Bundle ID
com.apple Fitness
Activity

com.apple.AppStore
App Store

com.apple.iBooks

e

Books
H com.apple calculator
Calculator
-1 5 com.apple. mobileca
Calendar
. com.apple.cameara
Camera
com.apple.mobiletimer
Clock
. com.apple.compass
Compass
[ com.apple MobileAddressBook
y
Contacts
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SM

SAFEMOBLE

O

FaceTime

Files

-

Find Friends

Find iPhone

Health

4]

Home

iCloud Drive

iTunes Store

=

Mail

L

Maps

Measure

®

Messages

com.apple facetime

com.apple.DocumentsApp

com.apple.mobileme fmf1

com.apple.mobileme fmipl

com.apple.Health

com.apple Home

com.apple.iCloudDrivespp

com.apple.MaobileStore

com.apple.mobilemail

com.apple.Maps

com.apple.measura

com.apple.MobileShMS
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SM

SAFEMOBLE

ip

Music

N

Mews

Motes

Phone

L

Photo Booth

3

Photos
@
Podcasts

E
b
E

Reminders

Safari

Settings

Stocks

com.apple.Music

com.apple.naws

com.apple.mobilenotes

com.apple. mobilephone

com.apple Photo-Booth

com.apple. mobileslideshow

com.apple podcasts

com.apple.reminders

com.apple.mobilesafar

com.apple Preferences

com.apple stocks
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SM

SAFEMOBLE

Tips

v
(> 3 F

Videos

oice Memos
Wallet
Watch

o

Weather

com.apple tips

com.apple.tv

com.applevideos

com.apple VoliceMemos

com.apple.Passhook

com.apple.Bridge

com.appleweather
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MpunoxeHue I'
CocTaB NosIHOMOYMN NpeayCTaHOBIEHHbIX porien

Ponb Ha3Ha4yeHHbIe NoNTHOMOYMSA

1. «MHdopmauusa ob yctponcTteax»: «encteusa» (npo-
CMOTP U OTMEHa KoMaHA).

2. «<MHpopmauusa o6 yctponcTtBax»: «[aHHble 06 ycTpou-
cTBeY.

3. «[punoxeHuns / YctaHoBNEHHbIE npunoxeHus: «lpo-
AgmunucTparop Nb 5 5
CMOTP YCTaHOBIEHHbIX HA YCTPOUCTBE MPUIOXKEHNAY,
«3anpoc cnucka yCTaHOBEHHbIX Ha YCTPOMUCTBE NpuUmo-
XeHnny, «[MpoCMOTP YCTaHOBMNEHHbIX B KOHTENHEPE Npu-
NOXEHNNY.

5. OTyéTbl: «CobbiTna Nby», «Ayant»

Bce nonHomouus, kpome: oTyéToB «CobbiTst by 1

«AyguTy», pasgenos «JlMueHsunsa», «lonb3oBaTesnibckoe
AomuHucTpaTop UT
cornaweHune», «MHpopmaumsa», « CUHXpOHM3aUna AaHHbIX

AD»

CynepagmuHucTpaTop Bce nonHomouus
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MpunoxexHue [
NMoproroBka yctponctBa Windows ana yctaHoBku MCK

HasHa4yeHue 1 ycrnoBue npuMeHeHuUs

Ons pernctpaumm MCK B cucteme Heobxogumo, 4Tobbl Ha MCK 6bina ycraHoBneHa u
aktusmnposaHa OC Windows 10 Bepcuun He Huxe 1703 B pegakumm Pro unu Enterprise.

[nsa rapaHTMPOBaHHOMO YHUUTOXEHMS AaHHbIX (B Cyvae yTpaTtbl yCTPOUCTBA) HEO6XO-
ANMO, 4YTOObI Ha BCeX HeCbeMHbIX HakonuTenax MCK 6bin10 BkNOYEHO WndpoBaHme OaHHbIX
nocpeacTBOM BCTPOEHHOro komnoHeHTa BitLocker.

MCK He gomkHo 6bITb NpucoeamHeHo k gomeHy Active Directory.

[na obecnevyeHnss BO3MOXHOCTM cOpoca K 3aBOACKMM HacTpomkam [AofmkHa ObiTb
BKMtoveHa cpefa BocctaHoBneHusa (Windows Recovery Environment). YtoGbl npoBeputs co-
CTOSIHWE Cpefibl BOCCTAHOBIIEHNS HYXHO 3anyCTUTb U3-Noj y4eTHOW 3annucu agMuHucTparopa
KOHCOIb U BbINONHUTL KOMaHAy: reagentc /info.

PS C:\WINDOWS\system32> reagentc /info

WHpOpMaLMA O KOHPUIypauuu cpefil BOCCTAHOB/IEHMA Windows u
cbpoca cUCTEMbI:

COCTOAHME Cpefbl BOCCTaHOBAeHMA Windows: Enabled
PacnofioxeHne cpefibl BOCCTAHOBAEHNA WLNdOwWS: \\?\GLOBALROOT\device\harddisk2\partitionl\Recovery\WindowsRE
UneHTUPUKATOP AaHHBIX KOHOUrypauuW sarpy3ku: 48cc6258-1bdd-11ec-9dca-a@51@bbcd256

Pacnonoxenue obpaza AnA BOCCTAHOB/EHUA:
MHoekc obpa3a ANA BOCCTAHOBAEHWA: 5}
PacnonoxeHne nosib3oBaTeNbckoro obpasa:
WHOeKC mofb3oBaTeNbcKoro obpaza:

REAGENTC.EXE: onepauuA BbiNO/MHEHA YCMeWHo.

PS C:\WINDOWS\system32>

Ecnu cpepa BoccTaHOBNEHMS BbIKINIOYEHA, TO HEOOXOAMMO BbINOMHUTL KOMaHAyY: rea-
gentc /enable.
OkcnnyaTaums yCTPOMCTBa A0SMKHA BbINONHATCS U3-N04 YY4ETHOM 3anuncu ¢ orpaHnyeH-

HbIMW MpaBaMu.
MoaroToBKa Kk paboTe

Mepen Hayanom paboTbl Nonb3oBaTENO HEOOXOAMMO NPOBEPUTL KOPPEKTHOCTL 3Ha-
YeHUn gaTbl, BpEMEHU n Yacooro nosica Ha MCK. Ecnn 3T napameTpbl yCTaHOBMEHbI He-
BEpHO, cneayert BblkntounTb Ha MCK aBToMaTnyeckoe onpegeneHne aatbl U BpEMEHU, Npeao-
CTaBNsieMoe CEeTbIO, N OCYLLECTBUTb HACTPOMKY BPYUHYIO.

MpoBepuTb Hanu4ne obHoBneHun. MNocnegHmne obHoBneHns OC AomkHbl ObITh yCTa-
HOBMEHbI 1 BbINOMHEHA Nepe3arpy3ka yCTponCTBa.

Onsa Toro, ytobbl Ha MCK, nocne nogkntoveHnss kK Cucteme, nmenacb BO3MOXHOCTb
YCTaAHOBKM NYBIIMYHbLIX MPUIOXEHUIA, COTPYAHMUKY HEOOX0AMMO ayTEHTMULNPOBATLCA B Ma-

rasuHe nyonnyHbIx npunoxexHuin Microsoft Store.
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MpunoxeHue E
NopaepxuBaemblie NNatopMbl MOOUNBHBLIX YCTPOUCTB

B TekyLwlen Bepcumn cuctema nogaepkmBaeT paboTy Ha YCTPOUCTBaX criedyowmx nnatgpopm:

iOS — Bepcum o1 11.0 1 BbIWE;
Android — Bepcum o1 5.0 1 BbILLE;

Windows — Windows 10 He Hwxe 1703 B pegakumn Pro unn Enterprise;

s

ABpopa — Bepcun 4 1 BbiLLe.

Ona paboTtbl Ha ycTponcTBax nnatdopm Android n Aspopa Tpebyetca yctaHoBka Ha MCK npunoxeHunss «MoHutop». B 3aBucMmocTn ot Tuna

yCTpOVICTBa, Bepcun I'IJ'IaT(*)Oprl n Mmetoa yCTaHOBKU NMPUNOXKEeHUA 6yD,yT OOCTYnNHbI pa3finyHble CTpaTernn ynpaslieHnsa yCTpOVlCTBOM.
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PYKOBOACTBO AODMUHUCTPATOPA

Bbi6op cTpaTernu ynpasneHus ana Android

CTpaTterusi ynpaBreHust yCTpOMCTBOM 3aBUCUT OT BEPCUM OMNepaLMOHHOM CUCTEMbI U crnocoba YCTaHOBKM Ha HEero NpunoXeHns « MoHUTop».

MOHMTOp yCTaHOBJ1€H Ha YCTpOVICTBO KakK oObl4yHOe npunoxeHue

Ctparterus

ynpaerneHus

MpuBunerumn npunoxeHus «MoHuTop» Ha MCK, B 3aBucumocTtu ot Bepcun OC

Samsung (Android 5-6)

Samsung (Android 7-11)

Samsung (Android 12+)

Android 5-6

Android 7+

Nn4yHbIN pabounn

npodunb

CTtparerus He npMMeHMMa

Profile Owner,
KNOX

Profile Owner,
KNOX

Ctparerus He

npuMeHnma

Profile Owner,

KopnopaTtuBHbIN

pa6ouuin npocdunb

CTtparerus He npMMeHMMa

CTtparerus He npMMeHMMa

CTtparervs He npMMeHMMa

Ctparerus He

npuMeHuma

Ctparerus He npu-

MeHnMa

Tonbko ycTponcTBo
(Android)

Device Admin,
KNOX

Device Admin,
KNOX

Device Admin,
KNOX (*)

Device Admin

Device Admin

YcTtponcrteo u

koHTenHep KNOX

Device Admin,
KNOX

Device Admin,
KNOX (**)

Device Admin,
KNOX (*,**)

Ctparterus He

npuMmeHnma

Ctpaterus He npu-

MeHnMa

* — nosib3o8amerito OOCleyI'IHO ynpaesrieHue 4acmbro paspeweHuU MOHUMOPpPAa.

** — Ha4uHas ¢ Android 10, knox container docmyneH Ha ogpaHU4eHHOM Habope ycmpolcme.
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PYKOBOACTBO ADMNHNCTPATOPA

MoHuTOp ycTaHOBNEH Ha ycTponcTBo Yyepe3 NFC

CTpaTerml ynpaBrieHus

MpuBunerun npunoxeHusi «MoHutop» Ha MCK, B 3aBucumocTtu ot Bepcun OC

Samsung (Android 5.0+)

Android 5.0+

JNnyHbIN pabouui npocpunb

CTpaTeFVIS'-I HEe NpnMeHnmMa

CTpaTervm He npuMmeHnma

KopnopatuBHbIn pabouuin npocpunb

CTpaTeI'VIFI HEe npnMmeHnma

CTpaTeFVIFI HEe npunmMmeHnma

Tonbko ycTpouncTBo (Android)

Device Owner,

KNOX (onumoHanbHo)

Device Owner,

System

YcTponcTtBo u KoHTelHep KNOX

Device Admin,
KNOX

CTpaTervm HEe npunmMmeHnma
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PYKOBOACTBO ADMNHNCTPATOPA

MoHuTop noaknioyaetca no QR nocne co6poca ycTtponcTea kK 3aBOACKUM HacTporkam (MeToa AOCTyneH, HaumHasa ¢ Android 7.0)

CTpaTerml ynpaBrieHus

MpuBunerum npunoxeHusi «kMoHutop» Ha MCK, B 3aBucumocTtu ot Bepcum OC

Samsung (Android 7-10) Android 11+
JNnyHbIN pabouui npocpunb CTpartervs He NnpumeHnma CTtpaterus He npumeHMMa
KopnopatuBHbIn pabouuin npocpunb CTparervsi He NpMMeHnma Corporate Profile Owner + KNOX
(onuuoHarnbHO)
Tonbko ycTpoucTBo (Android) Device Owner, Device Owner,
KNOX (onumoHanbHo) KNOX (onumoHarnbHo)
YcTponcTtBo n KoHTerHep KNOX Ctparervs He NpuMeHnma CTtparerus He npMMeHMMa
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PYKOBOACTBO ADMNHNCTPATOPA

MpunoxeHue X
B3anmocBA3n HEKOTOPbIX (PYHKLIUA CUCTEMbI U CTPaTerMm NogKIYeHUs

CtpaTtermu nogknroveHus
PYHKLUMOHAN CUCTEMbI
Device Knox KPN npen
Owner
(ycTapen)
OnpeneneHne MecTonosoXeHns Oa Ha Ha Het
C6poc k 3aBOACKMM HacTponkam Ja Ja Ja HeTt
3axBarT 3KpaHa Oa Oa Oa B pabouyen obnactu
(He paboTatoT (He paboTatoT Xe-
XecCThbl) CThbl)
lMonuTrka ncnonb3oBaHUA Kamepbl Ha Ha Ha Het
BesycrnoBHasa ycTtaHOBKa KOpNopaTMBHbIX NPUITOXEHWN Ha Oa HeTt Het
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J)

I

=

1

m

Peructpauunsa 3soHkos/CMC Ja Ha Het Het
Pexum pabotbl «Knocky» Ja Da Het Het
KomaHga «CvHXpoHM3aumnsa BpemMmeHny Oa Oa Het Het
CeTeBble HAaCTPOWKM Ja Da Het Het
KomaHga «[lepesarpyska ycTponcrea» Ha Ha Het Het
KomaHnga «brnokmpoBka ycTponctea» Ha Oa HeTt Het
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Таблица 1 — Перечень терминов и сокращений

		Сокращение

		Полное наименование



		ADEP

		Программа управления корпоративная приложениями на устройствах Apple (Apple Developer Enterprise Program)



		APN

		Имя точки доступа (Access Point Name)



		Auth-server



		Сервер аутентификации SafeMobile. Отвечает за проверку сертификатов мобильных устройств, при доступе к серверу управления Android (socket-server).



		CA

		Удостоверяющий центр SafeMobile. Отвечает за выпуск сертификатов для мобильных устройств, используемых для авторизации в SafeMobile.



		CHAP

		Протокол аутентификации с косвенным согласованием (Challenge Handshake Authentication Protocol)



		DN

		Уникальное имя записи в ADт (Distinguished Name)



		DN базового подразделения

		DN раздела каталога. Используется при импорте данных из внешнего каталога AD, в качестве «корня дерева» поиска объектов для импорта.



		GPRS

		Пакетная радиосвязь общего пользования (General Packet Radio Service) — служба передачи данных в мобильных сетях



		GPS

		Глобальная система спутникового позиционирования (Global Positioning System) 



		HTTP

		Протокол передачи гипертекста (HyperText Transfer Protocol)



		ICCID

		Уникальный идентификатор SIM-карты (Integrated Circuit Card Identifier)



		IMEI

		Международный идентификатор мобильного оборудования (International Mobile Equipment Identity)



		IMSI

		Международный идентификатор мобильного абонента (International Mobile Subscriber Identity)



		IP-адрес

		Идентификатор (адрес) устройства, подключенного к сети (Internet Protocol Address)



		KME

		Облачный инструмент автоматической регистрации корпоративных мобильных устройств производства Samsung (Knox Mobile Enrollment)



		Knox

		Технология управления смартфонами и планшетами от производителя Samsung



		MCC

		Мобильный код страны (Mobile Country Code)



		MMS

		Служба мультимедийных сообщений (Multimedia Messaging Service)



		MNC

		Код мобильной сети (Mobile Network Code)



		MTP

		Протокол передачи мультимедиа (Media Transfer Protocol)



		mTLS

		Протокол взаимной аутентификации клиента и сервера (mutual TLS)



		PAP

		Протокол аутентификации, предусматривающий отправку имени пользователя и пароля на сервер удалённого доступа открытым текстом (Password Authentication Protocol)



		PKI

		Инфраструктура открытых ключей (Public Key Infrastructure)



		PTP

		Протокол передачи изображений (Picture Transfer Protocol)



		SCEP

		Протокол инфраструктуры PKI, который используется для упрощенного способа получения сертификатов (Simple Certificate Enrollment Protocol)



		SDK

		Комплект средств разработки для создания приложений для определенного ПО (Software Development Kit)



		SIM

		Модуль идентификации абонента (Subscriber Identification Module)



		SIP‑аккаунт 

		Учетная запись пользователя в системе интернет-телефонии



		SMS

		Служба коротких сообщений (Short Message Service)



		SSID

		Идентификатор сети (Service Set Identifier)



		Supervised

		Режим осуществления контроля над МСК на платформе iOS. Для перевода в режим контроля требуется перепрошивка МСК при помощи ПО Apple Configurator 2 на ПК с ОС MacOS с потерей данных пользователя (описание установки iOS-устройства в Supervised-режим приведено в приложении А)



		TLS

		Криптографический протокол, обеспечивающие защищённую передачу данных между узлами в сети Интернет (Transport Layer Security)



		ToTp

		Алгоритм создания одноразовых паролей для защищённой аутентификации (Time-based One-time Password Algorithm)



		UDID

		Уникальный идентификатор устройства (Unique Device Identifier)



		UID

		Идентификатор приложения (Unique Identifier)



		UEM

		Унифицированное управление конечными устройствами (Unified Endpoint Management)



		USB

		Последовательный интерфейс для подключения периферийных устройств (Universal Serial Bus)



		USSD

		Сервис в сотовых сетях, организующий интерактивное взаимодействие между абонентом сети и сервисным приложением (Unstructured Supplementary Service Data)



		VPN

		Виртуальная частная сеть — технология организации защищенных линий связи между абонентами по незащищенным каналам передачи данных (Virtual Private Network)



		WAP

		Беспроводной протокол передачи данных (Wireless Application Protocol)



		АРМ

		Автоматизированное рабочее место



		ЗУ

		Зарядное устройство



		ИБ

		Информационная безопасность



		Контейнер

		Изолированная область на МСК, предназначенная для корпоративных приложений и данных. Для МСК на платформе Android производителя Samsung поддерживаются два типа контейнеров: Samsung KNOX и Work Profile.



		КП

		Конфигурация приложения



		КРП

		Корпоративный рабочий профиль



		ЛРП

		Личный рабочий профиль



		Метаинформация

		Дополнительная информация, раскрывающая сведения о признаках и свойствах, характеризующих какие-либо сущности, позволяющие автоматически искать и управлять ими в больших информационных потоках



		Метка устройства

		Маркер устройства, заданный пользователем. Объект учета. 



		МСК

		Мобильное средство коммуникации (мобильный телефон, смартфон, планшетный компьютер)



		ОС

		Операционная система



		ОШС

		Организационно-штатная структура предприятия



		ПК

		Персональный компьютер



		ПО

		Программное обеспечение



		Профиль

		Совокупность значений и настроек ОС



		ПУН

		Приложение с управляемыми настройками



		ПУП

		Правило управления приложением



		Режим киоска

		Режим работы МСК, при котором разрешен запуск одного или нескольких определенных приложений.



		Результирующий профиль

		Профиль, который будет применен к устройству после учета всех политик и условий, профилей одного типа, назначенных на это же устройство.



		Стратегия

		Способ управления устройством Android. Стратегия задается администратором и определяет: чем и в каком объеме администратор сможет управлять на устройстве. Применяется при подключении устройства. Если монитор при подключении МСК не получит необходимых для исполнения заданной стратегии привилегий, то МСК не будет подключено



		Сущность

		Именованный набор данных, который можно атомарно (целиком) назначить или снять с узла ОШС, сотрудника или МСК. К сущностям относятся профиль, ПУП и КП



		УПАТС

		Учрежденческо-производственная автоматическая телефонная станция



		УЦ

		Центр сертификации или удостоверяющий центр (англ. Certification authority, CA)



		ФИО

		Фамилия, имя и отчество
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Настоящее руководство предназначено для Администраторов «UEM SafeMobile» (далее по тексту — система или SafeMobile) и содержит описание веб-интерфейса АРМ Администратора, а также действий по управлению комплексной цифровой мультиплатформой управления мобильными средствами коммуникаций посредством интерфейса, а именно в:

· регистрации МСК;

· настройке по применению политик безопасности на МСК, в том числе политик при смене SIM‑карты устройства;

· удаленной настройке и управлении приложениями на МСК, в том числе в контейнере;

· удаленной блокировке и разблокировке мобильного устройства;

· удалённом отключении МСК от управления системой;

· управлении списком доверенных беспроводных точек доступа;

· осуществлении настройки доступа на МСК к электронной почте;

· управлении настройками ОС МСК, в зависимости от принадлежности устройства и его местонахождения;

· просмотре отчётов;

· выгрузке информации о МСК, включая реестр установленных на него корпоративных приложениях.
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Для входа в АРМ Администратора SafeMobile необходимо открыть браузер (Mozilla Firefox или Google Chrome актуальной версии) и в адресной строке набрать адрес (например, https://ip-address:8443), по которому был размещен АРМ Администратора, после чего отобразится окно аутентификации в соответствии с рисунком 2.1.

[image: ]

[bookmark: _Ref170730012]Рисунок 2.1 — Окно аутентификации

При первом входе необходимо ввести имя пользователя (root) и временный пароль (change_on_install) в соответствующие поля и нажать кнопку «Войти». Временный пароль действует только при первом входе в систему. Сразу же после его успешного ввода потребуется сменить пароль на новый, в соответствии с параметрами парольной политики АРМа, заданными в 2.8.5.



		Примечание

Если учетная запись администратора была импортирована из AD посредством «правил импорта администраторов», то для авторизации администратора необходимо вводить имя пользователя в формате UPN (username@domain) домена, из которого был произведен импорт учетной записи.









В окне аутентификации доступно изменения языка интерфейса. При нажатии на кнопку [image: ] интерфейс переключится на английский язык, при нажатии на кнопку [image: ] интерфейс снова отобразится на русском языке.

После первого успешного входа в системе доступен только Суперадминистратор «root» с доступом к разделу «Лицензия». После ввода лицензии «root» получает неограниченные полномочия и доступ ко всем функциональным возможностям системы. Добавление новых пользователей системы, в том числе Администраторов ИТ и ИБ, осуществляется согласно разделу 2.8.4.

Отображение интерфейса в данном руководстве приведено для Суперадминистратора «root», для пользователей с ограниченными правами отображение интерфейса может отличаться.

В системе предусмотрен принудительный выход Администратора из системы, после которого потребуется повторный вход в систему. Принудительный выход Администратора из системы происходит в следующих случаях:

· если Администратор был заблокирован;

· если у Администратора изменился состав ролей;

· если у ролей Администратора изменился состав полномочий;

· если время сессии Администратора истекло (по умолчанию время сессии равно 30 минутам, время сессии является параметром настройки сервера веб-приложений SafeMobile).

В системе доступен контроль клиентских сессий, при котором возможен повторных вход с учетной записи уже подключенного Администратора (по умолчанию количество сессий одного пользователя равно двум, параметры контроля сессий устанавливаются при настройке сервера веб-приложений SafeMobile).

Набор доступных функций системы, а также соответствующий вид интерфейса АРМ, зависит от полномочий Администратора, от имени которого выполнен вход в систему.





















[bookmark: _Обзор_интерфейса_АРМ][bookmark: _Toc315854630][bookmark: _Toc332119354][bookmark: _Toc463250779][bookmark: _Toc466643830][bookmark: _Toc128713125][bookmark: _Toc131985261][bookmark: _Toc208444506]Обзор интерфейса АРМ Администратора SafeMobile

Главное окно АРМ Администратора SafeMobile, открывающееся после аутентификации, состоит из следующих компонентов:

· главное меню навигации по разделам АРМ. Находится в левой части окна. Для того, чтобы скрыть главное меню следует нажать соответствующую кнопку (рисунок 2.2).

[image: ]

[bookmark: _Ref170730072]Рисунок 2.2 — Расположение кнопки «скрыть главное меню»



· панель организационно-штатной структуры (ОШС) организации в виде иерархического списка подразделений;

· главная таблица, содержащая список МСК сотрудников организации или подразделения, выбранного в панели ОШС;

· информационная таблица, которая находится в нижней части окна и отображает данные по МСК, выбранному в главной таблице;

· кнопка «Обновить» (рисунок 2.3), расположенная в правом верхнем углу окна, предназначена для обновления всей информации в главном окне, кнопки «Обновить» для главной и информационной таблиц расположены на панели внизу каждой из таблиц.

[image: ]

[bookmark: _Ref170729912]Рисунок 2.3 — Главное окно АРМ Администратора SafeMobile



В правом верхнем углу окна расположена также кнопка, отображающая имя пользователя (логин), под учётной записью которого выполнен вход в систему. Кроме того, нажатие на эту кнопку позволяет выбрать команду в раскрывающемся меню, а именно: «Изменить пароль», введенный при аутентификации; выполнить «Выход» из АРМ Администратора SafeMobile; переключить интерфейс на английский язык, нажав на кнопку [image: ] (рисунок 2.4), после перехода на английский язык кнопка изменится на [image: ].

 [image: ]

[bookmark: _Ref170730119]Рисунок 2.4 — Меню, отображающее имя пользователя (логин)



Для осуществления поиска в таблицах предназначена строка ввода поискового запроса и расположена в верхней части таблицы, в которой осуществляется поиск (рисунок 2.5). Поиск производится по различными колонкам, в зависимости от таблицы. 

[image: ]

[bookmark: _Ref170730241]Рисунок 2.5 — Строка поиска в главной таблице

В АРМ Администратора SafeMobile существует возможность формирования отчета «Инвентаризация МСК» с учетом заданных параметров фильтрации для устройств подразделения, выбранного на панели ОШС. Для этого необходимо нажать кнопку [image: ] на нижней панели главной таблицы, после чего в выпадающем меню выбрать параметр: «Без приложений/С приложениями» (рисунок 2.6). В отчет «Инвентаризация МСК» войдет имеющаяся в системе информация по МСК независимо от количества полей, отображаемых в главной таблице. Если задан параметр «С приложениями», то отчет сформируется с дополнительной информацией о приложениях (зарегистрированных в системе), установленных на МСК. 

[image: ]

[bookmark: _Ref170730276]Рисунок 2.6 — Меню «Выгрузить» в главной таблице

 

При нажатии на кнопку «Выгрузить» на панели других таблиц (информационной таблицы и т.п.) отчет формируется с данными, отображаемыми в этих таблицах. Отчеты выгружаются в отдельном окне. Если отчет содержит менее 10000 записей, то выгрузка производится в формате XLSХ. Если отчет содержит более 10000 записей, то выгрузка производится в формате CSV. 

В таблицах АРМ Администратора SafeMobile имеются следующие возможности по управлению записями:

· изменение порядка столбцов путем перемещения заголовка столбца в нужное место с помощью мыши;

· сортировка записей таблиц по выбранному столбцу;

· изменение состава отображаемых столбцов в таблицах с помощью раскрывающегося меню в заголовках столбцов.

Записи в таблицах отображаются в постраничном режиме, количество отображаемых записей для удобства пользователя можно изменять (рисунок 2.7) в зависимости от объема информации.



[image: ]

[bookmark: _Ref170730751]Рисунок 2.7 — Количество отображаемых записей в главной таблице



Для сортировки записей в таблице в порядке убывания или возрастания значений необходимо открыть раскрывающееся меню, нажав стрелку справа от заголовка выбранного столбца (рисунок 2.8) и выбрать требуемый порядок сортировки: «По возрастанию» или «По убыванию».

[image: ]

[bookmark: _Ref170730969]Рисунок 2.8 — Сортировка записей в столбце главной таблиц



	Изменить состав отображаемых столбцов в таблицах можно с помощью раскрывающегося меню в заголовках столбцов (рисунок 2.9).

[image: ]

[bookmark: _Ref170730998]Рисунок 2.9 — Управление столбцами в главной таблице



Для включения столбцов в состав, отображаемых в таблице или исключения их необходимо открыть раскрывающееся меню, нажав стрелку справа от заголовка выбранного столбца, выбрать пункт меню «Колонки», а затем отметить флажками те столбцы, которые требуется отобразить, или снять флажки с тех столбцов, которые требуется скрыть. 



Система запоминает для каждого пользователя состав колонок, порядок расположения колонок, ширину колонок в следующих разделах системы: 

· Информация об устройстве,

· Управлении устройствами:

· Профили,

· Правила несоответствия,

· Приложения,

· Отчеты: 

· Профили,

· Правила управления,

· Объекты учета:

· Комплекты,

· Сотрудники,

· Администраторы,

· Клиентские сертификаты.

 	Для быстрого приведения этих параметров в исходное состояние следует нажать кнопку «Установить колонки по умолчанию» (рисунок 2.10). При её нажатии восстанавливается первоначальные:

· состав колонок,

· порядок расположения колонок,

· ширина колонок.

[image: ]

[bookmark: _Ref170731020]Рисунок 2.10 — Расположение кнопки «Установить кнопки по умолчанию»







Аналогичным образом осуществляется управление записями в информационной таблице. По умолчанию записи в главной таблице сортируются по возрастанию ФИО сотрудника.

Для задания в главной таблице фильтрации записей следует нажать кнопку фильтра (рисунок 2.11). 

[image: ]

[bookmark: _Ref170731088]Рисунок 2.11 — Фильтрация записей в главной таблице



В окне фильтров отображаются три вкладки:

· Статусы,

· Платформа,

· Приложения,

· Метки.

Во вкладке «Статусы» можно задать фильтрацию записей в главной таблице по статусу комплектов (рисунок 2.12).

 [image: ]

[bookmark: _Ref170731109]Рисунок 2.12 — Вкладка «Статусы»



По умолчанию установлен фильтр по статусу «Управление устройством», а именно: «Находится под управлением». 

Во вкладке «Платформа» (рисунок 2.13) можно задать фильтрацию записей в зависимости платформы МСК. По умолчанию фильтр «Платформа» выключен.

 [image: ]

[bookmark: _Ref170731125]Рисунок 2.13 — Вкладка «Платформа»



Во вкладке «Приложения» можно задать фильтрацию записей в зависимости от установленных/неустановленных приложений на МСК (рисунок 2.14). По умолчанию фильтр «Приложения» выключен.

[image: ]

[bookmark: _Ref170731161]Рисунок 2.14 — Вкладка «Приложения»



Во кладке «Метки» можно задать фильтрацию записей по наличию меток указанных в фильтре (рисунок 2.15). В окне фильтра отображается список заданных в системе меток. Для фильтрации записей по меткам следует отметить чекбоксы необходимых меток и нажать кнопку «Применить». Переключатель «Оставить только выбранные метки» позволяет отображать в списке только те метки, которые отметил пользователь. Через поисковую строку можно найти нужные метки.

[image: ]

[bookmark: _Ref191935086]Рисунок 2.15 — Вкладка «Метки»

Для задания фильтрации следует выбрать требуемые параметры и нажать «Применить». Рядом с кнопкой фильтра в панели инструментов отобразится количество установленных фильтров. Для отмены фильтров требуется переключатель [image: ]перевести в состояние «выключено» [image: ].

Во вкладке «Регистрация» можно задать диапазон даты и времени последней  регистрации устройства (рисунок 2.16).

[image: ]

[bookmark: _Ref199123933]Рисунок 2.16 — Вкладка «Регистрация»



Во вкладке «Последняя активность» можно задать диапазон даты и времени последней активности устройства (рисунок 2.17).

[image: ]

[bookmark: _Ref199123944]Рисунок 2.17 — Вкладка «Последняя активность»
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В главном окне системы расположена панель, содержащая организационно-штатную структуру организации (ОШС) (рисунок 2.18).

[image: ]

[bookmark: _Ref170731180]Рисунок 2.18 — Панель ОШС



Иерархический список подразделений позволяет выбрать подразделение, после чего в главной таблице справа отобразится список МСК, имеющихся у сотрудников этого подразделения. Кроме того, можно отобразить всех сотрудников и МСК организации, выбрав название всей организации в верхней строке ОШС (рисунок 2.19). Включение чек-бокса «Показать сотрудников» позволяет отобразить список сотрудников в дереве ОШС. 

[image: ]

[bookmark: _Ref170731199]Рисунок 2.19 — Выбор корневого узла предприятия в панели ОШС



	Строка пути ОШС отображает полный путь от корня, до выделенного пользователем объекта (рисунок 2.20) 

[image: ]

[bookmark: _Ref170731216]Рисунок 2.20 — Строка пути ОШС

Во вкладках «Назначение» присутствует строка поиска по дереву ОШС (рисунок 2.21).

[image: ]

[bookmark: _Ref199121206][bookmark: _Ref199121188]Рисунок 2.21 — Строка поиска по ОШС



При вводе данных в поисковую строку будет отображен выпадающий список с результатами совпадений поискового запроса с сотрудниками из ОШС (рисунок 2.22). При наведении на пиктограмму «[image: ]» отобразиться пусть к сотруднику в структуре ОШС. При выборе одного из результатов поиска система выделит его в дереве ОШС.

[image: ]

[bookmark: _Ref199121217]Рисунок 2.22 — Результат поискового запроса по ОШС






[bookmark: _Ref21085716][bookmark: _Toc128713127][bookmark: _Toc131985263][bookmark: _Toc208444508]Главная таблица

В главной таблице (рисунок 2.23) отображается список и параметры комплектов, зарегистрированных в системе (хоть раз подключавшихся к серверу). Количество отображаемых комплектов зависит от выбранного в ОШС элемента — если выбран корневой элемент, в главной таблице отображается перечень всех комплектов предприятия; если выбран другой элемент ОШС (подразделение предприятия), в таблице будут показаны комплекты сотрудников и МСК этого подразделения.

При выборе комплекта в главной таблице подразделение, которому он принадлежит, выделяется в разделе ОШС жирным шрифтом, что упрощает поиск подразделения, в котором работает сотрудник с выбранным комплектом.



[image: ]

[bookmark: _Ref170731294]Рисунок 2.23 — Главная таблица



	Главная таблица содержит следующие столбцы:

· Отдел/Группа — название подразделения, в котором работает сотрудник (по умолчанию, отображается в таблице);

· Сотрудник — ФИО сотрудника (по умолчанию, отображается в таблице);

· Пользователь домена — ФИО сотрудника или e-mail, если ФИО не было импортировано (по умолчанию, отображается в таблице);

· Должность — должность сотрудника (по умолчанию, отображается в таблице);

· E-mail — E-mail;

· employeeID — Импортированный из AD атрибут employeeID;

· samaccountName — Импортированный из AD атрибут samaccountName;

· userPrincipalName — Импортированный из AD атрибут userPrincipalName;

· SIM: Принадлежность — признак принадлежности SIM-карты организации, в которой работает сотрудник (корпоративная / не корпоративная/ нет SIM);

· Состояние роуминга — статус сети, к которой подключено МСК (в домашней сети / в роуминге / не определен / значение неизвестно);

· IMSI — международный идентификатор мобильного абонента (индивидуальный номер абонента);

· ICCID — уникальный серийный номер SIM-карты;

· Телефон — номер телефона комплекта (по умолчанию, отображается в таблице);

· id — уникальный идентификационный номер МСК в системе;

· Состояние блокировки — состояние телефона сотрудника для защиты данных (заблокирован / не заблокирован);

· Управление устройством — состояние подключения устройства к управлению «UEM SafeMobile» (отключено от управления / запрошено отключение / находится под управлением);

· Последняя активность — дата и время регистрации последнего нахождения МСК в системе;

· Тип соединения — тип подключения для передачи данных между МСК и системой (подключение GPRS / остальное (Wi-Fi) / не определен);

· Статус соединения — состояние соединения МСК с системой (в сети / не в сети / долго не в сети);

· IP адрес — только для МСК на платформе Android;

· Тип устройства — тип МСК, подключенного к системе (смартфон / планшет / иное);

· Модель устройства — модель МСК, подключенного к системе;

· Серийный номер — серийные номера МСК на платформе iOS и Android;

· Тип контейнера — тип созданного контейнера на устройстве (Samsung Knox / контейнер отсутствует);

· Заряд аккумулятора — уровень заряда батареи, %;

· Устройство: Принадлежность — признак собственности МСК (корпоративное / личное);

· Монитор — версия монитора, установленного на МСК;

· Платформа — мобильная платформа МСК;

· Версия — версия ОС МСК;

· Статус — отображает значки состояния МСК сотрудника в системе, описание которых содержится в таблице 2.1 (по умолчанию, отображается в таблице);

· Стратегия — примененная на МСК стратегия управления;

· Метки — список меток на устройстве;

· Привязанные SIM (IMSI) — список привязанных SIM-карт к устройству.



		ВАЖНО!

Таблицы, отображающие данные о сотрудниках и администраторах могут содержать поля, дополнительно заданные пользователем в разделе «Дополнительные атрибуты». Подробнее см. 2.15.1 — Дополнительные атрибуты.







[bookmark: таблица_состояние_МСК][bookmark: _Ref461702621]Таблица 2.1 — Состояния мобильного средства коммуникации

		Значок

		Значение



		Платформа



		

		Android



		[image: ]

		iOS



		[image: ]

		Windows



		[image: ]

		Аврора



		Статус соединения



		

		В сети



		

		Не в сети



		[image: ]

		Долго не в сети



		[image: ]

		Управление ограничено (NotNow) (см.примечание)



		Блокировка



		

		Заблокирован



		

		Не заблокирован



		Состояние роуминга



		

		В домашней сети



		[image: ]

		В роуминге



		[image: ]

		Неизвестно 



		

		Не определен



		Тип соединения



		

		Подключение GPRS



		

		Остальное (Wi-Fi)



		

		Не определен



		Статус SIM-карты в МСК



		[image: ]

		Корпоративная



		[image: ]

		Не корпоративная



		

		SIM не определен



		[image: ]

		Нет SIM



		Тип контейнера



		[image: ]

		Samsung Knox



		[image: ]

		Контейнер отсутствует



		

		Android for Work



		Состояние батареи



		[image: ]

		Уровень заряда батареи



		Управление устройством



		[image: ]

		Отключено от управления



		[image: ]

		Запрошено отключение



		[image: ]

		Находится под управлением



		Принадлежность устройства



		[image: ]

		Корпоративное



		[image: ]

		Личное



		[bookmark: _Toc128713128][bookmark: _Ref461698008][bookmark: _Toc463250782][bookmark: _Toc466643833]Примечание

[image: ] Статус подключения NotNow — этот статус может быть только у устройств iOS. Устройство в этом статусе соединения может принимать только команды блокировки и отключения от управления со сбросом к заводским настройкам. Команда синхронизации только обновит статус подключения устройства. Никакие профили, правила управления и конфигурации приложений не применяются. Данный статус может отображаться сразу после перезагрузки устройства, при низком заряде батареи и т.п.





[bookmark: _Toc131985264]






[bookmark: _Toc208444509]Информационная таблица

В информационной таблице, расположенной в нижней части главного окна АРМ Администратора (рисунок 2.24) отображаются сведения по МСК, выбранному в главной таблице. 

В информационной таблице воспроизводятся данные в зависимости от выбранных разделов главного меню. Детальное описание данных таблицы описано в разделе 2.6.1.
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[bookmark: _Ref170731337]Рисунок 2.24 — Информационная таблица














[bookmark: _Toc128713129][bookmark: _Toc131985265][bookmark: _Toc208444510]Главное меню

В левой части главного окна АРМ Администратора SafeMobile (рисунок 2.25) расположена панель главного меню, содержащая следующие разделы: 
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[bookmark: _Ref170731385]Рисунок 2.25 — Главное меню



· Информация об устройствах:

Данные об устройстве,

Сообщения,

Звонки,

Местоположения,

Действия,

События,

· Управление устройствами:

Команды,

Именованные команды,

Профили,

Правила несоответствия,

· Приложения:

Установленные приложения,

Правила управления,

Конфигурации,

· Отчёты:

Аудит,

Звонки и SMS,

События ИБ,

Перемещения,

Профили,

Правила управления,

Правила управления (UID),

Геозоны,

Аудит SMAPI,

Активность сотрудников,

· Объекты учёта:

ОШС,

Сотрудники,

Роли,

Администраторы,

Парольные политики АРМ,

Операционные системы,

Приложения,

SIM-карты,

Комплекты,

Комплекты Linux,

Геозоны,

Серверные сертификаты,

Подключения к серверам,

Настройки SCEP,

Клиентские сертификаты,

Группы,

Шаблоны писем,

Условия применения,

Метки устройств,

Сервисные учетные записи,

Модели устройств,

Файлы,

· Синхронизация данных AD:

Внешние каталоги,

Пользователи,

Группы,

Администраторы,

Журнал,

· Загрузчик,

· Календарь,

· Лицензия,

· Пользовательское соглашение,

· Информация:

· Компоненты,

· Настройки:

· Дополнительные атрибуты,

· Периодическая очистка,

· Распределение ресурсов.

 




[bookmark: _Раздел_«Местоположения»][bookmark: _Toc463250797][bookmark: _Toc466643843][bookmark: _Toc128713130][bookmark: _Toc131985266][bookmark: _Toc208444511][bookmark: _Toc452974476][bookmark: _Ref462216175][bookmark: _Ref462311420][bookmark: _Toc463250786][bookmark: _Toc466643835]Отчёт «Информация об устройстве»

Для просмотра информации о параметрах комплекта следует нажать пункт «Данные об устройстве» главного меню и выбрать требуемый комплект в главной таблице (рисунок 2.26).
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[bookmark: _Ref170731408]Рисунок 2.26 — Информация о параметрах комплекта



После этого в нижней части АРМ отобразятся функциональные группы с параметрами сотрудника и его МСК. 

Все данные разделены на следующие вкладки:

· Общее — сводные данные о сотруднике и параметры его МСК;

· Клиентские сертификаты — данные о сертификатах, полученных МСК пользователя;

· Профили — информация о профилях, применяемых к МСК;

· ПУП — информация о правилах управления приложениями, примененных к МСК;

· История смены сотрудника — история смены сотрудников, на которых было назначено устройство.




[bookmark: _Toc208444512]Вкладка «Общее»

· Сотрудник:

· Отдел/Группа,

· ФИО,

· Должность,

· Домен,

· Имя пользователя,

· E-mail,

· Комплект:

· Кнопка «Пароль разблокировки» — задает пароль разблокировки подключенного устройства (Инструкция по временной разблокировке устройства (Android);

· Id,

· Состояние блокировки (заблокирован/не заблокирован). Если устройство статусе «заблокировано», то дополнительно отображается причина блокировки:

· командой администратора,

· политикой,

· меткой NFC,

· прежней версией,

· сменой пароля.

		При наведении курсора на пиктограмму блокировки (в колонке «статус») в всплывающей подсказке будут отображены причины блокировки (рисунок 2.27).
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[bookmark: _Ref170731425]Рисунок 2.27 — Всплывающая подсказка, с информацией о блокировке



· Управление устройством (находится под управлением/отключен от управления/запрошено отключение);

· Последняя активность (дата и время);

· Тип соединения (GPRS/остальное (wi-fi)/не определен);

· Статус соединения: 

· В сети — Последняя активность была менее 15 минут назад. 
Если устройство iOS, то в последние 10 минут ни одна из команд протокола apple mdm НЕ завершилась со статусом NotNow;

· Не в сети — Последняя активность была в диапазоне от 15 минут до 24 часов;

· Долго не в сети — Последняя активность была более 24 часов назад;

· Управление ограничено (NotNow) — Последняя активность была менее 15 минут назад и в последние 10 минут хотя бы одна из команд протокола apple mdm завершилась со статусом NotNow;

· Метки;

· Последняя регистрации устройства — дата и время последней регистрации устройства

· SIM:

· Принадлежность (корпоративная, не корпоративная, нет SIM, есть SIM);

· Состояние роуминга (в домашней сети/в роуминге/не определено/неизвестно);

· IMSI;

· ICCID;

· Телефон (номер телефона);

· Оператор домашней сети;

· МСС / MNC домашней сети;

· Установлено более одной SIM;

· eSIM идентификатор (EID);

· eSIM активна;



· Местоположения:

· Включена служба определения местоположения (да/нет);

· Ведется сбор местоположений: (+/-);

· Источник данных — Значение политики «Источники данных местоположения» профиля «Настройки сбора местоположений Android» назначенного на устройство;

· Координаты (последние зарегистрированные в системе координаты абонента);

· Дата/время (дата и время последней регистрации абонента в системе);

· Устройство:

· Кнопка «Удаленное управление» (см руководство «Инструкция по удаленному управлению устройством»),

· Тип устройства (смартфон/планшет/иное),

· Модель устройства,

· IMEI,

· Кнопка «Добавить автомаркировку» (опционально).

· UDID,

· Кнопка «Добавить автомаркировку» (опционально).

· [bookmark: _Hlk185507109]Серийный номер (для МСК на платформе iOS и Android),

· Кнопка «Добавить автомаркировку» (опционально).

· Тип контейнера (Samsung Knox/Рабочий профиль Андроид/контейнер отсутствует),

· Заряд аккумулятора (от 0 до 100 %),

· Платформа,

· Дистрибутив Linux,

· Версия,

· Версия ядра Linux,

· Версия дистрибутива Linux

· Принадлежность (корпоративное/личное),

· Монитор (версия монитора),

· Стратегия (устройство/устройство и контейнер KNOX/личный рабочий профиль/корпоративный рабочий профиль),

· Привилегия монитора Device Owner (да/нет),

· Привилегия монитора Device Admin (да/нет),

· Привилегия монитора Profile Owner (да/нет),

· Привилегия монитора KNOX (да/нет),

· Привилегия монитора KNOX Premium (да/нет),

· Привилегия монитора SYSTEM (да/нет),

· Supervised,

· Режим киоска (да/нет),

· Наличие пароля (да/нет),

· Текущий мобильный оператор,

· MCC / MNC текущей сети,

· Хэш аккаунта, залогиненного в iTunes,

· IP адрес,

· WiFi MAC адрес,

· SSID текущей WiFi сети,

· Bluetooth MAC адрес,

· Доступно RAM (Мб),

· Доступно на диске (Мб),

· Включено резервное копирование в облако,

· Шифрование хранилищ,

· Включен режим пропажи,

· Пароль соответствует всем требованиям — пароль соответствует не только требованиям парольных профилей системы (SafeMobile), но и требованиям всех парольных профилей, установленных на устройстве. Помимо профилей системы на устройство могут быть так же установлены профили Еxchange и Apple Configurator. Только для МСК на платформе iOS:

· Пароль соответствует требованиям профилей (да/нет),

· Уровень Android API,

· Доступность Samsung KNOX API (да/нет),

· Версия Samsung KNOX API,

· Экран: высота (пиксели),

· Экран: ширина (пиксели),

· Уровень патча безопасности,

· Архитектура OC,

· Дистрибутив Linux,

· Версия ядра Linux,

· Версия дистрибутива Linux,

· Заряд аккумулятора,

· Общий объём памяти (Мб),

· Имя устройства,

· Возможность сброса устройства,

· Идентификатор Exchange Active Sync,

· Устройство отображается в Find My (или в аналоге на Android),

· Включён режим «Не беспокоить»,

· Включён режим нескольких пользователей,

· Включена связанность устройств в сети,

· Присутствует активный аккаунт iTunes,

· Дата последнего бекапа в облако,

· Версия прошивки модема,

· Персональная точка доступа включена,

· Имя продукта,

· Идентификатор устройства для поиска обновления,

· Какой тип обновлений отображается на устройстве,

· Часовой пояс,

· Способы аппаратного шифрования,

· Корпоративный идентификатор устройства:

· Кнопка «Добавить автомаркировку» (опционально).

· Доступно обновление ОС,

· Дата получения обновления ОС,

· Дата старта ОС — только для Android и Аврора,

· Привязанные SIM (IMSI) — список привязанных к устройству SIM-карт.





· Журнал монитора:

· Дата — только для Android и Аврора. Отображает дату создания архива системных логов устройства, запрошенных администратором командой «Запрос журналов Монитора». При отсутствии архива дата не указывается.

· Кнопка скачивания архива логов устройства. При отсутствии архива кнопка не отображается.



· Дополнительные параметры (только для Android):

· Build Board,

· Build Brand,

· Build Fingerprint,

· Build ID,

· Build DISPLAY,

· Build Tags,

· Build Type,

· Build Hardware,

· Build Host,

· Build Device,

· Build Manufacturer,

· Build Model,

· Build Codename,

· Build Incremental Version,

· Build Product,

· Build Supported Abist,

· Build User,

· IMEI для 2 слота,

· Persist.sys.miui_optimization,

· Серийный номер KNOX,

· Название KNOX версии,

· Статус Warranty Bit,

· Доступность Zebra Api,

· Устройство поддерживает PIN, паттерн и пароль,

· NFC,

· Телефония,

· RFID сканер,

· Производитель процессора,

· Модель процессора.




[bookmark: _Toc208444513]Вкладка «Клиентские сертификаты»

	Во вкладке отображаются клиентские сертификаты, полученные выбранным в главном окне устройством. По умолчанию отображаются сертификаты, действующие на момент просмотра данных, для просмотра всех сертификатов следует выключить чек-бокс «Показывать только действующие сертификаты» (рисунок 2.28). 
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[bookmark: _Ref170731452]Рисунок 2.28 — Список клиентских сертификатов



	Каждая строка списка содержит следующие данные:

· Назначение — принимает значения «Профиль» или mTls (отображается по умолчанию);

· Тип профиля — тип профиля, для которого был выписан сертификат, для mTls поле имеет значение «-»;

· Профиль — Наименование профиля, для которого был выписан сертификат (отображается по умолчанию);

· Флаг «Применен» — Для сертификатов с назначением профиля определяется по статусу применения профиля. Для mTLS по факту авторизации устройства с этим сертификатом;

· Наименование — (отображается по умолчанию);

· Отпечаток сертификата — (отображается по умолчанию);

· Формат файла;

· Субъект;

· Версия;

· Серийный номер;

· Издатель;

· Период действия:

· Не ранее;

· Не позднее — (отображается по умолчанию).

· Приватный ключ;

· Владелец.



	В окне просмотра выбранного в списке сертификата отображается подробная информация о сертификате (рисунок 2.29).
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[bookmark: _Ref170731469]Рисунок 2.29 — Сводные данные о сертификате






[bookmark: _Toc208444514]Вкладка «Профили»

	Во вкладке отображается список профилей, совпадающих с платформой устройства и назначенных на (подробнее о «Профилях» в разделе 2.6.8):

· Устройство,

· Пользователя, 

· Одно из родительских подразделений пользователя (включая корень ОШС).

Профили в списке сгруппированы по результирующим профилям, результирующий профиль выделен жирным шрифтом (рисунок 2.30). 
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[bookmark: _Ref170731488]Рисунок 2.30 — Результирующий профиль



Каждая строка списка содержит следующие данные:

· Тип/Наименование — (Отображается по умолчанию);

· Для результирующего профиля отображается тип;

· Для обычных профилей наименование;

· Наименование ключевой политики — (отображается по умолчанию);

· Для профилей без ключевой политики отображается «-»;

· Значение ключевой политики — (отображается по умолчанию);

· Для профилей без ключевой политики отображается «-»;

· Приоритет — (отображается по умолчанию);

· Назначен на — (отображается по умолчанию):

· Для результирующего профиля не отображается;

· Для обычных профилей:

· «Устройство» — если ближайшее (по дереву ОШС) к устройству назначение профиля сделано на устройство;

· «Сотрудник» — если ближайшее (по дереву ОШС) к устройству назначение профиля сделано на сотрудника;

· Наименование ближайшего к устройству узла ОШС, на который сделано назначение профиля, если нет назначений профиля на сотрудника или устройство;

· Условия соблюдены — Принимает значения: «Да/Нет» (отображается по умолчанию). Профили, условия которых не соблюдены, выделены серым цветом;

· Применен — (отображается по умолчанию):

· Для результирующих профилей может принимать значения:

· Да — если контрольная сумма результирующего профиля совпадает с контрольной суммой примененного профиля;

· Применен устаревший профиль — если контрольная сумма результирующего профиля не совпадает с контрольной суммой примененного профиля;

· Нет — в остальных случаях;

· Для обычных раздельных профилей может принимать значения:

· Да — если контрольная сумма обычного профиля совпадает с контрольной суммой примененного профиля;

· Нет — в остальных случаях;

· Для обычных совместных профилей может принимать значения:

· Да — если контрольная сумма отображаемого профиля совпадает с контрольной суммой примененного профиля и результирующий профиль собран из одного профиля;

· Частично — если контрольная сумма отображаемого профиля не совпадает с контрольной суммой примененного и результирующий профиль собран из двух и более профилей;

· Нет — в остальных случаях;

· Способ применения — Принимает значения: раздельно/cовместно (отображается по умолчанию);

· Дата назначения — (отображается по умолчанию);

· Дата применения — (отображается по умолчанию).

	В окне просмотра выбранного профиля отображаются следующие данные (рисунок 2.31):

· Политики — политики профиля (см. раздел 2.6.9); 

· Условия — условия применения профиля, выбранного в списке (см. раздел 2.6.9.3). 

Если результирующий профиль состоит из одного профиля, то политики и условия 

для него не отображаются. Для просмотра политик и условий применения следует выбрать тот профиль, который формирует результирующий.
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[bookmark: _Ref170731522]Рисунок 2.31 — Просмотр данных результирующего профиля






[bookmark: _Toc208444515]Вкладка «ПУП»

	Во вкладке отображаются правила управления приложениями, совпадающими с платформой устройства и назначенными на:

· Устройство,

· Пользователя, 

· Одно из родительских подразделений пользователя (включая корень ОШС).

	

	ПУП сгруппированы по UID приложения и месту установки (рисунок 2.32).

Результирующие ПУП сортируются по наименованию приложения, в алфавитном порядке. Обычные ПУП — по приоритету, от меньшего к большему.
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[bookmark: _Ref170731548]Рисунок 2.32 — Список ПУП



Каждая строка таблицы содержит следующие данные:

· Приложение/ПУП — (отображается по умолчанию):

· Для результирующего ПУП отображается — наименование приложения;

· Для обычных ПУП — наименование ПУП;

· UID — (отображается по умолчанию);

· Приоритет — (отображается по умолчанию);

· Назначен на — (отображается по умолчанию);

· Для результирующего ПУП не отображается;

· Для обычных ПУП:



· «Устройство» — если ближайшее (в ОШС) к устройству назначение ПУП сделано на устройство;

· «Сотрудник» — если ближайшее (в ОШС) к устройству назначение ПУП сделано на сотрудника;

· Наименование ближайшего к устройству узла ОШС, на который сделано назначение ПУП, если нет назначений ПУП на сотрудника или устройство.

· Условия соблюдены — Принимает значения «Да/Нет» (отображается по умолчанию). ПУП, условия которых не соблюдены, выделены серым цветом;

· Применен — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6);

· Контейнер — (отображается по умолчанию);

· Цель — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· На устройстве — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается «-»;

· Включено — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается: «-»;

· Выбор пользователя — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается «-»;

· Статус — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается «-»;

· Дата назначения — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Дата применения — вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию).



	В окне просмотра, выбранного в списке ПУПа, отображаются следующие данные (рисунок 2.33):

· Настройки — настройки ПУП выбранного в списке, в соответствии с платформой устройства (подробнее о настройках ПУП см. раздел 2.6.12);

· Условия — Условия применения, выбранного ПУП (подробнее об условиях применения ПУП см. раздел 2.6.12.2).



[image: ]

[bookmark: _Ref170731571]Рисунок 2.33 — Окно просмотра параметров ПУП

[bookmark: _Toc208444516]Вкладка «История смены сотрудников»

Во вкладке отображается история смены сотрудников, на которых было назначено устройство в разделе «Комплекты». История событий смены сотрудников представлена в виде списка, в котором каждая строка содержит следующую информацию:

· ФИО сотрудника,

· Дата и время смены сотрудника (дд.мм.гг, чч.мм.сс).

[image: ]

Рисунок 2.34 — История смены сотрудников на устройстве






[bookmark: _Toc127347549][bookmark: _Toc127347550][bookmark: _Toc128713131][bookmark: _Toc131985267][bookmark: _Toc208444517]Раздел «Сообщения»

	Пункт главного меню «Сообщения» предназначен для отображения зарегистрированных сообщений на МСК (SMS).

		Примечание

Информация о сообщениях доступна только для МСК на платформе Android версии не новее 9.0, при наличии у монитора привилегии владелец устройства (Device Owner).





	

	Информационная таблица раздела «Сообщения» содержит следующие столбцы:

· Направление (входящее или исходящее);

· Абонент/телефон — ФИО сотрудника, если сообщение внутрикорпоративное (абонент зарегистрирован в «UEM SafeMobile»), и номер телефона, если сообщение внешнее;

· Текущий номер — номер телефона SIM-карты МСК (сотрудника, выбранного в главной таблице), с которого получено или на которое отправлено сообщение;

· Тип — тип сообщения: SMS;

· Время — время регистрации сообщения;

· Содержимое — в столбце отображается тип отправленных устройство сообщений (SMS);

· Блокировано — содержит «Да», если сообщение блокировано политиками безопасности; содержит «Нет», если сообщение не блокировано.

В информационной таблице имеется возможность отображения сообщений в соответствии с выбранным фильтром.

Чтобы открыть меню настройки фильтрации списка сообщений, следует нажать в нижней панели информационной таблицы кнопку [image: ], после чего раскроется меню со следующими пунктами:

Направление — установите этот флажок и выберите в появившемся списке, какие сообщения необходимо показать в таблице: Входящие и/или Исходящие.

После — установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке сообщения, произошедшие после этой даты и времени.

До — установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке сообщения, произошедшие до этой даты и времени.

По умолчанию в таблице показываются все сообщения без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).



[bookmark: _Toc452974478][bookmark: _Toc128713132][bookmark: _Toc131985268]




[bookmark: _Toc208444518]Раздел «Звонки»

В разделе «Звонки» отображаются сведения о зарегистрированных в системе звонках, выполненных с/на МСК, выбранное в главной таблице (рисунок 2.35). 

[image: ]

[bookmark: _Ref170731660]Рисунок 2.35 — Раздел «Звонки»



		Примечание

Информация о звонках доступна только для МСК на платформе Android версии не новее 9.0, при наличии у монитора привилегии владелец устройства (Device Owner).











	Информационная таблица раздела «Звонки» содержит следующие столбцы:

· ФИО — фамилия, имя и отчество абонента, которому или от которого был выполнен звонок на МСК, выбранное в главной таблице; 

· Тип — тип связи, использованный при выполнении звонка — GSM (для незащищенных звонков) или VoIP (для защищенных звонков); 

· Категория — категория вызова: Телефон, SIP, УПАТС;

· Направление — входящий или исходящий звонок;

· Текущий номер — номер телефона SIM-карты МСК (сотрудника, выбранного в главной таблице), с которого или на который выполнялся вызов;

· Абонент/Телефон (номер вызываемого или позвонившего абонента) — отображается ФИО сотрудника, если звонок корпоративный (абонент зарегистрирован в «UEM SafeMobile»), и номер телефона, если звонок внешний. Если в столбце отображается ФИО, то при наведении на него курсора мыши отображается подсказка, содержащая номер телефона;

· Время — дата и время звонка;

· Длительность — продолжительность звонка в секундах;

· Блокирован — столбец содержит значок блокирования, если звонок был блокирован политиками безопасности, в противном случае отображается сообщение «Нет».



В информационной таблице имеется возможность отображения звонков в соответствии с выбранным фильтром (рисунок 2.36).



[image: ]

[bookmark: _Ref170731676]Рисунок 2.36 — Фильтрация звонков

Чтобы открыть меню настройки фильтрации списка звонков, следует нажать в нижней панели информационной таблицы кнопку «Настроить фильтры», после чего отобразятся меню со следующими пунктами:

· Направление — установите этот флажок и выберите в появившемся списке, какие звонки необходимо показать в таблице: Входящие и/или Исходящие.

· Категория — установите этот флажок и выберите в появившемся списке категорию звонков для отображения в таблице: Телефон, УПАТС, SIP.

· Тип — установите этот флажок и выберите в появившемся списке типы звонков, которые необходимо отобразить в таблице: GSM (незащищенные) или VoIP (защищенные);

· Блокировано — позволяет отображать записи о звонках в зависимости от признака их блокировки.

· После — установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке звонки, выполненные после этой даты и времени.

· До — установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке звонки, выполненные до этой даты и времени.

По умолчанию в таблице показываются все звонки без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).

Вызовы, относящиеся к единому номеру абонента, отображаются в таблице звонков в виде сгруппированных элементов. В этом случае в столбцах «Категория» и «Абонент/телефон» отображается сообщение «См. детали» (рисунок 2.37).
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[bookmark: _Ref170731700]Рисунок 2.37 — Звонок на единый номер в свернутом виде



Чтобы просмотреть дополнительные сведения обо всех звонках, содержащихся в едином звонке на номер абонента, нажмите значок [image: ], после чего записи о звонках будут развернуты в таблице (рисунок 2.38).
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[bookmark: _Ref170731718]Рисунок 2.38 — Звонок на единый номер в развернутом виде

















[bookmark: _Ref472679454][bookmark: _Ref472679461][bookmark: _Toc128713133][bookmark: _Toc131985269][bookmark: _Toc208444519]Раздел «Местоположения»

Раздел «Местоположения» отображает фрагмент карты, на которой в виде ломаной линии отображена информация о местоположении и перемещении абонента. Кроме того, эта информация выводится в виде таблицы с координатами абонента в определенный момент времени (рисунок 2.39).

В правой части информационной таблицы раздела «Местоположения» расположен реестр координат точек маршрута перемещений абонента МСК, а также время регистрации координат МСК в каждой указанной точке маршрута.

Для изменения масштаба карты (увеличения или уменьшения изображения) используется шкала масштабирования, расположенная в верхнем левом углу карты. Кроме того, масштаб изображения можно изменять, используя вращение колеса мыши, если курсор расположен в области карты.

 [image: ]

[bookmark: _Ref170731744]Рисунок 2.39 — Раздел «Местоположения»



[bookmark: _Раздел_«Действия»]При нажатии на значок [image: ] в правой верхней части карты отображается меню настройки отображения информации на карте (рисунок 2.40).

[image: ]

[bookmark: _Ref170731760]Рисунок 2.40 — Настройка режима отображения информации о местоположении абонента на карте

В меню расположены флажки, позволяющие выбрать слои отображения графической информации на карте (можно выбрать все параметры одновременно):

· Геозоны,

· Путь,

· Координаты.

При установленном флажке «Геозоны» на карте отображаются созданные области (описание приведено в 2.8.10), с установленными параметрами и ограничениями для применения на МСК. При установленном флажке «Путь» на карте отображается линия перемещения абонента. При установленном флажке «Координаты» в точках местоположения абонента выводятся координаты абонента.

Кроме того, меню позволяет выбрать источник картографической информации (сервер ГИС), который используется для отображения карты, по умолчанию: openstreetmap.org.

В информационной таблице имеется возможность отображения реестра координат местоположения абонента в соответствии с сортировкой по колонкам таблицы и настроек пагинации реестра (рисунок 2.41).

[image: ]

[bookmark: _Ref170731776]Рисунок 2.41 — Фильтрация местоположений абонента



Настройки пагинации реестра координат позволяют просматривать записи изменения координат, с указанного времени и даты. Чтобы задать дату и время необходимо выполнить следующие действия:

1. Нажать кнопку [image: ], после чего откроется модальное окно выбора даты и времени; 

2. Ввести дату и время. Так же ввести дату и время допустимо напрямую, в строке отображения даты и времени [image: ];

3. Нажать кнопку «Принять», после чего реестр отобразит страницу данных изменения координат, совершенные после указанной даты и времени.



Для удобства работы со списком рекомендуется указывать необходимое количество записей на одной странице в соответствующем поле настройки пагинации.

Для просмотра отчётов о местоположении одного или нескольких абонентов в заданных интервалах времени следует использовать отчёт «Перемещения», более подробные сведения о котором приведены в п. 2.7.4.



		Примечание 

Определение местоположения сотрудника и его комплекта выполняется только в рабочее время. Для того чтобы появилась такая возможность необходимо, чтобы у сотрудника или подразделения, в котором он работает, был настроен календарь рабочего времени в соответствующем разделе АРМ Администратора SafeMobile, более подробное описание которого приведено в п.2.11.







На карте имеется возможность просмотра местоположения сотрудника в выбранной точке траектории его передвижения. Для этого необходимо выбрать точку траектории, чтобы отобразить во всплывающем окне имя сотрудника и время его нахождения в этой точке местности (рисунок 2.42).

[image: ]

[bookmark: _Ref170731802]Рисунок 2.42 — Местонахождение сотрудника в выбранной точке траектории 
перемещения







[bookmark: _Ref462145150][bookmark: _Toc463250787][bookmark: _Toc466643836][bookmark: _Toc128713134][bookmark: _Toc131985270][bookmark: _Toc208444520]Раздел «Действия»

Раздел «Действия» предназначен для просмотра команд, выполненных на выбранном МСК.

Для просмотра журнала действий следует выбрать пункт главного меню «Действия», а затем требуемое устройство в главной таблице. В информационной таблице отобразится журнал действий (рисунок 2.43).

[image: ]

[bookmark: _Ref170731822]Рисунок 2.43 — Раздел «Действия»

Информационная таблица раздела «Действия» содержит следующие столбцы:

· Администратор — имя пользователя (логин), который отправил команду на МСК, выбранное в главной таблице. Отсутствие имени пользователя (логина), указывает на то, что команда отправлена с МСК;

· Команда — команда, отправленная на МСК;

· Параметры — параметры команды (если есть);

· Время создания — время создания команды;

· Время завершения — время выполнения команды;

· Результат — результат выполнения команды;

· Отмена — в столбце отображается значок, позволяющий выполнить отмену отправленной на устройство команды, если значок отмены команды активен. Отменить команду можно пока не был получен её результат. Если команда завершена со статусом «Нормальное завершение» или завершена из-за ошибки (сбоя) устройства (или ПО), отменить команду невозможно (значок отмены неактивен).



	В информационной таблице имеется возможность отображения журнала действий в соответствии с выбранным фильтром (рисунок 2.44).

 [image: ]

[bookmark: _Ref170731837]Рисунок 2.44 — Фильтрация действий



Чтобы открыть меню настройки фильтрации списка действий, нажмите кнопку [image: ], после чего отобразятся следующие пункты меню:

Команда — установка флажка позволяет выбрать в появившемся списке команды, которые необходимо отобразить в таблице. В списке присутствуют команды, исключенные из полномочий системы, но сохраненные для обеспечения целостности журнала команд МСК;

Результат — установка флажка позволяет выбрать в появившемся списке результаты выполнения команд, которые необходимо отобразить в таблице;

Создано после — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, созданные после этой даты и времени;

Создано до — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, созданные до этой даты и времени;

Завершено после — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, завершенные после этой даты и времени;

Завершено до — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, завершенные до этой даты и времени.

По умолчанию в таблице показываются все действия без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).

Перечень команд и описание их параметров приведены в п. 2.6.7.

Отправка команд на устройства осуществляется Администратором посредством раздела главного меню «Команды», описание которого приведено в п. 2.6.7.

















































[bookmark: _Toc463250788][bookmark: _Toc466643837][bookmark: _Toc128713135][bookmark: _Toc131985271][bookmark: _Toc208444521][bookmark: _Ref462059217][bookmark: _Ref462059223][bookmark: _Toc463250790][bookmark: _Toc466643839][bookmark: _Ref462147690][bookmark: _Ref462147700][bookmark: _Toc463250789][bookmark: _Toc466643838]Раздел «События»

Раздел «События» предназначен для просмотра журнала событий на выбранном МСК. Информационная таблица раздела «События» содержит следующие столбцы (рисунок 2.45):

[image: ]

[bookmark: _Ref170731898]Рисунок 2.45 — Раздел «События»



· Порядок — порядковый номер события в общем журнале событий;

· Событие — тип события;

· Описание — параметры события;

· Время — время и дата регистрации события.

В информационной таблице имеется возможность отображения журнала событий в соответствии с выбранным фильтром (рисунок 2.46).
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[bookmark: _Ref170731914]Рисунок 2.46 — Фильтрация событий



Чтобы открыть меню настройки фильтрации списка событий, нажмите кнопку настройки фильтра (рисунок 2.47), после чего отобразятся следующие пункты меню:
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[bookmark: _Ref170731931]Рисунок 2.47 — Кнопка настройки фильтров



Типы событий — установка флажка позволяет выбрать в появившемся списке типы событий, которые необходимо отобразить в таблице. В списке отображаются только те события, которые хоть раз происходили с МСК;

После — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке события, произошедшие после этой даты и времени;

До — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке события, произошедшие до этой даты и времени.

По умолчанию в таблице показываются все события без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).

Для выгрузки событий необходимо нажать кнопку «Выгрузить» на нижней панели инструментов. Если отчет содержит менее 10000 записей, то выгрузка производится в формате XLSХ. Если отчет содержит более 10000 записей, то выгрузка производится в формате CSV. По завершении формирования отчета появится сообщение о готовности отчета, в котором будет необходимо нажать кнопку «Скачать».

В таблице 2.2 приводится краткое описание событий «UEM SafeMobile».

В столбце «Платформа» указаны значки платформ МСК, для которых актуально указанное событие «UEM SafeMobile».

		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА

		[image: ]
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		Событие

		Платформа

		Описание

		Параметры события



		

		Событие ИБ

		

		

		



		Подключение MCК

		Нет

		[image: ]
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		Подключение МСК к «UEM SafeMobile»

		Отсутствуют



		Отключение MCК

		Нет

		[image: ]
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		Отключение МСК от «UEM SafeMobile»

		Отсутствуют



		Установка приложения

		Нет

		[image: ]

[image: ]
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		Приложение установлено на МСК

		Название приложения, его версия и UID



		Удаление приложения

		Нет

		[image: ]
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		Приложение удалено с МСК

		Название приложения, его версия и UID



		Запуск монитора на MCК

		Да

		[image: ]
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		Мобильный клиент SafeMobile запущен на устройстве

		Отсутствуют



		Состояние заряда батареи на MCК

		Нет

		[image: ]
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		Отчёт об изменении уровня заряда батареи

		Уровень заряда батареи в процентах от уровня полного заряда и признак подключенного ЗУ (T — подключено, F− не подключено)



		SIM-карта изменена

		Да

		[image: ]
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		На устройстве произошла смена SIM-карты

		ICCID/IMSI старой SIM-карты, номер телефона (если определен), ICCID/IMSI новой SIM-карты, признак возможности блокировки МСК (T — мобильный клиент заблокирует устройство, F− не заблокирует)



		Время на MCК изменено

		Нет

		
[image: ]

		На устройстве изменено значение системного времени

		Значение установленного времени (временная метка в миллисекундах от 1970 года по Гринвичу)



		Очистка БД от старых подключений

		Нет

		[image: ]
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		При завершении работы сервера управления SafeMobile (например, при его отключении) все МСК, подключенные к нему, остаются в подключенном состоянии. При следующем запуске сервера управления SafeMobile, эти МСК отмечаются в БД как отключенные (что представляет собой процедуру очистки БД от старых подключений)

		Отсутствуют



		Несоответствие IMSI/ICCID хранимому в БД

		Да
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		Определено, что в БД для данного МСК хранится иной идентификатор SIM-карты

		ICCID/IMSI старой SIM, ICCID/IMSI новой SIM



		Смена модели МСК

		Да

		[image: ]
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		Определено, что в БД данному МСК соответствует иная модель устройства

		Новая модель МСК



		Ошибка при обработке пакета

		Да

		[image: ]
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		В ходе регистрации события, поступившего от МСК, произошла ошибка (сбой при обработке пакета, отправленного от МСК на сервер управления SafeMobile)

		Отсутствуют



		SIM-карта извлечена

		Нет
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[image: ]
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		На устройстве произошло извлечение SIM-карты

		ICCID/IMSI извлеченной SIM



		SIM-карта установлена

		Да
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		На устройстве произошла установка SIM-карты

		ICCID/IMSI установленной SIM



		МСК за пределами домашней сети GSM

		Нет

		

		Устройство переместилось за пределы домашней сети GSM (находится в роуминге)

		ICCID/IMSI SIM



		МСК в пределах домашней сети GSM

		Нет

		

		Устройство находится в домашней сети GSM (вернулось из роуминга)

		ICCID/IMSI SIM



		Принадлежность сети GSM не определена

		Нет

		

		Устройство не может определить, находится ли оно в домашней сети или в роуминге. Такая ситуация возможна сразу после установки новой SIM-карты в устройство

		ICCID/IMSI SIM с нулевыми значениями



		GSM не поддерживается

		Нет

		

		На устройстве отсутствует модуль GSM

		ICCID/IMSI SIM с нулевыми значениями



		МСК заблокировано

		Да
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		Блокировка МСК по команде Администратора или применению политик работы с SIM-картами

		Признаки блокировки по команде Администратора и по политикам работы с SIM



		МСК разблокировано

		Да
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		Разблокировка (удаленный сброс пароля) МСК по команде Администратора

		Признаки блокировки по команде Администратора и по политикам работы с SIM



		Сброс МСК к заводским настройкам

		Да
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		Сброс МСК к заводским настройкам по команде Администратора «Отключение от управления со сбросом к заводским настройкам»

		id и действие с командой удаления данных



		Выход МСК из-под управления

		Да

		[image: ]

		Отключение МСК от управления с удалением корпоративных данных средствами «UEM SafeMobile»

		Отсутствуют



		Взлом устройства

		Да

		[image: ]


		Обнаружение признаков взлома (jailbreak — МСК iOS, root — МСК Android) мобильным клиентом SafeMobile. В результате регистрации события для МСК будет автоматически сформирована команда «Отключение от управления с удалением только корпоративных данных», подробнее о команде см. раздел 2.6.7

		Отсутствуют



		Изменение UDID устройства

		Да
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		Изменение идентификатора при замене устройства в составе зарегистрированного в «UEM SafeMobile» комплекта

		UDID старого устройства, UDID нового устройства



		Установка профиля управления

		Да

		[image: ]

		Установка профиля управления на МСК

		Отсутствуют



		Включение приложения

		Нет

		

		Включение установленного приложения на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения



		Отключение приложения

		Нет

		

		Отключение включенного приложения на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения 



		Создание контейнера

		Нет

		

		Создание изолированной области на МСК для корпоративных приложений (данных)

		Тип контейнера



		Удаление контейнера

		Нет

		

		Удаление изолированной области на МСК для корпоративных приложений (данных)

		Признак удаления контейнера



		Установка приложения в контейнер

		Нет

		

		Приложение установлено в контейнер на МСК

		Название приложения, его версия и UID



		Удаление приложения из контейнера

		Нет

		

		Приложение удалено из контейнера на МСК

		Название приложения, его версия и UID



		Включение приложения в контейнере

		Нет

		

		Включение установленного приложения в контейнере на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения



		Отключение приложения в контейнере

		Нет

		

		Отключение включенного приложения в контейнере на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения 



		Подтверждение пользовательского соглашения

		Нет

		[image: ]


		Пользователь подтвердил согласие с условиями управления МСК «UEM SafeMobile»

		Признак действия с соглашением: соглашение подтверждено / соглашение отклонено



		Установка профиля

		Нет
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		Установка на МСК заданных в профиле настроек ОС

		Название профиля



		Профиль не установлен (нет значения подстановки)

		Нет

		[image: ]
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		При установке на МСК настроек ОС произошла ошибка из-за отсутствия значения, заданного в профиле

		Название профиля, причина ошибки, подстановка и ее значение



		Ошибка формирования профиля (подстановки не соответствуют ограничениям)

		Нет

		[image: ]
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		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки, подстановка и ее значение



		Ошибка установки профиля

		Нет
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		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки



		Удаление профиля

		Нет

		[image: ]
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		Удаление с МСК заданных в профиле настроек ОС

		Название профиля



		Ошибка удаления профиля

		Нет

		[image: ]

[image: ]
[image: ]

		При удалении с МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки



		Ошибка установки политики

		Нет

		[image: ]


		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Тип профиля, название политики, причина ошибки



		Установка конфигурации приложения

		Нет

		[image: ]


		Установка на МСК заданных в конфигурации настроек приложения

		Наименование ПУН (при наличии), UID ПУН, название КП



		Ошибка формирования конфигурации приложения (подстановки не соответствуют ограничениям)

		Нет

		[image: ]


		При установке на МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки, значение настройка, подстановка и ее значение



		Ошибка установки конфигурации приложения

		Нет

		[image: ]


		При установке на МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки



		Удаление конфигурации приложения

		Нет

		[image: ]


		Удаление с МСК заданных в конфигурации настроек приложения

		Наименование ПУН (при наличии), UID ПУН, название КП



		Ошибка удаления конфигурации приложения

		Нет

		[image: ]


		При удалении с МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки



		Активация лицензии Knox

		Нет

		

		Активация лицензии Knox на МСК посредством введения Knox ключей

		Лицензия Knox активирована



		Ошибка активации лицензии Knox

		Нет

		

		При активации лицензии Knox на МСК произошла ошибка при вводе ключа или пользователь МСК отклонил действие. Ошибка возникает также при отсутствии доступа к серверам Samsung

		Причина ошибки 



		Ошибка создания контейнера

		Нет

		

		При создании контейнера на МСК произошла ошибка или пользователь отклонил действие.

Если на МСК Samsung был установлен Knox warranty bit в результате проведения незаводской прошивки, то создание контейнера будет невозможно, и в АРМ администратора отобразится ошибка

		Тип контейнера, причина ошибки



		Ошибка установки приложения

		Нет

		[image: ]


		При установке приложения на МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Ошибка удаления приложения

		Нет

		[image: ]


		При удалении приложения с МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Ошибка установки приложения в контейнер

		Нет

		

		При установке приложения в контейнер МСК возникла ошибка 

		Название приложения, его версия и UID, причина ошибки



		Ошибка удаления приложения из контейнера

		Нет

		

		При удалении приложения из контейнера МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Применение правила управления приложением

		Нет
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		Применение правила управления приложением

		Название приложения, его UID



		Ошибка применения правила управления приложением

		Нет

		

[image: ]

		При применении правила управления приложения возникла ошибка

		Название приложения, его UID, причина ошибки



		Удаление правила управления приложением

		Нет

		

[image: ]

		Удаление правила управления приложением

		Название приложения, его UID



		Ошибка удаления правила управления приложением

		Нет

		

[image: ]

		При удалении правила управления приложения возникла ошибка

		Название приложения, его UID, причина ошибки



		Включение VPN

		Нет

		[image: ]


		Подключение к сети VPN

		



		Выключение VPN

		Нет

		[image: ]


		Отключение от сети VPN

		



		Регистрация IP адреса

		Нет

		[image: ]


		Определение IP адреса в сети сотового оператора

		Название сотового оператора, IP адрес



		Установка ключевого дистрибутива VipNet

		Нет

		

		При подключении к приложению ViPNet устанавливается ключевой дистрибутив из файла

		Название файла ключевого дистрибутива



		Ошибка подключения к VipNet

		Нет

		

		При подключении к приложению «ViPNet Client» возникла ошибка

		Причина ошибки



		Ошибка установки ключевого дистрибутива VipNet

		Нет

		

		При установке ключевого дистрибутива VipNet возникла ошибка или пользователь отклонил запрос

		Причина ошибки



		Ошибка валидации Knox ключей

		Нет

		

		При валидации ключей произошла ошибка из-за некорректного значения ключа

		Причина ошибки



		Приложение не может быть добавлено в киоск

		Нет

		[image: ]


		При добавлении приложения в киоск произошла ошибка

		Название приложения, его версия и UID, причина ошибки



		Пуш токен недействителен

		Нет

		

		Не поступают уведомления из-за некорректного значения пуш токена

		Причина ошибки



		Нет движения

		Нет

		[image: ]

		На устройстве отсутствует информации о передвижении

		



		Ошибка синхронизации

		Нет

		

		При получении устройством профиля/ПУП/КП произошла ошибка

		Устройство / контейнер, причина ошибки



		Ошибка скачивания приложения

		Нет

		

		При скачивании корпоративного приложения возникла ошибка

		Название приложения, его версия и UID, причина ошибки 



		Ошибка определения SIM-карты

		Нет

		

		При определении параметров SIM карты возникла ошибка

		Причина ошибки



		Запрос SafeStore на установку приложения

		Нет
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		Пользователь через приложение SafeStore запросил установку приложения

		Название приложения, его UID.



		Запрос SafeStore на удаление приложения

		Нет
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		Пользователь через приложение SafeStore запросил удаление приложения

		Название приложения, его UID.



		Загрузка приложения

		Нет

		

		В процессе применение ПУП монитор скачивает корпоративное приложение

		Название приложения, его версия и UID



		Зарегистрирована корпоративная SIM-карта

		Нет
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		В соответствии с политикой профиля настроек монитора первая установленная SIM карта зарегистрирована как корпоративная

		IMSI: {{IMSI}}, ICCID: {{ICCID}}



		Ошибка подключения к серверу

		Нет

		

		При подключении монитора к серверу системы произошла ошибка

		Тип сервера, URL сервера, причина ошибки



		Старт МСК

		Нет

		[image: ]
[image: ]

		Время старта МСК

		Дата и время



		Смена сотрудника

		Нет

		[image: ]

		Событие фиксируется при смене сотрудника (владельца устройства).

		Прежний сотрудник: ФИО, 

новый сотрудник: ФИО
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Раздел «Команды» предназначен для отображения списка команд и отправки требуемой команды на выбранное устройство.

Для отправки команды необходимо выбрать МСК в главной таблице, затем пункт меню «Команда» и требуемую команду в информационной таблице в соответствии с рисункомРисунок 2.48.

[image: ]

[bookmark: _Ref170732480]Рисунок 2.48 — Раздел «Команды»



		Примечание

На выполнение команды может быть наложено ограничение в разделе «Объекты учета — Ограничения администратора». См. раздел 2.8.5





Если команда выполняется без параметров, слева от названия команды отображается значок [image: ]. Для отправки команды на устройство необходимо нажать этот значок, после чего в появившемся окне уведомления нажать кнопку «ОК» (рисунок 2.49). 

[image: ]

[bookmark: _Ref170732639]Рисунок 2.49 — Отправка команды без параметров

[image: ]Если для выполнения команды требуется указать ее параметры, слева от названия команды отображается значок (рисунок 2.50). 

Для отображения параметров команды следует нажать этот значок, после чего в правой части таблицы появится перечень параметров команды. Чтобы отправить команду, установите требуемые значения параметров, нажмите кнопку «Отправить», затем кнопку «ОК» в появившемся окне уведомления.

[image: ]

[bookmark: _Ref170732654]Рисунок 2.50 — Отправка команды с параметрами



Результат выполнения команды отображается в разделе главного меню «Действия». В этом разделе можно также выполнить отмену отправленной на устройство команды. Если выполнение команды прошло успешно, в столбце «Результат» отобразится значение «Нормальное завершение». В противном случае, будет отображена причина невыполнения команды.

Полный перечень возможных ошибок и их описание приведен в приложении Б.

В таблице 2.3 приводится краткое описание команд системы.

В столбце «Платформа» таблицы 2.3 указаны значки платформ МСК, для которых актуальна указанная команда системы.

Администратор может отправить из раздела главного меню «Установленные приложения» команды по работе с приложениями.
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[bookmark: таблица_описание_команд]Таблица 2.3 — Краткое описание команд

		Команда

		Платформа

		Описание

		Параметр команды



		

		

		

		В разделе

«Команда»

		В разделе

«Действия»



		Управление блокировкой устройства

		[image: ]

		При получении команды «Заблокировать устройство» осуществляется полная блокировка устройства с отображением сообщения о блокировке и передаче устройства администратору для разблокировки. Команда выполняется на устройствах в режиме Supervised, на других устройствах результатом выполненной команды будет «Нарушение защиты ОС».

		Заблокировать устройство

		.Т



		

		

[image: ]

		При получении команды «Заблокировать устройство» осуществляется блокировка доступа к пользовательскому интерфейсу МСК.
Команда не выполняется на устройствах с действующими стратегиями КРП и ЛРП. Результатом выполнения команды на этих устройствах будет «Выполнение команды невозможно».

Для Android:

· Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

· Текст, отображаемый на экране заблокированного устройства может быть задан в политике «Текст на экране блокировки, отображаемый в случае блокировки устройства командой администратора» профиля «Настройки монитора Android». По умолчанию будет отображаться текст «Устройство заблокировано администратором».

		

		



		

		[image: ]

		При получении команды «Разблокировать устройство» осуществляется разблокировка устройства. Команда выполняется на устройствах с Supervised.

		Разблокировать устройство

		F



		

		

[image: ]

		При получении команды «Разблокировать устройство» осуществляется снятие блокировки доступа к пользовательскому интерфейсу МСК.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		

		



		Блокировка экрана

		[image: ]

[image: ]

		При получении команды осуществляется блокировка экрана паролем пользователя.
Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		Отсутствуют



		Запрос журналов Монитора

		

[image: ]

		На устройство (в том числе и на заблокированное) отправляется команда запроса системных логов устройства. После отправки команда встает в очередь на выполнение. Результатом работы команды является архив данных, который можно скачать в разделе «Информация об устройстве», в блоке «Журналы Монитора». Состав логов может быть задан в профиле «Настройки журналов Android». Подробное описание работы команды в руководстве «Инструкция по выгрузке логов».

		Отсутствуют



		Переподключение

		

		На устройство отправляется команда отключения и подключения заново мобильного клиента к серверу SafeMobile

		Промежуток времени, указывающий, через сколько секунд МСК подключится к серверу заново после выполнения этой команды



		Установка списка разрешенных 
SIM-карт

		

		На устройство отправляется актуальный список идентификаторов SIM, хранящихся в БД SafeMobile. Это действие применяется для обеспечения корректной работы устройств с установленной политикой смены SIM-карт

		Отсутствуют



		Установка графика рабочего времени

		[image: ]

[image: ]

		На МСК отправляется команда установки графика рабочего времени для сотрудника-абонента МСК

		Отсутствуют



		Синхронизация времени устройства с сервером[footnoteRef:2] [2: * Команда актуальна для МСК производства Samsung до Android 11 включительно, а также для устройств Android начиная c версии– 9.0 при наличии у монитора прав DO или корпоративного рабочего профиля.
] 


		

		На устройство отправляется команда установки текущего времени на сервере SafeMobile.

Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		Отсутствуют



		Отключение от управления с удалением только корпоративных данных**

		

[image: ]

[image: ]

		На МСК отправляется команда отключения от управления средствами «UEM SafeMobile». В результате выполнения команды на МСК будет удалён профиль управления (на устройствах платформы iOS), а также все настройки (параметры Wi-Fi точек доступа, запрещающие правила доступа к интерфейсам, парольные политики, контейнер) и приложения, установленные «UEM SafeMobile». Личные данные сотрудника сохранятся.

Для Android:

· Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

После выполнения данной команды монитор останется с отключенным функционалом. Если приложение «Монитор» имел права Device Owner, пользователь не сможет удалить «Монитор» ничем кроме сброса к заводским настройкам. Если требуется удалить «Монитор» с правами Device Owner, рекомендуется отправлять команду «Отключение от управления со сбросом к заводским настройкам».

		Отсутствуют



		Отключение от управления со сбросом к заводским настройкам***

		[image: ]

[image: ]
[image: ]

		На МСК отправляется команда отключения от управления средствами «UEM SafeMobile». В результате выполнения команды на МСК будут удалены корпоративные и личные данные (настройки, журналы звонков и сообщений, файлы, приложения, контейнер)

Для Windows: 

· При наличии шифрования диска МСК с данными для ОС Windows 10.

Для Android:

· Если мобильный клиент Android не успел сообщить серверу об успешном завершении команды, тогда команда с результатом "Команда доставлена, ожидается результат" останется в системе на срок до 90 суток и будет удалена при периодической очистке БД. При повторном подключении устройства посредством KME в указанный период команда отобразится с результатом «Нормальное завершение».

· Важно! На устройствах Samsung под управлением Android 14 (API 34, Knox API 37) и выше команда не будет выполнена, если монитору назначены привилегии Device Administrator и KNOX!



		Отсутствуют



		Сброс пароля

		[image: ]


		На устройство отправляется команда сброса пароля. Если к устройству платформы Android уже предъявлены требования парольной политики, а именно: минимальная длина пароля и категория сложности, перед сбросом пароля эти требования следует отменить. На МСК с ОС Android версий 8.0 и 8.1 команда не поддерживается производителем Samsung.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		Отсутствуют



		Изменение пароля

		

		На устройство отправляется команда изменения текущего пароля на полученный.

На МСК с ОС Android версий 8.0 и 8.1 команда не поддерживается производителем Samsung.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		Новый пароль



		Изменение пароля контейнера

		

		На устройство отправляется команда изменения текущего пароля контейнера на полученный новый пароль

		Новый пароль



		Отправка пользовательского соглашения.

		[image: ]


		На устройство отправляется пользовательское соглашение по управлению МСК «UEM SafeMobile»



		Отсутствуют

		Порядковый номер пользовательского соглашения



		Перезагрузка устройства

		
[image: ]

[image: ]

		На устройство оправляется команда перезагрузки устройства. Если устройство находится в состоянии звонка, то перезагрузка произойдет:

· после его окончания (для Android и iOS); 

· во время звонка (для Аврора).

Для Android — устройство должно удовлетворять требования:

· Android 7+ и наличие привилегии Device Owner или NKOX.

		Отсутствуют



		Удаление контейнера

		

		На устройство отправляется команда удаления изолированной области с корпоративными приложениями и данными.

		Отсутствуют



		Синхронизация настроек

		

		На устройство отправляются актуальные настройки ОС и приложений, заданные в профилях и конфигурациях

		Отсутствуют



		Повторный запрос номера телефона

		

		МСК, получив команду, отправляет сообщение на номер телефона, заданный в профиле настроек монитора. По полученному сообщению, автоматически определяется номер телефона. На МСК, определяющий номер телефона, должен быть назначен профиль настроек монитора с политикой «Регистрировать SMS» = Да.

		Отсутствуют



		Отправить файл

		

[image: ]

		На устройство отправляется файл. По получении пользователь уведомляется и файл выкладывается в папку «Загрузки».

		Файл, предназначенный для отправки.



		Установить последнее обновление ОС

		[image: ]

		Команда позволяет установить последнее доступное для устройства обновление ОС.

Примечание
Для устройств IOS, работающих в режиме unsupervised, нормальным результатом работы команды является оповещение «Команда не поддерживается».

		Отсутствуют



		Отправка уведомлений

		[image: ]

		Команда позволяет отправить на устройство уведомление, которое будет отображаться в модальном окне, поверх других окон устройства.

По умолчанию заголовок уведомления «Уведомление от администратора SafeMobile»

		Заголовок уведомления (не более 512 символов).

Текст уведомления (не более 10 кб).



		Очистка данных приложения

		[image: ]

		Удаляет временные файлы (кэш), собранные приложением. Данные авторизации на сайтах (логины, пароли, cookies) очисткой не затрагиваются.

		UID приложения
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Раздел меню «Именованные команды» позволяет администратору применить одну команду сразу к нескольким устройствам, отвечающим требованиям. На одну команду может быть назначено подразделение применения в дереве ОШС и заданы условия применения. 

		Примечание

На применение именованной команды может быть наложено ограничение в разделе «Объекты учета — Ограничения администратора». См. раздел 2.8.5







Доступ к разделу определяется следующими полномочиями администратора:

· Просмотр команд.

· Добавление команд — доступна только при наличии полномочия «просмотр».

· Изменение команд —  доступна только при наличии полномочия «просмотр».

· Удаление команд —  доступна только при наличии полномочия «просмотр».

· Просмотр назначений команд —  доступна только при наличии полномочия «просмотр».

· Изменение назначений команд — доступна только при наличии полномочия «просмотр» и «просмотр назначений». 

· Изменение назначений команд в дереве ОШС.

· Изменение назначений команд в списке комплектов.

· Смена владельца команд.

· Отправка команд —  доступна только при наличии полномочия «просмотр». 

· Состав полномочий должен быть идентичен разделу полномочий: «Управление устройствами —  Команды». За исключением команды отправка логов.

Главный экран раздела отображает список заданных «Именованных команд» (рисунок 2.51) где каждая строка списка содержит следующие данные:

· Наименование — наименование «Именованной команды»;

· Платформа — ОС устройств на которых запускается команда;

· Команда — команда (из раздела «Команды») которая будет отправлена на устройства;

· Владелец — владелец команды. Администратор может видеть только именованные команды, владельцы которых находятся в пределах его области управления.

[image: ]

[bookmark: _Ref191940408]Рисунок 2.51 — Раздел «Именованные команды»



В верхней части рабочего экрана находятся кнопки:

· Добавить — добавить новую «Именованную команду»;

· Удалить — удалить существующую «Именованную команду», выбранную в списке.

Правая часть рабочего экрана отображает настройки «Именованной команды», выбранной в списке.

· Вкладка «Параметры»:

· Наименование — название «Именованной команды»;

· Платформа — ОС устройств на которых будет запускаться команда;

· Команда — команда (из раздела «Команды») которая будет отправлена на устройства (кроме команды «Запрос журналов Монитора»);

· Атрибуты команды. Например при выборе команды «Отправка файла» будет отображаться кнопка для загрузки файла. Полное описание работы команд см. в разделе 2.6.7 «Команды».

· Кнопка «Сохранить» — при нажатии сохраняет новую команду или внесенные изменения в ее настройки;

· Кнопка «Отправить» — при нажатии система запросит подтверждение действия, после чего отправляет сохраненную «Именованную команду» на устройства указанные во вкладке «Назначение». Если в одной из вкладок есть не сохраненные данные, то кнопка будет не доступна;

· Условия — содержит описание условий, при выполнении которых, команда будет выполнена. Если ни одно из условий не задано, то команда выполняется безусловно;

· Назначения — назначение подразделения в дереве ОШС для которого будет выполняться команда.

· Владелец — позволяет сменить владельца команды выбрав его в дереве ОШС.

Для создания новой «Именованной команды» необходимо выполнить следующие действия: 

1. Нажать кнопку «Добавить».

2. В правой части рабочего экрана заполнить обязательные поля параметров команды:

· Наименование,

· Платформа,

· Команда и сопутствующие настройки выбранной команды,

3. Задать необходимые настройки во вкладках «Условия», «Назначения», «Владелец».

4. Нажать кнопку «Сохранить», после чего команда будет готова к отправке на устройства.

Для удаления команды следует выбрать ее в списке «Именованных команд», нажать кнопку «Удалить» и подтвердить свое действие в модельном запроса подтверждения.




[bookmark: _Раздел_«Профили»_1][bookmark: _Toc208444524]Раздел «Профили»

Пункт меню «Профили» открывает окно (рисунок 2.52), предназначенное для создания, редактирования и удаления профилей, а также осуществления их назначений на МСК, сотрудника или подразделение.

В левой части окна «Профили» отображается форма с реестром созданных в системе профилей, таблица реестра содержит следующие столбцы:

· Наименование — название профиля (используется при поиске в таблице);

· Тип — разновидность политик ОС (используется при поиске в таблице);

· Платформа — платформа ОС;

· Сущность — инициатор сущности (собственный/делегированный);

· Владелец — узел ОШС, назначенный владельцем сущности (по умолчанию, не отображается, используется при поиске в таблице).

В правой части окна отображается форма для настройки параметров профиля с вкладками:

· Политики — содержит набор правил или настроек, в соответствии с которыми производится настройка рабочей среды устройства.

· Условия/Условия (не заданы) — содержит описание условий, при выполнении которых, политики профиля будут применены к устройству. Если ни одно из условий не задано политики профиля применяются безусловно.

· Назначения — содержит указание подразделения, пользователей или комплекты, на которые будет применен данный профиль. Если в «назначении» ничего не выбрано, профиль не будет применен;

· Владелец — содержит функционал назначения узла ОШС как владельца профиля. Каждый профиль принадлежит одному владельцу. Администратор узла «владельца» (а также, администратор вышестоящего узла ОШС) имеет права на редактирование настроек профиля;

· Делегирование –позволяет делегировать назначение профиля администраторам подчиненных подразделений.
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[bookmark: _Ref170732713]Рисунок 2.52 — Окно «Профили»



В верхней части таблицы находится панель инструментов со следующими кнопками:

· Добавить — предназначена для создания нового профиля;

· Удалить — предназначена для удаления уже созданного профиля;

· Копировать — предназначена для создания копии существующего профиля. 



		Примечание

С описанием политик ограничений от производителей устройств можно ознакомиться по ссылкам: 

Для iOS: 

https://support.apple.com/ru-ru/guide/deployment/dep0f7dd3d8/1/web/1.0

Для Android: 

https://support.google.com/work/android/answer/9560920?hl=ru&ref_topic=9563482&sjid=14159055154926870826-EU#zippy=%2Cрасширенные-функции










[bookmark: _Toc131985274][bookmark: _Toc208444525] Создание профиля

	Копирование существующего профиля

	Для копирования существующего профиля необходимо выделить в списке профиль для копирования и нажать кнопку «Копировать», после чего будет создан идентичный профиль, кроме следующих изменений: 

· Новый профиль будет иметь наименование исходного профиля, с добавлением слова «Копия» в начале наименования (Например «Копия Профиль iOS из точки доступа»); 

· Копия не содержащий параметры «Условия» и «Назначения» исходного профиля.



	Создание профиля с помощью кнопки «Добавить»

	Для добавления нового профиля в реестр нажмите кнопку «Добавить», после чего появится всплывающее окно «Создание профиля» с перечнем типов профилей и иконками платформ в соответствии с рисункомРисунок 2.53.
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[bookmark: _Ref170732740]Рисунок 2.53 — Создание профиля



В системе поддерживаются следующие типы профилей:

· Платформа Android:

· Exchange аккаунт в контейнере Samsung Knox Android — (работает с ЛРП и КРП);

· Доверенный сертификат Android — (работает с ЛРП и КРП);

· Настройки автоматического отключения Android — (работает без ограничений). Профиль задает параметры автоматического отключения устройства от управления при длительном отсутствии связи с сервером. Ограничений по КРП и ЛРП нет. Но в ЛРП, будет выполнен не сброс к заводским настройкам, а только удаление рабочего профиля.;

· Настройки журналов Android — (работает без ограничений). Профиль определяет состав и объем логов собираемых «Монитором» для журналов трех типов:

· журнал «Монитора»,

· журнал событий безопасности,

· журнал сетевых событий,

· Настройки монитора Android — (работает с ЛРП и КРП);

· Настройки сбора местоположений Android — (работает с КРП);

		Примечание

Информация об источнике получения данных:

· Точность и стабильность доставки координат монитору зависят от вендора устройства.

· «Только GPS» данные будут передаваться как в режиме низкого энергопотребления, так и в других режимах. Если на устройстве нет датчика GPS (физически), никакой ошибки возникать не будет, но БД не будет получать информацию о перемещении.

· В режиме работы стандартного api (не GMS) на версии 12+ в профиль можно передать показатель точности, но гарантия того, что координаты будут возвращены при вызове Монитору, есть только при выборе режима «высокого энергопотребления».

· В режиме работы, который использует стандартный api (не GMS) на версиях 11 и ниже, гарантию доставки параметром в профиле задать нельзя. На этой версии единственный способ получать данные местоположения — выбрать «Только GPS» или «... по нескольким источникам и GMS». 

· Местоположения могут не передаваться, если интервал запроса задан очень маленький. Чтобы повысить шанс приложению «Монитор» получить местоположение при вызове api (при любом источнике) — следует увеличить интервал в «Промежуток времени между попытками получения координат...».







· Обои Android — (DO (Device Owner) и версия Android не ниже 7.0);

· Парольные политики Android — (работает с ЛРП и КРП);

· Парольные политики контейнера Samsung Knox Android;

· Политики обновления ОС Android — (работает с КРП, 
см. «примечание ****»);

· Политики ограничений Android — (работает с ЛРП и КРП);

· Политики ограничений Samsung Knox Android;

· Политики ограничений контейнера Samsung Knox Android;

· Политики смены сотрудника на устройстве Android — работает без ограничений;

· Политики сотовой сети (APN);

· Политики управления датой и временем Android;

· Политики фильтрации событий монитора Android — управление списком событий, отправляемых «Монитором» серверу;

· Регистрация активности сотрудников Android;

· Режим киоска Android;

· Режим киоска Android (устарел);

· Режим киоска Samsung Knox Android (устарел);

· Сертификат для приложений и VPN Android — работает без ограничений;

· Сетевые подключения Android;

· Точка доступа WiFi Android — (работает с ЛРП и КРП);

· Ярлык рабочего стола Android — (работает с ЛРП и КРП).


		Примечание

*Для включения возможности входа и выхода из режима «киоск» необходимо:

1. Назначить устройству профиль «Режим киоска Android»;

2. В настройках профиля «Режим киоска Android» разрешить «Выход из режима киоска по паролю»;

3. Установить пароль для выхода из режима «киоск».

**Для корректной работы ярлыков в режиме киоска, добавленных профилем 
«Ярлык рабочего стола Android» необходимо учитывать следующее:

1. Если в профиле ярлыка задан «UID веб браузера, в котором необходимо открывать URL...», то этот же UID должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.

2. Если в профиле ярлыка не задан «UID веб-браузера, в котором необходимо открывать URL...», то ярлык будет открываться браузером «по умолчанию». Соответственно UID «браузера по умолчанию» должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.

***Если на устройство назначен профиль парольных политик и текущий пароль устройства не соответствует этим политикам, то устройство блокируется окном смены пароля на пароль, соответствующий назначенным на устройство политикам. Для обеспечения безопасности в этом режиме так же блокируется обмен файлами с устройством и отладка по USB, даже если они не были запрещены политиками ограничений.



**** Профиль «Политики обновления ОС Android» позволяет настроить отсрочку обновления системы. Обновления могут устанавливаться:

· Сразу по получении,

· В день получения, но в указанные часы,

· Через 30 дней после получения обновления.

Помимо этого, профиль позволяет задать до 5-ти периодов «заморозки» обновлений в год. Если устройство получит обновление в период заморозки, то обновление будет отложено до завершения периода заморозки. Подобное поведение может быть востребовано для того, чтобы обновление не происходило бесконтрольно в праздничные дни. ОС позволяет отложить обновление не более чем на 90 дней. 
Пример: Задана политика отсрочки на 30 дней и получено обновление. До завершения 30-дней, начался 90-дневный период заморозки. Обновление будет установлено ОС через 90 дней с момента получения обновления. То, что период заморозки еще не завершен будет проигнорировано. Так же есть ограничение на минимальный промежуток времени между двумя периодами заморозки — 60 дней.





· Платформа iOS:

· Парольные политики. Требования к паролю доступа к МСК;

· Политики ограничений. Ограничение возможностей ОС и встроенных приложений;

· Exchange аккаунт iOS,

· Настройки автоматического отключения iOS — Профиль задает параметры автоматического отключения устройства от управления при длительном отсутствии связи с сервером.

· Политики сотовой сети (Cellular) iOS,

· Режим киоска iOS,

· Сертификат для браузера Safari iOS,

· Управляемые домены iOS,

· Точка доступа WiFi iOS,

· Доверенный сертификат,

· Настройки монитора iOS,

· Обои iOS,

· Ярлык рабочего стола iOS,

· VPN iOS,

· VPN для приложений (Per-App VPN) iOS,

· Фильтр web контента iOS.





		Примечание

Политика «Управлять копированием и вставкой через буфер обмена» (1) (для профиля ограничений) работает только совместно с политиками «Разрешить открытие в неуправляемых приложениях документов, ранее открытых в управляемых приложениях» (2) и/или «Разрешить открытие в управляемых приложениях документов, ранее открытых в неуправляемых приложениях» (3).

		Значение политики (1)

		Значение политики (2)

		Копирование данных 
через буфер обмена из управляемых в неуправляемые



		Да

		Нет

		Запрещено



		Да

		Да

		Разрешено





		Да

		Не задано

		



		Нет

		Любое

		



		Не задано

		Любое

		





 

		Значение политики (1)

		Значение политики (3)

		Копирование данных через буфер обмена из неуправляемых в управляемые



		Да

		Нет

		Запрещено



		Да

		Да

		Разрешено







		Да

		Не задано

		



		Нет

		Любое

		



		Не задано

		Любое

		













· Платформа Аврора

· Политики ограничений Аврора,

· Настройки автоматического отключения Аврора — Профиль задает параметры автоматического отключения устройства от управления при длительном отсутствии связи с сервером;

· Настройки монитора Аврора,

· Парольные политики Аврора,

· Политики обновления ОС Аврора,

· Доверенный сертификат ОС Аврора.



· Платформа Windows

· Парольные политики,

· Настройки bluetooth,

· Политики сетевых подключений,

· Политики ограничений,

· Политики использования камеры,

· Политики доступа к настройкам,

· Политики Defender,

· Настройки BitLocker.



		Примечание 

Для устройств производства Samsung:

· если приложение «Монитор» не имеет привилегий DO или PO, следует применять «политики ограничений Samsung Knox». 

Для всех прочих случаев и устройств других производителей: 

· применять «политики ограничений Android».







Для продолжения работы следует сделать выбор и нажать на кнопку «ОК» или «Отмена». При нажатии на кнопку «ОК» откроется новая форма с настройками политик профиля — вкладка «Политики», а созданный профиль отобразится в реестре профилей. При нажатии на кнопку «Отмена» окно создания профиля закроется без сохранения изменений.




[bookmark: создание_профиля][bookmark: _Toc131985275][bookmark: _Toc208444526] Настройка параметров профиля

	В форме настроек политик профиля (рисунок 2.54), следует указать требуемые значения.
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[bookmark: _Ref170732774]Рисунок 2.54 — Форма с настройками политик профиля



Подстановки

В качестве значений строковых параметров можно использовать подстановки. Подстановки — строки специального вида, вместо которых перед применением подставляются персонифицированные данные. 

В каждом строковом параметре допускается использование одной или нескольких подстановок. 

Ключ подстановки в тексте должен начинаться с префикса «{{« без кавычек, а заканчиваться постфиксом «}}» без кавычек. 
Например, для того чтобы значение параметра содержало домен\логин пользователя, нужно указать следующую строку: {{employee.exchange.emp_email_domain}}\{{employee.exchange.emp_email_login}}



Список ключей подстановок:

· {{employee.surname}} — фамилия сотрудника;

· {{employee.name}} — имя сотрудника;

· {{employee.patronymic}} — отчество сотрудника;

· {{employee.exchange.emp_email}} — email сотрудника;

· {{employee.exchange.emp_email_login}} — логин сотрудника;

· {{employee.exchange.emp_email_domain}} — домен сотрудника;

· {{noncompliance_rule.name}} — наименование правила несоответствия;

· Импортированные атрибуты из AD:

· {{company}},

· {{department}},

· {{displayname}},

· {{distinguishedName}},

· {{employeeID}},

· {{givenName}},

· {{mail}},

· {{mailNickName}},

· {{middleName}},

· {{mobile}},

· {{name}},

· {{objectCategory}},

· {{objectGuid}},

· {{sAMAccountName}},

· {{sn}},

· {{telephoneNumber}},

· {{title}},

· {{userPrincipalName}}.



		Примечание

· Подстановки могут быть использованы только в политиках типа «Строка» или «Массив строк».

· При отсутствии значения подстановки в необязательной политике подстановка заменяется на пустую строку удаляется из политики, после чего политика обрабатывается как валидная.

· Для обязательных политик отсутствие подстановки интерпретируется как сознательное действие администратора (например, в случае exchange, как отключение пользователя от корпоративной почты) и приводит к следующим действиям:

· Отмену установки профиля.

· Событие «Отсутствие значения обязательной политики».





Добавление идентификаторов приложений

Для ряда параметров профилей требуется указать идентификатор(ы) одного или нескольких приложений. 

· Политики профиля «Политики ограничений iOS»

· Список идентификаторов приложений, запуск которых разрешен;

· Список идентификаторов приложений, запуск которых запрещен;


· Условия 

· На устройстве установлено одно из приложений;

· На устройстве отсутствует одно из приложений.



Узнать идентификатор для конкретного приложения можно в столбце «UID» таблицы установленных приложений раздела «Приложения / Установленные приложения».

[bookmark: _Управление_сбором_GPS-данных][bookmark: _Удаленное_обновление_монитора][bookmark: _Настройки_АРМ_(Пункт][bookmark: _Активные_панели_АРМ][bookmark: _Подвал_АРМ_администратора][bookmark: _Редактор_охраняемых_зон][bookmark: _Подвал_АРМ_Администратора_1]Узнать идентификатор системного приложения для МСК производства iOS можно в столбце «iOS Bundle ID» приложения В. 

[bookmark: _Ref9867191][bookmark: _Ref107924100][bookmark: _Toc131985276][bookmark: задание_условий_применения][bookmark: _Toc208444527] Задание условий применения профиля

	После заполнения формы профиля нажать кнопку «Сохранить» и, после подтверждения действия, выбрать вкладку «Условия» в соответствии с рисунком Рисунок 2.55.
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[bookmark: _Ref170732798]Рисунок 2.55 — Условия применения профиля



По умолчанию условия не заданы, после задания условий название закладки измениться на «Условия». Для задания условий применения следует в раскрывающемся списке выбрать параметр со значением:



· Именованное условие применения — применяет именованное условие применения, заданное в разделе «Объекты учета — Условия применения». После выбора условия из списка все остальные параметры в блоке становятся не доступны для изменения. Чтобы параметры стали доступны для редактирования необходимо в поле «Именованное условие применения» выбрать «Не заданно»;

· Принадлежность МСК (любая/личная/корпоративная);

· Стратегия управления устройством входит в список (только устройство/устройство и контейнер KNOX/личный рабочий профиль/корпоративный рабочий профиль) — только для Android;

		Примечание

Для стратегий «личный рабочий профиль» и «корпоративный рабочий профиль»:

· Передача файлов по usb на устройство и обратно недоступна.

· Политика «Запретить экспорт данных из рабочего профиля на устройство через буфер обмена» не распространяется на файлы.







· Внутри хотя бы одной геозоны (название геозоны);
Для возможности применения геозона должна быть активирована. Описание работы с геозонами приведено в 2.8.11. 

· Вне всех геозон из списка (название геозоны);
Для возможности применения геозона должна быть активирована. Описание работы с геозонами приведено в 2.8.11. 



		Примечание

Если к устройствам Android применяются «условия применения» по геозонам, то необходимо выполнить следующие действия: 

1. На устройство Android должен быть назначен профиль «Настройки сбора местоположений Android», который должен применятся безусловно. 

2. В профиле должны быть включены политики «Собирать информацию о местоположении (в рабочее время)» и «Системный сервис определения местоположения должен быть всегда включен».







· Сотрудник входит в группы (DN группы);

· Сотрудник не входит в группы (DN группы);

· Режим устройства (supervised/unsupervised) — только для iOS;

· На устройстве установлено одно из приложений (UID приложения);

· На устройстве отсутствует одно из приложений (UID приложения);






Выбор диапазонов ОС

· Выбор диапазона разрешенных ОС: (Выберите начальную версию ОС / Выберите конечную версию ОС);

· Выбор диапазона запрещенных ОС: (Выберите начальную версию ОС / Выберите конечную версию ОС);


	После выбора значений диапазона ОС следует нажать кнопку «Создать».

	Для сохранения внесенных изменений нажать кнопку «Сохранить».



· Устройство имеет все перечисленные метки;

· У устройства есть хотя бы одна метка из перечисленных;

· У устройства нет ни одной из перечисленных меток;

· Модель устройства входит в список;

· Модель устройства отсутствует в списке;

· Тип устройства;

· Монитор имеет все перечисленные привилегии — только для Android;

· Монитор имеет хотя бы одну из перечисленных привилегий — только для Android;

· Монитор не имеет ни одной из перечисленных привилегий — только для Android;

· Наличие пароля или другого способа авторизации (пин-код, биометрия и т.п.) — только для Android, iOS;

· Пароль соответствует требованиям профилей — только для Android, iOS, Аврора;

· Уровень патча безопасности в диапазоне — только для Android. 
Сущность применяется если патч безопасности находится в заданном диапазоне. Допускается указание нескольких диапазонов. Значения диапазонов не должны пересекаться. Диапазон задается в формате — ГГГГ-ММ-NN (рисунок 2.56):

· Начальный уровень,

· Конечный уровень,

Значение диапазона может быть задано как «Уровень неизвестен», данное значение может быть добавлено в список диапазонов только единожды. При таком значении диапазона условие срабатывает для устройств, у которых уровень патча безопасности не определен. 

· Уровень патча безопасности вне диапазона — только для Android. 
Сущность применяется если дата последнего обновления патча безопасности выходит за пределы указанного диапазона. Параметр имеет приоритет над параметром «Уровень патча безопасности в диапазоне». Заполнение параметра данными аналогично параметру «Уровень патча безопасности в диапазоне».

[bookmark: _Ref9867285][image: ]

[bookmark: _Ref184605089]Рисунок 2.56 — Диапазон уровня патча безопасности



· Модель процессора входит в список — только для Android.  

Применяется, если модель процессора (SocModel) присутствует в указанном списке. Если список пуст, условие игнорируется. 

Правила формирования списка:

· Модель можно добавить:

· текстом (регистронезависимое сравнение).

· регулярным выражением (с префиксом RegExp).

· Регулярное выражение должно быть валидным (иначе не добавляется).

· Одна модель или регулярное выражение не может входить в несколько списков. В противном случае системы выдаст ошибку: «Нельзя добавить одну модель процессора или регулярное выражение в оба списка».

· Модель процессора отсутствует в списке — только для Android. Применяется, если модель процессора (SocModel) отсутствует в указанном списке. Если список пуст, условие игнорируется. Правила формирования списка аналогичны пункту выше.





· Версия прошивки (Build Incremental Version) входит в список — только для Android. Применяется, если версия прошивки (BuildIncrementalVersion) есть в списке. Если список пуст, условие игнорируется.

Правила формирования списка:

· Модель можно добавить:

· текстом (регистронезависимое сравнение).

· регулярным выражением (с префиксом RegExp).

· Регулярное выражение должно быть валидным (иначе не добавляется).

· Одна модель или регулярное выражение не может входить в несколько списков. В противном случае системы выдаст ошибку: «Нельзя добавить одну модель процессора или регулярное выражение в оба списка».

· Версия прошивки (Build Incremental Version) отсутствует в списке — только для Android. Применяется, если версия прошивки (BuildIncrementalVersion) отсутствует в списке. Если список пуст, условие игнорируется. 
Правила формирования списка аналогичны пункту выше.

· Наличие модуля NFC на устройстве — только для Android. Проверяет наличие NFC (FeatureHardwareNFC). Если параметр не задан, условие игнорируется.

· Наличие модуля телефонии на устройстве — только для Android. Проверяет поддержку телефонии (FeatureHardwareTelephony). Если параметр не задан, условие игнорируется.

· Наличие сканера RFID на устройстве — только для Android. Проверяет наличие встроенного RFID-сканера (считывателя), который позволяет работать с RFID-метками или картами.




[bookmark: _Toc131985277][bookmark: _Toc208444528] Назначение профиля

Для назначения профиля во вкладке «Назначения» (рисунок 2.57) в окне ОШС выбрать подразделение(я)/сотрудника(ов) или в главной таблице выбрать одно или несколько МСК сотрудников. Для удобства можно использовать поиск по следующим параметрам таблицы:

· id,

· Телефон,

· Сотрудник,

· Пользователь домена,

· Отдел/группа,

· Метка.

[image: ]

[bookmark: _Ref170732822]Рисунок 2.57 — Назначение профиля



Назначение сущности имеет два состояния:

·  — назначено;

·  — исключено.

Для сохранения назначения профиля в системе нажать на кнопку «Сохранить».

[bookmark: _Ref49807230]


[bookmark: _Toc131985278][bookmark: _Toc208444529] Смена владельца сущности

Во вкладке «Владелец» администратор может сменить владельца сущности для подчиненного подразделения. Для этого следует выбрать требуемый узел ОШС в соответствии с рисунком Рисунок 2.58 и нажать «Сохранить». После подтверждения изменения владельцем сущности будет назначен указанный объект ОШС. Если сущность имеет назначения за пределами области управления нового владельца, то в интерфейсе отобразится ошибка в соответствии с рисунком Рисунок 2.59 . У объекта ОШС может быть только один владелец для управления сущностями.

[image: ]

[bookmark: _Ref170732837]Рисунок 2.58 — Смена владельца сущности



[image: ]

[bookmark: _Ref170732868]Рисунок 2.59 — Сообщение об ошибке при смене владельца сущности



Для отмены действия смены владельца сущности следует нажать «Отменить», после чего кнопка «Сохранить» станет не активной.



[bookmark: _Ref49807399]


[bookmark: _Toc131985279][bookmark: _Toc208444530] Делегирование сущности

Во вкладке «Делегирование», для передачи прав на управление назначением сущности администраторам узла ОШС (рисунок 2.60), владельцем является «root» требуется выбрать один или несколько объектов ОШС, нажать «Сохранить» и подтвердить действие. В этом случае, для администратора выбранного объекта ОШС данная сущность в АРМе в окне с реестром профилей будет отображаться как «Делегированная» в столбце «Сущность».

Для отмены делегирования следует нажать «Отменить».

[image: ]

[bookmark: _Ref170732917]Рисунок 2.60 — Делегирование сущности






[bookmark: _Toc131985280][bookmark: _Toc208444531] Применение профиля



Особенности применения на МСК платформы Android профилей парольные политики

Начиная с 10 версии Android, для управления парольными политиками устройства, Монитору обязательно нужны права Device Owner. Таким образом, если монитор был установлен на Android 9 без прав Device Owner (например, с правами Device Admin или лицензией KNOX), то после обновления устройства до Android 10 возможность управлять парольными политиками будет утрачена.



Особенности применения на МСК профилей различных типов

При добавлении профиля следует учитывать следующие особенности:

· При назначении нескольких профилей будут применяться политики назначенные на ближайшие к МСК родительские узлы в дереве ОШС. Для следующих типов профилей: 

· Парольные политики iOS, 

· Парольные политики Android, 

· Политики ограничений iOS, 

· Политики ограничений Android, 

· Политики ограничений Samsung Knox Android, 

· Политики ограничений контейнера Samsung Knox Android, 

· Парольные политики контейнера Samsung Knox Android,

· При назначении нескольких профилей на МСК будет применено то количество аккаунтов, которое было назначено. Для следующих типов профилей: 

· Exchange аккаунт в контейнере Samsung Knox Android, 

· Exchange аккаунт iOS, 

· доверенный сертификат iOS, 

· доверенный сертификат Android,

· доверенный сертификат ОС Аврора, 

· точка доступа WiFi iOS, 

· точка доступа WiF Android, 

· политики Cellular iOS;

· Допустимо назначение нескольких, различных профилей «Политики сотовой сети (APN)», для разных сотовых операторов. После применения профилей APN блокируется возможность использования любых мобильных точек доступа, помимо заданных в профилях.



Особенности применения на МСК профилей одного типа

[bookmark: _Hlk81378090]При назначении нескольких профилей одного типа непосредственно на МСК, пользователя или узел будут применяться политики из профиля, назначенного последним. Под «последним» понимается назначение, сделанное последним по времени.

Особенности применения профилей «Режим киоска…»

При добавлении профиля «Режим киоска…» для МСК будут применены следующие ограничения:

· Ограничение на количество приложений:

· IOS — пользователю МСК доступно только одно приложение;

· Android — доступно несколько режимов работы:

· Режим одного приложения;

· Режим нескольких приложений;

· Режим одного WEB приложения;

· На устройстве применяются другие профили, кроме;

· Профиль парольных политик контейнера knox. 

· На устройстве выполняются команды, кроме:

· Установка пароля контейнера;

	Чтобы в режиме киоска была возможность принимать и совершать звонки, а также получать и отправлять SMS, необходимо добавить в политику «Список UID'ов отображаемых приложений» следующие приложения:

· com.google.android.dialer; 

· com.google.android.contacts, 

· com.google.android.apps.messaging. 

В зависимости от производителя и модели устройства состав приложений может отличаться. В частности, для устройств производителя Samsung необходимо добавлять приложения: 

· com.samsung.android.dialer, 

· com.samsung.android.app.contacts,

· com.samsung.android.incallui,

· com.samsung.android.messaging,

· com.android.server.telecom. 

Состав необходимых приложений для конкретного устройства необходимо определять экспериментально.

		Примечание:

В текущей версии поддерживается работа устаревших типов профилей 
на Android:

· Режим киоска Android (устарел)

· Режим киоска Samsung Knox Android (устарел)

Следует отказаться от их использования в дальнейшем и произвести миграцию на другие типы профилей.







	В режиме работы «Киоск», при открытии файлов может отсутствовать диалоговое окно выбора приложения для открытия файла. При этом вне режима работы «Киоск» выбор приложения открытия файлов работает корректно. Это происходит потому, что приложение, которым следует открывать файл не прописано в политиках: «Список UID'ов отображаемых приложений» или «Дополнительный список UID'ов разрешенных приложений…» настроек профиля «Киоск», назначенного на МСК. 

	Чтобы выбор приложения отображался корректно необходимо выполнить следующие действия:

1. Вывести МСК из режима «Киоск»;

2. Запустить приложение, которое не отображается в диалоговом окне выбора приложения для открытия файла;

3. С помощью утилиты Android Debug Bridge выполнить команду:

adb shell dumpsys activity activities

4. В отображенных результатах работы команды находим информацию об открытом activity. Она должна иметь вид:

ActivityRecord{... com.application.package/CurrentActivity ...}. 

Например: 

ActivityRecord{cd11070 u0 ru.niisokb.mcc/.
monitorui.presentation.view.MonitorRootActivity t194}

5. Найти UID целевого activity — часть строки с информацией об activity до значка «/»: com.application.package

Как в примере: 

ru.niisokb.mcc

6. Добавить UDI в профиль «Киоск», в политику: 

· Список UID'ов отображаемых приложений — если требуется отображение иконки приложения на главном экране «Киоска»;


или 


· Дополнительный список UID'ов разрешенных приложений… — если отображение иконки приложения не требуется. 

7. Сохранить изменения. После чего приложение будет отображаться в диалоговом окне выбора приложения для открытия файлов на всех МСК, к которым применен данный профиль.

В режиме работы «киоск», на управление WiFi и яркостью экрана действуют не только политики «киоска», но и политики профиля ограничений Android, а именно:

· «Запретить добавлять новые точки доступа WiFi»;

· «Запретить изменять состояние WiFi»;

· «Запретить изменение настроек точек доступа Wi-Fi»;

· «Минимальный уровень безопасности Wi-Fi»;

· «Запретить регулировку яркости».



Особенность применения профиля «Политики ограничений Samsung Knox Android»

Одновременное назначение запрета на использование всех сетевых интерфейсов, перепрошивку устройства и сброс к заводским настройкам приведет к нерабочему состоянию МСК без возможности восстановления его работоспособности.

Пример такого назначения приведен ниже:

Разрешить перепрошивку устройства — Нет.

Разрешить сброс устройства к заводским настройкам — Нет.

Разрешить Wi-Fi (при запрете недоступны Wi-Fi Direct и S Beam) — Нет.

Разрешить мобильную передачу данных — Нет.

Разрешить использование Bluetooth — Нет.

Особенность применения профилей на МСК при его блокировке и разблокировки. 

Если МСК на платформе Android было заблокировано, то после его разблокировки для применения назначенных профилей следует повторно отправить команду синхронизации настроек.

Условия создания контейнера Knox

При добавлении профиля Настройки монитора Android на МСК производства Samsung одной из задач является создание контейнера Knox. Но для достижения этой цели должны быть выполнены следующие условия:

· в параметрах профиля назначен действительный ключ Samsung Knox License (SKL);

· на МСК не был установлен Knox warranty bit в результате проведения незаводской прошивки;

· пользователь МСК согласился с созданием контейнера;

· на момент активации лицензий Knox были доступны серверы Samsung.

Если указанные условия не выполнены, в системе воспроизведется ошибка (ошибка активации Knox ключей, ошибка создания контейнера) в соответствии с описанием в таблице 2.2.  

	

[bookmark: _Toc131985281][bookmark: _Toc208444532] Удаление профиля

	Для удаления следует выбрать в реестре профиль и нажать кнопку «Удалить». Данный профиль будет удален из подраздела «Профили». Если удаленный профиль был назначен на МСК, то в подразделе «Отчёты/Профили» он отобразится в применённых профилях с записью «удален». После синхронизации устройства с системой и удаления настроек с МСК профиль будет окончательно удален из интерфейса.

		Примечание

На устройствах iOS, при удалении корпоративного профиля, приложение «Монитор» должно автоматически удаляться с устройства. Если этого не произошло, то устройство необходимо сбросить до заводских настроек.










[bookmark: _Toc128471516][bookmark: _Toc128471517][bookmark: _Toc128471518][bookmark: _Toc128471519][bookmark: _Toc128471520][bookmark: _Toc128471521][bookmark: _Toc128713138][bookmark: _Toc131985282][bookmark: _Toc208444533]Раздел «Правила несоответствия»

«Правила несоответствия» позволяет создавать, редактировать или удалять набор действий, которые система автоматически произведет при выполнении заданных условий (рисунок 2.61). Для каждого действия в правиле существует возможность указать задержку между выполнением условий и действием. 

 [image: ]

[bookmark: _Ref170733001]Рисунок 2.61 — Список правил несоответствия



В центральной части рабочего экрана отображается список правил, в котором каждая строка запись одного правила и содержит следующую информацию:

· Наименование — наименование правила;

· Платформа — iOS или Android;

· Сущность — тип сущности;

· Владелец — владелец правила в ОШС;

· Условие — именованные условия применения, заданные в правиле .

В боковом экране, рабочей области раздела отображаются параметры правила, выделенного в списке.

· Настройки — описание действия над МСК, при соответствии условий;

· Наименование — наименование правила;

· Платформа — платформа МСК, для которой назначается правило;

· Действия — блок содержит список действий над устройством, выполняемых над МСК;



· Условия/Условия (не заданы) — содержит описание условий, при выполнении которых, настройки правила будут применены к устройству. Список условий идентичен условиям применения профилей (см. 2.6.8.3);

· Назначения — содержит указание подразделения, пользователей или комплекты, на которые будет применено данное правило; 

· Владелец — содержит функционал назначения узла ОШС как владельца правила. Каждое правило принадлежит одному владельцу. Администратор узла «владельца» (а также администратор вышестоящего узла ОШС) имеет права на редактирование настроек правила;

· Делегирование — позволяет делегировать назначение правила администраторам подчиненных подразделений.

	В верхней части таблицы находится панель инструментов со следующими кнопками:

· Добавить — предназначена для создания нового правила;

· Удалить — предназначена для удаления уже созданного правила.



[bookmark: _Toc131985283][bookmark: _Toc208444534] Добавление нового правила несоответствия

Чтобы добавить новое правило несоответствия, необходимо выполнить следующие действия:

1. Перейти в раздел «Правила несоответствия»;

2. Нажать кнопку «Добавить»

3. В боковом блоке, рабочего экрана заполнить следующие поля:

· Наименование

· Платформа

4. В блоке «Действия» нажать кнопку «Добавить», после чего откроется модальное окно настройки действия правила.

5. Выбрать тип действия, после чего откроются дополнительные поля настроек:

· Отправка e-mail — отправка e-mail сообщения (рисунок 2.62);

· Получатель — список адресов email (разделитель — точка с запятой);

· Копия — список адресов email (разделитель — точка с запятой);

· Шаблон — шаблон письма. Выбирается из шаблонов писем в объектах учета;

· Задержка выполнения — время задержки выполнения действия (дни, часы, минуты). 





		Примечание

При заполнении полей «Получатель» и «Копия» допускается использование подстановок, описанных в разделе 2.6.8.2 Настройка параметров профиля«.







[image: ]

[bookmark: _Ref170733027]Рисунок 2.62 — Параметры действия «Отправка email»



· Команда — назначает выполнение заданной команды (рисунок 2.63);

· Команда — выбор команды: 

· Синхронизация времени устройства с сервером;

· Отключение от управления со сбросом к заводским настройкам;

· Установка графика рабочего времени;

· Повторный запрос номера телефона;

· Отключение от управления с удалением только корпоративных данных;

· Синхронизация настроек;

· Отправка уведомления;

· Очистка данных приложения.

· Задержка выполнения — время задержки выполнения действия (дни, часы, минуты).

[image: ]

[bookmark: _Ref170733041]Рисунок 2.63 — Параметры действия «Команда»



· Профиль — назначение на устройство профиля (рисунок 2.64);

· Тип профиля — выпадающий список выбора назначаемого типа профиля. В списке отображаются только типы профилей с режимом назначения «автоматический»;

· Выбор — выбор профиля, соответствующего выбранному типу профиля;

· Задержка выполнения — время задержки выполнения действия (дни, часы, минуты).

[image: ]

[bookmark: _Ref170733055]Рисунок 2.64 — Параметры действия «Профиль»



· Метка назначение метки на правило несоответствия (рисунок 2.65).

· Выбор — выпадающие список выбора заданных в системе меток;

· Задержка выполнения — время задержки выполнения действия (дни, часы, минуты).

[image: ]

[bookmark: _Ref178689292]Рисунок 2.65 — Параметр действия «Метка»



6. Нажать кнопку «Ок», после чего действие будет добавлено в список действий правила;

7. Нажать кнопку «Сохранить» (рисунок 2.66);

[image: ]

[bookmark: _Ref170733066]Рисунок 2.66 — Расположение кнопки «Сохранить»



8. Нажать кнопку «Да», в модальном окне подтверждения действия, после чего новое правило будет добавлено в список.



		Примечание

· Если в «назначении» ничего не выбрано, то правило не будет применено;

· Если в период «задержки выполнения» устройство перестало удовлетворять условиям, то действие произведено не будет;

· Если ни одно из условий не задано, то правило применяется безусловно;

· Настройки правила во вкладках «Условия», «Назначения», «Владелец», «Делегирование» доступны после завершения создания правила.

· Если в качестве действия задано применение профилей, то все профили, указанные в правиле несоответствия:
1. Будут назначены непосредственно на устройство.
2. Будут иметь более высокий приоритет по отношению к профилям назначенным администратором.
3. В остальном будут подчиняться общим правилам применения профилей.





[bookmark: _Toc131985284] 

[bookmark: _Toc208444535] Задание условий применения правил несоответствия

 После создания правила станет доступна настройка условий его применения на вкладке «Условия». Настройка осуществляется в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.



[bookmark: _Toc208444536] Редактирование существующего правила несоответствия

Чтобы внести изменения в существующее правило несоответствия, необходимо выполнить следующие действия:

1. В списке правил выделить правило подлежащее редактированию;

2. В блоке настроек внести изменения в параметры правила;
(Изменить уже заданное действие, в блоке «Действия» нельзя. Допускается только удаление существующего и создание нового);

3. Нажать кнопку «Сохранить».



[bookmark: _Toc131985285][bookmark: _Toc208444537] Удаление существующего правила несоответствия

Чтобы удалить существующее правило несоответствия, необходимо выполнить следующие действия:

1. В списке правил выделить правило подлежащее редактированию;

2. Нажать кнопку «Удалить» на центральном рабочем экране раздела;

3. [bookmark: _Toc128713139][bookmark: _Toc131985286]В модальном окне подтверждения действия нажать кнопку «Да», после чего правило будет удалено.


[bookmark: _Toc208444538]Раздел «Правила автомаркировки»

Раздел «Правила автомаркировки» предназначен для автоматического назначения меток на устройства по их идентификаторам (серийный номер, IMEI, UDID, корпоративный идентификатор).

Основные задачи:

· Создание, редактирование и удаление правил автоматической маркировки.

· Управление списками идентификаторов устройств.

· Назначение правил на подразделения организационной структуры (ОШС).

· Контроль применения меток при изменении данных устройства.

Доступ и права для работы с разделом:

Просмотр, изменение, удаление — в зависимости от прав владельца.

Дополнительные полномочия:

· Изменение списков ID устройств правил автоматической маркировки.

· Смена владельца правил автоматической маркировки.

· Просмотр назначений на ОШС правил автоматической маркировки.

· Изменение назначений на ОШС правил автоматической маркировки.

В центральной части рабочего экрана (рисунок 2.67) отображается список правил автомаркировки, где каждая строка списка содержит:

· наименование правила,

· список меток (через запятую),

· владельца правила.

[image: ]

[bookmark: _Ref203923413]Рисунок 2.67 — Раздел «Правила автомаркировки»



В правой части рабочего экрана отображаются параметры и настройки правила выбранного в основной таблице. Параметры и настройки правила содержат следующие опции управления:

· Вкладка «Параметры»:

· Наименование — наименование правила (уникальное, в пределах владельца);

· Список проставляемых меток — список меток, состоящий из существующих меток;

· Вкладка «Идентификаторы» (рисунок 2.68):

· Вкладка «Серийный номер» — список идентификаторов устройств по серийным номерам;

· Поля ввода и кнопки управления списком идентификаторов (аналогичен для всех аналогичных вкладок раздела):

· Поле ввода и кнопка «Добавить» — позволяет в ручную добавить идентификатор в список. 

· Кнопка «Удалить» — удалить идентификатор, выбранный в списке.

		Примечание

При добавлении идентификатора в список система проводит проверку на формат:

· IMEI — 15ти-значный номер;

· UDID, серийный номер, корпоративный ID — длина ≤ 255 символов.







· Вкладка «IMEI» — список идентификаторов устройств по IMEI;

· Вкладка «UDID» — список идентификаторов устройств по UDID;

· Вкладка «Корпоративный идентификатор устройства» — список устройств по корпоративным идентификаторам;

· Кнопка «Загрузить файл» — позволяет заполнить выбранную вкладку идентификатора из CSV файла;

· Кнопка «Выгрузить файл» — позволяет выгрузить существующий писок из выбранной вкладки идентификаторов. Полученный файл может быть использован как шаблон для составления CSV файла загрузки идентификаторов.

· Кнопка «Очистить» — очистить список идентификаторов в выбранной вкладке.

· Вкладка «Назначения» — назначение правила автомаркировки на на узел ОШС (только на один узел, без делегирования).

· Вкладка «Владелец» — назначение владельца правила. Допускается смена владельца.

[image: ]

[bookmark: _Ref203923565]Рисунок 2.68 — Идентификаторы устройств




[bookmark: _Toc208444539]Создание нового правила автомаркировки

Чтобы создать новое правило необходимо выполнить следующие действия:

1. Выбрать раздел «Правила автомаркировки».

2. Нажать кнопку «Добавить»

3. Заполнить параметры:

· Наименование — уникальное название правила (проверяется на уникальность). 

· Список меток — выбрать из списка метки, которые будут автоматически назначаться на устройства.



4. Добавить идентификаторы устройств.

· Ручное добавление:  

4..1. Открыть вкладку индентификатора.

4..2. Заполнить поле ввода.

4..3. Нажать кнопку «Добавить».

· Загрузка из CSV файла:

4..1. Открыть вкладку индентификатора.

4..2. Нажать кнопку «Загрузить файл».

4..3. Загрузить выбранный файл.

4..4. Система проверит данные из файла. При наличии ошибок будет показан отчет о не верных данных (рисунок 2.69). Отчет может быть сохранен в отдельный CSV файл. Идентификаторы с ошибками не импортируются.

[image: ]

[bookmark: _Ref203923711]Рисунок 2.69 — Ошибки при импорте идентификаторов

5. Открыть вкладку «Назначение» и назначить правило на нужный узел ОШС.

6. Во вкладке «Владелец» указать владельца.

7. Нажать кнопку «Сохранить».

[bookmark: _Toc208444540]Особенности удаления и редактирования правил автомаркировки

Чтобы удалить правило автоматической маркировки необходимо выбрать нужное правило в общем списке правил и нажать кнопку «Удалить».

Чтобы отредактировать правило необходимо выбрать его с списке правил, внести изменения в параметры и нажать кнопку «Сохранить».

Для ручного добавления идентификатора конкретного устройства в существующее правило автомаркировки необходимо перейти в раздел «Информация об устройствах — Данные об устройстве». Если в системе существует хотя бы одно правило автоматической маркировки, доступное текущему администратору, рядом с каждым идентификатором устройства (серийный номер, IMEI, UDID и др.) будет отображаться кнопка «Добавить идентификатор» (рисунок 2.70). При нажатии на эту кнопку открывается диалоговое окно, содержащее список всех доступных правил автомаркировки, в которое можно добавить выбранный идентификатор текущего устройства. Доступ к этим кнопкам возможен при наличии полномочия «Расширение правил автоматической маркировки».

[image: ]

[bookmark: _Ref203923823]Рисунок 2.70 — Кнопка «Добавить идентификатор в правило»

Если, при редактировании правила происходит удаление уже установленных этим правилом  меток (смена назначения, удаление идентификаторов), а так же при удалении правила система предоставит выбор действий (рисунок 2.71):

· «Снять метки c устройств» (по умолчанию).

· «Оставить метки на устройствах, поменяв способ назначения меток с автоматического на ручной».

[image: ]

[bookmark: _Ref203923906]Рисунок 2.71 — Уведомление при удалении правила автомаркировки

Если, при смене владельца устройства или при перемещении сотрудника между подразделениями, устройство вышло из области действия правила автоматической маркировки, метки установленные правилом будут сняты.




[bookmark: _Toc208444541]Раздел «Установленные приложения»

[bookmark: _Раздел_«Команды»]Раздел «Установленные приложения» (рисунок 2.72) предназначен для осуществления контроля за приложениями, установленными на МСК пользователя, в том числе, установленными в контейнер, позволяет Администратору зарегистрировать приложение в «UEM SafeMobile», а также осуществить удаленный запуск выбранного приложения.

[image: ]

[bookmark: _Ref170733130]Рисунок 2.72 — Раздел «Установленные приложения»



	В нижней части рабочего экрана отображаются установленные на МСК приложения. Список приложений разделен по вкладкам:

· Управляемые приложения (устройство),

· Неуправляемые приложения (устройство),

· Управляемые приложения (контейнер),

· Неуправляемые приложения (контейнер).

Каждая вкладка таблицы установленных приложении содержит следующие столбцы:

· [image: ] — Состояние установленного приложения ([image: ] — включено, [image: ] — выключено);

· Имя — название установленного приложения;

· UID — уникальный идентификатор приложения;

· Версия — версия установленного приложения;

· Код версии — код установленной версии приложения;

· Можно удалить — возможность удаления приложения с МСК (Да/Нет);

· Можно отключить — возможность отключения приложения на МСК на платформе Android (Да/Нет);

· Монитор — мобильный клиент SafeMobile «Да/Нет».;

Отключение и удаление приложения осуществляется посредством создания ПУП в соответствии с 2.6.11.

Кнопки, расположенные на панели таблицы установленных приложений, позволяют Администратору отправить с АРМ на МСК команды, после чего будет выполнено следующее действие, а именно:

· Запустить — нажатие кнопки приводит к запуску выбранного приложения на устройстве. На МСК платформы Android нельзя удаленно запустить отключенное пользователем системное приложение. Если системное приложение было отключено на устройстве в разделе «Настройки», то включить его можно только в «Настройках» устройства.

· Запросить с устройства — нажатие кнопки приводит к отправке команды-запроса на формирование списка всех установленных приложений на МСК, включая приложения, установленные до подключения устройства к системе.

· Зарегистрировать — нажатие кнопки выбранное некорпоративное приложение, установленное на МСК пользователя, зарегистрируется в «UEM SafeMobile» и будет доступно при назначении ПУП Администратором.

· Очистка данных приложения — (только для Android) при нажатии кнопки будут удалены данные выбранного приложения (очистка кэша). Операция доступна для вкладки «Управляемые приложения (устройство)» за исключением случая, когда выбрано устройство Android с привилегией PO. Для прочих вкладок операция доступна при наличии приложений в этих вкладках.













[bookmark: _Ref9517753][bookmark: _Toc128713140][bookmark: _Toc131985287]


[bookmark: _Toc208444542]Раздел «Правила управления»

Раздел «Правила управления» предназначен для управления приложениями на МСК, а именно:

· Автоматическая установка, обновление и удаление приложений;

· Установка приложений из Google Play и App Store;

· Автоматическое перемещение приложений в контейнер Knox;

· Настройка режима киоска: пользователю доступно только одно приложение на МСК;

· Взятие под управление «UEM SafeMobile» некорпоративных приложений пользователя;

· Ограничение доступа пользователя к приложению посредством «черного» списка.

ПУП назначается на выбранное приложение, установленное на МСК пользователя и зарегистрированное в «UEM SafeMobile». Список зарегистрированных приложений отображается в разделе «Объекты учёта/Приложения».

В левой части окна «Правила управления» (рисунок 2.73) отображается список созданных в системе ПУП, оформленный в виде таблицы. 
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[bookmark: _Ref170733170]Рисунок 2.73 — Раздел «Правила управления»



Каждая строка списка содержит информацию об одном правиле для одного приложения. Таблица содержит следующие колонки данных:

· Колонки данных, отображающиеся по умолчанию:

· Наименование — название правила;

· Приложение — название приложения;

· Версия — версия приложения;

· Код версии — «внутренний» номер версии приложения;

· Платформа — платформа ОС;

· Монитор — мобильный клиент SafeMobile (Да/Нет);

· Место установки — Выбор места установки приложения доступен только для платформы Android (устройство / контейнер). Для прочих платформ место установки всегда — «устройство».

· Сущность — инициатор сущности (собственный/делегированный);

· Владелец — администратор узла ОШС, назначенный владельцем сущности;

· Условие.

· Колонки данных опционального отображения:

· UID — UID приложения;

· Тип приложения — зависит от наличия дистрибутива в «UEM SafeMobile» (корпоративное/некорпоративное);

· Приложение должно быть установлено — (Да/Нет/Не задано/Доступно в SafeStore);

· Вес (результирующее правило с большим весом выполняется в первую очередь);

· Удалить с устройства при отключении от управления — Имеет значения «Да/Нет/Не задано»; 

· Приложение должно быть включено — только для МСК на платформе Android (Да/Нет/Не задано);

		Примечание

Если для системного приложения задано значение «Нет», то на устройстве кнопка «Остановить» (в разделе настроек «Сведения о приложениях») будет оставаться активной несмотря на то, что приложение не запущено. 
Если системное приложение отключено на устройстве через настройки пользователем, то оно не может быть включено средствами MDM.







· Приложение можно настраивать удалённо — только для МСК на платформе iOS (Да/Нет/Не задано);

· Запрещено резервное копирование данных — только для МСК на платформе iOS (Да/Нет/Не задано);

· Запретить закрытие приложения — Запретить ОС автоматически закрывать приложение при повышенном энергопотреблении. Только для МСК на платформе Android (Да/Нет);

· Использовать VPN для приложений (Per-App VPN) — только для МСК на платформе iOS (Название профиля Per-App VPN соединения/Нет);

· Приложение нужно обновлять в «тихом» режиме (без вывода уведомлений пользователю);

· Промежуток времени, на который сотрудник может отложить обновление корпоративного приложения (мин).

	В верхней части таблицы находится панель инструментов с кнопками:

· Добавить — предназначена для создания нового ПУП;

· Удалить — предназначена для удаления, уже созданного ПУП.



		

Примечание



Единовременно на устройстве в контейнере и не в контейнере устройства может быть установлена только одна версия приложения. 

Приложения, установленные пользователем на личном устройстве с рабочим профилем, могут влиять на управление приложениями в рабочем профиле через монитор и наоборот. 

Таким образом, если на устройстве или в контейнере уже установлено целевое приложение, то при установке в другую управляемую область существуют следующие ограничения:

· Подписи приложений должны совпадать;

· Версии приложений должны совпадать, либо версия устанавливаемого приложения должна быть выше, чем у установленного.
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[bookmark: _Toc208444543]Создание нового Правила управления приложениями

 	Чтобы создать новое «правило управления приложениями», необходимо выполнить следующие действия:

1. Перейти в раздел «Правила управления»;

2. Нажать кнопку «Добавить», после чего откроется форма создания нового правила (рисунок 2.74);
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[bookmark: _Ref170733189]Рисунок 2.74 — Кнопка «Добавить» правило

3. Во вкладке «Настройки» заполнить все необходимые поля ввода данных;

4. Нажать кнопку «Сохранить», после чего новое правило будет сохранено в системе;

5. (Только для Android) При необходимости настроить разрешения для приложения (см. Управление разрешениями приложений 2.6.12.6);

6. Перейти во вкладку «Назначение»;

7. Выбрать пользователей, к которым будет применено новое правило;

8. Нажать кнопку «Сохранить», после чего новое правило становится действующим (см. 2.6.11.6. «Применение ПУП»).

В зависимости от того какие будут выбраны значения в полях «Платформа» и «Тип приложения» становятся доступны дополнительные поля ввода данных:

Поля ввода данных для платформы iPhone OS

· Приложение должно быть установлено:

· Да,

· Нет, 

· Не задано,

· Доступно в SafeStore (только для корпоративного приложения),

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;

· Приложение можно настраивать удаленно (всегда «ДА»);

· Удалить с устройства при отключении от управления; 
Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Значение поля «Приложение должно быть установлено» является «Да»;

· Запрещено резервное копирование данных — (доступно для ввода, если «Тип приложения» — Не корпоративное);

· Использовать VPN для приложений (Per-App VPN) — для версии iOS не ниже 14.0.
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Рисунок 2.75 — Поля ввода данных для платформы iPhone OS



Поля ввода данных для платформы Android

· Приложение должно быть установлено:

· Да,

· Нет, 

· Не задано,

· Доступно в SafeStore (только для корпоративного приложения),

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;

· Удалить с устройства при отключении от управления. 

Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Значение поля «Приложение должно быть установлено» является «Да» или «Не задано»;

		Важно!

Данная политика не применима к приложению «Монитор».





· Приложение должно быть включено;

Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Запретить ОС автоматически закрывать приложение при повышенном энергопотреблении;

· Приложение нужно обновлять в «тихом» режиме (без вывода уведомлений пользователю) — активно, если значение параметра «Приложение должно быть установлено» — «Да». При обновлении приложения пользователь получит соответствующее уведомление;

· Промежуток времени, на который сотрудник может отложить обновление корпоративного приложения (мин) — значение от 0 до 180. Активно, если приложение «корпоративное» и значение параметра «Приложение нужно обновлять в «тихом» режиме» — нет. Если задано значение не равное нулю, то система, в течение 2 минут будет ожидать от пользователя одно из следующих действий:

· Обновить;

· Отложить обновление на 10% от промежутка времени, заданного в ПУП в минутах. Отображается если 10% больше 5 мин.

· Отложить обновление на 30% от промежутка времени, заданного в ПУП в минутах. Отображается только если 30% больше 5 мин.

· Отложить обновление на промежуток времени, заданный в ПУП.

· По истечении 2 минут, при отсутствии реакции пользователя приложение будет обновлено автоматически.

· Ограничить скачивание приложений с сервера — устанавливает ограничения на скачивание приложения. Заданные в этих настройках значения, имеют больший приоритет, чем политики профиля «Сетевые подключения Android»:

· Скачивать только по Wi-Fi,

· Скачивать по Wi-Fi и в домашней сети,

· Скачивать при любом подключении,

· Не задано.
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Рисунок 2.76 — Поля ввода данных для платформы Android



Поля ввода данных для платформы Windows

· Приложение должно быть установлено — всегда «Да»;

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;
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Рисунок 2.77 — Поля ввода данных для платформы Windows









Поля ввода данных для платформы AuroraOS

· Приложение должно быть установлено:

· Да,

· Нет, 

· Доступно в SafeStore,

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;
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Рисунок 2.78 — Поля ввода данных для платформы AuroraOS



Поля ввода данных для платформ Linux (Altlinux, Astra, Debian)

· Приложение должно быть установлено:

· Да,

· Нет, 

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;

· Автоматически обновлять приложение;
Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное».
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Рисунок 2.79 — Поля ввода данных для платформ Linux (Altlinux, Astra, Debian)



[bookmark: _Toc131985289][bookmark: _Toc208444544]Задание условий применения ПУП

После заполнения формы ПУП и сохранения настроек выбрать условия применения ПУП во вкладке «Условия» в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.

[bookmark: _Toc131985290]

[bookmark: _Toc208444545]Назначение ПУП

Для назначения ПУП во вкладке «Назначения» (рисунок 2.80) в окне ОШС выбрать подразделение(я)/сотрудника(ов) или в главной таблице выбрать одно или несколько МСК сотрудников в соответствии с 2.6.8.4.
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[bookmark: _Ref170733217]Рисунок 2.80 — Назначение ПУП





[bookmark: _Toc131985291][bookmark: _Toc208444546]Смена владельца сущности

Для смены владельца сущности, во вкладке «Владелец» следует выбрать узел ОШС (рисунок 2.81) в окне ОШС в соответствии с 2.6.8.5.
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[bookmark: _Ref170733234]Рисунок 2.81 — Смена владельца сущности



[bookmark: _Toc131985292][bookmark: _Toc208444547]Делегирование сущности

Для делегирования сущности, во вкладке «Делегирование» следует выбрать один или несколько объектов ОШС (рисунок 2.82) в окне ОШС в соответствии с 2.6.8.6.
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[bookmark: _Ref170733246]Рисунок 2.82 — Делегирование сущности







[bookmark: _Toc208444548][bookmark: _Toc131985293]Управление разрешениями приложений (Android)

Вкладка «Разрешения» появляется после сохранения созданного правила управления приложениями (рисунок 2.83). 
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[bookmark: _Ref195878490]Рисунок 2.83 — Вкладка «Разрешения»

Вкладка содержит следующие настройки разрешений приложений:

· Настройка разрешений по умолчанию — задаёт значение разрешений, заданных «по умолчанию». Разрешениям «по умолчанию» могут быть заданы следующие значения:

· Запретить,

· Разрешить — устанавливается по умолчанию для корпоративных приложений;

· Выбирает сотрудник — устанавливается по умолчанию для некорпоративных приложений;



· Таблица «Список разрешений запрашиваемых приложением» — содержит только опасные разрешения дистрибутива выбранного в ПУП. Отображается только для корпоративных приложений. Каждая строка списка должна содержать:

· Разрешение — название разрешения;

· Описание —  описание разрешения;

· Настройка —  значение разрешения:

· По умолчанию — это значение для настройки определяется в опции «Настройка разрешений по умолчанию»;

· Запретить — запретить разрешение;

· Разрешить — разрешить разрешение;

· Выбирает сотрудник — разрешение устанавливает пользователь МСК;

· Таблица «Прочие разрешения» (для некорпоративных приложений имеет название «Разрешения»). Структура аналогична таблице «Список разрешений запрашиваемых приложением» и содержит следующие данные:

· Для корпоративного приложения — содержит те разрешения из справочника опасных разрешений Android  (https://developer.android.com/reference/android/Manifest.permission), которые не вошли в список разрешений запрашиваемых приложением; 

· Для некорпоративного приложения — содержит все разрешения из справочника опасных разрешений Android.

		Примечание

Если при редактировании ПУП происходит смена дистрибутива, то система переформирует список опасных разрешений. Если состав разрешений изменится, то вкладка «Разрешения» будет помечена красным цветом, а кнопка «Сохранить» станет не доступной.

Кнопка «Сохранить» будет разблокирована после перехода на вкладку «Разрешения», в которой зеленым цветом будут помечены изменения в разрешениях.










[bookmark: _Toc208444549]Применение ПУП

	При создании и использовании ПУП необходимо учитывать следующую информацию:

	Для всех платформ:

· Если при создании правила, в поле «Приложение должно быть установлено» стоит значение «Нет», то приложение, установленное пользователем, будет автоматически удалено с устройства, а при невозможности удаления — отключено;

· При добавлении ПУП следует учитывать, что профили имеют больший приоритет перед ПУП. Например, если в примененном профиле присутствуют политики, запрещающие отдельные приложения, а ПУП эти приложения разрешает, то в этом случае приложение будет запрещено.

· При изменении значения параметра ПУП «Удалить с устройства при отключении от управления» с «Да» на «Нет», а синхронизация настроек задержалась, например, из-за нахождения МСК в статусе «Не в сети», тогда будет применено первое значение и приложение удалится с устройства.

	Для iPhone OS:

· Если при создании правила, в поле «Приложение должно быть установлено» стоит «ДА», при этом МСК не находится в режиме «supervised» (см. данные об устройстве), то для действия с ним будет запрошено подтверждение пользователя;

· Для исключения несанкционированного распространения корпоративных данных через некорпоративные приложения, при создании ПУП следует установить значения «Да» для параметров: 

· «Приложение можно настраивать удалённо», 

· «Удалить с устройства при отключении от управления», 

· «Запрещено резервное копирование данных».

· На МСК в режиме «supervised» версии iOS 14.0 и выше пользователь не сможет удалить приложение, установленное системой. На МСК без «supervised» пользователь может удалить приложение, но система будет пытаться повторно установить приложение, запрашивая у пользователя подтверждение.

· Для приложений на МСК платформы iOS после применения ПУП с параметром «Приложение можно настраивать удалённо», невозможно обратное действие: сделать приложение неуправляемым.

	Для Android:

· При установке корпоративных приложений на МСК платформы Android следует учитывать, что на время установки снимается блокировка установки из недоверенных источников.

· При установке корпоративного приложения на МСК платформы Android, приложение проверяется сервисом ОС «Play Protect». Если сервис посчитает приложение вредоносным, он может приостановить установку приложения и предложить пользователю удалить данное приложение. Монитор не может повлиять на статус приложения в сервисе. Так как сервис «Play Protect» является частью приложения «Google Play», то отключение магазина приложений позволяет отключать проверку приложений сервисом «Play Protect».

· В связи с тем, что платформа Android не допускает установку двух разных версий одного приложения и в контейнер, и на устройство, то в случае, если на МСК Android назначены два правила одного корпоративного приложения с разными местами установки, а версии приложения различаются, то будет произведена установка только в одно место: или в контейнер или на устройство.

· Если устройство подключено стратегиями «Личный рабочий профиль», либо «Корпоративный рабочий профиль», то приложение не будет автоматически удалено из контейнера устройства, а потребует подтверждение удаления приложения пользователем. Подтверждение необходимо выполнить в приложении «Монитор», вкладка «Приложения».





[bookmark: _Toc131985294][bookmark: _Toc208444550]Особенности при удалении ПУП

	Для платформы Android.

	Особенность корпоративного ПУП, предназначенного для обновления системного приложения (встроенного приложения от производителя устройства). Если удалить данное ПУП, то системное приложение удалено не будет. Но если монитор установлен с правами Device Owner в соответствии с разделом 2.6.8, в этом случае будет удалено обновление системного приложения.



[bookmark: _Toc131985295][bookmark: _Toc208444551]Особенности обновления приложений

	При необходимости обновить корпоративное приложение на устройствах, необходимо загрузить новую версию в раздел «Приложения» и определиться с ПУП.

1) Если новую версию необходимо сначала протестировать на ограниченном списке сотрудников, рекомендуется создать новое правило и назначить его на тестовые устройства. Произойдет обновление до новой версии приложения только на тестовых устройствах. После проведения всех проверок и подтверждения готовности новой версии к распространению, необходимо внести правки в основное правило для этого приложения, а временное правило потом можно будет удалить.

2) Если сразу или после тестирования новая версия готова к распространению, необходимо внести изменение в правило управления, созданное ранее для предыдущей версии. Тогда все Назначения сохранятся и произойдет автоматическое обновление приложения на всех целевых устройствах. Для внесения исправления в правило управления, необходимо через поле UID вызвать список доступных версий и выбрать новую в соответствии с рисунком Рисунок 2.84.

[image: ]

[bookmark: _Ref170733303]Рисунок 2.84 — Выбор версии приложения



3) Для приложений на МСК платформе Windows не поддерживается обновление приложений. При назначении новой версии возникнет ошибка установки. Для установки новой версии приложения необходимо снять назначение ранее установленной версии приложения.
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[bookmark: таблица_значения_ПУП]Таблица 2.4 — Параметры ПУП

		Платформа

		Тип приложения

		Параметры ПУП



		

		

		Приложение должно быть установлено

		Приложение можно настраивать удалённо

		Удалить с устройства при отключении от управления

		Запрещено резервное копирование данных

		Приложение должно быть включено 

		Запретить ОС автоматически закрывать приложение при повышенном энергопотреблении



		[image: ]

		Корпоративное

		Да (по умолчанию)

Не задано

Доступно в SafeStore

		Да

		Да

		Да

		−

		−



		

		

		Нет

		Да

		Нет

		Нет

		

		



		

		Некорпоративное

		Да (по умолчанию)

Не задано

		Да

		Да (по умолчанию)

Нет

		Да (по умолчанию)

Нет

		

		



		

		

		Нет

		Да

		Нет

		Нет

		

		



		

		Корпоративное

		Да (по умолчанию)

Не задано

Доступно в SafeStore

		−

		Да

		−

		Да

		Да



		

		

		Нет

		

		Нет

		

		Нет

		Нет



		

		Некорпоративное

		Да (по умолчанию)

Не задано

		

		Да (по умолчанию)

Нет

		

		Да (по умолчанию)

Нет

Не задано

		Да

Нет (по умолчанию)



		

		

		Нет

		

		Нет

		

		Нет

		Нет



		[image: ]

		Корпоративное

		Да (по умолчанию)

		-

		-

		-

		-

		-
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[bookmark: _Toc128713141][bookmark: _Toc131985296][bookmark: _Toc208444552][bookmark: _Ref9425495]Раздел «Конфигурации»

[bookmark: _Toc463250793][bookmark: _Toc466643840]Пункт меню «Конфигурации» открывает окно (рисунок 2.85), предназначенное для управления настройками приложений на МСК посредством созданных конфигураций. В данном окне доступно создание, редактирование и удаление конфигураций, а также осуществление их назначений на МСК, сотрудника или подразделение. 

 [image: ]

[bookmark: _Ref170733326]Рисунок 2.85 — Окно «Конфигурации»



Управление конфигурациями приложений осуществляется для МСК: 

· на платформе iOS версий 10 и выше;

· на платформе Android для устройств Samsung с Knox версии 2.7, версия Android 5.0 и выше;

· на платформе Android для устройств других производителей, отличных от Samsung, версия Android 6.0 и выше».

· на платформе Аврора;

· на платформе Linux следующих дистрибутивов:

· Linux — altlinux,

· Linux — astra,

· Linux — Debian.



В левой части окна «Конфигурации» отображается форма с реестром созданных в системе конфигураций приложений, таблица реестра содержит следующие столбцы:

· Наименование — название конфигурации приложения;

· UID — уникальный идентификатор приложения, к которому относится конфигурация;

· Место установки — контейнер (для МСК на платформе Android) или устройство;

· Платформа — платформа ОС;

· Сущность — инициатор сущности (собственный/делегированный);

· Владелец — администратор узла ОШС, назначенный владельцем сущности; по умолчанию, не отображается в форме;

· Условие.



В правой части окна отображается форма для настройки параметров конфигурации с вкладками:

· Настройки,

· Условия,

· Назначения,

· Владелец,

· Делегирование.

В верхней части таблицы находится панель инструментов со следующими кнопками:

· Добавить — предназначена для создания новой конфигурации;

· Удалить — предназначена для удаления уже созданной конфигурации.



[bookmark: _Toc131985297][bookmark: _Toc208444553]Добавление конфигурации

Для добавления новой конфигурации раскройте выпадающий список справа от кнопки «Добавить» и выберите один из вариантов:

· Создать пустую конфигурацию;

· Создать конфигурацию из шаблона.

При выборе параметра «Создать пустую конфигурацию» откроется новая форма во вкладке «Настройки» в соответствии с рисунком Рисунок 2.86. Поля, отмеченные  обязательные для заполнения.

· Название — Название конфигурации (обязательно для заполнения);

· Платформа — Выбор платформы МСК (обязательно для заполнения);

· Место установки — Доступно для изменения только для платформы Android. Для прочих платформ, значение поля автоматически устанавливается — «Устройство». 
Для Android необходимо указать (обязательно для заполнения):

· [bookmark: _Hlk126915405]«Устройство», если нужно применить Конфигурацию к приложению, размещенному на устройстве. Устройство должно быть подключено по стратегиям «Только устройство (Android)», либо «Устройство и контейнер KNOX (Samsung 5.0 — 9)»;

· «Контейнер», если нужно применить Конфигурацию к приложению, размещенному в контейнере KNOX (Samsung 5.0 — 9) или рабочем профиле Android. Доступно только для МСК, подключенным по стратегиям «Устройство и контейнер KNOX (Samsung 5.0 — 9)», либо «Личный рабочий профиль (Android 7.0+)», либо «Корпоративный рабочий профиль (Android 11.0+)».

· UID — UID приложения, для которого настраивается конфигурация (обязательно для заполнения);

		Подписывать настройки конфигурации приложения — Включение/выключение функции подписи конфигурации приложения. Позволяет приложению проверять подлинность конфигурации;Примечание

Для корректной работы данной настройки необходимо прописать в конфигурационный файл mdm.yml параметры app_conf_cert и app_conf_key (описание в mdm_config.md).

Для валидации подписи конфигурации можно использовать сервис SMAPI, в его конфигурационный файл smapi.yml (описание в smapi_config.md) должен быть добавлен параметр app_conf_cert.

Описание параметров конфигурационных файлов указано в «Руководстве_по_установке_и_настройке_Safe_Mobile». 

Если параметры отсутствуют или указаны неверно, то при попытке отправить подписанную конфигурацию приложения в логах MDM сервера будут указаны ошибки. 

Пример записи об ошибке:

· JWT not generated due to error







· Срок действия подписи (дни) — Срок действия подписи, указывается в днях;

· Описание — Описание конфигурации.



[image: ]

[bookmark: _Ref170733341]Рисунок 2.86 — Форма новой конфигурации



	Для добавления параметров настройки приложения нажать кнопку «Добавить», после чего отобразится форма создания настройки конфигурации (рисунок 2.87).

[image: ]

[bookmark: _Ref170733385]Рисунок 2.87 — Создание настройки конфигурации





Форма создания настройки конфигурации состоит из следующих полей:

· Ключ — обозначение настройки конфигурации, заданное разработчиком приложения МСК;

· Название — обозначение настройки в системе;

· Описание — краткое описание настройки;

· Тип значений — Строка / Логический / Целое число / Вещественное число / Массив целых чисел / Массив вещественных чисел / Массив строк. 

В конфигурациях могут быть использованы подстановки, описанные в «2.6.8.2 Настройка параметров профиля«.

Поля «Ключ», «Название» и «Тип значений» обязательные для заполнения. После заполнения полей следует нажать кнопку «ОК». Конфигурация может включать в себя одну или несколько настроек приложения.

При выборе параметра «Создать конфигурацию из шаблона» в окне (рисунок 2.88) доступен список с уже созданными шаблонами настроек.

 [image: ]

[bookmark: _Ref170733425]Рисунок 2.88 — Создание конфигурации приложения



В системе представлены следующие шаблоны с настройками приложений:

· ru.cprocsp.NGate — VPN (android);

· com.google.android.gm — Gmail (android);

· com.lotus.sync.traveler — Клиент Lotus (android);

· com.kaspersky.kes — Антивирус Касперского (android);

· com.microsoft.office.outlook — Microsoft Outlook (android);

· com.microsoft.Office.Outlook — Microsoft Outlook (iOS);

· com.sec.android.easyMover — Samsung Smart Switch Mobile (android).

В списке следует выбрать требуемый шаблон, нажать кнопку «ОК» для продолжения настроек конфигурации в форме (рисунок 2.63) и возможности редактирования параметров. Параметры конфигурации в форме будут зависеть от выбранного шаблона

Пример шаблона КП с параметрами приведен на рисунке Рисунок 2.89.

После заполнения всех необходимых полей для сохранения настроек конфигурации нажать кнопку «Сохранить».

После заполнения формы и сохранения настроек (опционально) следует задать условия применения конфигурации во вкладке «Условия» в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.

 [image: ]

[bookmark: _Ref170733444]Рисунок 2.89 — Шаблон КП




[bookmark: _Toc131985298][bookmark: _Toc208444554]Назначение конфигурации

Чтобы назначить конфигурацию, необходимо выполнить следующие действия:

1. Выбрать конфигурацию в списке, после чего в блоке настроек будут отображены параметры конфигурации;

2. Во вкладке «Назначения», выбрать объект назначения (рисунок 2.90): 

· В окне ОШС — подразделение, сотрудник;

· В окне устройств выбрать одно или несколько МСК сотрудников в соответствии с 2.6.8.4;
Для удобства можно использовать поиск по следующим параметрам таблицы:

· id,

· Телефон,

· Сотрудник,

· Пользователь домена,

· Отдел/группа,

· Метка.



3. Нажать кнопку «Сохранить».

[image: ]

[bookmark: _Ref170733461]Рисунок 2.90 — Назначение конфигурации




[bookmark: _Toc131985299][bookmark: _Toc208444555]Смена владельца сущности

Для смены владельца сущности во вкладке «Владелец» следует выбрать узел ОШС (рисунок 2.91) в окне ОШС в соответствии с 2.6.8.5.
Для сохранения изменений в системе следует нажать на кнопку «Сохранить».

[image: ]

[bookmark: _Ref170733473]Рисунок 2.91 — Смена владельца сущности



[bookmark: _Toc131985300][bookmark: _Toc208444556]Делегирование сущности

Для делегирования сущности во вкладке «Делегирование» следует выбрать один или несколько объектов ОШС (рисунок 2.92) в окне ОШС в соответствии с 2.6.8.6.
Для сохранения изменений в системе следует нажать на кнопку «Сохранить».

[image: ]

[bookmark: _Ref170733483]Рисунок 2.92 — Делегирование сущности






[bookmark: _Toc445270][bookmark: _Toc128713142][bookmark: _Toc131985301][bookmark: _Toc208444557]Построение отчётов (пункт меню «Отчёты»)

В разделе главного меню «Отчёты» формируются следующие отчёты:

· Аудит,

· Звонки и SMS,

· События ИБ,

· Перемещения,

· Профили,

· Правила управления,

· Правила управления (UID),

· Геозоны.



[bookmark: _Отчет_«Время»][bookmark: _Toc434582113][bookmark: _Toc471801085][bookmark: _Toc128713143][bookmark: _Toc131985302][bookmark: _Toc208444558][bookmark: _Toc463250795][bookmark: _Toc466643841]Отчёт «Аудит»

Для формирования отчёта выберите пункт главного меню «Аудит». В открывшемся окне отображается таблица с перечнем действий администраторов в АРМ «UEM SafeMobile», произошедших в заданном интервале времени, и их результатов в соответствии с рисунком Рисунок 2.93. 

[image: ]

[bookmark: _Ref170733508]Рисунок 2.93 — Окно отчёта «Аудит»



Сформированный отчёт содержит следующие столбцы: 

· Транзакция — номер операции в системе (по умолчанию, в таблице не отображается);

· Администратор — ФИО администратора, выполнившего действие в системе;

· Пользователь домена — Отображает ФИО администратора (отображает e-mail, если ФИО не было импортировано)

· Имя пользователя — имя пользователя (логин) администратора, выполнившего действие в системе;

· Место работы — место работы по штатному расписанию;

· Должность — должность по штатному расписанию;

· Область управления — узел поддерева ОШС, на который назначен администратор;

· Действие — действие, выполненное администратором в системе;

· Тип операции — вид операции с данными (чтение/запись);

· Время — дата и время выполнения действия;

· Параметры — параметры выполненного действия (по умолчанию, в таблице не отображается);

· Результат — результат выполнения действия, инициированного администратором;

· Код завершения — 0 — успешное завершение, 1 — ошибка (по умолчанию, в таблице не отображается).

Положительные результаты выполненных действий воспроизводятся зеленым цветом, а отрицательные — красным.

Для просмотра дополнительной информации по действию следует в столбце «Администратор» нажать значок [image: ] (при его наличии).

Для настройки отображаемых в отчёте сведений используется окно настроек (рисунок 2.94), открывающееся нажатием кнопки «Настроить фильтры» в верхней панели инструментов.

В окне настроек параметров отчёта можно выбрать период, для которого создается отчёт. Для этого используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней части окна настроек. После нажатия на кнопку со значком календаря, выберите год, месяц, день и время начала и конца отчёта по аудиту действий администраторов в системе.

[image: ]

[bookmark: _Ref170735737]Рисунок 2.94 — Окно настроек параметров отчёта «Аудит»

Кроме того, в окне настроек отчёта можно настроить фильтры выводимых результатов на следующих вкладках:

Администраторы — позволяет выбрать администраторов, действия которых будут отображены в отчёте;

Действия — позволяет выбрать действия администраторов в системе, которые будут отображены в отчёте;

Результаты — позволяет выбрать результаты действий администраторов в системе, которые будут отображены в отчёте.

Чтобы выбрать требуемые позиции в реестрах «Администраторы», «Действия» и «Результаты», установите флажки в перечне слева и нажмите кнопку со стрелкой, после чего выбранные элементы появятся в перечне справа. Можно также просто перенести элемент из левого перечня в правый с помощью мыши. При выборе верхней строки в раскрывающихся реестрах, будут выделены все перечисления.

Окно настроек «Действия» (рисунок 2.95) содержит флажки «Чтение» и «Запись». При установке флажка «Запись» в перечне отображаются действия администраторов с возможным редактированием данных, при установке флажка «Чтение» отображаются действия только с просмотром данных. Если установлены оба флажка, список содержит перечень всех имеющихся в системе действий администраторов.

[image: ]

[bookmark: _Ref170735765]Рисунок 2.95 — Окно «Действия» в настройках параметров отчёта «Аудит»



Для осуществления поиска по ключевому слову в реестрах параметров отчёта «Аудит» предназначено окно «Поиск» (рисунок 2.96).

[image: ]

[bookmark: _Ref170735776]Рисунок 2.96 — Окно «Поиск» в настройках параметров отчёта «Аудит»



После настройки параметров отчёта по действиям Администраторов в «UEM SafeMobile» необходимо нажать кнопку «Применить» в нижней части окна настроек для перехода к сформированному отчёту согласно установленным фильтрам.















[bookmark: _Toc471801086][bookmark: _Toc128713144][bookmark: _Toc131985303][bookmark: _Toc208444559]Отчёт «Звонки и SMS»

Для формирования отчёта выберите пункт главного меню «Звонки и SMS». В открывшемся окне (рисунок 2.97) отображается таблица с перечнем звонков и SMS-сообщений за заданный период времени. 
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[bookmark: _Ref170735787]Рисунок 2.97 — Окно «Звонки и SMS»



Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов. После нажатия на кнопку со значком календаря выберите год, месяц, день и время начала и завершения периода отчёта. После задания периода отчета нажмите кнопку «Запросить отчет».

Сформированный отчёт содержит следующие столбцы: 

· id — номер устройства в системе (по умолчанию, в таблице не отображается);

· Сотрудник — фамилия, имя и отчество сотрудника-владельца устройства;

· Пользователь домена — ФИО сотрудника или e-mail, если ФИО не было импортировано;

· Телефон — номер телефона SIM‑карты устройства;

· Звонки входящие — количество входящих звонков;

· Время разговоров (мин) — общая продолжительность входящих соединений;

· SMS — количество входящих SMS;

· Звонки входящие — количество исходящих звонков;

· Время разговоров (мин) — общая продолжительность исходящих соединений;

· SMS — количество исходящих SMS.





[bookmark: _Toc128713145][bookmark: _Toc131985304][bookmark: _Toc208444560]Отчёт «События ИБ»

Для формирования отчёта выберите пункт главного меню «События ИБ». В открывшемся окне отображается таблица с перечнем событий информационной безопасности «UEM SafeMobile», произошедших в интервале времени, заданном Администратором в соответствии с рисунком Рисунок 2.98. 
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[bookmark: _Ref170735804]Рисунок 2.98 — Окно «События ИБ»



Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов. Нажмите на кнопку со значком календаря в требуемом поле и в открывшемся календаре выберите год, месяц, день и время. После задания периода отчета нажмите кнопку «Запросить отчет».

Сформированный отчёт содержит следующие столбцы: 

· id — номер устройства в системе;

· Время — время наступления события;

· Описание — название события;

· Сотрудник — фамилия, имя и отчество сотрудника, на устройстве которого это событие наступило;

· Пользователь домена — ФИО сотрудника или e-mail, если ФИО не было импортировано.



	В отчёт попадают события ИБ, указанные в таблице 2.2.





[bookmark: _Ref462051121][bookmark: _Ref462051128][bookmark: _Toc463250796][bookmark: _Toc466643842][bookmark: _Toc128713146][bookmark: _Toc131985305][bookmark: _Toc208444561]Отчёт «Перемещения»

В отчёте отображается информация о перемещении абонентов «UEM SafeMobile» (в виде ломаных линий на карте) за указанный Администратором интервал времени. Для формирования отчёта следует выбрать пункт главного меню «Перемещения».

Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно), для этого следует нажать на кнопку со значком календаря и выбрать год, месяц, день и время.

В поле «Интервал (с)» следует ввести интервал времени, на основе которого будут запрашиваться данные по координатам абонентов из базы данных.

В главной таблице необходимо выбрать сотрудника (сотрудников), отчёт о перемещении которых требуется сформировать. Затем нажать кнопку «Запросить отчёт», чтобы отобразить линию перемещения абонента на карте, расположенную в информационной таблице, в соответствии с рисунком Рисунок 2.99.
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[bookmark: _Ref170735821]Рисунок 2.99 — Окно «Перемещения»



Если в таблице выбрано несколько сотрудников, траектории их перемещения отображаются разными цветами. Цвет траектории показывается в столбце «Легенда» главной таблицы.

Более подробные сведения об инструментах работы с картой приведены в разделе 2.6.4.





[bookmark: _Ref9935515][bookmark: _Toc128713147][bookmark: _Toc131985306][bookmark: _Toc208444562]Отчёт «Профили»

В отчёте отображается информация о профилях, примененных на подключенных к системе МСК. Отчёт состоит из двух таблиц: верхняя таблица с реестром назначенных и применённых профилей; а в нижней таблице воспроизводятся установленные и примененные на МСК значения параметров политик выбранного профиля в соответствии с рисунком Рисунок 2.100. 
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[bookmark: _Ref170735837]Рисунок 2.100 — Окно отчёта «Профили»



Верхняя таблица отчёта содержит следующие столбцы:

· Название профиля — название созданного в системе профиля;

· Тип — разновидность политик ОС;

· Назначен — «Да/Нет»;

· Применен — «Да/Нет»;

· Описание — описание настроек ОС, заданных в профиле;

· Платформа — значок платформы МСК, на которое назначен профиль;

· Назначено — время назначения;

· Применено — время применения.



Нижняя таблица отчёта содержит следующие столбцы (данные отображаются при выборе МСК в верхней таблице):

· Название политики — название политики профиля;

· Установленное значение — значение параметра установленной на МСК политики;

· Примененное значение — значение параметра политики, которое было применено на МСК;

· Дата — дата/время, когда значение политики было применено на МСК.

Для просмотра отчёта необходимо в панели ОШС выбрать МСК сотрудника, а затем в верхней таблице интересующий профиль. В нижней таблице отобразится информация с установленными и применёнными на МСК значениями параметров политики назначенного профиля. 

Сертификаты, выписанные через сервер SCEP, могут быть принудительно перевыпущены по команде администратора. Кнопка «перевыпуск сертификата» располагается в блоке отображения списка профилей, назначенных на МСК. Кнопка становится активной при следующих условиях:

· В дереве ОШС выбран МСК;

· Доступна для следующих типов профилей:

· VPN iOS,

· VPN для приложений (Per-App VPN) iOS,

· Точка доступа WiFi iOS,

· Точка доступа WiFi Android,

· Exchange аккаунт iOS,

· В качестве учетных данных, в профиле выбраны настройки SCEP.

При нажатии кнопки начинается процесс перевыпуска сертификата.




[bookmark: _Toc128713148][bookmark: _Toc131985307][bookmark: _Toc208444563]Отчёт «Правила управления»

В отчёте отображается информация о ПУП, примененных на подключенных к системе МСК. Отчёт состоит из двух таблиц: верхняя таблица с реестром назначенных и применённых правил управления; а в нижней таблице воспроизводятся установленные и примененные на МСК значения параметров ПУП в соответствии с рисунком Рисунок 2.101.
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[bookmark: _Ref170735857]Рисунок 2.101 — Окно отчёта «Правила управления»



	Верхняя таблица отчёта содержит следующие столбцы:

· Приоритет — если назначено несколько правил с одинаковым приложением, то применяется правило с приоритетом равным единице;

· Правило управления — название созданного в системе ПУП;

· Применено — Да / Нет;

· Приложение — название приложения;

· UID;

· Контейнер — приложение установлено в контейнере;

· Цель — цель назначения ПУП;

· Платформа — платформа МСК, на котором установлено приложение и назначен ПУП;

· Описание — описание настроек ОС;

· Условия — выполнено/не выполнено;

· На устройстве — версия приложения, установленного на устройстве.

· Включено — Включено / Заблокировано;

· Выбор пользователя — отображается при выборе МСК в ОШС;

· Статус — применено / не применено;

· Дата назначения;

· Дата применения.



Нижняя таблица отчёта содержит следующие столбцы:

· Настройка — описание параметров ПУП;

· Значение — Да / Нет.

Для просмотра отчёта необходимо в панели ОШС выбрать МСК сотрудника, а затем в верхней таблице интересующий ПУП. В нижней таблице отобразится информация с установленными и применёнными на МСК значениями параметров назначенного ПУП.






[bookmark: _Toc128713149][bookmark: _Toc131985308][bookmark: _Toc208444564][bookmark: _Hlk128929822]Отчет «Правила управления (UID)»

В отчёте отображается информация о ПУП одного приложения, примененного на подключенных к системе МСК. Страница отчета состоит из следующих блоков (рисунок 2.102):

· Блок поиска приложения, по которому будет сформирован отчет;

· Блок указания подразделения (дерево ОШС), к комплектам которого будет применен отчет;

· Блок со списком комплектов, на которых установлено заданное приложение; 

· Блок вывода отчета о настройках ПУП, в выбранном комплекте.
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[bookmark: _Ref170735883]Рисунок 2.102 — Расположение блоков в разделе «Отчеты — Правила управления (UID)»



Блок поиска приложения состоит из следующих элементов:

· UID — Поле отображения UID выбранного приложения;

· Кнопка «Выбрать» — Открывает список приложений, установленных в комплектах системы и позволяет выбрать приложение для формирования отчета;

· Скрыть комплекты, у которых применены актуальные ПУП — фильтр (чекбокс). Если флаг фильтра включен, то из отчета будут исключены комплекты, на которые применен актуальный ПУП приложения;

· Показывать только активные комплекты — фильтр (чекбокс);

· Подразделение — поле отображения выбранного подразделения в структуре ОШС;

Блок списка комплектов представлен в виде таблицы, в которой каждая строка списка является информацией об одном комплекте, сгруппированной по следующим колонкам данных:

· Колонки таблицы, включенные по умолчанию;

· Отдел/Группа — название группы в структуре ОШС, которой принадлежит пользователь (владелец МСК);

· Сотрудник — ФИО сотрудника

· Пользователь домена — ФИО сотрудника (или e-mail, если ФИО не было импортировано из AD);

· Модель устройства;

· Место установки — устройство или контейнер;

· Назначено — наименование назначенного ПУП;

· Применено — наименование примененного ПУП;

· Дата применения — дата и время применения ПУП на комплект;

· Статус правила — состояние или ошибка применения ПУП;

· Колонки таблицы, не включенные по умолчанию;

· Должность,

· SIM: Принадлежность,

· Состояние роуминга,

· IMSI,

· ICCID,

· Телефон,

· Id,

· Состояние блокировки,

· Управление устройствами,

· Последняя активность,

· Тип соединения,

· IP адрес,

· Тип устройства,

· IMEI,

· UDID,

· Серийный номер,

· Тип контейнера,

· Заряд аккумулятора,

· Устройство: Принадлежность,

· Монитор,

· Платформа,

· Версия,

· Статус устройства,

· Условия,

· Стратегия.

· Кнопка «Выгрузить» — выгрузка отчета (excel).

Блок отображения списка ПУП, выбранного комплекта представлен в виде таблицы, в которой каждая строка списка содержит информацию об одном «правиле управления приложениями» и распределена по следующим колонкам:

· Настройка — название настройки ПУП;

· Назначено — назначенное значение настройки ПУП;

· Применено — назначенное значение настройки ПУП, примененное на устройстве.

Чтобы сформировать отчет по ПУП, необходимо выполнить следующие действия:

1. В блоке выбора приложения нажать кнопку «Выбрать», после чего откроется список UID приложений, зарегистрированных в системе;

2. Выбрать в списке приложение, по которому необходимо сформировать отчет;

3. Установить фильтрам поиска необходимые значения (по умолчанию они включены);

4. В структуре ОШС указать подразделение, по комплектам которого будет сформирован отчет. Если ПУП с указанным приложением назначен или применен хотя бы на одном устройстве выбранного подразделения, то в соответствующем блоке будет отображен список комплектов, на которых установлено указанное приложение.

5. Выбрать в списке комплектов необходимый для просмотра значений настроек ПУП, после чего в соответствующем блоке будет отображен список значений назначенного и примененного на комплект ПУП.

Если у комплекта примененный и назначенный ПУП не совпадают, то строка в списке комплектов будет выделена цветом (рисунок 2.103).
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[bookmark: _Ref170735921]Рисунок 2.103 — Комплект с несовпадающими назначенными и примененными ПУПами



[bookmark: _Toc128713150][bookmark: _Toc131985309][bookmark: _Toc208444565]Отчет «Геозоны»

	В отчете отображается информация о входе/выходе в/из геозоны абонентов «UEM SafeMobile» за указанный Администратором интервал времени. Для формирования отчёта следует выбрать пункт главного меню «Геозоны» (рисунок 2.104). 
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[bookmark: _Ref170735932]Рисунок 2.104 — Окно «Геозоны»



	Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов, для этого следует нажать на кнопку со значком календаря и выбрать год, месяц, день и время. После задания периода отчета нажмите кнопку «Выгрузить». Сформированный отчёт содержит следующие столбцы: 

· Отдел/группа — подразделение организации, в котором работает сотрудник;

· ФИО — фамилия, имя и отчество сотрудника;

· Пользователь домена — ФИО сотрудника или e-mail, если ФИО не было импортировано;

· Должность — должность сотрудника;

· Тип устройства — тип МСК, подключенного к системе (по умолчанию, в таблице не отображается);

· Модель устройства — модель МСК, подключенного к системе (по умолчанию, в таблице не отображается);

· IMEI;

· UDID (по умолчанию, в таблице не отображается);

· Серийный номер — для МСК на платформе iOS и Android;

· Платформа — мобильная платформа МСК;

· Принадлежность — признак собственности МСК (по умолчанию, в таблице не отображается);

· Координаты — координаты регистрации события в системе (по умолчанию, в таблице не отображается);

· Дата/время — дата и время регистрации события в системе;

· Название геозоны — название созданной и активированной в системе геозоны;

· Событие — вход/выход в/из геозоны.































































[bookmark: _Toc128713062][bookmark: _Toc128713151][bookmark: _Toc128713308][bookmark: _Toc128713471][bookmark: _Toc128713063][bookmark: _Toc128713152][bookmark: _Toc128713309][bookmark: _Toc128713472][bookmark: _Toc128713064][bookmark: _Toc128713153][bookmark: _Toc128713310][bookmark: _Toc128713473][bookmark: _Toc128713065][bookmark: _Toc128713154][bookmark: _Toc128713311][bookmark: _Toc128713474][bookmark: _Toc128713066][bookmark: _Toc128713155][bookmark: _Toc128713312][bookmark: _Toc128713475][bookmark: _Toc128713067][bookmark: _Toc128713156][bookmark: _Toc128713313][bookmark: _Toc128713476][bookmark: _Toc128713068][bookmark: _Toc128713157][bookmark: _Toc128713314][bookmark: _Toc128713477][bookmark: _Toc128713069][bookmark: _Toc128713158][bookmark: _Toc128713315][bookmark: _Toc128713478][bookmark: _Toc128713070][bookmark: _Toc128713159][bookmark: _Toc128713316][bookmark: _Toc128713479][bookmark: _Toc128713071][bookmark: _Toc128713160][bookmark: _Toc128713317][bookmark: _Toc128713480][bookmark: _Toc128713072][bookmark: _Toc128713161][bookmark: _Toc128713318][bookmark: _Toc128713481][bookmark: _Toc128713073][bookmark: _Toc128713162][bookmark: _Toc128713319][bookmark: _Toc128713482][bookmark: _Toc208444566]Аудит SMAPI

Раздел отображает журнал данных по работе SMAPI через сервисные учетные записи. Доступ к журналу имеют администраторы назначенные на корень дерева ОШС и определяется полномочием на просмотр.

Данные отображаются в виде списке, каждая строка которого содержит информацию о подключениях через сервисные учетные записи (рисунок 2.105). Каждая строка содержит:

· Служебная запись — наименование сервисной учетной записи;

· Метод,

· URL,

· Область управления,

· Параметры — входные параметры запроса;

· Время — время регистрации обращения в БД;

· Результат.
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[bookmark: _Ref170736049]Рисунок 2.105 — раздел «Аудит SMAPI»



По умолчанию журнал отображает данные за последние 7 календарных дней. Задать период отображения можно в фильтре по дате и времени над списком записей раздела. Для этого следует задать «дату и время начала — конца периода» и нажать кнопку «Запросить отчет», после чего данные в разделе будут сформированы в соответствии с установками фильтра.




[bookmark: _Toc208444567]2.7.10 Активность сотрудников

Раздел «Активность сотрудников» отображает статистические данные по использованию приложений и самого устройства сотрудниками (время разблокированного экрана). Включение регистрации активности сотрудника и настройку параметров сбора статистики производить в профиле «Регистрация активности Сотрудников Android». В настройках профиля указывается диапазон времени суток, в который один раз в день снимается статистика с устройства.

Рабочий экран раздела состоит двух частей (рисунок 2.106) :

· Дерево ОШС — выбор подразделения ОШС (или сотрудника) для формирования статистического отчета;

· Список статистических данных выбранного в ОШС подразделения (или сотрудника).
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[bookmark: _Ref184609287]Рисунок 2.106 — Раздел «Активность сотрудников»



Область экрана отображения статистических данных состоит из следующих элементов:

· Диапазон дат сбора статистики — отчет за период с (дата в формате ГГГГ.ММ.ДД) по (дата в формате ГГГГ.ММ.ДД);

· Кнопка «Запросить отчет». При нажатии формируется статистический отчет за указанный период.

· Кнопка «Выгрузить». При нажатии формируется файл содержащий готовый статистический отчет в формате .xlsx.

· Таблица статистического отчета. Содержит данные, следующих типов:

· Наименование — Название приложения (опционально);

· UID — UID приложения;

· Общее время (мин) — общее время видимости приложения за указанный период;

· Время за день (мин) — время использования приложения за день;

· Устройств с приложением — количество устройств на которых установлено приложение;

· Устройств использовало — количество устройств которое использовало приложение за указанный период.






[bookmark: _Корпоративный_календарь_рабочего][bookmark: _Toc463250800][bookmark: _Toc466643844][bookmark: _Toc128713164][bookmark: _Toc131985311][bookmark: _Toc208444568]Управление объектами учёта (пункт меню «Объекты учёта»)

Пункт главного меню «Объекты учёта» предназначен для управления объектами учёта «UEM SafeMobile»:

· ОШС,

· Сотрудники,

· Роли,

· Администраторы,

· Парольные политики АРМ,

· Операционные системы,

· Приложения,

· SIM-карты,

· Комплекты,

· Комплекты Linux,

· Геозоны,

· Серверные сертификаты,

· Подключения к серверам,

· Настройки SCEP,

· Клиентские сертификаты,

· Группы,

· Шаблоны писем.

























[bookmark: _Toc466643848][bookmark: _Toc128713165][bookmark: _Toc131985312][bookmark: _Toc208444569][bookmark: _Toc434582117][bookmark: _Toc455650468][bookmark: _Ref466282764][bookmark: _Toc466643845][bookmark: _Toc463250801]Организационно-штатная структура

Пункт меню «ОШС» открывает окно в соответствии с рисунком Рисунок 2.107, в котором отображаются подразделения организации в виде иерархической структуры.

[image: ]

[bookmark: _Ref170736064]Рисунок 2.107 — Окно «ОШС»



В верхней части таблицы находится панель инструментов, содержащая следующие кнопки:

· Добавить — предназначена для добавления нового подразделения в структуру организации;

· Изменить — предназначена для изменения параметров подразделения, имеющегося в структуре организации;

· Удалить — предназначена для удаления подразделения, имеющегося в структуре организации.

Для добавления нового подразделения в структуру организации следует выбрать родительское подразделение и нажать кнопку «Добавить», после чего появится окно в соответствии с рисунком Рисунок 2.108.
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[bookmark: _Ref170736079]Рисунок 2.108 — Добавление подразделения в ОШС



В этом окне необходимо ввести название создаваемого подразделения. Опционально можно выбрать стратегию управления устройства Android по умолчанию. Если стратегию не выбрать, то будет использоваться стратегия, заданная в родительских подразделениях. Затем нажать кнопку «OK». Для отмены создания подразделения необходимо нажать кнопку «Отмена».

Стратегия по умолчанию будет автоматически выбираться при создании нового кода приглашения, при подключении МСК с авторизацией пользователя в AD и при подключении с использованием технологии КМЕ.

Добавление и изменения узлов ОШС

Если выбрать подразделение и нажать кнопку «Добавить», новое подразделение будет добавлено в выбранное в качестве подчиненного.

Для изменения названия выбранного подразделения или стратегии по умолчанию нажмите кнопку «Изменить», после чего появится окно в соответствии с рисунком Рисунок 2.109. Для узлов ОШС, синхронизированных с AD, изменение названия подразделения недоступно.

Нажмите кнопку «OK», чтобы подтвердить изменение или кнопку «Отмена», чтобы отменить его.
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[bookmark: _Ref170736102]Рисунок 2.109 0 Изменение подразделения в ОШС



Удаление узлов ОШС

Объекты учета «ОШС» доступны для удаления, если соответствуют следующим требованиям:

· Удаляемый узел не является корневым,

· Не содержит «неудаляемых сотрудников»,

· Корневой узел для внешних каталогов (root/LDAP) доступен для удаления при отсутствии внешних каталогов и корневых узлов импорта;

· Корневой узел импорта (root/LDAP/»имя каталога») и целевой каталог (root/LDAP/»имя каталога»/»целевой каталог»), доступен для удаления при выполнении условий:

· Удален связанный с ним внешний каталог;

· Содержит только сотрудников доступных для удаления.

	

	Для удаления выбранного узла из структуры организации нажмите кнопку «Удалить», нажмите кнопку «Да», чтобы подтвердить удаление. Далее система проводит проверку удаляемого узла ОШС на соответствие условиям удаления. Если, какой либо объект выбранного для удаления узла ОШС не подлежит удалению, то система выдаст сообщение об ошибке: 

–  Узел содержит комплекты: {{количество}} и/или сотрудников, связанных с внешним каталогом: {{количество}} и не может быть удален. Для удаления каталога необходимо удалить комплекты и правила импорта сотрудников». 

Удаление узла и вложенных объектов будет отменено.

После проверки системой узла на возможность удаления, откроется окно содержащее список удаляемых объектов учета в выбранном узле ОШС. Каждая строка списка содержит:

· Тип — сотрудник или узел ОШС;

· Наименование — ФИО сотрудника или название узла ОШС.

	Для подтверждение удаления необходимо ввести имя удаляемого подразделения в соответствующее поле окна, в соответствии с рисунком Рисунок 2.110. После чего кнопка «Удалить» станет доступна для завершения удаления подразделения.
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[bookmark: _Ref170736120]Рисунок 2.110 — Удаление подразделения в ОШС






[bookmark: _Ref526324157][bookmark: _Toc128713166][bookmark: _Toc131985313][bookmark: _Toc180675989][bookmark: _Toc208444570][bookmark: _Toc131985314]Сотрудники

Раздел содержит справочник сотрудников и ведется для учёта абонентов МСК. Перед созданием комплектов МСК в «UEM SafeMobile» необходимо внести данные о сотрудниках организации

Страница раздела состоит из дерева ОШС, списка сотрудников подразделения ОШС, информации о сотруднике, выбранного в списке сотрудников подразделения (рисунок 2.111).
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[bookmark: _Ref170736139]Рисунок 2.111 — Окно «Сотрудник»



Таблица списка сотрудников содержит следующие столбца данных:

· Столбцы, отображаемые по умолчанию:

· ФИО — фамилия, имя и отчество сотрудника;

· Пользователь домена — Отображает ФИО сотрудника (или e-mail, если ФИО не было импортировано);

· Должность — должность сотрудника;

· Отдел/Группа — подразделение организации, в котором работает сотрудник;

· Домен — доменное имя организации пользователя;

· Имя пользователя — имя пользователя (логин) в электронной почте;

· E-mail — адрес электронной почты;

· Можно удалить — отметка о том, что импортированного пользователя можно удалить из системы (Да/Нет);

· Статус — статус блокировки пользователя (Заблокирован/Разблокирован/Не заданно);

· Тип — тип пользователя (локальный/импорт);



· Столбцы, отображаемые опционально:

· id — номер сотрудника с комплектом в системе,

· objectGUID,

· memberOf,

· name,

· givenName,

· middleName,

· sn,

· mail,

· mailNickName,

· mobile,

· telephoneNumber,

· distinguishedName,

· userPrincipalName,

· department,

· userAccountControl,

· lockoutTime,

· objectCategory,

· whenChanged,

· whenCreated,

· employeeID

· manager,

· title,

· company,

· samaccountName.



Блок с информацией о сотруднике отображает следующие данные:

· Общие:

· Фамилия,

· Имя,

· Отчество,

· Должность,

· Домен,

· Имя пользователя,

· E-mail,

· Отдел/Группа (подразделение в ОШС).



· Импорт: 
(вкладка отображается только для импортированных пользователей)

· Поля данных о пользователях, импортированных из внешнего каталога,

· objectGUID,

· memberOf,

· name,

· displayName,

· givenName,

· middleName,

· sn,

· mail,

· mailNickName,

· mobile,

· telephoneNumber,

· distinguishedName,

· userPrincipalName,

· department,

· userAccountControl,

· lockoutTime,

· objectCategory,

· employeeID,

· manager,

· title,

· company,

· whenChanged,

· whenCreated,

· samaccountName.



Добавление сотрудника

Для добавления записи используется кнопка «Добавить». Затем в правой части окна следует заполнить форму, содержащую информацию о сотруднике (рисунок 2.112). Для этого необходимо ввести сведения в обязательные поля: «Фамилия», «Имя». После заполнения формы нажать кнопку «Сохранить», и запись о новом сотруднике будет добавлена в систему.

Кроме того, в списке ОШС, расположенном ниже поля «Отдел/группа», выбрать подразделение, в котором работает сотрудник. Изменение расположения доступно только для уже существующих записей о сотрудниках.
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[bookmark: _Ref170736168]Рисунок 2.112 — Создание записи о сотруднике



После добавления нового сотрудника рекомендуется убедиться в наличии для него календаря рабочего времени в разделе «Календарь» (по умолчанию сотрудникам назначается календарь подразделения, если он задан). У Администратора появится возможность получать данные о местоположении сотрудника и его комплекта в рабочее время. Подробнее описание календаря приведено в п. 2.11, а об определении местоположения в п. 2.6.4.

Для редактирования необходимо выбрать в таблице запись о сотруднике и внести изменения в поля в правой части окна. В списке подразделений организации можно выбрать необходимый отдел и группу для перемещения туда редактируемой записи о сотруднике. При нажатии кнопки «Сохранить» внесенные изменения сохраняются в БД.



Удаление сотрудника

Объекты учета «Сотрудник» доступны для удаления, если соответствуют следующим требованиям:

· Локальный сотрудник не имеющий комплектов;

· Импортированный сотрудник не имеющий комплектов и не связанный с внешним каталогом. Импортированный сотрудник теряет связь с внешним каталогом в следующих случаях:

· Объект учета выходит из области синхронизации,

· Объект учета выходит из групп синхронизации,

· Объект учета перестает удовлетворять условиям синхронизации, заданным во внешнем каталоге:

· Сотрудник отключен в AD и во внешнем каталоге задано — «отключение от управления при отключении в AD».

· При удалении внешнего каталога все ранее связанные с ним сотрудники помечаются как локальные.

Перед удаление система проверяем объект учета на соответствие условиям для удаления. Если объект учета не соответствует условиям, то система выдаст соответствующее сообщение об ошибке.

Для удаления объекта учёта необходимо выбрать в таблице (рисунок 2.113) соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удаляется из базы при отсутствии связанных объектов учёта, так же буду удалены все назначения на удаленного пользователя.
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[bookmark: _Ref170736189]Рисунок 2.113 — Удаление сотрудника



Выгрузка списка сотрудников

Кнопка «Выгрузить» предназначена для выгрузки списка сотрудников в файл формата «xlsx» (рисунок 2.114).
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[bookmark: _Ref170736205]Рисунок 2.114 — Список сотрудников в файле формата «xlsx»



Структура колонок в файле должна быть следующая:

· Фамилия (обязательно для заполнения),

· Имя (обязательно для заполнения),

· Отчество,

· Должность (обязательно для заполнения),

· Домен

· E-mail

· Место работы 1 (обязательно для заполнения),

· Место работы 2,

· Место работы …,

· Место работы 10.



Кнопка «Загрузить файл» предназначена для загрузки в систему списка сотрудников из файла. Формат и структура файла аналогичная файлу выгрузки.



[bookmark: _Toc180675990][bookmark: _Toc208444571]Пакетное изменение атрибутов

Функционал «пакетное изменение атрибутов» позволяет выгрузить список сотрудников в файл формата CSV, для последующей обработки и загрузки обратно в систему. Кнопки загрузки и выгрузки атрибутов пользователей находятся в выпадающем списке, в верхней панели инструментов раздела «Сотрудники» (рисунок 2.115).
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[bookmark: _Ref180058677][bookmark: _Ref180058670]Рисунок 2.115 — Расположение кнопок загрузки и выгрузки, для пакетного изменения атрибутов



Для проведения пакетного изменения атрибутов списка сотрудников необходимо выполнить выгрузку файла, внесение изменений в файл, загрузку файла с измененными атрибутами сотрудников.

Для выгрузки файла необходимо выполнить следующие действия:

1. Перейти в раздел «Сотрудники».

2. В выпадающем списке «Пакетное изменение атрибутов» нажать кнопку «Выгрузка файла пакетного изменения».

3. Выбрать узел ОШС для выгрузки и нажать кнопку «ОК». Узлы из области синхронизации (каталог LDAP) не доступны для выбора.

4. Дождаться окончания формирования файла выгрузки и нажать кнопку «Скачать».

После чего внести изменения в полученный файл атрибутов сотрудников. 

		Примечание

При внесении изменений в файл следует учесть, что атрибут «id» изменить нельзя, т.к. по этому атрибуту выполняется поиск сотрудника для обновления атрибутов.







Для загрузки файла атрибутов сотрудников необходимо выполнить следующие действия:

1. В выпадающем списке «Пакетное изменение атрибутов» нажать кнопку «Загрузка файла пакетного изменения».

2. В диалоговом окне выбрать файл для загрузки и нажать кнопку «ОК».

3. Дождаться окончания обработки данных.

· Для просмотра отчета по ошибкам нажать кнопку «Показать ошибки», после чего будет открыт отчет ошибок. Для сохранения отчета по ошибкам следует нажать кнопку «Сохранить в файл».

· Если количество ошибок превысит 100, то загрузка будет прервана.

4. По завершении загрузки, системой будет предложено сохранить в файл список сотрудников, которых не удалось импортировать в результате ошибки. После исправления ошибок этот файл может быть использован для повторной загрузки.

Правила загрузки и выгрузки файла атрибутов сотрудников:

· Выгружаемый и загружаемый файл имеет формат csv, в кодировке UTF8, с разделителем «запятая».

· Выгружаемый список сотрудников содержит атрибуты:

· Id,

· Фамилия,

· Имя,

· Отчество (опционально),

· Должность (опционально),

· Домен (опционально),

· Имя пользователя (опционально),

· E-mail (опционально).

· Опциональные атрибуты загружаемого файла могут быть пустыми, но должны присутствовать.

· Первая строка загружаемого файла должна содержать заголовки атрибутов.

· При любом нарушении формата файла или невозможности произвести парсинг загрузка будет невозможна, с ошибкой «Неверный формат файла».

· При импорте удаляются все пробелы в начале и в конце каждого атрибута сотрудника.

· Длинна обязательных атрибутов должна быть не более 50 символов и содержать доступные для атрибута символы.

· При успешном завершении проверок атрибутов импортируемых сотрудников будут произведены следующие действия системы: 

· Обновление значений атрибутов сотрудников.

· Добавлена в очередь команда синхронизации для всех устройств сотрудника на платформах: Android и Аврора.

· Смещение время следующей синхронизации на текущее для всех устройств сотрудника на платформе iOS.




[bookmark: _Toc208444572]Роли

Пункт меню «Роли» открывает окно (рисунок 2.116), предназначенное для управления ролями Администраторов «UEM SafeMobile».

В левой части таблицы в столбце «Роль» отображается список ролей Администраторов, а в правой части в столбце «Полномочия» — список полномочий, которые можно назначить каждой выбранной роли.

В верхней части таблицы находится панель инструментов, содержащая следующие кнопки:

· Добавить — предназначена для создания новой роли;

· Изменить — предназначена для изменения названия существующей роли;

· Удалить — предназначена для удаления выбранной роли.
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[bookmark: _Ref170736226]Рисунок 2.116 — Окно «Роли»



Для добавления новой роли в перечень ролей организации нажмите кнопку «Добавить» (рисунок 2.117), после чего появится следующее окно:
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[bookmark: _Ref170736238]Рисунок 2.117 — Создание роли Администратора



После этого необходимо ввести имя и указать полномочия для новой роли, установив соответствующие флажки.

При добавлении новой роли следует учитывать, что для администраторов, назначенных не на корень дерева ОШС в иерархической структуре подразделений, действуют следующие ограничения:

1. Только администраторам, назначенным на корень дерева ОШС, доступны разделы: 

· Парольные политики АРМ,

· Объекты учета: 

· Шаблоны писем,

· Синхронизация данных с AD,

· Лицензия.

2. Только администраторы, назначенные на корень дерева ОШС, могут редактировать пользовательское соглашение. Прочие администраторы могут только его просматривать и рассылать.

3. Только администраторы, назначенные на корень дерева ОШС, могут редактировать информацию в разделах: «Настройки SCEP», «ОС», «Подключения к серверам».

4. Возможно назначение ограниченного доступа администратора к управлению назначениями для каждого типа сущностей и определяется полномочиями (профилей, правил несоответствия, правил управления приложениями, конфигураций приложений). Администратор сможет просматривать и/или изменять полномочия только для отдельных устройств:

· Просмотр назначений.

· Изменение назначений в дереве ОШС.

· Изменение назначений в списке комплектов.

Для сохранения новой роли и назначенных ей полномочий необходимо нажать кнопку «Создать», после чего она отобразится в списке слева, а также станет доступной для выбора в списке ролей в окне «Администратор».

Для изменения названия роли следует нажать кнопку «Изменить», после чего появится окно в соответствии с рисунком Рисунок 2.118. После редактирования, для подтверждения изменения, необходимо нажать кнопку «ОК».
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[bookmark: _Ref170736250]Рисунок 2.118 — Изменение роли Администратора



Для удаления существующей роли требуется нажать кнопку «Удалить». После подтверждения действия (рисунок 2.119) роль будет удалена.
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[bookmark: _Ref170736288]Рисунок 2.119 — Удаление роли Администратора



При удалении роли, которая является единственной назначенной для одного или нескольких администраторов будет выдано предупреждение.
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Рисунок 2.120 - Удаление единственной роли и Администратора

		Примечания.

1. По умолчанию в системе имеется три роли, наделенные соответствующими полномочиями: Администратор ИБ, Администратор ИТ и Суперадминистратор. С полномочиями предустановленных ролей можно ознакомиться в приложении Г.

2. Роль Суперадминистратор обладает максимальными полномочиями и не подлежит редактированию или удалению.
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Раздел содержит в себе справочник администраторов «UEM SafeMobile» и функционал по управлению справочником:

· Просмотр списка администраторов,

· Добавить/Удалить/Заблокировать администратора,

· Редактировать данные администратора,

Справочник представлен в виде списка администраторов и блока просмотра информации об администраторе (рисунок 2.121).
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[bookmark: _Ref170736415]Рисунок 2.121 — Окно «Администратор»



	В таблице в левой части окна отображаются следующие столбцы:



· Имя администратора — учетная запись администратора (логин);

· ФИО — фамилия, имя и отчество сотрудника, назначенного администратором;

· Пользователь домена — отображает ФИО администратора (или e-mail, если ФИО не было импортировано);

· Статус — состояние учётной записи администратора (заблокирована или не заблокирована). Статус администратора можно изменить с помощью кнопок «Заблокировать» и «Разблокировать». Изменение статуса допускается только для локальных администраторов;

· Корень области управления — начальный узел поддерева ОШС, на который назначен администратор;

· Электронная почта,

· Должность,

· Место работы,

· Срок действия учетной записи (дата и время),

· Последняя активность (дата и время),

· Тип — тип записи об администраторе (локальный/импорт).



В блоке просмотра информации об администраторе отображаются следующие данные:

· Общие:

· Фамилия,

· Имя,

· Отчество,

· Имя администратора,

· Электронная почта,

· Должность,

· Срок действия учетной записи,

· Кнопка «Изменить пароль»
(При нажатии открывается диалоговое окно запроса нового пароля для администратора),

· Роль,

· Место работы,

· Область управления:

· Дерево ОШС,

· Импорт: 
(вкладка отображается только для импортированных администраторов)

· Поля данных об администраторах, импортированных из внешнего каталога.



В верхней части таблицы находится панель инструментов, содержащая следующие кнопки: 

· Добавить — предназначена для добавления новой учётной записи Администратора; 

· Удалить — предназначена для удаления выбранной учётной записи Администратора, Заблокировать — предназначена для блокирования выбранной учётной записи Адми-нистратора; 

· Разблокировать — предназначена для разблокирования выбранной учёт-ной записи Администратора (кнопка доступная только для заблокированных учётных записей).





[bookmark: _Toc131985316][bookmark: _Toc208444574]Редактирование данных администратора

Чтобы изменить данные об администраторе, необходимо выполнить следующие действия:

1. Найти строку с записью об администраторе, подлежащего редактированию,

2. В блоке с информацией об администраторе внести необходимые изменения,

3. Нажать кнопку «Сохранить».



		

Примечание

1. Редактирование данных администраторов, импортированных из внешних каталогов не доступно. 

2. Для администраторов любого типа допустимо изменить «Область управления».

3. Если у администратора не указано ни одной роли, то при сохранении записи об администраторе, система выдаст предупреждение о том, что этот администратор не сможет войти в систему.










[bookmark: _Toc131985317][bookmark: _Toc208444575] Добавить нового администратора

Для добавления нового администратора нажмите кнопку «Добавить», после чего следует заполнить форму в правой части окна, на вкладке «Администратор» выбрать роль администратора и область управления в соответствии с рисунком Рисунок 2.122. Область управления — это поддерево ОШС, на которое администратор может влиять, начиная с узла, на который он назначен и заканчивая устройствами. В дальнейшем для администратора интерфейс будет отображаться только из своей области управления в соответствии с ролью и предоставленным правам. Обязательные для заполнения поля отмечены *. 

		Примечание

Имя пользователя Администратора должно начинаться с латинского символа. Может содержать латинские символы, цифры, точки, символы подчёркивания и тире. Использование других символов не допускается. Максимальная длина имени пользователя 32 символов.
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[bookmark: _Ref170736440]Рисунок 2.122 — Создание Администратора



Для сохранения записи об Администраторе, нажмите кнопку «Сохранить», после чего новая запись отобразится в таблице Администраторов в левой части окна.

Для смены пароля имеющемуся Администратору необходимо выбрать его в списке слева, после чего нажать кнопку «Изменить пароль» (рисунок 2.123) в правой части окна на вкладке «Администратор». Если пароль, на который осуществляется смена, не соответствует установленной парольной политике, то при первом входе Администратору потребуется его изменить.
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[bookmark: _Ref170736451]Рисунок 2.123 — Изменение пароля Администратора
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Раздел описывает систему лимитирования операционных действий администраторов, позволяющую устанавливать гибкие ограничения на количество выполняемых операций в час как для одиночных устройств, так и для всей зоны управления (с пропорциональным расчетом при выборе нескольких устройств). Лимиты применяются индивидуально к каждому типу действия, что предотвращает блокировку критически важных функций (например, управления профилями) при исчерпании квот на массовые операции (например, рассылку уведомлений). Действия без заданного лимита не ограничены, права администратора корня ОШС по умолчанию исключены из данной системы.

Доступ к разделу:

Доступ к разделу имеют администраторы назначенные на корень дерева ОШС и определяется полномочиями: 

· Просмотр ограничений администраторов (доступно только администраторам корня ОШС).

· Изменение ограничений администраторов (доступно только администраторам корня ОШС).

В центральной части экрана содержится список команд (в том числе именованных) , для которых выставляются лимиты выполняемых операций (рисунок 2.124). 
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[bookmark: _Ref208406710]Рисунок 2.124 — Раздел «Ограничения администраторов»



Каждая строка списка содержит:

1. Чекбокс – Влючить/Выключить ограничение;

2. Тип действия;

3. Наименование действия:

· Блокировка экрана,

· Изменение пароля,

· Отключение от управления с удалением только корпоративных данных,

· Отключение от управления со сбросом к заводским настройкам,

· Отправка уведомления,

· Отправка файла,

· Сброс пароля,

· Управление блокировкой устройства,

4. Лимит для 1 устройства (в час) — Ограничение значения: 

· От 0 до 1000000, 0 – означает, что действие запрещено. 

· Лимит действий для всех устройств не должен превышать лимита для одного устройства;

5. Лимит для всех устройств (в час) — Ограничение значения: 

· От 0 до 1000000, 0 – означает, что расчет количества разрешенных действий должен вестись на основании лимита для одного устройства. 

· Лимит действий для всех устройств не должен превышать лимита для одного устройства.

		Примечание

Ограничения заданные администратором будут действовать на команды из разделов:

· Управление устройствами — Команды;

· Управление устройствами — Именованные команды.







Для назначения лимита действий необходимо: 

1. Указать у нужной строке действия значения для «Лимит для 1 устройства (в час)» и/или «Лимит для всех устройств (в час)». 

2. Отметить чекбокс «Влючить».

3. Нажать кнопку «Сохранить».

Для отмены установленного лимита на действия необходимо снять чекбокс «Включить» со строки нужного действия и нажать кнопку «Сохранить».
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Для настройки параметров пароля и учетной записи при входе в «UEM SafeMobile» следует открыть пункт меню «Парольные политики АРМ» (рисунок 2.125).

 [image: ]

[bookmark: _Ref170736468]Рисунок 2.125 — Окно «Парольные политики АРМ»



Таблица парольных политик состоит из следующих столбцов:

· Название — название параметра парольной политики, который можно включить или отключить с помощью флажков;

· Значение — значение, которое необходимо для применения параметра парольной политики (при его наличии). После установки системы отображаются рекомендованные величины.

В таблице 2.5 указываются параметры парольных политик АРМ и рекомендованные значения.



[bookmark: _Ref499563080][bookmark: таблица_парольные_политики]Таблица 2.5 — Параметры парольной политики и рекомендованные значения

		Название

		Значение



		Минимальная длина пароля

		6



		Минимальный срок действия пароля (сут)

		2



		Минимальное количество смен пароля до его повтора

		5



		Максимальное количество подряд идущих символов имени пользователя в пароле

		2



		Наличие прописных букв

		Да



		Наличие строчных букв

		Да



		Наличие цифр

		Да



		Наличие спецсимволов

		Да



		Срок действия пароля (сут)

		93



		Пороговое значение неудачных попыток ввода пароля

		5



		Время блокировки после исчерпания попыток ввода пароля (мин.)

		5







После выбора значений для сохранения параметров парольных политик нажмите кнопку «Сохранить».

		Примечание

· Парольные политики АРМ действуют только на локальных администраторов. На импортированных администраторов действуют доменные парольные политики.

· Спецсимволами являются следующие знаки: !$#%@^&*()~/[]

Знаки «+» и «-» спецсимволами на являются.
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Справочник операционных систем ведется для учёта используемых мобильных платформ для связи приложений и ОС. Данные об ОС необходимо внести в соответствующий справочник до начала регистрации МСК в «UEM SafeMobile».

Чтобы открыть окно «Операционные системы», необходимо выбрать соответствующий пункт главного меню АРМ, после чего отобразится таблица с перечнем операционных систем и их версий в соответствии с рисунком Рисунок 2.126. Поле «id» с номером операционной системы (по умолчанию, в таблице не отображается).
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[bookmark: _Ref170736488]Рисунок 2.126 — Окно «Операционные системы»



Для добавления новой ОС в «UEM SafeMobile» используется кнопка «Добавить» в панели инструментов окна (рисунок 2.127), которая позволяет в правой части окна выбрать мобильную платформу в поле «Платформа» и указать версию добавляемой ОС в поле «Версия».
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[bookmark: _Ref170736498]Рисунок 2.127 — Добавление ОС



После нажатия кнопки «Сохранить» созданная запись об ОС будет сохранена в системе. 
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[bookmark: _Ref170736520]Рисунок 2.128 — Удаление ОС

























[bookmark: _Toc128713171][bookmark: _Toc131985320][bookmark: _Toc208444579]Приложения

Репозиторий приложений ведется для учёта и распространения приложений. Перечень приложений, зарегистрированных в «UEM SafeMobile», отображается в окне «Приложения» раздела «Объекты учёта» в соответствии с рисунком Рисунок 2.129.

Таблица приложений содержит следующие столбцы:

· id — номер приложения в системе (по умолчанию; в таблице не отображается);

· Имя — наименование приложения;

· UID — уникальный идентификатор приложения;

· Монитор — флаг отображает является ли приложение мобильным клиентом SafeMobile или нет. Определяется системой автоматически, изменить вручную нельзя;

· Тип — тип приложения: корпоративное (приложение; для которого загружен дистрибутив) /некорпоративное (любое другое приложение);

· Версия — версия приложения;

· Код версии– код версии приложения;

· Загружено — дата загрузки приложения в систему;

· Описание — текстовое описание приложения; 

· Платформа — отображает значок платформы, на которой работает приложение;

· Владелец — администратор узла ОШС, назначенный владельцем сущности.
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[bookmark: _Ref170736627]Рисунок 2.129 — Окно «Приложения»



[image: ]По умолчанию, записи в реестре приложений группируются по платформам. Возможна также группировка по заданному полю. Для этого следует выбрать необходимый столбец и, при сортировке записей в раскрывающемся меню, нажать на строку в соответствии с рисунком Рисунок 2.130. В этом случае записи сгруппируются по версии приложений. Для разгруппировки записей приложений необходимо в раскрывающемся меню снять флажок в строке «Группировать».

[image: ]

[bookmark: _Ref170736663]Рисунок 2.130 — Группировка приложений

В правой части рабочего экрана отображаются параметры, выбранного в списке приложения, а также критично важные разрешения запрашиваемые приложением (только для Android — см. Управление разрешениями приложений 2.6.12.6).




[bookmark: _Toc131985321][bookmark: _Toc208444580]Добавление записи о приложении в систему

Для добавления в систему записи о приложении используется кнопка «Добавить» в верхней панели инструментов окна. Затем в правой части окна (рисунок 2.131) следует выбрать «Тип приложения».

Формы для корпоративных и некорпоративных приложений различны.

[image: ]

[bookmark: _Ref170736674]Рисунок 2.131 — Добавление приложения



Некорпоративное приложение

При добавлении некорпоративного приложения необходимо заполнить форму в соответствии с рисунком Рисунок 2.132, содержащую перечень параметров добавляемого приложения. Поля, обозначенные  — обязательные для заполнения.

[image: ]

[bookmark: _Ref170736691]Рисунок 2.132 — Форма некорпоративного приложения



Если при заполнении формы поля не заполнились автоматически, то их нужно ввести вручную. 

При добавлении приложения для МСК на платформе Android из Google Play UID приложения следует выбрать из адресной строки в соответствии с рисунком Рисунок 2.133.
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[bookmark: _Ref170736701]Рисунок 2.133 — Добавление приложения из Google Play



Для загрузки иконки нажать кнопку «Загрузить файл» и выбрать файл рисунка для приложения. Для продолжения работы нажать кнопку «Сохранить». 

После этого осуществляется запись в БД введенной информации, и запись о добавленном приложении воспроизведется в таблице в левой части окна. Приложение будет доступно для назначения ПУП, для этого следует нажать кнопку «Создать правило» и выполнить действия согласно описанию в 2.6.11.

Особенности создания записи о приложении для платформы Windows

Приложения на МСК платформы Windows загружаются в 2 этапа:

1. Необходимо подготовить файл с метаинформацией. На ПК с ОС Windows 10+ запустить PowerShell и выполнить команду:

· ./msi-info.ps1 ./<приложение>.msi

· После выполнения команды, в той же папке появится файл <приложение>.msi.meta.json.

2. Загрузить msi-файл в соответствии с описанием, приведенном в данном разделе, как Корпоративное приложение: нажать кнопку «Загрузить файл» и загрузить файл с метаинформацией <приложение>.msi.meta.json, затем нажать кнопку «Сохранить».

Сам скрипт msi-info.ps1 можно скачать при загрузке первого msi-приложения (появится кнопка «Скачать скрипт») и использовать в дальнейшем для последующих приложений.







		Примечание

Если при первом выполнении скрипта возникает ошибка, извещающая об отсутствии у пользователя прав на выполнение ps-скриптов, необходимо один раз выполнить команду:

Set-ExecutionPolicy -ExecutionPolicy Unrestricted -Scope CurrentUser







Если некорпоративное приложение уже было установлено на МСК пользователя, то процедура добавления записи в систему аналогична процедуре в разделе «Приложения/Управления приложениями» при нажатии кнопки «Зарегистрировать».



Корпоративное приложение

При добавлении корпоративного приложения необходимо в строке «Файл» нажать кнопку «Загрузить файл», после чего в появившемся окне выбрать файл дистрибутива приложения. Загружаемые приложения имеют следующий формат:

· для устройств на платформе iOS — IPA;

· для устройств на платформе Android — APK, APKS, XAPK, APKM;

· для устройств на платформе Windows — MSI (только приложения в режиме автоматической установки);

· для устройств на платформе Аврора — RPM;

· для устройств на платформе Linux — RPM.

После загрузки дистрибутива его название, версия, код версии, UID, описание определятся автоматически и отразятся в соответствующих полях формы. Если поля не были заполнены автоматически, то их нужно ввести вручную. Поля, обозначенные  — обязательные для заполнения. 



		Примечание

· Для платформ Linux и Аврора необходимо указать платформу, вручную.

· Для платформ Linux необходимо указать «дистибутив»

· Некорректное (ошибочное) заполнение поля UID приведет к воспроизведению ошибочных действий при установке приложения на МСК. Для МСК платформы Windows такие действия приведут к невозможности удаления приложения средствами SafeMobile, т.к. регистрация установки была произведена для другого UID приложения.








Для завершения процесса создания в системе записи о приложении следует нажать кнопку «Сохранить». После этого осуществляется запись в БД введенной информации и запись о добавленном корпоративном приложении воспроизведется в таблице в левой части окна. Приложение будет доступно для назначения ПУП, для этого следует нажать кнопку «Создать правило» и выполнить действия согласно описанию в 2.6.11.



[bookmark: _Toc131985322][bookmark: _Toc208444581] Редактирование записи о приложении

Для приложения, выбранного в левой части окна, можно изменить параметры в соответствии с рисунком Рисунок 2.134. После нажатия кнопки «Сохранить» внесенные изменения сохранятся в БД.
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[bookmark: _Ref170736760]Рисунок 2.134 — Редактирование приложения




[bookmark: _Toc131985323][bookmark: _Toc208444582] Удаление записи о приложении

Для удаления приложения необходимо выбрать в таблице соответствующую ему запись в соответствии с рисунком Рисунок 2.135 и нажать кнопку «Удалить». 

[image: ]

[bookmark: _Ref170736772]Рисунок 2.135 — Удаление приложения



После подтверждение выполняемого действия выбранная запись удалится из БД при отсутствии связанных объектов учёта.






[bookmark: _Toc463250809][bookmark: _Toc466643855][bookmark: _Toc128713172][bookmark: _Toc131985324][bookmark: _Toc208444583][bookmark: _Toc315854636][bookmark: _Toc332119367]SIM-карты

Окно «SIM-карты» предназначено для управления записями о SIM-картах, используемых на устройствах. Чтобы открыть окно, выберите пункт «SIM-карты» в главном меню АРМ Администратора SafeMobile в соответствии с рисунком Рисунок 2.136. 
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[bookmark: _Ref170736783]Рисунок 2.136 — Окно SIM-карты



Таблица зарегистрированных SIM-карт содержит столбцы:

· id — номер SIM-карты в системе (по умолчанию, в таблице не отображается);

· Номер,

· IMSI,

· ICCID,

· Корпоративная,

· Получено от устройства,

· Отдел,

· Сотрудник,

· Должность,

· Id комплекта.



SIM-карты регистрируются в системе автоматически (по данным подключенного МСК) или Администратором «вручную».

Администратор может назначить SIM-карте номер телефона или изменить признак её корпоративности при помощи соответствующего флажка (рисунок 2.137). Изменение полей IMSI и ICCID доступно для SIM зарегистрированных «вручную» администратором. После изменения параметров SIM-карты следует нажать кнопку «Сохранить».
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[bookmark: _Ref170736795]Рисунок 2.137 — Изменение записи о SIM-карте



Чтобы добавить новую SIM «вручную», необходимо выполнить следующие действия:

1. Перейти раздел системы «SIM-карты».

2. Нажать кнопку «Добавить».

3. Заполнить обязательное поле (IMSI).

4. Нажать кнопку «Сохранить» (рисунок 2.138).

[image: ]

[bookmark: _Ref171326640]Рисунок 2.138 — Добавление новой SIM

5. Выделить в таблице созданную запись SIM и изменить номер телефона.

6. Нажать кнопку “Сохранить“



Для удаления SIM-карты следует выбрать ее в таблице и нажать кнопку «Удалить» (рисунок 2.139).

[image: ]

[bookmark: _Ref170736804]Рисунок 2.139 — Удаление записи о SIM-карте

Система запросит подтверждение удаления записи. Если у данной SIM-карты нет связанных объектов учета, она будет удалена из базы данных без запроса подтверждения действия. 



		Примечание

Для Android.

Если при регистрации SIM-карты номер телефона не был определен системой автоматически, необходимо выполнить следующие действия:

1. Применить к устройству администратора и к устройству пользователя (или ко всему дереву ОШС) профиль «Настройки монитора Android»,

2. Включить политику «Регистрировать SMS»,

3. В политике «Номер телефона для отправки SMS с параметрами SIM» указать номер администратора в формате +7ХХХХХХХХХХ. На телефоне администратора должен быть установлен «монитор».

После чего на телефон администратора поступит техническое SMS с параметрами SIM-карты: ICCID и IMSI. По этим параметрам система сопоставит номер телефона отправителя смс с параметрами SIM-карт в системе, после чего номер телефона будет зарегистрирован.




















[bookmark: _Toc463250807][bookmark: _Toc466643853][bookmark: _Ref535850846][bookmark: _Toc128713173][bookmark: _Toc131985325][bookmark: _Toc180676002][bookmark: _Toc208444584]Комплекты

Раздел отображает список всех комплектов в системе, (включая как те, что не подключались к системе). Здесь также можно создавать новые комплекты и редактировать параметры существующих.

Комплект является основным объектом учёта в системе. Комплект определяет абонента системы и устанавливает соответствие между SIM-картой, сотрудником и конфигурацией мобильного клиента SafeMobile. В таблице окна в соответствии с рисунком Рисунок 2.140 имеются следующие столбцы:
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[bookmark: _Ref170736819]Рисунок 2.140 — Окно «Комплекты»



· Сотрудник (по умолчанию, отображается в таблице),

· Пользователь домена — Отображает ФИО сотрудника или e-mail, если ФИО не было импортировано (по умолчанию, отображается в таблице);

· Отдел/Группа (по умолчанию, отображается в таблице),

· Должность,

· E-mail — E-mail,

· employeeID — Импортированный из AD атрибут employeeID;

· samaccountName — Импортированный из AD атрибут samaccountName;

· userPrincipalName — Импортированный из AD атрибут userPrincipalName;

· SIM: Принадлежность,

· Состояние роуминга,

· IMSI,

· ICCID,

· Телефон (по умолчанию, отображается в таблице),

· id,

· Состояние блокировки,

· Управление устройством,

· Последняя активность,

· Тип соединения,

· Статус соединения,

· IP адрес,

· Тип устройства,

· Модель устройства,

· IMEI (по умолчанию, отображается в таблице),

· UDID,

· Серийный номер (по умолчанию, отображается в таблице),

· Тип контейнера,

· Заряд аккумулятора,

· Устройство: Принадлежность,

· Монитор (по умолчанию, отображается в таблице),

· Платформа,

· Версия,

· Статус (по умолчанию, отображается в таблице),

· Стратегия,

· Метки,

· Привязанные SIM (IMSI).



	В верхней части рабочего экрана расположены кнопки следующих функций:

· Добавить — добавить комплект,

· Удалить — удалить комплект,

· Отключить — отключить комплект от управления (кнопка доступна при наведении на подключенный комплект),

· Разблокировка устройств — вызывает окно разблокировки устройств. Позволяет разблокировать подключенные и отключенные комплекты (Инструкция по временной разблокировке устройства (Android).

· Дополнительно:

· Загрузить файл — позволяет загрузить список комплектов из файла;

· Скачать шаблон — позволяет скачать из системы шаблон списка комплектов;

· Выгрузить комплекты — позволяет выгрузить из системы список комплектов.

Перед созданием комплекта необходимо убедиться в том, что запись о сотруднике, которому планируется назначить создаваемый комплект, уже содержится в справочнике системы.

Для добавления нового комплекта используется кнопка «Добавить», после нажатия которой отображается диалоговая форма в соответствии с рисунком Рисунок 2.141, в которой необходимо выбрать ФИО сотрудника, которому будет назначен добавляемый комплект. 

[image: ]

[bookmark: _Ref170736839]Рисунок 2.141 — Создание комплекта, вкладка «Сотрудник»



Для осуществления поиска, дополнительно к поисковой системе в главной таблице предназначена кнопка [image: ] в правом верхнем углу.



В верхней панели инструментов правой части окна расположена кнопка «Сохранить», при нажатии которой осуществляется сохранение конфигурации комплекта. Кнопка «Сохранить» становится доступной только после выбора сотрудника на вкладке «Сотрудник».




[bookmark: _Toc180676003][bookmark: _Toc208444585]Загрузка комплектов

Кнопка «Загрузить файл» предназначена для добавления комплектов сотрудников: 

· МСК которых были зарегистрированы посредством KME в соответствии с «Руководством администратора по регистрации устройств в SafeMobile с помощью KME». 

· для МСК которых известны IMEI или серийные номера и которые планируется подключать со стратегией управления «Только устройство». После нажатия кнопки открывается диалоговая форма в соответствии с (рисунок 2.142). В которой необходимо выбрать подразделение, в которое будут импортированы комплекты и файл с комплектами.
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[bookmark: _Ref170736851]Рисунок 2.142 — Загрузка комплектов



Для импорта комплектов в систему необходимо выполнить следующие действия:

1. Перейти в раздел «Комплекты».

2. Нажать кнопку «Дополнительно — Загрузить файл».

3. Выбрать загружаемый тип файла:

· Файл Samsung КМЕ — загрузка файла формата CSV, выгружаемого из портала Knox Mobile Enrollment корпорации Samsung. Из файла импортируются колонки:

· Файл по шаблону — загрузка файла соответствующего шаблону системы.

		Примечание
Как образец шаблона можно использовать Выгружаемый файл.







4. Выбрать в структуре ОШС, раздел в который следует загрузить новые данные. 

		Примечание

Разделы ОШС из области синхронизации (LDAP) не доступны,





5. Нажать кнопку «загрузить файл» и выбрать файл для загрузки данных,

6. Задать условия импорта:

· При импорте уже существующих в системе устройств:

· Не импортировать данные,

· Обновлять данные привязанных SIM если устройство зарегистрировано на того же сотрудника,

· Разрешать перемещать устройства между сотрудниками при импорте. 

		Внимание!

При перемещении устройства между сотрудниками все назначения (профили, ПУП, Правила управления и Правила несоответствия), сделанные на устройство будут сняты!







· Способ обновления данных привязанных SIM:

· Заменять существующие данные SIM,

· Добавлять данные SIM.

7. Нажать кнопку «Ок».



Правила импорта комплектов:

· Файл Samsung KME должен иметь формат kme_devices.csv в кодировке UTF8 с разделителем «запятая».

· Из файла импортируются только два столбца:

· IMEI — целое число, длинной не более 16 знаков,

· Serial Number.

· Файл не содержит данных о сотрудниках,

· Все прочие столбцы могут отсутствовать или будут игнорироваться.

· При импорте комплекта с не существующим в системе сотрудником, будет создан фиктивный сотрудник со следующими параметрами:

· Фамилия — значением поля IMEI из файла импорта.

· Имя — KME,

· Должность — KME,

· Место работы — выбранное для загрузки подразделение ОШС.



· Загружаемый по шаблону файл может иметь формат CSV, в кодировке UTF8 с разделителем «запятая» или XLSX. 

· Опциональные поля могут быть пустыми, но должны присутствовать.

· Количество листов в файле — не более двух. При наличии двух листов импорт производится со второго,

· Первая строка должна содержать название колонок в следующем составе: 

· IMEI — (целое число, длинной не более 16 знаков) опционально, если задан Serial Number,

· Serial Number — опционально, если задан IMEI,

· Фамилия — обязательно,

· Имя — обязательно,

· Отчество — не обязательно,

· Должность — не обязательно,

· Домен — не обязательно,

· Имя пользователя — не обязательно,

· E-mail — не обязательно,

· Место работы 1 — не обязательно,

· Место работы 2 — не обязательно,

· …

· Место работы 10 — не обязательно,

· Номер телефона — не обязательно,

· IMSI — обязателен, если задан номер телефона или ICCID,

· ICCID — не обязательно.

· Не допускаются строки с одинаковыми заполненными: IMEI или Serial Number. Дубликаты не импортируются,

· Не допускаются строки с не заполненными: IMEI и Serial Number,

· Не допускаются строки с заполненным «Номер телефона» (или ICCID) и при этом не заполненным полем IMSI,1

· Правила по которым загружаемое устройство, считается совпадающим с найденным:

		

		IMEI = X

SN = Y

		IMEI = X

SN = не задан

		IMEI = не задан

SN = Y



		IMEI = X

SN = Y

		· 

		· 

		· 



		IMEI = X

SN = не задан

		· 

		· 

		



		IMEI = не задан

SN = Y

		· 

		

		· 







· Если в системе обнаружено совпадающее устройство у которого не совпадает IMEI или серийный номер, то такая строка не будет импортирована,

· Загружаемая SIM считается «совпадающей с найденной в системе» в случае если у них совпадают IMSI,

· Если в системе обнаружена совпадающая SIM, у которой задан и не совпадает ICCID, то такая строка не будет импортирована,

· Место работы сотрудника: 

· не должно располагаться в области синхронизации ОШС,

· если указано хотя бы одно место работы, то «Место работы 1» должно совпадать с корневым узлом области управления администратора,

· «Место работы N» должны заполняться последовательно начиная с «Место работы 1». От родительских подразделений к дочерним. Например: «Место работы 1» — root, «Место работы 2» — Департамент разработки, «Место работы 3» — Отдел тестирования.

· Если место работы не указано, то местом работы будет выбранное для загрузки устройств подразделение,

· Если место работы указано, но с учётом иерархии не создано, тогда система создаст необходимую иерархию, 

· Если в подразделении уже есть сотрудник с совпадающими ФИО, то будет использована его запись.

· Если в подразделении нет сотрудника с ФИО из списка, то будет создана запись о сотруднике,

· Если не найдено совпадающее устройство или производится перемещение устройств между сотрудниками, то:

· Система создаст комплект корпоративного устройства для сотрудника,

· Если заданы соответствующие параметры SIM, то:

· система создаст корпоративную SIM, если в системе нет совпадающей SIM,

· система изменит принадлежность SIM на корпоративную, если в системе есть совпадающая SIM и она некорпоративная

· система привяжет SIM к комплекту.








	Список возможных ошибок при импорте:

		Текст ошибки

		Описание



		Неверный формат файла

		Не верное расширение файла, кодировка, структура столбцов.



		В файле имеется комплект с тем же IMEI или Серийным номером

		В файле присутствует дублирование строк.



		Должно быть заполнено хотя бы одно из полей: IMEI или Серийный номер

		Пропущено одно из обязательных полей



		Неправильный IMEI

		Значение поля не соответствует правилам:

· Значение в поле — целое число,

· Длина числа в поле не превышает 16 символов,

· Длина числа должна быть не менее 15 цифр.



		В системе зарегистрирован комплект с таким IMEI или Серийным номером

		При выборе параметра «не импортировать данные» строки не импортированных существующих, уже зарегистрированных устройств помечаются данной ошибкой.



		Место работы не может располагаться в области синхронизации

		Хотя бы одно из мест работы входит в область синхронизации.



		Должны быть заполнены поля: Фамилия, Имя

		Присутствуют строки с не заполненными обязательными полями.



		Место работы должно заполняться последовательно. Начиная с колонки «Место работы 1» без пустых колонок до подразделения сотрудника

		Если в строке заполнено хоть одно из полей Место работы, то должны быть заполнены все столбцы Место работы начиная с «Место работы 1» до последнего заполненного.



		Поле «Место работы 1» должно совпадать с корневым узлом области управления администратора либо все поля «Место работы *» должны быть пустыми

		Если в строке заполнено хоть одно из полей Место работы, то значение поля «Место работы 1» должно совпадать с корневым узлом области управления администратора.



		Не заполнено поле IMSI

		В строке заполнено поле «Номер телефона» или «ICCID», при этом не заполнена IMSI.



		В системе обнаружена SIM с конфликтующими значениями IMSI={IMSI}, ICCID={ICCID}

		В системе обнаружена совпадающая SIM, у которой задан и не совпадает ICCID.



		В системе обнаружено устройство с конфликтующими значениями IMEI={IMEI}, Серийный номер={SN}

		В системе обнаружено совпадающее устройство, у которого не совпадает IMEI или серийный номер.



		Устройство уже зарегистрировано на сотрудника ФИО={ФИО}

		При выборе параметра «Обновлять данные привязанных SIM если устройство зарегистрировано на того же сотрудника» устройство зарегистрировано на другого сотрудника (не совпадают ФИО или подразделение).



		Количество ошибок превысило допустимое значение — 100

		Превышено допустимое количество ошибок. При превышении допустимого количества ошибок загрузка прекращается.



		Исчерпано количество устройств в лицензии

		Количество зарегистрированных в системе комплектов превысило допустимое количество лицензий.









[bookmark: _Toc180676004][bookmark: _Toc208444586]Выгрузка комплектов

Для выгрузки комплектов в файле формата XLSХ, следует нажать кнопку «Выгрузить комплекты» в соответствии с рисунком Рисунок 2.143.

[image: ]

[bookmark: _Ref170736876]Рисунок 2.143 — Выгрузка комплектов



		Примечание
Выгружаемый файл можно использовать в качестве образца для загружаемого файла.










[bookmark: _Toc180676005][bookmark: _Toc208444587]Отключение комплекта

Для отключения комплекта от управления системой следует нажать кнопку «Отключить», после чего система предоставит выбор параметра отключения в соответствии с рисунком Рисунок 2.144. Затем требуется подтвердить действие, нажав на кнопку «Применить».

[image: ]

[bookmark: _Ref170736888]Рисунок 2.144 — Отключение комплекта от управления



После отключения от управления комплект можно будет удалить из системы. Для этого необходимо выбрать в таблице соответствующую ему запись, нажать кнопку «Удалить» (рисунок 2.145). Далее система запросит подтверждение действия удаления. После его подтверждения система выдаст уведомление о том, что следует проверить на самом устройстве его отключение от управления. Выбрав «Всё равно удалить»  выбранная запись удалится из БД.

 [image: ]

[bookmark: _Ref170736898]Рисунок 2.145 — Удаление комплекта



Удаление комплекта инициирует команду удаления данных с устройства. Такую операцию следует применять только в случае полного удаления пользователя из «UEM SafeMobile» (при увольнении сотрудника или утере устройства).





		Примечание

· Для корректного повторного использования МСК в системе необходимо удалить его комплект из АРМ Администратора SafeMobile. При этом выполняется очистка МСК путем отправки на МСК команды удаления данных и возврата его к заводским настройкам.

· Если очистка МСК была выполнена вручную непосредственно на устройстве (путём возврата МСК к заводским настройкам), то комплект также требуется удалить, используя АРМ, так как не удалённый комплект будет учитываться при лицензировании (при превышении допустимого количества таких комплектов невозможно будет подключить новые).












[bookmark: _Toc180676006][bookmark: _Toc208444588]Привязка SIM к комплектам

Привязка SIM-карт к комплекту задает список SIM-карт, разрешенных к использованию на МСК (Android). При использовании в МСК SIM-карты, не входящей в список «привязанных» устройство блокируется. Допускается привязка до 10 SIM-карт на один комплект, одна SIM-карта может быть привязана к нескольким комплектам.

Для привязки списка SIM-карт к комплекту необходимо выполнить следующие действия:

1. В разделе «Комплекты» найти (или создать) комплект, к которому необходимо совершить привязку одной или более SIM-карт, предварительно зарегистрированных в системе (см. раздел SIM-карты 2.8.8).

2. Выбрать необходимый комплект в писке комплектов, после чего в окне параметров комплекта перейти во вкладку «Привязанные SIM». (рисунок 2.146)
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[bookmark: _Ref170772954]Рисунок 2.146 — Вкладка «Привязанные SIM»



3. В окне редактирования списка привязанных SIM-карт нажать кнопку «редактировать привязанные SIM», после чего откроется окно выбора SIM-карт (рисунок 2.147).

[image: ]

[bookmark: _Ref170772969]Рисунок 2.147 — Окно выбора SIM-карт для привязки

4. В левой части кона выбора SIM-карт представлен список SIM-карт зарегистрированных в системе. Список может быть отфильтрован по колонкам:

· Id,

· Номер,

· IMSI,

· ICCID,

· Корпоративная.

Так же для поиска необходимых SIM-карт можно воспользоваться строкой поиска и кнопками пагинации списка.

5. Выделить в списке необходимую SIM-карту и нажать кнопку перемещения в список «Выбранные SIM» (рисунок 2.148).

[image: ]

[bookmark: _Ref170772982]Рисунок 2.148 — Список «Выбранные SIM»

6. После окончания формирования списка нажать кнопку «Принять», после чего окно формирования списка будет закрыто, а в параметрах комплекта будут отражены привязанные SIM-карты.

7. Нажать кнопку «Сохранить», после чего привязка SIM-карт будет закончена.

Привязанные SIM-карты будут работать в соответствии с настройками политик профиля «Настройки монитора Android», указанными в блоке «telephony» (рисунок 2.149). 

[image: ]

[bookmark: _Ref170772994]Рисунок 2.149 — Политики профиля «Настройки монитора Android»





[bookmark: _Toc208444589]Перерегистрация устройства на другого сотрудника 

	Для устройств Android существует возможность замены сотрудника, за которым закреплен комплект. Если для комплекта переназначался сотрудник, то во вкладке «основной сотрудник» будет отображаться текущий «основной сотрудник» и его расположение в дереве ОШС (рисунок 2.150). В противном случае значение «Основной сотрудник» будет «не задано».

	Историю смены сотрудников на устройстве можно просмотреть в разделе «Данные устройства», во вкладке «История смены сотрудника» выбранного в списке устройства.

[image: ]

[bookmark: _Ref185405104]Рисунок 2.150 — Сотрудник переназначенный на комплект

	

	При смене сотрудника комплекта могут быть задействованы политики профиля «Политики смены сотрудника на устройстве Android», который может быть назначен на комплект. В данном профиле настраиваются такие параметры как:

· Разрешить возврат устройства основному сотруднику — Да/Нет/Не задано;

· Разрешить смену сотрудника без отключения от управления — Да/Нет/Не задано;

· Сбрасывать пароль при смене сотрудника — Да/Нет/Не задано.



	Чтобы перерегистрировать комплект на другого сотрудника необходимо выполнить следующие действия:

1. Выбрать комплект в списке комплектов, раздела «Комплекты».

2. В правой части рабочего экрана, во вкладке «Основной сотрудник» выключить чекбокс «Не задано», после чего дерево ОШС будет доступно для выбора сотрудника

3. Выбрать в дереве ОШС сотрудника, на которого будет переназначен комплект.

4. Нажать кнопку «Сохранить».



		Примечание

Если сертификаты mtls выписываются на корпоративном удостоверяющем центре, то основной сотрудник должен принадлежать домену (иметь техническую учетную запись в домене, а в дереве ОШС он должен располагаться в каталоге LDAP).







	Чтобы вернуть комплект сотруднику, на которого он был зарегистрирован первоначально необходимо во вкладке «Основной сотрудник» включить чекбокс «Не задано» и нажать кнопку «Сохранить» (рисунок 2.151).

[image: ]

[bookmark: _Ref185405123]Рисунок 2.151 — Возврат комплекта первоначальному сотруднику





		[bookmark: _Hlk189569060]Примечание

Если в системе настроена синхронизация с AD и для выдачи mtls сертификатов используется корпоративный УЦ, то основной сотрудник так же должен иметь доменную учетную запись с возможностью выписать сертификат mtls.








[bookmark: _Toc128713174][bookmark: _Toc131985326][bookmark: _Toc208444590][bookmark: _Hlk129795796]Комплекты Linux

В данном разделе задаются комплекты для устройств на платформе Linux. Страница раздела состоит из следующих блоков и элементов управления:

· Подразделение — строка отображения названия подразделения, выбранного в структуре ОШС,

· Окно выбора подразделения — представлено в виде структуры ОШС,

· Список комплектов выбранного подразделения или пользователя — 
отображает список комплектов для выбранного подразделении или пользователя. Информации по каждому комплекту распределена по следующим колонкам таблицы (включенным по умолчанию):

· Отдел/группа — наименование отдела/группы в структуре ОШС к которой принадлежит пользователь,

· Сотрудник — ФИО пользователя,

· Пользователь домена — отображает ФИО сотрудника (или e-mail, если ФИО не было импортировано),

· Подключение SSH — параметры подключения по SSH,

· Статус — статус устройства.

· Кнопка «Фильтр списка» — позволяет фильтровать список комплектов в соответствии с значениями колонок. 

· Параметры комплекта — отображает параметры заданного комплекта. Для каждого комплекта могут отображаться следующие параметры:

· Строка подключения по SSH к устройству в формате URI — помимо формата ssh://user@hostname:22 допускается использовать IP адрес (например — ssh://root@10.17.7.221:22)

· Сменить ключ — чекбокс. Если включен, то становятся доступны для редактирования поля смены ключа RSA:

· Приватный RSA ключ SSH — поле ввода строки данных ключа,

· Пароль RSA ключа — поле ввода пароля.

· Кнопка «Сохранить» — сохранение изменений в настройках комплектов или сохранение данных о новом комплекте (доступна при внесении изменений или при создании нового комплекта).

· Кнопка «Добавить» — создать новый комплект,

· Кнопка «Отключить» — удаляет комплект из системы (кнопка появляется только при наведении на комплект, в блоке списка комплектов).



[bookmark: _Toc131985327][bookmark: _Toc208444591]Добавить новый комплект Linux

Чтобы добавить новый комплект linux, необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета — Комплекты Linux»,

2. В структуре ОШС найти пользователя, для которого создается комплект,

3. Нажать кнопку «Добавить»,

4. В блоке параметров комплекта заполнить поля:

· Строка подключения по SSH к устройству в формате URI. Например: ssh://user@hostname:22 (обязательно для заполнения),

· Приватный RSA ключ SSH подключения (обязательно для заполнения),

· Пароль RSA ключа (опционально),

5. Нажать кнопку «Сохранить».



[bookmark: _Toc131985328][bookmark: _Toc208444592]Удаление комплекта Linux

Чтобы удалить комплект Linux, необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета — Комплекты Linux»,

2. В структуре ОШС найти пользователя, чей комплект необходимо удалить,

3. Выделить комплект в списке комплектов,

4. Нажать кнопку «Отключить».













[bookmark: _Объект_учета_«Календарь][bookmark: _Управление_точками_доступа][bookmark: _Ref529524678][bookmark: _Toc128713175][bookmark: _Toc131985329][bookmark: _Toc208444593]Геозоны

Пункт меню «Геозоны» предназначен для создания и управления именованными областями на географической карте, которые используются для применения на МСК заданных ограничений и настроек ОС. В разделе отображается фрагмент карты и таблица с реестром геозон в соответствии с рисунком Рисунок 2.152.

[image: ]

[bookmark: _Ref170773013]Рисунок 2.152 — Окно «Геозоны»



В правой части окна расположена таблица, в которой отображаются все созданные геозоны и их статус. В верхней части таблицы находится кнопка «Действия» при нажатии на которую выпадает меню с вариантами:

· Добавить — предназначена для создания новой геозоны;

· Удалить — предназначена для удаления уже созданной геозоны;

· Изменить — предназначена для внесения изменений в геозону только в статусе «Черновик»;

· Активировать — предназначена для активирования геозоны в системе и возможности использования ее при назначении профиля. Кнопка доступна только для геозон в статусе «Черновик»;

· Сменить владельца — предназначена для смены владельца геозоны.

В левой части окна расположен фрагмент карты, на которой отображаются созданные геозоны в форме многоугольника. Контур геозоны со статусом «Черновик» воспроизводится в виде пунктирной линии, а контур активированной геозоны — в виде сплошной линии.

Для изменения масштаба карты (увеличения или уменьшения изображения) используется шкала масштабирования, расположенная в верхнем левом углу карты. Кроме того, масштаб изображения можно изменять, используя вращение колеса мыши, если курсор расположен в области карты.

При нажатии на значок [image: ] в правой верхней части карты раскрывается меню настройки источника картографической информации (сервер ГИС), который используется для отображения карты: openstreetmap.org (рисунок 2.153).
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[bookmark: _Ref170773031]Рисунок 2.153 — Настройка режима отображения информации о геозонах на карте



Для создания геозоны следует нажать на кнопку «Действия», выбрать «Добавить» и, посредством мыши, нарисовать на выбранном участке карты необходимую область, повторный щелчок мыши завершит рисование. Для сохранения рисунка геозоны нажать на кнопку «Сохранить черновик», затем в всплывающем окне в соответствии с рисунком Рисунок 2.154 ввести имя новой геозоны, которое должно отличаться от уже созданных, и нажать «ОК». Созданная геозона отобразится в реестре со статусом «Черновик».
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[bookmark: _Ref170773056]Рисунок 2.154 — Добавление геозоны



Для редактирования следует в реестре выбрать требуемую строку с названием геозоны и статусом «Черновик» и нажать кнопку «Действия», выбрать «Изменить». Затем внести изменения в рисунок на карте, нажать кнопку «Сохранить черновик» и подтвердить название, нажав на кнопку «ОК».

Для активирования геозоны необходимо в реестре выбрать требуемую строку с названием геозоны и статусом «Черновик» и нажать кнопку «Действия», выбрать «Активировать». Активированная геозона в реестре отобразится без статуса и будет доступна в условиях применения профиля. После активирования геозоны ее редактирование будет невозможно.



		Примечание

По отношению к активным геозонам доступны только два вида действий:

· Удаление,

· Смена владельца.







Для смены владельца геозоны необходимо в реестре выбрать требуемую строку с названием геозоны, нажать кнопку «действия», выбрать «Смена владельца», после чего откроется окно структуры ОШС. Выбрать владельца геозоны в структуре ОШС, нажать кнопку «Ок».

Для удаления геозоны требуется в реестре выбрать строку с ее названием и нажать кнопку «Действия», выбрать «Удалить». После подтверждения действия геозона будет удалена из реестра. Если геозона активирована и является условием применения профиля, то при выборе «Удалить» воспроизведется предупреждение о невозможности ее удаления. Удаление возможно только для несвязанных геозон.

Для отмены действий следует нажать кнопку «Нет».
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Пункт меню «Серверные сертификаты» предназначен для учёта и распространения серверных сертификатов на МСК. Мобильные клиенты системы используют серверные сертификаты для аутентификации серверов системы. В разделе отображается таблица с перечнем сертификатов в соответствии с рисунком Рисунок 2.155.
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[bookmark: _Ref170773074]Рисунок 2.155 — Окно «Серверные сертификаты»



В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование — наименование сертификата (по умолчанию отображается в таблице);

· Отпечаток сертификата — хэш сертификата, вычисляемый по всем данным сертификата и его подпись;

· Формат файла — формат файла сертификата (по умолчанию отображается в таблице);

· Субъект — информация о владельце сертификата (по умолчанию отображается в таблице);

· Версия — версия сертификата;

· Серийный номер — серийный номер сертификата;

· Издатель — информация об издателе сертификата (по умолчанию отображается в таблице);

· Период действия; не ранее — дата начала действия сертификата (приведено к локальному времени браузера);

· Период действия; не позднее — дата окончания действия сертификата (по умолчанию отображается в таблице; приведено к локальному времени браузера);

· Приватный ключ — (Да/Нет);

· Владелец — подразделение, владеющее сертификатом. 

Для добавления нового серверного сертификата следует нажать кнопку «Добавить» в панели инструментов верхней части окна (рисунок 2.156). 
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[bookmark: _Ref170773089]Рисунок 2.156 — Кнопка «Добавить» новый серверный сертификат



Затем в форме правой части окна ввести пароль (при необходимости) и загрузить файл, полученные от администратора системы. После загрузки файла отобразится форма с параметрами загруженного сертификата в соответствии с рисунком Рисунок 2.157.
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[bookmark: _Ref170773097]Рисунок 2.157 — Форма «Серверный сертификат»



Поле, обозначенное  — обязательное для заполнения. После заполнения формы нажать кнопку «Сохранить» и серверный сертификат отобразится в таблице с сертификатами.



Для удаления серверного сертификата необходимо выбрать в таблице (рисунок 2.158) соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня с сертификатами при отсутствии связанных профилей. 
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[bookmark: _Ref170773113]Рисунок 2.158 — Удаление серверного сертификата




[bookmark: _Toc128713177][bookmark: _Toc131985331][bookmark: _Toc208444595]Подключения к серверам

Пункт меню «Подключения к серверам» предназначен для настройки подключения МСК к серверам системы. Подключение МСК к серверам системы осуществляется по протоколу TLS. Серверный сертификат, указанный в настройках подключения будет использоваться МСК для аутентификации сервера. Если сервер использует сертификат TLS, выпущенный публичным центром сертификации, то указывать сертификат в настройках подключения не требуется.

Перед подключением первого МСК к системе должны быть выполнены следующие настройки:

· Настройка подключения к серверу команд Command Server. Сервер отвечает за отправку команд на МСК Android (для устройств с «монитором» версии 10.0 и выше): 

· Если управление МСК на платформе Android не планируется, настраивать подключение не требуется;

· Enrollment Server предназначен для регистрации мобильных устройств (Android, iOS и Aurora). Если Enrollment Server сервер расположен на том же физическом сервере, что и MDMServer, то его url адрес должен совпадать с адресом MDM сервера. В случае размещения портала регистрации на отдельном сервере необходимо обеспечить наличие сертификатов iosmdm.crt и iosmdm.key, идентичных используемым на сервере MDM, поскольку они применяются для подписи enrollment-профиля iOS.

· Настройка подключения к MDMServer — обязательна. MDMServer выполняет следующие функции:

· Авторизации пользователя при регистрации МСК;

· Отправка политик, приложений и конфигураций приложений (за исключением МСК на платформе Windows);

· Отправка команд (за исключением МСК Android).



		Примечание

Изменение URL MDMServer, при подключенных iOS устройствах, приведет к потере управления устройствами iOS.







· Настройка подключения к серверу команд SocketServer. Аналогичен Command Server, устаревший, для версии «Монитора» 9.х и ниже: 

· Если управление МСК на платформе Android не планируется, настраивать подключение не требуется;

· Настройка подключений к WinMDM Enrollment и WinMDM Management необходима при использовании МСК Windows:

· Если управление МСК на платформе Windows не планируется, настраивать данное подключение не требуется;

· Для упрощения регистрации МСК (пользователь введет свой e-mail вместо URL сервера) необходимо: в DNS зоне предприятия зарегистрировать имя сервера WinMDM Enrollment вида enterpriseenrollment.<company.ru>. Имя enterpriseenrollment зарезервировано и используется встроенным клиентом Windows при поиске сервиса регистрации устройства;

· Если сертификаты серверов WinMDM Enrollment и WinMDM Management выпущены непубличным центром сертификации, то сертификат выпустившего их центра сертификации должен быть предварительно размещен на МСК, в хранилище: Компьютер -> Доверенные центры сертификации;

· URL, которые необходимо указать для серверов WinMDM Enrollment и WinMDM Management зависят от следующих факторов: 

· выбрана ли при инсталляции системы установка WinMDM за внешний прокси сервер;

· MDMServer и сервера WinMDM Enrollment и WinMDM Management размещены на одной машине или нет,

· возможно ли добавить доменное имя третьего уровня в корпоративный DNS;

		Значения URL в зависимости от этих факторов приведены в таблице 2.6.

· Настройка подключения к SCEPServer обязательна. Подключение к серверу SCEP необходимо для получения устройствами на платформах iOS, Android и Аврора сертификатов mTLS. Сертификаты mTLS используются для авторизации устройств при подключении к серверу управления и серверу команд. Помимо mTLS настройка необходима при использовании доменной авторизации по клиентским сертификатам в приложениях;











· TURN Server обеспечивает подключение для удалённого управления мобильным устройством по протоколу TURN.

		Примечание

Для УУ необходимо развернуть TURN сервер, для этого используйте  документ: Инструкция_по_установке_и_настройке_TURN_STUN_серверов 

из состава документации SafeMobile.







· Настройка подключения File Distribution Server. Сервер предназначен для раздачи файлов и приложений. Если не используется внешний кэширующий сервер, то URL должен совпадать c URL MDMServer.



Правила назначения доменных имен для серверов

· Доменные имена в русской локализации не поддерживаются. 

· Для SocketServer:

· URL должен соотвествовать RFC 3986, без префиксов: https://, http:// и т.п.

· URL не содержит подстроку «127.0.0.1».

· Для TURN Server:

· URL должен соответствовать RFC 3986, опционально могут присутствовать префиксы: turn:, turns:, stun:, stuns:. 

· Префикс не содержит «//».

· Для прочих серверов:

· URL должен соответствовать RFC 3986, с обязательным префиксом: https://.

· URL не содержит подстроку «127.0.0.1».

Если URL домена задан не верно, то система выдаст ошибку всплывающем сообщением, сохранение внесенных изменений в URL будет не доступно . 

В разделе отображается таблица с перечнем серверов и подключенных к ним серверных сертификатов в соответствии с рисунком Рисунок 2.159.
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[bookmark: _Ref170773142]Рисунок 2.159 — Окно «Подключение к серверам»



Таблица подключения к серверам, по умолчанию, содержит столбцы:

· Тип сервера — наименование сервера системы (по умолчанию, отображается в таблице);

· Описание — описание назначения сервера;

· URL — электронный адрес (по умолчанию, отображается в таблице);

· Сертификат — наименование серверного сертификата (по умолчанию, отображается в таблице);

· Certificate pinning — закрепление сертификата. Доступно только для:

· Command server (сервер для Android);

· MDMServer (для Андроид, iOS и Аврора);

· SCEPServer (для Андроид, iOS и Аврора);

· Socket server (сервер для Android).

		Примечание

Certificate pinning — подход, при котором доверенными УЦ (и их сертификатами соответственно) считаются не встроенные УЦ, а явно переданный список УЦ с цепочкой сертификатов. В таком случае доверенным сертификатом будет считаться тот и только тот сертификат, который содержится в переданном списке сертификатов.



ВАЖНО!

Подключение данной функции может привести к потере контроля над всеми устройствами.





		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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[bookmark: таблица_подключение_к_серверам]Таблица 2.6 — Подключение к серверам

		Внешний прокси

		Правила на внешней прокси

		Размещение

		Встроенный nginx

		Сервер

		Регистрация в DNS

		Настройка подключения



		 -

		 -

		MDM и WinMDM на одной машине

		example.com [x.x.x.1]

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		

		

		

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.1

		enterpriseenrollment.example.com:443



		

		

		

		

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 -

		 -

		MDM и WinMDM на разных машинах

		example.com [x.x.x.1]

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		

		

		example.com [x.x.x.2]

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.2

		enterpriseenrollment.example.com:443



		

		

		

		

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 -

		 -

		MDM и WinMDM на одной машине

		example.com [x.x.x.1]

		MDMServer

		-

		example.com:443



		

		

		

		

		WinMDM Enrollment

		

		example.com:443



		

		

		

		

		WinMDM Management 

		

		example.com:8444



		 -

		 -

		MDM и WinMDM на разных машинах

		example.com [x.x.x.1]

		MDMServer

		-

		example.com:443



		

		

		

		example1.com [x.x.x.2]

		WinMDM Enrollment

		-

		example1.com:443



		

		

		

		

		WinMDM Management 

		

		example1.com:8444



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на одной машине

		y.y.y.1:443

		MDMServer

		mdm.example.com -> y.y.y.1

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.1:443

		

		y.y.y.1:443

		WinMDM Enrollment

		enterpriseenrollment.example.com ->y.y.y.1

		enterpriseenrollment.example.com:443



		

		winmdm.example.com:p3 -> y.y.y.1:8444

		

		y.y.y.1:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на разных машинах

		y.y.y.1:443

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.1:443

		

		y.y.y.2:443

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.2

		enterpriseenrollment.example.com:443



		

		enterpriseenrollment.example.com:8444 -> y.y.y.1:8444

		

		y.y.y.2:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 example.com [x.x.x.1]

		example.com:443 -> y.y.y.1:443

		MDM и WinMDM на одной машине

		y.y.y.1:443

		MDMServer

		-

		example.com:443



		

		example.com:443 -> y.y.y.1:443

		

		y.y.y.1:443

		WinMDM Enrollment

		

		example.com:443



		

		example.com:p3 -> y.y.y.1:8444

		

		y.y.y.1:8444

		WinMDM Management 

		

		example.com:p3



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на разных машинах

		y.y.y.1:443

		MDMServer

		-

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.2:443

		

		y.y.y.2:443

		WinMDM Enrollment

		-

		enterpriseenrollment.example.com:443



		

		enterpriseenrollment.example.com:8444 -> y.y.y.2:8444

		

		y.y.y.2:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444
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Для настройки подключения МСК к серверу необходимо выполнить следующие действия:

1. В списке серверов выбрать сервер. 

2. В форме правой части окна: ввести URL и установить флажок у тех серверных сертификатов, по которым МСК сможет аутентифицировать данный сервер (рисунок 2.160). В любой момент времени сервер использует только один сертификат.

[image: ]

[bookmark: _Ref170773183]Рисунок 2.160 — Форма «Подключения к серверу»



3. Включить Certificate pinning для отмеченных серверных сертификатов (опционально).

· При включении опции появится диалоговое окно предупреждения. Нажмите «ДА» (рисунок 2.161).

[image: ]

[bookmark: _Ref170773255]Рисунок 2.161 — Предупреждение о возможных последствиях



4. После заполнения формы нажать кнопку «Сохранить» и подключение отобразится в реестре.

	Если Certificate pinning уже включен, и требуется добавить другие сертификаты, то следует отметить необходимые сертификаты и нажать «Сохранить».

	До того момента как истечет время действия текущего сертификата, необходимо выписать новый серверный сертификат и распространить его на МСК. Для этого нужно новый сертификат добавить в список серверных сертификатов раздел 2.8.12, после чего включить его в список сертификатов, аутентифицирующих данный сервер.







































[bookmark: _Ref83711191][bookmark: _Toc128713178][bookmark: _Toc131985332][bookmark: _Toc208444596]Настройки SCEP

Раздел «Настройки SCEP» предназначен для учёта и распространения клиентских сертификатов с настраиваемыми параметрами посредством SCEP в соответствии с рисунком Рисунок 2.162.

[image: ]

[bookmark: _Ref170773268]Рисунок 2.162 — Окно «Настройки SCEP»



В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование — наименование сертификата (по умолчанию, отображается в таблице),

· Имя субъекта — формат сертификата (по умолчанию, отображается в таблице),

· Шаблон сертификата — шаблон используемого сертификата (по умолчанию, отображается в таблице).



В правой части рабочего экрана отображаются настройки, выбранной в таблице настройки SCEP и состоят из следующих полей данных:

· Настройки SCEP:

· Наименование — наименование настройки;

· [bookmark: _Hlk139589816]Имя субъекта. Если используется шаблон сертификата, берущий данные субъекта из AD, поле будет проигнорировано УЦ 
— Отличительное имя (DN), содержащее идентифицирующую информацию об объекте, которому выдан сертификат. Имя субъекта может быть создано из стандартных компонентов каталога LDAP, таких как общие имена и организационные подразделения. Эти компоненты определены в X.500. Поле не заполняется, если данные пользователя берутся из AD (см. примечание).

Пример: /CN=user/OU=department/OU=root/DC=example/DC=com/E=user@example.com. 

В имени субъекта могут быть использованы следующие подстановки: 

  1. /{{distinguishedname}} — специальная подстановка (начинается с «/»), которую нужно использовать чтобы подставить полное имя пользователя.

  2. {{mail}} — подстановка адреса электронной почты.

Пример использования подстановок: 
/{{distinguishedname}}/E={{mail}}

· Шаблон сертификата — шаблон сертификата, по которому будут выпускаться сертификаты для устройств (должен быть заранее создать в AD);

·  Число попыток поллинга. Количество попыток скачать выпущенный сертификат, которые предпримет клиент, после отправки запроса на получение сертификата. В зависимости от настроек, УЦ может выписывать сертификат не сразу, а после подтверждения администратором УЦ;

· Время между попытками поллинга (мин) — интервал времени между обращениями монитора за готовым сертификатом, 

· Алгоритм шифрования — RSA (всегда);

· Challenge. Общий секрет сервера SCEP. Не нужен если используется встроенный сервер; 

· Назначение ключа — доступны значения: 

· Шифрование, Подпись, Любое,

· Размер ключа. Значение 4096 поддерживается в версиях: iOS не ниже 14.0, Android не ниже 11.0,



· Альтернативное имя субъекта:

· Список Email адресов (RFC 822). Пример: {{mail}} или user@example.com– один и более email адресов (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список UPN. Пример: {{userPrincipalName}} или user@example.com– один и более UserPrincipalName (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список DNS имен. Пример: user.domain.ru– один и более DNS (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список URI. Пример: https://user.domain.ru/uri — один и более Uniform Resource Identifier (не заполняется, если данные пользователя берутся из AD (см. примечание));



· Подключение к серверу SCEP:

· Подключения к серверам — выбор из списка серверов SCEP;



· Подключение к серверу Удостоверяющего Центр AD:

· URL корпоративного УЦ — адрес расположения корпоративного УЦ;

· Период запросов к УЦ (мин) — задается в минутах.

		[bookmark: _Hlk139590053]Примечание

· В свойствах «шаблона сертификата» в УЦ должен быть указан источник данных пользователя: AD или запрос сертификата. Если в шаблоне указано, что брать данные следует из AD, то все, что введено в полях SN и SAN игнорируется и берется из AD. Если же указано брать из запроса сертификата, то нужно, чтобы в запросе было заполнено хотя бы одно из полей: SN или SAN иначе УЦ вернет ошибку создания сертификата.

· В поле «Имя субъекта» и полях блока «Альтернативное имя субъекта» допускается использование всех подстановок, указанных в «Руководстве администратора» 2.6.8.2 Настройка параметров профиля.










[bookmark: _Toc131985333][bookmark: _Toc208444597]Добавление новой настройки SCEP

Чтобы добавить новые настройки SCEP, необходимо выполнить следующие действия.

1. Перейти в раздел «Настройки SCEP».

2. Нажать кнопку «Добавить» в панели инструментов верхней части окна. Затем заполнить форму в правой части окна (рисунок 2.163).

[image: ]

[bookmark: _Ref170773305]Рисунок 2.163 — Форма с настройками SCEP



После заполнения формы нажать кнопку «Сохранить» и новые настройки SCEP отобразится в таблице.



[bookmark: _Toc131985334][bookmark: _Toc208444598]Удаление настроек SCEP

Для удаления настроек SCEP необходимо выбрать в таблице (рисунок 2.164) соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня настроек SCEP (при отсутствии связанных профилей).
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[bookmark: _Ref170773326]Рисунок 2.164 — Кнопка удаления настроек SCEP




[bookmark: _Toc128713179][bookmark: _Toc131985335][bookmark: _Toc208444599]Клиентские сертификаты

Пункт меню «Клиентские сертификаты» предназначен для учёта и распространения клиентских сертификатов, которые используются для: 

· аутентификации устройства при подключении к системе с использованием протокола mTLS. Сертификаты mTLS выписываются встроенным в систему УЦ. По умолчанию имеют срок действия — 182 дня. Срок может изменен в файле конфигурации УЦ. Сертификаты обновляются автоматически, когда до истечения срока действия остается менее 50% времени. Если устройство не сможет обновить сертификат до истечения срока действия, то управление им будет потеряно, т.к. сервер не сможет аутентифицировать устройство;

· аутентификации сотрудника, при подключении к корпоративной сети WiFi;

· аутентификации сотрудника в VPN;

· аутентификации сотрудника на сервере Exchange.

	В верхней части окна раздела в соответствии с рисунком Рисунок 2.165 отображается таблица с перечнем сертификатов, а нижней части окна располагается главная таблица с комплектами МСК сотрудников, для которых эти сертификаты предназначены. Описание главной таблицы с комплектами приведено в разделе 2.4.

[image: ]

[bookmark: _Ref170773352]Рисунок 2.165 — Окно «Клиентские сертификаты»







В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование — наименование сертификата (по умолчанию, отображается в таблице). У сертификатов, сгенерированных автоматически, в наименование добавляется назначение сертификата и идентификатор устройства;

· Отпечаток сертификата — информация о файле сертификата в формате base64;

· Формат файла — формат файла сертификата: X.509 для сертификата без закрытого ключа, PKCS12 для сертификата с закрытым ключом (по умолчанию, отображается в таблице);

· Субъект — информация о владельце сертификата (по умолчанию, отображается в таблице);

· Версия — версия сертификата;

· Серийный номер — серийный номер сертификата;

· Издатель — информация об издателе сертификата (по умолчанию, отображается в таблице);

· Период действия, не ранее — дата начала действия сертификата;

· Период действия, не позднее — дата окончания действия сертификата (по умолчанию, отображается в таблице);

· Приватный ключ — (Да/Нет);

· Владелец — администратор узла ОШС, назначенный владельцем сущности.

Для добавления нового клиентского сертификата следует нажать кнопку «Добавить» в панели инструментов верхней части окна. Затем в форме в правой части окна ввести пароль от файла сертификата и загрузить файл сертификата в формате PKCS12, полученные от администратора удостоверяющего центра AD.



		Примечание 

Формат PKCS12 предназначен передачи и/или хранения закрытого ключа и цепочки доверия сертификата.







После загрузки файла отобразится форма с параметрами загруженного сертификата в соответствии с рисунком Рисунок 2.166.
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[bookmark: _Ref170773385]Рисунок 2.166 — Форма «Клиентский сертификат»



Поле, обозначенное  — обязательное для заполнения. После заполнения формы нажать кнопку «Сохранить».

Клиентский сертификат отобразится в таблице с сертификатами, а в главной таблице отобразятся комплекты МСК, которым данный сертификат назначен.

Для удаления клиентского сертификата необходимо выбрать в таблице соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня с сертификатами при отсутствии связанных профилей.



		Примечание

Удаление доступно только для сертификатов, загруженных администратором вручную. Сертификаты, выписанные автоматически, через SCEP сервер — удалить нельзя.





[bookmark: _Toc128715731][bookmark: _Toc128715732][bookmark: _Toc128713180][bookmark: _Toc131985336]





[bookmark: _Toc208444600]Группы

В разделе отображается список групп сотрудников (рисунок 2.167). Назначение групп — использование в качестве фильтров во вкладке «Условия» при применении профилей, конфигураций приложений, правил управления приложениями, правил несоответствия.

Типы групп:

· Импортированные группы — формируются автоматически в результате синхронизации с AD.

· Локальные группы — создаются и управляются администратором вручную.

Права доступа:

Доступ администраторов к разделу определяется следующими привилегиями:

· Просмотр — базовое право, без него остальные привилегии недоступны.

· Создание — только для локальных групп.

· Изменение — только для локальных групп.

· Удаление — только для локальных групп.

Список групп:

В центральной рабочей области экрана отображается список групп, где каждая строка содержит запись об одной группе и содержит следующую информацию, упорядоченную по столбцам (отображаются по умолчанию):

· DN/Наименование:

· для импортированной групп — distinguishedName, 

· для локальной — наименование группы.

· Тип — тип группы (импортированная или локальная).

· Владелец:

· для импортированных групп владельцем становится корневой импортированный узел;

· для локальных групп владелец из ОШС.

· ObjectGUID — идентификатор группы в AD.

· Последняя синхронизация — дата и время последней успешной синхронизации в формате DD.MM.YY hh:mm:ss.
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[bookmark: _Ref170773404]Рисунок 2.167 — Список групп



Поиск:

Поисковая выдача ограничивает список групп теми группами, у которых подстрока поиска содержится в DN/Наименовании или ObjectGUID.

Создание и удаление групп:

	Для создания новой локальной группы необходимо выполнить следующие действия:

1. Нажать кнопку «Добавить», расположенную в центральной части рабочего экрана.

2. В правой части рабочего экрана заполнить поле «DN/Наименование группы».

3. Нажать кнопку «Сохранить», после чего новая локальная группа появится в общем списке и станет доступна для редактирования (изменение состава и владельца).

Для удаления локальной группы необходимо найти нужную группу в общем списке, нажать кнопку «Удалить» и подтвердить действие.

		Примечание

Если группа используется в условиях применения, то при удалении группы система выдаст сообщение об ошибке.













	Редактирование группы:

В правой части рабочей области отображается блок с настройками и информацией о выделенной в списке группе. Блок содержит следующие вкладки:

· Общие — сводные данные по группе:

· DN/Наименование группы — уникальное для владельца группы.

· Тип — импортированная или локальная (не доступно для изменения).

· ObjectGUID — идентификатор в AD (только для импортированных).

· Последняя синхронизация — дата/время (только для импортированных, формат DD.MM.YY чч:мм:сс).

· Члены группы — список сотрудников, входящих в группу. Каждая строка списка содержит информацию об одном сотруднике и упорядочена по следующим столбцам (отображаются по умолчанию):

· ФИО — фамилия, имя и отчество;

· Должность — должность сотрудника;

· DN пользователя — distinguishedName пользователя в AD;

· ObjectGUID — идентификатор пользователя в AD;



Действия, доступные во вкладке «Члены группы»:



· Кнопка «Добавить» — добавляет сотрудников в локальную группу. При нажатии открывается окно выбора сотрудников (рисунок 2.168). Окно содержит дерево ОШС и строку поиска по ФИО/должности.
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[bookmark: _Ref196133090]Рисунок 2.168 — Окно выбора сотрудников из ОШС



· Кнопка «Удалить» — удаляет сотрудников из локальной группы (рисунок 2.169).

[image: ]

[bookmark: _Ref196135350]Рисунок 2.169 — Удаление сотрудника

		[bookmark: _Ref196133325]Примечание

· Перед сохранением система проверяет, что группа не содержит сотрудников, чьи владельцы не входят в область управления владельца группы. В противном случае система выдаст сообщение об ошибке.

· При изменении группы пересчитываются все назначения использующих ее сущностей.



















· Владелец — вкладка отображает владельца группы в ОШС и позволяет его сменить (для локальной группы). Для импортированных групп владельцем становится корневой импортированный узел.
















[bookmark: _Toc128713181][bookmark: _Toc131985337][bookmark: _Toc208444601]Шаблоны писем

Раздел содержит список шаблонов писем для автоматической рассылки e-mail сообщений системой. Шаблоны писем применяются при создании правил несоответствия (рисунок 2.170).

[image: ]

[bookmark: _Ref170773418]Рисунок 2.170 — Список шаблонов писем



В центральной части страницы раздела представлен список заданных шаблонов. Каждая строка списка содержит информацию об одном шаблоне и состоит из следующих полей данных:

· Наименование — наименование шаблона;

· Тема — тема сообщения, которая будет отображаться в сообщении.

По умолчанию в разделе присутствуют (не подлежащие удалению) следующие шаблоны:

· QR — тема сообщения «UEM SafeMobile: QR код для подключения мобильного устройства». Шаблон настроен на отправку адресатам сообщения содержащее QR-код подключения и код приглашения.

· Блокировка администратора — тема сообщения «UEM SafeMobile: Аккаунт администратора заблокирован».

· Разблокировка администратора — тема сообщения «UEM SafeMobile: Аккаунт администратора разблокирован».

· Смена пароля администратора — тема сообщения «UEM SafeMobile: Пароль администратора изменен».



В верхней части таблицы находятся кнопки:

· Добавить — добавить новый шаблон;

· Удалить — удалить выделенный в списке шаблон.

В правой части рабочего экрана отображаются настройки шаблона, выбранного в списке. Блок состоит из следующих полей данных и функциональных элементов:

· Наименование — наименование шаблона;

· Тема — тема сообщения;

· Формат — значение «HTML» или «простой текст»;

· Вложенные файлы — список файлов, добавленных в шаблон;

· Сообщение — окно просмотра и редактирования сообщения:

· Если «Формат» задан как «простой текст», то поле сообщения позволяет задать сообщение обычным текстом (текст в кодировке UTF8);

· Если «Формат» задан как «HTML», то поле сообщения включает в себя инструменты создания сообщений с использованием языка HTML, а так же кнопки добавления в текст подстановок отправки QR-кода и кода приглашения для подключения устройств;

· Кнопка «Загрузить» — загрузка файла для создания сообщения. Формат файла определять по расширению:

· Для формата «простой текст» — расширение «.txt» (текст в кодировке UTF8);

· Для формата «HTML» — расширение «.html»;

· При несоответствии расширения или невозможности распарсить формат будет выдана ошибка «Неверный формат файла».




[bookmark: _Toc131985338][bookmark: _Toc208444602]Добавление нового шаблона письма

Чтобы добавить новый шаблон письма, необходимо выполнить следующие действия:

1. Перейти в раздел «Шаблоны писем».

2. Нажать кнопку «Добавить».

3. В блоке настроек шаблона заполнить следующие поля:

· Наименование — после сохранения шаблона изменить нельзя;

· Тема — будет отображаться как тема электронного письма;

· Формат — после сохранения шаблона изменить нельзя;

· Вложенные файлы (опционально, после сохранения шаблона изменить нельзя);

4. Задать тест сообщения в окне «Сообщение» или нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора файла с шаблоном сообщения.

5. Нажать кнопку «Сохранить», после чего в списке шаблоном письма появится новый шаблон.



		Примечание

· Допускается использование подстановок в поле ввода «Тема» и в сообщении (см. список подстановок в 2.6.8.2 Настройка параметров профиля),










[bookmark: _Toc131985339][bookmark: _Toc208444603]Редактирование и удаление шаблона письма

Чтобы внести изменения в существующий шаблон, необходимо выполнить следующие действия:

1. Найти в списке шаблон, подлежащий редактированию.

2. В блоке настроек внести изменения в параметры шаблона или заменить текст сообщения, через загрузку файла.

3. Нажать кнопку «Сохранить».



Чтобы удалить существующий шаблон, необходимо выполнить следующие действия:

Найти в списке шаблон, подлежащий редактированию,

Нажать кнопку «Удалить»,



В модальном окне подтверждения действия нажать кнопку «Да», после чего шаблон письма будет удален.



		


Примечание

· Если шаблон уже используется в правилах несоответствия, то перед его удалением необходимо убрать использование этого шаблона в правилах несоответствия.

· При удалении шаблона, все не доставленные сообщения этого шаблона будут удалены.

· Шаблоны установленные в системе по умолчанию не могут быть удалены.






















[bookmark: _Toc208444604]Именованные условия применения

Для применения к устройству различных сущностей (конфигурации, правила управления, профили, правила несоответствия) устройство должно соответствовать заданным условиям. Администратор может создать именованное условие применения и далее использовать его в различных назначаемых сущностях. Если администратор изменит именованное условие применения, то все сущности, использующие это условие, будут применены заново с учетом сделанных изменений.

В разделе «Условия применения» администратор может создавать, редактировать и удалять именованные условия применения (рисунок 2.171). Каждая строка списка именованных условий применения отображает следующие данные:

· Наименование — название условия. Обязательно для заполнения;

· Платформа — платформа, для которой может быть применено условие. Обязательно для заполнения. После сохранения изменить параметр будет нельзя;

· Владелец — владелец условия применения в дереве ОШС. Задается при создании условия применения.

Для поиска по списку пользователю следует воспользоваться строкой ввода поискового запроса.

В правой части раздела отображаются параметры выбранного в списке условия применения. В верхней части таблицы раздела находится панель инструментов со следующими кнопками:

· Добавить — предназначена для создания нового условия применения,

· Удалить — предназначена для удаления уже созданного условия применения.
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[bookmark: _Ref170773459]Рисунок 2.171 — Раздел «Условия применения»

[bookmark: _Toc208444605]Добавление нового условия применения

При добавлении нового условия применения необходимо задать его название в поле ввода «Наименование» и указать «Платформу». Описание работы с прочими параметрами условия описаны в 2.6.8.3 Задание условий применения профиля.

[bookmark: _Toc208444606]Удаление условия применения

Чтобы удалить условие применения необходимо выбрать его в списке условий и нажать кнопку «Удалить». Если условие не было применено ни к одной сущности, то условие будет удалено. Если условие было применено к сущностям (ПУП, конфигурация приложения, профиль, правило несоответствия), то система отобразит ошибку «Условия применения используются в назначаемых сущностях».




[bookmark: _Toc208444607]Метки устройств

Функционал маркировки устройств метками располагается в разделе «Объекты учета — Метки устройств». Пользователь имеет возможность маркировать одно или несколько устройств метками. К маркированным метками устройствам могут применяться условия применения назначаемых сущностей. На одно устройство может быть назначено произвольное количество меток. 

Посмотреть список устройств и назначенные на них метки пользователь может в разделе «Информация об устройствах — Данные об устройстве», используя фильтр.

В центральной части раздела находится список меток. В правой части раздела отображаются свойства метки, выбранной в списке (рисунок 2.172).
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[bookmark: _Ref170773472]Рисунок 2.172 — Раздел «Метки устройств»

Свойства метки состоят из:

· Параметры:

· Наименование — имя метки, задается пользователем при создании. Не может быть изменено;

· Назначения — Список устройств в ОШС, на которые можно назначить или снять назначение метки. Чтобы видеть список меток назначенных на устройства необходимо включить отображение колонки «Метки», в таблице (рисунок 2.173).
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[bookmark: _Ref170773483]Рисунок 2.173 — Отображение колонки «Метки»

	Назначения меток администратором выполненных «в ручном режиме» отображаются в колонке «Ручной» и могут быть отредактированы. Назначения выполненные автоматически (с помощью правил не соответствия) отображаются в колонке «Автоматически (правилами несоответствия)» не могут быть изменены в ручную.



[bookmark: _Toc208444608]Создание и удаление метки 

Чтобы создать метку необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета — Метки устройств».

2. Нажать кнопку «Добавить».

3. В области параметров метки задать название метки.

4. Нажать кнопку сохранить. После чего в списке меток отобразиться новая метка.

		Примечание

При вводе названия метки следует учитывать:

· Длина ограничена 20 символами, 

· Допустимо использовать только латинские буквы, цифры, дефис, подчерк, точку, 

· Наименование должно быть уникальным (регистр не учитывается).





Чтобы удалить метки необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета — Метки устройств».

2. Выбрать метку в списке.

3. Нажать кнопку «Удалить». После чего метка будет снята со всех устройств, но останется в назначениях сущностей.

4. Перейти в раздел сущности, в которой использовалась удаленная метка (далее пример «Профили»). Профиль, в условиях которого использовалась удаленная метка, будет выделен красным (рисунок 2.174). В политике, в которой использовалась удаленная метка, будет указана дата и время удаления метки. 

[image: ]

[bookmark: _Ref170773503]Рисунок 2.174 — Профиль с удаленной меткой в «условиях применения»



5. Выбрать профиль, перейти во вкладку «Условия».

6. Удалить метку из условий применения профиля.

7. Нажать кнопку «Сохранить», после чего профиль не будет выделяться красным в списке.



		Примечание

Администратор может удалить метки только в своей области управления.

Удаление метки невозможно, если она используется в правилах автомаркировки.










[bookmark: _Toc208444609]Сервисные учетные записи

Сервисные учетные записи предназначены для управления доступом к SMAPI. Для каждой сервисной учетной записи создается токен, который в дальнейшем должен быть добавлен в заголовки http-запросов к SMAPI в виде параметра «X-Domain-Api-Token». Используя токены из раздела «Сервисные учетные записи» для авторизации при подключении к SMAPI, сервис подключившийся по токену должен получать доступ: 

· Только к области управления, заданной в учетной записи;

· Только URL, заданным в учетной записи.

Доступ к разделу «Объекты учета — Сервисные учетные записи» имеют администраторы назначенные на корень дерева ОШС и определяется полномочиями: 

· Просмотр,

· Изменение и удаление. Только при наличии привилегии «Просмотр»;

· Просмотр токена. Только при наличии привилегии «Просмотр».

Раздел содержит список учетных записей в левой части рабочей области. Каждая строка списке содержит данные о названии учетной записи и области управления. В правой части рабочей области и отображает параметры выделенной в списке учетной записи. (рисунок 2.175)
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[bookmark: _Ref170773517]Рисунок 2.175 — Список сервисных учетных записей







Каждая сервисная учетная записи имеет следующие параметры и настройки.

· Наименование,

· Поле отображения токена — отображает токен учетной записи, после нажатия кнопки «Показать токен»;

· Кнопка «Сгенерировать токен» — При нажатии генерирует токен: 64 разряда в 16-ричном представлении. При замене токена, клиенты использовавшие прежний токен потеряют доступ к API;

· Список URL API к которым учетная записи будет иметь доступ:

· Метод, 

· URL,

· Среднесуточный лимит вызовов — максимальное количество обращений к методу SMAP, разрешенное в течение одних суток. Данный лимит устанавливается администратором системы. Метод, для которого этот параметр не задан может выполняться без ограничений;

· Остаток суточного лимита — количество вызовов метода SMAP, которые еще можно совершить до истечения текущих суток;

· чекбокс выделения с списке URL



Для создания новой сервисной учетной записи необходимо выполнить следующий действия:

1. Нажать кнопку «Добавить».

2. В правой рабочей области заполнить поля:

· Наименование,

· Отметить чекбоксами URL для которых будет действовать учетная запись (опционально):

· Указать «Среднесуточный лимит вызовов» (опционально).

3. Во вкладке «Область применения» задать область применения.

4. Нажать кнопку сохранить.

5. Нажать кнопку «Сгенерировать токен».

6. Задать «Область применения».

[bookmark: _Toc128713182][bookmark: _Toc131985340]


[bookmark: _Toc208444610]Модели устройств

Раздел «Модели устройств» позволяет просматривать список зарегистрированных в системе устройств. Устройства могут быть зарегистрированы в системе автоматически при регистрации устройства модели отсутствовавшей в списке ранее, а так же могут быть добавлены в ручную администратором. Модели устройств могут быть использованы в «условиях применения» при применении сущностей.

Основной экран раздела отображает список устройств, где каждая строка списка содержит следующие данные:

· Наименование — модель устройства;

· Тип устройства:

· Смартфон,

· Планшет,

· Иное.

В верхней части рабочего экрана находятся кнопки:

· Добавить — добавить новое устройство;

· Удалить — удалить устройство из списка.

В правой части рабочего экрана отображается информация о выбранном в списке устройстве и ссылка на актуальный список протестированных устройств (рисунок 2.176).
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[bookmark: _Ref184603432]Рисунок 2.176 — Модели устройств зарегистрированных в системе



Чтобы добавить новое устройство в список необходимо выполнить следующие действия:

1. Нажать кнопку «Добавить».

2. Заполнить поля «Наименование» и «Тип устройства».

3. Нажать кнопку «Сохранить», после чего модель устройства будет добавлена в список и уже не может быть изменена.

Чтобы удалить устройство из списка необходимо выполнить следующие действия:

1. Убедиться, что модель не используется в комплектах и в условиях применения (именованных и не именованных), в противном случае удаление будет не возможно.

2. Выбрать в списке необходимую модель.

3. Нажать кнопку «Удалить».

4. Подтвердить действие, после чего запись о модели будет удалена из списка моделей устройств.




[bookmark: _Toc208444611]Файлы

Раздел «Файлы» позволяет загрузить файлы в систему, для последующей их отправки на устройства, в виде обоев рабочего стола (и/или киоска) и экрана блокировки. Установка файла на устройство в виде обоев осуществляется настройкой и назначением на устройство профиля «Обои» (см. раздел 2.6.9 Профили.)

Доступ к разделу имеют администраторы имеющие полномочия:

· Просмотр,

· Создание (только при наличии привилегии «Просмотр»),

· Изменение (только при наличии привилегии «Просмотр»),

· Удаление (только при наличии привилегии «Просмотр»).

В левой части раздела представлен список загруженных файлов, где каждая строка списка содержит следующие данные (рисунок 2.177):
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[bookmark: _Ref183690533]Рисунок 2.177 — Раздел «Файлы»



· Наименование — наименование загруженного файла;

· Формат — формат файла;

· Размер — размер файла;

· Владелец — корневой узел области управления администратора, загрузившего файл.

В правой части отображается информация о выбранном в списке файле, состоящая из следующих данных:

· Наименование — название загруженного файла;

· Владелец — корневой узел области управления администратора, загрузившего файл;

· Изображение — отображение загруженного файла; 

· Атрибуты файла:

· Ширина — ширина изображения (в пикселях);

· Высота — высота изображения (в пикселях);

· Глубина — глубина цвета (в битах);

· Формат файла,

· Размер — размер файла.

В верхней части рабочего экрана находятся кнопки:

· Добавить — загрузить в систему новый файл;

· Удалить — удалить из системы выбранный в списке файл.



Загрузка файла

Чтобы загрузить в систему новый файл необходимо выполнить следующие действия:

1. Проверить файл на соответствие следующим требованиям:

· Формат файла должен быть PNG или JPG. Если файл имеет формат JPG, то после загрузки будет сконвертирован в PNG.

2. В разделе «Файлы» нажать кнопку «Добавить».

3. В правой части рабочего экрана нажать кнопку «Загрузить», после чего откроется окно выбора файла.

4. Выбрать файл, подтвердить загрузку. 

5. Нажать кнопку «Сохранить», после чего файл будет загружен в систему.



Редактирование и удаление загруженного файла

Для редактирования названия файла следует выбрать файл с списке файлов, изменить значение поля «Наименование» и нажать кнопку «Сохранить».

Для удаления файла следует выбрать его в списке файлов, нажать кнопку «Удалить», подтвердить операцию удаления файла, после чего файл будет удален из системы.


[bookmark: _Toc208444612]Синхронизация данных AD

[bookmark: _Toc128713183][bookmark: _Toc131985341][bookmark: _Toc208444613]2.9.1	Внешние каталоги

В центральной части страницы раздела представлен список заданных подключений, к внешним каталогам AD. 

Каждая строка списка содержит информацию об одном подключении и состоит из следующих полей данных (отображаются по умолчанию):

· Наименование — наименование подключения;

· Тег агента — название компонента «агент синхронизации», предназначенного для синхронизации с AD;

· Имя пользователя — имя пользователя, для авторизации в AD;

· Синхронизация — был ли каталог синхронизирован с актуальным набором параметров и правил. Возможные значения: 

· Успешно (дата и время),

· Ошибка (дата и время),

· Не синхронизировался,

· Состояние синхронизации — информация о синхронизации на текущий момент. Возможные значения:

· Запланирована (дата и время),

· В процессе (дата и время),

· Не запланирована,

· Последняя синхронизация — информация о последней синхронизации. Возможные значения:

· Успешно (дата и время),

· Ошибка (дата и время),

· Домен — название домена;

· Имя сервера — доменное имя контроллера домена.











Справа, от списка подключений располагается блок настроек выбранного в списке подключения (рисунок 2.178).
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[bookmark: _Ref170773538]Рисунок 2.178 — Расположение блока настроек подключения



Блок настроек содержит следующие поля ввода, элементы управления и инфоблоки:

· Наименование — наименование подключения;

· Тег агента синхронизации — название компонента «агент синхронизации»; предназначенного для синхронизации с AD. Тег агента должен совпадать с тегом, заданным в файле конфигурации агента синхронизации (по умолчанию имеет значение: default);

· URL контроллера домена — список из одного и более контроллеров домена. 
(Допускается заполнение как в виде доменного имени ldap://pdc.domain.com, так и в виде IP адреса);

· Таймаут подключения (с) — время ожидания восстановления подключения, до выдачи ошибки подключения. (заполняется в секундах);

· Таймаут запроса (с) — время ожидания ответа на запрос, до выдачи ошибки (заполняется в секундах);

· Включить автосинхронизацию — включить/выключить автоматическую синхронизацию с данным каталогом. При включенной автосинхронизации внешнего каталога изменение правил его синхронизации (Пользователи, Группы, Администраторы) невозможно;

· Периодичность автосинхронизации (мин) — период запуска автоматической синхронизации (задается в минутах);

· Следующая автосинхронизация — инфоблок с информацией о дате и времени следующей синхронизации с каталогом;

· Имя пользователя — имя пользователя, для авторизации в AD;

· Пароль — пароль пользователя;

· DN базового подразделения — заполняется в формате Distinguished Name;

· Если пользователь покинул каталог или все импортируемые группы или был отключен, то его устройства должны быть (выбор варианта действия системы):

· Отключить от управление со сбросим к заводским настройкам;

· Отключение от управления с удалением корпоративных данных;

· Заблокированы,

· Оставлены без изменений,



· Если пользователь заблокирован в каталоге, то его устройства должны быть (выбор действия системы):

· Отключить от управление со сбросим к заводским настройкам;

· Отключение от управления с удалением корпоративных данных;

· Заблокированы,

· Оставлены без изменений.



Инфоблок о состоянии подключения расположен в нижней части блока настроек подключения и содержащий следующие данные:

· Данные о проверке подключения, заполняются при нажатии кнопки «Сохранить и проверить подключение»:

· Статус подключения — возможные значения «Успех», «Ошибка», «-»;

· Домен — название домена, записанное в формате Distinguished Name;

· Имя сервера — имя контроллера домена, записанное в формате Distinguished Name;

· Данные об актуальной, на текущий момент синхронизации: 

· Синхронизация — был ли каталог синхронизирован с актуальным набором параметров и правил. Возможные значения: 

· Успешно (дата и время),

· Ошибка (дата и время),

· Не синхронизировался,

· Состояние синхронизации — информация о синхронизации на текущий момент. Возможные значения:

· Запланирована (дата и время),

· В процессе (дата и время),

· Не запланирована,

· Последняя синхронизация — информация о последней синхронизации. Возможные значения:

· Успешно (дата и время),

· Ошибка (дата и время),

· Статус синхронизации — возможные значения «Успех», «Ошибка», «-»;

· Время синхронизации — дата и время окончания синхронизации.



[bookmark: _Toc131985342][bookmark: _Toc208444614]Создание нового подключения к службе каталогов

Чтобы создать подключение к внешнему каталогу AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги»,

2. 2. Нажать кнопку «Добавить» (рисунок 2.179), после чего в блоке настроек подключения будут доступны поля для ввода данных о новом подключении,
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[bookmark: _Ref170773567]Рисунок 2.179 — Расположение кнопки «Добавить»


3. Заполнить все поля (Поле «Тег агента синхронизации» автоматически заполняется значением default),

4. Нажать кнопку «Сохранить и проверить подключение» (рисунок 2.180).
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[bookmark: _Ref170773581]Рисунок 2.180 — Расположение кнопки «Сохранить и проверить подключение»



После нажатия кнопки «Сохранить и проверить подключение» в инфоблоке состояния подключения будет отображена информация о результатах проверки созданного подключения. (рисунок 2.181)
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[bookmark: _Ref170773594]Рисунок 2.181 — Информационный блок состояния подключении



[bookmark: _Toc131985343]


[bookmark: _Toc208444615] Удаление существующего подключения

Чтобы удалить существующее подключение к каталогу AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги».

2. Выделить в списке подключений строку, подлежащую удалению.

3. Нажать кнопку «Удалить» (рисунок 2.182).
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[bookmark: _Ref170773606]Рисунок 2.182 — Расположение кнопки «Удалить»


4. Подтвердить действие, после чего запись о подключении будет удалена.



		Примечание

· Если удаляемое подключение ранее было успешно синхронизировано и у импортированных сотрудников имеются подключенные устройства, то система выдаст предупреждение о возможном отключении устройств пользователей от управления: 

«Данный каталог ранее был успешно синхронизирован. Внесение изменений может привести к тому, что устройства сотрудников будут отключены от управления. Для подтверждения введите наименование внешнего каталога»,

· Пользователи и группы, импортированные с использованием удаляемого подключения, становятся доступны для удаления,

· Учетные записи администраторов, импортированных с использованием удаляемого подключения, удаляются,

· При удалении подключения с устройствами пользователей данного подключения будут произведены операции, описанные параметре «Если пользователь покинул каталог или все импортируемые группы или был отключен, то его устройства должны быть».







[bookmark: _Toc131985344][bookmark: _Toc208444616] Принудительная синхронизация с каталогом AD

Чтобы запустить синхронизацию с каталогом AD принудительно, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги».

2. Выделить в списке подключение, по которому необходимо сделать синхронизацию.

3. Нажать кнопку «Синхронизировать» (рисунок 2.183), после чего будет запущен процесс синхронизации с каталогом AD. 
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[bookmark: _Ref170773618]Рисунок 2.183 — Расположение кнопки «Синхронизировать»



		Примечание

Срок запуска следующей автоматической синхронизации будет отсчитываться от времени запуска принудительной синхронизации.







[bookmark: _Toc128713184][bookmark: _Toc131985345]















[bookmark: _Toc208444617]Пользователи

В данном разделе задаются и настраиваются правила импорта пользователей из внешних каталогов AD. Результатом работы импорта пользователей является создание записи о пользователе (или списка пользователей) с атрибутами учетной записи внешнего каталога AD. Администратор может задать приоритет импорта. Если пользователь попадает под действие нескольких правил импорта, то он будет импортирован по правилу, у которого приоритет выше. 

		Пример: 

Сотрудник попадает под правила с приоритетом 1 и 2, в правилах указаны разные подразделения, к которым принадлежит сотрудник. Сотрудник будет выгружен в то подразделение, которое указано в правиле с приоритетом 1.







Учетные записи пользователей, импортированные заданными правилами, отображаются в разделе:

· Объекты учета:

· Сотрудники.

В центральной части раздела отображается список правил импорта пользователей системы из внешнего каталога AD (рисунок 2.184).
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[bookmark: _Ref170773630]Рисунок 2.184 — Список правил синхронизации



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· Приоритет — приоритет правила импорта над другими правилами;

· Целевое подразделение — подразделение в древе ОШС; куда будет производиться импорт (опционально);

· DN группы — DN выбранной группы пользователей в каталоге AD;

· Внешний каталог — наименование подключения к внешнему каталогу AD;

· Базовый DN — DN базового подразделения;

· Статус синхронизации — статус синхронизации; актуальной на момент просмотра;

· Время синхронизации — дата и время синхронизации с внешним каталогом AD, актуальной на момент просмотра.

В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (рисунок 2.185).
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[bookmark: _Ref170773650]Рисунок 2.185 — Настройки правила синхронизации списка пользователей с внешним каталогом AD



Блок содержит следующие поля ввода:

· Внешний каталог — наименование подключения к внешнему каталогу AD. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только пользователи этого и дочерних подразделений будут импортированы — задается в формате DN.
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· Синхронизировать только пользователей выбранной группы — флаг включает/выключает возможность добавления отдельной группы пользователей AD, подлежащих импорту:

· Поле ввода DN группы пользователей подлежащих импорту;

· Задать подразделение для импорта пользователя. Подразделение для импорта можно выбрать из подкаталога: root/LDAP/Внешний каталог/Целевое подразделение. Если флаг отключен, импорт производится в подразделение согласно DN пользователя — флаг включает/выключает возможность указания целевого подразделения:

· Окно выбора целевого подразделения в структуре ОШС. В этом окне можно создать, изменить или удалить целевое подразделение. Так же целевое подразделение может быть задано заранее, в разделе «Объекты учета — ОШС»:

· Создание целевого подразделения — процесс аналогичен созданию подразделения в структуре ОШС;

· Удалить целевое подразделение:

· Если есть правила импорта пользователей, которые используют данное целевое подразделение следует сначала удалить или правила или убрать целевое подразделение из этих правил. В противном случае при попытке удаления система выдаст сообщение об ошибке:
«Подразделение ОШС является целевым для импорта пользователей внешнего каталога»;

· Изменение целевого подразделения:

· Для внесения изменений в целевое подразделение необходимо указать новое имя и выбрать стратегию управления.



		Примечание

· Импортированы будут только те пользователи, которые принадлежат базовому подразделению и непосредственно входят в указанную группу пользователей. Пользователи, входящие в подгруппы указанной группы, импортированы не будут.

· При включенной автосинхронизации.
Если у группы пользователей, используемой в правиле импорта сотрудников, изменился distinguishedName или базовое подразделение, то будет считаться, что сотрудники, импортированные этим правилом, покинули область источника импорта. С их устройствами будут произведены действия согласно настройкам во внешнем каталоге. Сотрудники станут доступным для удаления.







В «шапке» списка правил синхронизации расположены кнопки вызова следующих функций (рисунок 2.186):

· Кнопка «Добавить» — добавить новое правило импорта,

· Кнопка «Удалить» — удалить правило импорта, 

· Кнопка «Загрузить» — задать правило импорта пользователей с помощью файла, содержащего список групп пользователей,

· Кнопка «Настроить приоритеты» — открывает настройки приоритета для правил импорта.

[image: ]

[bookmark: _Ref170773677]Рисунок 2.186 — расположение кнопок «Добавить», «Удалить», «Загрузить», «настроить приоритеты»




[bookmark: _Toc131985346][bookmark: _Toc208444618] Изменение параметров существующего правила

Чтобы изменить параметры правила, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. В списке правил синхронизации выделить правило подлежащее изменению.

3. В блоке параметров правила внести изменения.

4. Нажать кнопку «Сохранить» (рисунок 2.187).
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[bookmark: _Ref170773694]Рисунок 2.187 — Расположение кнопки «Сохранить»



[bookmark: _Toc131985347][bookmark: _Toc208444619] Создание нового правила импорта пользователей

Чтобы создать новое правило импорта пользователей системы из списка пользователей внешнего каталога AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Добавить».

3. В блоке параметров создаваемого правила заполнить необходимые поля.

4. Нажать кнопку «Сохранить».

		Примечание

Импортированы будут только те пользователи, которые: 

· принадлежат и базовому подразделению и указанной группе пользователей,

· у которых заполнен атрибут displayName, либо атрибуты givenName и sn





[bookmark: _Toc131985348]

[bookmark: _Toc208444620] Удаление правила импорта пользователей

Чтобы удалить правило импорта пользователей, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. В списке правил синхронизации выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

3. Нажать кнопку «Удалить».

4. Нажмите «Да», в диалоговом окне подтверждения действия (рисунок 2.188), после чего выбранное правило будет удалено.



[image: ]

[bookmark: _Ref170773708]Рисунок 2.188 — Диалоговое окно подтверждения действия



[bookmark: _Toc131985349][bookmark: _Toc208444621] Создание правила импорта пользователей с помощью файла списка групп пользователей 

Данная функция используется для пакетного создания правил импорта пользователей из одного базового подразделения, но принадлежащих различным группам пользователей внешнего каталога AD. Для её использования необходимо иметь файл со списком DN имен групп пользователей внешнего каталога, подлежащих импорту. Формат файла — csv, кодировка — UTF-8.

Чтобы создать правило импорта пользователей с помощью файла, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Загрузка», после чего откроется модальное окно с полями ввода параметров загрузки (рисунок 2.189).
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[bookmark: _Ref170773734]Рисунок 2.189 — Модальное окно с параметрами загрузки пользователей из файла


3. Заполнить поля:

· Внешний каталог — название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения — название подразделения которому принадлежат импортируемые пользователи внешнего каталога (задается в формате DN). Если поле не задано, то за DN базового подразделения берется DN внешнего каталога;

4. Нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащего список групп пользователей.

5. Выбрать файл.

6. Нажать кнопку «Ок», после чего будут созданы новые правила импорта.



[bookmark: _Toc208444622] Настройка приоритетов правила импорта пользователей

Изменение приоритетов правил импорта доступно для серверов с отключенной автосинхронизацией. Перед внесением изменений следует убедиться, что автосинхронизация сервера отключена. В противном случае результаты настроек приоритетов сохранить будет невозможно.

Чтобы настроить приоритеты правила импорта необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Настроить приоритеты», после чего откроется окно настроек приоритетов правил импорта.

3. Выбрать внешний каталог, для правил которого требуется настроить приоритеты (рисунок 2.190).
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[bookmark: _Ref170773746]Рисунок 2.190 — Выбор внешнего каталога в настройках приоритетов импорта



4. Выбрать правило в списке и указать приоритет для данного правила (рисунок 2.191).
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[bookmark: _Ref170773757]Рисунок 2.191 — Назначение приоритета на правило импорта

5. Нажать кнопку «Ок».




[bookmark: _Toc128715747][bookmark: _Toc128713185][bookmark: _Toc131985350][bookmark: _Toc208444623]Группы

В разделе отображаются правила импорта групп пользователей из внешнего каталога AD. Результатом работы правил импорта групп пользователей является список DN групп и DN имена пользователей, принадлежащих этим группам.
Группы пользователей, импортированные по заданным правилам, отображаются в разделе:

· Объекты учета:

· Группы.



· Используются при конфигурировании приложений и устройств, в разделах:

· Приложения:

· Правила управления:

· Вкладка «Условия»,



· Конфигурации:

· Вкладка «Условия»,



· Управление устройствами:

· Правила несоответствия:

· Вкладка «Условия»,

· Профили:

· Вкладка «Условия».



В центральной части раздела отображается список правил импорта групп пользователей внешнего каталога AD (рисунок 2.192).
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[bookmark: _Ref170773771]Рисунок 2.192 — Список правил импорта групп



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· DN группы — DN выбранной группы пользователей в каталоге AD;

· Внешний каталог — наименование подключения к внешнему каталогу AD;

· Базовый DN — DN базового подразделения;

· Статус синхронизации — статус синхронизации, актуальной на момент просмотра;

· Время синхронизации — дата и время синхронизации с внешним каталогом AD, актуальной на момент просмотра.

В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (рисунок 2.193).
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[bookmark: _Ref170773782]Рисунок 2.193 — Параметры правила импорта групп



Блок содержит следующие поля ввода:

· Внешний каталог — наименование подключения к внешнему каталогу AD. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только пользователи этого и дочерних подразделений будут синхронизироваться — задается в формате DN; 
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· DN группы — DN имя группы, подлежащей импорту из внешнего каталога (обязательно для заполнения).



		Примечание

· Импортируются только названия групп, а не пользователи.
Пользователи, импортированные из внешнего каталога, сопоставляются с импортированным группами и отображаются в разделе:

Объекты учета

· Группы

· Вкладка «члены группы»



· При включенной автосинхронизации.

Если у импортированной группы изменился distinguishedName (группа переименована или переименовано одно из родительских подразделений группы), то из импортированной группы будут удалены все сотрудники. Если импортированная группа использовалась в условиях применения профилей, правил управления, конфигурация приложений или правил несоответствия, то их назначения будут сняты с сотрудников, ранее входивших в группу.







В «шапке» списка правил синхронизации расположены кнопки вызова следующих функций (рисунок 2.194):

· «Добавить» — добавить новое правило импорта;

· «Удалить» — удалить правило импорта из списка;

· «Загрузить» — задать правило импорта с помощью файла, содержащего список групп.
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[bookmark: _Ref170773794]Рисунок 2.194 — Расположение кнопок «Добавить», «Удалить», «Загрузить»



[bookmark: _Toc131985351][bookmark: _Toc208444624] Изменение параметров существующего правила импорта

Чтобы изменить параметры существующего правила импорта групп, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Найти и выделить в списке правило, подлежащее изменению параметров.

1. В блоке параметров правила внести изменения.

1. Нажать кнопку «Сохранить» (рисунок 2.195).
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[bookmark: _Ref170773812]Рисунок 2.195 — Расположение кнопки «Сохранить»



[bookmark: _Toc128713362][bookmark: _Toc128713525][bookmark: _Toc131985352][bookmark: _Toc208444625] Добавить новое правило импорта групп пользователей

Чтобы добавить новое правило импорта группы пользователей, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Нажать кнопку «Добавить».

1. В блоке параметров правила заполнить необходимые поля ввода.

1. Нажать кнопку «Сохранить».







[bookmark: _Toc128713186][bookmark: _Toc131985353][bookmark: _Toc208444626] Удалить существующее правило импорта групп из списка

Чтобы удалить правило импорта групп из списка, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. В списке правил импорта выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

1. Нажать кнопку «Удалить».

1. Нажмите «Да», в диалоговом окне подтверждения действия (рисунок 2.196), после чего выбранное правило будет удалено.



[image: ]

[bookmark: _Ref170773849]Рисунок 2.196 — Диалоговое окно подтверждения действия



[bookmark: _Toc131985354][bookmark: _Toc208444627] Создание правила импорта групп из файла, содержащего список групп внешнего каталога

Данная функция используется для пакетного создания правил импорта групп внешнего каталога. Для её использования необходимо иметь файл со списком групп внешнего каталога, подлежащих импорту. 

Чтобы создать правило импорта групп с помощью файла, содержащего список групп, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Нажать кнопку «Загрузка», после чего откроется модальное окно с полями ввода параметров загрузки (рисунок 2.197).
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[bookmark: _Ref170773860]Рисунок 2.197 — Модальное окно с параметрами загрузки пользователей из файла



1. Заполнить поля:

· Внешний каталог — название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения — название подразделения, которому принадлежит загружаемый список групп (задается в формате DN).
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

1. Нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащим список групп.

1. Выбрать файл.

1. Нажать кнопку «Ок», после чего будет созданы новые правила импорта.




[bookmark: _Toc127347598][bookmark: _Toc128713187][bookmark: _Toc131985355][bookmark: _Toc208444628]Администраторы

В данном разделе задаются правила импорта списка пользователей из внешнего каталога AD, подлежащих назначению администраторами в системе. 

Список пользователей-администраторов, созданных с помощью правил импорта из внешнего каталога доступен в разделе:

· Объекты учета:

· Администраторы

В центральной части раздела отображается список правил импорта администраторов из внешнего каталога AD (рисунок 2.198).
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[bookmark: _Ref170773875]Рисунок 2.198 — Список правил синхронизации



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· DN группы — DN выбранной группы пользователей в каталоге AD;

· Внешний каталог — наименование подключения к внешнему каталогу AD;

· Базовый DN — DN базового подразделения;

· Статус синхронизации — статус синхронизации, актуальной на момент просмотра;

· Время синхронизации — дата и время синхронизации с внешним каталогом AD, актуальной на момент просмотра.

















В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (рисунок 2.199).
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[bookmark: _Ref170773887]Рисунок 2.199 — Расположение блока параметров правила импорта



Блок содержит следующие поля ввода:

· Внешний каталог — наименование подключения к внешнему каталогу AD. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только члены группы из этого подразделения и дочерних подразделений будут синхронизироваться — задается в формате DN.
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· DN группы администраторов — DN имя группы администраторов (обязательно для заполнения);

· Роли, которые будут назначены членам этой группы — список ролей администраторов системы (обязательно для заполнения).



		Примечание

· Список ролей, отображаемый в параметрах правила задается в разделе: Объекты учета — Роли.

· При включенной автосинхронизации. если у группы, используемой в правиле импорта администраторов, изменился distinguishedName, то будет считаться, что администраторы, импортированные этим правилом, покинули область импорта AD. Администраторы будут удалены.









В «шапке» списка правил расположены кнопки вызова следующих функций (рисунок 2.200):

· Кнопка «Добавить» — добавить новое правило импорта;

· Кнопка «Удалить» — удалить правило импорта из списка;

· Кнопка «Загрузить» — задать правило импорта с помощью файла, содержащего список групп.
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[bookmark: _Ref170773902]Рисунок 2.200 — Расположение кнопок «Добавить», «Удалить», «Загрузить»



[bookmark: _Toc131985356][bookmark: _Toc208444629]Изменение параметров существующего правила

Чтобы изменить параметры правила, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. В списке правил синхронизации выделить правило подлежащее изменению.

1. В блоке параметров правила внести изменения.

1. Нажать кнопку «Сохранить». 



[bookmark: _Toc131985357][bookmark: _Toc208444630] Добавить новое правило импорта администраторов

Чтобы добавить новое правило импорта администраторов, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. Нажать кнопку «Добавить».

1. В блоке параметров правила заполнить необходимые поля ввода.

1. Нажать кнопку «Сохранить».

		Примечание

Импортированы будут только те пользователи, у которых заполнен атрибут displayName, либо атрибуты givenName и sn. 





[bookmark: _Toc131985358][bookmark: _Toc208444631] Удалить существующее правило импорта администраторов

Чтобы удалить правило импорта администраторов, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. В списке правил выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

1. Нажать кнопку «Удалить».

1. Нажмите «Да», в диалоговом окне подтверждения действия (рисунок 2.201), после чего выбранное правило будет удалено.
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[bookmark: _Ref170773921]Рисунок 2.201 — Диалоговое окно подтверждения действия



[bookmark: _Toc131985359][bookmark: _Toc208444632] Создание правила импорта администраторов из файла, содержащего список групп администраторов внешнего каталога.

Данная функция используется для пакетного создания правил импорта администраторов из нескольких групп пользователей внешнего каталога.

Для её использования необходимо иметь файл со списком групп пользователей внешнего каталога, подлежащих импорту. 

Чтобы создать правило импорта групп с помощью файла, содержащего список групп, необходимо выполнить следующие действия: 

1. Перейти в раздел «Администраторы.

1. Нажать кнопку «Загрузка», после чего откроется модальное окно с полями ввода параметров загрузки (рисунок 2.202).
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[bookmark: _Ref170773932]Рисунок 2.202 — Модальное окно с параметрами загрузки пользователей из файла



1. Заполнить поля:

· Внешний каталог — название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения — название подразделения, которому принадлежит загружаемый список групп (задается в формате DN).
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога).

1. Роли, которые будут назначены членам групп — отметить флагами роли администраторов из списка.

1. Нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащим список групп.

1. Выбрать файл.

1. Нажать кнопку «Ок», после чего будет создано новое правило импорта.



















[bookmark: _Toc128713188][bookmark: _Toc131985360][bookmark: _Toc208444633]Журнал

В разделе отображается список событий, связанных с импортом данных из внешних каталогов AD.

Каждая строка списка — запись о событии синхронизации одного правила импорта и содержит в себе следующие данные (отображаются по умолчанию):

· Тип — тип импортируемых данных (Пользователи, Группы, Администраторы);

· DN группы — DN группы импортируемых данных;

· Внешний каталог — название подключения к внешнему каталогу;

· Базовый DN — DN базового подразделения;

· Время начала — время начала синхронизации с внешним каталогом;

· Время завершения — время завершения синхронизации с внешним каталогом;

· Статус — статус операции, после ее завершения; 

· Детали — детальная информация о возникших ошибках.































[bookmark: _Toc208444634][bookmark: _Toc128713189][bookmark: _Toc131985361]Регистрация устройств

[bookmark: _Toc208444635]Управление кодами приглашения (пункт меню «Загрузчик»)

«UEM SafeMobile» предоставляет возможность самостоятельной регистрации пользователей МСК при помощи кодов приглашений. Для управления кодами приглашений используется пункт меню «Загрузчик». В окне отображается таблица кодов приглашений в соответствии с рисунком Рисунок 2.203, которая состоит из следующих столбцов:

[image: ]

[bookmark: _Ref170773948]Рисунок 2.203 — Окно «Загрузчик»


· Дата создания — отображает дату создания кода приглашения;

· Код — отображает значение кода;

· Статус — отображает состояние кода приглашения;

· Действителен до — отображает дату истечения срока действия кода приглашения;

· ФИО — отображает фамилию, имя и отчество сотрудника, которому присвоен код приглашения;

· Пользователь домена;

· E-mail,

· Принадлежность — признак собственности МСК (корпоративное / личное);

· Стратегия — способ управления устройством Android. Возможны варианты:

· Автоматический выбор управления — монитор автоматически выбирает стратегию в зависимости от полученных привилегий;

· Только устройство (Android) — требует наличия у монитора привилегий владельца устройства (Device Owner) или привилегий KNOX, и администратора устройства. Применима для всех поддерживаемых версий Android;

· Устройство и контейнер KNOX (Samsung 5.0 — 9) — требует наличия у монитора привилегий KNOX и администратора устройства (Device Admin). Применима для МСК Samsung c версией Android начиная с 5.0 по 9.0;

· Корпоративный рабочий профиль (Android 11.0+) — требует наличия у монитора привилегий владельца профиля (Profile Owner). Применима для МСК c версией Android 11.0 и выше. На МСК Samsung при отсутствии у монитора привилегий KNOX Premium и МСК прочих производителей, применение правил управления приложениями, требует действий от пользователя. Требуется сброс устройства к заводским настройкам;

· Личный рабочий профиль (Android 7.0+) — требует наличия у монитора привилегий владельца профиля (Profile Owner). Применима для МСК c версией Android 7.0 и выше. На МСК Samsung при отсутствии у монитора привилегий KNOX Premium и МСК прочих производителей, применение правил управления приложениями, требует действий от пользователя.

· Шаблон QR — наименование шаблона QR.



		Примечание

Чтобы получить привилегии KNOX Premium, необходимо выполнить следующие действия:

1. Перейти по ссылке: samsungknox.com со своей учетной записью, или создать новую (нужен рабочий email, публичные не принимаются).

2. Нажать на блок «Knox Platform for Enterprise».

[image: ]

3. Через некоторое время появится сообщение, что коммерческий ключ успешно сгенерирован.

4. Новый ключ отобразится на странице Licenses в разделе Commercial Keys.
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В таблице имеется возможность отображения кодов приглашений в зависимости от статуса. Для этого следует нажать кнопку «Отображать со статусом», после чего раскроется меню со следующими пунктами (рисунок 2.204):

· Новый код — созданный Администратором код, который пока не был использован сотрудником-абонентом МСК;

· Подготовка к установке — выполняется подготовка к установке мобильного клиента SafeMobile на МСК;

· Деактивирован — код деактивирован в результате истечения срока действия или принудительной деактивации Администратором;

· Клиент успешно установлен — мобильный клиент SafeMobile успешно установлен на МСК.

[bookmark: _Порядок_работы]Для выбора статуса кода следует установить флажок в выбранной строке. По умолчанию в таблице показываются все коды приглашений без фильтрации (флажки в раскрывающемся меню «Отображать со статусом» сняты).

[image: ]

[bookmark: _Ref170773985]Рисунок 2.204 — Фильтрация по статусам кода приглашения



«UEM SafeMobile» позволяет настраивать коды приглашения по таким параметрам как:

· Длинна кода,

· Наличие цифр,

· Наличие прописных букв (A-Z),

· Наличие строчных букв (A-Z),

· Наличие спецсимволов,

· Срок действия (минуты),

· Исключить символы.

Для изменения этих параметров следует нажать кнопку «Настройки кодов приглашения» в верхней части экрана, после чего откроется окно настроек кодов. При внесении изменений следует отслеживать результирующий показатель «Энтропия кода приглашения (бит)», он не должен быть ниже 30 бит. Показатель «Алфавит» отображает набор символов, который будет использоваться при генерации кода приглашения.

	После внесения изменений в настройки кодов приглашения следует нажать кнопку «Сохранить», после чего настройки вступят в силу при генерации последующих кодов.




[bookmark: _Toc208444636]Создание кода приглашения

В верхней части окна расположена кнопка «Создать коды», при нажатии которой открывается окно для создания кодов приглашений (рисунок 2.205

[image: ]

[bookmark: _Ref170774010]Рисунок 2.205 — Окно «Создание кодов»



Для создания кода приглашения для зарегистрированного сотрудника необходимо выполнить следующие действия:

1. Выбрать подразделение и сотрудника, для которого создается приглашение. С помощью «поиска» можно найти сотрудника по таким параметрам как:

· Фамилия,

· Имя,

· Отчество,

· Пользователь домена,

· Должность.

2. Указать срок действия кода, после истечения которого действие кода будет прекращено (в поле «Срок действия, мин»). 

3. Выбрать принадлежность и стратегию. Стратегия будет применятся только для МСК Android. 

4. Выбрать шаблон QR, заданный в разделе «Шаблоны QR».

5. Включить чекбокс если выбранный сотрудник является основным.

6. Затем следует нажать кнопку «Создать коды», расположенную в нижней части окна «Создание кодов» в соответствии с рисунком Рисунок 2.206. После подтверждения действия будет создан новый код приглашения, и запись о нем добавится в таблицу кодов со статусом «Новый код».

 [image: ]

[bookmark: _Ref170774068]Рисунок 2.206 — Создание кодов с привязкой к сотруднику


«UEM SafeMobile» позволяет создавать коды приглашения для всех сотрудников, относящихся к одному подразделению или организации в целом. Для этого необходимо выбрать требуемое подразделение в списке слева и установить флажок «Включая сотрудников во всех дочерних подразделениях», если требуется для всех подчиненных сотрудников (рисунок 2.207).

[image: ]

[bookmark: _Ref170774104]Рисунок 2.207 — Создание кодов с привязкой к подразделению



После нажатия кнопки «Создать коды» будут созданы новые коды приглашения и записи о них добавятся в таблицу кодов со статусом «Новый код».

После этого Администратор выбирает запись с новым кодом в соответствии с рисунком Рисунок 2.208, копирует QR-код (клик по картинке QR-кода) и сохраняет в файл (на рисунке QR-код приведен условно). Далее Администратор рассылает файлы с QR-кодами требуемым сотрудникам и разрешает им выполнять самостоятельную регистрацию своих устройств в системе.

[image: ]

[bookmark: _Ref170774152]Рисунок 2.208 — Выбор записи с новым кодом



	Во время регистрации Администратор следит за статусом этой операции в столбце «Статус». В зависимости от статуса кода Администратор может осуществлять следующие действия, выбрав в таблице код приглашения (рисунок 2.209):

· Деактивировать код — действие доступно только кодов со статусом «Новый». При нажатии кнопки код перестает действовать и получает статус «Деактивирован»;

· Отправить по Email. Только для кодов в статусе «Новый код» и при наличии у сотрудника заполненного Email.

[image: ]

[bookmark: _Ref170774166]Рисунок 2.209 — Меню «Выбрать действие»

[bookmark: _Toc208444637]2.10.2 Шаблоны QR

Раздел предназначен для создания шаблонов QR-кодов, используемых при рассылке кодов приглашения, для регистрации устройств. В шаблоне определяются сетевые параметры, которые передаются устройству при сканировании кода. В зависимости от настроек шаблона, устройство может подключиться для регистрации:

· Через мобильный интернет (сеть оператора связи SIM-карты).

· Через беспроводную локальную сеть (Wi-Fi).

В центральной части экрана представлен список созданных шаблонов QR (Рисунок 2.210). 

[image: ]

[bookmark: _Ref208417368]Рисунок 2.210 — Раздел «Шаблоны QR»



Каждая строка списка содержит:

· Наименование — наименование шаблона;

· Владелец — владелец шаблона в ОШС.

В правой части отображаются параметры выбранного в списке шаблона QR. Каждый шаблон имеет следующие настройки и параметры:

· Вкладка «Параметры»:

· Наименование — наименование шаблона (обязательно для заполнения);

· Разрешить использовать мобильные данные при регистрации (Да/Нет/Не задано) — параметр задает разрешение/запрет на использование мобильной сети устройства для регистрации;

· Параметры сети Wi-Fi — доступны если параметр «Разрешить использовать мобильные данные при регистрации» указан как «Нет»:

· Имя точки доступа (SSID),

· Тип шифрования,

· Пароль точки доступа WiFi,

· Скрытая сеть.

· Вкладка «Владелец» — позволяет указать/сменить владельца шаблона в дереве ОШС.

Для создания шаблона QR необходимо выполнить следующие действия:

1. В разделе «Шаблону QR» нажать кнопку «Добавить».

2. Заполнить параметры в правой части экрана.

3. Во вкладке «Владелец» указать узел ОШС как владельца шаблона (опционально).

4. Нажать кнопку «Сохранить».

Для удаления шаблона QR необходимо выбрать его в списке шаблонов и нажать кнопку «Удалить». После подтверждения операции шаблон будет удален. Если удаленный шаблон использовался в кодах приглашения, то в этих кодах параметр «Шаблон QR» будет указан как «не задано».






















[bookmark: _Toc466643858][bookmark: _Toc487630905][bookmark: _Toc128713190][bookmark: _Toc131985362][bookmark: _Toc208444638][bookmark: _Toc407031673][bookmark: _Ref462051418][bookmark: _Ref462311377][bookmark: _Toc463250798][bookmark: _Toc407031674][bookmark: _Toc471801091][bookmark: _Toc463250816][bookmark: _Toc466643862]Корпоративный календарь рабочего времени (пункт меню «Календарь»)

Раздел главного меню «Календарь» позволяет создавать и назначать календарь рабочего времени как отдельному сотруднику, так и подразделению, а также настроить правила календаря.



		Примечание

Создание календаря рабочего времени необходимо для определения местоположения сотрудников, которое может производиться только в рабочее время.







При выборе в главном меню раздела «Календарь» в левой части открывшегося окна отображается список подразделений организации и их сотрудников, а в правой части окна — календарь рабочего времени выбранного подразделения или сотрудника в соответствии с рисунком Рисунок 2.210.

 [image: ]

[bookmark: _Ref170774180]Рисунок 2.211 — Календарь рабочего времени



Для просмотра рабочего времени подразделения или сотрудника в текущем месяце выберите запись о сотруднике или подразделении в таблице слева, после чего в правой части окна отобразится календарь его рабочего времени. Для каждой даты в текущем месяце отображается диапазон рабочего времени (синим цветом) или нерабочее время (красным цветом).

Раскрывающийся список [image: ] в верхней части календаря позволяет выбирать требуемый месяц и год.

В системе предусмотрена возможность создания правил для формирования календаря рабочего времени сотрудника, подразделения или организации в целом. Чтобы открыть окно создания правил и управления ими, нажмите кнопку «Показать правила» в верхней части списка сотрудников и кнопку, после чего отобразится окно в соответствии с рисунком Рисунок 2.211.

[image: ]

[bookmark: _Ref170774194]Рисунок 2.212 — Окно создания правил календаря рабочего времени


В левой части открывшегося окна расположена таблица, отображающая список правил, имеющихся в системе для выбранного сотрудника или подразделения. Для просмотра параметров правила выберите строку с правилом в таблице, после чего в правой части окна отобразятся параметры этого правила (рисунок 2.212).

[image: ]

[bookmark: _Ref170774202]Рисунок 2.213 — Просмотр правила календаря рабочего времени


В системе предусмотрены три типа правил для формирования календаря рабочего времени:

Неделя (регулярное правило) — правила рабочей недели, которые нужно обязательно указать для всех семи дней недели (последовательно выбирая день и указывая для него интервалы рабочего времени). Такой тип правил применяется для быстрого указания рабочего времени для большого промежутка времени, например, года.

День (нерегулярное правило) — правила для конкретной даты или диапазона дат. Такой тип правил применяется для указания интервала рабочего времени, отличного от заданного при помощи регулярного правила. Например, когда необходимо обозначить в календаре время командировки, отпуска и т.д.

Короткий день (нерегулярное правило) — при применении этого правила для конкретной даты последний интервал рабочего времени сокращается на один час. Создание правил сокращенного дня для диапазона дат недоступно. Такой тип правил применяется для обозначения в календаре предпраздничных дней на конкретные даты.

Для каждого дня правила можно задать до четырёх интервалов рабочего времени.

Каждое правило имеет срок действия:

· для нерегулярных правил срок действия составляет один год, в рамках которого они заданы (от 01 января по 31 декабря);

· регулярные правила требуют явного указания даты начала и даты окончания действия.

Правила календаря рабочего времени применяются в следующей последовательности: 

1. Правила рабочего времени применяются в соответствии с организационно-штатной структурой (ОШС) предприятия. Первыми применяются правила компаний (корневых узлов дерева ОШС). Затем последовательно накладываются правила подразделений. Последними применяются правила конкретных сотрудников.

2. При наличии нескольких правил для компании/подразделения/сотрудника, они применяются в соответствии со временем их добавления. Последние добавленные правила применяются последними.

3. Сначала применяются регулярные правила, затем — нерегулярные. То есть правила сотрудника применяются следующим образом:

· регулярные правила всех вышестоящих узлов ОШС, начиная с подразделения, в котором работает сотрудник (от старших к младшим),

· регулярные правила сотрудника,

· нерегулярные правила ОШС,

· нерегулярные правила сотрудника.

4. В процессе применения правил происходит их замещение. При этом одно правило замещает другое для каждой конкретной даты, а не для всего диапазона действия.



[bookmark: _Toc466643859][bookmark: _Toc487630906][bookmark: _Toc128713191][bookmark: _Toc131985363][bookmark: _Toc208444639]Создание правил

При создании правил необходимо указать к какому узлу ОШС (компания, подразделение) или сотруднику они относятся. Для этого нужно выбрать необходимый элемент в окне календаря.

Чтобы начать создание правила, нажмите кнопку «Добавить» в верхней панели инструментов, после чего в правой части окна отобразятся поля, предназначенные для заполнения в соответствии с рисунком Рисунок 2.213. Целесообразно начинать создание правил для организации с создания недельного правила для корневого подразделения ОШС (головного подразделения организации), а затем можно создавать нерегулярные правила, приоритет которых выше.

[image: ]

[bookmark: _Ref170774220]Рисунок 2.214 — Создание правила календаря рабочего времени типа «Неделя»



Для создания правила типа «Неделя» необходимо указать следующие обязательные параметры:

· Имя — наименование правила;

· Дата начала действия — выбрать в раскрывающемся календаре дату начала действия правила, например, день начала календарного года в организации;

· Дата окончания действия — выбрать в раскрывающемся календаре дату окончания действия правила, например, последний день календарного года в организации.



После указания и сохранения обязательных параметров правил календаря типа «Неделя» все дни указанного диапазона дат будут считаться выходными. Чтобы добавить рабочие дни в календарь, необходимо в раскрывающемся списке «День недели» выбрать дни недели, которые будут рабочими (обычно это Понедельник, Вторник, Среда, Четверг и Пятница), и указать для каждого рабочего дня промежуток рабочего времени, например, с 10:00 до 19:00. Для добавления интервала времени используется кнопка «Добавить интервал», после нажатия которой необходимо заполнить поля начала рабочего дня и его окончания. Для корректного заполнения этих полей время необходимо вводить в формате «ЧЧ: ММ», при этом часы должны быть в диапазоне от 00 до 23, минуты — от 00 до 59. Разделитель часов и минут — символ двоеточия. Для удаления неиспользуемого диапазона времени используется кнопка [image: ].

При создании правила календаря можно добавить комментарий к нему. После завершения создания правила календаря его необходимо сохранить, нажав кнопку «Сохранить» в верхней панели инструментов.

При создании правила типа «День» (рисунок 2.214) необходимо указать следующие обязательные параметры:

· Имя — наименование правила;

· Дата — дата, к которой будет привязано правило.

[image: ]

[bookmark: _Ref170774236]Рисунок 2.215 — Создание правила календаря рабочего времени типа «День»



Кроме того, можно записать комментарий в соответствующем поле и выбрать интервал времени (или несколько интервалов) в течение дня, когда будет действовать создаваемое правило.

Затем можно выбрать интервал времени (заполнив поле «Интервал»), если требуется указать в качестве нерабочего времени только часть дня.

Такой тип правил применяется для указания интервала рабочего времени, отличного от заданного при помощи регулярного правила (типа «Неделя»). Например, когда необходимо обозначить в календаре время командировки, отпуска и т.д.

Для создания правила типа «Короткий день» (рисунок 2.215) необходимо указать следующие обязательные параметры:

· Имя — название создаваемого правила;

· Дата — дата, к которой будет привязано правило.

[image: ]

[bookmark: _Ref170774253]Рисунок 2.216 — Создание правила календаря рабочего времени типа «Короткий день»



Такой тип правил календаря позволяет указать в календаре дни, у которых последний интервал рабочего времени сокращён на один час.

Для сохранения созданного правила, нажмите кнопку «Сохранить».















[bookmark: _Toc466643860][bookmark: _Toc487630907][bookmark: _Toc128713192][bookmark: _Toc131985364][bookmark: _Toc208444640]Изменение правил

После создания правил с ними можно совершать следующие действия:

· изменить временной интервал,

· добавить новый интервал,

· удалить интервал,

· изменить наименование,

· добавить или изменить комментарий.



		Примечание
Изменение правила приводит к его изменению в течение всего срока действия, независимо от даты внесения изменений. История изменений правил не поддерживается. Если изменить правило на третий день его действия, то для дней, в течение которых действовало неизменённое правило, будет отображаться правило с внесёнными изменениями. Тип правила и срок действия правила изменять после создания нельзя.





[bookmark: _Toc128713193][bookmark: _Toc131985365]

[bookmark: _Toc208444641]Удаление правила

	Удаление правила приводит к удалению связи между правилом и элементом, к которому оно относится (компания/подразделение/сотрудник). Само правило при этом не удаляется.

Чтобы удалить выбранное правило календаря, нажмите кнопку «Удалить» в верхней панели инструментов в соответствии с рисунком Рисунок 2.216.
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[bookmark: _Ref170774265]Рисунок 2.217 — Удаление правила календаря рабочего времени


После этого подтвердите действие, нажав «Да» в появившемся окне.

[bookmark: _Toc128713197][bookmark: _Toc131985369][bookmark: _Toc208444642][bookmark: _Toc463250810][bookmark: _Toc466643856]Контроль за лицензией на «UEM SafeMobile» (пункт меню «Лицензия»)

Пункт главного меню «Лицензия» предназначен для активации лицензии на использование системы и формирования отчета по числу подключенных устройств 
(см. раздел 2.14.1).

 Для активации лицензии необходимо информацию из полученного лицензионного файла поместить в поле окна «Лицензия» (рисунок 2.217), которое является обязательным для заполнения. Затем нажать кнопку «Сохранить». 

 [image: ]

[bookmark: _Ref170774286]Рисунок 2.218 — Окно «Лицензия»



После проверки системой, при успешной загрузке лицензии, внизу интерфейса отобразится информация, например, «Лицензия для ООО «Кантор» на 100 устройств(а), использовано 10, действует с 30.10.2017 по 30.12.2018».

В случае нарушений условий лицензии или ее отсутствии интерфейс всех администраторов АРМ будет ограничен разделами «Лицензия» и «Управление устройствами — Команды», для возможности отключения устройств от системы. В нижней строке интерфейса отобразится предупреждающее сообщение красного цвета. Текст сообщения, в зависимости от предупреждения, может быть следующим (название юридического лица приведено условно):

· Отсутствует лицензия на использование системы. Для получения лицензии следует обратиться к поставщику,

· Лицензия для ООО «Кантор» действует с 30.10.2020 (в случае, если срок действия лицензии еще не наступил),

· Лицензия для ООО «Кантор» истекла 30.10.2019. Для продления лицензии обратитесь к поставщику.

Когда число подключенных комплектов достигнет числа комплектов в лицензии, подключение новых МСК будет блокироваться.

Когда до истечения срока действия лицензии остается 1 месяц, внизу интерфейса отобразится предупреждающее сообщение красного цвета: «Заканчивается срок действия лицензии, через 29 дней доступ в АРМ будет заблокирован».

Для обновления истекшей лицензии на лицензию с меньшим количеством устройств необходимо, чтобы на момент активации лицензии количество подключенных устройств не нарушало новое лицензионное соглашение. Если подключенных устройств будет больше, чем в лицензии, новая лицензия активирована не будет. Для активации лицензии необходимо отключить от управления избыточные комплекты.



































[bookmark: _Toc208444643]Отчет по подключенным устройствам

Чтобы сформировать отчет о подключенных устройствах необходимо выполнить следующие действия:

1. В разделе «Лицензии» нажать кнопку «Отчет», после чего откроется диалоговое окно указания периода, за который следует сформировать отчет (рисунок 2.218).
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[bookmark: _Ref170774302]Рисунок 2.219 — Расположение кнопки «Отчет»



2. Указать даты начала и конца периода и нажать кнопку «Выгрузить» (рисунок 2.219).
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[bookmark: _Ref170774311]Рисунок 2.220 — Диалоговое окно указания периода формирования отчета



3. Дождаться сообщения о готовности файла и нажать кнопку «Скачать».

	Отчет представлен в виде excel таблицы с вкладками:

· Параметры — сводные данные об отчете,

· Данные — данные о максимальном количестве подключений в день, за указанный период.

		Примечание

Отчет не покажет данные в таких случаях как:

· За период работы версии ниже 8.3. 
При выгрузке отчета за период работы версии 8.2 для каждой даты подключения в отчете будет указано «нет данных».

· Устройства бывшие под управлением менее 1 часа не попадут в отчет, если их добавление пришлось с HH:01 по HH:59 (то есть не был совершен запрос со стороны БД).







































[bookmark: _Toc128713198][bookmark: _Toc131985370][bookmark: _Toc208444644]Управление пользовательским соглашением

Пункт главного меню «Пользовательское соглашение» предназначен для заключения с пользователем устройства соглашения об условиях управления системой МСК на платформах Android и iOS. Для этого необходимо текст пользовательского соглашения, длиной не более 100000 символов, поместить в поле окна «Пользовательское соглашение» (рисунок 2.220), затем установить флажок в строке «Показывать ПС на портале регистрации пользователя» и нажать кнопку «Сохранить». В этом случае предложение о принятии условий пользовательского соглашения отобразится на устройстве пользователя при регистрации МСК в «UEM SafeMobile».

Если МСК уже зарегистрировано в системе или при изменениях в соглашении, после сохранения текста для отправки соглашения на МСК, следует нажать кнопку «Отправить на устройства».
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[bookmark: _Ref170774327]Рисунок 2.221 — Окно «Пользовательское соглашение»

















[bookmark: _Toc208444645]Информация

[bookmark: _Toc208444646]Компоненты

В данном разделе отображается список подключенных к базе данных компонентов системы. Каждая строка списка отображает данные об одном экземпляре компонента и содержит следующие данные (рисунок 2.221):
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[bookmark: _Ref170774340]Рисунок 2.222 — Подключенные компоненты

· Компонент — название компонента:

adagent — Агент синхронизации с контроллером домена AD;

apple-mdm-push — Сервис отправки пуш уведомлений клиенту MDM iOS; 

arm — Консоль управления администратора; 

bgworker — Сервис асинхронной обработки событий (Android). А так же обеспечивает автоматическое удаление в БД устаревших данных;

ca — Сервис УЦ SafeMobile;

fcm-push — Сервис отправки пуш уведомлений FCM (Android);

file-distr-server — Cервер раздачи корпоративных приложения и файлов;

mdm — Сервер управления (Android, iOS, Windows и АврораОС);

apple-monitor-push — Сервис отправки пуш уведомлений монитору;

lmsrv — Сервер управления (Linux);

mail-agent — Сервис отправки почты;

nginx,

regportal — Портал саморегистрации устройств;

sber-ca-agent — Сервис подключения к корпоративному УЦ (SberCA);

scep — Сервер SCEP (устанавливается вместе с MDM и спользует те же порты;

scheduler — Планировщик (периодическая очисткка); 

sesl — Сервис отправки системных логов;

smapi — Сервер публичного API;

command-server — Cервер команд (Android);

winmdm — Сервер управления (Windows);

scim — Сервер SCIM.

· Время запуска — дата и время запуска экземпляра компонента;

· Последняя активность — дата и время последних действий экземпляра компонента;

· Подключения — количество подключений одного экземпляра компонента;

· Идентификатор экземпляра — уникальный ID экземпляра. Идентификатор генерируется при каждом старте экземпляра компонента;

· IP — IP адрес экземпляра.

		Примечание

1. Если время работы компонента меньше 1 минуты, то допустимо кратковременное отсутствие компонента в списке. Если, при этом, время старта не меняется, то контейнер не перезагружался и проблем в соединении с БД у контейнера нет.

2. Компоненты обслуживания windows и Linux не отображаются.





























[bookmark: _Toc208444647]Настройки

[bookmark: _Дополнительные_атрибуты][bookmark: _Toc176273320][bookmark: _Toc208444648]Дополнительные атрибуты

Функционал данного раздела позволяет добавлять дополнительные поля (атрибуты) к записям о сотрудниках и администраторах. Поля, добавленные в этом разделе, будут отображаться (в таблицах и окнах редактирования) для следующих разделов системы:

Дополнительный атрибут для сотрудников:

· Информация об устройствах,

· Управление устройствами:

· Команды,

· Профили,

· Правила несоответствия,

· Приложения:

· Установленные приложения,

· Правила управления,

· Конфигурации,

· Отчеты:

· Звонки и SMS,

· События ИБ,

· Перемещения,

· Правила управления (UID),

· Геозоны,

· Объекты учёта:

· Сотрудники,

· Комплекты,

· Комплекты Linux,

· Метки устройств,

· Загрузчик.



Дополнительный атрибут для администраторов:

· Объекты учёта:

· Администраторы.



Основной рабочий экран раздела отображает список добавленных атрибутов к объектам учета — сотрудники или администраторы (рисунок 2.222). Каждая строка списка содержит следующие данные:

· Ключ — уникальный индефикатор поля в БД. После создания атрибута это параметр нельзя изменить;

· Наименование (рус) — название поля, в русской локализации, которое будет отображаться в системе;

· Наименование (ang) — название поля в английской локализации;

· Тип — тип данных, для данного поля (число или строка). После создания атрибута это параметр нельзя изменить;

· Обязательный — чекбокс, обязательно поле для заполнения или нет.
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[bookmark: _Ref176272013]Рисунок 2.223 — Список дополнительных атрибутов для сотрудников

Чтобы добавить новый дополнительный атрибут, необходимо выполнить следующие действия:

1. Перейти в раздел «Дополнительные атрибуты».

2. Нажать кнопку «Добавить».

3. В правой части рабочего экрана заполнить поля данными. 

4. Нажать кнопку «Сохранить», после чего дополнительный атрибут будет отображаться в соответствующих разделах системы (рисунок 2.223).
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[bookmark: _Ref176273137]Рисунок 2.224 — Отображение дополнительного атрибута сотрудника в «Объектах учета»

Чтобы изменить параметры существующего атрибута, необходимо выбрать его в списке атрибутов, в правой части рабочего экрана внести изменения и нажать кнопку «Сохранить». Параметры доступные для редактирования:

· Наименование (рус),

· Наименование (ang),

· Обязательный.

Чтобы удалить дополнительный атрибут, необходимо выбрать его в списке основного рабочего экрана, нажать кнопку «Удалить» и подтвердить действие в модальном окне.































[bookmark: _Toc208444649]Периодическая очистка

Система предоставляет возможность выполнять автоматическую очистку базы данных, что позволяет не хранить в базе данных записи об устаревших событиях, произошедших в системе.

Настройка параметров автоматической очистки осуществляется в разделе «Периодическая отчистка» (рисунок 2.224) и содержит следующие параметры:
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[bookmark: _Ref176124077][bookmark: _Ref176124056]Рисунок 2.225 — раздел «Периодическая очистка»

	

Общие настройки:

Время запуска ежедневной очистки записей — Задается в виде «чч:мм»;

Максимальное количество записей, удаляемых в одной транзакции — по умолчанию 50000. Параметр может иметь значения от 1000 до 1000000;

Кнопка «Сохранить общие настройки».

	Список типов записей и их настройки очистки:

Аудит,

Журналы Монитора,

Звонки,

Истекшие клиентские сертификаты,

Команды,

Логи действий на платформе Linux,

Местоположения,

Отключенные комплекты,

Рассылаемые файлы,

События,

Сообщения,

Статистика использования устройства,

Удаленное управление устройством.

	Настройки одного типа записей:

Наименование — название настраиваемого типа записей;

Очистка включена — (вкл/выкл). Включает или выключает очистку для данного типа записей;

Срок хранения (дни) — записи старше заданного значения подлежат удалению;

Количество неудаляемых записей — заданное количество последних записей должно сохранятся, игнорируя атрибут «Срок хранения». Параметр доступен для редактирования только при включенной очистке;

Дата последней очистки — отображает дату последней успешной очистки.



	Чтобы настроить очистку необходимо выполнить следующие действия:

1. Выбрать в таблице нужный тип записей.

2. В правой части рабочего экрана внести изменения в настройки для выбранного типа записей.

3. Нажать кнопку «Сохранить», после чего настройки вступят в силу.



		Примечание 

Для следующих типов записей не редактируются параметры «Срок хранения» и «Количество неудаляемых записей»:

Логи действий на платформе Linux,

Рассылаемые файлы.

Для типа записей «Отключенные комплекты» не редактируемый параметр «Количество неудаляемых записей»
















[bookmark: _Toc208444650][bookmark: _Toc128713200][bookmark: _Toc131985372]Распределение ресурсов

Раздел «Распределение ресурсов» позволяет настраивать распределение нагрузки на канал данных раздачи приложений. Настройки раздела позволяют задавать квоты на использование канала данных при раздаче приложений по параметрам «Ширина канала для раздачи приложений » и «Максимальное количество одновременных клиентов».

Доступ к разделу должны иметь администраторы назначенные на корень дерева ОШС и определяется полномочиями:

· Просмотр,

· Изменение (только при наличии привилегии «Просмотр»).

В рабочем экране раздела отображается нагрузка на канал раздачи приложений и настройки, регулирующие нагрузку на него:

· Ширина канала для раздачи приложений (Мбит в секунду): 

Объем ресурса — Задается в окне редактирования параметра. Если не задано, то квотирование ресурса не осуществляется;

· Максимальное количество одновременных клиентов: 

Значение — Задается в окне редактирования параметра. Если не задано, то квотирование ресурса не осуществляется;

· Загрузка (%) — Текущая загрузка ресурса. Вычисляется в БД. Отображается только в случае, если осуществляется квотирование;

· Очередь ожидания — Объем очереди. Вычисляется в БД. Отображается только в случае, если осуществляется квотирование.



		Примечание

· Параметр «Максимальное количество одновременных клиентов» работает следующим образом:

Если параметр «Максимальное количество одновременных клиентов» установлено в 1, то в момент когда первый клиент начал закачку начинается ожидание окончания предполагаемого времени закачки, которое вычисляется по ширине канала и размеру файла. После окончания закачки, начнется закачка для другого клиента.

· Если фактическое время закачки превысило ожидаемое, то ожидаемое время отображается как «0», до окончания загрузки текущего клиента.

· Для того, что бы квотирование канала данных работало следует задать оба параметра:

Ширина канала для раздачи приложений (Мбит в секунду),

Максимальное количество одновременных клиентов. 












[bookmark: _Toc208444651]Завершение работы в «UEM SafeMobile»

Для завершения сеанса работы пользователя с АРМ Администратора SafeMobile следует нажать кнопку «Выход» в верхней правой части основного окна. При этом происходит переход к окну аутентификации в соответствии с п. 2.1.


[bookmark: _Приложение_1._Перечень][bookmark: _Клиентские_приложения_АС][bookmark: _Клиентские_приложения_АС_1][bookmark: _Приложение_SafeStore][bookmark: _Приложения_SafePhone_для][bookmark: _Настройки_WiFi][bookmark: _Внутренние_сообщения_SafePhone][bookmark: _Внутренние_сообщения_АС][bookmark: _Приложение_2._События][bookmark: _Приложение_А_Перечень][bookmark: _Toc423603439][bookmark: _Toc463250818][bookmark: _Toc466643863][bookmark: _Toc128713201][bookmark: _Toc131985373][bookmark: _Toc208444652][bookmark: _Toc373940926][bookmark: _Toc463250822][bookmark: _Toc466643864]Частые вопросы

	Вопрос 1: 

	Что делать, если при загрузке АРМ в браузере Firefox появляется окно: «Внимание: сценарий не отвечает», содержащее следующее сообщение «Похоже, исполняемый на этой странице сценарий занят или не отвечает. Вы можете остановить его сейчас или продолжить и посмотреть, сможет ли он завершить свою работу». 

	Ответ: 

	Для продолжения работы необходимо в настройках браузера Firefox увеличить значение параметра dom.max_script_run_time. Для этого следует выполнить действия:

1. В адресной строке наберать about:config и нажать на клавиатуре клавишу «Enter».

2. Может появиться страница предупреждения:

about:config «Будьте осторожны, а то лишитесь гарантии!». 

Нажать кнопку «Я обещаю, что буду осторожен!», чтобы перейти на страницу about:config.

3. На странице about:config найти настройку dom.max_script_run_time и дважды нажать на нее.

4. Увеличьте исходное значение.

5. Нажать OK.

















	Вопрос 2: 

	Что делать, если при смене пароля после успешной аутентификации появляется окно Подтверждение смены пароля с выбором пользователя (рисунок 3.1).
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[bookmark: _Ref170774493]Рисунок 3.1 — Окно подтверждения смены пароля


	Ответ: 

	Отключить автозаполнение и сохранение логинов и паролей в настройках браузера Firefox (рисунок 3.2).
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[bookmark: _Ref170774501]Рисунок 3.2 — Настройка отмены автозаполнения логина и пароля в браузере Firefox











	Вопрос 3:

	Что делать, если при открытии раздела главного меню «Администраторы» поле логин и пароль заполнено логином и паролем, сохраненным в окне аутентификации (рисунок 3.3)? 
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[bookmark: _Ref170774515]Рисунок 3.3 — Автозаполнение пароля и логина в окне управления «Администраторы»



	Ответ: 

	Отключить автозаполнение и сохранение логинов и паролей в настройках браузера Firefox (рисунок 3.4).

[image: ]

[bookmark: _Ref170774531]Рисунок 3.4 — Настройка отмены автозаполнения логина и пароля в браузере Firefox









Приложение 1 [bookmark: _Установка_МСК_на][bookmark: _Toc128713202][bookmark: _Toc131985374][bookmark: _Toc208444653]
Установка МСК на платформе iOS в режим Supervised



Перевод МСК на платформе iOS в режим Supervised с установкой требуемых параметров и ограничений для осуществления контроля над устройством, следует выполнять в соответствии со следующим регламентом:

1. Скачать и запустить ПО Apple Configurator 2.

2. Подключить iPhone (iPad) к ПК Маc.

3. Выбрать подключенное МСК и нажать кнопку «Prepare» (подготовить) в соответствии с рисунком Рисунок А.1.

[image: ]

[bookmark: _Ref170774545]Рисунок А.1 — Окно подключенных устройств


4. [bookmark: _Ref510011989]В поле «Prepare with» в соответствии с рисунком Рисунок А.2 выбрать значение по умолчанию «Manual Configuration» (установка конфигурации вручную). Для получения доступа к правам супервайзера поставить галочку напротив пунктов «Supervise devices» (контролировать устройства) и «Allow devices to pair with other computers» (разрешить устройствам соединяться с другими компьютерами), затем нажать кнопку «Next». При необходимости возврата в предыдущее меню следует нажать на кнопку «Previous».

[image: ]

[bookmark: _Ref170774559]Рисунок А.2 — Выбор режима подготовки устройства


5. В поле «Server» (рисунок а.3) выбрать значение «Do not enroll in MDM» (не регистрироваться в MDM) и нажать кнопку «Next».

[image: ]

[bookmark: _Ref170774577]Рисунок А.3 — Выбор MDM сервера

6. Нажать кнопку «Skip» (рисунок а.4),

[image: ]

[bookmark: _Ref170774587]Рисунок А.4 — Аутентификация в ADEP


7. В поле «Name» (рисунок а.5) следует указать название организации, остальные поля можно оставить пустыми и нажать «Next».

[image: ]

[bookmark: _Ref170774597]Рисунок А.5 — Создание записи о контролирующей организации


8. Если перевод в режим supervision осуществляется в первый раз, следует выбрать пункт «Generate a new supervision identity» (создать новый supervision-идентификатор) в соответствии с рисунком Рисунок А.6, в противном случае выбрать пункт «Choose an existing supervision identity» (выберите существующий supervision-идентификатор). Далее нажать «Next».

[image: ]

[bookmark: _Ref170774607]Рисунок А.6 — Выбор supervision-идентификатора



9. В поле «Setup Assistant» (рисунок а.7) выбрать значение «Show all steps» (показать все шаги). В этом случае все указанные параметры первоначальной конфигурации МСК будут доступны для настройки пользователю после перепрошивки устройства. Далее нажать «Prepare».

		Примечание

Подробную информацию по настройке параметров конфигурации устройства посредством ПО Apple Configurator 2 можно получить на сайте производителя устройства на платформе iOS (apple.com).







[image: ]

[bookmark: _Ref170774619]Рисунок А.7 — Выбор параметров первоначальной конфигурации МСК



Затем запустится процесс перепрошивки МСК и подготовки в соответствии с заданными параметрами конфигурации (рисунок а.8). МСК в ПО Apple Configurator 2 отобразится в разделе «Supervised».

[image: ]

[bookmark: _Ref170774631]Рисунок А.8 — Индикация процесса подготовки устройства



		ВНИМАНИЕ! 

Подготовка устройства может занять несколько минут. Попытка остановить или отменить процесс установки iOS после ее запуска или закрытие ПО Apple Configurator 2 может повредить устройство.









10. На МСК после перепрошивки и завершения настройки конфигурации в приложении «Настройки» отобразится сообщение об осуществлении контроля над устройством в соответствии с рисунком Рисунок А.9.

[image: ]

[bookmark: _Ref170774640]Рисунок А.9 — Сообщение о контроле над устройством в приложении «Настройки»



11. Для отмены контроля над устройством следует выполнить действия в соответствии с регламентом, но при выборе режима в п. А.4 снять галочку напротив пункта «Supervise devices» и продолжить подготовку устройства.
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Приложение 2 [bookmark: _Приложение_Б_Состав][bookmark: _Перечень_возможных_ошибок][bookmark: _Toc466643865][bookmark: _Toc128713203][bookmark: _Toc131985375][bookmark: _Toc208444654]
Перечень возможных ошибок при выполнении команд Администраторов



		Результат

		Описание ошибки

		Действие
Администратора



		Ошибка в ходе обработки ответа на команду 

		Ошибка обработки пакета клиента сервером

		Повторно отправить команду



		Команда была выдана на устройство, после чего устройство отключилось

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Нарушение защиты ОС

		Устройство получило команду, выполнение которой опасно для ОС

		Действие не требуется



		Данные, полученные от сервера SafeMobile, искажены (дистрибутив приложения)

		Ошибка в ходе передачи пакета от сервера клиенту

		Повторно отправить команду



		Приложение уже установлено (или запущено)

		Попытка установки уже установленного приложения

		Действие не требуется



		Недопустимое значение параметра команды

		Параметр команды не поддерживается. При использовании GPRS точки доступа на МСК iOS

		Изменить параметр команды и отправить команду повторно. Параметры команд приведены в п.2.6.6



		Неизвестная ошибка

		Ошибка в ходе выполнения команды

		Повторно отправить команду



		Сокет закрыт другой стороной

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Истекло время ожидания ответа

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Истекло количество попыток повторного доведения 

		Потеря соединения

		Повторно отправить команду



		Получен недействительный набор записей

		Неверный параметр команды 

		Изменить параметр команды и отправить команду повторно



		Пустой список точек доступа

		В системе нет точек доступа, привязанных к комплекту

		1) Создать одну или несколько точек доступа (раздел «Объекты учета/Точка доступа»),

2) Привязать точки доступа к комплекту на экранной форме комплекта (раздел «Объекты учета/Комплект»),

3) Повторно отправить команду










Приложение 3 [bookmark: _Приложение_7._Основные][bookmark: _Приложения_для_мобильных][bookmark: _Состав_полномочий_предустановленных][bookmark: _Toc128713204][bookmark: _Toc131985376][bookmark: _Toc208444655]
Приложения для мобильных устройств iOS



Данная информация была взята из сетевой документации производителя устройств iOS.
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Приложение 4 [bookmark: _Состав_полномочий_предустановленных_1][bookmark: _Toc128713205][bookmark: _Toc131985377][bookmark: _Toc208444656]
Состав полномочий предустановленных ролей



		Роль

		Назначенные полномочия



		Администратор ИБ

		1. «Информация об устройствах»: «Действия» (просмотр и отмена команд).
2. «Информация об устройствах»: «Данные об устройстве».
3. «Приложения / Установленные приложения: «Просмотр установленных на устройстве приложений», «Запрос списка установленных на устройстве приложений», «Просмотр установленных в контейнере приложений».
5. Отчёты: «События ИБ», «Аудит»



		Администратор ИТ

		Все полномочия, кроме: отчётов «События ИБ» и «Аудит», разделов «Лицензия», «Пользовательское соглашение», «Информация», «Синхронизация данных AD»



		Суперадминистратор

		Все полномочия







Приложение 5 [bookmark: _Подготовка_устройства_Windows][bookmark: _Toc128713206][bookmark: _Toc131985378][bookmark: _Toc208444657]
Подготовка устройства Windows для установки МСК

[bookmark: _Toc61011423][bookmark: _Toc84540204]Назначение и условие применения

Для регистрации МСК в системе необходимо, чтобы на МСК была установлена и активирована ОС Windows 10 версии не ниже 1703 в редакции Pro или Enterprise.

Для гарантированного уничтожения данных (в случае утраты устройства) необходимо, чтобы на всех несъемных накопителях МСК было включено шифрование данных посредством встроенного компонента BitLocker.

МСК не должно быть присоединено к домену Active Directory.

Для обеспечения возможности сброса к заводским настройкам должна быть включена среда восстановления (Windows Recovery Environment). Чтобы проверить состояние среды восстановления нужно запустить из-под учетной записи администратора консоль и выполнить команду: reagentc /info. 

[image: ]

Если среда восстановления выключена, то необходимо выполнить команду: reagentc /enable.

Эксплуатация устройства должна выполнятся из-под учетной записи с ограниченными правами.

[bookmark: _Toc61011424][bookmark: _Toc84540205]Подготовка к работе

Перед началом работы пользователю необходимо проверить корректность значений даты, времени и часового пояса на МСК. Если эти параметры установлены неверно, следует выключить на МСК автоматическое определение даты и времени, предоставляемое сетью, и осуществить настройку вручную. 

Проверить наличие обновлений. Последние обновления ОС должны быть установлены и выполнена перезагрузка устройства.

Для того, чтобы на МСК, после подключения к Системе, имелась возможность установки публичных приложений, сотруднику необходимо аутентифицироваться в магазине публичных приложений Microsoft Store.

[bookmark: _Toc132607365]

[bookmark: _Toc208444658]Приложение Е 
Поддерживаемые платформы мобильных устройств



В текущей версии система поддерживает работу на устройствах следующих платформ:

1. iOS — версии от 11.0 и выше;

2. Android — версии от 5.0 и выше;

3. Windows — Windows 10 не ниже 1703 в редакции Pro или Enterprise;

4. Аврора — версии 4 и выше.

Для работы на устройствах платформ Android и Аврора требуется установка на МСК приложения «Монитор». В зависимости от типа устройства, версии платформы и метода установки приложения будут доступны различные стратегии управления устройством.

















Выбор стратегии управления для Android 

Стратегия управления устройством зависит от версии операционной системы и способа установки на него приложения «Монитор».

Монитор установлен на устройство как обычное приложение

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 5-6)

		Samsung (Android 7-11)

		Samsung (Android 12+)

		Android 5-6

		Android 7+



		Личный рабочий профиль

		Стратегия не применима

		Profile Owner,
KNOX

		Profile Owner,
KNOX

		Стратегия не применима

		Profile Owner,



		Корпоративный рабочий профиль

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима



		Только устройство (Android)

		Device Admin,
KNOX

		Device Admin,
KNOX

		Device Admin, 
KNOX (*)

		Device Admin 

		Device Admin 



		Устройство и контейнер KNOX

		Device Admin,
KNOX

		Device Admin,
KNOX (**)

		Device Admin,
KNOX (*,**)

		Стратегия не применима

		Стратегия не применима





* — пользователю доступно управление частью разрешений монитора.
** — начиная с Android 10, knox container доступен на ограниченном наборе устройств.

Монитор установлен на устройство через NFC 

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 5.0+)

		Android 5.0+



		Личный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Корпоративный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Только устройство (Android)

		Device Owner,
KNOX (опционально)

		Device Owner,
System



		Устройство и контейнер KNOX

		Device Admin,
KNOX

		Стратегия не применима

































Монитор подключается по QR после сброса устройства к заводским настройкам (метод доступен, начиная с Android 7.0)

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 7-10)

		Android 11+



		Личный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Корпоративный рабочий профиль

		Стратегия не применима

		Corporate Profile Owner + KNOX (опционально)



		Только устройство (Android)

		Device Owner,
KNOX (опционально)

		Device Owner,
KNOX (опционально)



		Устройство и контейнер KNOX

		Стратегия не применима

		Стратегия не применима










































[bookmark: _Toc208444659]Приложение Ж 
Взаимосвязи некоторых функций системы и стратегий подключения



		

Функционал системы

		Стратегии подключения



		

		Device Owner

		Knox

(устарел)

		КРП

		ЛРП



		Определение местоположения

		Да

		Да

		Да

		Нет



		Сброс к заводским настройкам

		Да

		Да

		Да

		Нет



		Захват экрана

		Да

		Да

		Да

(не работают жесты)

		В рабочей области

(не работают жесты)



		Политика использования камеры

		Да

		Да

		Да

		Нет



		Безусловная установка корпоративных приложений

		Да

		Да

		Нет

		Нет



		Регистрация звонков/СМС

		Да

		Да

		Нет

		Нет



		Режим работы «Киоск»

		Да

		Да

		Нет

		Нет



		Команда «Синхронизация времени»

		Да

		Да

		Нет

		Нет



		Сетевые настройки

		Да

		Да

		Нет

		Нет



		Команда «Перезагрузка устройства»

		Да

		Да

		Нет

		Нет



		Команда «Блокировка устройства»

		Да

		Да

		Нет

		Нет
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