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I'Iepequb ncnosib3dyemMmbiX TepMMHOB U COKan.leHMﬁ

Tabnuua 1 - NepeyeHb TEPMMHOB U COKpaLLEHUN

CokpawjeHune MonHoe HaMuMmeHoBaHue

ADEP lMporpamma ynpaBreHus KoprnopaTuBHas MPUIIOXKEHNAMM Ha YCTPOMCTBaX
Apple (Apple Developer Enterprise Program)

APN Wmsa Toukm goctyna (Access Point Name)

Auth-server

CepBep ayteHTUduKauum SafeMobile. OTBeyaeT 3a npoBepky cepTudmka-
TOB MOOWIbHBIX YCTPOMCTB, NpU AOCTyne K cepsepy ynpasrneHna Android
(socket-server).

CA YpocTtoBepsawowmi ueHTp SafeMobile. OTBevaeT 3a Bbinyck cepTUdUKaTOB
A58 MOBUIbHBLIX YCTPONCTB, UCNoNnb3yeMblx Ans asTopusaunn B SafeMobile.

CHAP MpoTokon ayTeHTU(UKaUMM C KOCBeHHbIM cornacosaHnem (Challenge
Handshake Authentication Protocol)

DN YHukansHoe umsi 3anucu B ADT (Distinguished Name)

DN 0asoBoro

DN pa3agena Katanora. |/|CI'IOJ'Ib3yeTCFI npn nMmnopTe gaHHbIX N3 BHELLHErO

nogpasgerne-

s kaTanora AD, B kayecTBe «KOPHsi AepeBa» nouncka o6beKkToB Anst umnopTa.

GPRS MakeTHasa pagmnoceasb obuero nonb3oBaHus (General Packet Radio Service)
— cnyxba nepegayn gaHHbIX B MOOMIBbHbIX CETAX

GPS Mmo6anbHasa cuctema crnyTHUKOBOro nosuumoHnposaHuns (Global Positioning
System)

HTTP MpoTtokon nepeagaun runeptekcta (HyperText Transfer Protocol)

ICCID YHukanbHbin ngeHTudunkatop SIM-kapTtbl (Integrated Circuit Card Identifier)

IMEI MexayHapoaHbIn ngeHTudgmkaTop mobunsHoro obopyaosanus (International
Mobile Equipment Identity)

IMSI MexgyHapogHbin  ngeHtTudumkaTtop MobunbHoro aboHeHTa (International
Mobile Subscriber Identity)

IP-apgpec WoeHTudpumkatop (agpec) yctponctea, nogkntodeHHoro k cetu (Internet
Protocol Address)

KME O6nayHbI MHCTPYMEHT aBTOMATUYECKOW perncTpaumm KopnopaTtmuBHbIX MO-
OMnbHbIX YyCTponcTB nponseoactea Samsung (Knox Mobile Enrollment)

Knox TexHonorns ynpaeneHnsa cMapTdoHaMn 1 NnaHweTaMmm oT NpousBoauTens
Samsung

MCC MobunbHbI koa cTpaHbl (Mobile Country Code)

MMS Cnyxba mynbtnmeguiiHelx coobwenun (Multimedia Messaging Service)

MNC Koa mobunsHon cetn (Mobile Network Code)

MTP MpoTtokon nepegauyn mynsTumeana (Media Transfer Protocol)




UEM SAFEMOBILE

PYKOBOACTBO AOMUHUCTPATOPA

CokpalueHue NMonHoe HaumeHoBaHue

mTLS lMpoTokon B3aMMHOM ayTeHTUdMKauMm knmeHTa n cepeepa (mutual TLS)

PAP [NpoTokon ayTeHTudukaumm, npegycmMaTpmBarownin OTnpaBKy MMEHU MNOSib-
30BaTenia M Naponsa Ha cepBep yAanéHHOro AOCTyna OTKPbITbIM TEKCTOM
(Password Authentication Protocol)

PKI MHdpacTpykTypa oTKpbIThIX Kntoven (Public Key Infrastructure)

PTP MpoTokon nepegayn nsobpaxeruin (Picture Transfer Protocol)

SCEP MpoTokon uHgpacTpyktypbl PKI, KOTOpbIA ncnonb3yeTcda Ans yNPOLEeHHOro
cnocoba nonyyeHus ceptudgukato (Simple Certificate Enroliment Protocol)

SDK KomnnekT cpeacTts pa3paboTku A4ns co3gaHus NpUoXKeHnn ans onpeaenex-
Horo MO (Software Development Kit)

SIM Mopaynb ngeHtudumkaumm aboHeHta (Subscriber Identification Module)

SIP-akkayHT YyeTHasa 3annck nonb3oBaTesnsl B CUCTEME MHTEPHET-TenedoHnn

SMS Cnyxb6a kopoTkmx coobeHun (Short Message Service)

SSID UaoeHTtudpukatop cetn (Service Set Identifier)

Supervised Pexum ocyuiectenenuns koHtponsa Hag MCK Ha nnatdopme iOS. [insa nepe-
Boda B pexum KoHTpons Tpebyetca nepenpowwneka MCK npu nomowm MO
Apple Configurator 2 Ha K ¢ OC MacOS c noTepen gaHHbIX NofNb3oBaTens
(onncanune yctaHoBkm iOS-ycTporicTBa B Supervised-pexnm npvBegeHO B
npunoxeHun A)

TLS KpunTtorpadumyeckuii npotokon, obecneynBatoine 3alluLLEHHYO nepegady
AaHHbIX Mexay y3namu B ceTn MHTepHeT (Transport Layer Security)

ToTp AnroputM cosfaHusi o4HOPa30BbIX Naposnen Ans 3awuweHHoOn ayTeHTudun-
kaumm (Time-based One-time Password Algorithm)

ubDID YHukanbHbIn naeHTudukatop ycrponctaa (Unique Device Identifier)

uiD WaoeHnTudumkarop npunoxennsa (Unique Identifier)
YHudmumpoBaHHoe ynpaBneHne KoHeudHbiMu  ycTponcteamu  (Unified

UEM .
Endpoint Management)

USB MNocnepoBaTtenbHbll  MHTEpdIENC ANd  NOAKIOYEHUs  nepudepumnHbIxX
yctponcTts (Universal Serial Bus)

USSD CepBuC B COTOBbIX CETSAX, OPraHU3yoLWMIN NMHTEPAKTUBHOE B3anMOaencTBme
Mexay abOoHEeHTOM ceTu W cepBUCHbIM npunoxeHnem (Unstructured
Supplementary Service Data)

VPN BupTyanebHas YacTHasi CeTb — TEXHOSTOMMS OpraHM3aLnmn 3allnLLEHHbIX JIMHNIA
CBA3W Mexay aboHeHTaMu Mo He3alwMULeHHbIM KaHanam nepegadv gaHHbIX
(Virtual Private Network)

WAP BecnpoBogHon npoTokon nepefayn aaHHelx (Wireless Application Protocol)
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UEM SAFEMOBILE

PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

CokpalueHue NMonHoe HaumeHoBaHue

APM ABTOMaTN3NpPOBaHHOE paboyee MecTo

3Y 3apsgHoe yCTpOoMUCTBO

Vb MHdopmaumnoHHas 6e3onacHoCTb

KoHTenHep M3onuposaHHast obnactb Ha MCK, npegHasHadeHHast Ans KOpnopaTUBHbIX
npunoxeHun n gaHHeix. Ona MCK Ha nnatgopme Android nponssogutens
Samsung nogaepxmBatoTca ABa Tuna koHTernHepoB: Samsung KNOX 1 Work
Profile.

K KoHdurypaumnsa npunoxeHus

KPI1 KopnopaTusHbii pabouunn npodunb

JIPI JInyHbIn pabounin npodunb

MeTaunHdop- [ononHuteneHas MHGoOpMaums, pacKkpbliBalollas cBe4eHUS O NpU3Hakax u

mMauns CBOWCTBAX, XapakTepuayoLwmnx Kakme-nnbo CyuiHOCTH, NO3BONSALWME aBTO-

MaTU4eCKMN UCKaTb U ynpaBnAaATb UMU B 6onbwmnx I/IH(*)OpMaLl,VIOHHbIX NOTOKax

MeTka ycTpon-
cTBa

Mapkep ycTpoicTBa, 3aAaHHbI nonb3oeateneM. OObekT yyeTa.

MCK MobunbHoe cpefcTBO KOMMYHMKaUuK (MoGunbHbIi TenedoH, cMapTdoH,
nNaHWeTHbIN KOMMboTep)

oC OnepaumoHHas cuctema

ouc OpraHusaumoHHO-LITaTHas CTPYKTypa npeanpuatus

MK lNepcoHarnbHbIN KOMMBIOTEP

no MporpammHoe obecneveHne

Mpocunb CoBOKYMHOCTb 3Ha4YeHun n Hactpoek OC

MyH MpunoxeHue ¢ ynpaBnsaemMbiMnU HaCTponKamMmm

nyn lNpaBuno ynpaeneHnsa NnpuoXxeHnem

Pexum knocka

Pexum paboTtbl MCK, npy KOTOPOM paspeLueH 3amnyck O4HOro UM HECKOSb-
KX onpeneneHHbIX NPpUNoXeHnn.

PesynbTupyto-
LUK npocounnb

Mpodmnb, kOTOpPLIN ByaeT NPUMEHEH K YCTPONCTBY MOCIne y4yeTa BCeX Nonu-
TVK W YCNOBWUIW, Npocunen ogHoro Tmna, HasHavyeHHbIX Ha 3TO Xe YCTpoun-
CTBO.

Ctpaterus

Cnocob ynpaBnenus yctporcteom Android. CTparterusa 3agaetca agMuHu-
CTPaATOpPOM U onpeensieT: Yem 1 B Kakom 00bemMe agMUHUCTPATOP CMOXET
ynpaBnsaTb Ha ycTpouctee. [NpuMeHaeTca npu NOOKMOYEHUN YCTPOWCTBA.
Ecnn monuTop npu nogkntodeHnn MCK He nonyunt Heobxoammblx Onst UC-
NoNHeHus 3agaHHon ctpaterun npusunerun, To MCK He GygeT nogkntodeHo

CyLwHocTtb

MimeHoBaHHbI HAbOP AaHHbIX, KOTOPbIA MOXHO aTOMapHO (LeNMKOM) Ha3Ha-
4nTb UK cHATL ¢ yana OLWC, cotpyaHuka nnm MCK. K cywHocTaM oTHOCATCA
npocpune, MY un Kl
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UEM SAFEMOBILE Sy
PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

CokpalueHue NonHoe HaumeHoOBaHue

YIMATC YupexaeH4yecKko-npon3BoacTBEHHaa aBTomaTnyeckas TenedoHHas craHums

yuy LleHTp cepTudmkaumm unu yagoctoeepsowmn ueHtp (aHrn. Certification au-
thority, CA)

ol/le] damunusa, Mst 1 0TYECTBO
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UEM SAFEMOBILE e\
PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

1 BBepeHue

HacTosliee pykoBoACTBO NpefHasHadeHo ana AgmuHuctpatopoB «UEM SafeMobile»
(oanee no Tekcty — cuctema nnmn SafeMobile) n cogepxut onncaHue seb-uHTepdenca APM
AOMUHUCTpATOpa, a Takke AEUCTBUI NO yNpaBreHnIo KOMMNNEKCHOM LMdpoBOM MynbTUNnaT-
dopmoit ynpaBrneHms MoOubHbIMW CpeacTBaMM KOMMYHMKaLUI NocpeacTBOM MHTepdelica,

a UMEHHO B:

e peructpauun MCK;

e HaCTpPOWKe No NPUMEHEHMUIO NONUTUK 6esonacHocTn Ha MCK, B Tom uncne no-
NNTUK npu cmeHe SIM-KapTbl YCTPONCTBA;

e yaaneHHOW HacTpouke U ynpasneHun npunoxeHusamm Ha MCK, B Tom vncrne B
KOHTEenHepe;

e yaaneHHom 6rokupoBke 1 pas3bnoknpoBke MOBUNBHOIO YCTPOMCTBA;

e ypanéHHom oTkntoveHun MCK oT ynpaBneHns cuctemom;

e ynpaeneHuu CMMCKOM AOBEPEHHbIX 6eCnpOBOAHbLIX TOYEK AOCTYNa;

e  OCYLLECTBMEHNN HAacTponkn goctyna Ha MCK Kk aneKkTpoHHOM nouTe;

e ynpaBneHun Hactpovkamm OC MCK, B 3aBMCMMOCTM OT NPUHAOMEXHOCTU
YCTPOWCTBA U €r0 MECTOHAXOXAEHWS;

e NPOCMOTpPE OTYETOB;

e BbIrpy3ske uHdopmaumm o MCK, Bkntodas peectp yCTaHOBIEHHbIX Ha HEro Kop-

NOPaTUBHbIX NPUINOXEHUAX.
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UEM SAFEMOBILE
PYKOBOOCTBO AODMNHNCTPATOPA

2 OnucaHue pencteumn npu padore c APM
AamuHuctpartopa SafeMobile

21 AyteHtTndpukauma B APM AgmuHucrtparopa SafeMobile

IOna Bxoga B APM AgmuHuctpatopa SafeMobile Heobxognmo oTKpbITb Opaysep
(Mozilla Firefox nnn Google Chrome aktyanbHon Bepcun) n B agpecHon CTpoke HabpaTb ag-
pec (Hanpumep, https://ip-address:8443), no kotopomy Obin pasmeweH APM AgmuHucTpa-

TOpa, Nocne 4Yero oTobpasnTcs OKHO ayTEHTUMKaALMM B COOTBETCTBMM C PUCYHKOM 2.1.

SAFEMOBILE

MmMA nonb3osarens

root

Maponb

1 Pyccrmi

PucyHok 2.1 — OkHO ayTeHTUdUKaUumn

Mpn nepeom Bxoge Heob6xoaMMO BBECTM UMS MONb3oBaTenNs (root) U BPEMEHHbIN Na-
ponb (change _on_install) B COOTBETCTBYHOLLME MO U HAXaTb KHOMKY «BonTn». BpemMeHHbIN
naposnb OEeNCTBYET TONMbKO Npu NEpPBOM Bxode B cuctemy. Cpasy ke nocne ero yCrnewHoro
BBOAA NOTpPebyeTCcss CMEHUTL MAPOSib HA HOBbLIW, B COOTBETCTBMM C NapameTpamMun nNaposibHOM

nonutukn APMa, 3agaHHbimu B 2.8.5.

llpumeyaHue.

Ecnu ydyemuas 3anuce admuHucmpamopa bbina umnopmuposaHa u3 AD nocpedcmeom
«npasus umrnopma admMuHucmpamoposy», mo 0515 asmopu3sayuu abMuHuUcmpamopa Heob-
xodumo e8odumb ums rnonb3ogamerns e popmame UPN (username@domain) domeHa, u3

Komopoeo 6bin npouseedeH uMnopm y4emHou 3arnucu.

B okHe ayTeHTUdMKaLMM OOCTYMHO N3MEHeHUs A3blka nHTepdenca. MNpn HaxaTum Ha
KHOMKy == Pyccrui UHTepgENC NepeKnoYMTCH Ha aHIMMACKUIA A3bIK, NPU HaXXaTUN Ha KHOMKY

B English yHTepdelic cHoBa 0TOOPa3nTCs Ha PYCCKOM SA3bIKE.
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UEM SAFEMOBILE =,
PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBIL

lMocne nepBoro ycnewHoro BXxoAa B CUcTemMe A0CTyneH Tonbko CynepagMuHUcTpaTop
«root» ¢ goctynom k pasgeny «JlmueHausar». Nocne BBOAA NULIEH3UN «root» nonyvaeT He-
OrpaHvyeHHble MOMHOMOYNSA U JOCTYN KO BCEM (PYHKUMOHArbHbIM BO3MOXHOCTSIM CUCTEMBI.
[lo6GaeneHne HOBbIX Nonb3oBaTenen cucTeMbl, B Tom yncne AgmuHuctpartopos UT n B, ocy-

LLlecTBNSAeTCs cornacHo pasgeny 2.8.4.

OTobGpaxeHne uHTepgerica B JaHHOM PyKOBOACTBE nMpueeaeHo ans CynepagMuHu-
cTpatopa «root», ANA Nonb3oBaTeneil ¢ OrpaHUYeHHbIMU NpaBaMy OTOGpakeHne WUHTep-

denca MoxeT oTNmyaTbCS.

B cucteme npegycMoTpeH NpuHyAUTENbHBLIN BbIXod AIMUHUCTPaTopa U3 CUCTEMBI, MO-
cne KoToporo notpebyeTcsa NOBTOPHbLIA BXOA B cuctemy. MpuHyanTenbHbIn Bbixoq AOMUHU-
cTpaTopa U3 CUCTEMbI NPOUCXOAMUT B CRneayowmnx cry4asnx:

e ecnun AgmMuHucTpaTtop 6bin 3abnokMpoBaH;

e ecnuy AgmMuHuUCTpaTopa M3MeHUNCA CocTaB ponen;

e ecnuy pone ADMUHUCTPATOpa U3MEHWICHA COCTaB NOSTHOMOYMI;

e ecnu Bpemsi ceccum AgMUHUCTPATOpa MCTEKNO (MO yMOMYaHUo BpeEMsi CECCUM
paBHo 30 MUHyTam, BPEMSI CECCUMN ABMSETCA NapaMeTpoM HacCTPOWMKM cepBepa
Beb-npunoxeHun SafeMobile).

B cucteme gocTyneH KOHTPOIb KITMEHTCKMX CECCUA, MPU KOTOPOM BO3MOXEH MOBTOP-
HbIX BXO C Y4ETHOW 3anucu yxxe NogkntoyeHHoro AgMuHucTpartopa (No yMonyaHuo Konumye-
CTBO CECCMI OOHOro Norb3oBaTeris paBHO ABYM, NapameTpbl KOHTPONSA CECCUN yCTaHaBnmBa-

I0TCA NPWU HAcCTpoKKe cepBepa Beb-npunoxeHnn SafeMobile).

Habop JocTynHbIX PYHKLUNIA CUCTEMBI, @ Takke COOTBETCTBYHOLWMI BUL nHTEpdenca
APM, 3aBucUT OT NONHOMOYNA AOMUHMCTPaTOpPa, OT MMEHU KOTOPOro BbINOSTHEH BXO4, B CU-

cTemy.
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2.2 006G3o0p uHTepcdenca APM AamuHucrtpartopa SafeMobile

MmaBHoe okHo APM AamuHuctpatopa SafeMobile, oTkpbiBatoLLeeca nocne ayTeHTu-
dumKauumn, CoOCTOUT U3 CcrneayroLwmnx KOMMNOHEHTOB:

e [NaBHOE MeHI0 HaBurauum no pasgenam APM. Haxoantcs B neBon 4acTu OKHa.

[na Toro, 4ToObl CKpPbITb FMaBHOE MEHI0 CrnefyeT HaaTb COOTBETCTBYHOLLYHO

KHOMKY (PUCYHOK 2.2).

({0 BAFEMOBILE

aums o6 yerpoiicteax

ob yerposicTee
Cooduw
3B0HKH
MecrononoxeHm
Oeicrens
CoBbimus

4 ¥YnpasneHne yoTpoicTeaMu
KomMaHab
Mpodwmm
Mpaskna HeCOOTEETCTENS

4 _[prnoxeHus

PucyHok 2.2 — PacnonoxeHue KHOMKU «CKPbITb FMaBHOE MEHIO»

e MaHenb OpraHn3auuoHHo-WTaTHOM CcTpykTypbl (OLUC) opraHmsaumm B BUAE
nepapxmyecKkoro cnvcka nogpasaeneHun,;

e rnaBHas Tabnuua, cogepxawasa cnucok MCK coTpygHWKOB opraHv3auun unm
nogpasneneHus, BbibpaHHoro B naHenu OLUC;

e VHdoOpMaumMoHHasa Tabnuua, KoTopas HaxoaUTCA B HWXKHEN YacTu OKHa M 0To6-
paxaeT gaHHble no MCK, BbibpaHHOMy B rnaBHoOn Tabnuue;

e KHomMka «OB6HOBUTLY (PUCYHOK 2.3), pacrnonoXeHHas B MPaBOM BEpXHEM Yrny
OKHa, npeaHasHayeHa and ObHOBNEeHMs BCen MHdopmMauuu B rMaBHOM OKHE,
KHONKM « OBHOBUTbL» 4118 MaBHOW U MHAOPMALNOHHOM TabnuL pacnonoXeHbl

Ha NaHenu BHM3Y Kaxaon ns tabnuu.

] SAFEMOBILE

] Nokasams corayamnae Ouen/rpyna Porwmacrs Tenedpon

Kernarn paspabonon bixels google - posticn

Kepmavn papatonse 55 samaung - posten

Kepnasn papaconcH 55 samaung - posten

Crauanuce +70000000020 Kemesen eroyreger

F (1) Beroam - Omobpaseswe 1-14us18 (40 v

CoTpypv s MecTononomenua
TN TpyNINa: KoM ANy paspasaTKH

©HO: picez google

Cocrusue paymyera: B povaussei ceTn BeeTca cSap wecTanonoesu: Het (v seswaue
IMS; 2500022264918 "

TCCID: B570199211241676501
Teneshan: -

PucyHok 2.3 — NmaBHoe okHo APM AgmuHuctpaTtopa SafeMobile
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B npaBoM BepxHeM yriny okHa pacrnonoXxeHa Takke KHomnka, oTobpaxatoLas nms
nonb3oBaTtens (NorvH), NoA YY4ETHOMN 3anMCbio KOTOPOTro BbIMOSHEH BXoA B cuctemy. Kpome
TOro, HaXxaTue Ha 3Ty KHOMKY NOo3BOSSeT BbiOpaTh KOMaHAY B pacKpblBatOLLEMCS MEHIO, a
UMEHHO: «MU3MeHNUTb Naponby», BBEAEHHbIV Npu ayTeHTUdMKauum; BbINoNHUTL «Bbixoa» 13

APM AgmunHuctpaTtopa SafeMobile; nepekniounts MHTEpPdENC HA aHIMUACKUIA A3bIK, HAXKaB

= Pyccruii L
Ha KHOMKY (pucyHok 2.4), nocne nepexona Ha aHrMUACKUIA A3bIK KHOMKa U3Me-
S English
HNUTCA Ha .
Mokasams corpyaresos Oren/Toynna Corpymins ~ Monesosarens aomesa Hanssocs Tenebon
root ¥ | Kownawus paspabanan 1250F samsun g postion
37 root &l
dev KomnariA paspasoTan 17 samszung = postion? > KonTesinep oTcyTCTEYET
3 Loap
0OrHHest_Sb300BOY-eafc-1670-Scec-Bechicectbbl iR siels googie — - T e
8
Kommanus paspaorsan " pixelS google B " postion ey
Oaen paspatorin eeS-nonnaKersii
Kannawus paspaanan £5 samsung postion - Kasrredinep omeyTereyer
Oraen
Konars paspatamin 55 samsung postion = Keemesinep oTcyTereyer
rBynna nenarerva
Fpynna npoexTvposars 000 "Konaras 3 3y6apes Anexcanap - - - Koredinep orcyrcrmyer
Tpyrra ucramesn Usawon Anexcaap? Creyanier +70000000020 Kesrresinep oreyrerayer
uuuuuuuu
Crpaua 1| wsl = P () borpysws + Orofpaxerwel-14wsl4 (40 v

PucyHok 2.4 — MeHtio, oToOpaxatrowee MMA Nnornb3oBaTens (JIOrmH)

[nsa ocywecTBneHnsa noucka B Tabnuuax npeaHasHavyeHa CTpoka BBOA4A MOMCKOBOrO
3anpoca u pacrnonoXeHa B BepXHen Yyactu Tabnuubl, B KOTOPON OCYLLECTBISETCS NOUCK (puy-

CYHOK 25) Mowuck npon3BoaAnTCA No pasfMyHbiIMM KOJNMTOHKaMm, B 3aBUCUMOCTWN OT Tabnuupl.

7, Obwomims B oot +
/
Oraen/Tpynna Carpyarin ~ Honsocts Tenedon Craryc
[pynna NpoexTMp0BaHNS Taraphk 0pwi Anexceesity Benywuit cneunanmer O EEE
Fpynna ucnonHenus Vearosa Fanuna Mixaiinoema TnasHeit cnewvanmct O[A &
Tpynna uenenHerus Vearos Anexcarnp Bachnseend Creuranicr +70000000020 H Y [o|@F H
Fpynna ucnonHenus Kopones Cepreii Nasnoeiy Beayuwwit cneumanuct 1Y o @) | B3] ] =
Toynna npoeKTHooBaHIR HeBckiii Anexcarap Spocnasi Benywuit ceunamicr (rtis) THRCRREREGH
ST P MeTpoe: Bacu/uii Genopoens Avpexrop +375660000321 0 T[] T3 12 10
Moynna npoexTHgoEaHIR Cvaopos Bacuawii MeTposss Creuranier 'Y al@l B8]
TpyNNa npoekTHpoBaHHS Cysopos Anexcarap Bacunsesis Beaywwit cneumanucr (rts) THRCRREREGH
IpyNna npoexTMpoBaHHA Toncroii fles Hikonaesi Bemywwii cnewmanuer +70000000014 whEIR R H
TpyNNa npoekTHpOBaHHS ©Enopos Hukonai Hukonassiy Beayumit cneumanuet AR EEEGH

PucyHok 2.5 — CTpoka noucka B rnmaBHoWu Tabnuue

B APM AgmuHuctpatopa SafeMobile cywectByeT BO3MOXHOCTb (dOPMUPOBAHUS OT-
yeTa «HBeHTapusauua MCK» ¢ yueToM 3agaHHbIX MapamMeTpoB unbTpauum Ans YCTPONCTB

nogpasgeneHuns, Bbl6paHHOFO Ha naHenn OLIC. ,D,J'Iﬂ 3TOro HeOGXOD,VIMO HaXXaTb KHOIMKY

Beirpy3nTe ™ ya HUXKHEW naHenu rnasHov Tabnuubl, Nocne Yero B BbinagarowemM MEHIO Bbl-
6paTb napameTp: «be3 npunoxeHnin/C npunoxeHnammn» (pucyHok 2.6). B otueT «HBEeHTapu-
3aumst MCK» BongeT nmetowasics B cucteme nHdopmaumsi no MCK HesaBucmmo oT konnde-
CTBa nonemn, otobpaxaembix B rnaBHon Tadnuue. Ecnv 3agan napameTtp «C npunoXeHnsammny,
TO OT4eT chOPMMPYETCS C OONOSNTHUTENBHOW MHAOPMAaLMNEN O NPUNOXKEHUNAX (3aperMcTpmupo-

BaHHbIX B CUCTEME), YCTaHOBMNEHHbIX Ha MCK.
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Morasams compyarkos Oraen/Tayma Corpyamx ~ Monssoearens gonena Borkrocrs Tenedon
oot ¥ | Konnawns paspasorn 1250F samsung postion
o roat
dev Korrawus pasgaSorin 17 samsaun o postion?
3 1 LA
0OMtest_5b80abOd-edic-4870-Scee SecBicerdbbl  ponni Lo o google postion Korfreiinep oroyTeTByer
3+ Kowrawas paspaiomion
B OTAEN RpocKTHpesdtata e goode " postion ey —
e
5 samsung postion Kevrrefisep arcyrerayer
Kennanua paspaborn 55 samsung postion Konreiinep oroyrcreyer
000 “Konnasmns Iyfapes Anexcaran Kormeiinep orcyrereyer
Toy Cnewamcr
»
Cpama 1 w1 & r b~
Obuee | K P Tpodnnn nyn | wcrop e COTPY MRS
CoTpyAHMK Komnneir = Napons pasfnompassin B
OTRen/Mpynna: Komnasys paspaboTiu id: 123 Npas cri: He KopnopaTHesas

BUO: pixel2 google

Coctosrme Gnowmposki: He a6noxuposar COCTORHME pOYMMHTa: B BoMal~ei caTh
IMSI: 250992226491874

1CCID: B970199211241676501

Beaerca (Gop mecrononoxermii: Her (e raskaue
- npodmns)
[LlomxwocTs: position Ynpasnenue yCTpoRCTEOM: Haxamucs o o )

VYripagnexHem KoopmmwaTs: -

Haraapews:

Fowen: domain

Wmn nonksosaTenn; user Tenedon: -

PucyHok 2.6 — MeHio «Bbirpy3autb» B rmaBHou Tabnuue

Mpn HaXxxaTum Ha KHOMKY «BbIrpy3uTb» Ha naHenu apyrux Tabnuy (MHopMauNOHHOM
Tabnuubl 1 T.N.) OTYET hopMUpPYyeETCH C AaHHLIMU, OTOBpaxxaeMbiMK B 3TUX Tabnmuax. OT4eThl
BbIFpY>XaloTcsl B OTAENbHOM OKHe. Ecnun otyeT cogepxut meHee 10000 3anucen, To BbIrpy3ska
nponssoanTtcsa B popmate XLSX. Ecnu otdeT cogepxunt 6ornee 10000 3anucen, To BbIrpy3ka

npounssoanTcsa B dopmarte CSV.

B tabnuuax APM AgmunHucTtpaTopa SafeMobile nmetoTca cnegyowme BO3MOXHOCTU
No yNpaBneHuto 3anncamun:
e V3MEHeHue nopsaka cTonbuoB NyTEM NepeMeLLeHns 3aronoBka ctonbua B HyxX-
HO€ MECTO C MOMOLLbI MbILLW;
e COpPTMPOBKa 3anucen Tabnuy no BbiIbpaHHOMY CTONOUY;
® M3MEHeHue cocTaBa oTobpakaeMblx CTONOLIOB B Tabnumuax ¢ MOMOLLbIO pacKpbl-

BaloLLIErocs MEHI0 B 3arofioBKax cTon6LoB.

3anucu B Tabnmuax otobpaxkaroTcsl B MOCTPAHNYHOM PEXMME, KONMMYECTBO oTobpaxa-
eMbIX 3anucen onsa ygobctea nonb3oBaTenst MOXHO U3MEHATb (PUCYHOK 2.7) B 3aBUCUMOCTM

oT o6bema nHdopmauuu.

PucyHok 2.7 — Konn4yecTBo oToOpaxaembix 3anucen B rmaBHon Tabnuue
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[ins copTupoBKK 3anucer B Tabnuue B nopsiake yobiBaHWS Uy BO3pacTaHWs 3HaYeHUI

HeobX0AMMO OTKPbITh PacKpbIBalOLLEECs MEHI0, HaXaB CTPEeNiky cripaBa OT 3arosfioBka Bbl-

©paHHoro ctonbua (pucyHok 2.8) u BbibpaTb Tpebyembin nopsgok coptuposku: «lMo Bo3pac-

TaHuo» Unun «fMo y6biBaHUIO.

Oraen/Tpynna

Konnarin pazpaGorian

Komnaniua paspaboTkn

Komnariua paspaboTin

Kovnarus paspaborion

Kovnaruts paspaborior

Kovmaruts paspaborior

000 “Kommarms"

Tpynna wenonmerwa

Crpamiasa |1

wsl &

Compynnk > = Tenedon Tun KorTeiinepa Craryc

2507 sema 41 rosospacramo Kareivep orerorer e RAE @I
51| o vnmanmo o

7 samsaung KonTeiiep oTcyTcrEYeT wDAREES
[EH  Konowsm 13 “

pixel2 google OT05pasHTL Bee KonowKH Kokrefinep oreyTereyer 1Y | %[ B ]
Veramosums packyro wipkHy H

s goosle O T T Kareinep ooy AT
s ST o

S5 samsung pusuon KowTeiikep orcyTersyer whdE
(3]

S5 samsung postion KorTeiikep orcyTersyer 0 ik}
3]

3yGapes Anexcanap KonTeiikep oTcyTcTEyeT 1Y @5 @]
3]

MeanoE Anexcanap2 Crneumanncr +70000000020 KonTeiinep oTcyTcreyeT ﬁm B

Bacunsesirs

=

P (1) Berpysurs ~ Orobpaxennt

PucyHok 2.8 — CopTupoBKa 3anucen B cTon6ue rnaBHou Tabnuy

M3meHnTb cocTaB oTobpaXkaeMbix CTONOLOB B Tabnmuax MOXXHO C NOMOLLbIO pac-

KpbIBaOLErocsi MEHIO B 3arofloBkax CToONoLoB (PUCYHOK 2.9).

oraen/roynna Compyags ~ ~ Monssoearens Aowena Lomxrocrsf T DT Tun kokTeiitiepa cratye
Komnarus paspadorion 1250F sams: e eemm— Corpyan Komefinep orcyTereyer LY al@5 2]
Al Mofb308aTens A0MEHa H
Kavnarus paspaborian 37 samsaung B Homrocrs Konreinep arcyrrsyer wEDREES
[E Konowmw 4 n
E-mail
N L] . =
Komnarin paspaGoriat pixel2 google i oveeid Konefitiep orcyrerayer wEEAREESE
employee
Yerariosus pastyro wnpHey n
samaccountiame i ——
Komnaria paspatoriar pixel5 gaogle VCTaHOBHTS LIMHHY NPONOPLUOHATEHO KouTeiep oTcyTerayer LY e B
[C]  userPrincipalame H
YCTAHOBMTE KONOHKH N0 YMONYaHHI
Komnakua paspatoriat S5 samsung pusuon [ sm: Mpusagnexswocts KosTeiinep oTcyTereyer 1Y [l
[ Cocrontie poyHurra n
Komnarus paspaborion 55 samsung postion [E] st Kourefisep orcyTcrayer LY ]
O 1ccp i)
000 "Kormnaris" 3yBapes Anexcarnp - Konmefinep orcyrcreyer LY m@]5 2] ]
(=RE]
Tpyrna wenoneris Viearop Anexcarian2 Cneuranncy KorTeiep oTcyTcrByeT F Y (o [@F
Bacunsesi [C] Cocrosrme Gnokpossu H
y .
Crpawuz 1 ws1 ] [] | ¥npaeneswe ycrpoficreom F (1) Burpysams v Orobpaxcerwe 1- 14 us 14 40
[T] Nocnennns axmvesocs
i el 1 Tun coenvmerma

PucyHok 2.9 — YnpaBneHue ctonb6uamu B rnaBHoOM Tabnuue

v

[ns BkroYeHus cTonbLoB B COCTaB, OTODOpaXaeMbiX B Tabnuue nnmn NCKIKYEHNa nx

HeobX0AMMO OTKPbITb PacKpblBalOLLEECs MEHI, HaXaB CTPesNiky cripaBa OT 3arosfioBka Bbl-

6paHHOFO cron6ua, Bbl6paTb NYHKT MEHHK0 «KonoHku», a 3atreMm OTMETUTb (b]'la)KKaMI/I TE

CTOJ'I6Ll,bI, KOTOpble Tpe6yeTc;| OTO6pa3VITb, UINn CHATb (bna>|<|<1/| cTex CTOJ'I6LI,OB, KOTOpble Tpe-

ByeTcs CKpbITb.
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Cuctema 3anoMmuHaeT At KaXKgoro nonb3oBaTesns CoCTaB KOJTOHOK, nopAQOoK pacno-

JTOXXeHNA KOJTOHOK, LUMPUHY KOJNMOHOK B CrieAyrLwmnx pasgerniax CUCTeMbl:

MHdopmauusa ob yctponcTee,
e YrnpaBreHuu yCTpoOMUCTBaMu:
o [podounn,
o [lpaBuna HeCOOTBETCTBUS,
e [lpunoxenus,
e OTyeThbl:
o [podounn,
o [lpaBuna ynpasneHus,
¢ OObBbeKTbI yyeTa:
o KomnnekThl,
o CoTpygHukn,
o AgmMuHucTpaTtophl,

o KnueHTckne ceptudumkathl.

[nsa 6bicTporo NnpMBeaeHNst 3TUX NapaMeTpPoB B UCXO4HOE COCTOSIHME cneayeT
HaXkaTb KHOMKY "YCTaHOBUTb KOMOHKKN N0 yMmonyaHuw" (pucyHok 2.10). MNMpu eé HaxaTtum Boc-

CTaHaBJIMBAETCA NnepBOHAYalibHbIE!

e COCTaB KOIOHOK,
e  OPSAOOK PACMONOXKEHNS KONOHOK,

e LINPUNHA KOJTOHOK.

id ~ | Omaen/Tp) Corpysmik + Monesosz flomkwoc Monens yerpofictsa Mosurop | Bepa Craryc Crpan
KME samsung SM-F7116 8.2.0.2 13 il To
ye

¥
(A

138 21 nozospacranie

%2 noyBeeanme

S NPT s

139 [ - KME TrustPhone T1 8.2.0.3 4.
(&
(¢

YCTaHOBHTS KOOI 110 YHONHaHHIO

[7]

15+ @8
(S8 Q36]

(][ 2)

PucyHok 2.10 — PacnonoxeHne KHOMKU «YCTaHOBUTb KHOMKM MO YMOJYaHUIO»

AHanorn4yHeiM 06pa3omM OCyLLEeCTBASIETCH YNpaBneHme 3anncamMmm B MHpopmaLMoHHON
Tabnuue. Mo ymonyaHuio 3anvcy B rmaBHON Tabnuue copTupyloTcs no BospactaHmio dNO

COTPYAHUKA.

[na 3agaHua B rmaBHoM Tabnuue dunbTpauumn 3anucen criegyeT HaxaTb KHOMKY

dunbTpa (PucyHok 2.11).
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@

Crpammua 1 | w3l F (1) f Borpyaums + Orofpawermel-14n3ld 40 | v

MEHBI COTPYAMKA

PucyHok 2.11 — ®unbTpaums 3anucen B rnmaBHoM Tabnuue

B okHe omnbTpoB 0TOGpaxKatTCcs TpW BKITAAKM:

e Crartychl,
e [lInatcopma,
o [lpunoxeHus,

e MeTKu.

Bo Bknagke «CraTtycbi» MOXHO 3agaTb ounbTpaLmio 3anmcein B rnasHon Tabnuue no

cTatycy komnnekToB (PucyHok 2.12).

DPunLTp ®
CraTycsl Mnatdopma NMpunoxenna MeTrn
CraTyc coefiHHEHHA Cratyc SIM-kapThbi YnpaeneH1e yCTpOHCTBOM
[C1B cetn [] He kopriopaTueHan [ OTnioweHo oT yipaanesus
[ ¥npasneHwme orpanndeno (Noth [C] KopnopaTueHan [7] 2anpoweno oTknoYeHue
[] He & cetn [ et SIM HaxoaWTca noa ypasnexuem
[ Aonro He B ceTn [7] He onpenenex
3apag aKKyMmynatopa, Y%
Tun coeiHHeHnn Tun KoHTelHepa [ 0-25
[T NogxnioueHme GPRS [ Samsung Knox [F] 25-50
[ OcransHoe (Wi-Fi) [T Pafioumit npacbmns Android [C]50-75
[7] He onpegenex [T] KoHTeiHep oTcyTcTBYET [F]75-100
[ HemzzecTHo
COCTOAIHHE POYMHHIA BnokMpoBKa
[ B pomaiwHen cetn [ 3a6nokmposan MpuHagnemHoCTL
[ B poymukre [] He za@inowmpozan [7] KopriopaTuesoe
[] He onpegenex [ Nuusoe

[T HemzsecTHo

MprMeHHTs

PucyHok 2.12 — Bknagka «Ctatycbi»

Mo ymon4aHuio ycTaHoBneH unbTp MO cTaTycy «YnpasfeHue YCTPOMCTBOM», a

MMeHHo: «HaxoauTcs noa ynpaBrneHnem».

Bo Bknagke «Inatdopma» (PucyHok 2.13) MOXXHO 3agaTth omnbTpaumio 3anucen B 3a-

BucumocTun nnatgopmbl MCK. Mo ymonyaxuio unetp «lMnatgopmay BbIKHOYEH.
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PUNLTP

CraTycel Mnatdopra Mpunomwenna MeTkn

[]iPhone 05
[*] Android
[C] Windows
[] Aurora0s
[ Linux

MpumeruTs

PucyHok 2.13 — Bknagka «IMnatdopma»

Bo Bknagke «lMpunoxeHusa» MOXHO 3agaTbh omnbTpaumio 3annucen B 3aBUCMMOCTU OT
YCTaHOBIEHHbIX/HEYCTAHOBMNEHHbIX MpunoxeHnn Ha MCK (PucyHok 2.14). Mo ymonyaHuto

dunbTp «pUNoXKEeHNs» BbIKIOYEH.

PunLTPp

CraTycsl MnatdopMa Mpunomenna MeTrn

Bribepute dunLTp ¥

PucyHok 2.14 — Bknagka «IpunoxeHusi»

Bo knagke «MeTkn» MOXHO 3agaTtb omnbTpauunto 3anmcen nNo Hann4mi METOK yKasaH-
HbIX B unbTpe (PrcyHok 2.15). B okHe hmunbTpa oToGpakaeTcsa CNMCOK 3afaHHbIX B CUCTEME
mMeToK. [Ina counbTpauum 3anncen no MeTkam cnegyeTt OTMETUTb YeKOOKCbl HeOBXoaNMbIX Me-
TOK W HaxaTb KHOMKY «[pumeHnTb». MNepekniovaTtens « OCTaBUTb TONbKO BblOpaHHbIE METKM»
no3BosnisieT oTobpaxaTb B CNUCKE TOMbKO T€ METKU, KOTOpble OTMETUI nonb3oBaTenb. Yepes

NOUCKOBYH CTPOKY MOXHO HanTn HYXXHbl€ MEeTKU.
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DT #
Cratyos Nnatdopra Npunoxenna MeTrn
s | @@= OCTaBMTb TONbKO BbIGPaHHbIE METKH -
11
Metka2
Metka3

MpHMEHKTE

PucyHok 2.15 - Bknagka "MeTku"

[na 3agaHus omnbTpaumm cnenyeT BblbpaTh TpebyemMble napameTpbl M HaxaTb «Mpu-
MeHUTb». Paaom c KHONKow ounbTpa B NaHenuM UHCTPYMEHTOB OTOBpasvTCst KONMMYecTBO
YCTaHOBIEHHbLIX (OUMbTPOB. [NA OTMeHbl UNLTPOB TpebyeTcsl nepeknoyaTeNlb o

NepeBecTn B COCTOSAHNE «BbIKMOYeHO» =,
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2.3 MaHenb OLUC

B rmaBHOM OKHE CUCTEMbI pacrofiokeHa MaHesnb, coep)kallasi opraHu3aLMoHHO-

LUTaTHYO CTPYKTYpy opranunsauumn (OLUC) (PucyHok 2.16).

| Noxazas cotpyaremon
r00t/000 "Kowrianns” v

Noresoeatens nowmz Hansocts Tenegan cramye

EENEFE k e
3|

+70000000020

Beayusii ceuwamcr +70000000015

A A & BE
3]

Beayui cnewnar o +70000000016

A KHFA & BE

Chaopon Bocwri Nerpommns - Creunanncr - Korrefivep arcyrcreyer

Fpynns npoexTHposarys Toncrod Nes Fonsesns

+70000000014

E1 & (=163

Typrenes Haan Cepreseus 470000000013

Y]
KEEA & 1
Y

YRl

Crpawua 1 ws1 ~ F (1) Borpyswime v OTofpaserve 1-7wus7 40 ~

Obuee | Mamewtcume ceprudmiam | Npodwm | nyn

PucyHok 2.16 — NaHens OLLC

Nepapxuyecknin cnncok nogpasaeneHunin no3sonseT BbibpaTb nogpasgeneHune, nocne
Yyero B rnaBHou Tabnuue cnpasa otobpasntcsa cnncok MCK, nmerowmnxca y coTpyaHNKOB 3TOrO
nogpasgeneHuns. Kpome Toro, MoxHo oTtobpasuTtb Bcex coTpyaHukoB n MCK opraHmsaumm,
BblOpaB Ha3BaHMe Bcen opraHusauumn B BepxHen ctpoke OWIC (PucyHok 2.17). BkntodeHve
yek-6okca «[lokasaTb COTPYAHUKOBY» MO3BONSET 0TOOPa3nTb CMMCOK COTPYOHWKOB B AepeBe
ouwcC.

[ Noxazame cotpyarukos
root/000 "KoMnasus" A

& 57, root
57, LDAP
== O0Mtest_08306dbd-e42a-4547-a647-baZac6ad724c
& 7 Komnanwa paspaboTrm
=77 000 "Komnatms"
= 7 OTaen pazpaboTkm

7, TDYNNa MCnonHeHnA

7, TPYNNa NPeeKTUPOBAHHS

PucyHok 2.17 — Bbi6op kopHeBoro ysna npeanpusaTtus B naHenu OLLC

Ctpoka nytn OLLC oTobpakaeT NOMHbIA NyTb OT KOPHS, A0 BblAENEHHOro Nosib3oBa-

Tenem obbekTa (PrucyHok 2.18)

MonuTHKK Ycnoewn (He 3agansl) Haznauenna Bnageney JenernpoBaHue

I root/000 "Komnasus"/OToen paspaboTku

S o Toor id Teneton CoTpyx
@] 7 LDAP
@[]+ Komnadus paspaboTin
SO 4 000 "Komnarus"
# [ -+ OTaen paspafiorke

|:| & MeTpos Backnwii denoposky

PucyHok 2.18 — Ctpoka nytu OLLC
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2.4 [I'maBHag Tabnuua

B rmaBHon Tabnuue (PucyHok 2.19) oTobpaxaeTcs CnMcok 1 napameTpbl KOMMNIEKTOB,
3aperMcTpmpoBaHHbIX B cucteme. Konudectso otobparkaeMbix KOMMEKTOB 3aBUCUT OT Bbl-
©panHoro B OLLIC anemeHTa — ecnu BbiOpaH KOPHEBOW 3r1eMEHT, B rMaBHON Tabnuue otobpa-
XaeTcsa nepeyeHb BCeX KOMMMEKTOB NpeanpusaTrs; ecnv BolbpaH gpyron anemeHt OWC (noa-
pasgeneHve npeanpusaTtus), B Tabnuue OyayT nokasaHbl KOMMMeKTbl coTpyaHukoB n MCK

aTOro nogpasaeneHus.

Mpu BbIGOPE KOMMMEKTa B rnaBHOW Tabnuue noapasaeneHne, KOTOpoMy OH MpUHaa-
nexuT, Bblaensietcs B pasaene OLUC xupHbIM WpKdToM, YTO yrpoLaeT Nouck noapasaene-

HUWS1, B KOTOPOM paboTaeT COTPYAHUK C BbIBPAHHBIM KOMMIIEKTOM.

SAFEMOBILE ; X % Ghamm B mte

Corppaman [—— r— Tareson o

e
wHE @ R
Lo tlalalelal ]
#EARRES

wHHRREES

whiEE IR

55 camung postan [ T — PR ERE

Fapes Aneuaap - KoHTesep eTOyTCTEeT B RS

[TT— Vasmos Anescancal Bassrmesm - Cneunamer +70000080020

=2 S 8 28 2 2 I =2

s gald

F (1] Bupare - Orobpaxerwe1-14vs 14 4)

coTpypm

073N/ TpyTn: Kouniawots pazpasamol
i

cp: FATBE1AV430

PucyHok 2.19 — NnaBHas Tabnuua

MmaeHas Tabnuua cogepxuT crnegytowme cTonoubl:

o Otgen/l'pynna — Ha3BaHWe nogpasneneHnsi, B KOTOpom paboTaeT COTpYAHUK (MO
yMonyaHuio, oTobpaxaeTtca B Tabnuue);

e CotpygHuk — ®NO coTpyaHuKa (N0 ymonyaHuio, otobpaxaetcs B Tabnuue);

e [lonb3oBartenb gomeHa — PUNO coTpyaHuka unm e-mail, ecnn O He Bbino nm-
NOPTMPOBAHO (MO YMOn4YaHuo, oTobpaxkaeTcsa B Tabnuue);

e [lo/mMKHOCTb — AOMKHOCTb COTPyAHMKA (MO ymon4daHuto, otTobpaxaetcs B Tab-
nuue);

e E-mail — E-mail;

o employeelD — mnopTtupoBaHHbii n3 AD atpmbyT employeelD;

¢ samaccountName — imnopTupoBaHHbIn n3 AD atpnbyT samaccountName;
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userPrincipalName — MimnopTupoeaHHbii M3 AD aTpubyT userPrincipalName;
SIM: MpuHagnexxHocTb — NpU3Hak NnpuHagnexHoctn SIM-kapTbl opraHusauuu, B
KoTopow paboTaeT coTpyaHUK (KoprnopaTmBHas / He KopriopaTuBHas/ HeT SIM);
CocTosiHMe poyMuHra — ctatyc ceTu, K kotopou nogknodeHo MCK (B gomaluHen
ceTu / B poymMuHre / He onpeferneH / 3HadyeHne HeEN3BEeCTHO);

IMSI — mexxgyHapoaHbIn naeHTMduKkaTop MobuneHoOro aboHeHTa (MHanBmnayanbs-
HbI HOMep aboHeHTa);

ICCID — yHMKanbHbIN cepurHbIn Homep SIM-kapThbl;

TenedoH — HoMep TenedoHa KomnriekTa (Mo ymon4yaHuto, otobpaxaertcs B Tab-
nvue);

id — YHUKanbHbIN nOeHTMdUKAUNOHHbIN Homep MCK B cucteme;

CocTosiHne 6NOKMPOBKM — COCTOSIHME TenedoHa COTpyAHUKA ANS 3alMTbl AaH-
HbIX (3abnoknpoBaH / He 3abNOKNPOBaH);

YnpaBneHne yCTpOMCTBOM — COCTOSIHME MOLKIOYEHUs YCTPOMCTBA K ynpasre-
Huo «UEM SafeMobile» (oTknoyeHo oT ynpaBneHus / 3aanpoLlleHo oTKIioYeHue /
HaxoauTCA Nog ynpasneHuem);

lMocnegHss akTMBHOCTbL — AaTa M BPeMsl permctpauumn nocrneaHero HaxoxaeHus
MCK B cucteme;

Tun coegnHennsa — TN NOOKITIOYEHNS AN nepegayn gaHHbix mexagy MCK v cu-
cremon (nogkntoveHmne GPRS / octanbHoe (Wi-Fi) / He onpeaenen);

CraTtyc coeguHeHuns — coctosiHme coeagunHeHns MCK ¢ cuctemonm (B ceTu / He B
ceTn / ponro He B CETK);

IP agpec — Tonbko ana MCK Ha nnatdopme Android;

Tun yctponcTtea — Tun MCK, nogknto4eHHoro k cucteme (cMapTtdoH / nnaHwert /
WHoe);

Mogenb yctponcTtea — mogens MCK, nogknto4YeHHOro K CUCTEME;

CepuitHbii Homep — cepuiHble Homepa MCK Ha nnaTtdgopme iOS 1 Android;

Tun KOHTENHEpa — TUMN CO34aHHOro KOHTeHepa Ha ycTponctee (Samsung Knox
/ KOHTENHEep OTCYTCTBYET);

3apsag akkymynaTopa — ypoBeHb 3apsga 6artapeu, %;

Yctponctso: NpuHagnexHocTb — npusHak co6ecteseHHocTn MCK (kopnopaTtuBHoe
/ nu4Hoe);

MoHuTOp — BEpCcUa MOHMUTOpPA, YcTaHoBNeHHoro Ha MCK;

Mnatdopma — mobunbHasa nnatgpopma MCK,;

Bepcus - Bepcna OC MCK;

CraTtyc — oTobpaxaeT 3Ha4kn coctosiHus MCK coTpyaHuka B cucteme, onncaHme

KOTOpbIX cogepxutcs B Tabnumue 2.1 (no ymonyaHuto, otobpaxaetcs B Tabnumue);
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e CrpaTerus — npumeHeHHas Ha MCK cTparterus ynpaeneHus;
e MeTKM — CNUCOK MEeTOK Ha YCTPOMNCTBE;

e [lpuBasaHHble SIM (IMSI) — cnncok npuBsa3aHHbIX SIM-KapT K YCTPONCTBY.

BAXXHO!
Tabrnuusi, omobpaxarowjue 0aHHbIe 0 compyOHUKax u abMuHUcmpamopax Mmoaym cooep-
)Xamb nosns, 0ornonHUMesbHO 3adaHHble nosibaogamersiemM 8 pasdersne «LJonosHUmMernbHble

ampubymei». NodpobHee cm. 2.15.1 — [lononHumesnsHble ampubymei.

Ta6bnuua 2.1 — CocToAHUA MOOUITBLHOrO CpeAcTBa KOMMYHUKaLUN

3Ha4okK 3HayeHue
Mnatdcdopma
Fa 1
FoEd Android
3 i0S
B Windows
4 ABpopa

CraTtyc coeamHeHus

B cetn

He B cetn

[onro He B ceTn

YnpasrnieHue orpaHnyeHo (NotNow)
(cMm.npumeyvaHue)

BnokupoBka

He 3abnoknposaH

m 3abnokmpoBaH

CocTosiHMe poymMuHra
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3Ha4ok

3HauyeHue

B nomawiHen cetun

B poymuHre

HewunsBecTHO

He onpeaeneH

Tun coeanHeHun

MNogkntoyeHne GPRS

OcrtanbHoe (Wi-Fi)

He onpeaeneH

Cratyc SIM-kapTbl B MCK

KopnopatnsHas

He kopnopaTtueHas

SIM He onpegeneH

HeTt SIM

Tun KoHTenHepa

Samsung Knox

KoHTenHep oTcyTCTBYET

Android for Work

CocTosiHue GaTapeu

YpoBeHb 3apsiga 6aTtapeu

YnpaBneHue yCTpOMCTBOM
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3Ha4ok 3HauyeHue

= OTKMOYEHO OT ynpaBneHus

3anpoLleHo OTKNoYeHne

Haxogutcs noa ynpaBneHnem

MpnHagnNeXxHoOCTb YyCTPOMUCTBA

n KopnopaTtusHoe

JInyHoe

lMpumeyaHue.

Cmamyc nodknroyeHusi NotNow — amom cmamyc moxem bbimb mosibKO y ycmpolicms
iOS. Yempolicmeo 8 amom cmamyce coeQUHEHUST MOXem rnpuHUMambs MoJsibKO KOMaHOb!
6710KUPOBKU U OMKIIOYEHUST om yripaessieHusi Co cbpocom K 3ae00cKuM Hacmpolikam. Ko-
maHda CUHXPOHU3ayuu mosbKo obHosum cmamyc rnodKMoYeHUs1 ycmpoticmea. Hukakue
npocgbusiu, npasuna ynpasneHusi U KoHghuaypayuu npuioxeHul He NpuMeHsIromcs. JJaHHbIU
cmamyc Moxem omobpaxxambcs cpa3y rocse nepesazspy3ku ycmpolcmea, npu HU3KOM

3apsi0e bamapeu u m.n.
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2.5 WHdopmaunoHHas Tabnuua

B nHdopmaumoHHom Tabnuvue, pacnonoXeHHON B HUXKHEN YacTu rnaBHoro okHa APM

ApmuHuctpartopa (PucyHok 2.20) otobpaxatotcsa ceegeHus no MCK, BbiGpaHHOMY B rnaBHOM

Tabnuue.

B nHdopmaumnoHHom Tabnmue BoCnpou3BoaaTCs AaHHbIE B 3aBUCUMOCTU OT BbiGpaH-

HbIX pa3fdernoB rmaBHOro MeHw. [leTanbHoe onncaHue AaHHbIX Tabnubl oNMcaHo B pasgene
2.6.1.
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PucyHok 2.20 — UHcpopmaumoHHas Tabnuua
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SAFEMOBILE

2.6 MMmaBHOe MeHIo

B nesow yactu rmaeHoro okHa APM AgmunHuctpatopa SafeMobile (PucyHok 2.21) pac-

MonoXeHa naHernb rMaBHOIO MEHI0, coaepalllas crneaylime pasgensb:
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PucyHok 2.21 — TmaBHO€E MeHI0

¢  WHdpopmaumsa o6 ycTponcreax:
° [aHHble 06 ycTpouncTse,
°  CoobLeHuns,
°  3BOHKH,

MecTononoxeHus,

°  [ewncTBus,

°  CobbITng,
e YnpasrneHue yCcTponUCTBaMu:

°  KomaHApl,
ViMeHoBaHHble KOMaHAbI,
°  Tpodoumnn,

lMpaBuna HecoOTBETCTBUSA,

o [lpunoxeHus:

o

YCTaHOBMEHHbIE NpUNoXxXeHwumA,

o

MpaBuna ynpasneHus,

(o}

KoHdurypavmu,
o OT4YéThl:

Ayaw,

°  3BOHKUM U SMS,
°  CobbiTnsa b,
MepemelleHus,
°  Tlpodomnn,

I'Ipanma ynpaBieHus,
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° [paeuna ynpaenenus (UID),
°  [e030HHl,
°  Ayaunt SMAPI,

°  AKTMBHOCTb COTPYOHVKOB,
o Ob6bekTbl yyéTa:

° OucC,

°  COTpygHUKN,

°  Pomu,

°  AgMMHUCTpaTOpbI,

°  TlaponbHble nonutukn APM,
°  OnepaunoHHbIE CUCTEMBI,
°  TpunoxeHus,

°  SIM-kapThl,

°  KomnnekThl,

°  Komnnektbl Linux,

°  T[e030HHbl,

° CepBepHble cepTudukarhl,
°  TloakntoveHus K cepeepam,
°  Hactponkn SCEP,

°  KnueHTckne ceptudpukaTsl,
°  Tpynnbl,

°  LUabnoHbl nucem,

°  Ycnosusa npuMeHeHuns,

°  MeTKM yCTPONUCTB,

°  CepBUCHbIE YYETHbIE 3anucu,
°  Mogaenu ycTponcTs,

°  dannsbl,
o  CuHXpoHusauus gaHHbix AD:

°  BHeLwHwue KaTarnorm,
°  Tlonb3oBatenu,
°  Tpynnbl,
°  AgMMHUCTpAaTOpbI,
°  KypHnan,

o 3arpysuuk,

o KaneHgapb,

e JlnuyeHsauns,
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¢ [lonb3oBaTenbCckoe cornalieHue,
e  UHdopmauus:
o KomnoHeHTHI,
e Hactponku:
o [ononHuteneHble aTpubyThI,
o [lepuoanyeckas ouncTka,

o Pacnpenenexve pecypcCosB.
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2.6.1 OtyéTt «<MHcpopmauusa 06 ycTponcTee»

[na npocmoTpa uHpopmaumm o napameTpax KOMMrekTa cnegyeT HaxaTb MNYHKT «daH-
Hble 06 yCTPOWCTBE» IMaBHOro MEHI0 1 BbiGpaTb TpebyeMbii KOMNMEKT B rnaBHoOW Tabnuue
(PvcyHok 2.22).
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PucyHok 2.22 — UHcpopmMauma o napameTpax KOMMNneKra

Mocne aTtoro B HWxHen Yactn APM otobpasdarca dyHKLUMOHamNbHbIE TPyNnbl C napa-

MeTpamMmu coTpyaHuka n ero MCK.
Bce aaHHble pasgeneHbl Ha cnegyoLlme BKNagKu:

e OO6uee — cBOAHbIE AaHHbIE O COTPYyAHUKe 1 napameTpbl ero MCK;

e KrnneHTckue cepTudukatbl — AaHHble O cepTudukaTax, nonydeHHblx MCK nonb-
3oBaTens;

e [Ipodomnn — nupopmauusa o npocpunax, npumeHsieMmbix Kk MCK;

o [1YT1 — nHpopmauusa o npasunax ynpasneHUs NPUNOKEHUSMIU, MPUMEHEHHbIX K
MCK;

e lcTopusi cMeHbl COTPYAHUKA — UCTOPUSI CMEHbI COTPYAHUKOB, HA KOTOPbIX BbINo

Ha3Ha4yeHo YCTPOWCTBO.

2.6.1.1Bknaagka «O6wee»
e CoTpyaHuK

o Otgen/Ipynna,

o U0,

o [omKHOCTb,

o [omeH,

o Wmsa nonb3oBartens,

o E-mail,
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SM

HUCTPATOPA

o KomnnekT

O

KHonka «[Maponb pa3bnokvpoBkuM» — 3agaeT naposfb pa3brnokMpoBKM
ycTpoinictBa (cM. MNMpunoxernne E — «BpemeHHas pa3brnokMpoBka yCTpon-
cTBa»);
Id,
CocTosiHne 6rnokMpoBkM (3abnokMpoBaH/He 3abnokmMpoBaH). Ecnn
YCTPOWCTBO CTaTyce «3abnoknmpoBaHO», TO AOMNOMHUTENBHO OTOOpaXxa-
eTcsa npuynHa 6rOKMPOBKU:

e KOMaHOOW agMUHUCTPATOpPa,

e [OJIUTUKOWN,

e MeTkon NFC,

® NPEeXHEN BepCcuen,

e CMEHOW Naponsi.

Mpv HaBeaeHUM Kypcopa Ha NUKTOrpaMmMy GrTIOKMPOBKU (B KONOHKe

«CTaTyC») B BCMIIbIBAOLLLEN NoAcKa3ke ByayT oTobpakeHbl NpUYMHbI GroKK-

poBku (PucyHok 2.23).

Craryc

=NEe b FEoaHe

PucyHok 2.23 — BennbiBawlas noackaska, ¢ MHopmauuen o 611oKkMpoBKe

YnpaBneHue yCTpOMCTBOM (HaxoAMUTCS Nog ynpaBneHMeM/OTKIIOYEH OT

yrnpaBreHnsi/3anpoLleHo OTKIIOYEHNE);

lMocneaHsist akTMBHOCTL (AaTta v BpeMms);

Tun coegnHeHuns (GPRS/octanbHoe (wi-fi)/He onpegener);

CraTtyc coegmHeHus::
B cetn — locneagHsin akTMBHOCTbL Oblna meHee 15 MuWHYT Hasag.
Ecnn yctponcteo iOS, 1o B nocnegHne 10 MUHYT HU OAHA M3 KOMaHA
npoTokona apple mdm HE 3aBeplumnack co ctatycom NotNow;
He B cetn — lNocnegHsas akTMBHOCTb Obina B AgnanasoHe oT 15 MUHyT
[0 24 yacos;
Jonro He B cetn — lNocnegHAasa akTMBHOCTL Obina G6onee 24 yacoB
Hasag;

YnpasneHue orpaHunyeHo (NotNow) — lNMocnegHss akTMBHOCTL Gbina
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e SIM

mMeHee 15 MUMHYT Hasag n B nocnegHune 10 MUHYT XOTSa Obl 0gHa U3 Ko-
MaHg npoTtokona apple mdm 3aBepLumnack co ctatycoMm NotNow;

MeTku;

MpuHagnexHocTb (KoprnopaTuBHasi, He KopriopaTuBHasd, HeT SIM, ecTb
SIM);

CocTosiHMe poymuHra (B JOMallHen ceTu/B poyMuHre/He onpeneneHo/He-
N3BECTHO);

IMSI;

ICCID;

TenedoH (Homep TenedoHa);

OnepaTop oomMallHewn ceTu;

MCC / MNC pomaluHen ceTtu;

YcTtaHoBneHo 6onee ogHon SIM;

eSIM ngeHtndukatop (EID);

eSIM akTuBHa;

e MecTononoxeHus

BkntoyeHa cnyx6a onpegeneHns MectononoxeHus (ga/Her);

Benetca cbop mectononoxexumn: (+/-);

KoopauHatel (nocnegHue 3aperucTpupoBaHHble B CUCTEME KOopAUHAaTbI
aboHeHTa);

HaTa/Bpems (nata n Bpems nocrnegHen peructpaumm aboHeHTa B Cu-

cTeme);

e YcTpomncreo

O

KHonka «YganeHHoe ynpasneHune» (cm. [Mpunoxenue E, YpaneHHoe

yrnpasieHNne YCTPOUCTBOM),

Twn ycTponcTea (cmapTdoH/nnaHweT/nHoe),

Mogenb ycTponcTBa,

IMEI,

uDID,

CepuitHbi Homep (ans MCK Ha nnaTtdopme iOS 1 Android),

Tun koHTenHepa (Samsung Knox/Pabouunn npodune AHgpona/KOHTENHEP
OTCYTCTBYET),

3apsag akkymynaTtopa (o1 0 go 100 %),

Mnatdopma,
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OuctpnbyTue Linux,

Bepcus,

Bepcusa agpa Linux,

Bepcus anctpubyTtumea Linux

MpuHagnexHocTb (KoprnopaTUBHOE/NTNYHOE),

MoHuTop (Bepcusi MOHUTOpPA),

Crtpateruns (yctponcTteo/ycTponcTBo U koHTenHep KNOX/nu4yHbin pabo-
4Yni Npodhmnb/KopnopaTUBHbLIN pabdounin Nnpodunb),

Mpueunerus moHntopa Device Owner (ga/HeT),

Mpueunernsa moHutopa Device Admin (ga/HeT),

Mpueunerns monntopa Profile Owner (ga/HeT),

Mpusunernsa monntopa KNOX (ga/HerT),

Mpueunerns monntopa KNOX Premium (ga/HeT),

Mpueunerns monntopa SYSTEM (pa/HeT),

Supervised,

Pexwum knocka (aa/Her),

Hanwnune naponsa (ga/Her),

Tekywmnn MoOunbHLIM onepaTop,

MCC / MNC Tekywien cetu,

XaL akkayHTa, 3anormHeHHoro B iTunes,

IP agpec,

WiFi MAC agpec,

SSID Tekywen WiFi ceTu,

Bluetooth MAC agpec,

HoctynHo RAM (M6),

HocTtynHo Ha aucke (M6),

BkntoyeHo pesepBHOe KonvpoBaHue B obnako,

WndpposaHme xpaHnnuLy,

BkntoyeH pexxum nponaxm,

Maponb cooTBEeTCTBYET BCeM TpeboBaHWAM — Naporib COOTBETCTBYET He
TonbKO TpeboBaHUAM naporbHbIX Npodunen cuctemol (SafeMobile), Ho 1
TpeboBaHMAM BCeEX NaporibHbIX Npodunen, yCTaHOBMNEHHbLIX Ha yCTPOn-
ctee. [loMMMo npodunen cuctembl Ha YCTPOMCTBO MOTyT OblTb Tak e
ycTaHoBneHbl npodunu Exchange u Apple Configurator. Tonbko anga MCK
Ha nnaTtdopme iOS:

Maponb cooTBeTCTBYET TpebOBaHMSIM Npodmnen (aa/HeT),

YposeHb Android API,

HoctynHocTb Samsung KNOX API (ga/HeT),
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o Bepcusa Samsung KNOX API,

o OKpaH: BbicoTa (nukcenu),

o OKpaH: WupurHa (Nukcenu),

o YpoBeHb Natya 6e3onacHocCTy,

o Apxutektypa OC,

o [OuctpubyTtms Linux,

o Bepcusa agpa Linux,

o Bepcusa guctpubyrtusa Linux,

o 3apsag akkymynaTopa,

o O6wun obvém namatu (M6),

o Wmsa yctponctea,

o BoamoxHocTb cbpoca ycTponcTBa,

o WpeHtudukatop Exchange Active Sync,

o YcTtpouncTteo otobpaxaeTcsa B Find My (unu B ananore Ha Android),
o BknouyéH pexum "He 6ecnokounts”,

o Bkno4éH pexxmm HeckonbKMx Nonb3oBaTenen,

o BknoyeHa cBA3aHHOCTb YCTPOMWCTB B CETH,

o [lpucyTcTBYeT aKkTMBHbINA akkayHT iTunes,

o [ata nocnegHero 6ekana B obnako,

o Bepcusa npowmsku mogema,

o [lepcoHanbHasa To4ka 4OCTYNa BKMOYeHa,

o Wma npogykra,

o WpeHTndukatop ycTponcTea a4nsa nomcka o6HOBNeHUs,
o Kakown Tvn o6bHOBNEHMN oTobpaxaeTcs Ha yCTPONCTBE,
o Yacoson nosc,

o Cnocobbl annapaTHOro wngposaHus,

o KopnopatunsHbIn ngeHTUdmkaTop yCTPOMUCTBA,

o JoctynHo obHoBneHne OC,

o [Hata nonyyeHusa obHoBneHuna OC,

o [Jara crapta OC - tonbko anst Android n Aspopa,

o [pusasaHHbie SIM (IMSI) — cnucok npuBs3aHHbIX K ycTponcTey SIM-kapT.

¢ )XypHan MoHuTOpa
o [Harta — Toneko gnsa Android n Aspopa. OToGpaxaeT gaTy co3gaHus apxvBa
CUCTEMHbIX NOroB YCTPOWCTBA, 3anpOLUEHHbIX aAMMHUCTPATOPOM KOMaHAOM
«3anpoc xypHanos MoHuTopa». Mpn OTCYTCTBMM apxuBa AaTta He ykasbiBa-

eTcA.
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o KHonka ckaumBaHus apxuBa noroB ycTtpouctea. [lpu oOTCyTCTBUM apxuBa

KHOMKa He oTobpaxaeTcs.

2.6.1.2Bknagka «KnueHTtckne ceptudumkartbi»

Bo Bknagke OTO6pa)KaI'0TC$| KIMNeHTCKune CepTMd)I/IKaTbI, nony4yeHHblIe Bbl6paHHbIM B
rmaBHOM OKHE yCTpOVlCTBOM. Mo yMmon4aHuio OT06pa>Kal0TC$I CepTI/ICbI/IKaTbI, ,u,e|710TBy+ou_|,|/|e Ha
MOMEHT MPOCMOTpPAa AaHHbIX, ANA NPOCMOTpPa BCEX CepTI/leI/lKaTOB cnenyeT BbIKIMIYUTb YeK-

6okc «MokasblBaTb TONLKO AeUCTBYOLWME cepTudukaTol» (PucyHok 2.24).

Tan mpocuns
Mpodns
Mpivesies
Bnageney

OcHoBHOE

Havmerosanye

OTneuaTOK cepTidikara

opuaT Gafina

X.500

Cyfsext

PucyHok 2.24 — Cnncok KNUeHTCKUxX ceptudmkaTos

Kaxxgas cTpoka cnucka cogepXxut cnegytowne gaHHble:

e HasHayeHue — npuHuUmMaeT 3HayeHunsa «lMpocdune» unm mTls (oTobparkaeTcs no
YMO4YaHuio);

e Tun npochmnga — Tun npodouns, Ans KOToporo Obin BbinMcaH cepTudurkaT, ans
mTIs none nMeeT 3Ha4YeHne «-»;

o [lpodunb — HanmeHoBaHne npoduns, gnsa kotoporo 6bin BbiNucaH ceptudmkaT
(oTobparkaeTcst N0 YMOSTHAHMIO);

o @nar «[MpumeHeH» — [Ana cepTuduKaToB C HasHadYeHMeM npodunsa onpenens-
eTca Nno craTycy npumeHeHus npoduns. Ons mTLS no dakty aBTOpM3auum
YCTPOWCTBA C 3TUM CePTUGUKATOM;

e HaumeHoBaHue — (oTobpaxkaeTcst N0 yMONYaHuio);

o OTtnevatok cepTucmkaTa — (oTobpakaeTcs N0 yMONYaHuio);

e dopwmar thanna;

o CyObekT;

e Bepcus;

o CepuiiHbIl HOMEP;

e Wapartens;

e [lepuoa gencreus:

o He paHeg;
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o He nosgHee — (oToGpaXkaeTcst MO YMOSYaHMIO).
e [lpMBaTHbLIN KMOY;

e Bnapeneu,.

B okHe npocmoTpa BbIGpaHHOro B Cncke cepTudurkaTa oTobpaxaeTcs noapobHas nHgpopma-

umnsa o ceptudukate (PucyHok 2.25).

Hasrauerme Npoduns [rem— Onesatox ceprudukata Mepron aciicrevs, e nosariee HazHauenre
Tun npotins
Mpodune.
Mpuierer
Bnageney

OcHoBHOE

Haumenoaanve

OTNeUsTOK cepTudiaTa

‘Dopwar Gaina

X.500

PucyHok 2.25 — CBogHbIe AaHHble 0 cepTudukaTe

2.6.1.3Bknagka «lMpocpunu»

Bo Bknagke otobGpaxaeTcs cnucok npodwunen, coBnagawwmx c nnatgopmon
YCTPONCTBA M Ha3Ha4eHHbIX Ha (nogpobHee o «[podunsx» B pasgene 2.6.8):

e YCTpOHNCTBO,

e [lonb3oBartens,

e OpfHO 13 poauTenbCckux nogpasgeneHnin nons3oBaTens (Bkntoyasa kopeHs OLLUC).

Mpocunm B cnncke crpynnupoBaHbl NO pe3ynbTUPYOLWMM NPOMUNAM, Pe3ynbTUpyo-

LKA Npoounb BblAeNEeH XUPHbIM WpUdTOoM (PUcyHOK 2.26).

aaaaaaaaa

MmaToukn  ANY_CCMC Pasgenchblii  03.06.2024
noctyna 09:33:05
(sS1D)

aocTyna (SSID) 09:33:05

Touka WmaTouk  ANY_CCMC_. Her Paspenbhbii  03.06.2024
nocryna Wik pocryna 09:33:05
Android (SSID)

Y Tosscn ANY.COMCIDR 1 000 "owmans " ma Her Ponersroi  03.062004
nocryna (551D) 05:33:05

o
8
S

MmaToukn  Megafon Her Passenubiii  03.06.2024
pocryna 09:33:05

Hegafon 1 000 “Kovnaus: " e Her Pasnensheii 03.06.2024
aocryna (SSID) 09:33:05

PucyHok 2.26 — Pe3ynbTupyrowmn npocdunb

40



UEM SAFEMOBILE e\
PYKOBOOCTBO AODMNHNCTPATOPA SAFEMOBIL

Kaxkaas cTpoka crnvcka COAepXXuT crieaytoLlmne AaHHble:

Tun/HanmeHoaHne — (OTobpaxkaeTcsi N0 YMOYaHMIO);
o [ns pesynbTupytowero npogunsa otobpaxaeTcsa Tum,;
o [Ons o6blYHbIX Npodunen HaMMeHOBaHWE;
HanmeHoBaHue Knio4eBow NONMUTUKN — (OTOBpaxxaeTcs No yMONYaHuUI);
o [Ons npocdunen 6e3 knoyeBon NONUTUKM oTobpaxaeTca "-";
3HayeHune KNYeBon NONUTUKM — (OTOBPaXKaeTCHa MO YMOMYaHWUIO);
o [nga npodunen 6e3 kN4eBOW NONUTUKM oTobpaxaeTca "-";
MpuopuTteT — (oTOGpPaXXaeTca MO YMOMYaHUI0);
HasHaueH Ha — (oTobparkaeTcst N0 yMONYaHuto):
o [nsa pesynbTupytowero npodunsi He oTobpaxaeTcs;
o [ns o6bl4HbIX Npodunen:

= "YcTponcTtBo" — ecnu bnvxaniwee (no gepery OLUC) k ycTponcTtey
HasHa4eHue Nnpoduna caenaHo Ha yCTPONCTBO;

=  "CotpyaHuk" — ecnu 6nmxkanwee (no gepesy OLLC) k ycTponcTay
HasHa4eHue Npodunnsa caenaHo Ha COTPYOHUKE;

» HawumeHoBaHue Gnumxanwero kK yctpounctsy y3na OLWIC, Ha koTo-
pbln coenaHo HasHadeHne Npoduns, ecnn HeT Ha3Ha4YeHu nNpo-
duns Ha coTpyaHuKa Unm yCTPONCTBO;

Ycnosua cobnogeHsl — MNpuHumaeT 3HadveHus: «a/Het» (oTobpakaeTcs no
ymon4anuio). Mpodumnun, ycrnoeus KOTOPbLIX HE cobntogeHbl, BblgeneHbl cepbiM
LBETOM;
MpymeHeH — (oToOpaxkaeTcsa NO yMON4aHuio):

o [na pesynbTupyowmx npodunen MoxeT NpuHMMaTb 3Ha4YEHUS:

» [la — ecnv KOHTPONbHas CyMMa pe3yrbTUpyoLero npoguns cos-
nagaeTt C KOHTPOSIbHON CYMMOM MPUMEHEHHOIO NPodunng;

= [lpuMeHeH ycTapeBLUNn NPOdPUITb — ECIIN KOHTPOSTbHAs cyMmma pe-
3ynbTUpYOLWEro Npodunsa He coBnagaeT C KOHTPOSIbHOW CyMMOWM
NPUMEHEHHOro Npoguns;

= HeT — B OCTanbHbIX cny4yasx;

o [nsa obbl4HbIX pasaenbHbIX NPodUen MoXeT NPUHUMATb 3HAYEHUS:

= [la — ecnu KOHTporbHas cyMMa obbl4HOro npodunga cosnagaeT ¢
KOHTPONbHOM CyMMOW NPUMEHEHHOIO Npodunns;

= HeT — B OCTanbHbIX Crny4asx;

o [ns o6bl4HLIX COBMECTHbIX NpOdunen MoXeT NPUHUMATb 3HAYEHUS:

" }J,a — €CIM KOHTPOIbHaaA cyMmmMa 0To6pa>KaeM0ro I'IpOCbI/IJ'IFI coBna-
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[aeT C KOHTPOSIbHON CYMMOW MPUMEHEHHOro Npoduns u pesysb-
Tpyowmn npodunb cobpaH ns ogHoro npouns;
»  YacTnuyHo — ecnun KOHTPONbHasA cymmMma oTobpaxkaemoro npoduns
He coBnagaeT C KOHTPOSIbHOM CYMMOW NPUMEHEHHOTO U pe3yrbTu-
pyroLwmi npodunbs codpaH 13 AByx 1 bonee npodwunen;
* HeT — B OCTanbHbIX Criyyasx;
e Cnocob npumeHeHusa — NpuHMMaeT 3HavyeHus: pa3genbHo/coBMecTHO (oTobpa-
)KaeTcsi N0 yMOon4yaHuio);
o [laTa HasHauyeHus — (0OTOBpaXkaeTcst MO YMOSTHYaHUIO);

o [laTa npumeHeHus — (oTobpaxkaeTcst N0 yMONYaHUIo).

B okHe npocmoTpa BbIGpaHHOro npodunsa otobpakatoTes crnegyrowmne gaHHble (Pu-
CYHOK 2.27):
o [lonutnkn — nonnTmkK npodouns (cM. pasgen 2.6.9);
e YcnoBusa — ycrnoBus NpuMeHeHns npoduns, BeibpaHHOro B cnucke (CM. pasgen
2.6.9.3).

Ecnu pesynbTupyrowmin npodunb COCTOUT U3 OAHOro NPOdUns, TO MONUTUKM U YCIlo-
BUSI NS HEro He oToGpaxatoTcs. [Ins npocMoTpa NonUTUK U YCIOBUIA NPUMEHEHNS crie-

ayeT BblbpaTb TOT Npodusb, KOTOPbIN hopMUPYET Pe3ynbTUPYIOLLMIA.

Obuee | Knmentcxne cepracmmate: || NMpodwnn || nyn Nonumakn Yenosns

Npwopurer Haoriauen va Venosun cofimoner Mputerien CrocoS rpuerieny flara naswauers _Jlava npuerers:

"ANY_CCMC"

Touxa MmaToukn  ANY_CCMC Her Pasgensheili  03.06.2024
noctyna WiFi  gocryna

1 09:33:05

Vi Touk ANY_COMC 1 000 “Komnarus: " fa Her Paznensiiuii 03.06.2024

Aocryna (S51D) ‘ 09:33:05

MmaToukn  ANY_CCMC .. Her Pasgenchblii  03.06.2024
Roctyna 09:33:05
(SSID)

Vs Toswn ANY_CEMCLDR 1 000 “Kormarws: " fa Her Pasensrieii 03.06.2024
ocTyna (SSID) 09:33:05

AnY_Canc L.
Touka MmaTouk  Megafon Her PaspensHbili  03.06.2024
moctyna Wik gocryna o305 g
Android (SSID)

Mpogune Vi Tosscn Megafon 1 000 “Kormarns ' fa Her Paznensrsii 03.06.2024
Androidws  nocryna (SSID) 093305
ouki aocTyna
Megafon

PucyHok 2.27 — lMpocMOTp AaHHbIX pe3ynbTupyrowero npoduns

2.6.1.4Bknagka «IMYM»

Bo Bknagke oTobparkaloTcs npasuna yrnpasneHnss NPUNoXeHMsMm, coBnagaroLmmm
C nnatopmon yCcTponcTaa 1 HasHa4YE€HHbIMUW Ha:

e YCTPOHUCTBO,

e [lonb3oBaTtens,

e OpfHO 13 poauTenbCckux nogpasgeneHnin none3oBaTens (Bkntoyasa kopeHs OLUC).
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MYN crpynnnpoBaHbl no UID npunoxeHust 1 mecTy ycTaHoBku (PucyHok 2.28). Pe-
synbTupytowme MY copTMpyroTca No0 HAMMEHOBAHMUIO MPUNOXEHNS, B andaBUTHOM NOpsiaKe.

OOGbIyHble YT — no NnpnopuTeTy, OT MEHbLLLETO K DofbLUEMY.

Ofuce | Knnerame ceprmares | Mpodman | nyn Hactpoiixn || Yenosna
Npunoxesve/TyN um Mpuopurer Hasrauer Ha Venosus cofmoneiel | Mpunereno Koueiivep Lens Hayomoiicse | Bemouenc Hacrpoiiva
HE&M - Mbl ntoGHM Mony com.hm.goe na Yorpoiicrso  Hexopnopar... 1.1

com hm.goe comhm.goe 1 Verpoiicreo oo Ia YVerpoiicreo Hexopnoparier.

MouTa Mail.ru ru.mail.mail Het Vcrpoiicteo Hexopnopar...
ru.mail.mail ru.mail.mail 1 000 “Kommarws o Her Yerpoiicrea HexopnopaTier:

i0 licati i0 Her Yerpo

11

i (Per-App VPN Her
afeduntsor ru.splication.name_i0 2 root s Her Yerpoiicrea

i1 licatic i1 Her Yarpoiicrse 1.1 3abnoxr

licat - it Hlicat - it 1 008 ormanrs ' he Her Verpoiicreo 11

PucyHok 2.28 — Cnucok MYn

Kaxxgasa cTpoka Tabnuupbl coaepXvT cnegyrolme AaHHble:
e [lpunoxenne/T1YT — (oToGpaxkaeTcsa N0 YMONYaHUIo):
o [Onsa pesynbtupytowero MYl otobpaxaeTca — HaMMeHOBaHNE NPUNoXxe-
HUS;
o [Ons o6blyHbIX MY — HanmeHoBaHue MYTT;
o UID — (oTobparkaeTcst N0 YMOMYaHuto);
o [lpmoputeT — (oTOGpaXkaeTcst MO YMOSTYaHNIO);
¢ HasHaueH Ha — (oTOOpaxaeTcsa No yMon4aHumio);
o [Onsa pesynbtupytowero MYl He oTobpaxaeTcs;

o [Ons obbiyHbIX MYTT:

=  "YcTtponctBo" — ecnn onuxkanwee (B OLUC) Kk ycTponCcTBY HasHa-
yeHue YT coenaHo Ha YCTPOWUCTBO;
=  "CoTpyaHuk" — ecnn 6nuxkanwee (B OLLC) k ycTponcTBy HasHade-
Hue YT cogenaHo Ha COTpyAHUKa;
= HaummeHoBaHue Gnmxanwero kK yctponctsy y3na OLUC, Ha koTo-
pbli caenaHo HasHadeHuwe MMYT1, ecnu HeT HasHayeHun YT Ha
COTpYAHMKA U YyCTPOWNCTBO.
e Ycnosua cobntogeHbl — [puHMmaeTt 3HaveHus «[da/Het» (oTobpaxaetca no
ymon4yanuo). MYTT1, ycnosust KOTOpbIX HEe COBNIOAEHbI, BblAENEHbI CEPbIM LIBETOM;
o [lpnmeHeH — BbluncrniseTcst aHanorndHo otyeTy "lNMpaBuna ynpaeneHusa” (cMm. pas-
aen 2.7.6);
o KoHTenHep — (oTOOpaxkaeTcs No yMON4aHuio);
e Llenb — Bbluncnsietca aHanornyHo otyety "lNMpaBuna ynpaenennsa" (cMm. pasgen
2.7.6). (oToOpaxaeTcs No yMon4aHumio);

e Ha ycTtponctse — Bbeluncnserca aHanormyHo ot4yety "lMpasuna ynpasneHus” (cm.
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pasgen 2.7.6). (otobpaxkaeTcs No yMOn4aHuio);
o [ns o6bivHbIX MYT1 oToGpaxaeTea "-";
e BknioveHo — BrluncnisieTcs aHanormyHo ot4yeTy "lNpaeuna ynpaenenuns” (cm. pas-
aen 2.7.6). (otobpaxaeTtcs no yMmon4aHui);
o [ns obbiuHbIX MY oToGpaxaeTcs: "-";
e Bubibop nonb3oBaTtens — Boluncnaetcsa aHanornyHo otyety "lNpaBuna ynpasne-
HMa" (cM. pasgen 2.7.6). (otobpaxaeTcs No yMON4aHuio);
o [Ans obbiuHbIX MYT1 oToGpaxaeTcs "-";
o Cratyc — Bbluncnsetca ananorndHo otyeTty "lMpaBuna ynpasnenunda” (cm. pasgen
2.7.6). (oToBpaxaeTcsa No yMon4aHumio);
o [Ans o6bivHbIX MY oToGpaxaeTcs "-";
e [laTta HasHayeHus — BbluncnseTca aHanormyHo otyety "lpaBuna ynpasneHus"
(cM. pasgen 2.7.6). (oToGpaxkaeTca MO YMOMYaHUIO);
e [laTa npumeHeHUs — BbluMCNAETCA aHanorndHo otyeTy "lNpasBuna ynpasneHms”

(cm. pasgen 2.7.6). (oTob6paxkaeTcst N0 yMOMYaHuio).

B okHe npocmoTpa, BbibpaHHoro B cnucke Ylla, otobpaxatoTca cnegyowme aaH-
Hble (PucyHok 2.29):
e HacTtpowkn — HacTponku YT BbIGpaHHOTO B Cnncke, B COOTBETCTBUM € niaTdop-
MoK ycTponcTtea (noapobHee o HacTporkax YT cm. pasgen 2.6.12);
e Ycrnoeus — YcnoBusi npuMmeHeHusi, BeiopaHHoro MYTI (nogpobHee 06 ycnosusx

npumeHenunsa MYT1 cm. pasgen 2.6.12.2).

Obuee | Knmenrcime ceprnmcars | Mpodann || NV

Mpunoxenne/MyM um Npropurer Hasnauex Ha Yonosus comonensi | Mpunieseno KowTeiirep Liens, Ha ycpoiicree Bemouelc  Hacrpoiiva
HE&M - Mol oG Mony com.hm.goe na ycrpoiicteo  Hekopnopar.. 1.1 BKnto

com.hm.goe com.hm.goe 1 Yerpoiicreo 13 Y Verpoiicreo Hexopnoparvien

MouTa Mail.ru rumail. mail Her YCTPOCTBD  HeKopnopar...
rumail.mail ru.mail.mail 1 000 “Komnasws " Her Verpoiicreo

Mpunowerme i 0 ruapllication.name_io Her

0 Jlicati - i0 1 Yerpaiicreo fa /—H(

fa
o
o
fa
H

er

Mpunowenme i 1 ruapllication.name_i1 Her verpoiicreo 1.1 2a6noffy

licat - i1 licat - it 1 000 “Konnasis " ma Her Verpoiicreo 11

PucyHok 2.29 — OkHO npocmoTpa napameTtpos YT
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2.6.1.5Bknagka «UcTtopusa cMeHbl COTPYAHUKOB»

Bo Bknagke oTobpaxaeTcsi UICTOPUSI CMEHbI COTPYAHUKOB, Ha KOTOPbIX Oblio Ha3Ha-
YeHo ycTponcTBo B pasgene «KomnnekTbl». VCTopusi cOGbITUIA CMEHbI COTPYAHMKOB Npes-

CTaBlieHa B Bne Cnncka, B KOTOPOM KaxKfaa CTpOKa CoAepXUT crieqyroLlyro I/chbopmau,mo:

o  O®UO cotpygHuka,

o [laTa n Bpems CMeHbl COTPyAHMKA (O4.MM.IT, Y4.MM.CC).

Obwee KNHMeHTCKHE CEpPTHIDMKITH Npotunn nymn HcTopHa cMeHbl COTPYAHHKE
CoTpyaH1E JaTta W EpEMA CHMEHE
pixel2 google 03.03.2025 12:43:03
pixel2 google 03.03.2025 12:43:35
Crpanmua |1 M3 1 C}'

PucyHok 2.30 - UcTopus cMeHbl COTPYAHUKOB Ha YyCTPOMUCTBE
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2.6.2 Paspen «CooOLweHus»

MyHKT rnaBHoro meHo «CoobLeHnsi» npegHasHayYeH Ans oTobpaxeHus 3aperucTpu-

poBaHHbIX coobweHun Ha MCK (SMS)

lMpumeyaHue.

UHpopmayus o coobuweHusix docmyrnHa monbsko 059 MCK Ha nnamgbopme Android
gepcuu He Hoeee 9.0, npu Hanu4uu y MOHUMOpa fnpusuneauu enadesney ycmpolicmea

(Device Owner).

WHopmaunoHHaa Tabnuua pasgena  «CooblieHnsi»  coaepXuT  creaywoLiune

cTonobubl:

¢ HanpaeneHue (Bxogswiee unm ncxogsiee);

o AGoHeHT/TenedoH — PO coTpyaHuka, ecnm coobLleHNne BHYTPUKOPNOpPaTUBHOE
(aboHeHT 3apernctpupoaH B «UEM SafeMobile»), n Homep TenedoHa, ecnm co-
obLueHne BHeLLHee;

e Tekywmm Homep — Homep TenedoHa SIM-kapTel MCK (coTpyaHuka, BblGpaHHOro
B rmaBHOM Tabnumue), C KOTOPOro NOSly4eHO UMM Ha KOTOPOE OTMNPaBIieHO CO06-
LieHue;

e Twun - Tun coodbLleHusi: SMS;

e Bpemsa - Bpemsa peructpauum coobLieHuns;

o Copgepxumoe — B cTonbue oTobpaxkaeTcs TUM OTNPaBIIEHHbLIX YCTPOWCTBO COO6-
weHun (SMS);

e brnokuposaHo — cogepxut «a», ecnu cooblieHne 6NOKMPOBAHO MOAUTMKaAMMU

©es3onacHocTk; cogepxnt «Het», ecnu coobLieHne He BNOKNPoOBaHO.

B nHdopmaLmoHHOM Tabnmue nMmeeTcst BO3MOXHOCTb OTOBpaXeHUs1 COOOLLEHWI B CO-

OTBETCTBUU C BbIGPAHHLIM OUNBTPOM.

YT0oObI OTKPbITb MEHIO HaCTpOIZKVI (bI/IJ'IpraLl,I/II/I Crnuncka COO6LLI,GHVII7I, crieqyeTt HaXaTtb

B HVXHE NaHen nHOPMaLMOHHON TabMuLbl KHOMKy =oTPovTe SrieTpe »

, nocne 4ero packpo-
€TCS MEHIO CO CneayloLwmMMn NyHKTamu:

HanpaBneHue — ycTaHoBUTE 3TOT hraXok 1 Bblbepute B NOABMBLUEMCS CNIUCKE, Kakune
coobLeHnsa Heobxoammo nokasaTtb B Tabnuue: Bxogsauwme n/nnmn cxopgsawme.

Mocne — ycTtaHoBUTE 3TOT (PNaKOK M YKaXMTE B MOSBMBLLUEMCS KaneHaape gaty wu
Bpemsi, YToObl oTOGpaxaTb B CAMCKE COOOLLEHUs, Npom3oLLeLlne nocne aTon gatbl U Bpe-
MEHN.

[lo — ycTaHoBMTE 3TOT (pNaXkok 1 yKaxkuTe B NOSBMBLUEMCS KaneHaape gaTy 1 BpeMms,

4yTOObLI OTOOpaXaTb B CNNCKe COOBLLEHMS, Npon3oLLeLne A0 3TON AaTbl U BPEMEHMN.

46



UEM SAFEMOBILE
PYKOBOOCTBO AODMNHNCTPATOPA

Mo ymonuaHuio B Tabnuue nokasbiBaloTcs BCe cooduieHns 6e3 punbtpauunm (naxkm

B packpbiBatowemMcs MeHo «HacTpouTb (punbTpbI» CHATHI).
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2.6.3 Paspgen «3BOHKU»

B pasgene «3BOHKM» 0TOGPaxKaloTCs CBEAEHUS O 3apErMcTpMpPOBaHHbLIX B CUCTEME

3BOHKax, BbIMOMHeHHbIX ¢/Ha MCK, BbiOpaHHOe B rraBHon Tabnuue (PucyHok 2.31).

45 root Omaenjrpymna [ Nonssosarens aovena Bomwwocre Teneon i

H

- ash

2 ash ash 124
omp
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2 L8 LB LB IR IE IE IR

8+ 8> 3> 8e
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(1) Bsrpym - Oropavenve1-124312 40 |v.

Abone/renedon Bpens Bnmenswocrs Bnocwpoean
Gsm +70000000030 28.02.2024 12:23:00 8¢ Her
+70000000011 26.02.2024 12:14:33 e Her
2090 22.02.2024 17:15:50 sc Her
Vorp s Bxonsuse 41050 2030 22.02.2024 17:01:26 e Her

Gsm
vorp

PucyHok 2.31 — Pasgen «3BOHKU»

lpumeyaHue.
UHopmauus o 386oHkax docmyrnHa mosbko 05151 MCK Ha nnamgbopme Android eepcuu He

Hoeee 9.0, npu Hau4uu y MoHUMopa rpusuneauu enadeney ycmpoticmea (Device Owner).

MHdbopmaumnoHHasa Tabnuua pasgena «3BOHKU» COAEPXKUT criegyrolmne ctonobupl:

e OUNO — pamunusa, umsa n otT4ecTBo aboHEHTa, KOTOPOMY MMM OT KOTOPOro Obin
BbINonHeH 3BoHOK Ha MCK, BbiOpaHHOe B rmaBHoOM Tabnuue;

e Tun — TUN cBA3K, NCNOSb30BaAHHLIN NPU BbINOMHEHUM 3BOHKA — GSM (ans Hesa-
LWMLLIEHHBIX 3BOHKOB) Unn VoIP (ans sawmileHHbIX 3BOHKOB);

o KaTeropusa — kateropus Bbi3oBa: TenedoH, SIP, YMATC;

e HanpasneHue — BXOOALWMIA NNU UCXOOALNN 3BOHOK;

o Tekywmit Homep — Homep TenedoHa SIM-kapTel MCK (coTpyaHuka, BbIGpaHHOro
B rmaBHoW Tabnuue), C KOTOPOro UM Ha KOTOPbIN BbINOMHANCS BbI30B;

e ABoHeHT/TenedoH (HOMep BbI3bIBAEMOrO U NO3BOHMBLLUErO aboHeHTa) — 0TO6-
paxaeTcs PUO coTpyaHuka, ecnmn 3BOHOK KOPNOpaTUBHbLIN (AOOHEHT 3aperncTpu-
poBaH B «UEM SafeMobile»), n Homep TenedoHa, ecnv 3BOHOK BHELWHWUA. Ecnu
B cTonbue otobpaxaetca PUNO, To Npy HaBegEeHUN HA HEro Kypcopa MbllKn O0TO6-
paxkaeTcs nofckaska, cogepxalliaa Homep TenedoHa;

e Bpemsa — gata v Bpemsi 3BOHKQ;

e [InuTenbHOCTb — npoaoJKNTENIbHOCTb 3BOHKA B CEKYyHOAX;
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briokupoBaH — ctonbew cogepXUT 3Ha4OK BIIOKMPOBAHUS, €CIN 3BOHOK ObinT 6510-
KMpOBaH nonutukaMmmn 6e3onacHocTu, B MPOTMBHOM CIly4ae oTobpaxaeTcs coob-

weHve «Het».

B nHdopmaunoHHon Tabnuue nmeeTcss BO3MOXHOCTb OTODOpaXkeHUs1 3BOHKOB B COOT-

BETCTBUN C BblbpaHHbIM punbTpom (PucyHok 2.32).

Kameropua Hanpasnerye Tekyunit Homep AfiorerT/Tenebon Bpens BnTensHocTs EnoKMposan

Tenspon Bronsumie 1 +3 001 Her
Tenepon Broamume 21 Her
Tensbon Bronsuie 21 Her

21
1

21
21

Vexonsuuie

o~ |Orobpaxenne 1-10w310 20 |v

PucyHok 2.32 — dunbTpaumns 3BOHKOB

YT06bl OTKPbLITE MEHIO HACTPOMKN OUNbTPAaLIMK CNiCKa 3BOHKOB, CrieyeT HaxaTb B

HWKHEN naHenn nHopMaumnoHHOM Tabnuupbl kHonky « HacTpouTb punbTpbI», NOCE Yero

OTO6pa3ﬂTC$I MeHI0 CO crnegyrwnMmn nyHKTamm:

HanpaBneHue — ycTaHOBUTE 3TOT (hf1aXXoK 1 BbibepuTe B NOSIBUBLLEMCS CTIUCKE,
Kakme 3BOHKM Heobxoanmo nokasaTb B Tabnuue: Bxogawmue n/wnn Ucxopawme.
Kateropusa — yctaHoBUTE 3TOT (hnakok u Bbibepnte B NOSIBUBLLEMCS CMINCKE Ka-
TEroputo 3BOHKOB ans otobpaxeHus B Tabnuue: TenedoH, YMATC, SIP.

Tun — ycTaHoBUTE 3TOT PIAXOK M BbiGEpPUTE B NOSBMBLLEMCS CMUCKE TUMbl 3BOH-
KOB, KOTOpble HeobxoaMmMo oTobpa3uTb B Tabnuue: GSM (He3awuweHHbIE) nnn
VolIP (3awmiieHHble);

BnokupoBaHo — no3BonsieT oTobpaxaTb 3anMcy 0 3BOHKaX B 3aBMCUMOCTU OT
npu3Haka nx 6r1oKMPOBKM.

Mocne — ycTaHOBUTE 3TOT (PIAXOK M YKaXXnTe B NOSIBUBLUEMCS KaneHgape garty
N Bpemsi, YToObl oToOpaXxaTb B CMMCKE 3BOHKU, BLINMOJSTHEHHbIE NMOCIE 3TOW AaThbl
N BPEMEHWN.

Lo — ycTtaHoBUTE 3TOT (DNaXoK N yKaXMTe B NMOSIBUBLLEMCSH Kanengape daTty U
BpeMS, YTOObLI 0TOOpaXkaTb B CMUCKE 3BOHKM, BbIMOSIHEHHbIE 4O 3TOW AaTtbl U Bpe-

MEHMN.

Mo ymonyaHuio B Tabnuue nokasbiBalTCA BCE 3BOHKM 6e3 unbTpaumm (hnaxku B

packpbiBaloLeMc MeHo «HacTpouTb pUNbLTPLI» CHATHI).
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BbI30BbI, OTHOCALLMECH K egMHOMY HOMepY aboHeHTa, oTobpaxatloTcsi B Tabnuue 3BOH-
KOB B BMAe CrpynnupoBaHHbIX 31eMeHTOoB. B aTom crnydae B ctonbuax «Kateropus» n «A6o-

HeHT/TenedoH» oTobpaxaeTcs coobeHne «Cm. petanu» (PucyHok 2.33).

S0 Tvn Kareropua Hanpasnetie Terywii Hovep ABorerT/Tenedon Bpena [AnTenbHocTs Brokuposan
GSM Tenedok Mcxonawee +70000000002 +70000000003 26.12,2016 17:56:27 87 cex. Her
GSM Tenedok Mcxonawee +70000000002 +70000000003 26.12.2016 17:54:32 82 cex, Het

asM Tensdor Vicroaawee +70000000002 +375660000321 26,12.2016 17:53:29 B esk, Her
GSM Tenedor Brogawes +70000000002 470000000011 26.12.2016 17:47:34 71 cex. Her
Cm. peTanm Cn. geTann Mcxopswee Cm. peTanm Cm. geTann 19.12.2016 14:01:26 89 cex. Her I
Crpara | 1 w1 & HacTpouts duneTpel «  OTobpaserwe 1-613 6 | 25 ~

PucyHok 2.33 — 3BOHOK Ha eAnHbIN HOMEp B CBEPHYTOM BUAe

YTtobbl NPOCMOTpPETb AONOJIHNTEeNbHble CBeAeHNA 000 BCEX 3BOHKaX, copepKalmnxecd
B €AMHOM 3BOHKE Ha HOoMep aboOHEeHTa, HaXXMUTEe 3HA4OoK @, nocre 4yero 3annmcum o 3BOHKax

OynyT pa3BepHyThl B Tabnuue (PrucyHok 2.34).

a0 Tun Kareropus Hanpaenerye Tekyuwii womep ABorerT/Tenedon Bpews Inwrensmocrs Broxiposax
=1 Tenedon Exoaaume +70000000011 +375660000001 27.11.2018 14:52:44 9c Her
Vearoe Anexcarap =] Tenedon Bxozaume +375660000321 +70000000020 27.11.2018 11;36:03 sc Her
Bacnbeain
VBaKos Anekeakap &sM Tenedon Bonaume +375660000321 +70000000020 27.11.2018 11:30:25 8¢ Her
Bacunbeaiy
&sM Tenedon Vicxonaume +375660000321 +375660000001 27.11.2018 11;30:13 sc Her
Cumopos Bacunwii Netposys  GSM Tenedon Vcxagaume +70000000011 +70000000010 27.11.2018 11:24:28 80c Her
Baceuki MeTp BUKTOpOBHY  GSM Tenedon Mexanaume +375660000321 +70000000003 25.11.2018 17:37:27 ssc Her
Baceuki MeTp BUKTOposHY  GSM Tenedhon Vicxonaume +375660000321 +70000000003 25.11.2018 17:28:48 87 ¢ Het
| €h, nerann Cr, gzrank Vicxopaume Ch. neTann Ch, nerann 22.11.2018 17:01:26 08¢ Her
Cnaopos Bacunwii Metposry  VoIP sIP Vicxopaume 1950 31080 22.11.2018 17:01:26 08¢ Her
@&nopos Huonaii =] Tenedon Vcxopaume +375660000321 70000000030 22.11.2018 17:00:00 0c Her
Hukonaesi
Cunopos Bacunwi MeTposis  GSM Tenedon Vicxonaume +375660000321 +70000000010 22.11.2018 17:00:00 0c Her

PucyHok 2.34 — 3BOHOK Ha eAVHbIM HOMEp B pa3BepHYyTOM Buae
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2.6.4 Paspen «MecTononoxeHusi»

Pasgen «MecTtononoxeHnsa» oTobpaxaeT pparMeHT KapThl, HA KOTOPOW B BUAE floMma-

HOWM NUHUK OTOOpaXkeHa MHOPMaLUNS O MECTOMOSIOXEHUN U NepeMeLLeHnn aboHeHTa. Kpome

TOro, 3Ta VIH(bOpMaU,VIFl BbIBOOAUTCA B BUAE TaGJ'II/ILl,bI C KoopanHaTtamMmu aboHeHTa B onpeae-

NeHHbI MOMeHT BpeMeHu (PucyHok 2.35).

B npason Yactun nHdopmaunoHHon Tabnuubl pasgena «MecTtononoxeHus» pacnorno-

XEH peecTp KoopAMHaT Tovek MapLupyTa nepemelteHmin aboHeHTa MCK, a Takke Bpems pe-

rmctpaumm koopamHat MCK B kaXkgon ykazaHHOM TOYKe MapLupyTa.

[ns nameHennsa macwraba kapTbl (YBENTMYEHUSA UM YMEHbBLUEHUS U300paXeHns) nc-

nonb3yeTcsl LiKana maclTabupoBaHWsi, pacrnorioXeHHasi B BEepXHeM JIeBOM Yriy KapTbl.

Kpome Toro, macutab nsobpaxkeHnst MOXXHO U3MEHSTb, UCMOMNb3Ys BpaLleHUe Koneca MblLLn,

€CIN Kypcop pacnonoxeH B 0b6rnactu kapTbl.

Bpers

Wnpora

N | 19.06.2023 12:30:42 55.65783 3755033

19.06.2023 12:38:43 sses743 375499

19.06.2023 122702 sses722 375503

19.06.2023 12:26:08 sses72 s7ss071

19.06.2023 12:35:47 ss.es73 375508

19.06.2023 122311 ss.65741 3755103

19.06.2023 12:23:04 sses7a 37551

19.06.2023 12:38:41 sses7at sssus

19.06.2023 12:19:98 ss65723 szs5072

19.06.2023 12:18:01 sses733 s7ssu0z

19.06.2023 12:17.03 ss.es7st sssuz

19.06.2023 12:1538 s5.65783 sss172

19062023 12:34:12 sses791 s7ss0sz

% 19.06.2023 12:13:06 ss.es7e3 35404t

19.06.2023 12:11:30 sss721 375904

19.06.2023 12:09:32 ss.es6a s7sa761

76N 19.06.2023 12:08:23 ss.esset 375468

4 T 19062023 120834 5565633 s54632

AN 15.06.2023 120459 ssess7 73553

‘ 19062023 12:03:41 ss.e855 75472

19.06.2023 12:01:24 55.655 szsu72

K 19062023 12:00:00 ss65472 ssa30

19.06.2023 11:58:45 ss.esis2 s

& 19.06.2023 11:57:08 5565441 3754222

Ko 19.06.2023 11:55:02 ss.65463 s7sa02
[ o » et 1L [19.06.2003 1230442 | & o 40

PucyHok 2.35 — Pasgen «MectononoxeHus»

Mpy HaxaTuMM Ha 3HAYOK =/ B MPaBOM BEPXHEN 4YaCTW KapTbl OTOOpaXXaeTCa MEHIO

HaCTPOKKN oToGpaxeHust MHdopMaumn Ha kapTte (PucyHok 2.36).

. oo Boers Wipora orrora
S| 19.06.2023 12:30:492 55.65763 37.55083
- e 19062023 122899 sss743 w7599
KoopauaTe! 19.06.2023 12:27:02 55.65722 37.5503
19.06.2023 12:26:08 ss.65712 7.55071
19.06.2023 12:25:17 55,6573 37.5506
10.06.2023 12:24:11 5565741 37.55108
10.06.2023 12:23:04 5565741 37.5515
19.06.2023 12:21:41 s5.65711 75511
19.06.2023 12:19:48 55.65723 37.55072
10.06.2023 12:18:01 5565733 37.55108
10.06.2023 12:17:03 5565751 3755192
19.06.2023 12:15:38 5565753 755172
‘,,% < 19.06.2023 12:14:12 55.65791 37.55083
" 10.06.2023 12:13:06 55.65763 37.59941
ey, 10.06.2023 12:11:30 s5.65721 37.5484
19.06.2023 12:09:32 5565653 3754761
19.06.2023 12:08:23 5565661 375469
10.06.2023 12:06:34 55.65633 3754632
NN 19062003 120459 55.6557 3754533
< N e o s5.6555 3759472
| 19.06.2023 1210124 55,655 375672
10.06.2023 12:00:00 55.65472 37.54303
10.06.2023 11:58:4 5565452 37504
19.06.2023 11:57:08 ss.65441 502
o 19.06.2023 11:55:42 5565463 759202
Som R - 14 4 [19.06.2023 12:30:42 |3 &

PucyHok 2.36 — HacTpoika pexuma oTto6paxeHusa nHpopmaLmMm 0 MeCcTonosioKeHn aboHeHTa

Ha KapTe
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B meHIo pacnonoxeHbl hnaxkn, No3Bonsolmne BbibpaTb CNnon oTobpaxeHusa rpadu-
Yyeckon HopmMaLmm Ha kapTe (MOXHO BbibpaTb BCE NapamMmeTpbl O4HOBPEMEHHO):
e [E€030HHlI,
o [lyTb,
e KoopguHaTbl.

Mpun ycTaHoBNeHHOM hnaxke «e030HbI» Ha KapTe 0ToOpaXkaloTCA Co3aaHHble obna-

ctn (onucaHue npmsegeHo B 2.8.10), ¢ yCTaHOBMEHHbLIMM NapamMeTpaMn U orpaHUYEHUs MU

ans npumeHernsa Ha MCK. lMpu yctaHoBneHHOM dnaxke «lMyTb» Ha kapTe oTobOpaxaeTcs

NnHNA nepemMelleHnst aboHeHTa. NMpu ycTaHoBNeHHOM hnaxke « KoopanHaTbI» B TOUKax Me-

CTONONOXeHUs1 aboHeHTa BbIBOAATCA KoopAaunHaThl aboHeHTa.

Kpome Toro, MeHio no3eonseT BblIbpaTh UCTOYHUK KapTorpaduyeckon nHdopmaLmm

(cepsep MNMC), kKOTOPLIN UCMNOMB3YETCA A5t 0TOOPaXeHUs KapTbl, MO YMOMYaHMIO:

openstreetmap.org.

B vHdopmMaunoHHom Tabnuue MMeeTcs BO3MOXHOCTbL OTOBpaXxeHnst peectpa Koop-

OVHAT MEeCTonosnoXeHns aboHeHTa B COOTBETCTBUM C COpTVIpOBKOVI Mo KONOHKam Tabnuvubl 1

HacTpoek narnHauumn peectpa (PucyHok 2.37).

Bpems lWnpoTa Oonrota Cobbmne
19.06.2023 12:30:42 55.65783 37.55033 Mepemewerna
19.06.2023 12:28:49 55.65743 37.5499 Mepemewerna
19.06.2023 12:27:02 55.65722 37.5503 MNepeMewwsHna
19.06.2023 12:26:08 55.65712 37.55071 Mepemewerna
19.06.2023 12:25:17 55.6573 37.5506 MNepeMewwseHa
19.06.2023 12:24:11 55.65741 37.55103 MNepeMewwseHna
19.06.2023 12:23:04 55.65741 37.5515 MepemeweHua
19.06.2023 12:21:41 55.65711 37.5511 MNepeMewwsaHa
19.06.2023 12:19:48 55.65723 37.55072 MNepemeweHa
19.06.2023 12:18:01 55.65733 37.55103 Mepemewerna
19.06.2023 12:17:03 55.65751 37.55142 MNepeMewwsaHa
19.06.2023 12:15:38 55.65783 37.55172 Mepemewerna
19.06.2D 37.55083 Mepenewenna
19.06.20, - - - = - - - 37.54941 MNepeMewwseHna
19.06.20] 12 3 4 37.5484 Mepemewerna
19.06.20) 5 6 7 3 ¢ 10 11 37.54761 MNepeMewwsaHa
19.06.20) 12 13 14 15 16 17 18 37.5469 MNepeMewweHna
19.06.20 19 20 21 22 24 25 37.54632 Mepemewerna
19.06.200 26 27 28 29 30 37.54533 MNepeMewweHa
19.06.20] Mepemewerna
19.06.20, i Mepemewerna
19.06.20, MNepeMewwseHna
19.06.20/ 43081 MuHyTol:  CexyHae: Mepemewerna
19.06.20) 12 c 30 c ° c 37.54222 MNepeMewwsaHa
19.06.20. Npukste OtMennTE 37.54202 MNepemMeweHna -
=]

4 4 [19.06.2023 12:30:4

L=

Mokassieate no | 40

~

PucyHok 2.37 — ®dunbTpaumsa MecTononoXeHum aboHeHTa

HacTpoiiku narnHauum peectpa KoopauHaT No3BOMAKT NPocMaTpuBaTh 3anMcu name-
HEHWs1 KOOPAMHAT, C YKa3aHHOro BpeMeHu 1 aaTtbl. YTobbl 3aaaTth AaTy U Bpemsi Heo6Xo-
AVMMO BbINOMHUTL Cneayolme AencTBUS:

o

1. HaxkaTb KHOMKy ', mocne 4Yero oTKpoeTcsi MoaarbHoe OKHO Bbibopa AaThl 1 Bpe-

MEHMU;
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2. BeecTu gaTy n Bpemsi. Tak xxe BBeCTU gaTy 1 Bpems 4ONyCTUMO Hanpsmyto, B

) =30 E .::—1
CTPOKE OTOBPaXEHWS aThl 1 BpemeHy | | 19:06:2022 12:30:42 ;

3. HaxaTtb kHonky «[MpuHATLY, Nocne Yero peectp oTo6pasuT CTpaHuUy AaHHbIX 13-

MEHEHUS1 KOOpPAMHAT, COBEPLUEHHbIE NOCIE YKa3aHHOW AaTbl U BPEMEHM.

[na yoobcrBa paboTbl CO CMMCKOM peKoMeHAyeTCs yKasbiBaTb HEOOX0ANMOE KOMun-
YeCTBO 3anncen Ha O4HOWN CTpaHULE B COOTBETCTBYIOLLEM MNOSIe HACTPOMKM NarnHaumm.
[na npocmoTpa OTYETOB O MECTOMOSIOXKEHUM OAHOIO MM HECKOSbKMX abOHEHTOB B

3aflaHHbIX MHTepBanax BpeMeHu cregyeT ucnonb3oBaTb 0T4ET «[epeMelueHus», Gonee no-

Opo6Hble cBeAeHMSI O KOTOPOM NpUBEAEHDbI B M. 2.7 4.

lpumeyaHue
OnipedernieHue mMecmoronoxeHUss compyOHUKa U e20 KOMIIeKma 6bIrosIHAemcsi MosibKo 8
pabouyee spems. [nss moao 4ymobbl rnosieunack makasi 803MOXHOCMb HE0b6x00uUMO, YmMOobbI
y compydHuka unu rnodpasdesieHusi, 8 KOmopom oH pabomaem, 66151 HACMPOEH KarneHdapb

paboyezo spemeHuU 8 coomeemcmeyrouiem pasdene APM AdmuHucmpamopa SafeMobile,

bonee nodpobHoe onucaHue Komopozao ripusedeHo 8 n.2.11.

Ha kapTe nmeeTcs BO3MOXHOCTb MPOCMOTPA MECTOMOSOXKEHNUS COTPYAHUKA B BbIOpaH-
HOW TOYKEe TPaeKTopuM ero nepeaswkeHus. [na aToro Heob6xoamMmMo BbiIGpaTb TOUKY TPaeKTo-
pvK, 4TOObI 0TOOPa3UTL BO BCNIIbIBAOLLEM OKHE MMS COTPYAHUKA M BPEMSI €r0 HaXOXAeHWs B

3TOM TO4YKe MecTHoCTU (PuncyHok 2.38).

o
&
7

x
[aHunoB TpUropuii Magnoemy Gun(a) |
2necs 08.11.2018 & 08:31:42

T

PucyHok 2.38 — MecToHaxoxaeHne coTpyAHMKa B BbIOPaHHOW TOYKe TpaeKTopum
nepemMeLLeHus
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2.6.5 Paspen «enctBusi»

Pasgen «denctBusa» npegHasHayeH Ans npocmMoTpa KOMaHA, BbINOMHEHHbIX Ha Bbl-
6paHHoMm MCK.

[na npocmoTpa XypHana AeCTBUIA crneayeT BbibpaTb NyHKT rMaBHOro MeHw «fden-
CTBUSA», a 3aTeM Tpebyemoe yCTPOMUCTBO B rnaBHon Tabnuue. B nigpopmauymnoHHom Tabnuue

oTobpasuTcs xypHan gencteun (PucyHok 2.39).

3 oot Oracn/rpyma Compyaris + Monszogarens notiena Bomkrocrs Tensbon id
Dl ash 3sh ash - - - 128
- ash
- faa
877 LoAP
+ OOFitest_abbc4384-8cab-415b-a3e3-c070fa06069

<&

ash ash ash - 124

<]

vz zv - 125

<l

i 00 80 80 §

TRynna nenorerma Visaros Anexcandp Bacubesit - Cheuranner +70000000020 106

Toynna npoekTyp oearit: Heecai Anexcannp Spocnasis Benyuwui newyanuer () - 114

Beaywnii cneunanner +70000000015 2

Beayuui cneusanmer +70000000016 113

Tpynna npoexTvposarita Cua0pos Bacumii Metpomirs Crewvann o - 105

(1) Berpyams v OToSpaxenw

Mapaverpel Bpews cozaanis ™ Bpera sasepuweniis
10 29.02.2004 08:41:22
29.02.2024 08:41:22
29.02.2024 08:41:22
29.02.2004 08:41:22
ru.zplication.name o 29.02.2004 08:41:22
F 20.02.2004 08:41:22
T 29.02.2004 08:41:22

PucyHok 2.39- Pazgen «dencTBnsa»
MHdbopmaumnoHHada Tabnuua pasgena «[encteus» coaepXut crneayrowme ctonbupl:

e  AAMWHMCTPATOP — UMSA NONb3oBaTeNs (NMOrMH), KOTOPbIN OTNPaBWA KOMaH4y Ha
MCK, BbiGpaHHOe B rnaBHon Tabnuue. OTCyTCTBME MMEHM Nonb3oBaTens (no-
rMHa), ykasblBaeT Ha TO, YTO KoMmaHaa otnpasrneHa ¢ MCK;

o KomaHga — komaHga, otnpaBneHHas Ha MCK;

¢ [lapameTpbl — napameTpbl KOMaHAbl (ECNKN eCTb);

e Bpems co3gaHusa — Bpems co3gaHnsi KomaHabl;

e Bpems 3aBepLueHns — BpeMs BbINONTHEHWUSI KOMaHAb;

e PesynbTaT — pe3ynbTaT BbIMNOMHEHNA KOMaHAbI;

e OTmeHa — B cTONOLE oTOOpaXkaeTcsl 3HAYOK, MO3BOSISAOLWMWIA BbINOITHUTL OTMEHY
OTNpaBIieHHOW Ha YCTPONCTBO KOMaHAbl, €CNn 3HAa4OK OTMEHbI KOMaHAbl aKTUBEH.
OTMeHUTb KOMaHZy MOXHO Noka He Obin nonyyeH eé pesynbtat. Ecnu komanga
3aBeplleHa co ctaTtycom «HopmanbHoe 3aBeplueHue» WM 3aBeplueHa n3-3a
owmnbku (cbos) yctponctea (Mnum MO), OTMEHNTL KOMaHAY HEBO3MOXHO (3HA4OK

OTMEHDbI HeaKTI/IBeH).

B nHdopmaumoHHon Tabnuue nmeeTcs BO3MOXHOCTb OTOOpaXKeHuUst XXypHana aen-

CTBUI B COOTBETCTBUU C BbIOpaHHbIM hunbTpom (PucyHok 2.40).
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Tpynna ucnenHerms Meanosa Fanika Minaiinosra TnasHe cneupanicr o[ B
partment Tpynna ucnonHerms VeanoE Anexcanap Bacinsesid Creumanucr +70000000020 E Y o @) H
A paspadoTkm TpyANa HenonHeRKa Keopones Cepreii Masnoeny Beaywuwii cneumanucr 0 o @] 3] ]
I nooexTMpoBatKA ©
fr paspabonar 54 Foynna npoexTupozanma Hescuit Anexcanap Apocrasits Beaywni cneuramcr (is) L I al@]?] H
In paspatiorin seb-nprnaxemmii
In Tecruposarus
. Krabiki Hopmansksiit kpab HopHanskii kpab OrEE H

vnakis
In paspaforin
ynna ncnonueHus - 1 m=1 & F (1) Berpyawms - Orobpamermel-17ws17 (40 |~

Komaraa Mapawerpsi Bpera coznanis ¥ Bpens sasepuenna Pesynerar Omvera

Mepenoaxnioushie 10 11122022 08:37:26 Hin KoMa#na Ke MonepiEaETen

YCTZHOBKE CMHCKa KopropaTHERkIX SIM-KADT 2022 08:37:26 Hin KoMa#na Ke MonepiEaETen

CHHXDOHHEALIR EPEMERI VCTDOINCTEA C CepEepon 112, Hin KoMa#na Ke MonepuEaETen

YCT2HOEKE apecHoli KK Hin KoMa#na Ke MonepiEaETen

3aNPOC CMHCKE YETHOBMERHE NPINGKEHHH Hia KoMaHIA He NOANEDKHEAETLR

3anye npunoxeria ru.aplication.name_wo 11122022 08:37:26 win KoManoa ke noagensiEasTea

Ynpaenekhe Enokposkoil yCTpolicTea F 11122022 08:37:26 wia Komanoa ke noagenxiEasTea

Ynpaenekhe EnokMposKoil yCTpolicTea T 11122022 08:37:26 win KoManoa ke noagensiEasTea
ua 1 | sl 2 Berpysur]  HacrpouTs duneTpsl = (robp: 1-8u28 40 v

PucyHok 2.40 — ®dunbTpaumsa gencreum

UToObl OTKPbITE MEHK HACTPOMKU PUNbTPaLUK CNUCKA OENCTBUIA, HAXXMUTE KHOMKY

FACTPOITE BUTETREL | hocne yero 0ToBpassTCs CIeAYIOLME NYHKTbI MEHIO:

KomaHpa — yctaHoBKka cnaxka no3BOnsieT BbiOpaTb B NOSABMBLUEMCSI CMUCKE KO-
MaHbl, KOTOpble He06Xx0AMMO 0TOOpasnTL B Tabnuue. B cnvcke NpucyTCTBYIOT KOMaHAbI, UC-
KNOYEHHbIE 13 NONTHOMOYMI CUCTEMBI, HO COXPaHEHHbIE As obecneyeHnst LeNOCTHOCTU Xyp-
Hana komaHg MCK;

Pe3ynbTaT — ycTaHOBKa dnaka No3BonseT BbIopaTh B NOSIBUBLLEMCS CMCKE pesyrb-
TaTbl BbINOSIHEHNS] KOMaHZ, KOTOpble He0bXoauMo 0TOOpasnTL B Tabnuue;

Co3paHo nocne — ycTaHoOBKa oria)kka No3BoNsSeT ykasaTb B NOSBMBLLUEMCS KaneHaape
AaTty v Bpemsi, 4Tobbl oToOpaxaTb B CUCKe AEWCTBUS, CO3OaHHble Nocre 3ToW AaTthbl U Bpe-
MEHU;

Co3paHo Ao — ycTaHoBKa dhnaxkka No3BONsieT ykasaTb B MOSIBUBLLUEMCS KareHaape
AaTty n Bpemsi, YTobbl oToOpaXaTb B CNMCKe AeNCTBUS, CO3[4aHHble 10 3TOW AaTbl U BPEMEHU;

3aBepLUeHO nocre — yCTaHOBKa oria)kka NO3BOMSET yKka3aTb B NOSBMBLLUEMCS KareH-
Aape gaty u Bpemsi, YToObl oToOpaxkaTb B CNUCKe AENCTBUS, 3aBEPLUEHHbIE MOCE 3TOM AaTbl
N BPEMEHMU;

3aBepLUeHO A0 — YyCTaHOBKa hiaXkka No3BoNseT yka3aTb B NOSABUBLLEMCS KaneHaape
aaTty v Bpems, 4Tobbl oToOpaxkaTb B CMMCKE OAEWCTBMS, 3aBepLUEHHbIE OO 3TOW AaTbl U Bpe-

MEHMU.

Mo ymonyaHuio B Tabrnimue nokasbiBaoTCAa BCe AencTBMA 6e3 ounbTpauum (pnaxkm B

packpbiBatoLemcs MeHo «k HacTpouTb punbTpbI» CHATDI).
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lMepeveHb KOMaHA 1 onNUcaHue Ux napameTpoB NpUBeAEHbI B M. 2.6.7.

OTnpaBka KOMaHZ Ha yCTPONCTBa ocyLlecTBnsieTcss AQMUHUCTPATOPOM MOCPELACTBOM

pasgena rnasHoro MeHio «KomaHAabl», onMcaHve KOTOporo npueeaeHo B n. 2.6.7.
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2.6.6 Pas3pen «CoObiTna»

Pasgen «CobbITUsA» npeaHasHavyeH Ans NpocMOoTpa XXypHana cobbiTuii Ha BblbpaH-

Hom MCK. NHdopmaumoHHas Tabnuua pasgena «CobbiTusa» cogepxuT cneaytoLimne ctonoubl
(PvcyHok 2.41):

= i e
h ash ash 18 [«]Y]a]
T ash n
I fee ash ash ash 124 ous
15 Loap b
z 125 []Y]a)
3]
pusugass g Tisasions T O
3]
oy 14 L {Y]S[E) ]
H
[Epe— opr +70000000015 m %g ]
.|
oy Beayus cnessramicr +70000008016 1 %ﬁ B
od
oy L— 105 ATAEREE

(1) Burpyame v OToSpaxenwe1-12ws 12 40

Bpeis
200 28.02.2024 08:43:58
208 28.02.2024 08:43:15
124 28.02.2024 08:43:15
123 28.02.2024 08:43:06
122 28.02.2024 08:42:49
121 28.02.2024 08:41:40
120 26.02.2024 08:41:31
119 lpunoxenvie w 0, sepcua 1.0, UID: ru.aplication.name_w0 28.02.2024 08:41:31
118 4 Ha MK Yposers sapana Gatapen MCK=80, SapmwaeTca=Her 28.02.2024 08:41:31
17

28.02.2024 08:41:31

28.02.2024 08122
e Ha MCK Yposers apana GaTapes MCK=80, SapmwaeTca=Her

Monens: Hewlett-Packard HP ElitePad 1000 G2

28.02.2024 08:41:22

28.02.2024 08:41:22
28.02.2024 08:41:22

PucyHok 2.41 — Paspen «Cob6biTus»

o [lopsigok — nopsakoBbI HOMEP COObITUS B OBLLEM XypHane cobbiTui;

e CoObiTne — TMn codbITUS;
¢ OnucaHue — napaMeTpbl COBLITUS;

° BpeMFI — BpeM4A 1N gata permcrtpaumn cobbiTus.

B MHopMauUmoHHON Tabnmue MMeeTcsl BO3MOXHOCTb OTODpaXKeHUs ypHana cobbl-

TUIN B COOTBETCTBUN C BblGpaHHbIM punbTpoM (PrucyHok 2.42).

VaKa NpRIOKeHIS

o MOHHTOR A MCK.

] Vaanesue npunoein
| Yaanenwe npodins

YETaHOBKa NpUNOREHA

CUCTITS GURTD B 0 v 11 Npsesirs | Cresa

PucyHok 2.42 — ®dunbTpaumsa cobbiTUn

YTtoObI OTKPbITb MEHIO HaCTpOI7IKVI q)VIJ'IpraU,VIVI crnucka cobbITURN, HAXKMUTE KHOIMKY

HacTpouku cunbTpa (PucyHok 2.43), nocne 4ero otobpasarca cneayrowme nyHKTbl MEHHO:
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Mopagox CoBuitne Onucanne Bpers

208 Neaxnioyenne MCK 28.02.2024 08:43:58
208 OTkmouerme MCK 28,02.2024 08:43:15
124 HaxaTne TpesoxHoil KHONKK 28.02.2024 08:43:15
123 HEKETIE TPEBOKHOI KHONKN 28.02.2024 08:43:06
122 Bpema Ha MCK usmereHo 28.02.2024 08:42:49
121 MCK pazbnokupogaxo 28.02.2024 08:41:40

120 MCK 3afnokmposato 28.02.2024 08:41:31

&

Crpama |1 w31 (0) Hbrpysvre Ovobpaxenwe1-14ms14 40 v

PucyHok 2.43 — KHonka HacTponku ¢ounbTpoB

Tunbl cOObITUM — YCTaHOBKa hriaxkka No3sonsieT BblbpaTh B NOSABUBLLUEMCS CMUCKE
TUMNbl COObLITUI, KOTOpble HeobxoaMmo oToOpa3uTb B Tabnuue. B cnncke oTobpakatotcs
TONbKO Te cobbITHS, KOTOpble XOTb pa3 npoucxogmnu ¢ MCK;

NMocne — ycTaHoBKa dhnaxkka NO3BOMSET yKa3aTb B MNOSABUBLLUEMCS KaneHaape gaty u
BpeMms, YToObl oTOOpaxaTb B CINCKE COObLITUA, MpoM3oLLeLLIne NOCne 3TON AaThl U BPEMEHM;

o — ycTtaHoBka cpnakka No3BoONsieT ykasaTb B MOSIBUBLLEMCS KarleHgape garty u

Bpewmsi, YToObl oToOpaxaTtb B cnucke cobbiTus, NpomsoLwleawmne 4o 3TOW AaTbl U BPEMEHN.

Mo ymonuaHuio B Tabnuue nokasbiBaloTcs Bce cobbiTnst 6e3 domnbTpaumm (hnaxki B

packpbiBatoLemMmcs MeHlo «kHacTpouTb (hunbTpbI» CHATHI).

[nsa BbIrpy3kn cobbITUI HEOBXOOUMO HaXaTb KHOMKY «Bbl2py3umb» Ha HWXHEN na-
Henun MHCTpymeHToB. Ecnn otueT cogepxmt meHee 10000 3anucen, TO BbIrpy3ka npom3Bo-
autcs B popmate XLSX. Ecnun otueT conepxut 6onee 10000 3anmcen, To Bbirpy3ka npons-
Boantcsa B opmate CSV. Mo 3aBeplueHn hopMmpoBaHusa oTyeTa NoSiIBUTCA COOBLLEHNE O

rOTOBHOCTW OTYETA, B KOTOPOM ByaeT Heob6X0aAMMO HaxaTb KHOMKY «Ckadyamb».
B Tabnuue 2.2 npuBoauTca kpaTtkoe onuncaHue cobbituin « UEM SafeMobile».

B cTtonbue «lMnatcdopmar» ykasaHbl 3Havkn nnatopm MCK, anst KoTopbix akTyanbHO

ykasaHHoe cobbiTne « UEM SafeMobile».
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Tabnuua 2.2 — Kpatkoe onucaHue cobbIiTumn

CobbiTne
Mnatcdopma OnucaHue MapameTpbl cOOLITUSA
Cob6biTne Ub

MNopkntoueHne MCK Het MopkntoyeHne MCK k « UEM SafeMobile» OrcyTcTBYIOT
F
!ﬁ?
1
L1 |

OrtkntoueHne MCK Het OtkntoyeHne MCK ot «UEM SafeMobile» OrcyTcTBYIOT
F
!ﬁ?
1
L] |

YcTaHOBKa NpUnoxeHns Het MpunoxeHue yctaHosneHo Ha MCK HasBaHune npunoxeHus, ero Bepcus u
i uiD
ﬁ'-..
1
L] |

YpaneHve npunoxeHunsi Het Mpunoxexue yganeHo ¢ MCK HasBaHue npunoxeHus, ero Bepcus un
r uiD
ﬁﬁll.
[ 1
L] |
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
3anyck moHuTopa Ha MCK Oa MobunbHbIn knneHT SafeMobile 3anyweH Ha OrcyTcTBYIOT
yCTponcTBE
=
A
CoctosiHne 3apsiga ©Oatapewu Het OT4YET 06 n3MeHeHMM YpoBHS 3apsiga baTapen | YpoBeHb 3apsiga baTapem B NpoLeHTax
Ha MCK OT YPOBHSA NOJIHOIO 3apsaa v NpusHak
sl nogkntoveHHoro 3Y (T — nogxnoyeHo,
; F- He nogkntoveHo)
SIM-kapTa nameHeHa Oa Ha ycTtponctee npousowna cmeHa SIM-kaptel | ICCID/IMSI ctapown SIM-kapTbl, HOMep
TenedoHa (ecnv onpegerneH),
el ICCID/IMSI HoBow SIM-KapTbl, NpU3Hak
e BO3MOXHOCTU 6noknposkn MCK (T -
‘Q’“ MOOWMbHbBIN KNUEHT 3abnoknpyeT
ycTpomncTBo, F— He 3abnokunpyer)
Bpemsa Ha MCK nsmeHeHo Het Ha ycTponcTtBe M3MEHEHO 3HayeHWe CUCTEM- | 3HauyeHMe YCTaHOBIIEHHOrO BpPEMEHU

HOro BpeMeHu

(BpeMeHHasi MeTka B MUINIMCEKYHAAX OT
1970 roga no NpuHBNYY)
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
Ounctka B[ ot crapbix noa- Het Mpwn 3aBepLueHnn paboTbl cepBepa ynpasne- OrcyTcTBYOT
KIntoveHUn Husa SafeMobile (Hanpumep, Npu ero oTkMYe-
i Hun) Bce MCK, nogknoyeHHbIe K HeMy, ocTa-
e H0TCS B NMOAKIMIOYEHHOM cocTosiHMK. Mpun cne-
‘@ OYyIoLLEM 3anycKe cepBepa yrnpaBneHus
SafeMobile, atn MCK otmevatotca B Bl kak
OTKIMOYEHHbIe (4TO NpeacTaBnsieT cobon npo-
uedypy ouncTtku B[] oT cTapbix NOAKIIOYEHNIA)
HecootBetctBne IMSI/ICCID Ha OnpepeneHo, yto B B[] ons gaHHoro MCK ICCID/IMSI ctapon SIM, ICCID/IMSI
XpaHumowmy B B[] XpaHuUTCs MHon npgentndmkatTop SIM-kapThbl HoBou SIM
i
A
CwmeHa mogenun MCK Oa OnpepeneHo, yto B B[] naHHomy MCK cooT- Hosas mogens MCK
BETCTBYET MHas MOAEeNb YyCTPOWCTBA
i
s
Owwnbka npun obpaboTke na- Oa B xoge peructpaumu cobbitus, noctynusewero | OTCyTCTBYIOT
KeTa oT MCK, npousowna owmbka (cbor npu obpa-
- 6oTke nakeTta, oTnpaBneHHoro ot MCK Ha cep-
; Bep ynpaenenusi SafeMobile)
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
SIM-kapTa usBneveHa Het Ha ycrtporictBe npousowno mssneveHme SIM- | ICCID/IMSI nsenedeHHon SIM
KapTbl
ol Il
Ll
SIM-kapTa ycTaHoBneHa Oa Ha yctpovictBe npousowrna yctaHoska SIM- | ICCID/IMSI yctraHoBneHHon SIM
KapTbl
o il
Ll |
MCK 3a npepenamu pomaru- Het YcTponcTBo nepemecturnocb 3a npegensl go- | ICCID/IMSI SIM
Hen cetn GSM maLuHen cetn GSM (HaxoguTCst B POYMUHIe)
MCK B npepgenax gomMalluHewn Het YcTpoicTBO HaxoanTca B AomaluHern cetn GSM | ICCID/IMSI SIM
cetn GSM (BEPHYNOCH U3 pOyMUHra)
MpuHagnexHoctb cetn GSM Het YCTpONCcTBO HE MOXeET onpeaenutb, Haxoautces | ICCID/IMSI SIM ¢ HyneBbIMY 3HaYeHN-
He onpegeneHa N OHO B AOMALLHEN CeTU Unn B pOyMuHre. Ta- | amu
Kas cuTyaumss BO3MOXHa cpasy nocre ycra-
HOBKM HOBOW SIM-KapTbl B yCTPOWCTBO
GSM He nogaepxuBaetcs Het Ha ycTtpoinctee otcytcTByeT mogyns GSM ICCID/IMSI SIM ¢ HyneBbIMKU 3Ha4YeHU-
AMM
MCK 3abnokupoBaHo Oa Brnoknposka MCK no komaHge AgMuHucTpa- MpusHaku 6nokMpoBKKN NO KoMaHae Aa-
TOpa NNy NPUMEHEHUIO NONUTKK paboTbl C MUHUCTPaTOpa 1 No NofnuTMKam padoThl
am SIM-kapTamu c SIM
Ll |
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CoObIiTne

CoobiTne Ub

Mnatcdpopma

OnucaHue

MapameTpbl cOOLITUA

MCK pasbnokmpoBaHo

Ja

PasbrnoknpoBka (yaaneHHbln cOpoc napons)
MCK no komange AgMmHucTpaTtopa

Mpn3sHaku 61oKNPOBKKN NO KOMaHAe Aa-
MUHUCTpaTopa M Mo NoNuTUKam paboThl

¢ SIM

Cbpoc MCK «k 3aBoacknm
HacTpomnkam

Ja

C6poc MCK k 3aBoACKMM HaACTpOWMKaMm Mo Ko-
MaHge AamunHuctpartopa «OTknodeHre oT
yrnpaBreHus Co cOpoOCOM K 3aBOACKUM
HacTponkam»

id n gencTeme ¢ KOMaHZOM yaaneHuns
OaHHbIX

Bbixoq MCK u3-nog ynpaene-
HUS

Ja

OtkntoveHne MCK oT ynpaBneHus ¢ yoane-
HMEM KoprnopaTUBHbIX AaHHbIX cpeacTBaMu
«UEM SafeMobile»

OrcyTcTBYIOT

Banom ycTpoicTtea

[a

O6GHapyxeHune npuaHakoB B3rnoma (jailbreak —
MCK iOS, root - MCK Android) MoburbHbIM
knneHtom SafeMobile. B pesynbtate peru-
cTpaumm cobbitusa ana MCK 6yget aBTromatu-
Yyecku copmmpoBaHa koMaHga « OTkroYeHne
OT ynpaBneH1s ¢ yganeHneM TombKo Koprnopa-
TUBHbIX JAHHbIX», NOAPOOHEee 0 KoMaHae CM.
pasgen 2.6.7

OtcyTCcTBYIOT

M3meHeHne UDID ycTponicTea

Oa

-

M3meHeHne naeHTudgmkaTopa npy 3aMmeHe
YCTPOWNCTBA B COCTaBe 3aperucTpmpoBaHHOro
B «UEM SafeMobile» komnnekra

UDID ctaporo yctponctea, UDID Ho-
BOro yCTpoOMCTBa
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne Ub
YcTaHoBKa npoduns ynpasne- Oa YcraHoBka npocuns ynpaeneHms Ha MCK OrcyTcTBYIOT
HUS
BknioveHne npunoxeHuns Het BkntoyeHne yCTaHOBMEHHOrO NPUIOXEHUSA Ha HassaHue npunoxenus, ero UID, Bep-
MCK Cusi, COCTOsIHME, dhnar BO3MOXHOCTU OT-
KNOYEeHMS 1 yaaneHus npunoXeHus
OTKMOYEHNE NPUNOXEHUS Het OTKIOYEeHNE BKNIOYEHHOMO NPUMOXEHUS Ha HasBaHue npunoxeHus, ero UID, Bep-
MCK Ccus, CoCTosAHMe, hnar BO3MOXHOCTM OT-
KNtoYeHUs 1 yaaneHus npunoXeHus
Co3spgaHue KoHTenHepa Het CosnaHne nsonmpoBaHHo obnactn Ha MCK Tun KOHTENHepa
ONS KOPNopaTMBHBIX NPUMOXEHWUI (OaHHbIX)
YaaneHue koHTernHepa Het YpaaneHue nsonupoBaHHo obnactn Ha MCK lMpusHak yaaneHusa KoHTenHepa
ONS KOPNopaTMBHBIX NPUMOXEHWUI (JaHHbIX)
YcTaHoBKa NPUSTOXKEHNSA B KOH- Het MpunoxeHne ycTaHOBNEHO B KOHTENHEP Ha HasBaHne npunoxeHusi, ero Bepcuna n
TenHep MCK uiD
YaaneHue npunoxXeHust N3 KOH- Het MpunoxeHne yaaneHo ns koHtenHepa Ha MCK | HasBaHue npunoxeHusi, ero Bepcus n
TenHepa uibD
BkniovyeHve npunoxeHuss B Het BkntoyeHne ycTaHOBNEHHOrO NPUIOXEHUSA B HassaHwue npunoxenus, ero UID, Bep-
KOHTEelnHepe KOHTerHepe Ha MCK Cusi, COCTOsIHME, dhnar BO3MOXHOCTU OT-
KNtoYeHUs 1 yaaneHus npunoxXeHus
OTkrnoyeHne nNpUNoOXeHnss B Het OTKIOYEeHME BKMIOYEHHOTO MPUNOXEHUS B HasBaHue npunoxeHus, ero UID, Bep-

KOHTENHepe

KoHTerHepe Ha MCK

CudA, COCTOAHME, cbnar BO3MOXHOCTU OT-
KIMHOYEeHNA 1 yaaneHua npunoxeHud
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
MNogTeepxaeHne nonb3oBa- Het Monb3oBaTensb noaTBepaun cornacue ¢ ycno- | MNpusHak 4encTeuns ¢ cornalleHmeMm: co-
TENbCKOro cornalleHns Buamu ynpasneHms MCK «UEM SafeMobile» rnaweHve nogTBepXaeHo / cornale-
HWE OTKIMOHEHO
YcTtaHoBka npoduns Het YctaHoska Ha MCK 3agaHHbIX B npochune HassaHnue npoduns
HacTpoek OC

1|

|
Mpodunb He ycTaHOBMEH (HeT Het Mpu yctaHoBke Ha MCK HacTpoek OC npouso- | HassaHue npocuns, npuumHa owmnbku,
3Ha4YeHUs NOACTAHOBKM) Lura owmnbKa n3-3a OTCYTCTBUA 3HAYEHWS, 3a- | MOACTaHOBKA M ee 3Ha4YeHue

el AaHHOro B npodumne

Ll |
Owwubka dopmupoBaHUs Mpo- Het Mpu yctaHoBke Ha MCK HacTtpoek OC npouso- | HassaHue npocuns, npudmHa owmnbku,
duns (nogcTaHOBKM He COOT- LA owmnbKa M3-3a HEKOPPEKTHOTO 3HAYEHNS, NMoACTaHOBKa U ee 3Ha4YeHue
BETCTBYIOT OrpaHNYEHUSAM) el 3aJaHHOro B npodgune

Ll |
Ownbka ycTaHOBKM Npoduns Het Mpu ycTtaHoBke Ha MCK Hactpoek OC npouso- | HassaHue npoduns, npuymHa owmnbkm

LA owmnbKa n3-3a HEKOPPEKTHOTO 3HAYEHNS,

il 3aflaHHOro B npodune

Ll |
YpaneHue npoduns Het Ypanenne ¢ MCK 3agaHHbIX B npocurne HasBsaHue npodunsa

HacTtpoek OC
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Cob6biTne
Mnatcdpopma OnucaHue MapameTpbl cOOLITUA
Co6biTne b

Owwubka yganeHus npoguns Het Mpwn yoanenun ¢ MCK Hactpoek OC npouso- HasBaHne npoduns, npuynHa owmnobkm

Luria owmnbKa n3-3a HEKOPPEKTHOTO 3HAYEHNS,

am 3agaHHoro B npodune
Ll

Owwnbka ycTaHOBKM NOMUTUKM Het Mpu yctaHoBke Ha MCK HacTpoek OC npouso- | Tun npocuns, HasBaHUe NoNUTUKN,

LA owmnbKa M3-3a HEKOPPEKTHOTO 3HAYEHNS, npuyMHa ownGKM

3a[laHHOro B npodune
YcTaHoBKa KOHcpUrypaumm Het YcraHoBka Ha MCK 3agaHHbIX B KOHurypa- HaumeHoBaHwue MYH (npu Hanu4uum),
NPUIIoXeHns LM HaCcTpOoeK MNPUNoXeHus UID MNMYH, HassaHue KI1
Ownbka hopMMPOBaHNST KOH- Het Mpun yctaHoBke Ha MCK HacTpoek npunoxe- HaumeHoBaHue MYH (npu Hanu4uum),
durypaummn npunoxexus (nog- HWUS1 Npom3oLuna ownbka n3-3a HekoppekTHoro | UID IMYH, Hassanwue KI1, npuymHa
CT@HOBKM HE COOTBETCTBYIOT 3Ha4yeHwus1, 3a4aHHOro0 B KOHMUrypaumum owmnbKn, 3Ha4YeHNe HacTporka, nogcTa-
OrpaHn4YeHnsaMm) HOBKa 1 ee 3Ha4eHue
Owwunbka ycTaHOBKM KOHQGWUry- Het Mpwn yctaHoBke Ha MCK HacTpoek npunoxe- HanmeHoBanwue MYH (npu Hanu4umm),
pauum NpunoXXeHns HUS Npom3oLuna owmnbka ns-3a HekoppektHoro | UID MYH, Ha3ssaHue KI1, npuunHa

3Ha4YeHwus1, 3a4aHHOro0 B KOHMUrypaumm oLwmbkn
YpaneHve koHdurypaumm npm- Het Ypanenne ¢ MCK 3agaHHbIX B KOHGUIypaumm HaumeHoBanue MNMYH (npu Hannyun),
noxexwusi HaCcTpOoeK MpUNoXeHus UID MYH, Hassanwue KI1
Owwunbka ypaneHuss KoHUry- Het Mpwn yoanenun ¢ MCK HacTpoek npunoxeHusi HaunmeHoBaHwue MYH (npu Hanu4uum),

paLmn NpUnoXeHns

npousoLusia owmnbka n3-3a HEKOPPEKTHOrO 3Ha-
YeHus, 3ajaHHOro B KOHAUrypaLmm

UID MNMYH, Hassanue K1, npnymHa
OoLInOKM

66



UEM SAFEMOBILE
PYKOBOACTBO AOMNHUCTPATOPA

Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
AxkTnBaumsa nuueHsnm Knox Het 1 AkTnBauusa nuueHsmnm Knox Ha MCK nocpeg- JInuyeHauna Knox aktnempoBaHa
CTBOM BBeAeHnsa Knox kntoyen
Owwnbka akTMBauUW NIMLEH3NK Het I Mpu aktuBauumn nuueHsun Knox Ha MCK npo- | lMNMpuymHa ownbkm
Knox n3oLuna owmnbka npu BBOAE Krioya Unm Nonb-
3oBatenb MCK oTknoHun gericreme. Ownbka
BO3HMKaEeT TaKkKe Npu OTCYTCTBUM JOCTynNa K
cepBepaM Samsung
Ownbka co3pgaHusa KoHTenHepa Het I Mpu co3paHum koHTeHepa Ha MCK npou3so- Tun KOHTENHepa, Npu4MHa oWnbKK
LA owmnbKa U Norb3oBaTerb OTKIOHWUIT
Jencrseue.
Ecnu Ha MCK Samsung 6bin ycTaHoBNEH
Knox warranty bit B pesynbTtate nposeaeHus
He3aBOACKOM NPOLUMBKX, TO CO3A4aHNE KOHTEN-
Hepa OyaeT HeBO3MOXHO, n B APM agMuHu-
cTpaTtopa oTobpasuTcs owmnbka
Owwunbka yCTaHOBKU MpUIIOXe- Het Mpwn ycTaHoBKe npunoxexHns Ha MCK Bos- HasBaHne npunoxeHusi, ero sBepcuna un
HUS r HUKNa owmnbka UID, npuymHa owmnbkm
Owwubka ypaneHusa npunoxe- Het Mpwn yoanenun npunoxexmsa ¢ MCK BosHukna HasBaHne npunoxeHusi, ero Bepcuna n
HUS - ownbka UID, npuymHa owmnbkm
Owunbka yCTaHOBKM MpUIIOXe- Het = Mpn ycTaHOBKE MPUMOXKEHUS B KOHTENHEP HasBaHne npunoxeHusi, ero Bepcuna un
HUS B KOHTENHEP MCK Bo3Hukna owimbka UID, npuymHa owmnbkm
Owwnbka yganeHus npunoxe- Het I Mpun yoaneHum NpunoXxXeHnst U3 KOHTENHepa HasBaHue npunoxeHus, ero Bepcus un
HWUSi U3 KOHTENHepa MCK Bo3Hukna owwmbka UID, npuymHa ownbku
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne Ub
lNpumeHeHne npasuna ynpas- Het MpumeHeHne NpaBuna ynpaeneHus npunoxe- | HassaHue npunoxeHus, ero UID
NEeHUs NPUNoXeHNem HUem
Ownbka npumeHeHUs npaesuna Het Mpu npumeHeHUn NpaBuna ynpasneHus npu- HasBaHue npunoxeHus, ero UID, npu-
yrnpaBneHust NpUNoXeHmem NOXeHUs BO3HMKNA owmnbka YMHa OLLINOKM
YpaneHve npasuna ynpasene- Het YaaneHue npasuna ynpasfeHus npunoxe- HassaHune npunoxeHus, ero UID
HUA NPUNOXEHNEM HUem
Owwnbka ypaneHuss npasuna Het Mpu yoaneHun npaeuna ynpasneHus npuno- HassaHue npunoxenus, ero UID, npu-
ynpaBneHusl MpUnoXeHmem )KeHUS BO3HMKNA owmbka YMHa OLLINOKM
Bkniouenne VPN Het MopkntoyeHune k cetn VPN
BobikntoueHne VPN Het OtkntoyeHune ot cetn VPN
Peructpauus IP agpeca Het Onpepnenenue IP agpeca B ceTu COTOBOro HasBaHwne coTtoBoro oneparopa, IP aa-
oneparopa pec
YcTaHoBKa KnoyeBoro AnCTpu- Het Mpwn nogkniodeHumn K npunoxeruo ViPNet HasBaHwue cbanna knio4eBoro AnNCTpu-
6ytuea VipNet yCTaHaBnMBaeTCs KMoYeBon aANCTpUOYTUB 13 OytmBa
danna

Owwubka  nogknoveHus K Het Mpu nogkntoveHumn Kk npunoxerHunto «ViPNet MpyynHa owmnbkm
VipNet Client» Bo3HuMKna owmnbka
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
Owunbka yCTaHOBKM KITHOYEBOIO Het Mpwn ycTaHoOBKe KMOYEeBOro AMCTpmnbyTnBa MpyynHa owmnbkm
onctpubyTtumea VipNet VipNet Bo3HUkNa owmnbka nnm nonb3oBaTtenb
OTKITOHMI 3anpoc
Ownbka Banvaauun Knox knto- Het Mpu Banmpaauun knioven npousowna owmnbka MpunymHa ownbkm
yen 13-3a HEKOPPEKTHOIO 3HAYEHMsI Krtova
MpunoxeHne He MOXeT ObITb Het Mpu pobaBneHnn NPUNOXEHUS B KNOCK MpPOo- HasBaHue npunoxeHus, ero Bepcusi u
nobaBneHo B KNOCK n3owuna owmbka UID, npuymHa owmnbku
Myw TokeH HegencTBMTENEH Het He noctynatoT yBeoMneHust n3-3a HekoppekT- | MpuumHa ownbkm
HOroO 3Ha4YeHus NyLL TOKEHA
HeT aBmxeHns Het @ Ha ycTponcTse oTcyTCcTBYET MHOPMaLmMKU O
nepeaBmXeHUn
Owubka CUHXpOHU3aLNn Het Mpn nonyyeHun ycTporncTBOM Npo- YCTPOWCTBO / KOHTENHEP, NPUYNHA
Guna/TYT/KI npomsowna owmnbka owmnbKm
Ownbka ckaymBaHMsA nNpUMIo- Het Mpun cKkaunMBaHMM KOPNOPaTMBHOIO MPUIIOXKe- HasBaHue npunoxeHus, ero Bepcusi u
XeHusi HUS BO3HUKINA owwmnbKa UID, npuymHa owmnbkm
Owwunbka onpegenenunsa SIM- Het Mpwn onpeneneHun napameTpoB SIM kapTbl MpyynHa owmnbkm
KapThbl BO3HMKIa owmnbka
3anpoc SafeStore Ha ycTa- Het Monb3oBartenks Yepe3 npunoxenne SafeStore | HassaHne npunoxenus, ero UID.
HOBKY MPUIOXEHNS 3anpocun YCTaHOBKY MPUITOXEHUS
3anpoc SafeStore Ha ypane- Het Monb3oBarenb Yepes npunoxenne SafeStore | HaseaHne npunoxenus, ero UID.

HUE NpPpUnoxeHma

3anpocun yganeHume npunoxeHua
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
3arpyska npunoxeHus Het B npouecce npumeHeHue MYT1 MmoHuTOp CKa- HasBaHne npunoxeHusi, ero Bepcua n
YymBaeT KoprnopaTUBHOE NPUSTOXKEHNE uIiD
3apernctpupoBaHa Kopnopa- Het B cooTBeTCTBUM C NONUTUKON Npoduns IMSI: {{IMSI}}, ICCID: {{ICCID}}
TmBHasa SIM-kapTa ‘@ HacTpoek MOH/UTOpa nepBas ycTaHOBNEHHast
SIM kapTa 3apernctpupoBaHa Kak koprnopa-
TUBHas
Ownbka noaknoveHnsa K cep- Het Mpu nogknoYeHUM MOHUTOPA K cepBepy Cn- Tun cepsepa, URL cepBepa, npnunHa
Bepy CTeMbI MpousoLuna owmnbka oLmMBKM
Ctapt MCK Het Bpems ctapta MCK HaTta n Bpems
CwmeHa coTpygHuka Het CobbiTne cukecmpyeTcs Npu cCMeHe coTpya- MpexHun cotpyaHuk: ®U0O,

HWKa (BragenbLa yCTponcTBa).

HOBbIN cOTpyAHuK: PO

70



oo P
UEM SAFEMOBILE -—

PYKOBOACTBO AOMUHUNCTPATOPA SAFEMOBIL

2.6.7 Pa3pgen «KomaHgbi»

Pasnen «KomaHAabl» npeaHasHavyeH Ans oTobpaXxeHusi cnucka KomaHd U OTnpaBKu
Tpebyemon koMmaHadbl Ha BbIOpaHHOE YCTPONCTRO.

[ns oTnpaBkn KomaHabl Heobxoaumo BbibpaTe MCK B rmaBHo Tabnuue, 3aTem NyHKT
meHio «KomaHpa» n Tpebyemyto komaHay B MHOpMaUMOHHON Tabnuue B COOTBETCTBUM C

pucyHKomPucyHok 2.44.

+70000000016

+70000000014

#EER s BE
H

+70000000013

EE! o =8

Crpawmsa |1 191 & P (1) Burpywm - OroSpamesel-7uws? 40 v

PucyHok 2.44 — Pazpgen «KomaHAabi»

Ecnu komaHaa BbinonHsieTcs 6e3 napameTpoB, crieBa OT Ha3BaHWsi KOMaHabl 0Tobpa-

XaeTcd 3Ha40K : . ,D,J'IFI oTnpaBKn KOMaHAbl Ha yCTpOI7ICTBO HeOGXOD,I/IMO HaXaTb 3TOT 3Ha-

YOK, Nocrie 4Yero B NOSIBMBLLEMCSH OKHe yBeAOMINEeHNUst HaxxaTb KHOmMKy «OK» (PucyHok 2.45).

Yeepomnenme x

Komasa "YCTaHOBKS A0pECHOl KHUFM'" [OBABNEHa 5 GUEPETS
oTnpaskH. (1) BuIMDYSHTE ~  Orobpakenue

oK

PucyHok 2.45 — OTnpaBKka KOMaHAbl 6e3 napamMeTpoB

Ecnu ons BelinonHeHust komaHabl TpebyeTcs ykasaTb ee napameTpbl, criesa oT

HasBaHWsA koMaHAbl oToOpaxaeTcs 3Ha4ok - = (PUCyHOK 2.46).
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Y,

,D,J'Iﬂ OTO6pa)KeHMF| napameTpoB KOMaHAbl crieayeT HaXaTb 3TOT 3Ha4O0K, Nnocre 4ero
B npaBoﬁ yacTun Tabnuubl NosIBUTCA nepevyeHb napameTpoB KOMaHObI. YTobbI oTnpaBnTb KO-
MaHAay, yCTaHOBUTE Tpe6yeMble 3Ha4YeHNd napamMmeTpoB, HAXMUTE KHOMKY ((OTHpaBMTb», 3a-

TEM KHOMKY «OK» B nosiBMBLLUEMCSI OKHE yBea4OMIIEHUA.

Homarga = 3a5n0KMDOBATY YCTDORCTED

b CTHNRMEHAE 0T WIPBENEHIA © YIANEHIEH TONGHD HOPOPATHEKED Qa-Hu & PaxinoKMpOSaTE YCTRORCTED

b CTRNKHEHAR 0T YPAENEHIA 00 CORGINM K 3S00CKIH KICTORAM .
Ompamme
OTNPSEKE BRyTPSHHEND (00MEHA

Orrpeska romsssaT=nscrara cornaweR
Mepenagencusnie
¥ Moeropnedh sanpec rowepa Tensdors

Chpec napans

T YeTanoma ampechoi s
) YoTanoma epemeni

B YoTaome rpadien palouen Bpevsnm

) VETEHOSE CIMOG KOPNODATHEHGE SIM-K20T

PucyHok 2.46 — OTnpaBKa KOMaHAbl C NapameTpamMmm

Pe3ynbTaT BbINOMHEHUS KOMaHAbl 0TOOpaXxaeTcs B pasgere rnaBHoro MeHo «fden-
cTBUs». B 3TOM pasaene MOXHO Takke BbINOMHUTL OTMEHY OTMNPaBeHHON Ha YCTPOCTBO
komaHAbl. Ecnu BbiNnonHeHMe komMaHabl NPOLLO ycnellHo, B ctonbue «Pe3synbTaT» oTobpa-
3uUTcA 3HaveHne «HopmManbHoe 3aBepLuieHue». B npoTMBHOM cryyae, 6yaeTt oTobpaxeHa

NpUYMHA HEBLINOSTHEHNSA KOMaHbI.
MonHbIM NepeyeHb BO3MOXHBIX OLLMOOK M UX ONMcaHne NpuBeadeH B nNpunioxeHun b.
B Tabnvue 2.3 npMBogMTCA KpaTKoe OonncaHne KoMaHg CUCTEMBI.

B ctonbue «lMnatdopma» Tabnuupl 2.3 ykasaHbl 3Hadkm nnatgopm MCK, gnga koto-

pbIX aKTyaribHa yKa3aHHaa KoMaHaa CUCTEeMbl.

ALMUHUCTPATOP MOXET OTNPaBUTb U3 pasfena rmaBHOro MeHH «YCTaHOBIEHHbIe Npu-

NNOXXeHuaA» KoMaHObl Mo pa60Te C NPUNoOXeHnAamn.
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Tabnuua 2.3 — KpaTtkoe onucaHme KomaHpg

MapameTp KOMaHAbI

Koma a i (o] ca e B B
MaHA4 nn HUN
I pa3,qej1e pa3p‘ene
((KOMaHAa» «,D,eﬁCI BUA»
Vi IpaBrieHne o6noku- [ |p|/| 10/Ty4eHn KoMmaHabl «3aos 10KMpoOBaTb YCT pOVlu CTBO» OCyLlecTBIideTCcA nos- 3abrnc JKNPO-

POBKOW YCTPOWCTBA

Hasa ONoKMpoBKa YCTPOWUCTBA C OTOOpaXkeHnem coobLueHns o GrnokupoBke n nepe-
Jade yCTporcTBa agMuUHUCTpaTopy Ans pa3bnoknpoBku. KomaHaa BbINOMHSAETCSA Ha
yCTponcTBax B pexume Supervised, Ha Apyrnx ycTponcTeax pesynbTaToM BbIMNof-
HeHHoN komaHAabl 6yaeT «Hapywenuve 3awmTel OC».

Mpun nonyyeHnn KomaHabl «3a6NoKMpoBaTb YCTPOMCTBO» OCyLLeCcTBNsieTca 6no-
KMpOBKa Ao0CTyna K norb3oBaTenbckomy uHTepdericy MCK.

KomMaHaa He BbINonHAeTCA Ha yCTponcTBax ¢ gencrayrowmnmm ctpaternamm KPIM u

JIPT1. Pe3ynbTaTtoM BbINOMHEHUS KOMaHAbI Ha 3TMX ycTponcTBax OyaeT «BbinonHe-
HWE KOMaHAbl HEBO3MOXHOY.

[Hns Android:

o FEcnu komaHOa 6bina OaHa K ycmpolicmey, Haxo0sauwemMycss 8 COCmMOsHUU
speMeHHoU pa3briokuposku (30 MuHym ¢ MoMeHma egoda raposisi pa3bro-
kuposku Ha MCK), mo pesynbmamom 6bIroSIHeHUs1 KomaHObl 6ydem
owubka "Ycmpolcmeo Haxodumcs 8 pexxume rpuHydumernbHoU pa3broku-
posku”.

e Tekcm, omobpaxkaeMbili Ha 3KpaHe 3abiloKUpo8aHHO20 ycmpolicmea Mo-
xxem 6bimb 3a0aH 8 nosiumuke « Tekcm Ha 3KkpaHe 6710KuposKuU, omobpaia-
emblli 8 crydae 6/0KUposKU yecmpolicmea komaHOolU adMuHuUcmpamopa»
npocgpunsa «Hacmpotiku moHumopa Android». Mo ymonyaHuto 6ydem omob-
paxambcsi mekcm «Ycmpoticmeo 3abriokupogaHo adMUHUCMPamopoM».

BaTb yCTPOU-
CTBO
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KomaHpa finar- OnucaHue
A dbopma B pasgene B paspene

«KomaHpa» «dencTBUAa»

Mpun nonyyeHun komaHabl «Pa3bnokmpoBaTb yCTPOMCTBO» OCyLLIEeCTBNAeTca pas3- | Pasbnokupo- | F
OGnokupoBKa ycTporcTBa. KomaHaa BbINOMHAETCS Ha yCTpoMcTBax ¢ Supervised. BaTb YCTpOW-
CTBO

Mpun nonyyeHnn KomaHabl «Pa3brnokmpoBaTb yCTPOMCTBO» OCYLLECTBIAETCS CHS-
Py Tre BNOKMPOBKM JOCTYNa K Nosfb3oBaTenbckoMy nHrepgency MCK.

[Hns Android:

Ecnu komaHOa bbina daHa K ycmpoticmay, Haxo0sulemMycsi 8 COCMOsIHUU 8PEeMEH-
HoU pa3briokuposku (30 MuHym ¢ MoMeHma 88o0a raposisi pa3brioKUPOBKU Ha
MCK), mo pe3ynibmamom 8binosiHeHUs1 KomaHObl 6ydem owubka "Ycmpolcmeo
Haxodumcs 8 pexxume npuHydumersnbHoU pa3briokuposku”.

Brokvposka akpaHa Mpw nonyyeHMn kKoMaHabl OCyLLECTBSeTCA BNoKMpOBKa aKpaHa NaporemM nonb3o- OTcyTcTBYIOT
BaTens.

[ns Android:

Ecnu komaHda bbina GaHa Kk ycmpolicmasy, HaxodsUWeMycsi 8 COCMOSIHUU 8PEMEH-
Hou pa3briokuposku (30 MuHym ¢ MoMeHma egoda rnaposisi pa3brioKUPOBKU Ha
MCK), mo pe3ynbmamom ebirosiHeHuUs1 KomaHObl 6ydem owubka "Ycmpolicmeo
Haxodumcs 8 pexxume rnpuHydumesibHoU pa3brioKuposku”.

3anpoc xypHanos Ha ycTponcTBo (B TOM uYncne 1 Ha 3abnoknpoBaHHOE) OTNpaBnseTcs KomaHaa 3a- OtcyTcTBYHOT
MoHuTOopa npoca CMCTEMHBbIX FI0roB ycTponcTaa. locne oTnpaBku KOMaH4a BCTAET B o4epeb

4 Ha BbINosnHeHne. Pe3ynbTatomM paboThbl KOMaHAbl ABASETCA apXMB AaHHbIX, KOTO-
pbIi MOXHO CKavaTtb B pasgene «/Hdopmauus o6 yctponcteey, B 6rnoke «XKyp-
Hanbl MoHuTopa». CocTtas noroB MoXeT ObITb 3adaH B npodune «HacTtpowku xyp-
Hanos Android». Nogpo6Hoe onncaHne paboTbl komaHabl B «[1punoxenne E: Oc-
HOBHbIE CLieHapuun paboTbl C cMCTeMOon — Bbirpyska Noros € yCTPOWCTBay.
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MapameTp KOMaHAbI

K Mnat- o . -
omMaHAaa nucaHue
dopma pasgene pasgene
«KomaHpa» «dencTBUAa»
[NepenogkntoyeHne Ha ycTponcTtBo oTnpaBnseTcs KoMaHga OTKMOYEHNA U MOAKMIOYEHNA 3aHOBO MO- | [1poMeXyToK BpeMeHU, yKasbliBatoLLmM,

OMnbHOro KNMeHTa K cepepy SafeMobile

yepes ckonbko cekyHg MCK noaknto-
YUTCH K CepBEPY 3aHOBO NOCHe BbINOSHEe-
HUS 3TOWN KOMaHabl

YcTaHoBKa cnucka Ha ycTponcTBO OoTnpaBnseTcs akTyanbHbIi CNCOoK uaeHTudukatopos SIM, xpaHs- OtcyTcTBYHOT
paspeLleHHbIX wmxcsa B b SafeMobile. 3To gencteme npumeHsieTcs Anst o6ecnevyeHns KOPPEKTHON

SIM-kapT paboTbl YCTPOMUCTB C YCTAHOBINEHHOW MONIMTUKON CMeHbI SIM-kapT

YcTtaHoBka rpaduka Ha MCK oTtnpasnsetcsa komaHga ycTaHOBKM rpadmka paboyvero BpemeHu ans co- OtcyTcTBYHOT
paboyero BpemeHu TpyaHuka-aboHeHTa MCK

CuHXpoHU3aLums Bpe- Ha ycTponcTBo oTnpasnseTcs KoMaHaa YCTaHOBKU TEKYLLEro BpEMEHU Ha cepBepe OtcyTcTByIOT

MEHW YCTPOIACTBA C
cepBepom™

SafeMobile.

Ecnu komaHOa bbinia OaHa K yempoucmey, Haxod5ueMycsi 8 COCMOSIHUU 8peMEHHOU
pasbriokuposku (30 muHym ¢ MoMeHma eso0a raposs pasbnokuposku Ha MCK), mo

* KomaHga aktyanbHa gna MCK npomssBogctBa Samsung go Android 11 BkntouutensHo, a Takke anga ycrpowcts Android HaumHas ¢ Bepcuu— 9.0 npwu
Hannyum y moHmTopa npas DO wnm kopnopaTtuBHoro paboyero npoduns.
** Ha ycTtponcTteax nnatdgpopmbl Android nocne BbINOMHEHWS 4aHHON KOMaHObl MOHUTOP OCTAHETCA C OTKIMIOYEHHBbIM PyHKLUMOHanom. Ecnm moHnTop nven
npaBa Device Owner, nonb3oBaTenb HE CMOXET yAanuTe MOHUTOP HUYEM KpoMe chpoca K 3aBOACKUM HacTponkaM. Ecnv TpebyeTcs yaanuTe MOHUTOP C NpaBamu
Device Owner, pekomeHayeTcsa OTNpaBnAaTb KomaHay «OTKNoYeHMe OT ynpaBreHms co cOpOCOM K 3aBOACKUM HACTpPOMKamy.
*** [pn Hanuuuu wudposaHusa aucka MCK ¢ gaHHeiMu gna OC Windows 10.
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KomaHpa finar- OnucaHue
A dbopma B pasgene B paspene

«KomaHpa» «dencTBUAa»

pe3ynbmamom 8bIrosiHeHUs1 KoMaHObl 6ydem owubka "Yempolicmeo Haxodumcs 8
pexume rpuHyoumersnsHoU pa3brokuposku”.

OTkntoyeHne ot Ha MCK oTtnpaBnseTtca koMaHga OTKIOYEeHUst oT ynpaeneHus cpeacteamu «UEM OtcyTcTBYyHOT
ynpaereHus ¢ yaane- SafeMobile». B pesynbTtaTe BbinonHeHus komaHgbl Ha MCK 6yaeT yaanéH npocdunb
HMEM TONbKO KOpMo- ynpaeneHus (Ha yctponcTBax nnatgopmbl iOS), a Takke BCe HacTpoOMku (napa-
paTUBHbIX AaHHbIX™™ meTpbl Wi-Fi Touek gocTyna, 3anpeLuatowime npasuna goctyna k nHrepdencam, na-
POfbHbIE  MOMUTUKWA, KOHTEWHEP) W MNPUIMOXEeHWs, YycTaHoBrneHHble «UEM
SafeMobile». JlnyHble gaHHbIE COTPYOHUKA COXPAHSTCS.

[nsa Android:

Ecnu komaHda bbina GaHa Kk ycmpolicmasy, HaxodsuWeMycsi 8 COCMOSIHUU 8PEMEH-
Hou pa3briokuposku (30 MuHym ¢ MomeHma 880da rnaposisi pa3brioKuposKU Ha
MCK), mo pe3synbmamom ebirosniHeHuUs1 komaHObl 6ydem owubka "Ycmpolicmeo
Haxodumcs 6 pexume rnpuHydumersnsbHoU pa3brioKuposku”.

4

OTkntoyeHve ot Ha MCK oTnpaBnsetca koMaHga OTKNoYeHUs oT ynpasneHus cpeacrsamu «UEM OtcyTcTBYIOT
ynpaBsneHus co cbpo- SafeMobile». B pe3synbTate BbinonHeHus komaHabl Ha MCK 6yayT yaaneHbl kopno-
COM K 3aBOACKUM - paTUBHbIE M NWYHbIE AaHHblE (HACTPOWKK, )XypHaribl 3BOHKOB 1 COOBLLEHNI, danrbl,
HacTpovikam b MPUINOXEHWS, KOHTENHEP)

*kk

Ecnun mobuneHbin knveHT Android He ycnen coobwmute cepBepy 00 ycnewHom 3a-
BepLUeHUn KoMaHAbl, Toraa komaHaa ¢ pesynbtatom "KomaHga gocTaBneHa, oXu-
AaeTcsa pesynbTaT" ocTaHeTcs B cucteMe Ha cpok o 90 cyTok u byaeT yganeHa npuy
nepvoanyeckon ounctke b. Npu NOBTOPHOM NOAKMNIOYEHMU YCTPOWCTBA nocpen-
ctBom KME B yka3aHHbIV nepuog KomaHga otobpasuTcs ¢ pesynetatom «Hopmane-
HOe 3aBepLUEHNne».
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MapameTp KOMaHAbI

. Mnar- o B B
oMaHpa nucaHue

e paspene paspene
«KomaHpa» «dencTBUAa»

C6poc napons Ha ycTtpoincTteo oTnpaensaeTcs komaHga copoca napons. Ecnm k ycTponcTsy nnat- OtcyTtcTBYIOT
dopmbl Android yxxe npeabsBneHbl TpeboBaHMst NAPONIbHOM NOSIMTUKA, @ UMEHHO:
MUHMManbHada gnnHa naponsa n Kateropua CrnoXXHOCTu, nepen CﬁpOCOM napona atn
TpeboBaHus cnegyet otMeHuTb. Ha MCK ¢ OC Android Bepcun 8.0 n 8.1 komaHga
He noggepkvMBaeTcsi Npom3BogMTenem Samsung.

Hnsa Android:

Ecnu komaHda bbina GaHa Kk ycmpolicmey, Haxo0s1UEeMyCsi 8 COCMOSIHUU 8PEMEH-
Hou pa3briokuposku (30 MuHym ¢ MomeHma 88oda rnaposisi pa3brioKuposKU Ha
MCK), mo pe3dynbmamom ebirosiHeHuUs1 komaHObl 6ydem owubka "Ycmpolicmeo
Haxodumcs 6 pexume rnpuHydumersrsHoU pa3briokuposku”.

M3ameHeHne napons Ha ycTponcTteo oTnpaBnaeTcs kKoMaHa4a U3MeHeHUs TeKyLLero napornsi Ha nony4eH- HoBbi naponb
HbIN.

Ha MCK ¢ OC Android Bepcun 8.0 u 8.1 komaHaa He nogaepXvnsaeTcs NpoOM3BOAM-
Tenem Samsung.

[ns Android:

Ecnu komaHda bbina OaHa Kk ycmpolicmey, Haxo0s1UEeMyCsi 8 COCMOSIHUU 8PEMEH-
HoU pa3briokupoeku (30 MuHym ¢ MomeHma e8oda rnaposisi pa3brioKuposKU Ha
MCK), mo pe3synbmamom ebinosniHeHUs1 kKomaHObl 6ydem owubka "Ycmpolcmeo
Haxodumcs 8 pexume npuHydumersnsHoU pa3briokuposku”.

M3ameHeHne napons Ha ycTponcTBo oTnpaBnseTcs KomaHaa U3MEHEHUs TeKyLLero napons KoHTenHepa HoBbin naponb
KOHTenHepa Ha NofyYeHHbIN HOBbLIV Naporb
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K Mnat- o . -
omMaHAaa nucaHue
dopma pasgene pasgene
«KomaHpa» «dencTBUAa»
OTnpaBka nonb3oBa- Ha ycTponcTBo oTnpaBnseTcs Nonb3oBaTeNbCKkoe CornalleHne no ynpaBeHuto OtcyTcTByiOT lMopsakoBbIN HOMEP
TenbCKOro cornaiie- MCK «UEM SafeMobile» nonb30BaTenbCKOro co-
HUS. rnaweHms
Mepesarpyska Ha ycTponcTBo onpaBnsieTcs komaHaa nepesarpysku yctponctea. Ecnn yctpoii- OtcyTcTtBYIOT
yCTpoOKWCTBa CTBO HaxoOuTCHA B COCTOSIHUM 3BOHKA, TO Nepe3arpy3ka Npov3onaeT:
A e ocne ero okoH4yaHus (ans Android n iOS);
e  BO BpeMms 3BOHKa (anis ABpopa).
Ons Android — yCcTpoOWCTBO AOMKHO YOOBMNETBOPATL TpeboBaHMs:
e Android 7+ u Hanuuue npusunermum Device Owner unu NKOX.
YpaaneHue KoHTen- Ha ycTponcTteo oTnpaBngaeTcs kKomaHaa yaaneHust M3onmpoBaHHON 06ractu ¢ Kop- OtcyTcTBYHOT
Hepa NnopaTUBHBLIMU NPUNOXEHUSIMU U OAHHBIMMN.
CwuHXpoHu3aums Ha ycTponcTBO OTNpaBnsaTCcs akTyanbHble HacTponku OC 1 NpunoxeHun, 3agaH- OtcyTcTtBYHOT
HacTpoek Hble B NPOUNsAX N KOHUrypaumsx
. MCK, nony41B komaHgy, oTnpaenseT cooblieHne Ha Homep TenedoHa, 3agaHHbIN OrcyTcTBYHOT
[MoBTOpHBIN  3anpoc

HoMepa TenegoHa

B Npodune HacTpoek MoHuTopa. Mo nony4eHHOMY COOBLLEHNIO, aBTOMATUYECKU
onpepgensietca Homep TenedoHa. Ha MCK, onpegenstowuin Homep TenedoHa,
OOIKeH ObITb Ha3Ha4YeH NpoduIb HACTPOEK MOHUTOPA C NONUTUKOW "Pernctpumpo-
BaTb SMS" = [la.

OtnpaBuTtb hann

Ha yctponcteo otnpasnsetcs cann. Mo nonyyeHmMn nonb3oBaTenb YBeAOMAAETCA
1 cbann BblkNagbiBaeTcs B nNanky «3arpysku».

daiin, npegHasHavYeHHbIV AN OTMNPaBKMy.
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K Mnart- o . -
omMaHaa nucaHue
dopma paspene paspene
«KomaHpa» «dencTBUAa»
KomaHaa no3BonsieT yCcTaHOBUTL NocreaHee AOCTYNHOE Ans yCTponcTeBa 0OHoBIe- OrcyTcTBYHOT

YcTaHOBUTb nNocnea-

Hee obHoBneHne OC

Hue OC.

lpumeyaHue.

Hns ycmpoicmes I0S, pabomarowux 8 pexxume unsupervised, HOpMmarsibHbIM pe-
3ynbmamom pabomsi KoMaHObI sigrisemcsi onogeweHue "KomaHda He noddepxu-
saemcs".

OtnpaBska yBegomre-

KomaHga nossonsieT oTnpaBuTb Ha YCTPOWCTBO YBeAOMIeHue, KoTopoe byaeTt
oToGpaaTbCs B MOAanbHOM OKHe, MOBEPX APYIMX OKOH YCTPOWCTRA.

Mo ymonyaHuio 3aronoBoK yBeAOMNEHNS «YBeAOMIIEHNE OT agMUHUCTpaTopa
SafeMobile»

3aronoBok yBeoMneHus (He 6onee 512

CUMBOJIOB).

TekcT yBegomneHus (He 6onee 10 k6).

79




UEM SAFEMOBILE -V
PYKOBOACTBO AIMVHUCTPATOPA m—

2.6.8 UmMeHOBaHHbIe KOMaHAbI

Pasgen MeHio «/IMeHOBaHHbIE KOMaHbl» MO3BOMAeT agMUHUCTPATOPY MPUMEHUTb
OoOHY KOMaHZy cpa3sy K HECKONbKMM YCTpOMCTBaM, oTBevarowmm TpeboBaHnam. Ha ofHy ko-
MaHay MoXeT OblTb Ha3Ha4YeHo noapasaenexHue npumeHerus B aepese OLLC v 3apaHbl ycno-

BUSI NMPUMEHEHUS.
[locTyn k pasaeny onpeaensieTcs creayrowmmmn NofHOMOYUAMU agMUHUCTpaTopa:

e [IpocMOTp KOMaHA.
e [loGaBneHune kKoMaHa — LOCTYMHA TOMbKO MPU HANMYMM NOTHOMOYUS KMPOCMOTPY.
e lI3mMeHeHVe KoMaHa — AOCTYMNHA TONbKO MPU HAaNMyYnmn NOSTHOMOYNS KMPOCMOTPY.
e YpaneHue kOMaHg — AOCTYMHA TONbKO NPY HanMYmnm NOSTHOMOYUSE KNPOCMOTPY.
e [lpoCcMOTpP HasHa4YeHUM KOMaH4 — AOCTYMNHa TOSbKO MPU HaNMYMM NOSTIHOMOYMS
«MPOCMOTPY.
e lI3MeHeHVe Ha3Ha4YeHMN KOMaHg — OOCTYMHa TOMbKO NPU HanMynm NOSIHOMOYMSA
«MNPOCMOTP» U «MPOCMOTP Ha3HAYEHUN».
o W3ameHeHne HasHauveHun komaHg B gepese OLLC.
o W3meHeHne Ha3HayYeHnn KOMaHa B CNMCKE KOMMEKTOB.
e CwmeHa BnagenbLa KOMaHA.
e OrtnpaBka KOMaHA4 — AOCTYMHA TOMbKO NPU HANMYMKU MNOSTHOMOYNST KNMPOCMOTPY.
o CocTaB NOMHOMOYMA OOIMKEH OblTb MAEHTUMYEH pasgeny MoSIHOMOYMUIAL
«YnpaBneHue yctponctBamm — KomaHabl». 3a UCKMOYEHNEM KOMaHAbl

oTnpaBKa noros.

MaBHbIN 3KpaH pasgena oTobpakaeT CNMCOK 3adaHHbIX «VIMeHOBaHHbIX KOMaHa»

(PvcyHok 2.47) roe Kaxgas CTpoka CrvMcKka COOgepXuT crnegyowime AaHHbIe:

e HanmeHoBaHne — HaumeHoBaHue «/IMEHOBaAHHOW KOMaHObI»;

e [Inatpopma — OC yCTPONCTB Ha KOTOPbIX 3anyckaeTcsl KOMaHAaa;

e KomaHga — komaHaa (M3 pasgena «KomaHgbi») koTopas OyaeT oTnpasrieHa Ha
YCTPONCTBA;

e Bnapeneu — Bnagenew KoMaHabl. ADMUHUCTPATOP MOXET BUAETb TOJTIbKO MMEHO-
BaHHbIE KOMaHAbl, BNnagenblbl KOTOPbIX HAXOAATCA B npegenax ero obnactu

ynpasneHus.
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PucyHok 2.47 - Pasgen "UmeHOBaHHble KOMaHAbI"

B BepxHen YacTn paboyero skpaHa HaxXOASITCA KHOMKM:

e [lo6aButb — 0o6aBUTL HOBYHO «/IMEHOBaHHYIO KOMaHAy»;
e YpanuTtb — yoanuTb CyLLecTBYIOLLYy0 «/IMEHOBaHHy0 KOMaHAy», BbiOpaHHyo B

Cruncke.

MpaBas YacTb paboyero skpaHa oToOpa)kaeT HaAcTPOMKku «/IMeHoBaHHOWM KOMaHObI»,

BblOpaHHOW B CriMCKe.

e Bknagka «[lapameTpbi»:

o HawnmeHoBaHue — Ha3BaHue «/IMeHOBaHHOM KOMaHAbI»;

o [natcdopma — OC ycTponcTB Ha KOTOPLIX ByAeT 3anyckaTbCsl KOMaHAa;

o KomaHga — komaHga (u3 pasgena «KomaHgpbl») koTopas Oyaet otnpas-
neHa Ha ycTporcTBa (Kpome KoMaHAbl «3anpoc xypHanos MoHuTopar);

=  AtpnbyTbl kKOMaHabl. Hanpmnmep npu Beibope KomaHgbl « OTnpaBka
danna» bygeTt oTobpaxaTbCa KHOMKa Ansi 3arpy3ku canna. MNon-
HOe onncaHue paboTbl KOMaHg cM. B pasgerne 2.6.7 «KomaHgbl».

o KHonka «CoxpaHuTb» — NPU HaxXaTuM COXPaHSeT HOBYHD KOMaHay wnuv
BHECEHHbIE N3MEHEHNS B €€ HAaCTPOWKMK;

o KHonka «OTnpaBuTb» — Npn HaXXaTnm cucteMa 3anpocuT NOATBEPXKAEHNE
AEVCTBUSA, MOCMe 4Yero OTnpaBnsieT COXPaHEHHYK «/IMEHOBaHHYIO KO-
MaHOy» Ha YCTPOWCTBA yKa3aHHble BO BKnagke «HasHaueHue». Ecnv B
OLHOWN U3 BKNafoOK €CTb HE COXpPaHEeHHble AaHHble, TO KHOMKa OyaeT He
OOCTYNHa;

e YCnoBuS — COOEPXKUT ONUCaAHNE YCMOBUIA, NPU BbIMNOSTHEHUN KOTOPbLIX, KOMaH4a
OyaeT BbinonHeHa. Ecnv HM ogHO 13 ycrnoBuin He 3agaHo, TO KOMaHAa BbIMOSHS-
eTcs 6e3ycrnoBHO;

¢ HasHaueHus — HasHadeHne nogpasgenenus B gepese OLLUC ans kotoporo 6yaet
BbIMOJSTHATLCSA KOMaHAa.

e Bnapgeneu — no3BongeT CMeHUTb Bnagenbua KomaHabl BblOpaB ero B Aepese
oLulcC.
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D,HFI co3gaHus HoBoW «/IMeHOBaHHOW KOMaHAbl» HeobXxoAuMO BbIMOMHUTL cnenyto-

wme gencTeus:

1. HaxaTb kHoMnKy «[o6aBnTb.
2. B npaeon yactu pabouero akpaHa 3anofiHUTb obs3aTenbHble Mo napameTpoB
KOMaHAbl:
e HaummeHoBaHue,
e [lnatcopma,
e KomaHga n conyTcTByOLLME HACTPONKN BbIOPAHHOW KOMaHAbl,
3. 3apaTtb HeobxoaMMble HACTPOWKM BO BKIaakax «Ycnoeusi», «HasHavyeHus», «Bna-
aeneu.
4. HaxaTb kHOMNKy «CoxpaHuTby», Nocre 4Yero komaHga 0yaeT rotoBa K OTnpaBKe Ha

YCTPOWUCTBA.

[ns yganeHus komaHabl criegyeTt BblopaTbh ee B cnucke «MMeHOBaHHbIX KoMaHay,
HaXkaTb KHOMKY «YOanuTb» U NOATBEPAUTb CBOE AEWCTBME B MOAENbHOM 3anpoca NnoaTeep-

XOeHus.
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2.6.9 Paspen «lpodunun»

MyHKT meHto «Mpodomnu» oTKpbIBaeT OkHO (PucyHok 2.48), npegHa3HavyeHHoe 4nisi co-
30aHuA, pefakTMpoBaHUs U yaaneHnsa npodunen, a Takke oCyLwecTBNEHNS X Ha3HayYeHun

Ha MCK, coTpyaHuka nnu nogpasgerneHue.

B neBon yactu okHa «lpodcdunu» otobpaxaerca popma C peecTpoOM CO34aHHbIX B

cucteme npodunen, Tabnuua peecTpa CoaepXxuT cneaytoLime cTonoubl:

e HaumeHoBaHue — Ha3BaHWe npoduns (Mcnonb3yeTcst Npu noucke B Tabnuue);

o Tun - pasHoBugHocTb nonutuk OC (Mcnonb3yeTcd Npu noucke B Tabnuue);

o [Inatdopma - nnatcdopma OC;

o CyLIHOCTb — MHULMATOP CYLLHOCTW (COBCTBEHHbBIN/OENEerMpoBaHHbIn);

e Brnageney — y3en OLWUC, Ha3Ha4YeHHbIN BriagenbLeM CyLLHOCTHM (MO YMOSTYaHUIO,

He oTobparkaeTcsl, MCNoNb3yeTcs Npu noncke B Tabnuue).

B npaBow 4acTu okHa oTobpaxkaeTcsl hopma AN HAaCTPONKN NapamMeTpoB Npoduns ¢

BKInagkaMu:

e [lonuTukn — cogepxunt Habop Npasmn UM HaCTPoek, B COOTBETCTBUN C KOTO-
pbIMV NPON3BOAMTCSA HACTPOWKa paboyen cpeabl yCTPONCTBA.

o Ycnosua/Ycnosus (He 3agaHbl) — COAEPXKUT ONMCaHUE YCNOBUIA, MPU BbINOSTHE-
HWUM KOTOPbIX, NONUTUKM Npocmns 6yayT NPMMEHEHbI K YCTPOUCTBY. Ecnn Hu
OAHO 13 YCMOBMWI HE 3a4aHO NONUTUKM Npoduna NpUMeHsaoTcs 6e3ycrnoBHO.

e HasHayeHus — cogepXuT yKkasaHue nogpasgeneHus, nonb3oBartenemn um Kom-
NneKTbl, Ha KoTopble ByaeT NpMMeEHEH AaHHbIM Npodunb. Ecnn B «HazHavYeHun»
HU4ero He BbIbpaHo, Npodunb He OyoeT NPUMEHEH;

o Brnageney — cogepxut pyHKUnoHan HasHadeHus yana OLLIC kak Bnagenbua
npodungd. Kaxgbin npocouns NpUHaaneXxuT ogHoMy Bnagensuy. AQMUHUCTpa-
TOp y3na «Bnagenbua» (a Takke, agMMHUCTpaTop BhilecToswero yana OLC)
UMeeT NpaBa Ha pegakTMpoBaHMe HacTPOeK Npoduns;

o [lenervpoBaHue —o3BONAET AenermposaTb HazHayeHne npoung agMmuHu-

cTpaTtopamM NoAYNHEHHbIX nop,pasneneHMVl.
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PucyHok 2.48 — OkHo «lMpodunu»

B BerHeVl 4acTtu Ta6J'II/IU,bI HaxoanTCA naHeslb MHCTPYMEHTOB CO crneayrwnmMmn KHon-

Kamu:
o [loGaBuTb — NpeaHasHayYeHa Ans co3gaHus HOBOro Npoduns;
e YpanuTb — NnpegHasHayeHa aAng yaaneHus yxe cCo3gaHHoro npoduns;
e KonuposaTb — npegHasHayeHa Ans co34aHnsa Konun cyLecTsyoLero npoduns.
lpumeyaHue.

C onucaHuem nonumuk ogpaHuyYeHuli om ripoudsodumerieli ycmpoulicme MOXHO 03HaKo-
MUMbLCS 110 CChISIKaM:

[na iOS:

https://support.apple.com/ru-ru/quide/deployment/dep0f7dd3d8/1/web/1.0

[nsa Android:

https://support.google.com/work/android/an-

swer/95609207hl=ru&ref topic=9563482&sjid=14159055154926870826-
EU#zippy=%2CpacuwiupeHHble-gbyHKUUU

2.6.9.1 Co3paHue npocuns
KonupoBaHue cyuwectBytowero npocpunsa

[lns KONMpPOBaHUs cyLLecTByoLLEero npoduns Heo6xoanMOo BblAENUTL B CNNCKE MPO-
hunb ANsA KONMPOBaHMS 1 HaXaTb KHOMKY «KonmpoBaTb», nocne Yyero 6yaeT co3aaH aeHTUY-

HbIN NPOdOUNb, KPOME CrieayoLWnX N3MEHEHNIA:

¢ HoBbin npochunb 6yaeT uMeTb HauMeHOBaHUe UCXo4HOro npoduns, ¢ gobaene-
Huem crnosa «Konusay» B Havyane HaumeHoBaHusa (Hanpumep «Konusa Mpodunb

iOS 13 ToukM gocTynar);
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o Konua He cogepxalimin napameTpbl «YCrnosna» n « HazHadeHus» McxogHoro npo-

uns.

Cos3paHune npocunsa ¢ NoMoLw b0 KHONKU «[106aBUTb»

Ansa no6aeneHns HOBOro NPodunsa B peecTp Haxmmnte KHonky «dob6aButb», nocne
4yero NnosiBMTCA BCMbiBatowee okHO «CospgaHne npoduna» ¢ nepedHem TUNoB npodunen n

MKOHKaMn nnaTtopM B COOTBETCTBMN C PUCYHKOM 2.49.

Cosganwne npodwmna

# x|If
Tun Mnardopra
Exchange akkayHT B koHTelRHepe Samsung Knox Android |i|
[Ooeepertcii ceprwdukaT Android |ﬁ|
Hacrpoiixm xypHanos Android |ﬁ|
Hacrpoiikn monwTopa Android |ﬁ|
Hacrpoiikm chopa mecrononoxeHui Android |ﬁ|
OSou Android |ﬁ|
Maponetbie nonumien Android |ﬁ|
MaponkHbie NOAMTHEN KoHTERHepa Samsung Knox Android |ﬁ|
Monumikn ofHoenesns OC Android |ﬁ|
MonwmTvkn orpaHwsenyid Android |ﬁ|
MonmTikW orpaHwsetid Samsung Knox Android |ﬁ|

Otmeta

PucyHok 2.49 — Co3pgaHue npocuns

B cucteme noggepxmnBatoTca crnegytowmne Tunesl npodunen:
o T[lnatcdopma Android:

o Exchange akkayHT B koHTeriHepe Samsung Knox Android — (paboTaeT ¢
JIPM v KPM);

o [oBepeHHbIn cepTudukat Android — (pabotaet ¢ JIPT n KPIM);

o Hactpowiku xxypHanos Android — (paboTtaeT 6e3 orpaHudeHun). MNMpodunb
onpepgenset coctaB 1 06bem noros cobmpaembix « MOHUTOPOM» ANS Xyp-
HaroB Tpex TUMOB:

e XypHan «MoHuTopa,
e XypHan cobbiTuin 6e3onacHoOCTH,
e XypHan ceTeBbIX COObITUN,
o Hactpowikn monutopa Android — (pa6otaet ¢ J1PI1 n KPM);

o Hactpowku cbopa mectononoxeHun Android — (pabotaeT ¢ KPIT);
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llpumeyaHue.
WHgpopmayusa 06 ucmoyHuke nosydeHuss OGHHbIX:

e To4YyHOCMb U cmabunbHOCMb docmasku KoopduHam MOHUMOpPY
3aeucsam om eeHAopa ycmpoticmsa.

o "Tonbko GPS" OaHHble bydym nepedasambCs KaK 8 peXxume
HU3KO20 3HepaornompebrieHus, mak u e Opyaux pexxumax. Eciu
Ha ycmpoticmee Hem Odamyuka GPS (gusudecku), Hukakol
owubku eo3HUKamb He bydem, Ho B[] He 6ydem nony4amsb UH-
ghopmayuro o nepemeu,eHuU.

e B pexume pabombsl cmaHOapmHozo api (He GMS) Ha eepcuu
12+ e npoghburb MOXHO nepedame rokazamersib MOYHOCMU, HO
e2apaHmusi moeo, Ymo KoopduHamsbl 6ydym 8o38pauieHbl rnpu
8b1308e MoHUMOpy, ecmb MOJIbLKO rpu 8b1bope pexuma «8bICo-
K020 aHepzaonompebreHus».

o B pexume pabombi, Komophkll ucrons3yem cmaHdapmHbIl api
(He GMS) Ha sepcusix 11 u Huxe, 2apaHmuto docmasKku rnapa-
mempowm 8 nipogpurne 3adamb Henb3sA. Ha amol eepcuu eOuH-
CMeEeHHbIL criocob rnosy4yame GaHHbIE MECMOIONIOKEHUS — 8bl-
bpamb "Tonbko GPS" unu "

GMS",

. M0 HEeCKOJIbKUM UCMOYHUKam U

e MecmononoxeHusi Moezym He repedasambCs, ecriu UHmepsarl
3anpoca 3aldaH o4YeHb MarseHbKul. Ymobbl noebicumeb wWaHC
MpunoxeHuto «MoHUMoOpP» Mony4yumes MecmornosoXeHUe npu
8bI308e api (Mpu 11060M UCMOYHUKE) — criedyem y8eiu4yums UH-
mepsarn 8 "TIPOMEXYMOK 8peMeHU MEXOY MoMbimKamu Mosyye-

Husi KoopOuHam...".

o O6ou Android — (DO (Device Owner) n Bepcusi Android He Huxe 7.0);
o [MaponeHble nonutnkn Android — (paboTtaet c J1PI1 n KPIM);
o [NaponkHble nonuTUKM koHTerHepa Samsung Knox Android;
o Monuntnkn obHoeneHnss OC Android — (pabotaet ¢ KPTI1,
CM. «npuMeYdaHue “***»);
o Monutnkn orpanudeHnn Android — (pabotaet ¢ JIPT1 n KPM);
o [Monntnkn orpaHmyeHnn Samsung Knox Android;

o [Monntnkn orpaHuyeHnn koHTerHepa Samsung Knox Android;

86



UEM SAFEMOBILE
PYKOBOACTBO AIMUHUCTPATOPA e

o [llonutnkn cmeHbl coTpyaHuka Ha yctporctee Android — paboTtaet 6e3
orpaHu4eHunn;

o [Monntnkn cotoson cetn (APN);

o [lNonutnkn ynpaeneHuna gaton n spemeHem Android;

o Peructpaumnsa aktmeHocTtu cotpygHukos Android;

o Pexum kmnocka Android;

o Pexum knocka Android (yctapen);

o Pexum knocka Samsung Knox Android (yctapen);

o Ceptudukat gna npunoxeHun n VPN Android — paboTtaeTt 6e3 orpaHnye-
HUIA;

o CeTteBble nogkntoyeHnsa Android;

o Touka goctyna WiFi Android — (pa6oTtaeTt ¢ JIPI n KPI);

o HApnbik paboyero ctona Android — (pabotaetr c¢ JIPM wu KPI).

lpumeyaHue
*[1ns1 8KMIOYEHUST B03MOXHOCMU 8xX00a U 8bix00a U3 pexuma «KUOCK» He0bX00UMO:

HasHayume ycmpolicmey ripogurs «Pexum kuocka Androidy;
2. B rnacmpodikax npoguns «Pexum kuocka Android» paspewums «Bbixod u3
pexuma Kuocka o rnaporsioy;

3. YcmaHosumeb naposib 01151 8bixoda U3 pexuma «KUOCK».

**[1ns1 koppekmHoU pabomakl SpbIKO8 8 pexxume Kuocka, dobassieHHbIX npogunem

"Apnbik paboyezo cmosia Android” He06xo00uMo yHumbieams criedyrouee:

1. Ecnu e npocgpurne sipnbika 3adaH "UID eeb bpay3epa, 8 Komopom Heob6x00uUMO
omkpbisamb URL...", mo amom xe UID dormxeH 6bimb 0obasrieH 8 rnonumuky
"Cniucok UID'oe omobpaxaembix npunoxeHul" npoghuns "Pexum Kuocka An-
droid", npumeHeHHO20 K 0aHHOMY ycmpoulcmay.

2. Ecnu e npogpune apnbika He 3adaH «UID eeb-bpaysepa, 8 KOmopom Heobxo-
Oumo omkpbeieamb URL...», mo sprnibik 6ydem omkpblieambcsi bpay3epom «ro
ymondaHury. CoomeemcmeeHHo UID «bpay3sepa ro ymondaHuto» AomKkeH
66imb dobasneH e nonumuky «Criucok UID'oe omobpakaeMbix rnpunioxeHul»

npoapuns «Pexum Kuocka Android», npumeHeHHo20 K OaHHOMY ycmpoucmaey.

***Ecnu Ha ycmpolicmeo HasHaydeH npogbusib naporsibHbIX NOAUMUK U meKywul na-

posib ycmpolicmea He coomeemcmeayem 3muM roaumuKam, mo ycmpolicmeo 6110Ku-

pyemcsi OKHOM CMeHbI [1aposisi Ha Maposib, COomeemcemeyrwuli Ha3HayYeHHbIM Ha
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ycmpoticmeo nonumukam. s obecnedeHusi 6e30nacHOCMuU 8 3mMOM pexume mak
e briokupyemcsi obmen ¢hatinamu ¢ yempoticmeom u omisadka rno USB, daxe ecnu

OHU He bblriu 3anpeweHb! nofumuKkamu o2paHu4yeHud.

**** [Mpogpurb «Monumuku obHosneHusi OC Android» nosgonsem Hacmpoums om-
CPpouKy obHoeneHus cucmembi. OBHO8IEHUS MO2ym ycmaHaeueambCsi:

e Cpa3sy no nony4yeHuu,

e B 0eHb nony4eHus, HO 8 yKa3aHHbIe Yachl,

o Yepes 30 GHeli nocne rnony4eHusi 06HOBIEHUS.
lNomumo amoeo, npoghusb no3sosssem 3adamp 0o 5-mu nepuodos "3amopo3ku” 0b-
HoerneHul 8 200. Ecniu ycmpolicmeo rosiy4um obHoerieHuUe 8 repuod 3aMopo3KU, Mo
o0bHoeieHUe 6ydem omiioxeHo o 3asepuwieHus nepuoda 3amopo3ku. lNodobHoe ro-
gedeHue Moxem bbimb eocmpebosaHo 85151 moao, 4mobbl 06HO8/IEHUE HE MPOUCXO-
Ousno 6eckoHmMporbHO 8 rpa3dHu4Hbie OHU. OC no3eosisiem omoXXume 0bHoB8MeHUe
He 6onee yem Ha 90 OHel.
lMpumep: 3adaHa nonumuka omcpoyku Ha 30 OHel u nosly4eHo obHoeneHue. [Jo 3a-
sepweHust 30-0Hel, Hayarncs 90-OHesHbIU nepuod 3amopo3ku. ObHoeneHue bydem
ycmanoerneHo OC yepes 90 dHell ¢ MmomeHma rnosy4eHusi obHoaneHus. To, 4mo ne-
puO0 3aMOPO3KU ewe He 3asepweH bydem npoueHopuposaHo. Tak e ecmb 02paHu-
YeHUe Ha MUHUMaIbHbIU MPOMEXYMOK 8peMeHU MeXOy 08yMsi nepuodamu 3aMOpPO3KU
— 60 dHedl.

¢ [nartdopma iOS:

o [MaponbHble nonuTukn. TpeboBaHus K naponto goctyna kK MCK;

o Monutnkn orpanHnyenunin. OrpaHnyeHme BoamoxkHocTen OC 1 BCTPOEHHbIX
NPUNOXKEHUN;

o Exchange akkayHT iOS,

o Monutnkn cotoson cetn (Cellular) iOS,

o Pexum knocka iOS,

o Ynpaensemble gOMeHbI iOS,

o Touka goctyna WiFi iOS,

o [loBepeHHbIN cepTugukar,

o Hactpowikn monutopa iOS,

o 0O6omniOSs,
o HApnbik paboyero ctona iOS,
o VPNIOS,

o VPN ansa npunoxenun (Per-App VPN) iOS,
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o  ®unbtp web KoHTeHTa iOS.

lpumeyaHue.

lMonumuka «Ynpaensame KonuposaHueM U ecmaskou Yepes 6ychep obmeHax (1) (0ns npo-

¢hunsi oepaHuyeHull) pabomaem MOMbLKO COBMECMHO C rofiumukamu «Paspewums om-

Kpbimue 8 HeyrnpaesieMbIX MpuoXeHUsIX O0KYMeHmMo8, paHee OMmMKPbIMbIX 8 yrpasrisie-

MbIX IPUMOXeHUsIX» (2) u/unu «Pa3pewumes omkpbimue 8 yrpassisieMbiX rMpusioxeHuUsIx 0o-

KyMEHmMoe, paHee OMKPbIMbIX 8 HeyrnpasseMbIX rpuioxeHusix» (3).

3HadeHune nonuTukm (1) 3HaveHne nNonuTukK (2) KonvpoBaHue AaHHbIX
yepes bydep obmeHa 13
ynpaBnsieMbIX B Heynpasnsie-
Mble

Oa Het 3anpeLleHo
Oa [a PaspeweHo
Oa He 3apaHo
Het JTioboe

He 3agaHo JTioboe

3HayeHue nonuTukm (1)

3HauyeHue nonuTukm (3)

KonnpoBaHue gaHHbIX Yepes
bydep obMeHa 13 Heynpaens-
€MbIX B ypaBnsiemble

Ha Het 3anpelleHo
Ha Oa PaspelueHo
Ja He 3apaHo

Het TNioboe
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He 3agaHo Jlioboe

e [nartdopma ABpopa

o [Nonutukn orpaHuyeHnin Aspopa,

o Hactpowku moHuTopa Aspopa,

o [NaponkeHble nonuTukn Aspopa,

o [MMonutnkn o6HoBneHua OC Aepopa,

o [HoBepeHHbIn cepTudmkat OC ABpopa.

o [lnatcdopma Windows

o [MaponbHblie NONUTUKMK,

o Hactpowknu bluetooth,

o [lMonutunkm ceteBbIX MOOKITIOYEHUN,
o [MonuTukn orpaHnyeHunn,

o [NonnTrkn Mcnonb30BaHUS Kamepsbl,
o [Monutukn goctyna K HacTpounkam,
o [TMonutukn Defender,

o Hactpowku BitLocker.

lpumeyaHue
Lnsa yecmpoticme npouzeodcmea Samsung:

o ecnu npunoxeHue "MoHumop" He umeem npusuneauti DO unu PO, crnedyem npu-
MeHsIMb «MoUMUKU o2paHuYyeHul Samsung Knox».
[Lns ecex npoyux cny4aees u ycmpoticme dpyaux ripousgodumerned:

o [IPUMEHSIMb «MNOJUMUKU o2paHu4eHul Android».

[na npogomkeHnsa paboTtbl cnegyet caenatb BbIbop n HaxaTb Ha kHonky "OK"™ mnun
"OtmeHa". Npu HaxaTum Ha kHonKy "OK" oTkpoeTca HoBasd dhopMa C HacTporkamMu NOSIMTUK
npocunsa — Bknagka "MonuTukK", a co3gaHHbIn Npodunb 0ToOpasnTca B peectpe npodu-
nen. MNpu HaxkaTtnm Ha kHonKy "OTMeHa" OKHO co3gaHus Npoduns 3aKkpoeTca 6e3 CoXpaHeHs

N3MEHEHUN.
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>

2.6.9.2 HacTpounka napameTpoB npocpuns

B dopme HacTpoek nonutuk npoduns (PucyHok 2.50), crneayeT ykasatb Tpebyemble

&

-

3Ha4YeHunA.
[ nommmaa |
Tun
* HawmeroBakne
Onucanme
* PEXMM HaZHAUeHUA PyuHoi ~
Pa3pelunTE NPOCTEIE N3POnK Het >
Tpefozate PIN Het 7
TMoporosoe 3HaueHHe HEYAaUHIX NOMLIToOK BEOg] |11 @
napons
Maxc. apeMa DezgeicTens 5 MUH =7
Makc. Bo3pact napona 93 c @
MUH. CIOMHOCTE CHMBONOE He 3anaHo 2 ®
MUHKMANEHER ANKHE Napons 4 2@
Hznwaue Gyxke Het >
TpebyeTcs KONMUECTED YHUKENEHEX HEJaBHIX 5 2@
naponei
MaKC. MepHon OTCROYKK 0 @
PucyHok 2.50 — ®opma ¢ HacTponkamm NoNUTUK npodpuns
MNoacTaHoBKM

B kayecTBe 3HaueHui CTPOKOBbIX NapaMeTpoB MOXHO MUCNOJ1b30OBaTb MOACTAaHOBKU.
MoacTtaHoBKN — CTPOKU cneunanbHOro enaa, BMeCTo KOTOPbIX nepen npuMeHeHnem nogcraB-

JTIAKOTCA I'IepCOHVId)VILI,VIpOBaHHbIe OaHHblE.

B kaxxgom CTPOKOBOM MNapamMeTpe gonyckaeTca UcrnosjibaoBaHue OAHOW NN HECKOSb-

KX NOOCTaHOBOK.

Knto4 nogctaHoOBKM B TEKCTE JOSMKEH HaYnHaTbes ¢ npedukca "{{" 6e3 kaBblyek, a 3aKkaH-
YnBaTbCHA NOCTPUKCOM "}}" Be3 KaBblYek.

Hanpumep, 0r11 moe2o 4ymobbi 3HayeHuUe napamempa codepxasio OOMeH\IT02UH 0/1b308a-
merisi, HyXHO yKa3amb crieQyowyo CmpoKy:

{{employee.exchange.emp_email_domain}}\{{femployee.exchange.emp_email_login}}

Cnucok kntoven NoacTaHOBOK:

o {{employee.surname}} — dhammnns coTpyaHuKa;

o {{employee.name}} — umsa coTpyaHUKa;
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o {{employee.patronymic}} — oT4eCcTBO COTPYOHUKA;
o {{employee.exchange.emp_email}} — email cotpygHuka;
o {{employee.exchange.emp_email_login}} — nornH coTpyaHuka;
o {{employee.exchange.emp_email_domain}} — noMeH coTpyaHuKa;
e {{noncompliance_rule.name}} — HaumeHoBaHWe NpaBunna HECOOTBETCTBUS;
o KmnoptunpoBaHHble aTpubyThl 3 AD:

o {{company}},

o {{department}},

o {{displayname}},

o {{distinguishedName}},

o {{employeelD}},

o {{givenName}},

o {{mail}},

o {{mailNickName}},

o {{middleName}},

o {{mobile}},

o {{name}},

o {{objectCategory}},

o {{objectGuid}},

o {{sAMAccountName}},

o {{sn}},
o {{telephoneNumber}},
o {{title}},

o {{userPrincipalName}}.

lpumeyaHue.

lNodcmaHosKu mMoeym 6bImb UCMOMbL308aHbl MOJILKO 8 NoJUMuUKax murna

«Cmpoka» unu «Maccug cmpokK».

I7pu omcymcmeuu 3Ha4eHus rnodcmaHoeKu 8 Heobsi3amersibHOU MoauMmuKe rnoo-

cmaHo8Ka 3aMeHsaemcs Ha rycmyr CMPOKy yaanﬂemc;v u3 riosiumuku, riocrie 4yeeo rio-

numuka obpabameieaemcsi Kak 8asiudHasl.

[ns o6s13amernibHbIX MOAUMUK omcymcemeue nodcmaHo8KU UHmeprnpemupyemcsi

Kak co3dHamersbHoe Qelicmeue aOMuHUCmpamopa (Harpumep, 8 ciydae exchange, kak
OMKJIFOYEHUE 0/1b308amesisi 0m KopriopamugHoU noYmsl) u npueodum K crnedyouum

deticmeusiM:

o  OmmeHy ycmaHo8KuU ripoghurisi.

92



UEM SAFEMOBILE
PYKOBOACTBO AIMUHUCTPATOPA e

o Cobbimue "Omcymcmeue 3HadyeHuUs1 obsi3amesnibHOU MoaumuKku”.

[Jo6aBneHne naeHTU(PUKaTOPOB NPUIOKEHUN

[na psaga napameTpoB npodunen TpedbyeTtcs ykasatb naeHTudmnkaTop(bl) OGHOro Unm

HEeCKOJTbKMNX I'IpVIJ'IO)KeHVIVI .

o [lonuntukn npodpuna «MonuTuUKM orpaHnvyeHunin iOS»
o Cnucok naeHTMKaToOpoB NPUMNOXKEHUIN, 3aNyCK KOTOPbIX pa3peLUeH;

o Cnuncok ngeHTNMKaTopoB NPUMNOXEHUI, 3aMyCK KOTOPbIX 3anpeLLeH;
e Ycrnosus
o Ha ycTtponcTtee ycTaHOBNEHO OOHO U3 NPUNOXEHWUN;

o Ha ycTtpolicTBe OTCYTCTBYET OOQHO U3 NPUIOXKEHUIA.

Y3HaTb naeHTudmkaTop ANs KOHKPETHOrO NPUITOXEHNS MOXHO B ctonbue «UID» Tabnuupl

YCTaHOBNEHHbIX NpunoxeHuin pasgena «MpunoxeHus / YcTaHOBNEHHbIE NPUNOXEHUsA».

Y3HaTb ugeHtTudukaTop cuctemHoro npunoxennsa gnss MCK npounssogctea iOS MoxHO

B cTtonbue «iOS Bundle ID» npunoxenuns B.
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2.6.9.3 3apaHue ycrnoBun npuMmeHeHus npoduns

Mocne 3anonHeHus opMbl NPOUNA HaxaTb KHONKY «CoOXpaHUTb» W, nocrne noa-

TBEPXAEHNS AENCTBUS, BbIOpaTh BKNagky «YCNoBUA» B COOTBETCTBUN C PUCYHKOM 2.51.

MonuTHEk Ycnosua Ha: Bnap 1y Nenernp
MMEHOBIHHOE YCNOBHE NPUMEHEHWA hd
MprHagnexHocrs MO Neobar >
BHYTPM x0TA Bl 0H0M re0z0HE! U3 CMCKE [T —— ~
BHE BCEX ME030H M3 CTIMCKE BuifiepiTe reazoHy... ~
COTPYAHKK EXDAMT B rpynnsl BrifenuTe rovany v
COTDYAHKK HE BXOOMT B rpymnsl BeiGepnte rpynny -
Pexum yeTpoicTea He 2apaHo hd
Hz ycTpoicTse YCTaHOBNEHD KO U3 BEEAMTE ZH3UEHWE M HIKMUTE 000aBKTE (+]
NPHNOHERMI
Ha ycTpoicTse oTCyTCTBYET 0AHO W3 BEEAMTE 3HAUEHWE M HIKMUTE J00aBKTE @
MPHMOKEHMA
BriGop AvanazoHos OC X
Bepans OC B Avaniazone BriGepiTe HauansHywo sepoiio OC v
BriOepnTe KoHeuHyr Bepoun OC R4
Bepous OC BHe guanasoHa BRIBENUTE HAUANEHVI BENCUI OC b

PucyHok 2.51 — YcnoBus npumMmeHeHns npocpuns

Mo ymMmonyaHuio ycrnoBusi He 3afaHbl, NOcrne 3a4aHusl YCNoBUIN Ha3BaHWe 3aKnaiku
N3MeEHUTbCA Ha «YcnoBusi». [1na 3agaHnst yCroBuUiA NPUMEHEHUS crieqyeT B packpbiBato-

Lemcsi cnucke BbIGpaTb NapameTp CO 3Ha4YeHneMm:

e lIMeHOBaHHOE ycrioBue NPUMEHEHUS — MPUMEHSIET UMEHOBaHHOE YCroBue npu-
MeHeHus1, 3ajaHHoe B pasgene «O6bekTbl yyeTa — YcnoBus npuMmeHeHus». MNo-
cne BblGopa ycrnoBmMsl M3 CrcKa BCe ocTarbHble napamMeTpbl B 6r10ke cTaHo-
BATCSA He AOCTYNHbI Anst U3MeHeHus. YTobbl napaMeTpbl cTanu 4OCTYMHbI ANs
penakTupoBaHusa Heobxoaumo B none «/IMeHoBaHHOE yCroBre NPUMEHEHMUSI»

BblOpaTh «He 3agaHHOY;
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o [lpmHagnexHoctb MCK (ntobas/nuyHas/kopnopatmBHas);
e Crpaterns ynpaBreHusi yCTPOWCTBOM BXOAWT B CMUCOK (TONMbKO YCTPOW-
cTBO/ycTponcTBO M KoHTenHep KNOX/nuuyHbln pabdouunn npodunb/koprnopaTme-

HbI paboumnii npodunk) — Tonbko Ana Android;

lpumeyaHue.
Ans cmpameaul «nuYHbIU paboyuli npogurb» U «KopriopamueHbIt paboyuli
npogurb»:
e [lepedaya ¢patinos no usb Ha ycmpolicmeo u obpamHo HedocmyriHa.
o [lonumuka «3anpemums 3kcriopm GaHHbIX U3 paboyeao npoghuss Ha
ycmpoucmeo 4depe3 6ycep obmeHa» He pacripocmpaHsemcs Ha

gpalinel.

e BHyTpu xoTs1 Obl OAHOM reo30HLI (Ha3BaHME re030HbI);
Lns 803MOXHOCMU NpuMeHeHUs1 2e030Ha 0o/mkHa bbimb akmueuposaHa.
OnucaHue pabomei ¢ 2e030Hamu ripusedeHo 8 2.8.11.

e BHe Bcex reo3oH 13 cnvcka (HasBaHue reo3oHbl);
Lns 803mMoxHOCMU ripuMeHeHuUs1 2eo3oHa dormkHa bbimb akmueuposgaHa. Onu-

caHue pabomsbl ¢ 2e030Hamu ripusedeHo 8 2.8.11.

lMpumeyaHue.

Ecnu k yecmpolicmeam Android npuMeHsomcs «ycriogusi MPUMEHEHUST» o
2e030HaM, mo Heobxo0UMO 8bInoIHUMb credyouue delicmeus:

1. Ha ycmpoticmeo Android domkeH bbimb Ha3HadvyeH ripogurs "Hacmpodlku
cbopa mecmononoxeHuli Android”, komopsbiti OormkeH rnpumeHsimcsi bes-
YCII08HO.

2. B npogurie ormkHbl 6bimb 8KIH0YeHbI nonumuku "Cobupame uHgopma-
LU0 0 MecmonosioxeHuu (8 pabouee spemsi)" u "CucmemHnbil cepsuc onpe-

OerieHUsI MecmorosioxeHusi 0ormkeH bbimb aceada 8KIIOYEH".

e CotpygHuk BxoauT B rpynnsl (DN rpynnbi);

e CoTpyaHuk He BxoauT B rpynnbl (DN rpynnbl);

e Pexum ycTponictea (supervised/unsupervised) — Tonbko ans iOS;

¢ Ha ycTtpoiictee ycTtaHoBneHo ogHo ua npunoxexui (UID npunoxenuns);

o Ha ycTtpoinctee oTcyTCcTBYET O0AHO M3 npunoxeHun (UID npunoxenuns);
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Bbi6op ananaszoHos OC

o Bbibop gnanasoHa paspelueHHbix OC: (BbibepuTte HavanbHyto Bepcuto OC / Bbl-
O6epuTe KoHeuHyto Bepcuto OC);

e Bbibop gnanasona 3anpelieHHbIx OC: (BbibepuTte HavanbHyto Bepcuto OC / Bbl-

6epuTe KoHeuHyto Bepcuto OC);

Mocne BbiGopa 3HauveHun guanasoHa OC crnepyeT HaxaTb KHOMKy «Co3paTby.

D,J'Iﬂ COXpaHeHNA BHECEHHbIX M3MEHEHUIN HaXaTb KHOMKY «COXpaHMTb».

e YCTPONCTBO MMEET BCE NepeyncrieHHble MeTKM;

e Y yCTpOWCTBa €CTb XOTH Obl 04HA MeTKa 13 NepeYMCneHHbIX;

e Y yCTpOMCTBA HET HWN OQHOM N3 NEPEUYNUCIIEHHbIX METOK,;

e Mopgenb ycTponcTea BXOAMUT B CMUCOK,;

e Mogenb ycTponcTBa OTCYTCTBYET B CMUCKE;

e Twn ycTpowncTBa;

e MoHUTOp NMeeT BCe nepevncrieHHble npusmnernn — Tonbko ansa Android;

e MoHutop nmeet xoTst Obl OOHY M3 NepedYnCrieHHbIX NPUBUAErMA — TONMbKO ANSA
Android;

e  MOHMTOp HE UMEET HN OQHOM U3 NEePEUYUCEHHbIX MPUBUNErMIA — TONbKO AnAa An-
droid;

e Hanuune naponst unn gpyroro cnocoba aBTopusaumm (NUH-kod, GuomeTpusa u
T.n.) — Tonbko anAa Android, iOS;

e [laponb cooTBeTCTBYET TpeboBaHUAM npodunen — Tonbko ana Android, iOS,
ABpopa;

e YpoBeHb nartya OesonacHOCTM B AnanasoHe — Tonbko Aana Android.
CyLlWHOCTb NpMMeHsaeTcsa ecnu naty 6€30nacHOCTU HaxoaUTCa B 3aAaHHOM Ava-
nasoHe. [lonyckaeTcs ykasaHne HeCKOMbKNX Anana3oHoB. 3Ha4yeHus ananasoHoB
He JOMmKHbl NnepecekaTbes. [AnanasoH 3agaetca B popmate — [TTT-MM-NN (Pu-
CYHOK 2.52):

o HavanbHbI ypoBeHb,

o KoHe4HbIN ypoBeEHb,
3HayeHne gnanasoHa MOXeT ObiTb 3a4aHO Kak «YPOBEHb HEU3BECTEHY, AAHHOE
3HayeHne MoxeT OblTb 406aBNEHO B CNNCOK AMana3oHOB TOMbKO eanHoXAabl. Mpu
TakoM 3Ha4YeHMM amanasoHa ycrioBue cpabaTbiBaeT A4S YCTPONCTB, Y KOTOPbIX
ypoOBeHb naTtya 6€30MacHOCTU He onpeaeneH.

e YpoBeHb natya Oe3onacHOCTM BHe AnanasoHa — Tonbko ansa Android.

CyLLl,HOCTb npuUMeHAeTCcAa eciin naTty 6e30nacHOCTN HaxoguTCsi BHe 3aA4aHHOM
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Avana3soHe. MNapameTp MMeeT NPUOpPUTET HaA NapamMmeTpoM «YpoBeHb natya 6es-
onacHoCTU B AnanasoHe». 3arnofHeHne napameTpa AaHHbIMM aHanormyHo napa-

MeTpy «YpoBeHb naTtya 6e30nacHOCTU B AnanasoHey.

YpoBeHs Namda DezonacHoCTH B gManazoHe BeeguTe HadankHLIH ypoeeHs (TTTT-MM-NN)
BEeqMTe KOHEYHLA ypoBeHs (TTTT-MM-NN)

Lo30aTh YpOEEHE HEMSEECTeH

20241201+ (=)
2023-12-01 - 2023-12-02 =]
YDOBEHE HEM3BECTEH &

YpoEeHs Namda DezonacHOCTH BHE AWanazoHa BeeguTe HadansHLIH ypoeeHs (TTTT-MM-NN)

BEenMTe KOHEYHHA yposeHs (TTTT-MM-NN)

]
]

H3EECTEH

Lo304aTh ¥poBEHb H

PucyHok 2.52 - [lnana3oH ypoBHA naTtya 6e3onacHoCcTU
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2.6.9.4 HaszHa4yeHue npochunsa

[ns Ha3sHa4vyeHus npodmnsa Bo Bknagke «HasHaueHua» (PucyHok 2.53) B okHe OLUC

BblOpaTb nogpasaenenune(si)/cotTpyaHunka(oB) nnu B rmaBHov Tabnuue BbibpaTb OAHO UMK He-

ckonbko MCK COTPYAHUKOB. ,D,J'IFI yD,O6CTBa MOXXHO MCNOoNb30BaTb NOUCK NO criegyvownm na-

pameTpam Tabnuubi:

e id,

e TenecoH,

o CoOTpygHuUK,

e [lonb3oBaTenib JOMEHa,

e Otpgen/rpynna,

e Mertka.
Mok Yonoena (He 3apanb) Hasnawenna Bnapgeney Oenermposanne
root sl | P x
=[] 7 root id Tenedor CoTpyaHws = MonssosaTens Al JomkHocTs Ortaen/Tpynna | Crartyc il
ﬂD T LDAP 110 +70000000013 Typrenes MeaH Beaywwi Mpynna ﬂm
@[] - OOMtest_ce4fb2ce-eb58-4d8a-8bds-a93b4923b 73 Cepreesud MELMANMCT WCNOAHEHWA E
ﬂ|:| = Komnanua paspaboTrm “

® [ - 000 Komnarua™

PucyHok 2.53 — HazHa4yeHue npodunsa

HasHaueHne CYWHOCTN MMeeT ABa COCTOAHUA!

¢ 9 — yasnaueHo:

. m — UCKIO4YeHoOo.

[ns coxpaHeHnsa Ha3Ha4yeHust Npounsa B CUCTEME HaXKaTb Ha KHOMKy "CoxpaHuTb".
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2.6.9.5 CmeHa BnagenbLa CywHOCTU

Bo Bknagke «Bnageneu» agMMHMCTPaTOP MOXET CMEHUTb BNnagenbLa CyLHOCTM Ans
nogYMHEHHOro nogpasaenenus. [na atoro cnenyetT BblibpaTh Tpebyemeit y3en OLLUC B cooT-
BETCTBUWN C pUCYHKOM 2.54 n HaxaTb «CoxpaHuTb». [locne noaTBepxaeHNa n3aMeHeHus Bna-
aenbLem cywHoctn 6yaeT Has3HaveH ykasaHHbI 06bekT OLWC. Ecnu cywHOCTb MMeeT HasHa-
YyeHusa 3a npegenamy obnacTu ynpaereHns HOBOro Bragenbua, To B MHTepdence otobpa-
3UTCA owmnbKa B COOTBETCTBMM C pUCYHKOM 2.55 . Y ob6bekTa OLLUC moxeT ObiTb TONBLKO OAWH

Brageney anga ynpasneHnsd CylHOCTAMN.

MonuTUKK Ycnosus HazHaueHusn Bnapneney Nenermposatue

ﬁ) CTMEHMTE |:J CoxpaHu1Te

Bnageneu: "root"

CmeHWTb Bnagensua

917 root
=) 000 "KoMnanus"

=@ Otgen paspaboTku

[pynna WCNonHEHWA

PucyHok 2.54 — CmeHa BnagenbLa CyLHOCTHU

CoobuweHue 3

OﬁHapY}I{EHbI CYLIHOCTH, HasHa4YeHHbIE Ha Y3MNbl, HE BXOAALLME B obnacte YNpaBneHWA HOBOro Bnaaenbla
W WCNONb3YHLLMX LaHHbIA 06beKT Yy4yeTa

OK

PucyHok 2.55 — CoobGuieHne 06 owmbke npu cMeHe BnagenbLa CyLWHOCTH

[lna oTMeHbl eNCTBUS CMeHbl Bnagenbla CyLIHOCTM creayeT HaxaTb « OTMEeHUTbY,

nocne 4Yero KHonka «COXpaHMTb» CTaHEeT He aKTUBHOMW.
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2.6.9.6 [lenernpoBaHue CyLLHOCTHU

Bo Bknagke «[lenerupoBaHuey», ANs nepefayun npasB Ha ynpaBlieHMe Ha3Ha4YeHeM
CyLHOCTM agMuHucTpaTtopam yana OLWC (PucyHok 2.56), BnagenbLem siBNsieTcs «root» Tpe-
ByeTcs BbIbpaTh 0AMH NN Heckonbko 06bekToB OLLC, HaxaTe « CoOXpaHUTb» 1 NOATBEPAUTD
aewncteue. B atom cnydvae, ons agMumHuctpatopa BblbpaHHoro obbekta OLWUC gaHHas cyuy-
HocTb B APMe B OkHe ¢ peecTpoMm npodumnen 6yaeTt otobpaxaTtbcs kak «[denermposaHHas» B

ctonbue «CyLHOCTbY.

,D,J'Iﬂ OTMEHbI AenernpoBaHnd cnenyeTt HaxXkaTb «OTMEeHUTbY.

MoAUTHKK | Ycnosus (He 3afanbl) | HasHauenus | Brnamenen | JleneruposaHue
€3 Otverums =] CoxpanuTe

= W] root
=[] 000 "Komnanms"

= OTaen paspaboTku
Ipynna WcnoHeHua

Tpynna npoexkTMpoBaHua

PucyHok 2.56 — [lenermpoBaHue CyLHOCTH
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2.6.9.7 NMpumeHeHue npocdunsa

Ocob6eHHocTu npumeHeHua Ha MCK nnatdopmbl Android npocdwnen naponb-
Hble NOMUTUKMU

HauuHasa ¢ 10 Bepcun Android, anga ynpasneHus naponbHbIMU NOAUTUKAMU YCTPOR-
ctBa, MoHuTOpYy 06s3aTenbHO HyXHbl NpaBa Device Owner. Takum ob6pa3om, ecnum MOHUTOP
6bin ycTaHoBneH Ha Android 9 6e3 npas Device Owner (Hanpumep, ¢ npaBamu Device Admin
nnn nuueHsmnen KNOX), To nocne obHoBneHus yctpornctBa Ao Android 10 BO3MOXHOCTb

ynpaenAaTb NaposibHbIMU NONTUTUKaMN 6y,1:|,eT yTpadeHa.

Oco6eHHocTU npumeHeHnsa Ha MCK npodmnen pasnmMyHbIX TUNOB
Mpn gobasneHun npochuna cnegyeT yuuTbiBaTh criegyowme ocobeHHOCTH:

e [lpn HazHa4YeHMN HeCKONbKNX Npodunen 6yayT NPUMEHATLCS NONIUTUKM Ha3Ha-
YeHHble Ha bnwxkanwune Kk MCK pogutenbckue y3nbl B gepese OLWC. [nsa cneay-
IOLLMX TUNOB Npodounen:

o [MaponbHble nonuTukm iOS,

o [MaponbHble nonuTukn Android,

o Monntnkn orpaHuyeHnn iOS,

o Monutukn orpaHnyeHun Android,

o [Monutnku orpaHmyeHmn Samsung Knox Android,

o [Nonntnkn orpaHnyeHnin koHTerHepa Samsung Knox Android,
o [NaponkHble nonuTUKKM koHTerHepa Samsung Knox Android,

o [lpn HasHayeHun Heckonbknx npodpunen Ha MCK BygeT npmeHeHo To Konude-

CTBO aKKayHTOB, KOTOpoe ObIfo HasHayeHo. [1ns cnegyowmx TMnos npodunen:
o Exchange akkayHT B kOHTeHepe Samsung Knox Android,
o Exchange akkayHT iOS,
o [oBepeHHbIn cepTudukar iOS,
o [foBepeHHbIn cepTudumkat Android,
o poBepeHHbIN cepTudmkat OC Aspopa,
o Touka goctyna WiFi iOS,
o Touka goctyna WiF Android,
o nonutukn Cellular iOS;

e [lonyCcTMMO Ha3Ha4yeHue HECKOMbKUX, pasnuyHbix npodunen "Monutmukn coto-
Bou cetn (APN)", anga pasHbIx COTOBbLIX onepaTopoB. [locne npumeHeHns nNpo-
dunenn APN 6nokupyeTtcst BOSMOXHOCTb MCNONb30BaHUS MobbIX MOBUMNBHBIX TO-

YekK goctyna, NnOMMMO 3aaHHbIX B I'IpOd)I/IJ'IFIX.
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Oco6eHHocTU npumeHeHnsa Ha MCK npodunen ogHoro Tuna

Mpy HasHayeHMM HecKOonbKMX npodmnen ogHoro Tuna HenocpeacTBeHHo Ha MCK,
nonb3oBartens unu ysen yayt npUMeHATbCA NONUTUKM M3 NPOMUns, Ha3HaYeHHOro nocnea-

HUM. o «nocnegHMM» MOHMMAETCA Ha3HayYeHme, caenaHHoe NocneaHM no BpEMEHM.
Ocob6eHHOCTU NpuMeHeHUs npocdunen «Pexum KMocka...»

Mpun nobasneHun npodung «Pexum knocka...» ansg MCK 6yayT npumeHeHbl cnegyto-
LMe OrpaHNYeHus:
—-Monb3oBatento MCK gocTynHo Tonbko ogHo npurnoxeHue (Tonbko ans MCK Ha nnat-
dopme iOS);
—Ha ycTponcTtee npumeHstoTca gpyrne npodounu, Kpome;
o [Mpodunb NaporibHbIX NOMUTUK KOHTEHepa Knox.
—Ha ycTponcTBe BbINOMHATCS KOMaHAbl, KPOME:

o YcTaHOBKa naporisi KOHTENHepPA;

YUToObI B pexxmmMe KMocka Obina BO3MOXHOCTb MPMHMMATh M COBEPLLATL 3BOHKU, a
Takke nony4yaTb 1 oTnpaenaTe SMS, Heobxoaumo fo6asuTb B nonuTuky "Cnmncok UlD'os

oTobBpakaeMbix MPUIOXEHNA" cneayroLmne NPUNOXeHNs:

e com.google.android.dialer;
e com.google.android.contacts,

e com.google.android.apps.messaging.

B 3aBMCMMOCTM OT Npomn3BOaMTENSA U MOAENN YCTPOMUCTBA COCTaB NPUMOXKEHUA MO-
XeT oTnuyatbes. B yacTHoCcTu, Ansa ycTponcTe nponssoauTens Samsung Heobxoammo ao-

GaenaTb NPUNOXeHNA:

com.samsung.android.dialer,

e com.samsung.android.app.contacts,
e com.samsung.android.incallui,

e com.samsung.android.messaging,

e com.android.server.telecom.

CocTtaB HeOOX0ANMbBIX MPUMOXKEHNI 1151 KOHKPETHOrO YCTPOMCTBA HEOBX0AUMO onpe-

AendaTb 3KCnepunmMmeHTarnbHO.

lpumeyaHue:

B mekyweli sepcuu noddepxusaemcss paboma ycmapeswux muros rpogusned

Ha Android:
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o Pexum kuocka Android (ycmapers)

o Pexum kuocka Samsung Knox Android (ycmapen)

Cnedyem omkasambCsi om Ux UCIOb308aHUs 8 dasibHellweM U rpoussecmu Muzpauuro

Ha Opyaue muribi ripogbusned.

B pexume pabotbl «Knock», npn oTKpbITUK hannoB MoXeT OTCYTCTBOBaTb Anarnoro-
BOE OKHO BblGopa NpunoxeHus ans otTkpbiTus dana. Npun aTom BHE pexnma padoTbl «Knock»
BbIOOP NPUMOXEHUS OTKPbITUS dannoB paboTaeT KOpPeKTHO. 3TO MPOUCXOANUT NOTOMY, YTO
NPUIOXXEHNE, KOTOPbIM CrieayeT OTKpbiBaTb halsyl He MponMcaHo B nonuTtukax: «Cnmcok
UID'oB oTobparkaeMbix NpunoxeHnn» mnn «dononHutenbHbi cnucok UID'oB paspeLleHHbIX

NMPUNOXEHWUN. ..» HacTpoek npodunsa «Knocky», HasHa4yeHHoro Ha MCK.

YUTtoObl BbIGOP NpunoxeHus otobpakancsa KOppeEKTHO HEOOXOANMO BbIMOMHUTL crieay-

loLne OencTBuS:

1. BbiBectn MCK un3 pexuma «Knocky;

2. 3anyctuTb NpuUNoxeHune, KOTOpoe He oTobpaxaeTcs B AManoroBOM OKHe Bbl-
Oopa NpUnoXeHns ans oTKpbITMA hanna;

3. C nomouwbto ytunutel Android Debug Bridge BbINONMHWTL KOMaHAY:

adb shell dumpsys activity activities

4. B oTobpaxeHHbIX pesynbTaTax paboTel KOMaHAbl HaxoAum nHdopmaumo 06 oT-
KpblTOM activity. OHa formkHa nmeTb BUA:

ActivityRecord{... com.application.package/CurrentActivity ...}.
Hanpumep:

ActivityRecord{cd11070 uO ru.niisokb.mcc/.
monitorui.presentation.view.MonitorRootActivity t194}

5. Hawntn UID ueneoro activity — yactb cTpoku ¢ nHdopmaumen ob activity oo
3Hauyka «/»: com.application.package

Kak B npumepe:
ru.niisokb.mcc

6. Ho6aeutb UDI B npocdmnb «Knock», B nonnTumky:
=  Cnucok UID'oB oTobpaxaeMbix NpUoXeHnn — ecnu TpebyeTcsa oTobpa-
)KEHMEe UKOHKWN NPUIOXEHUS Ha rmaBHOM akpaHe «Knockay;

nnn

= J[ononHutenbHbli cnucok UID'oB paspelleHHbIX NPUOXEHWI. .. — eCin
oTOOpaXkeHne NKOHKU NPUIOXeHUs He TpebyeTca.
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7. CoxpaHutb nsmeHeHus. Nocne vero npunoxeHne byaet otobpaxaTbca B Ana-
NIOroBOM OKHe Bblbopa NpunoXxeHusa ns oTkpbiTUs dannos Ha Bcex MCK, k Ko-
TOPbIM NPUMEHEH AaHHbLIN NPOdUNb.

B pexume paboTbl «kMock», Ha ynpasneHue WiFi n apkoCTblo aKpaHa SENCTBYIOT He

TOMNBKO NOSINTUKN «KMOCKA», HO M MONUTUKM Npodmns orpaHmyeHnin Android, a UMEHHO:

e «3anpeTtutb gobaBnATb HOBble Toukn goctyna WiFi»;

o «3anpeTtuTtb U3MeHATb cocTosiHne WiFi»;

e «3anpeTuTb n3MeHeHne HacTpoek Tovek goctyna Wi-Fiy;
e «MwuHnmanbHbIN ypoBeHb 6e3onacHocTn WiFix;

o «3anpeTuTb perynmpoBKy SPKOCTU.

Ocob6eHHOCTb NpumeHeHuA npoduna «MonuTuku orpaHnvyeHnn Samsung Knox
Android»

OpHoBpeMeHHOe Has3HayeHue 3anpeTa Ha UCMOoSb30BaHNE BCEX CETEBbLIX UHTEpPdEN-
COB, NepPEnpPOLLMBKY YCTPONCTBA M COPOC K 3aBOACKMM HACTporikaM NpueeaeT K Hepaboyemy

coctosiHuto MCK 6e3 BO3MOXHOCTU BOCCTAaHOBJIEHUSA €ro paboToCnoCoOOHOCTM.
MpumMep Takoro Ha3Ha4YeHUs NpUBELEH HUXKeE:

Paspewums nepenpowusky ycmpodlcmea — Hem.

Paspewums cbpoc ycmpoticmea k 3a800ckuM Hacmpolkam — Hem.
Paspewums Wi-Fi (npu 3anpeme HedocmynHsl Wi-Fi Direct u S Beam) — Hem.
Paspewumes mobusnbHyto nepedady daHHbIx — Hem.

Paspewums ucnons3oeaHue Bluetooth — Hem.

Ocob6eHHOoCTb nNpumeHeHua npocunen Ha MCK npu ero 6nokupoBke n pasbno-

KUPOBKMW.

Ecnn MCK Ha nnatdopme Android Obino 3abnokupoBaHo, To nocne ero pasbrioku-
POBKM AN1S1 NMPUMEHEHUS Ha3HAYEHHbIX Npodunen cnegyeT NOBTOPHO OTMNPaBUTb KOMaHAy

CUHXPOHU3aL M1 HAaCTPOEK.
YcnoBus co3gaHus KoHTenHepa Knox

Mpn pobaeneHun npodmna Hactponkn moHutopa Android Ha MCK npousBoacTea
Samsung ogHOM 13 3agad ABNSieTCA co3aaHne KoHTenHepa Knox. Ho ans oocTmkeHus aTomn

uenn OoJKHbl ObITb BbINOJTHEHBDI cnegyrouwimne ycrnosua:

- B nNapameTpax npoduna HasHadeH [eUCTBUTENbHbIN Krtod Samsung Knox
License (SKL);
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- Ha MCK He 6bin ycTaHoBneH Knox warranty bit B pesynbTaTe npoBeaeHuns HesaBoa-
CKOW MPOLUNBKM;
- nonb3oBatenb MCK cornacuncsa ¢ cosgaHnem KOHTENHEpPa;

— Ha MOMEHT aKTMBaL MK N1ueH3ni Knox 6binm JoCTynHbI cepBepbl Samsung.

Ecnu ykasaHHble yCrnoBUSI He BbIMOSHEHbI, B CUCTEME BOCMNpou3BeaeTcs olimbka
(owmnbka akTuBauumn Knox knioven, owmbka co3gaHus KOHTenHepa) B COOTBETCTBMM C onnca-

HMem B Tabnuue 2.2.

2.6.9.8 YoaneHue npocpuns

[nsa ynaneHus cnegyet BblbpaTb B peectpe Npodunb N HaXxaTb KHOMKY «YAanuTby.
OaHHbin npodounb 6yaeTt yaaneH u3 nogpasgena «fMpodunu». Ecnn yganeHHsin npopunb
6bin HasHadeH Ha MCK, To B nogpasaene «Otyértbl/lpocdunu» oH oTobpasutcsa B npume-
HEHHbIX NPOGUNAX C 3anNUCbio «yaaneH». [locne cMHXpPOHU3aUUKN YCTPOMUCTBA C CUCTEMON U

yaaneHus Hactpoek ¢ MCK npodunb BygeT okoHYaTenbHO yaaneH us nHtepdenca.

lpumeyaHue

Ha ycmpoticmeax iOS, npu ydaneHuu KopriopamueHO20 rpoghursis, rnpunoxeHue «MoHu-
mop» QO/MKHO asmomMamuyecku ydansamecs ¢ ycmpolcmea. Ecru 3mozo He npou3owino,

mo ycmpolicmeo Heobxo0umo cbpocume 00 3a80OCKUX HACMPOEK.
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2.6.10 Paspen «llpaBuna HecoOTBETCTBUA»

«MpaBnna HecoOTBETCTBMA» MNO3BONSAET CO3daBaTb, pefakTMpoBaTb UMW yAansiTb
Habop 4encTBUin, KOTOpblE CUCTEMA aBTOMaTUYECKM NPOM3BEAET NPW BbINOMHEHUN 3a4aHHbIX
ycnoBui (PucyHok 2.57). [Inst Kakgoro AencTBus B NpaBuiie CyLLLECTBYET BO3MOXHOCTb YKa-

3aTb 3a4€epPXKy Mexay BblIMOJIHEHNEM yCJ'IOBI/II7I N OENCTBUEM.

SAFEMOBILE 2 Ofomm B root~

4 Wndope

Hauverosane: o5 commands test

Bpens sanepacn (i)

4440040409500 ¢

PucyHok 2.57 — Cnucok npaBui HECOOTBETCTBUA

B ueHTpanbHoi YacTu paboyero skpaHa oToGpa)kaeTcsi CMMCOK NpaBun, B KOTOPOM

Kaxxaas CTpoKa 3anncb O4HOro NpaBuia U COAepPXKUT CreaytoLLyo HOopMaLMIO:

¢ HaumeHoBaHVe — HaMMeHOBaHWE NMpaBuUna;
e [lnatdopma —iOS unu Android;

e CyLHOCTb — TUM CYLLYHOCTU;

e Bnapeneu — Bnageney npasuna B OLWC;

e Ycnosue — MMeHOBaHHbIE ycnoBuA npuMeHeHund, 3agaHHble B npaBsune .

B 6okoBom akpaHe, paboyen obnacTtu pasgena otobpaxalTcs napaMmeTpbl npasuna,

BbloeNmeHHOro B Cnuncke.

¢ Hactpownkn — onucanune gencteusa Hag MCK, npy cCOOTBETCTBMM YCITOBUM;
o HaummeHoBaHMe — HaMMeHOBaHWe Npasuna;
o [natdopma — nnatdpopma MCK, onsa kotopor HasHavdaeTcs NpaBuo;
o [Hewncrteus — 610K COOEPXKUT CMMCOK 4ENCTBUIA HAL YCTPONCTBOM, BbIMOJTHS-

embIx Hag MCK;

e YcnoBusa/Ycrnosus (He 3agaHbl) — COAEPXUT ONmMcaHne yCrioBUN, Npu BbIMOMHEHUN
KOTOPbIX, HACTPOMKN npasuna ByayT NpUMeHeHbl K yCTponcTBY. CNMCOK yCNoBun

WOEHTUYEH YCNOoBUSAM NpuMeHeHnsa npodunen (cm. 2.6.8.3);
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e HasHaueHuss — codepXxuT ykasaHue nogpasfdefieHusl, nonb3oBaTerien UM Kom-
NeKTbl, Ha KOTOpble OyAeT NPMMEHEHO JaHHOE NPaBUIIo;

e Bnapgeneu — cogepxut dyHKuMoHan HasHadveHus yana OLUC kak Bnagenbua npa-
Buna. Kaxxgoe npaBunio NpuHagnexuT ogHoMy Briagenbuy. AQMUHUCTpATOp y3na
«Bnagensyua» (a Takke agMUMHUCTpaTop BbiwecTtoswero yana OWC) nmeet npaea
Ha pefakTUpoBaHWe HAacCTPOeK NpaBuna;

e [lenermpoBaHue — NO3BONSET AeNerMpoBaTb Ha3HadYeHMe npasuna agMuUHUCTpa-

TOopaM NOoAYNHEHHbIX nop,pasp,eneHMﬁ.

B BepxHel yacTu Tabnuubl HAXOAUTCS NaHeNb MHCTPYMEHTOB CO CrieayoLMMmM KHOM-
Kamu:
e [loGaBuTb — NpeaHa3HaveHa Ans co3aaHusl HOBOro Npaeuna;

e YpanuTb — npegHasHavyeHa Aans yaaneHus yxe co3aaHHoro npasuna.

2.6.10.1 [JobaBneHne HOBOro npaBusia HeCOOTBETCTBUSA

YTto6bl 406aBUTL HOBOE NMpaBMiO HECOOTBETCTBUSA, HEOOXOAMMO BbINOMHUTL Criegyowmne
Jencreus:
1. Tlepentun B pasgen «llpaBnna HECOOTBETCTBUSAY;
2. HaxaTb KHONKy «[Jo6aBnTb»
3. B GokoBom Groke, paboyero akpaHa 3anosiHUTbL crieayroLmne nons:
e HawvmeHoBaHve
e [lnatchopma
4. B 6noke «[lencteBnsa» HaxaTtb KHOMKY «[JobGaBuTb», NOCNne 4Yero oTkpoeTcs MogasnbHoe
OKHO HaCTPOWKM OeNCTBUA npasuna.
5. BbibpaTb TN OENCTBUSA, NOCIE YEro OTKPOKTCA AOMNONMHUTESNbHBIE MOl HACTPOEK:
e OrtnpaBka e-mail — oTnpaBka e-mail coobieHunsa (PucyHok 2.58);
o [Nony4yaTtenb — cnncok agpecoB email. PasgenuTernbs — ToYka € 3anaTon;
o Konuna — cnucok agpecoB email. Pazgenutens — Touka ¢ 3anaTon;
o LWabnoH — wabnoH nucbMa. Beibupaetcs 13 wabnoHoB nMcem B 00b-
eKTax y4yeTa;

o Bpewms sagepxku (MUH) — BpeMsa 3a4ep>KKu BbINOMHEHUS OEACTBUS.

lMpumeyaHue.

lpu 3anonHeHuu nonel «lonydyamens» u «Konus»y donyckaemcs ucrosib3oeaHue nood-

CMaHOoBOK, ornucaHHbIX 8 paszdersie 2.6.8.2 HacTpolika napameTpoB Npodhuns».
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PJobaeneHne gercrena
* Tun OeRcTaMA: OTtnpaexka email hd
* Momy4aTent: 1@email.ru
Konma: 4@email.ru
* Wabnon: MepEsli b4
* BpeMR 3agepsKu (MUH): 1 :
0K OTmexa

PucyHok 2.58 — MNapameTtpbl gencteus «OTnpaska email»

¢ KomaHga — Ha3HavaeT BbINOfHEHME 3adaHHOM KoMaHab! (PrcyHok 2.59);
o KomaHnga — BbIGop KOMaHAbI
= OTKMtoYeHMe OT ynpaBneHnsi CO COPOCOM K 3aBOACKAM
HacTpoukam;
= OTKMO4YEHME OT yNpaBneHus C ygarieHnem TonbKo kopnopa-
TUBHbIX AaHHbIX;

o Bpewms 3agepxku (MUH) — BpeMs 3a0epPXKKM BbINMONTHEHWUS AEACTBUS.

OobaeneHne gelcTBHA
* TN QeRcTara: HKamanaa w
* KomaHna: OTKNKMEHME OT YIPABNEHUA €0 COPOCOM K 33B00CKMM HACTDOW | ¥
*® .
Bpemr sagepskd (MUH): ] =

OK  Otmena

PucyHok 2.59 — MapameTtpbl gencreusa «KKomaHpa»

e [lpodunnb — Has3HaveHne Ha ycTporcTBO npoduns (PucyHok 2.60);
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o Twun npocuna — BeinagatoLmi cNMcok Belbopa HasHayaemoro Tmna
npocung. B cnucke oTobpaxaloTcsa TONbKO TUMbl NPOUNEN ¢ pexun-
MOM Ha3Ha4YeHUs1 «KaBTOMaTUYECKNNY;

o Bbibop — BbIGOp Nnpodhuns, COOTBETCTBYIOLLENO BbIGpaHHOMY TNy
npodoung;

o Bpewms 3agepxku (MUH) — BpeMs 3a0epPXKKM BbINMONHEHWUS AEACTBUS.

NobasneHve neRcTBMA
* THN JeRcTaua: MpodKne b
* Tun npodwMng: MaponsHEE NonuTHE Android b
* Bolbop: 33781-001-profile b
* BpeMs 3302pHK (MUH): 0 3
OK  Otmena

PucyHok 2.60 — NapameTpbl gencteus «lMpodunb»

e MeTka Ha3HayeHne MeTKN Ha NpaBuno HecooTBeTCcTBMA (PUCYyHOK 2.61).
o Bbibop — BbiNnagatowme cnncok Belbopa 3agaHHbIX B CUCTEME METOK,;
o Bpemsa 3agepxkun (M1H) — NPOMEXYTOK BpeMeHU Mexay o6HapyXeHnem
BbINOSIHEHWS YCMNOBUSA U BbINOMNHEHMEM AencTeus. Ecrnv Ha MOMEHT Bbl-
NOMNHeHMs OencTBUS YCNoBuE Mnpasuria nepecrano BbINOMHATLCH, TO

nencTeme He npon3BoanTCA.

NobasneHme gencrema

* Tun gercTaKA: MeTka b

* Bulbop: MetkaMSK b

* BpemMa 2anepxKm (MUH): 1] C
0K OTmena

PucyHok 2.61 — MNapameTp gencrteua «MeTtka»
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6. HaxaTtb kHonKy «Ok», nocne vero genctene byaet nobaBneHo B CNNCOK OENCTBUN
npasuna;

7. Haxatb kHonky «CoxpaHutb» (PucyHok 2.62);

HacTpoiikm Ycnoeua (He 3agaHbi) HazHauenna Bnapeney enerupoeaHue

a CoxpatuTb

* HanmeHoBaHme: Pravilo2

Leicraua

&) AobaswTs
Tun BpeMa samepmkn (MuKH) MNapameTpl

KomaHoa ] KomMaHga: OTENINEHHE OT YNPaENeHHs 00 COPOCOM K 33EB04CKHM
HACTpoIKaM;

Mpodmne 0 Mpodwne: 33781-001-profile; Tun npodwna: NaponkHble NOAKTUEK
Android;

PucyHok 2.62 — PacnonoxeHune KHONMku «CoxpaHuTb»

8. Haxatb KHOMKY «,D,a», B MOJalribHOM OKHe noatBep>XaeHnsa AENCTBUSA, NOCNne Yero Ho-

BOe npasuno 6yaet 4o6aBneHo B CINCOK.

lpumeyaHue

e Ecnu e «HasHa4YeHUU» HU4Ye20 He 8bibpaHO, mo npasusio He bydem npUMeHEHO;
o Ecnu e nepuod 3adepxku ycmpolicmeo riepecmario y0o8rnemeopsmb YCro8UsiM,
mo Oelicmeue rpoussedeHo He bydem;
o  Ecnu Hu odHo u3 ycniosuli He 3adaHO, MO fnpaesursio npumeHsemcsi 6e3yCcri08HO;
e  Hacmpolku npasurna 8o eknadkax «Ycnosusi», «HasHa4yeHusi», «Bnadeneuy»,
«[eneauposaHue» docmynHbl Mocrne 3agepuieHusi co30aHus npasuna.
o  Ecnu e kadecmse delicmsus 3adaHo rnpuMeHeHue rpogburned, mo ece rnpoghusu,
yKa3aHHble 8 rpasgusie Hecoomeemcmeusi:
1. Bydym Ha3Ha4eHbI HerocpedcmeeHHO Ha ycmpoLcmeo.
2. bydym umemsb 6osiee 8biCOKUL rpuopumMem Mo OMHOWEHUIO K rNpogbunisim
Ha3HayeHHbIM adMUHUCMPamopoM.
3. B ocmarnbHom 6yOym nodyuHsmscs obuwum rpasusiam rnpuMeHeHUs npogu-

Jieu.
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2.6.10.2 3apaHuve ycrnoBUn NpUMEHEeHUsA nNpaBusl HECOOTBETCTBUA

lMocne co3gaHus npaBuna cTaHeT AOCTYMNHA HAaCcTpoKa YCroBUA ero NPMMEHEHUs Ha
Bkragke «YcnoBua». HacTtporka ocyLlecTBNseTca B COOTBETCTBUM C ONUCaHUEM 3afaHus

yCrnoBuir NpuMeHeHus npoduns pasgen 2.6.9.3.

2.6.10.3 PepakTupoBaHue cyLiecTBYHOLWEro npaBuna HeCOOTBET-
CTBUA

YTo0bl BHECTM U3MEHEHMS B cyuiecteyloLiee npaBsuiio HECOOTBETCTBUA, H806XOD,VIMO Bbl-

nonHUTL cneaywuine neuncTBeus:

—

B cnncke npaBun BblgennTb NpaBuUIo noanexawiee peaakTMpoBaHuIo;

2. B Gnoke HacTpoek BHECTM U3MEHEHUS B NapaMeTpbl NpaBuna;

(M3meHnTb yXe 3agaHHoe OencTBue, B broke «[lenctena» Henb3s. [lonyckaeTcs TONMbKO
yaaneHue CyuwecTBYIOLLEro U Co3gaHne HOBOro);

3. Haxatb kHonky «CoxpaHuTby.

2.6.104 YpaneHuve cyuecTByHOLLEro npaBuia HeCOOTBEeTCTBUS

YTtoObl yoanuTb cyllecTBylLEee NpaBuUilo HECOOTBETCTBMS, HEOOXOANMO BbIMOMHUTL
cnegywouine aencTeus:
1. B cnucke npaBun BblAeNUTb NpaBuo Noanexatliee peaakTmpoBaHUIo;
HaxaTb KHOMKY «YaanuTb» Ha LeHTpanbHOM paboyem akpaHe pa3gena;
B MoganbHOM OKHe NOATBEPXAEHUA AeNCTBUSA HaxaTb KHONKY «[a», nocne 4ero npa-

Buno Gyaet yganeHo.
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2.6.11 Paspen «YcTaHOBEHHbIE NPUITOXKEHUA»

Pasgen «YcraHoBneHHble npunoxeHua» (PucyHok 2.63) npegHasHayeH ans ocy-
LLLeCTBMNEHUSA KOHTPOMSA 3a NPUNoOXeHnsMu, yctaHoBneHHsiMM Ha MCK nonb3oBaTens,, B TOM
yucne, yCTaHOBIEHHbIMU B KOHTENHep, No3BonseT AQMUHUCTpATOpPY 3aperncTtpmpoBaTh Npu-
noxeHve B «UEM SafeMobile», a Takke ocyLlecTBUTb yaaneHHbI 3anyck BbiIbpaHHOro npu-

JTIOXKEeHUA.
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PucyHok 2.63 — Pasgen «YcTaHOBMEHHbIE MPUIOXEHUA»

B HWmxHen yactn pabodero akpaHa oTobpakatoTcsl yctaHoBneHHble Ha MCK npuno-

XeHusi. CncoK NpUNoXeHin pasaeneH no BKagkam:

e YnpaBnsieMble NpunoXxeHnsa (YCTPONCTBO),
¢ HeynpaBnsaemble NpunoxeHus (yCTPONCTBO),
e Ynpaenisemble NpunoXeHns (KOHTENHep),

e HeynpaBnsemble NpUNoXeHUs (KOHTENHEP).

Kaxpas Bknagka Ta6J'II/ILI,bI YCTaHOBJIE€HHbIX MPUITOXEHNUN COOEePXUT criegyroumne CTOJ'I6LI,bIZ

) — CocTOSHME YCTaHOBIEHHOIO NPUIOXEHUs ( © — BKMOYEHO, ® — BLIKNMIO-
YeHo);

e /IMA — HasBaHVe YCTaHOBIIEHHOIrO NPUNOXEHNS;

e UID — yHUKanbHbIN MAEHTUdUKATOP NPUNOXKEHNS;

e Bepcusa — Bepcus yCTaHOBNEHHOIO NPUOXEHWS;

e Kop Bepcuu — ko yCTaHOBNEHHON BEPCUMN NPUITOXEHUS;

e MoXxHO yganuTb — BO3MOXHOCTb yaaneHus npunoxexdusa ¢ MCK (a/Her);

e MOXHO OTKMIOYMTL — BO3MOXHOCTb OTKIOYeHUs npunoxeHns Ha MCK Ha
nnatdopme Android (Oa/HeT);

e MoHutop — MoBunbHbIN KNMeHT SafeMobile «Ja/HeT».;
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OTknioyeHne n yaoaneHune npunoXxeHuna ocylecTenaeTca nocpeacrtsoM Co3gaHuna

MYl B cootBeTCcTBUM C 2.6.11.

KHoMKK, pacnonoxeHHble Ha naHenu Tabnuubl YCTaHOBMEHHbIX NPUNOXEHWUA, NO3BO-
naT AamuHuctpatopy otnpasute ¢ APM Ha MCK komangpl, nocne yero 0yaeT BbINOSTHEHO
crnepyiollee AencTBue, a UMEHHO:

3anycTUTb — HaxaTue KHOMKM MPMBOAWUT K 3anycKy BblOpaHHOro NpuUroXeHus Ha
yctponctee. Ha MCK nnatdopmbl Android Henb3sa yganeHHo 3anyCcTUTb OTKIFOYEHHOE MOfb-
30BaTenieM cucteMHoe npunoxeHue. Ecnv cuctemHoe npunoxeHue 6bino OTKMOYEHO Ha
yCTponcTBe B pasgene «HacTpomku», TO BKNIOUNTL €ro MOXHO TONnbko B «HacTpomkax»
YCTPOWCTBA;

3anpocuTb € YCTPOMCTBA — HaXaTue KHOMKW MPUBOAUT K OTMpPaBKE KOMaHAbl-3a-
npoca Ha hopMMpoBaHME CNncKa BCeX yCTaHOBMEHHbIX NpunoxeHun Ha MCK, Bkrntoyasa npum-

NNOXeHuA, yCtaHOoBI1€HHble A0 NOAKITHO4YEeHNA yCTpOVICTBa K CUCTEME.

Mpun HaxaTnm Ha KHOMKy «3aperncTpmpoBaTb» BbiOpaHHOE HeKopnopaTuBHOE Mpu-
noxeHwue, yctaHosneHHoe Ha MCK nonb3soBaTtens, sapernctpupyetca B «UEM SafeMobile» n

Oyaet goctynHo npu HasHaveHun MY AgMUHUCTpaToOpOM.
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2.6.12 Paspen «lpaBuna ynpaBrneHus»

Paspen «lMpaBuna ynpaBneHus» npegHasHayeH Ans ynpaBneHusi NpUNoXeHNSMn Ha
MCK, a uMeHHo:
e ABTOMaTM4eckas yCTaHOBKa, OOHOBNEHME 1 yaaneHue NpunoXeHu;
e YcTaHoBka npunoxeHun ns Google Play n App Store;
o ABTOMaTU4YECKOE NepeMeLLeHne NPUNOXKEHUN B KOHTeHep Knox;
e HacTpoiika pexuma Knocka: nonb3oBaTento AOCTYMNHO TOMbKO O4HO NPUMoXeHne
Ha MCK;
e Bsatne nog ynpasneHne «UEM SafeMobile» HekopnopaTuBHbIX NPUMOXEHUI
nonb3oBaTens;
e OrpaHudeHne goctyna nonb3oBaTtens K MPUoXeHUo NocpeacTBOM «YEepHOro»
cnucka.
MYT Ha3Ha4vaeTca Ha BbIOpaHHOE NpUIioXeHne, yctaHoBneHHoe Ha MCK nonb3oBartens v 3a-
pernctpmpoBaHHoe B «UEM SafeMobile». Cnucok 3apernctpmpoBaHHbIX NPUIOXKEHUI 0TOb-

paxaeTcs B pasgene «0O6bekTbl yuéTa/llpunoxeHus».

B nesout yacTtu okHa «lMpaBuna ynpaBneHnsa» (PucyHok 2.64) otobpaxaeTcsi Cnmcok

co3faHHbIx B cucteme MYT1, odpopmneHHbi B BUAE Tabnuubl.

9 00 Diriri»ﬂﬂil’.‘i

PucyHok 2.64 — Pasgen «lpaBuna ynpaBneHusa»

Kaxxgasa cTpoka cnvcka coaepXuT nHdopmaumio 06 oaHOM npasune Ans O4HOro npu-

noxenusi. Tabnuua cogepXkuT cneayoLime KONoHKM AaHHbIX:
e KonoHku aaHHbIX, oToBpakatowmecs No yMonyaHuio:

o HawumeHoBaHue - Ha3BaHWe NpaBuna;

o [NpunoxeHne — Ha3BaHVe NPUINOXKEHWS;

o Bepcusa — Bepcusi npunoxenuss;

o Kop Bepcumn — «BHYTPEHHMIN» HOMEP BEPCUMN MPUNOXKEHUS;

o [natdopma - nnatdopma OC;
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o MoHutop — MobunbHbIN kKNUeHT SafeMobile (da/HeT);

o MecTto yctaHoBkM — BblbOp MecTa yCTaHOBKW MPUIIOXEHUSA OOCTYneH
ToNbKO Ansa nnatgopmel Android. [na npoymx nnatgopm MecTo yCTaHOBKM
BCerga — «yCTponcTBo». (YCTPOUCTBO / KOHTEMHED).

o CyLlHOCTb — MHMUMATOpP CYLLHOCTU (COBCTBEHHbI/AEeNerMpoBaHHbIn);

o Bnageneu — agmunHnctpaTop y3na OLWUC, HasHayeHHbIV BNagenbuem CyLy-
HOCTW;

o Ycnosue.

e  KONOHKM AaHHbIX ONUUOHANBHOrO OTOGPaXKEHUS:

o UID — UID npunoxeHus;

o Twn npunoxeHua — 3aBUCUT OT Hanuuusa anctpmbytnea B «UEM SafeMo-
bile» (kopnopaTnBHOe/HekopnopaTUBHOE);

o [punoxeHune gomkHo 6bITb ycTaHoBneHo — (da/HeTt/He 3agaHo/OocTynHo
B SafeStore);

o Bec (pesynbtupytowee npaBuno ¢ 60NbLIMM BECOM BLINOMHAETCS B
nepBytlo ovepenpb);

o YpanuTb C yCTPOWCTBA NpU OTKIKOYEHMMN OT yNpaBneHuns — MimeeTt 3HaYeHns
«da/HeTt/He 3apaHoy;

o [MpunoxeHne OomKHO GbITb BKOYEHO — Tonbko anst MCK Ha nnatdgopme

Android (Ja/HeTt/He 3agaHo);

lpumeyaHue

Ecnu dns cucmemHo20 npurnoxeHusi 3adaHo 3HavyeHue «Hemy», mo Ha
ycmpotcmee kHorlka « OcmaHosumb» (8 paddesie Hacmpoek « Ceede-
HUS O NpurnoxeHusix») bydem ocmagambCsi aKmMU8HOU HECMOMPS Ha
mo, Ymo fpusIoXKeHUe He 3aryu,eHo.

Ecnu cucmemHoe rnpunoxeHue omkIIlOYeHO Ha ycmpolcmee Yyepes
HacmpoUKu rofib3ogamernieM, mo OHO He MoXXem bbimb 8K/MOYEHO

cpedcmeamu MDM.

o [punoxeHne MOXHO HacTpamBaTb yaanéHHo — Tonbko and MCK Ha nnat-
dopme i0S (Ja/HeT/He 3agaHo);

o 3anpeLlleHo pesepBHOE KOoNMpoBaHue AaHHbIX — Tonbko ansa MCK Ha nnat-
dopme i0S (Ja/HeT/He 3agaHo);

o 3anpeTtuTb 3akpbiTne npunoxeHus — 3anpetutb OC aBTOMaTU4YECKM 3a-
KpblBaTb MPUIIOXEHUE Npu NOBbILLEHHOM aHepronoTpebneHmn. Tonbko Ans
MCK Ha nnatdopme Android (Ja/HeT);
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o Wcnonbsosatb VPN ana npunoxenui (Per-App VPN) — tonbko ana MCK
Ha nnaTtdopme iOS (Hassanue npodunsa Per-App VPN coegmHeHuns/HeT);

o [MpunoxeHue Hy>xHO OGHOBNATL B «TUXOM» pexnme (6e3 BbiBOAa yBELOM-
NeHNn NoNb30BaTENHO);

o [MpomexyTok BpeMeHW, Ha KOTOPbIN COTPYOHUK MOXET OTNOXUTb OGHOBNE-

HUEe KOpNopaTUBHOIO NPUIOXEHUsT (MUH).

B BepxHen 4actu Tabnumubl HAXOOUTCS NaHEesNb UHCTPYMEHTOB C KHOMKaMM:
e [loGaBuTb — NpeaHasHayeHa ans co3ganus Hosoro MYTT;

e YpanuTb — NpefAHasHayYeHa ans yaanenus, yxe cosaaHHoro MyTI.

lpumeyaHue

EduHospemeHHO Ha ycmpolicmee 8 KOHmMeUHepe U He 8 KOHMelHepe ycmpolcmea Moxem
6bImb ycmaHo81eHa mosibko 00Ha 8ePCuUsl MPUIIOXEHUS.
lMpunoxeHusi, ycmaHo8eHHbIe MoIb308amesieM Ha JIUYHOM ycmpolcmee ¢ paboyum rpo-
unem, Mo2ym eusime Ha yrpassieHue rnpuioXeHUssMu 8 pabo4yem npogpuse 4epe3 MOHU-
mop u Haobopom.
Takum obpasom, ecriu Ha ycmpolcmee urniu 8 KOHMEUHEPE yXKe yCmaHO8/IEHO Uesieeoe
rpusioxeHue, Mo rnpu ycmaHoske 8 Opyayto yrpasnsgemyto obrnacme cyuwecmesyrom criedy-
rouue o2paHu4eHusl:

e [lodnucu npunoxeHul AomKkHbI cosrnadame;

o Bepcuu npunoxeHuli do/mkHbI coernadamsb, 1ubo eepcusi ycmaHaesueae-

MO2O rpuroxeHusi OormKkHa bbimb 8bile, YeM y yCmaHO8/1eHHOZO.
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2.6.121 Co3aaHue HoBoro lNpaBuna ynpaBrieHUA NMPUNOXKEHUAMUN

YUT06bl CO34aTb HOBOE «MPaBUIIO YNPaBEHUS NPUIOXEHUSIMUY, HEOGXOAMMO BbINOS-

HWUTb creaylolne 4enNcTBus:

1. Tepentn B pasgen «lpasuna ynpaBneHus»;
2. HaxaTtb kHomnky «[Jo6aBuTby, NOCMe Yero oTkpoeTca oopmMa co3qaHNA HOBOroO

npasuna (PyucyHok 2.65);

4 MHdbopmMaums of yerporcTeax = i
’ & Oobaewte |@ Yaanums Mouck:| J X
[aHbie of yorpoiictee
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. |ﬁ| com.socia..  Cigote Her  VerpoicTeo Her  CoficteenHubiit 000 "KoMnakws
JedcTena
Cofbmus |ﬁ| com.estro...  ES Filz Byglorer Her  VerpolicTeo Her  CobecreenHeid 000 “Komnanmka"
4 i . . o o
SRR TR n Emm Client Emm Client Oa  YoTpolcTeo Oa CobcTeeHHbii oot
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= un ﬂ ru.mail.mail  Moura Mail.ru Her  ¥YcrpoicTeo Oa CobcreenHeil 000 "Komnanus

PucyHok 2.65 — KHonka «[Jo6aBuTbL» npaBuso

Bo Bknagke «HacTtponkmn» 3anonHUTb Bce HEOOXoauMbIE NOJsi BBOAA OaHHbIX;
HaxaTb kHoMKy « CoxpaHuUTby, MOCMe Yero HoBoe NpaBuino ByaeT coXxpaHeHo B
cucTeme;

MepenTn BO BKNagky «HasHayeHney;

BbibpaTb nonb3oBaTenewn, kK KOTOpbIM OyAeT NPUMEHEHO HOBOE NPaBUIIO;

HaxaTtb KHonky « CoxpaHuTb», NOcre Yero HoOBOE NpaBuio CTaHOBUTCH AENCTBYHO-
LM

(cm. 2.6.11.6. «lMpumeHeHue MYTy).

B 3aBucmmocTn oT TOro kakve 6yayT BblbpaHbl 3HaveHus B nonsx «lnatdopma» m

«Tuvn NpMNOXeHUa» CTaHOBATCA AOCTYMNHbI 4ONONHUTENbHbIE MNOMA BBOAA AAHHbIX:
NMons BBOAa AaHHbIX ana nnardopwmel iPhone OS

e [lpunoxeHue JOMKHO BbITb YCTAaHOBIEHO;
e Bec (pesynbTupytoliee npasuno ¢ 60mbWUM BECOM BbINOMHAETCS B NEPBYIO OYe-
peab) — no ymonyanuto 100;
e [lpunoxeHve MOXHO HacTpamBaTb yaaneHHo (Bcerga «dA»);
e YaanuTb C yCTPONCTBA NpPU OTKITKOMEHUU OT yripaBneHus;
[ocTynHo ans BBoAa, ecnu:
o 3HayveHue nonsa «Tun NpunoxeHusa» aenaeTcs «He kopnopaTtuBHOEY;

o 3HaueHne nons ((anIJ'IO)KeHVIe OOJMKHO ObITb YCTaHOBIEHO» ABNAETCA
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«Jar;

e 3anpelleHo pe3epBHOe KONMMPOBaHUE AaHHbIX — (AOCTYMHO ANs BBOAA, €Cu

«Tvn npunoxeHusa» — He kopnopatmeHoe);

¢ lcnonb3osaTtb VPN gns npunoxernun (Per-App VPN) — ansa Bepcum iOS He Huxe

14.0.

Hactpofikn

Hacrpofiin

* HassaHwe

* Mnatdopma iPhone 05

* THN NPUNOKEHUA HexopnopaTueHoe

* U

Onucanme

Mpunoxerue AomxHO BeiTs yCTaHOBNEHD na

Bec (pezynsTupyioulee Npaeuno ¢ GonblukM Becom 100
BLINONHAETCA B NEPBYI0 04epent)

MpUNoXeHue MOXHO HACTPaMBaTE YIANEHHD
VAanMTe C YCTPORCTBa NPU OTKIKOUEHNN OT YTIPaBNEHHA na
3anpelyeHo pezepaHoe KOMMPOBaHUe AaHHEIX it

Wenonszoeate VPN gnA npunoxexni (Per-App VPN) Her

<>

¥

BepcuA 105 He Hixe 14.0

PucyHok 2.66 - Monsa BBoga AaHHbIX ansa nnartcgopmbl iPhone OS

Monsa BBoaa aaHHbIX ansa nnartdopmbl Android

e [lpunoxeHne [OMKHO ObITb YCTAaHOBMNEHO;

e Bec (pe3ynbTupytoLee npaBumio ¢ 6oMbWNM BECOM BbIMOSHAETCA B NEPBYH OYe-

peab) — no ymonyanuto 100;

e Ypanutbc yCTpOIZCTBa npun OTKIMKOYEeHUN OT ynpaBreHUA.

,D,OCTyI'IHO On4a BBoaa, ecrin:

o 3Ha4yeHune nona «Tun NPUNOXeHnaA» ABnAeTcA «He KOpnopaTuBHOEY,

o 3Ha4yeHne nons ((an/IJ'IO)KeHI/Ie OOJTKHO ObITb YCTaHOBIIEHO» ABNAETCA

«da» nnu «He 3apaHoy;

BaxHo!

[aHHasi nonumuka He NpuMeHUMa K npuoxeHuo « MoHuUmop».

e [lpunoxeHue OOMKHO ObiTb BKMOYEHO;

[ocTynHo ans BBoAa, ecru:

o 3HayeHuve nonsa «Tun NpunoxeHusa» sensaeTcsa «He kopnopaTtuBHOEY;
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3anpetnte OC aBTOMaTUYECKM 3aKpbIBaTb MNPUIIOXKEHNE NPU MOBbLILLEHHOM 3HEp-
ronotpebneHuu;
MpunoxeHne Hy>xHO OBHOBNATL B «TUXOM» pexunme (6e3 BbiBOAa yBEAOMMEHUI
Nnonb3oBaTemN) — akTMBHO, €CrniM 3HaveHue napameTpa "lpunoxeHne AOIMKHO
ObITb yCcTaHOBNEHO" — "[1a". MNpun 0OHOBNEHWM NPUNOXEHMSA NONb30BaTENb NONTYYUT
COOTBETCTBYIOLLEE YBEAOMIIEHNE;
MpomMexxyTOK BpEMEHN, Ha KOTOPbIA COTPYAHMK MOXET OTNOXUTL OBHOBNEHNE KOp-
nopaTUBHOIO NMpuUIoXxeHns (MuH) — aHadverHne ot 0 o 180. AKTMBHO, ecnu npuno-
XeHne «KopnopaTMBHOE» W 3HayYeHue napametpa «[lpunoxeHue HyXHO OBHOB-
NATb B «TUXOM» pexume» — HeT. Ecnn 3agaHo 3HaveHne He paBHOE HynMto, TO CU-
cTeMa, B TeYeHne 2 MUHYT ByaeT oxmnaaTtb OT NONb3oBaTeNs OOHO U3 CNeayroLmnx
JEencTBuUn:
o OO6GHOBUTB;
o OTnoxutb oBHoBrneHne Ha 10% OT NpomexyTka BpeMeHW, 3aJaHHOro B
MY B muHyTax. OTobpaxaetca ecnu 10% GonbLie 5 MuH.
o Otnoxutb obHoBneHne Ha 30% OT NpoOMexyTka BpeMeHW, 3a4aHHOro B
MYM B muHyTax. OTobpaxaeTcsa Tonbko ecnu 30% GonbLue 5 MUH.
o OTnoxuTb OGHOBINEHME HA NPOMEXYTOK BPEMEHW, 3aaaHHbI B YT,
o [lo ncrteyeHnn 2 MUHYT, NpU OTCYTCTBUM peakumm Nonb3oBaTens npunoxe-

Hue 6yaeT o6HOBNEHO aBTOMATUYECKMN.

Hacrpoiin

Hactpoiixm

* Hassakue

* Mnatdopma Android ~
* MecTo YCTaHoBKH YcTpoiicTeo N

* Tun ApUnoXeHs HexopnopaTuatioe ~

*uID

Onucanve

Tprnoskexie AOMKHO BT YCTaHoBNEHD ha v

Aitd

Bec (pesynsTHpyioLLee Npagino ¢ GonkiurM BecoM 100
BLINO/IHACTCA B NEDBYI0 04epent)

YAanuTe € YCTROCTEE NDH OTKIKHEHUN OT YNPaENEHHA Da i
Npunoxenie 0KHD BiTs BKNKOHEHD Na v

3aNpeTHTs OC BTOMATHUECKN S3KDHIBATS NDANOKEsHE He 33a+0 3| Bepar Knox He waxe 2.7
1BV NOBLILIEHHOM SHEpronoTpebnerN

Mprnoxerie HyxHo 00HOBNATE B "TvxoM” pexame (Des Oa 7
BHIB0J3 YBEHOMAeHMT NONL3083TeNI0)

TIpOMEXYTOK BREMEHN, Ha KOTOPsit COTPYAHHK MOXET
OTNORUTL 0BHOBMEAYE KOPMOPATHBHOTO MPUTOXEAHS
)

PucyHok 2.67 - NMonsa BBoga AaHHbIX ans nnatdopmbl Android
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Monsa BBoaa gaHHbIX ans nnatdopmbl Windows

e [lpunoxeHne [OMKHO ObITb YCTAaHOBMNEHO;
e Bec (pe3ynbTupytoLiee npaBuo ¢ 6osbLLIMM BECOM BbINOMHSAETCS B NEPBYIO 0Ye-

peab) — no ymonyanuto 100;

HacTpoiikn

Hacrpoikn

* HazeaHme

* MnaTtdopma Windows »

* TN NPANOKEHHMA

* UID

Onucanre

MpHnoMeHue AoMKHO BbITs YCTaHOBNEHD

<>

Bec (pesynsTvpyrowee Npasuno © DonbwmMM BECoM 100
BbINONHAGTCR B NEPEYH OUEPE[L)

PucyHok 2.68 - Monsa BBoaa AaHHbIX gns nnartgopmbl Windows

NMons BBOAA AaHHbIX AnAa nnatdopmbl AuroraOS

e [lpunoxeHne [OMKHO BbITb YCTAaHOBMNEHO;
e Bec (pe3ynbTupytoliee npaBumo ¢ GorbLLIMM BECOM BbIMNOMHSAETCS B NEPBYIO OYe-

peab) — no ymonyanuto 100;

Hactpoikn

Hacrpoikn

* HasBanue

* MNnatdopma Aurora0s »

* THN NPUNMKEHHA

*UID

OnucaHue

MpunoxeHwe JOMKHO G6ITe YCTaHOBNEHD Oa w7

Lt

Bec (pesynsTHpyHoLee NPaBKND € BONbIWIMM BECOM 100
BLINOMHAETCA B MEPBYH OUEPEAL)

PucyHok 2.69 - NMonsa BBoga AaHHbIX gns nnatcgopmbl AuroraOS
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Monsa BBoAa AaHHbIX ana nnatdopm Linux (Altlinux, Astra, Debian)

e [lpunoxeHue JOMKHO BbITb YCTAHOBIEHO;

e Bec (pe3ynbTupytoee npaesuno ¢ 60nbWUM BECOM BbINOMHAETCS B NEPBYHO OYe-
peab) — no ymonyanuto 100;

e ABTOMaTUYECKN OBHOBMATH NPUNOXEHNE;
[ocTynHo ansi BBoAa, eCrnu:

o 3HayeHue nons «Tun NpUNoXxeHns» ABnsieTcs «He KopnopaTUBHOE».

HacTpoiiku

Hactpoiikn

* HazsaHue

* Mnathopma Linux - altlinux e

* TN NPUAGKEHHA KoprnopatueHoe w

* UID [

OnucaHue

TpUNoXeHIMe JOKHO B5iTs YCTaHOBNEHD Oa v

Bec (pesyneTvpyiLLee NPpaBHno © BonsWLKMM BECoM 100
BRINONHAETCA B NEPBYH 04epefk)

<)

ABTOMETHYECKKH 0BHOBNATE NpUNoKeHne

PucyHok 2.70 - NMonsa BBoga AaHHbIX gnsa nnatdopm Linux (Altlinux, Astra, Debian)

2.6.12.2 3apaHue ycnoBuu npumeHeHus Myn

Mocne 3anonHeHus cdopmbl MY n coxpaHeHns HacTpoek BbiIOpaTb YCNOBMS Npume-
HeHus TTYT1 Bo Bknagke «YCnoBusi» B COOTBETCTBMM C ONMCaHMEM 3aaHUs YCroBUin Nnpume-

HeHus npocunsa pasgen 2.6.9.3.
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2.6.12.3 Ha3HaueHue NMYN

[ns HasnauveHus YT Bo Bknagke «HasHaveHna» (PucyHok 2.71) B okHe OLUC BbI-
Opatb nogpasgeneHue(sa)/coTpygHuka(oB) UM B rnaBHOM Tabnuvue BbibpaTb OOHO UK He-

ckonbko MCK coTpyagHuKOB B COOTBETCTBUMK C 2.6.8.4.

HacTpoiikn | Ycnoswa (ke 3apanel) || Haswavyenwn || Bnapeneu | [enernposanne
root 2l D x
=] .'TY root id TenetaoH CoTpyaHuk ~ MonezoEaTens 4 JOMHHOCTE Otoen/Tpynna = Cratyc [l
@l 7 oap 110 +70000000013  TypreHes MsaH Benyumit roynna OEERR
@[] - 0OMtest_ce4fh2re-eh53-4d8a-8bds-a930b49230719 Cepreesny CMEUMENICT WCMONHEHWUA E
B[]+ Komnarma paspaboTin “
# [ 7 000 KomnaHna™

PucyHok 2.71 — HasHa4yeHue MY

26124 CmeHa Bnagenbua CywHoOCTU

[ns cmeHbl BNagensua CylWHOCTHN, BO Bkraake «Bnageneuw» cnenyet BbibpaTth y3en OLWC

(PucyHok 2.72) B okHe OLLUC B cooTBeTcTBMM C 2.6.8.5.

Hal:rpoﬁlm Ycnosus (He 3agaHbl) HazHaueHuAa Bnanenen [NenernpoBatne

@ OTMEHWTL E] CoXpaH1Tb
Bnageneu: "root"

CMeHWTb Bragensua

;‘I:I root

=@ 000 "KoMnaHma"

=J() OTaen pazpaboTk
() pynna WCnonHeHUsA

() Ipynna NpoeKTUpOBaHKA

PucyHok 2.72 — CmeHa BnagenbLa CyLHOCTHU
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2.6.12.5 [denernpoBaHue CyLHOCTH

[na nenernpoBaHus CYLLIHOCTU, BO BKnaake «fenernpoBaHue» cneayeT BbIOpaTb oanH Unu

Heckonbko 06bekToB OLLUC (PucyHok 2.73) B okHe OLLIC B cooTBeTCcTBUM C 2.6.8.6.

Hactpoiikn | Ycnoeusa (He 3agaHbl) | Hasvauenms | Bnapeney | [lenermpoBaHWe

= [ root
= 000 "KomnaHma"
-|_| Otgen paspaboTku
rpynna McnonHeHus
Ipynna NpoexTUpOBaHHA

PucyHok 2.73 — [lenermpoBaHue CyLHOCTH

2.6.12.6 MpumeHeHue MNYIN

Mpu cozgaHun n ncnonb3osaHum MYl HeobxoaUMO yunTbiBaTb CNEAYOLLYI0 MHAOP-

MaLumIo:
Onsa Bcex nnatdopm:

o Ecnwn npu cosgaHumn npasuna, B none «lMpunoxeHue gOmMKHO BbITb YCTAaHOB-
NEeHOo» CTOUT 3HaveHne «HeT», To NpunoXxeHve, ycTaHOBMEHHOE NnoJib3oBaTe-
nem, bynet aBToMaTMYECKU yaaneHo ¢ yCTPONCTBA, a Npu HEBO3MOXHOCTHK yaa-
NeHns — OTKINIOYEHO;

o [lpn pobaenenun MYl cnegyet yuntbiBaTb, YTO NPOUNIM MMET 6ONbLUMIA NpK-
oputeT nepeg MYT1. Hanpumep, ecnn B NpPUMEHEHHOM Npodinie NPUCYTCTBYHOT
NoNMTUKK, 3anpeLlatolime oTaenbHble npunoxenus, a MY atn npunoxeHns
paspeLllaeT, TO B 3TOM criyyae npunoxeHue bygeT 3anpeLleHo.

o [Ipn nsmeHeHun 3HavyeHus napametpa MYl «Yaanutb ¢ ycTtponcTBa npu oT-
KIHOYeHUM OT ynpaBneHusa» ¢ «[a» Ha «HeT», a CMHXpOHM3auUuMsl HACTPOEK 3a-
Aepxxanacb, HanpuMmep, u3-3a HaxoxaeHua MCK B ctatyce «He B ceTu», Torga

6yD,GT NnpMMEeHeHO nepeoe 3Ha4YeHne 1 npuroxeHne ygarnmtca c yCTpOIZCTBa.
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Ons iPhone OS:

Ecnu npu co3gaHmm npasuna, B none «lpunoxeHue OOMKHO ObiTb YCTaHOB-
neHo» ctout «A», npu atom MCK He HaxoguTcs B pexume «supervised» (cm.
AaHHble 06 ycTpoKcTBE), TO AN AENCTBUSA C HUM OyaeT 3anpoLleHo noaTBep-
XOeHue nonb3oBartens;
[nsa ckNYeHnst HECaHKLMOHMPOBAHHOMO pacnpoCTPaHEHNsT KOPNOPaTUBHbIX
OaHHbIX Yepes HekopnopaTMBHbIE MPUNOXEHUN, Npu co3gaHun MYT cnepgyet
YyCTaHOBUTb 3HayeHus «[a» Ans napaMeTpoB:

o «[lMprnoxeHne MOXHO HacTpamBaTb YAANEHHOY,

o «YOanutb C YCTPOWUCTBA NPU OTKIKOYEHUUN OT YNpaBreHnsa»,

o «3anpeLleHo pe3epBHOE KONMPOBaHNE AaHHbIX».
Ha MCK B pexume «supervised» Bepcumn iOS 14.0 1 BbilLe Nonb3oBaTenb He
CMOXeT yaanuTb NpunoxeHue, ycraHosneHHoe cucremon. Ha MCK 6e3
«supervised» nonb3oBaTenNb MOXeT yaanuTb NPUNoXeHue, HO cuctema dyaet
NblTaTbCsi NOBTOPHO YCTAHOBUTbL MPUITOXEHWe, 3anpalumBas y nonb3oBaTens
noATBepXaeHue.
Onsa npunoxeHnin Ha MCK nnatdopmbl iOS nocne npumeHenus MY ¢ napa-
meTpom «lMpunoxeHne MOXHO HacTpamBaTb yAANEHHO», HEBO3MOXHO 06-

paTHOe AeNCTBUe: caenaTh NpuoxeHue HeynpasnseMbIM.

Onsa Android:

Mpwn ycTaHoBKe kopriopaTuBHbIX NpunoxeHuin Ha MCK nnatdopmbel Android cne-
AyeT yunTbIBaTb, YTO Ha BPEMS YCTAHOBKN CHUMaETCA 61OKMPOBKA YCTaHOBKM
N3 HeJoBEPEHHbBIX UCTOYHUKOB.

Mpwn ycTaHoBKe koprniopaTMBHOro npunoxeHus Ha MCK nnatdopmel Android,
npunoxeHue nposepseTca cepasucom OC «Play Protect». Ecnu cepsuc nocum-
TaeT NpuUnoXxeHne BPeAOHOCHbLIM, OH MOXeT MPUOCTAHOBUTbL YCTAHOBKY NPWo-
XEeHUs 1 NpeanoXuTb NoNb3oBaTenNto yaanuTb AaHHoe npunoxexHue. MoHUTop
He MOXeT NOBMNUSATb Ha CTaTyC NPUMOXeHUs B cepBuce. Tak kak cepsuc «Play
Protect» aBnsetcsa yacteto npunoxenunsa «Google Play», To oTkntoueHne mara-
3MHa NPUITOXEHWI MO3BOIISET OTKNIOYaTh NPOBEPKY NPUNOXKEHUIA CEPBUCOM
«Play Protect».

B cBsA3u ¢ Tem, uto nnatgopma Android He gonyckaeT YyCTaHOBKY ABYX Pa3sHbIX
BEPCUN OQHOro NPUITOXEHUS U B KOHTEWHEP, N Ha YCTPOWCTBO, TO B chny4yae,
ecnu Ha MCK Android Ha3Hau4eHbl ABa rnpaBuia OgHOro KopnopaTUBHOIO Npuo-
XEHNd ¢ pasHbIMU MeCTamMu YCTaHOBKMW, a8 BEPCUM MPUMOXEHUSA pasnuyarTcs, To

6yneT npounseseneHa yCtaHoBKa TOJIbKO B O4HO MECTO: Ul B KOHTeVIHep nnn Ha
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YCTPOMNCTBO.

o Ecnn yctporictBo nogkntoveHo ctpaternsmm "JInyHbin pabounin npocunby,
nun6o "KopnopaTusHbii padouunn npoduns”, To NpunoxeHne He byaet aBToma-
TUYECKM yaaneHo U3 KOHTeNHepa yCTPOMCTBa, a NnoTpebyeT noaTBepxaeHue
yaaneHus npunoxexHus nons3osartenem. [NogresepxageHve Heob6xogMMo BbINors-

HUTb B NpunoxeHuun "MoHntop", Bknaaka "lMpunoxeHna".

2.6.12.7 Ocob6eHHocTM npu yaaneHuwm MYMN

Onsa nnardopmbl Android.

OcobeHHocTb kopnopaTtmsHoro MYTI1, npegHa3Ha4YeHHOro ans oGHOBMNEHUS CUCTEM-
HOro MPUMNOXEHUs (BCTPOEHHOIO NPUMOXEHNS OT NpoM3BoauMTens ycTponcTea). Ecnn yoa-
nuTb gaHHoe YT, To cucTtemMHoe NpunoxeHne yganeHo He dygeT. Ho ecnn moHuTOp ycTa-
HoBreH ¢ npaeBamu Device Owner B COOTBETCTBUM C pa3genom 2.6.8, B aToM criyvae dyger

yaanexHo OOHOBEHME CUCTEMHOIO NPUNOXeHnA.

2.6.12.8 Oco6eHHOCTN OOHOBEHUS NPUNOXKEHUN

I'IpV| HeO6XOD,VIMOCTI/I OOHOBUTL KopnopaTtnuBHOE NpuioXxeHmne Ha yCTpOVICTBaX, Heob-

XOQUMO 3arpy3nTb HOBYIO Bepcuio B pasaen «MpunoxeHus» n onpeaenutbes ¢ MY,

1) Ecnu HoBylo Bepcuio HEOBXOAMMO cHavana npoTecTMpoBaTh Ha OrpaHUYeHHOM
CMNMCKe COTPYAHMKOB, PEKOMEHAYETCSA CO34aTb HOBOE NPaBUMO Y HA3HAYNUTb €ro
Ha TecToBble yCTpouncTBa. [pounsonaet obHOBNEHME 10 HOBOW BEPCUM MPUTIOXKE-
HMS TONbKO Ha TECTOBLIX YCTpocTBax. [ocne npoBeaeHNs Bcex NpoBepoK 1 noa-
TBEPXXAEHNS1 TOTOBHOCTU HOBOW BEPCUM K pacnpoCcTpaHeHuto, Heo6XoaAMMo BHe-
CTW NpaBKW B OCHOBHOE MPaBUIIO AN 3TOro NPUMOXEHUs!, a BpeMEHHOe NpaBuIio
noToM MOXHO ByaeT yaanuTb.

2) Ecnu cpasy unm nocrne TeCTMpoBaHNs HOBasi BEPCUSI TOTOBA K PacnpOCTPaHEHWIO,
HeobX0AMMO BHECTU M3MEHEHME B NPaBUIIO YNpaBreHns, co3gaHHoe paHee Ans
npeablaywen sepcun. Torga Bce HazHauyeHuUs coxpaHsaTes U NpousonaeT aBTo-
mMaTuyeckoe OGHOBIIEHNE NPUIOXKEHNS Ha BCeX LieneBblX yCTponcTeax. [ns BHe-
CeHVs UcnpaBreHns B NpaBuIo ynpaeneHusi, Heobxoammo Yepes none UID Bbi-
3BaTb CMMCOK JOCTYMHbLIX BEPCUIA U BbIGPaTh HOBYIO B COOTBETCTBUM C PUCYHKOM
2.74.
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HacTpoiiku

* HazgaHue Meszages
* Mnatdopma

* MecTo YCTaHOBKA

* TN NpMNOHKEHA

* LD ru, niisokb e safemessages
ru.hiisokb.mec.safermnessages Messages 2.7.5

OMHicaHMe L hiisokb e safernessages Massages 2.7.2

MPANOXEHME 40MHHD GbITe YCTAHOENEHO na

¥AANNTE C YCTROACTES NP OTKIIOYEHIA 0T
YMpaEneHa

MpMNoMeEHKe J0NHHD OLITE BKMIDYEHD

PucyHok 2.74 — Bb160op Bepcum NpUIoXeHus

3) Ons npunoxenun Ha MCK nnatdopme Windows He nogaepxmBaeTtcst 0OHOBNEHNe

I'IpVIJ'IO)KGHVIVI. I'IpV| Ha3Ha4YeHMM HOBOW BEPCUN BO3HUKHET owmnbka YCTaHOBKMW. ﬂ,J'IFl

YyCTaHOBKUA HOBOW BEPCUN NpPUITOXKEeHUA HeO6XOD,VIMO CHATb Ha3Ha4YeHune paHee

YyCTaHOBEHHON BEPCUMN MPUIOXKEHUSI.
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Tabnuua 2.4 - NapameTpsbi MY

MapameTpsl MY
MpunoxeHue Ypanutb € 3anperutt OC asto-
Mnat- | Tun npunoxe- MpunoxexHune P A N 3anpeLieHo pe- MpunoxeHue MaTM4eCKM 3aKpbIiBaTh
thopma HUA MOXHO HacTpa- | ycTpoucTBa npu
P [OJIKHO ObITb yCcTa- 3epBHOE KONupo- DOJTKHO ObITb NpuUnoxeHwe npu no-
vBaThb yaa- OTKIOYEHUU OT
HOBIEHO " BaHMe AaHHbIX BKIIOYEeHO BbILLEHHOM 3Hepromno-
NEHHO ynpaBneHus
TpebneHum
[Oa (no ymonyaHuio)
KopnopaTnBHoe He saparo fa Ra Ra
priop HoctynHo B SafeStore
Het Oa Het Het - B
a (Mo ymon4aHuio a (Mo ymon4aHuo a (Mo ymon4aHuo
HexopropaTus- Ha (noy ) fa Ha (noy ) | Aa(noy )
He 3agaHo Het Het
Hoe
Het [a Het Het
[a (no ymonyanmio)
He 3agaHo Ja Ja Ra
KopnopatusHoe HoctynHo B SafeStore
Het Het Hert Het
B - Oa (no ymonuaHmio)
[a (no ymonyanmio) [a (no ymonyanmio) H Hda
Hekopnopatus- He 3apaHo HeT er HeT (no ymonuanmto)
He 3apgaHo
Hoe
Het Het Hert Het
L i -
== opnopaTtuBHoe [a (no ymonyanmio) - - -
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2.6.13 Paspen «KoHdurypaumm»

MyHKT meHio «KoHdurypaumm» oTkpbiBaeT okHO (PucyHok 2.75), npegHasHadeHHoe
Onsi yrpaBrieHns HacTporikamu npunoxeHnn Ha MCK nocpeactBomM co3gaHHbIX KOoHduUrypa-
uMn. B gaHHOM OKHe OOCTYMHO co3faHue, pedakTUpoBaHWE W yaaneHue KoHdwurypauum, a

TaKXe oCyllecTBrieHne nx HasHa4yeHun Ha MCK, COTpyAHUKa nnu nogapasaerneHue.

@] SAFEMOBILE 2 obown. 3 we-

Korurypas Chisms Pray

PucyHok 2.75 — OkHo «KoHdpurypaummn»

YnpasneHue KoHpurypaumamm npunoxennn ocywiectensdercsa gnst MCK:

Ha nnaTtdopme iOS Bepcuii 10 1 BhILE;

e Ha nnatdopme Android anga yctporcts Samsung ¢ Knox Bepcuu 2.7, Bepcus An-
droid 5.0 v BblLLE;

e Ha nnatcopme Android ons yCTPOMCTB ApYrnx Npon3soauTenen, OTANYHbIX
oT Samsung, Bepcuda Android 6.0 1 Bbiwe".

e Ha nnaTtdgopme ABpopa;

e Ha nnatdopme Linux cneayrowmnx anctTpubyTnBoB:

o Linux - altlinux.

o Linux - astra.

o Linux — debian

B neBon 4yactn okHa «KoHdpurypauumn» otobpaxaetca dopma C peecTpoM co3naH-
HbIX B CUCTEME KOHUrypauum MpuroxeHun, tabnvua peectpa CoOepXuT cnegyolime

cTonoubI:

e HavmeHoBaHVe — Ha3BaHWe KOHUrypaunm NpUnoXxeHns;
e UID - yHMKanbHbIN MAEHTUMUKATOP NPUNOXKEHUS, K KOTOPOMY OTHOCUTCS KOHGM-

rypauud;
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e MecTo ycTtaHoBKM — KOHTenHep (ana MCK Ha nnatdopme Android) nnu yctpon-
CTBO;

e [Inatdopma - nnatrdopma OC;

e CyLWHOCTb — MHULNATOP CYLUHOCTU (COBCTBEHHbIN/OENErMPOBaHHbIN);

e Bnapeney — agmuHucTtpaTop y3na OLUC, HasHavyeHHbIN BNagenbLeM CyLHOCTY;
Nno yMON4aHuio, He oTobGpaxkaeTcsa B opMme;

e Ycnosue.

B npaBoit 4yacTu okHa oTobpaxaeTcs hopma AN HACTPOWKU NapameTpoB KoHUrypa-

LMX C BKIagKamu:

e HacTtponkn,

e Ycrnosus,

e HasHnaueHus,
e Bnapeneu,

e [lenerupoBaHue.

B BerHeVl 4acTtu TaGJ’IVIU,bI HaxoaunTcAa naHesllb UHCTPYMEHTOB CO crneayrwmMnm KHOM-

KaMu:
o [loGaBuTb — NpeaHasHayYeHa onsi Co3gaHnsa HOBOM KOHAUTypaLmm;
e YpanuTb — npeaHasHayeHa ansa yganeHus yxxe co3gaHHOM KOHurypauuu.
2.6.13.1 [Jo6aBneHne KoHdUrypaumm

Ona pob6aBneHms HOBOWM KOH(Urypauum packponTe BbiNadatolwmim CNMCoK cnpasa oT

KHOMKN «ﬂosaBMTb» n BbIGGpMTe OOVH N3 BapnaHTOB:

—-Co3pgaTtb NycTyH KOHGUIrypaLmio;

—-CosgaTb KoHUrypaumo n3 wabnoHa.

Mpn BbIOOpe napameTpa «Co3paTb NYCTYH KOHGUrypauuio» OTKPOEeTCA HoBasd
¢dopma BO Bkragke «HacTpomKku» B COOTBETCTBUM C PUCYHKOM 2.76. [onsi, OTMeYeHHble *

obsi3aTenbHble A5 3anoSTHEHKS.

¢ HasBaHue — Ha3BaHue koHdurypaumm (obsi3aTenbHO Ans 3anofHEHNSs);

e [natcdopma — Bbibop nnatdopmbl MCK (06a3aTensHO Ans 3anonHeHns);

e MecTo ycTaHoBku — [JOCTYNHO N5 USBMEHEHNS TOMNbKO ANg nnatgopmsbl An-
droid. lna npoyux nnatdopm, 3Ha4yeHre nons aBToMaTuyeckn yctaHaBnuea-

eTcs — «YCTPOUCTBOY.

129



UEM SAFEMOBILE .
PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBRLE

[na Android Heo6xoaumo ykasaTtb (06a3aTenbHO AN 3anofHEeHNS):

o "YcTponcTBo", ecnim HyHO npuMmeHuTb KoHurypauuio K npunoxe-
HWUIO, pa3MELLEHHOMY Ha YCTPOMCTBE. YCTPONCTBO LOMKHO ObITh Noa-
KntodeHo no ctpaternam "Tonbko yctponcTteo (Android)", nmbo
"YcTtponctBo u koHTenHep KNOX (Samsung 5.0 — 9)";

o "KoHTenHep", ecnu Hy>KHO NpUMeHNUTb KOHUrypaumio K npunoXxeHuto,
pa3smelyeHHoMy B koHTernHepe KNOX (Samsung 5.0 — 9) nnu pabo4dem
npocune Android. [loctynHo Tonbko ans MCK, nogkntoyeHHbIM no
cTtparterusm "YctponcTteo u koHTeriHep KNOX (Samsung 5.0 — 9)",
nn6o "JlnyHbin padounn npocgpuns (Android 7.0+)", nnbo "Kopnopatume-
HbI paboumi npodunb (Android 11.0+)".

e UID — UID npunoxeHus, onst KOTOPOro HacTpamBaeTcs KoHurypaums (ob4a3a-
TenbHO ANSA 3anofIHEHUS);

e [loanncbiBaTbh HACTPOKMKU KOHpUIypaumm npunoxexHmst — BknoveHne/BoIKnto-
YeHune PyHKUUKN NognucK KoHdUrypaumm npunoxeHus. MNossonseT npunoxe-

HWIO NPOBEPSTb NOANMHHOCTb KOHpUrypaumm;

lpumeyaHue

Lns koppekmHol pabombsi daHHOU HacmpoulKu HeobxoduMo rporucams 8
KOH@bueypauuoHHbIl gatisn mdm.yml napamempe! app_conf_cert u

app_conf_key (onucaHue 8 mdm_config.md).

Ans eanudayuu nodnucu KoHguU2ypayuu MOXXHO UCMOIb308amb Cepa8uc
SMAPI, 8 eco KOHu2ypayUuoHHbIU ¢halsi smapi.yml (onucaHue 8

smapi_config.md) dormkeH 6bimb dobaesrieH napamemp app_conf_cert.

OnucaHue napamempos KoHghuaypauluoHHbIX ¢halisios yka3aHo 8 « Pykogood-

cmee_rno_ycmaHoeKke_u_Hacmpolke _Safe_Mobiley.

Ecnu napamempbl omcymcemeayrom usu yKka3aHbl HE8ePHO, MO MpU MorbIMKe
omnpasums rnodnucaHHyro KOHguaypayuro npusoxeHus 8 nozax MDM cep-

eepa bydym ykasaHbl OLUBKU.
lNpumep 3anucu o6 owubke:

e JWT not generated due to error
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e Cpok genctus nognucu (aHn) — Cpok AencTBus nognmncu, ykasoiBaetcs B
OHAX;

¢ OnucaHune — OnucaHne koHUrypaummn.

HacTpoiikn

& foBasnTe |3 CoxparuTe
* HazseaHwe Kondwurypauma
* Mnatdopma Android v
* MecTo YCTaHOBKM YTpoiicTeo v
*UID com.estrongs.android.pop w7
TMOANHCEIBETE HACTPOMKK KOHDMIYDELMH NPUNOXEHNA

CpoK AeACTBKR NoANKC (OHK) He 33n13H0

Lt

OnucaHre

PucyHok 2.76 — ®opma HoOBOM KOHUrypauum

Ana pobaeneHnsa napameTpoB HAaCTPONKM NPUNOXKEHUST HaXkaTb KHOMKy «J[oba-
BUTb», NOCrne 4yero otobpasuntcs dopma co3fqaHns HacTporiku KoHdurypaumm (PucyHok
2.77).

Co3paHne HACTPONKKM KoHMIypaumm

* Kntoy alwaysOn

* HazBaHue AeTozanyck VPN nocne nepesarpy3kum ycTponcTea

OnucaHue

* Tun 3HaYeHui ﬂorwqecmﬂ W
Crpoka
Jloruyeckmia

Llenoe uucno

BelwecTeeHHOE Yncno

Maccue uenbix yucen

Maccue BelecTBeHHBIX YMcen

Maccue CTpok

OtmeHa OK

PucyHok 2.77 — Co3pgaHue HaCTPOMKU KoHcurypaumum

<Dopma co3naHuA HaCTpOﬁKM KOHd.)I/IpraLI,I/II/I COCTOUT M3 crneayroLimnx nonewu:

o Kntoy — 0603HavYeHne HacTPOrKN KOHJUrypaumm, 3agaHHoe pa3paboTUnkom npu-

noxenunsa MCK;

¢ HasBaHue — 0603Ha4YeHne HacCTPOMKN B CUCTEME;
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e OnwncaHune — kpaTkoe onncaHue HacTPOWKY;
e Tun 3HaveHu — CTpoka / JNlormyeckun / Llenoe uuncno / BewecTtBeHHoe vncro /

MaccuB uenbix uncen / Maccus BeLeCcTBEHHbIX Yyncen / MaccmB CTpOK.

B koHdurypaumsax MoryT OblTb MCMONb30BaHbl MNOACTAHOBKW, OMWCaHHble B

«2.6.8.2 HacTponka napameTpoB npodunsa».

Monsa «Kntoy», «HazBaHune» 1 «Tun aHaYeHMN» obA3aTenbHble Ans 3anonHexus. No-
Cne 3anosiHeHus nonen crniegyeT HaxaTtb KHoMKy «OK». KoHdurypauus moxeTt Bko4vaTh B

cebsi oHY NN HECKONBbKO HACTPOEK NPUMOXEHUS.

Mpu BbIGOpe napameTpa «Co3aaTtb KOHdUrypaumro n3 wabnoHa» B okHe (PucyHok

2.78) BOCTYNEH CMUCOK C Y& CO3AaHHbIMU LaboHaMn HacTPOEK.

Co3gaHue KOHDHIypaywnK NPUACKEHNA

MprnoxeHue = uID Mnaribopya
CryptoPro NGate R2 ru.cprocsp. NGateR2 |ﬁ|
Gmail com.google.android.gm |ﬁ|
HCL Verse com.lotus. sync.traveler |ﬁ|
Kaspersky Endpoint Security com.kaspersky. kes |ﬁ|
Outlook com.microsoft.office.outlook |ﬁ|
Outlook com.microsoft.Office. Outlook ﬂ
Samsung Smart Switch Mobile com.sec.android.easyMover |ﬁ|

OTMeHa

PucyHok 2.78 — Co3naHune KoHduUrypaumm npunoxeHus

B cucteme npencraeneHsl cnegyolme WabnoHbl C HACTPOMKAMM NPUITOXKEHUN;

—ru.cprocsp.NGate — VPN (android);
—com.google.android.gm — Gmail (android);
—com.lotus.sync.traveler — KnueHT Lotus (android);
—com.kaspersky.kes — AHTuBMpyc Kacnepckoro (android);
—com.microsoft.office.outlook — Microsoft Outlook (android);
—com.microsoft.Office.Outlook — Microsoft Outlook (iOS);

—-com.sec.android.easyMover — Samsung Smart Switch Mobile (android).
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B cnucke cnepgyet BbIGpaTth Tpebyembin WwWabnoH, HaxaTtb kHomnky «OK» ana npogon-
XEeHNs HacTpoek KoHdurypauum B oopme (PUCYHOK 2.63) 1 BO3MOXHOCTU pedaKkTUpOBaHMS

napameTpoB. lMNapameTpbl KOHpUrypaumm B dopme OyayT 3aBUCETL OT BbIOpaHHOrO WwabnoHa

Mpumep wabnoHa Kl ¢ napameTpamu npuBedeH Ha pucyHke 2.79.

Mocne 3anonHeHns Bcex He0OXoANMbIX NOSEN AN COXPaHEHMS HACTPOEK KOHUrypa-
LUKN HaXkaTb KHOMKY « COXpaHUTb».

Mocne 3anonHeHnsa popMbl U COXpaHeHUs HacTpoek (ONUMOHanbHO) criegyeT 3agaThb
YCroBM1S MPUMEHEHNSA KOHUIypauumn Bo Bknagke «YCnoBUA» B COOTBETCTBMM C OMMCAHNEM

3aJaHus yCroBuin NnpuMeHeHus npodunsa pasgen 2.6.9.3.

Hacrpoiixn

&) DobasnTo

* HazeaHue

* MnathopMa

* MecCTo yCTaHOBKK YCTpoRCTBO ¥
*UID

MognMCeIBaTE HACTPOMKK KOHDMUIYPELIMKM MPUNOXEHA

CpoK AeACTEMR Nognion (oHwn)

Onucanme

Aapec 3MeKTPOHHOMA NoqTs! {{employee.exchange.emp_email} - &
WMR x0cTa cepeepa Exchange wnw ero IP agpec He zagato P

WMa nonLzoBaTens {{employee.exchange.emp_email_domain}}\{{employee| |&

MaeHTHOMKETOP YCTPOHCTES He zagaHo y
Mcnonsz0saTe SS5L He 3agaHo el |
DNoseprTe BCeM SSL cepTudUKaTaM He zagaHo AP
McesaosmmM cepTndnsaTa He 2agaHo &
Moanucs 8 cooBUIEHNAX 3NeKTPOHHOA NoYTs) He zagaHo p
MEpMof, CHHXPOHMEALMM 1 Henens ~| | g

PucyHok 2.79 — LlLla6noH KN
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2.6.13.2 Ha3sHauyeHue KoHUrypauum

YT06bl Ha3HAYUTL KOHUrypaLuio, HEOOXOAMMO BbINOMHUTL CrieayoLLme OeNCcTBUS:

1. BblbpaTb kOHUrypaumo B CNMCKe, Nocre 4Yero B 6noke HacTpoek byayT otobpa-
XKEeHbl NapameTpbl KOHUrypauum;
2. Bo Bknagke «HasHaveHus», BbibpaTb 06BbEKT Ha3HayeHus (PucyHok 2.80):
e B okHe OWUC — nogpasgeneHune, COTpyaHUK;
e B okHe ycTpolnicTB BbibpaTb 04HO nnu Heckonbko MCK coTpydHuUKOB B CO-
oTBeTCTBUU C 2.6.8.4;
[nsa yno6cTBa MOXHO MCNONbL30BaTb MOUCK MO CRneaylwum napameTpam
Tabnuubl:
= id,
= TenedoH,
= COTpyOHUK,
= [lonb3oBaTenb AOMEHa,
=  Ortpgen/rpynna,

=  MerTkKa.

3. HaxaTtb kHomnky «CoxpaHuTby.

) fesamms - @ vaawm Hacrpoinn | Yenosms (ne sopanss)

" I L

Korur ypeyea Chrome Chome Verpoicrao
Praxy

@M ek

ru_opbcation_rome_o Chrome Verpoicrao

PucyHok 2.80 — HasHauyeHue KoHdurypaumm
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2.6.13.3 CmeHa Bnagenbua CyLWHOCTH

[nsa cMeHbl BrnagenbLa CywHOCTU BO BKNaake «Bnageneuy crneayet BblbpaTh y3en
OLWLC (PucyHok 2.81) B okHe OLLC B cooTBeTCcTBUM C 2.6.8.5.

E,J'IFI COoXpaHeHunA N3MEHEHUI B CUCTEME crieqyeTt HaXaTb Ha KHOMKY «COXpaHVITb».

HacTpoikm Ycnosua (He 3afaHb) HazHaueHnwna Bnageney HenernpoBaHune

Bnapeney; "000 "KomnaHua""

CMEHWTE BNagensLUa
=) root
() LDAP
(7) OOMtest_BcdacB6b-5849-4b3c-B6ec-cavaalb3f2rz

[ ) Komnanun pazpaboTim

(@ 000 “Komnana"

PucyHok 2.81 — CmeHa BnagenbLla CyLHOCTHU

2.6.13.4 [denernpoBaHue CyLHOCTH

[nsa genernpoBaHus CyLHOCTM BO BKNaake «[lenernpoBaHue» criegyet BbibpaTb
OOMH 1nun Heckonbko 06bekToB OLUC (PucyHok 2.82) B okHe OLUC B cooTBeTCTBMM C 2.6.8.6.

E,J'IFI COoXpaHeHunA N3MEHEHUI B CUCTEME crieqyeTt HaXaTb Ha KHOMKY «COXpaHVITb».

HacTrpoikn Ycnoewa (He 3afanbl) HaznaueHnwna Bnapeney NenernpoBaHue

f;’} OTMEHHTE B CoxpaHuTe

=[] 000 "Komnanms"

= Otaen paspabotkm

| Tpyrnna wcnonHeHua

Mpynna npoexTHpoEaHHs

PucyHok 2.82 — [lenernpoBaHue CyLLHOCTHU
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2.7 lMocTtpoeHue OTYETOB (MYHKT MEeHIO «OTUYETLIN)

B pasgene rnaBHoOro MeHo «OTYETbI» (DOPMUPYIOTCH Ccrieaylowmne oTYEThI:

Ayaur;

3BOHKU N SMS,

CoObiTusg Vb,
MepemelueHus,

Mpodounn,

MpaBuna ynpaBneHus,
MNMpasuna ynpasnenus (UID),

[[€030HbI.

2.71 OTyéeT «<Ayaut»

Ana dbopmmpoBaHust oTYETa BbIGEPUTE NYHKT FMABHOrO MeHIO «AyauT». B oTKpbIB-

Lemcsi okHe oTobparkaeTcsi Tabnvua ¢ nepedHem OENCTBMIA agMuHUcTpatopos B APM

«UEM SafeMobile», nponsowegunx B 3agaHHOM MHTEpPBarie BPEMEHN, N UX PE3YNbTaToB B

COOTBETCTBUN C PUCYHKOM 2.83.

PucyHok 2.83 — OKHO oT4éTa «AyauT»

CdhopMMpOBaHHbIN OTHET COOEPXKUT cnegytolime cTonoubl:

TpaH3akumnsa — Homep onepauumn B cucteme (Mo ymonyaHuio, B Tabnuue He oTo6-
paxkaeTcs);

AgmuHuctpaTtop — PO agMmnHUcTpaTopa, BbIMOSTHMBLLETO AENCTBUE B CUCTEME;
Monb3oBaTenb gomeHa — Otobpaxaer PO agmuHucTpaTopa (oToGpaxaeT e-
mail, ecrnin PO He 6bINo MMNOPTUPOBAHO)

Mms nonb3oBatens — uMsa nonb3oBaTens (JIOrMH) agMUHUCTPATOpPa, BbIMNOMHWB-
LIero encTeme B cUCTeMe;

MecTo paboTbl — MecTo paboTbl MO LUTATHOMY PaCMNUCAHMIO;
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e JloMmKHOCTb — JOSMKHOCTb MO LUTAaTHOMY pacnucaHuo;

o O6nacTb ynpaeneHus — y3en nogaepesa OLWUC, Ha KOTOpbI HA3HaA4YeH agMUHK-
cTpaTop;

e [leicTBue — AencTBme, BbINOSIHEHHOE aAMUHUCTPATOPOM B CUCTEME;

e Tun onepauuu — BMA onepaunn ¢ JaHHbIMUK (YTeHue/3anuck);

e Bpemsa — gaTta 1 Bpems BbINOSIHEHMS OENCTBUS;

e [lapameTpbl — napameTpbl BbINOSIHEHHOIO A4ENCTBUA (N0 YyMOMYaHuto, B Tabnuue
He oTobparkaeTcs);

e PesynbTaTt — pe3ynbTaT BbINOMHEHUSA AENCTBUSA, UHULMUPOBAHHOIO aAMUHUCTPA-
TOpPOM,;

o Kop 3aBepweHus — 0 — ycnelwHoe 3aBeplleHne, 1 — owmnbka (no ymonyaHuio, B

Tabnuue He oTobpaxkaeTcs).

MonoxunternbeHble pe3ynbTaTbl BbIMOJTHEHHbIX OencTBui BOCMNpPOn3BOAATCA 3eSieHbIM

LUBETOM, a oTpuuaTtesibHble — KpaCHbIM.

[ns npocmoTpa OOMONHUTENBbHOW MHOpPMauun Nno AENCTBUO criegyeT B cTonbue

«AaMUHMCTPaTOP» HaxaTk 3Hadok B (npu ero Hanuumm).

[nsa HacTponkn oToGpakaemblx B OTYETE CBEAEHUIN UCMONb3YeTCsl OKHO HacTpoek (Pu-
CYHOK 2.84), OTKpbIBatoLLeecs HaxxaTuem KHoMnkn « HactpouTb hunbTpbI» B BEPXHEN NaHeENn

WNHCTPYMEHTOB.

B okHe HacTpoek napameTpoB OTHETA MOXHO BbIbpaTb Nepmnoa, Ans KOToporo cosaa-
eTcs oT4éT. [1ns aToro Mcnonb3yrTcs nons Beoda Aartbl/BpeMeHn «OTYET 3a nepuop C»,
«noy» (4nsl Ha4anbHOM N KOHEYHOW gaTbl COOTBETCTBEHHO) B BEPXHEW YACTN OKHA HACTPOEK.
lMocne HaxaTusi Ha KHOMKY CO 3Ha4ykoM KaneHaaps, BblbepuTte roa, Mecsu, AeHb U Bpems

Havarna un KoHua oT4éTa no ayaonty nencTenm adMUHUCTPAaTOpPOB B CUCTEME.

x
PesynTary Orser 32 nepwon ¢ 09.03.2021 2124 3 mo: 09032001 238 3

nnnnn

Orassirpyma | Fomrects

PucyHok 2.84 — OKHO HacTpoeK napameTpoB OTYETA «AyauT»

137



UEM SAFEMOBILE e
PYKOBOLCTBO AOMVHWUCTPATOPA SaFmwsat

Kpome Toro, B OkHe HAaCTPOeK OTYETA MOXXHO HACTPOUTb PUNbTPbI BLIBOAUMbIX PE3YIb-

TaTOB Ha cnefyruwnx Bknagkax:

ApMUHUCTpPaTOpPbI — NO3BONSET BbiOpaTh aAMUHMUCTPATOPOB, AENCTBUSA KOTOPbIX OY-
OyT oTOOpaxeHbl B OTYETE;

OencrtBua — no3sonseT BbiOpaTh AEUCTBUA agMUHUCTPATOPOB B CUCTEME, KOTOPbIE
OyayT oTobpaxeHbl B OTYETE;

Pe3ynbTaTbl — no3BonseT BbiOpaTb pe3ynbTaThl 4ENCTBMIN agMUHUCTPATOPOB B CU-

cTeme, KoTopble OyayT oToOpaXeHbl B OTYETE.

UTtobbl BbIGpaTh Tpebyemble no3vumMm B peectpax «AaMUHUCTpaTopbl», «[en-
cTBUA» N «Pe3ynbTaTtbl», YCTaHOBUTE (PriaXKKM B MEPEYHE CIeBa U HAXMUTE KHOMKY CO
CTPENKON, Nocre 4Yero BbibpaHHbIE 3NEMEHThLI NOSIBATCA B nepeyvHe cnpasa. MoxHO Takke
NPOCTO MEPEHECTN ANEMEHT M3 NEBOrO NepeyHs B NpaBblii C MOMOLLbIO Mbiwn. [pn BbibOpe

BerHeVl CTPOKU B pacCKpbIBaWOLWKNXCA peecTpax, 6y,EI,yT BblOElNeHbl BCE nepevncrieHns.

OkHo HacTpoek «[eucteusi» (PucyHok 2.85) cogepxut dpnaxkm «4YreHue» n «3a-
nucby. [Npn yctaHoBKe hnaxka «3anucb» B NepeyHe oTobpaxatTca 4eNCTBUS aAMUHUCTPa-
TOPOB C BO3MOXHbIM peAakTUpOBaHUEM AaHHbIX, NPW yCTaHoBKe dnaxka «YTeHne» otobpa-
XarTca OeNCTBUA TOMNbKO C MPOCMOTPOM AaHHbIX. Ecnn ycTtaHoBneHbl oba dnaxka, Cnmcok

COOEepXNT nepevyeHb BCeEX NMEKLLINXCA B CUCTEME OencTeumi aaMUHNCTPAaTOPOB.

AyuT: GUNETD X
AIMWHUCTPATOPD! NeicTeus PeaynuTars! OTuer 32 neprog ¢ | 28.05.2019 14:15 |L9) no: | 28.05.2019 16:39 L3
Bce pefictena: 281 Buibpannbie geficTena: 3 OMHCTHTE GHALTR

Deicrane Oeticrams

Manysekye crucka Npasin paBouera EpemEHM noapaznenekia OLIC S ——

Mlonysenve cucka npasin psSo-ero spevemi COTpYARMIA [lofasnerue npasuna patiouera Bpewen noapasaeneio OLLC

Yaanerie npasinna pabovero EDeMENH NOADAIAENEHIR [lofisEnenvie Npasina paGosero BPEHERY COTpYARIRY
VEAneswe npasitna paEoLero EpEMEHN COTDYIHUKA
Cosnanue npasitna paBosera epemert

0BaENEHHE KOMaHAK YCTaHORKH MPadHia PaBasera SpaNHH
KOMANEKTY

Monyetie rpadiuka PaSoHErc EPEMErN NOADEEIRNEHIR
Monyetme rpaduka pabowero BpeMerH KOMMIEKTa
Monyetie rpadika pabaera EpeMenn COTpyaHIKa
VISMEHEHHE CTBTYCE NOMBIOBATENBCKOMD COMNALIEHIS
OTNpEBKa NONL30E3TENSCKAD COMMAWEHIR YCTPOCTEY
OTNpEEKE MONL3082TENLOKIND COMNALLIEHIR BC2M YCTPORCTEEN
[ofaEnente NOME308aTENECKOND COMNBLUENIT

Mony4etue NONb30BATNLCKOrD COMNALISHHA

VsMEreHHE RakKIX O noapasAenzHi OLLIC

Monysenve nonaepesa CLLIC C KOMMHECTRGH COTDYAKKDE B OTAENE
Monyetie noanepesa OLLC MeCTe C COTpYAHHKaNY:
Monysskie nonaepasa QLLIC

Momesssue nonnaznenesii O1IC. THACRINCS K KOMANEKTY:

Dedctana (3) OTmMeHa m

PucyHok 2.85 — OkHO «[leMcTBMA» B HACTPOMKaxX NapamMeTpoB OTYETA «AyauT»
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M

SAFEMOBILE

[lna ocyulecTBneHUs novcka no Ko4YeBoMy CIOBY B peecTpax napameTpoB OT4éTa

«AyanT» npefHasHayveHo okHo «lMouck» (PucyHok 2.86).

AyauT: GUnLTp

AMUHUCTPATOPSI

NencTeng Pesynsratsl

Momck: | owg

Haiigeno: 8/186

]
[l
(sl
(sl
sl
al]
sl
sl
[l

Haiigeno: 0/0
=75y PesynbTaT
Naoapasaenetire OLIC ke rafigere

Noapasaenenme OLUC ke Haligeso

FoquTankckos noapazaenerie OLUC ke Kaiineko

TonkiTka CosAaTE 83 AOHEPHI noApazAenaris OLLIC C oaukaKoesIM
viieken

OLHBKS NPH CO3AAHIN POANTENBCKOTD NoApasaznetka OLLIC

HeE03MOMHO YAaNKTE noapazaenske OLUC, T.K. OHO HMEST NOAuHKEHHEIE
noApazAsneria

HeoaMoMKo YaaNKTE nogpazaenskie OLIC, T.K. OHO MMEST EXOALNN &
HETD COTPYAHUKOB =

OWHBKa PEMVCTPALIAN KOMARA ANA yana OLLC - HET BKTHEHBIX KOMASKTOE

OTueT 33 nepuog C:

X

17.01.2017 14:06 |[8|na: |17.01.2017 16:30 |3

Oucrims dunsTp

cnera m

PucyHok 2.86 — OkHo «[lonck» B HacTpoMKax napameTpoB OoT4ETa «KAyanuT»

lMocne HacTpowkn napameTpoB OTYETA No gencteusm AgmuHuctpatopoB B «UEM

SafeMobile» Heob6xoanmo HaxaTb KHOMKY «MMPUMEHUTb» B HKHEN YaCcTU OKHa HAacTpoekK Ans

nepexona k cdhopMmMpoBaHHOMY OTHETY COrflaCHO YCTaHOBMEHHbIM oUNbTpam.
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2.7.2 OT4YéT «3BOHKU U SMS»

[na dopmMmmpoBaHus oT4ETa BbIGEPUTE NYHKT MMABHOIO MeHo «3BOHKM U SMS». B
OTKpbIBLIEMCSH OKHEe (PucyHok 2.87) oToGpaxaeTtca Tabnuua ¢ nepeyHemM 3BOHKOB 1 SMS-

coobLLIeHNI 3a 3adaHHbI NEPUOA BPEMEHMN.

+70000000011 2 B s 2 18 16

PucyHok 2.87 — OKHO «3BOHKM n SMS»

[nsa Bbibopa nepuoga NocTpoeHus oTY4ETa UCMONb3YHTCA Nonsa BBoAa AaTbl/BpEMEHU
«OTYET 3a nepuop c», «No» (A5 Ha4anbHOM M KOHEYHOW A4aTbl COOTBETCTBEHHO) B BEPXHEN
naHenu NMHCTpyMeHTOB. Nocne HaxaTus Ha KHOMKY CO 3HAa4YKOM KaneHaapsi Bblbepute rog, Mme-
csl, OeHb U BpeMsi Hayarna u 3aBepLueHnst nepmuoaa oT4éTa. lNMocne 3agaHusa nepuoda otyeTa

HaXXMUTE KHOMKY «3anpocuTb OTYETY.
CdhopMMpOBaHHbIN OTYET COOEPXKUT cnegyowme cTonoubi:

e id—HOMmep ycTponcTBa B cucteme (Nno ymonyaHuio, B Tabnuue He otobpaxkaeTtcs);

e CoTpyaHuK — chamunus, UMs 1 OTHECTBO COTPYAHMKA-BNagenbLa yCTPOUCTBa;

e [lonb3oBaTenb gomeHa — PUNO coTpyaHuka nnmn e-mail, ecnn ®UO He Obino nm-
NOPTUPOBAHO;

o TenedoH — Homep TenedoHa SIM-kapThbl YCTPOWNCTBA;

e  3BOHKM BXOASLUNE — KONMYECTBO BXOAALLMX 3BOHKOB;

¢ Bpewms pasroBopoB (MWH) — obLuas NPoaoMKNTENBHOCTb BXOASLLMX COEOUHEHUN;

e SMS — konuyecTBo BXoadaLmx SMS;

e  3BOHKM BXOASILLNE — KONIMYECTBO UCXOASILLNX 3BOHKOB;

e Bpemsa pasroBopoB (MVH) — obLlas NPOLAOIMKUTENBbHOCTL MCXOAAWMX CoeanHe-
HUI;

e SMS — konunyecTBo ncxoaawmx SMS.
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2.7.3 OtyéT «CobbiTua Ub»

[ns dopmMrpoBaHus oT4ETa BbIGEPUTE NYHKT rMaBHOro MeHo «CobbiTua Ub». B oT-
KpbIBLLEMCSH OKHE OTOOpaxaeTcd Tabnuua ¢ nepeyHeM cobbITUN MHpOpPMaLMOHHON be3s-
onacHocTn «UEM SafeMobile», nponsowealwmnx B MHTepBane BpeMeHu, 3agaHHOM AOMUHK-

CTpaTopoOM B COOTBETCTBUN C PUCYHKOM 2.88.

2 Ofwosme B rost-

Orer 3a nepwoa c: | 24.02.2023 02:07 |3 no: 03.03.2023 02:07 (3 % 3anpoarms orwer  Borpyaums
i Bpers ~ Monssosarens aovena
103 28022023 11:46:17
103 28022023 11:46:17
103 26022023 11:46:17
103 28022023 11:96:17
109 28022023 11:46:17
109 26022023 11:46:17
109 28.022023 11:46:17
109 28022023 11:96:17
109 26022023 11:46:17
109 26.022023 11:96:17
109 28022023 11:46:17
109 28022023 11:46:17
02 26.022023 11:46:17
102 28022023 11:96:17
02 28022023 11:46:17
02 26.022023 11:46:17
102 28022023 11:96:17
02 28022023 11:46:17
02 26.02.2023 11:46:17
102 28022023 11:46:17

PucyHok 2.88 — OkHO «CobbiTus Ub»

[na Bbibopa nepnoga NoCTpoeHus oTY4ETa UCNOMb3YHTCA NoNsA BBoAA AaTbl/BPEMEHU
«OT4YéT 3a nepmopa c», «No» (451 HaYanbHOW N KOHEYHOW OaTbl COOTBETCTBEHHO) B BEPXHEWN
naHenu UHCTPYMEHTOB. HaxkmnTe Ha KHOMKYy COo 3Ha4ykoM KaneHaapsi B Tpebyemom none u B
OTKpbIBLLEMCS KarneHaape Bblbepute roa, mecsu, AeHb U BpeMms. [Nocne 3agaHusa nepuoaa

oTYyeTa HaXXMUTE KHOMKY «3anpocuTb OTYET».

CdopMMpOBaHHbIN OTHET COOEPXKUT crnegytowme cTonoubi:
e id — HOMep yCcTponCTBa B CUCTEME;
e Bpemsa — Bpemsi HacTynneHusa cobbiTus;
e OnucaHue — Ha3BaHWe cobbITUS;
e CoTpyaHuK — hamunus, UMst U1 OTHECTBO COTPYAHWUKA, HA YCTPOMCTBE KOTOPOro
3TO COObLITUE HACTYNWNO;
e [lonb3oBaTenb gomeHa — PUNO coTpyaHuka nnmn e-mail, ecnn ®UO He Obino nm-

NopTMPOBAHO.

B otuéTt nonagatot cobbitna VB, ykaszaHHble B Tabnmue 2.2.
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2.7.4 OryéT «lMepemeweHunn»

B otuéte oTOGpaxaeTca uWHGopMaums O nepemeweHun aboHeHToB «UEM
SafeMobile» (B BMAe nomMaHbIX NMMHUIA Ha KapTe) 3a YkasdaHHbIN AOMUHUCTPATOPOM UHTEpBar
BpeMeHu. [1na coopMmpoBaHusa oT4éTa cneayeT BblbpaTb NYHKT rnaBHOro MeHo «Mepemelle-
HUAY.

[na Bbibopa nepnoga NOCTpoeHUs OTYETA UCNONb3YHTCA NONA BBoAA AaTbl/BpEMEHU
«OTYéT 3a nepuop c», «No» (ANa Ha4yanbHON U KOHEYHOW AaTbl COOTBETCTBEHHO), ANs 3TOro
crneayeT HaxaTb Ha KHOMKY CO 3HA4YKOM KaneHaaps v BolbpaTb rog, Mecsil, AeHb U BPEMSI.

B none «MHTepBan (c)» crnegyeTt BBECTUM MHTEPBAN BPEMEHU, HA OCHOBE KOTOPOTO
OyoyT 3anpawmnBaTbCs AaHHbIE MO KOOpAMHATaM abOHEHTOB M3 Ba3bl AaHHbIX.

B rmaesHon Tabnuue Heobxoammo BbIbpaTh COTpyaHMKa (COTPYAHUKOB), OTYET O nepe-
MELLEHUN KOTOpPLIX TpebyeTcsa chopmupoBaTb. 3aTeM HaxaTb KHOMKY «3anpoCcUTb OTYETY,
4YTO6bI OTOOPA3UTL NMHMIO NepeMeLLeHns aboHeHTa Ha KapTe, pacnofioXeHHY B UHopMa-

LMOHHON Tabnuue, B COOTBETCTBMM C PUCYHKOM 2.89.

9 no: 2024-08-02 1:18 [3 % 3amponrn

e
SEHEE § BE
H
AUEB : EE
[¢]

+20000000020
70000000015
~70000000015 A HER § FEE
i}

AURZREES

+70000000014

WEEER & =8
n

+70000000013 OER & =eE
H

4 TR EHEEE

)

Burpame - OreSpamems 1-71a7 40

PucyHok 2.89 — OkHo «[epemeLieHus»

Ecnu B Ta6n|/|u,e Bbl6paHO HECKOJIbKO COTPYAHUKOB, TPAEKTOPUU UX NnepemMeLlleHndA
0T06pa>KaI'OTCFI pa3HbIMU LiBETAMW. LlBeT TPAEKTOPUN NOKa3biBaeTCA B ctonbue «JlereHpa»

rnaBHOM Tabnuupbl.

Bonee noapoGHble cBeaeHMs 06 MHCTPYMEHTax paboTbl C KAPTOW NPUBEAEHbLI B pas-

aene 2.6.4.
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2.7.5 OT1yéT «Mpochunn»

B oTuéTe oToGpaxkaeTcs uHdopmaums o NPodUnsaX, NPUMEHEHHbIX Ha NOAKMIOYEHHbIX

k cucteme MCK. OT4ET cocTouT 13 OBYX Tabnuu,: BEpXHsisi Tabrvua ¢ peecTpoM HadHauYeHHbIX

N MPUMEHEHHBIX NMPOodUIeN; a B HUXKHEN Tabnnue BOCNPOM3BOAATCS YCTAHOBIEHHLIE N NPU-

MeHeHHble Ha MCK 3HauyeHusi napameTpoB NOSUTUK BbIGpAHHOrO NPodunst B COOTBETCTBUM C

pucyHkom 2.90.

28022023
114617

114617
28022023
11417

b
a
T Ther [« TR
a
[«]

28022023

Yeraosnesioe rasese Npenesmoe snasenme ere
any_canc

Her

wei2
None:
Personal
passviord

PucyHok 2.90 — OkHo otyéTa «[lpocdunn»

BepxHsas Tabnvua oT4éTa coaepXuT creaytoLime cTonoupbi:

HasBaHue npocmns — Ha3BaHMe CO30aHHOro B cucteme npoduns;

Twun - pasHoBugHocTb nonmtuk OC;

HasHaudeH — «[da/HeT»;

MpumeHeH — «[da/HeTy;

Onucanwne — onucaHue Hactpoek OC, 3agaHHbIX B MpoduIie;

Mnatdopma — 3Ha4vok nnatdopmbl MCK, Ha koTopoe HasHa4yeH npoduns;
HasHauyeHo — BpeMs Ha3HayeHus;

MpYMeHeHO — BpeMSsi NPUMEHEHMUSA.

HuxHas Tabnvua oT4yéTa comoepXuT cnegyowime ctonbubl (AaHHble oTobpaxkatoTca

npu Beibope MCK B BepxHen Tabnuue):

HasBaHve nonuTukn — Ha3BaHue NONUTUKN NPOdUNS;

YcTaHoBMNEHHOE 3Ha4YeHNe — 3Ha4YeHne napameTpa yctaHoeneHHon Ha MCK nonu-
TUKW;

lMprMMeHeHHOe 3Ha4YeHne — 3Ha4YeHne napameTpa NONTUKKN, KOTopoe Bblno Npume-
HeHo Ha MCK;

[aTta — para/Bpems, koraa 3Ha4YeHue nonuTuKK obino npumeHeHo Ha MCK.
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[na npocmoTpa otyéTta Heobxogumo B naHenu OWC BwiGpate MCK coTpyaHuka, a

3aTeM B BepxHen Tabnuue mHTepecywmnin npoduns. B HWxHen Tabnuue otobpasnTcs MH-

dopmaums ¢ yCTaHOBMNEHHLIMU U NPUMEHEHHBIMM HAa MCK 3HaueHusIMM napameTpoB Nonu-

TUKN Ha3Ha4YeHHOro npoduns.

CepTudumkatbl, BbinucaHHble Yeped cepep SCEP, moryT GbiTb NpMHYAUTENBHO Nepe-

BbINyLLEHbI MO KOMaHAe agMUHUCTpaTopa. KHomka «nepeBbinyck cepTudmkaTa» pacnonara-

eTca B Grnoke oTtobpaxeHusi cnmcka npodunen, HasHadveHHblx Ha MCK. KHonka ctaHoBuTCS

aKTUBHOW NpU CrNeayoLWmX YCrnoBUsIX:

e B gepese OWC BbibpaH MCK;

e [locTynHa ons crneayrowmx TMnoB npodunen:

e}

O

O

O

O

VPN iOS,

VPN gns npunoxexuin (Per-App VPN) iOS,
Touka goctyna WiFi iOS,

Touka goctyna WiFi Android,

Exchange akkayHT iOS,

e B kauecTtBe y4eTHbIX AaHHbIX, B Npodune BbibpaHbl HacTponkn SCEP.

Mpy HaXxaTUM KHOMKM HAaYMHAeTCs NpoLecc nepeBbinycka cepTudukara.

2.7.6 OTyeT «lMpaBuna ynpaBneHus»

B oTuéte oTobpaxaeTtcsa nHdpopmauus o MY, npUMEHEHHbLIX HA NOAKITHOYEHHbIX K CU-

cteme MCK. OTUYéT cocTouT 13 AByx Tabnuu: BepxHaa Tabnuua ¢ peecTpoM Ha3HaYeHHbIX U

I'IpVIMeHéHHbIX npasun ynpaeneHnd; a B HUXHEN T36n|/|u,e BOCNPON3BOOATCA YCTAHOBJIEHHbIE

n npumeHeHHble Ha MCK 3HauveHus napameTpos YT B coOTBETCTBMM C pUCYHKOM 2.91.

PucyHok 2.91 — OkHo oTyéTta «[lpaBuna ynpaBneHus»
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BepxHsasa Tabnvua oT4éTa cogepXKuT cregytowme cTonoub:

e [lpvoputeT — ecnv HasHayYeHO HECKOMbKO MpaBui C OAMHAKOBbIM MPUIIOXe-
HWeM, TO NPUMEHSAETCS NPaBuUIo C NPUOPUTETOM PaBHbIM €AMHULE;

e [lpaBuno ynpasneHusa — Ha3BaHWe co3gaHHoro B cucteme MMYTT;

o [lpumeHeHo — la / Her;

e [lpunoxeHne — Ha3BaHNE NPUNOXEHUS;

° U|D;

e KoHTenHep — NpUnNoXxeHne yCTaHOBEHO B KOHTENHEPE;

e Llenb — uenb HasHa4veHusa MYTT;

e [Inatdopma — nnatdopma MCK, Ha KOTOPOM YCTAHOBIIEHO MPUIOXEHME U
HasHauyeH [YTT;

¢ OnucaHue - onncanune Hactpoek OC;

e YcnoBusl — BbINOMHEHO/HE BbINOMHEHO;

e Ha ycTponctee — Bepcusi NpUNoXeHUsl, yCTaHOBMEHHOTO Ha YCTPOWCTBE.

e BkntoveHo — BkntodeHo / 3abnoknpoBaHo;

o Bbibop nonb3oBatens — otobpaxaetcsa npu Beibope MCK B OLLC;

¢ (CraTyc — NPMMEHEHO / HE MPUMEHEHO;

e [laTa Ha3Ha4YeHus;

o [laTa NnpUMeEHeHMS.

HwxHaa Tabnvua oT4éTa coaepXuT cneayowme cTonoubl:

e HacTtponka — onucaHme napameTtpos [MYIT;

e 3HadveHue — [1a / Her.

[na npocmoTpa otyéta Heobxoaumo B naHenn OLIC BwiGpate MCK coTpyaHuka, a
3aTeM B BepxHen Tabnuvue nHtepecytowmn MYT1. B HuxHen Tabnuue otobpasuntcs nHdopma-
LM C YCTAHOBMNEHHbIMU N NPUMEHEHHBIMM Ha MCK 3HayeHusaMM napameTpoB Ha3HaAYEHHOro
rnyn.
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2.7.7 Otyet «[paBuna ynpasneHus (UID)»

B oTtuéte oTobparkaetcst Hdbopmaums o MY ogHOro NpUNoXeHus, NPUMEHEHHOrO Ha
nogkmtoyeHHblx k cucteme MCK. CtpaHuua otyeTa coctouT u3 crnegytowmx 6nokos (PucyHok
2.92):

e Bnok novcka npunoxeHus, No KOTopomy 6yaeT chopMMpPOBaH OTYET;

e bnok ykasaHua nogpasgenexus (aepeso OLIC), k komnnektam kotoporo 6yaet
NPUMEHEH OTYeET;

e bBnok co cnMckom KOMNEKTOB, Ha KOTOPbIX YCTAHOBNEHO 3aaHHOE NPUITOXKEHME;

e bnok BeiBoga otyeTa o HacTponkax Y1, B BbIGpaHHOM KOMMIIEKTE.

B
PERERVE g

PucyHok 2.92 — PacnonoxeHue 6nokoB B pasgene «OTt4yeTbl — [paBuna ynpasnenus (UID)»

briok noncka NpUNoXeHma CoCTounT U3 cneayrLlimnx afieMeHTOB:

e UID - lNone oto6paxenns UID BbIGpaHHOrO NpuUnoXeHus;

e KHonka «Bbibpatb» — OTKpbIBAET CMMCOK MPUIOXKEHUA, YCTAHOBIEHHbLIX B KOM-
nnekTax CUCTeMbI U NO3BONSIET BbIOpaTh NPUIOXEHNE A1 (POPMUPOBAHUA OTHETA;

e  CKpbITb KOMMNSIEKTbI, Y KOTOPbIX NPUMEHEHbI akTyanbHble MY — punbtp (Yekbokc).
Ecnun conar ¢omnbTpa BKAOYEH, TO N3 oTYETa OYAYT UCKITHOYEHBI KOMMMNEKThI, HA KO-
TOpble NpUMeHeH akTyanbHbIn MYT npunoxeHns;

e [lokasbiBaTb TOMLKO aKTMBHbIE KOMMNEKTbI — unbTp (Yekbokc);

e [logpasaeneHune — none oTobpaxeHnss BbIOpaHHOro noapasaeneHns B CTPYKType
OuC;

Bbriok cnnucka KOMNMeKToB npeacrtaBneH B Buge Ta6J'IVILI,bI, B KOTOpOI7I Kaxgaa CTpokKa
CMnCKa ABJ1deTcA MH(bOpMaLlMeVI o0 O HOM KOMIJIEKTE, CprI'II'II/IpOBaHHOIZ no cneayrunm Ko-

JIOHKaM OaHHbIX:
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e KonoHku Tabnumubl, BKNKOYEHHbIE MO YMOTYaHUIO;
o Otpgen/l'pynna — Ha3BaHue rpynnbl B cTpykType OLUC, koTopon npuHaane-
XuT nonb3oBaTtens (Bnageney, MCK);
o CotpygHuk — ®NO coTpygHuka
o [lonb3oBaTtenb gomeHa — ®UNO coTtpyaHuka (unm e-mail, ecnn ®NO He
ObIN10 MMNopTUpPoBaHo 13 AD);
o Mopgenb ycTpoKncTBa;
o MecTo yCcTaHOBKU — YCTPOWCTBO U KOHTENHED;
o HasHayeHo — HanmeHoBaHWe HasHa4yeHHoro MYTT;
o [lpumeHeHO — HanmeHoBaHWe npuMeHeHHoro MY,
o [arta npumeHeHus1 — gaTta u Bpems npuMmeHeHus MYl Ha kKOMNNekKT;
o Crartyc npasuna — coctosiHme unum owmbdka npumerHenus MyTl;
e KonoHku Tabnuubl, He BKNIOYEHHbIE NO YMOSTYaHWIO;
o JomKHOCTb,
o SIM: MpnHagnexHocTb,

o CocTosiHMe poymMuHra,

o IMSI,

o ICCID,

o TenedoH,
o Id,

o CocTtosHne 6n0KNMPOBKMU,
o YnpaBrneHue ycTponcTeamu,
o [locnegHasa akTMBHOCTD,

o Twun coeanHeHus,

o |IP agpec,

o Twun ycTpoicTsa,
o IMEI,

o UDID,

o CepuiiHbIn HOMED,

o Twun KoHTenHepa,

o 3apsag akkymynaTtopa,

o YcTtpownctseo: NpnHagnexHocTb,
o MoHnutop,

o [Mnatcopma,

o Bepcus,

o Cratyc ycTpowcTea,

o Ycnosus,

o Crtparerus.
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e KHonka «Bbirpy3antb» — BbIrpy3ka otyeTa (excel).

Bnok otobpaxeHus cnucka MY, BbiGpaHHOro koMMnekTa npeacrasreH B Buge Tab-
NnnUbl, B KOTOPOW Kaxkaas CTpoka CrnMcka coaepXmut nHpopmaumo o6 ogHOM «npasune ynpae-

NeHna NpunoXxXeHnamm» 1 pacnpegernieHa no cneayroumm KONoHKaM:

e HacTtpoWnka — Ha3BaHue HacTpownku INMYTT;
e HasHayeHo — Ha3Ha4YeHHoe 3Ha4veHne HacTpownku MYTT;
e [IpuMeHeHOo — Ha3HayYyeHHoe 3HadeHne HacTporku YT, npuMeHeHHOe Ha yCTpou-

cTBe.
YTto6bl chopmmpoBath ot4yeT no MYI1, Heo6xo4MMO BbINONMHUTL CreaylLme AenCTBUS:

1. B 6roke BbIbopa NnpunoxeHns HaxkaTb KHOMKY «BbibpaTb», nocne 4ero oTkpoeTcs cnu-

cok UID npunoxeHun, 3aperncTpupoBaHHbIX B CUCTEME;
2. BeibpaTb B cnucke npunoXxeHue, no KOTopomMy Heobxoammo chopMmnpoBaTh OTHET;

3. YcTaHoBUTb (hunbTpaM noucka Heobxoaumble 3HaYeHWUsi (MO YMOMYaHUIO OHU BKITHO-

YeHbl);

4. B ctpyktype OLLC ykasaTb nogpasgeneHue, no KOMniekram kotoporo dyget copmu-
poBaH otyeT. Ecnn MYT1 ¢ ykazaHHbIM NPUIOXKEHNEM Ha3HAYeH MM NMPUMEHEH XOTS Obl
Ha O4HOM YCTPOWCTBE BbiIOpaHHOro nogpasaerieHns, To B COOTBETCTBYOLLEM Onoke byaeT

OTOOPaxeH CNMCOK KOMMIEKTOB, HA KOTOPbLIX YCTAHOBMEHO yKasaHHOE MPUSIOXKEHME.

5. BbibpaTb B CNUCKE KOMMIIEKTOB HEOOXOAMMBIA ANt NPOCMOTPA 3HAYEHUN HACTPOEK
MY, nocne yero B cooTBeTCTBYHOWEM Onoke byaet oToOpaXkeH CNMCOK 3HA4YEeHMI Ha3Ha-

YEeHHOro N NPUMEHEHHoro Ha komnnekt MYT1.

Ecnu y komnnekta NnpuMeHEHHbIN U HasHadeHHbIn YT He coBnagatoT, TO CTPOKa B CrncKe

KomnnekToB 6yaeT BbigeneHa uBetom (PucyHok 2.93).

Beifpate [ pp—— mm x

Oraenjpymnz Cotpyasac MonsosaTens Aouss MoaSrs yCTPOACTSS | MHecTo yeTaHo: B0 Hasaero pueners faTarpuenesn  Cratycnpamans

Toyna Baceaam Mers Nexus § Yerpoiicras om.estrangs.andr
Tpynna ncnorvesmA  Kapones Cepreit samsung SM-ANZN  Yerpodicrse com.estrengs.ands
Tasnor

PucyHok 2.93 — KomnnekTt ¢ HecoBnagawLwwmMn Ha3HaYeHHbIMU U NpUMeHeHHbIMu MYTMamun
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2.7.8 OT4yeT «€@030HLI»

B oTyeTe oTobpaxaeTca MHopmaLms o BXOAe/BbIXOA€e B/U3 re030HbI abDOHEHTOB
«UEM SafeMobile» 3a ykaszaHHbIN AOMUHUCTPATOPOM UHTEpBan BpeMmeHu. [ns dopmmpoBa-

HUsi OTYETa crneayeT BbIbpaTb NYHKT rMaBHOro MeHio «Feo3oHbI» (PrcyHok 2.94).

2 Otwosim B rost~

i

e Cepuiei Hovip
358363100024595 R3SMEOTLYSL
358363100024555 R3BMeO7LYSL
358363100024555 R3SMeO7LYSL
358363100024595 R3BMEO7LYSL
358363100024555 R3BMGO7LYSL
358363100024555 R3BMeO7LYSL
9900307836954 HDS22RS
9900307836954 152285 Phane 05 27.00.2023 09:28:14
990003078369549 152285 Phane 05 27022023 09:31:16
990003078369549 HDS22RS Phone 05 27.02.2023 09:45:08

Laajepern
27022023 13:02001
27.02.2023 1314115
27.02.2023 13:15:50
27.02.2023 13:18:50

Bk

27.02.2023 13:21:37
27.022023 13:25:37
27022023 09:28:30

Elg|s |8

9900307836954 HDS22RS Phone 05 27.02.2023 09:48:26
9900307836954 152285 Phane 05 27.02.2023 09:48:16
990003078369549 152285 Phane 05 27022023 09:50:49
27.02.2023 13:26:25

013327002453779 25377

013327002453778 25377 27022023 13:27:28

013327002453778 25377 Androi 27022023 132913
A

013327002453778 25377 27022023 13:41:13

gy paEE NS BB EY
prepporEePIPERPE RO E OO

013327002453779 25377 27.022023 13:43:53

ooy

013327002453778 25377 27022023 13:45:34

PucyHok 2.94 — OkHO «['€@030HbI»

Ana Bbibopa nepmnoaga NOCTPOEHMS OTYETA MCMOMb3YKTCA MONs BBOAA AaTbl/Bpe-
MeHn «OTYET 3a nepmuop c», «nNox» (Ans HayarbHON U KOHEYHOW OaTbl COOTBETCTBEHHO) B
BEPXHEN NaHenu MHCTPYMEHTOB, AMs 3TOro crieqyeT HaxaTb Ha KHOMKY CO 3HA4YKOM Kane-
haps v BelbpaTb roa, Mecsu, AeHb 1 Bpemd. [ocne 3agaHus nepruoaa otvyeTa HaXKMUTE KHOMKY

«BbIrpyautb». ChopMmnpoBaHHLIN OTYET COOEPXKUT cnegytoLime ctonoub:

e Otgen/rpynna — nogpasneneHne opraHM3aumm, B KOTOpOM paboTaeT COTPYAHMK;

o  OUVO - damnnusa, nmsa n 0TYECTBO COTPYAHUKA;

e [lonb3oBartenb gomeHa — PUNO coTpyaHuka unm e-mail, ecnn O He Bbino nm-
NOPTMPOBAHO;

o [lormKHOCTb — OOMKHOCTb COTPYAHMKA,

e Twun yctponctea — Tun MCK, nogkntoyeHHoro Kk cucteme (No ymonyaHuio, B Tab-
nuue He oTobpaxaeTcs);

¢ Mogenb yctponctea — mogenb MCK, nogknto4eHHOoro kK cucteme (Nno yMosnyaHuio,
B Tabnuue He oToOpaxaeTcs);

e [MEI

¢ UDID (no ymon4aHuto, B Tabnumue He otobpaxaeTcs);

o CepuiiHbii HoMep — ong MCK Ha nnatdopme iOS n Android;

e [Inatdpopma — mobunbHasa nnatgopma MCK;

e [lpyHagnexHocTb — npuaHak cobcTBeHHocTM MCK (no ymonyaHuio, B Tabnuvue He
oTobpaxaeTcs);

e KoopauHaTbl — KOOpAMHaTbI pernctpaunm cobblTusa B cucteme (Mo yMonyaHuio, B

Tabnuue He oToGpaxaeTcs);
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e [laTta/Bpemsi — faTta u BpeMsi peructpauum cobbiTusi B CUCTEME;

HasBaHue reo3oHbl — Ha3BaHME CO34aHHOWM WM aKTUBUPOBAHHOW B CUCTEME
re030Hbl;

e CoObiTve — BX0OA/BbIX0A B/U3 re030HbI.
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2.7.9 Ayaut SMAPI

Pasgen otobpaxaeT XXypHan gaHHbix no pabote SMAPI yepea cepBUCHLIE YYETHbIE
3anucu. [JocTyn K XypHany UMelT agMUHUCTPATOPbl Ha3HaYeHHble Ha kopeHb aepesa OLLIC

1 onpenensieTcst NOSIHOMOYMEM Ha MPOCMOTP.

[aHHble oToBpaxatloTca B BUAE CNUCKe, KaXaas CTpoka KOTOPOro COAEPXUT MHGOpP-
MaLMIO O MOAKIMIYEHNSAX Yepe3 CEPBUCHLIE YYeTHbIe 3anucu (PucyHok 2.95). Kaxxgast ctpoka
COAEPXMT:

e CnyxebHas 3anucb — HaMMEHOBaHWE CEPBUCHOWN YYETHON 3arnunciu;

e MeTog,

e URL,

e O6nacTb ynpasneHus,

e [lapameTpbl — BXOOHbIE NapaMeTpbl 3anpoca;

e Bpewms — Bpems pernctpaumm obpaiieHms B b[;

e PesynbTar.

Orser sa nepuon & | 2023-11-07 13:34 (4 nor |2023-11-14 13:34 [4 > Zanpocums ovver
Cryxeran sanuics Heron URL 06nacts ynpasnenis Bpern PesynsTar

smapi post apifu2/kitsfist root B0 zESs  Vewex

smapi post apijva/itsfist oot BaL2ees iz Yeex

13112003 1335

PucyHok 2.95 — paspen «Ayaut SMAPI»

Mo ymMonuaHuio ypHan otTobpaxaeT AlaHHble 3a nocrneaHve 7 kaneHaapHbix AHen. 3a-
AaTb Nepuo 0TOGPaxeH st MOXXHO B pUnbTpe No AaTe U BPEMEHWN Haf CNMCKOM 3anucei pas-
faena. [nsa aToro cneayeT 3aAath «AaTy M BpeEMS Havana — KoHua nepuoga» 1 HaxkaTb KHOMKY
«3anpocuTb 0TYET», NOCIE Yero AaHHble B pasgene 6yayT chopMUpoBaHbl B COOTBETCTBUM C

ycTtaHoBkamu omnbTpa.
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2.7.10 AKTUBHOCTb COTPYAHUKOB

Paspen «AKTMBHOCTb COTPYOHUKOBY» OTOBpaXxaeT cTaTucTnyeckne gaHHbIe No NCnonb-
30BaHUIO MPUMOXEHM U CaMOro YCTPOWCTBa COTPyAHMKaMK (Bpems pa3briokMpoOBaHHOro
9KpaHa). BknoyeHne permctpauumn akTMBHOCTU COTPYAHMKA U HACTPOWKY napameTpoB cbopa
CTaTUCTUKM Npon3BoanTb B npodune «Pernctpauma aktuBHocTu CoTpyaHukoB Android». B
HacTporkax Npodunsa ykasblBaeTcsl AMana3oH BPEMEHU CYTOK, B KOTOPbIA OOUH pa3 B A€Hb

CHUMaEeTCs CTaTUCTUKa C YCTPONCTBA.
Pabouunn akpaH pasgena coctouT aByx Yacten (PucyHok 2.96) :

e [lepeso OLUC — Bbibop nogpasgenexms OLWC (nnun coTpyaHuka) ons oopmMmpoBa-
HUS1 CTAaTUCTUYECKOIO OTYETA;
e CnmMcok cTaTtucTnyeckmx gaHHbix BblbpaHHoro B OLUC nogpasgenenunsa (unu co-

TPyAHVKA).

3 reot onc: 2024-12-02 5 no: [2024-12-09 8 |2 sampoomeorer | 1 Burpram

- 0c453f03-3e3c-4caB baB3-GdeD2Boctate
B 3374
~ 62720dfea-3abe-4633-82b3-488a07b7c23
- 6a28d544-d18e-496¢-93e3-7233b99583b
~ 6eesbods-ech0-+4c5-b909-28a7a7df324
- s2-unit
- dev
= LDAP

up - Obuiee spems () Bpews 32 nens (1an.) YCTpOiicTs ¢ npunoxermen Yerpoiicrs ucnonssosano

~ OOMtest_8cdac8Bb-5849-4b3c-86ec-caTaathsf2r2
= 000-003

EEEEDEDEED

~0

£ 1968062b-¢183-4d0b-b409-9c30d5ed0fca Geoy

£ 3df53ac9-20ed-4447-90cF-f81e0ce74b0c Genop

£ a278c8b1-chs2-4e2c-b70b-Saab4c3c9as Genop

£ d0cetone-b359-4036-9374 26240735 c48 Geop Fpir

£ fdb3f1d8-c4a4-4b56-9a8F-67696968793¢ Peaop Mprropsesn-
-

& ¢-3 Oenop Fpuropeesiy

PucyHok 2.96 - Paszaen «AKTUBHOCTb COTPYAHUKOB»

O6nactb 3KpaHa OTO6pa)KeHI/1$| CTaTUCTUHECKMX OAaHHbIX COCTOUT U3 cneayruinx ane-

MEHTOB:

e [lvanasoH pgat cbopa CTaTUCTUKM - OTYeT 3a nepuog C (gata B dopmaTte
rrrr.MmmMm.ga) no (pata B hopmate INMTT.MM.O0);

o KHonka «3anpocutb oTtyeT». [pn HaxkaTun PopmMMpyeTcs CTaTUCTUYECKUI OTYET
3a yKasaHHbI nepuog.

e KHonka «Bbirpyautb». [Npn Haxatnmn dopmupyetca dann cogepxalimn rotoBbIn
CTaTUCTUYECKUI OTYET B oopmaTe .xIsx.

e Tabnwuua ctatuctnyeckoro otdeta. CoaepXuT gaHHble, Cneayowmnx TUMoB:

o HaumeHoBaHue — HasBaHue npunoxeHus (onumoHansHo);

o UID — UID npunoxeHus;
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o Ob6wee Bpema (MUH) — obLLee BpeMs BUANMOCTU NPUNOXKEHMS 3a YKa3aH-
HbIN Nnepuoa;

o Bpems 3a geHb (MWH) — BpeMs UICNONb30BaHWS NPUNOXEHWS 3a OeHb;

o YCTpOWCTB C NPpUSTOXKEHNEM — KOSIMYECTBO YCTPONCTB Ha KOTOPbIX YCTaHOB-
NEHO NpUoXeHue;

o YCTpOWMCTB UCMONb30Basio — KONMYECTBO YCTPONCTB KOTOPOE MCMOSb30-

Basio NPUIoXeHNe 3a yKkasaHHbI nepuog.
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2.8 YnpaBneHue ob6beKkTamu yyéTta (MYHKT MeHI0 «OOBbeKTbI
y4yéTtay)

MMyHKT rnaBHoro MmeH « O0beKTbl y4€Ta» NnpeaHasHaveH ans ynpasneHus obbektamm
yuéta «UEM SafeMobilex:

e OUWC,

o CoTpygHuKu,

e Ponn,

e  AOMWHMCTPATOPBI,

e [laponbHble nonutukn APM,
¢ OnepauuoHHbIE CUCTEMBI,
o [lpunoxeHus,

o SIM-kapThil,

e Komnnekrbl,

e KomnnekTbl Linux,

e [€030HHbI,

o CepBepHble cepTudukaThl,
o [logkntoveHus K cepBepam,
e Hactpownkn SCEP,

e KnineHTckue cepTuukaTthl,
e [pynnbl,

e lllabnoHbl nucem.
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2.8.1 OpraHu3auuUOHHO-WITaTHAA CTPYKTypa

MyHKT meHio «OLLUC» OTKpbIBAET OKHO B COOTBETCTBUM C PUCYHKOM 2.97, B KOTOPOM

oToGpaxatoTcs noapasaeneHns opraHnsaumm B BUAE NepapXMYeckon CTPYKTYpbI.

SAFEMOBILE oy N\ e

-4582-ab 93-7d8c2d7dbcce

PucyHok 2.97 — OkHo «OLLC»

B BepxHelt YacTy Tabnuubl HAXOAWUTCSA NaHenb MHCTPYMEHTOB, COAepKaLlas crneayto-
LLIME KHOMKM:
e [lo6aBuTb — NpeaHasHayeHa Ans 4oGaBneHnss HOBOro noapasfeneHnst B CTPYK-
TYpy opraHusaumu;
e 3mMeHUTb — NpegHa3HaveHa ans UsMeHeHUs NnapameTpOB NoApasfaeneHus, uMe-
lOLLLEErocsi B CTPYKTYpe opraHusaumu;
e Ypanutb — npegHasHayeHa ANA yaaneHus noapasgeneHusl, UMerloLLlerocss B
CTPYKTyp€e opraHusauuu.
[na no6aeneHns HOBOro NoapasaeneHns B CTPYKTYpY opraHusauum cneayet BbibpaTtb
poauTenbckoe nodpasaeneHne n HaxaTtb KHOMKY «[lo6aBUTb», NOCre Yero NosiBUTCS OKHO B

COOTBETCTBUU C pUCYHKOM 2.98.

obasws 8 “root” X

BaepTe yA K307 0GekTa OUIC

PucyHok 2.98 — [lo6aBneHne nogpasgenenus B OLLC

B 3TOM OKHE HEOOX0OMMO BBECTW Ha3BaHWe co3gaBaemoro nogpasgenenus. Onuyuwo-
HanNbHO MOXHO BblOpaTb CTpaTeruto ynpasneHus yctporctesa Android no ymondanuo. Ecnu
cTpaternio He BblbpaTb, TO OydeT MCNoNb3oBaTbCs CTpaTerus, 3agaHHas B POAUTENbCKUX
nogpasgeneHnsix. 3ateMm Haxatb kHonky «OKw». [ns oTMeHbl co3gaHus nogpasgerneHust
HeobXoANMO HaxaTb KHOMKY «OTmMeHa».

CtpaTternsa no ymonyaHuio 6yget aBToMaTtMyeckn BbiOMpaTbCs Npy CO34aHNN HOBOIO
Koga npurnawiexusi, npu nogkniodeHnn MCK ¢ aBTopusaumen nonb3oartensa B AD v npu nog-

KNoYeHun ¢ ncnornb3osaHnem texHornormm KME.
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Hob6asneHune n nsmeHeHus ysnos OLLC

Ecnn BbIGpaTh nogpasgeneHme u HaxaTb KHOMNKy «[lo6aBuTb», HOBOE noapasgene-
Hue GygeT fobaeneHo B BbiIbpaHHOE B Ka4eCcTBE NOAYMHEHHOIO.

[ns nameHeHns Ha3BaHMsA BblIOGpPaAHHOrO NogpasgeneHnst Unu cTpaterum no ymonya-
HUIO HaXMuTe KHOMKY «MA3MeHuTb», Nocre 4ero nosiBUTCS OKHO B COOTBETCTBMM C PUCYH-
kom 2.99. Insa y3nos OLUC, cMHXpoHn3npoBaHHbIX ¢ AD, n3amMeHeHne Ha3BaHusi nogpasgene-

HNA HeOOoCTYMNHO.

HaxmuTte kHonky «OK», 4ToObl MOATBEPANTL U3MEHEHME WUIM KHOMKY «OTMeHa»,
YTOObI OTMEHUTb €rO.

Penartuposars "000 "Komnanns’ =

Beeaure H uesra OLIC

000 "Komnawwa”

Crpareria

He sanano -

PucyHok 2.99 0 UsmeHeHune noapasaeneHus B OLLC

YpaneHwue y3nos OLLUC

O6bekTbl yyeTa «OLC» gocTynHbl ANS yaaneHusi, ecrv COOTBETCTBYHOT CrieayHoLmMM
TpeboBaHuaM:

e Ypansembi y3en He ABNAETCS KOPHEBbLIM,

e He conepxunT «HeyaansieMblX COTPYAHUKOBY,

o KopHeBown y3en gnst BHewHux katanoros (root/LDAP) goctyneH ansa yganenus
NpU OTCYTCTBUM BHELUHMX KaTanoroB U KOPHEBbIX Y3110B MMMNOPTA;

o KopHeBon ys3en umnopta (root/LDAP/«ums kaTanora») M UEeneBon kaTanor

(root/LDAP/«nms kaTanora»/«ueneBon katanor»), AOCTyneH ANs yaaneHusa npu
BbINOSIHEHMM YCINOBUNA:

o YpaneH cBsi3aHHbIVM C HUM BHELUHWIA KaTaror;

o CO,D,Gp)KI/IT TOJTIbKO COTPYAOHUKOB OOCTYNHbLIX ONA yaaneHus.
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Ansa ynaneHusa BbIGpaHHOIO y3na U3 CTPYKTYpbl OpraHmM3aunm HaxXMuTe KHOMKy «Yaa-
NUTb», HAXMNUTE KHOMKy «[a», 4ToObl NoaATBEpPAMTL yAaneHue. [lanee cuctemMa npoBoauT
npoBepky yaansiemoro yana OLUC Ha cooTBeTcTBME yCrnoBMaM yaanenud. Ecnu, kakon nmbo
00bekT BblOpaHHoro ansa yaanenus ysna OLUC He nognexuT yganeHuio, To cuctema BblgacT

coobLeHne o6 owmnbke:

— Y3es codepxxum Komrnekmel: {{konudecmeo}} u/unu compyOGHUKO8, C8513aHHbIX C 8HEWHUM
kamanozom: {{koriuyecmeo}} u He moxxem bbimb yOarneH. [ns ydaneHuss kamarnoeza Heobxo-

Oumo ydanumb KOMINEKMbI U ripasusia umMropma compyOHUKO8».

YnaneHue y3na n BNnoXeHHbIX 06bekToB 6yaeT OTMEeHEHO.

Mocne NpoBepKu CUCTEMON Y3ra Ha BO3MOXHOCTb yaareHusi, OTKPOETCs OKHO codep-
Xallee Cnmncok yaansembix 06beKTOB yyeTa B BbiopaHHoM y3ne OLUC. Kaxaas cTpoka cnucka

COLEPXKUT:

e Tun — cotpygHuk unu ysen OLLC;

¢ HawnmeHoBaHne — ®UO coTpygHuka nnu HassaHue yana OLLC.

Ons noareepXxaeHune yganeHua HeobxoanmMo BBECTU UMS yaanaemMmoro nogpasnene-
HUA B COOTBETCTBYHOLLEE MNMOJN1Ee OKHa, B COOTBETCTBUN C PUCYHKOM 2.100. NMocne 4ero kHorka

«Ypanutby cTaHeT AOCTyNHa Ans 3aBepLUeHns yaaneHus nogpasaeneHuns.

Yacnomnenne

BRTE Vo PSESGT3 [1A TOMTI K YK

PucyHok 2.100 — YpaneHue nopgpaspeneHus B OLLC
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2.8.2 CoTpyAHUKHK

Pasgen cogepxuT cnpaBoYHMK COTPYOHUKOB M BegeTcs anga yvyéta aboHeHtos MCK.
Mepen cosgaHnem komnnektoB MCK B «UEM SafeMobile» HeobxogmMmo BHECTU OaHHbIE O

COTPYAHUKaX opraHn3aumm

CtpaHuua pasgena coctouT u3 gepesa OLUC, cnvcka coTpyoHMKOB NoapasgerieHmns
OLLC, nHdopmaumm o0 coTpyaHuKe, BbIOpaHHOroO B CMIMCKE COTPYAHMKOB noapasaenenus (Pu-
cyHok 2.101).

PucyHok 2.101 — OkHO «COTpPYAHUK»

Tabnuua cnucka COTPYAHMKOB COAEPXKUT cneaytomne ctonbua AaHHbIX:
o Cronbubl, oTobparkaeMble N0 YMOSYAHWUIO:

o OUNO - hamunus, MMa n oT4eCTBO COTPYLHMKA;

o [Nonk3oBatenb gomeHa — OTobpaxaetr ®UO coTpyaHuka (Mnm e-mail,
ecnu ®NO He BbINo NMNOPTUPOBAHO);

o [OMmKHOCTb — AOMKHOCTb COTPYAHMKA;

o Ortpgen/Ipynna — nogpasgeneHme opraHMsaumm, B KOTOPOM paboTaeT co-
TPYAHWK;

o [lomMeH — JOMEHHOE NMS opraHn3auumn Nob3oBaTeNs;

o Wmsa nonb3oBatens — umMsi nonb3oBaTtens (NOrMH) B 3NIEKTPOHHON NOYTE;

o E-mail — agpec anekTpoHHOW NoYThI;

o MoXHo yganuTb — OTMeTKa 0 TOM, YTO MMMNOPTUPOBAHHOIO NOSb30BaTENS
MOXHO yganuTb u3 cuctembl (Ja/HeT);

o Cratyc — ctatyc 6nokmpoBku nonb3osaTtensa (3abnokvposaH/Pa3bnoku-
poBaH/He 3agaHHO);

o Twn — TN nonb3oBaTtens (NoKanbHbIN/MMMIOPT);

e Ctonbubl, oTobparkaemble OnuUMoHarbHO:
o id — HOMep cOTpyAHMKa C KOMMIIEKTOM B CUCTEME,
o objectGUID,

o memberOf,
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o name,
o givenName,

o middleName,

o sn,

o mail,

o mailNickName,

o mobile,

o telephoneNumber,

o distinguishedName,
o userPrincipalName,
o department,

o userAccountControl,
o lockoutTime,

o objectCategory,

o whenChanged,

o whenCreated,

o employeelD

o manager,

o title,

o company,

o samaccountName.

Bnok ¢ nHdopmMaumen o CoTpyaHnke oTobpaxaeT crieayolme gaHHbIE:
e OOwwme:
o ®amunug,
o Wwms,
o OrtyecTBO,
o [HomKHOCTb,
o [HomeH,
o Wmga nonb3oBaTtens,
o E-mail,

o Ortpgen/T'pynna (nogpasgeneHne B OLLC).

e MmnopT:
(Bknagka oTobpaxaeTcs TONbKO ANS UMNOPTUPOBAHHBLIX NONb30BaTENEN)
o [Monsa gaHHbIX 0 NONbL30BaTENAX, UMNOPTUPOBAHHBLIX U3 BHELLHErO KaTa-
nora,
= objectGUID,
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* memberOf,

* name,

» displayName,

= givenName,

= middleName,

= sn,

= mail,

= mailNickName,

= mobile,

= telephoneNumber,
= distinguishedName,
= userPrincipalName,
= department,

= userAccountControl,
* JockoutTime,

= objectCategory,

= employeelD,

* manager,

= title,

= company,

» whenChanged,

=  whenCreated,

= samaccountName.

Ho6aBneHune coTpyaHuKa

[ns no6asneHns 3anvucu ncnonb3yeTcs kHonka «[Jo6aBuTby». 3aTem B NpaBomr 4acTu
OKHa cnefyert 3anonHuTb Popmy, coaepXxallyro nHopmauuio o cotTpyaHuke (PucyHok 2.102).
[ns atoro Heo6xoAMMO BBECTU cBedeHUs B 0ba3aTtenbHble nons: «@amunusay», «Umsx. lMo-
cne 3anonHeHnst Popmbl HaxaTb KHOMKY « COXpaHUTb», 1 3anncb 0 HOBOM COTPyAHWKe ByaeT

pobasreHa B cuctemy.

Kpome Toro, B cnncke OLUC, pacnonoxeHHOM Hxke nonsa «Otaen/rpynna», BbIGpaTh
noapasgeneHve, B KOTOpoM paboTtaeT coTpyaHUK. M3MeHeHne pacnosioxXeHust 4OCTYNHO

TONbLKO ANS YXXe CYLIeCTBYIOLWMX 3anucen o COTpyAHUKAX.
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O6une

©amunia ozMun

[ [
OTeecTs0

JomkHocTs

Omen/Tpynnz 8 OrgUnitstart &

PucyHok 2.102 — Co3aaHue 3anucu o cCoTpyaHuke

MNMocne pobaBneHns HOBOro COTPyAHMKA pekoMeHayeTcsa ybeauTbCs B Hanuuum ans
Hero kanengaps paboyero BpemeHu B pasgerne «KaneHgapb» (No ymMonyaHuio COTpyAHUKam
Ha3HavyaeTcd KaneHgapb NoApa3feneHus, ecnv oH 3agaH). Y AgMuHucTpatopa nosiBUTCSA BO3-
MOXHOCTb Mofy4YyaTb AaHHbleE O MECTOMOSIOKEHUN COTPYAHMKA U ero KoMmnnekta B pabouee
Bpewmsi. NMogpobHee onucaHne kanengapsi npueegeHo B n. 2.11, a 06 onpegeneHnn mecrtono-
noxeHna B n. 2.6.4.

[nsa pegaktmpoBaHmsa Heob6xoamMmo BbibpaTh B Tabnuvue 3annucb 0 COTPYAHUKE U BHe-
CTN N3MEHEeHNs B Mons B NpaBoM YacTu OKHa. B cnncke nogpasgeneHuin opraHmsasrmm MoXHO
BblOpaTb HEOOXOOUMbIN OTAEN U rpynny ANs NepeMeleHns Tyaa peaakTupyeMon 3anvmcu o

COTPYAHUKE. I'IpM HaXXaTnn KHOMKA «COXpaHMTb» BHECEHHbIE NUSMEHEHUNA COXPAHAIOTCA B E,D,

YpnaneHue coTpyaHuKa

O6bekTbl yyeTa «CoOTpyAHMK» AOCTYMHbI ANS yAaneHus, eCrim COOTBETCTBYIOT crneay-

wmMm TpeboBaHNAM:

o JlokanbHbIA COTPYAHMK HE MMEIOLLMIA KOMMSEKTOB;

e  /IMNOPTMPOBAHHLIN COTPYOHWK HE MMEIOLMUIN KOMMIEKTOB W HE CBSA3aHHbIA C
BHELUHMM KaTariorom. VIMnopTUpoBaHHbIA COTPYAHUK TEPSIET CBSA3b C BHELUHUM
KaTariorom B CreayrLmx criy4yasx:

o O6BbeKT yyeTa BbIXOOUT 13 06NaCT CUHXPOHM3aUUN,
o OBGBbeKT yyeTa BbIXOAUT U3 FPYNn CUHXPOHU3ALNN,
o O6BbeKT yyeTa nepecTtaeT yaoBNETBOPSATb YCNOBUAM CUHXPOHM3aLMK, 3a-

AaHHbIM BO BHELLIHEM KaTtarnore:
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»  CoTpyaHuk oTkntoveH B AD 1 BO BHELLHEM KaTanore 3agaHo — «OT-
KntoveHne OT ynpasreHns npu oTktodeHun B ADy.
o [lpu yganeHum BHeLWHEro kaTanora Bce paHee CBsiI3aHHble C HAM COTpyA-

HUKN NOMeYaloTCA KakK JToKalibHble.

MNepen yoaneHve cuctema nposepsieM 0GBbEKT y4eTa Ha COOTBETCTBUE YCMNOBUSAM AS
yaaneHusi. Ecnn oGbekT yyeTa He COOTBETCTBYET YCMOBUSIM, TO CUCTEMA BblAAcT COOTBET-

CTBYytOLLIEEe coobLeHme 06 owmnbke.

[ns yopaneHusi obbekTa y4éta Heobxoammo BbibpaTb B Tabnuue (PucyHok 2.103) co-
OTBETCTBYIOLLYIO €My 3anncb U HaxaTb KHOMKY «YAaanuTb». [locne noateepxaeHne BbIMNor-
HSIeMOro AeNCTBMS, BblIOpaHHas 3anuck yaanseTtcsa n3 6asbl Npu OTCYTCTBUM CBA3AHHBLIX 00b-

EKTOB yqéTa, TaK Xe 6y,u,y yAalieHbl BCE€ Ha3Ha4YeHNA Ha yaaneHHOro noJib3oBaTersns.

Yaanwie? 3

Aramemson Ly ) Bl QeACTBUTENGHO XOTHTE YARNHTE BoifpaHHLIA
p—— 3nemesT?

fa Her

PucyHok 2.103 — YpaneHue coTpyaHuka

Bblrpyska CnncKa CoOTpyaHUKOB

KHonka «BbIrpy3auTb» npegHasHayeHa ONs BbIrPy3KW CNMcka COTPYAHWKOB B chain

dopmata «xlsx» (PucyHok 2.104).

A = C D E F G H |
Hma ) Mecto Mecto |
Qamunua HMma Oruecteo |[lomHHOCTE| [lomeH E-mail
nonL30EaTens pabotel1 | pabotel 2 | pal
I OupexTop i I ILHHMM COKB -

LI U TS R % R

PucyHok 2.104 — Cnucok coTpyaHukoB B danne cpopmata «xIsx»

CTpyKkTypa KONOHOK B (hawnne gormkHa ObiTb cnegyoLuas:

e  damunua (06s3aTenbHO 4NA 3anonHEHUs),

e Uwms (06a3aTenbHO ANS 3anonHeHus),
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e OTtyecTBO,

e [lomkHOCTb (06s3aTENbHO ANS 3aNOJSTHEHUS),

e JlomeH

e E-maill

e MecTo paboTbl 1 (0683aTENBHO ANS 3aNONHEHWS),
e MecTo paborthl 2,

e MecTto paborThil ...,

e MecTto pa6oTtbl 10.

KHonka «3arpy3uTtb ¢hann» npegHasHadeHa 4ns 3arpy3ku B CUCTEMY CMcKa Co-

TpygHuKoB 13 dhanna. Popmat 1 CTpykTypa danna aHanormyHas ganny Bbirpy3sku.

2.8.2.1MakeTHOe N3MEeHeHue aTpudbyToB

®PyHKUMOHaAN «nakeTHOe U3MeHeHue aTpubyToB» MO3BOMSIET BbIFPY3UTb CMUCOK CO-
TpyoHukoB B dhann coopmarta CSV, ansa nocnegytowenn obpaboTkm u 3arpyskm obpaTHO B Cu-
cteMy. KHONKM 3arpy3ku 1 BbIrpy3kn aTpubyTOB nornb3oBaTeNnen Haxo4aTca B Bbinagarowem

crucke, B BepXHeW naHenu MHCTpyMeHToB pasgena «CotpyaHukuy (PucyHok 2.105).

@ DoSzews @ Vmawms | Sapyswtbdaiin f Berpyawr MakeTHoe i3Mererie arpusyTos v

Monpasnenerie | root Brirpysxa dhaiiia AnA NaKETHOMO HIMereHHs

= roct
i io LDAP

ono - Sarpy=ka dafina nakeTHoro ySmereHIA T P

1MSI Cosnan w oo safetest.pro 7
oTnmszer ICE erh
IMST Taxofi e sarpyxena M c  root safetest.pro o

Her ICCID u 1MS]
HoMepa

Aravennon Laps  Laps LA, AraMenion - Head safetest.pro
Aravenon

Bucuapk Ot OTTo OB. Bucrapk - 2 safetest.pro
BcHapk

v Gt - root safetest.pro L
Kapre

Keawonkin Anexceii A, check title Head safetest.pro L
i chack

PucyHok 2.105 — PacnonoxeHue KHOMOK 3arpy3Ku U BbIFPY3KU, AN NakeTHOro U3MeHeHus at-
pubyToB

[nsa npoBeaeHns NakeTHOro U3MeHeHns aTpubyToB CnMcka COTPYAHUKOB HEOobXo-
OMMO BbINOSTHUTE BbIFPY3Ky doanna, BHECEHNE U3MeHEHWI B (hans, 3arpysky anna ¢ nsme-

HEHHbIMKW aTpUByTaMn COTPYOHUKOB.
[ns Bbirpy3kn cdana Heobxoanmo BbIMOMHUTL CReayowmMe AeNCTBUS:

1. Tepentn B pasgen «CoTpyaHuKny.

2. B Bbinagarouiem crivcke «llakeTHoOe n3ameHeHne aTpubyToB» HaxaTb KHOMKY «Bbl-
rpyska dpanna nakeTHOro U3MeHeHus».

3. BbibpaTtb y3en OWC ang Bbirpy3kn n Haxxatb KHOMKY «OK». Y3nbl n3 obnactu

CMHXpoHM3auum (katanor LDAP) He goctynHbl Ans Beibopa.
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4. [oxgaTbCa OKOHYaHUsA hopmupoBaHna arina Bbirpy3ku U HaxaTtb KHOMKY «Cka-

4YaTb».

lMocne yero BHECTU N3MEHEHUST B NOSMyYeHHbI han aTtpnbyToB COTPYOHUKOB.

lpumeyaHue

lpu eHeceHuu usmeHeHul 8 ¢halin criedyem y4ecmb, Ymo ampubym «id» usme-
HUMb HEJMb351, M.K. [10 3momMy ampubymy 8bIroSIHIEMCS NoucK compydHuka 0Onsi

0bHoeneHUsT ampubymos.

[nsa 3arpysku dainna aTpubyToB COTPYAHMKOB HEOGXOAMMO BbIMOMHUTL CreaytoLime

JencTBuS:

1. B Bbinagatowem cnucke «lMakeTHoe n3amMeHeHne aTpubyToB» HaxaTb KHOMKY «3a-
rpyska dpansna nakeTHOro U3MeHeHus».
B ananorosom okHe BbIGpaTh chann ans 3arpy3km n HaxaTb KHOmMKy «OK».

3. [Hoxpgatbcsa OKOHYaHUs1 00paboTkM AaHHbIX.

e [lna npocmoTpa oT4yeTa no owmnbkam HaxkaTb KHOMKY «[lokasaTb OWnGKny,
nocne 4vero 6yaeT oTKpPbIT OTYeT oWwnboK. [N coxpaHeHus otyeTa no
owmnbkam cnegyeT HaxaTtb KHOMKY « CoxpaHuTb B doann».

e Ecnun konnuectBo ownbok npesbicuT 100, TO 3arpy3ka OyaoeT npepeaHa.

4. Tlo 3aBepLUEeHUN 3arpy3Kku, CUCTEMON ByaeT NpeasioXkeHo CoXpaHuTb B dhain cnu-
COK COTPYZAHUKOB, KOTOPbIX HE yOanocb MMNOPTMPOBATb B pe3yrnbTaTe OLnOKN.
Mocne ncnpasneHnst owmMbokK 3TOT harn MoXeT OblTb MCMONMb30BaH A1 NOBTOP-

HOW 3arpysKku.
MpaBuna 3arpysku 1 BbIrpy3ku darina aTpubyToB COTPYAHWUKOB:

o Bobirpykaembinn 1 3arpyxxaembin pann nmeet dopmat csv, B kogmposke UTF8,
C pasgenurenem «3angras».
. Bbirpykaembiii CnMCoOK COTPYOHUKOB COAEPXKUT aTpubyThl:

o Id,

o Qamunusa,

o Wwms,

o OtyecTBO (ONUUOHAIBHO),

o JHomkHocTb (onuMoHanbHO),

o [omeH (onumoHanbHo),
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o Wmsa nonb3oBatens (onumoHansHo),
o E-mail (onumoHansHo).
o OnumoHanbHble aTpMbYThI 3arpy»kaemMoro darna MoryT ObiTb MYCTbIMU, HO

OOJDKHbI MPUCYTCTBOBATbL.

. lMepBas cTpoka 3arpyxaemoro canna gorhkHa coaepkaTb 3arofioBku aTtpuby-
TOB.
. Mpun nto6om HapyLeHun hopmata gainna unm HEBO3MOXHOCTU NMPOU3BECTHU

napcuHr 3arpyska 6yaet HeBO3MOXHa, ¢ ownbkon «HesepHbI hopmat charnay.
. Mpu umnopTe yaansTcsa Bce Nnpobenbl B HaYane n B KOHLE KaX4oro atpu-
OyTa coTpyaHuka.
. [nvHHa obsi3aTenbHbIX aTPUOYTOB AOMMKHA ObiTh HE B6onee 50 CMMBOMOB U
copepxaTb AOCTYMNHble Ans atpubyTa CUMBONbI.
o Mpun ycnewHoM 3aBepLUeHUn NpoBEPOK aTpnbyTOB MMNOPTUPYEMbIX COTPYa-
HuMKoB ByayT npousBefeHbl cnegyrolmne AeiCTBUS CUCTEMbI:
o O6HoBMEHNE 3HAaYEHUN aTPUBYTOB COTPYLHMKOB.
o Hob6asneHa B o4epeab KOMaHAa CUHXPOHMU3ALMKN A58 BCEX YCTPONCTB
COTpyAHUKa Ha nnatgopmax: Android n Aspopa.
o CwmelLeHne BpeMs crieayroLlent CUHXPOHM3aUun Ha Tekyllee aAng Bcex

YCTPOWCTB COTpyAHUKa Ha nnaTtdgopme iOS.

2.8.3 Ponm

MyHKT MeHo «Ponun» oTkpbiBaeT okHO (PucyHok 2.106), npeagHasHavyeHHoe Ans ynpas-

nexHuna ponamu AgmuHuctpatopos «UEM SafeMobile».

B neBon yactu Tabnuubl B ctondue «Ponb» oTobOpaxaeTca cnucok ponen AoMUHK-
cTpaTopoB, a B NpaBon 4actu B ctonbue «fMonHoMouus» — CMCOK NMOMHOMOYUIA, KOTOpbIe

MOXHO Ha3HaYNTb KaXKgow BbIGPaHHON pPosu.

B BepxHelt YacTy Tabnuubl HAXOAUTCS NaHenb MHCTPYMEHTOB, CoOAepKallas crneayto-

e KHOMKn:
° ,D,O6aBVITb — NpeaHa3Ha4vyeHa and co3gaHna HOBOW ponwu;
o V3meHUTb — npegHasHa4veHa anda nsMeHeHnAa Ha3BaHusA CyLI.l,eCTByI'OLLI,eVI ponwu;

e Ypanutb — npegHasHavYeHa anga yganeHud Bbl6paHHOIZ ponu.
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) SAFEMOBILE % ofmn, 8 root-

PucyHok 2.106 — OkHo «Ponun»

[ns no6aBneHns HOBOW ponv B NepeYveHb porien opraHmM3aumm HaxkmmuTe KHonky «JJo-

6aBuTb» (PucyHok 2.107), nocrne 4Yero NnosBUTCSA CrieayoLLlee OKHO:

Hosan pont £
BaeauTe UMA HOBOM PONK
BuGepuTe nonHoMouns:

Mngoprawa of yCTpoicTeax
Ynpasnenie yCTpoiicTEaMM
Mpunoxceris

Orsém

Ofextss yéra

ChioxponnsaLe Ao AD (ROCTYIHO TONEKD ANHMHHIETATOPaM Kopis OLLIC)
Sarpysaux

Kanenzape

EEEEEEER

Anuerews (20crynmo ToneKo aammmcTpaTopan koprs OLIC)

[

MonssosaTenscxoe coralenie (M3MEHIOT TOEKD AAMHHHCTRATOPS! KopHA OLLIC)
(] 17 MndopHasa
(] 47 Hacrpodikn

Omiera  Cozgars

PucyHok 2.107 — Co3pgaHue ponu AgMmuHucTpartopa

Mocne aTtoro H606XOD,VIMO BBECTU UMA N YKa3aTb MNOJIHOMOYNA O5A HOBOM ponu, ycrta-

HOBMB COOTBETCTBYKOLLNE CbJ'Ia)KKVI .

Mpn nobaBneHnn HOBOW PoNu crnegyeT y4uTbiBaTh, YTO ANA aAMUHUCTPATOPOB, Ha3Ha-
YeHHbIX He Ha kopeHb aepeBa OLLUC B nepapxmyeckon CTpykType nogpasgeneHnin, eNCTBYOT
cnegyoLme orpaHNyeHmns:

1. Tonbko agMuHMCTpaTopam, HasHayeHHbIM Ha kopeHb gepea OLUC, gocTynHbl

pasgensi:
e [laponbHble nonutukn APM,
e OObBbeKTbI yyeTa:
e LlIabnoHbl nucem,
e  CuHXpoHU3auma gaHHbix ¢ AD,

e JlnueHsus.
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2. Tonbko agMUHUCTpaTOpPbl, HA3Ha4YeHHbIe Ha KopeHb aepesa OLUC, moryT pegakTtu-
poBaTb Nofb30BaTeNbckoe cornaweHue. lNpoyrne agMmMHUCTPaTOPbl MOMYT TOMNBKO
ero npocmaTtpmBaTth U paccbinaTb.

3. Tonbko agMMHMCTPATOpPbI, HA3Ha4YeHHbIEe Ha KopeHb aepesa OLUC, moryT pegakTtu-
poBaTtb nHdopmauuio B pasgenax: «Hactponkn SCEP», «OCy», «[NogkntoyeHus Kk
cepBepamy.

4. BO3MOXHO Ha3Ha4YeHWe OrpaHNYEHHOro 4OCTyNna agMUHUCTpPaTOpa K ynpaBieHUIo
Ha3HaAYeHMSIMN AN Kagoro Tuna CyWHOCTEN U onpeaensdeTcs NOfIHOMOYNAMMU
(mpodmnen, npaBun HECOOTBETCTBUS, NPaBUIT YNPaBEHUST NPUITOXEHNSAMWN, KOH-
dourypaumin npunoxeHun). AOQMMHUCTPATOP CMOXET NnpocmaTpueaTtb W/uUnn name-
HATb NOJTHOMOYMS TONbKO AN1s1 OTAENbHbLIX YCTPONCTB:

o [IpocMOTp Ha3HadeHwuN.
e M3meHeHue Ha3HaveHun B aepese OLLC.

e |/IaMeHeHne Ha3Ha4YeHn B CNNCKE KOMMIEKTOB.

[lns coxpaHeHusi HOBOW PONM N Ha3HaYeHHbIX el MOFIHOMOYMA HeOBXO0OMMO HaxaTb
KHoMKy «Co3aaTby», Nocre Yero oHa 0ToOpasnTCs B CNNCKE CNEBA, a TakKe CTaHET JOCTYMHOW
Ans Bbibopa B cnucke poren B OkHe «KAgMUHUCTpPaTOpP».

[na nameHeHns HasBaHUS ponu cnegyeTt HaxaTb KHOMKy «A3meHUTb», nocne 4vero
NOSIBUTCS OKHO B COOTBETCTBMM C pucyHkoM 2.108. lNocne penaktupoBaHua, ana noarsep-

XOEHUS U3MEHEHUs1, He0BX0ANMO HaxaTb KHOMKY « OK».

NonnoMouua

PenaKTnposaTh "AQMMHRCTPATOP MB” | X
BBe/TE HOBOR WMA PO

Iarvrmctatop VB

ok mHera

PucyHok 2.108 — UameHeHue ponu AgMuHUCTpaTopa

[ns yoaneHus cyliecTBylowen ponu Tpebyetca HaxaTb KHONKy «YaanuTtb». [locne

noaTeepxaeHus gencremsa (PucyHok 2.109) ponb 6yaeTt yaaneHa.
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TNonHoMoums

E] [

X

'\j Bul JfiCTBUTENEHO XOTATE VARMMTS BHIOD3HHSIA 3neMeHT?

La Her

PucyHok 2.109 — YpaneHue ponu AgMuHucTpartopa

lMpumeyaHus.

1. o ymon4aHuto 8 cucmeme umMeemcsi mpu posiu, HaderneHHbIe Co0meemcmayruUMU
rnonHomoYusimu: AdmuHucmpamop U6, AdmuHucmpamop UT u CynepadmuHucmpamop. C
MOSTHOMOYUSIMU rpedyCcmaHO8/eHHbIX Posiell MOXXHO 03HaKOMUMbCS 8 MpusioxeHuu .

2. Ponb CynepadmuHucmpamop obriadaem MakcuMarsibHbIMU MOJIHOMOYUSMU U He nodsie-

JKum pedakmuposaHUuro urnu yoaneHuro.
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2.8.4 AaMmuHucTpartopsbl

Paspen cogepxut B cebe cnpaBoyHuk agmuHuctpatopos «UEM SafeMobile» n pyHk-

UnMoHan no ynpasfieHN0 cnpaBO4YHUKOM:

e [IpocMOTp cnvcka agMUHUCTPATOPOB,
e [lo6aButb/Ypganute/3abnokmpoBaTb agMUHUCTPATOPA,

° Peﬂ,aKTI/IpOBaTb OJaHHble aAMUHUCTPATOpPAa,

CI'IpaBO‘-IHI/IK npeacrtasrieH B BUAge Crnnucka agMMHNUCTPATOpPOB U 6noka npocmMoTpa nH-

dopmauun 06 agmuHucTpatope (PucyHok 2.110).

Monesosarens a0t Craryc Kopests BnacT y InexTpoksas Mow Homksocts Hecro paBots | Cpox neficTews y- Mocnensas akTvierod Tun Obuwme | * O6nacts ynpasnesns || Mmnopt

Brewrmii - Vrnopr

142215 i s admin
dsptest@safe . Idaptest ldaptest  Idaptest -

o1 o101 07.04.2023 Noxanorsii
11:17:00

admintester@s  tester admin

Mecro patiorw

amos b - sm1 abramov-gleb- Brewsit - vrnopT

PucyHok 2.110 — OkHO «AAMUHUCTpPaTOpP»

B Tabnuue B NeBoW YacTu OKHa oTobpaXkatoTca crieayroLlimne ctonbupl:

e Mmsa agMUHUCTpaTOpa — y4eTHas 3anucb agMuMHUCTpaTopa (NoruH);

o  OUO — dhamunus, ma n oT4ECTBO COTPYLHMKA, HA3HAYEHHOIO aAMUHUCTPaTO-
pom;

o [lonb3oBaTenb goMmeHa — otobpaxaet VO agmuHncTpaTopa (Mnu e-mail, ecnu
®UNO He ObINo MMNOPTUPOBAHO);

o CraTtyc — COCTOsiHME YYETHOW 3anMcu agMnHNCTpaTopa (3abnoknposaHa Unn He
3abnokmpoBaHa). Ctatyc agMMHUCTpPaATOpa MOXHO M3MEHUTb C MOMOLLbIO KHO-
nok «3abnokuposaTb» 1 «Pa3bnokMpoBaTtby. IaMeHeHne ctaTtyca gonyckaeTcs
TONbKO ANs NTOKanbHbIX agMUHUCTPATOPOB;

e KopeHb 0b6nactu ynpaBneHusi — HadanbHbIn y3en nogaepesa OLUC, Ha KoTopbIn
Has3Ha4YeH agMUHUCTPaTop;

e  OnEeKTPOHHas nouTa,

e [lomkHOCTb,

¢ MecTo paborThl,

o Cpok gencTBus y4eTHOM 3anucuy (garta v Bpemsl),
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o [locnegHsia akTMBHOCTL (4aTta v Bpems),

e Tun — Tun 3anncu 06 agMuUHUCTpPaTope (NToKamnbHbIA/MMNOPT).

B 6noke npocmoTpa MHdopMauum o6 agMUHUCTpaATOpe OToOpaxatoTcs crnegyowime
OaHHble:

e OOwwme:
o ®amunus,
o Wwms,
o OTyecTBO,
o Wmsa agmmnHucTtpartopa,
o OneKTpoHHasa novra,
o JOormKHOCTb,
o Cpok OeNCTBMS YH4ETHON 3anucu,
o KHonka «/3meHuTb naponb»

(Mpw HaxkaTnM OTKpPbIBAETCS AMANOroBoe OKHO 3anpoca HOBOro napons
Ans agMnHUcTpaTopa),

o Ponb,
o MecTto paboTsbl,

e O6nacTtb ynpaBneHus:
o [Jepeso OLLC,

e KmnopT:

(Bknagka otobpakaeTcs TONbKO AN UMMOPTUPOBAHHLIX aAMUHUCTPATOPOB)

o [ons gaHHbIX 06 agMUHUCTPATOPaXx, MMMNOPTUPOBAHHBLIX U3 BHELLHENO

KaTanora.

B BerHeIZ yacTu Tabnuubl HAXOANTCS NaHenb MHCTPYMEHTOB, codepiKallaa cnenyro-

e KHOMKW:

e [loGaBuTb — NpedHasHaveHa Onsi 4oOaBreHMs HOBOW YY4ETHOM 3anvMcn AOMUHK-
cTpaTopa;

e YpanuTb — NpefHasHayeHa Ans yganeHus BblIbpaHHON yY4ETHOWM 3anncn AAMUHK-
cTpatopa, 3abrnokupoBaTb — npedHasHaveHa Ansa OnoknpoBaHus BblOpaHHOM
Y4€THOM 3anucyn AgMu-HUCTpaTopa;

o PasbnokupoBaTb — npegHasHadeHa ansa pasbnoknpoBaHus BbIBpaHHOW yYET-HON
3anncu AgMuHUCTpaTopa (KHoMKa AOCTYNHasi TONbKO Ans 3abnoKMPOBaHHbIX YYET-

HbIX 3anucen).

170



UEM SAFEMOBILE :
PYKOBOOCTBO AOMUHUCTPATOPA

2.8.4.1 PepakTnpoBaHue faHHbIX agMUHUCTpaTopa

YTo6bl NI3MEHUTbL AaHHble 06 agMUHUCTPaTOpe, HEOBXOAUMO BbINOMHUTE CneayLme
JEencTBuS:
1. HanTu cTpoky ¢ 3anucbio 06 agMuHUCTpaTope, Noanexallero peaakTupoBaHuio,
2. B 6noke ¢ nudopmaumern 06 agMMHUCTpaTope BHECTU HEOOXOAUMbIE N3MEHE-
HKS,

3. Haxatb kHonky «CoxpaHUTb».

lpumeyaHue.

1. PedakmuposaHue daHHbIX adMUHUCMPamopos, UMNopmupo8aHHbIX U3
BHEWHUX Kamarsio2o8 He B0CMYyriHo.

2. [ns admuHucmpamopos n0boz2o muna donycmumo usmeHums « Obnacms

yrnpaeneHusi»

2.8.4.2 [lo6aBMTbL HOBOIro agMUHMUCTpaTOpa

[ns nobaBneHns HOBOro agMUHUCTPaTOPa HaXXMUTE KHOMKY «[Jo6aBUTbY, Nocne Yero
cneayeT 3anonHUTb opMy B MPaBOW YacTU OKHa, Ha BKNagke « AAMUHUCTpATop» BblOpaTb
porb agMUHUCTpaTopa n obnacTtb ynpaBneHusi B COOTBETCTBUM ¢ pucyHkom 2.111. Obnactb
ynpasneHus — a1o nogaepeso OLUC, Ha KOTopoe agMUHUCTPATOP MOXET BfUATb, HAYNHas C
yana, Ha KOTOpbI OH Ha3Ha4eH N 3akaH4yMBasi ycTponcTtBamun. B ganbHenwem gna agMuHu-
cTpatopa nHtepderc byaet otobpaxaTbCa TONbKO M3 CBOEN 0OMnacTu ynpaBreHns B COOT-

BETCTBUN C pPOJbo U NpeaoCcTaB/ieHHbIM NMpaBaM. Ob64aszaTenbHble A4ns 3anofiHEHNST NOSIS OT-

MeyeHbl *.

lIpumeyaHue.

Ums nonb3osamerss AOmuHucmpamopa G0/mKHO Ha4UHambCsl € lamuHCKo20 cumeorna. Mo-
Xxem cooepxxamb JlamuHCKUe CUMBO/Ibl, YUghpbl, MOYKU, CUMBOJIbI MOOYEPKUBaHUS U mupe.
Ucnonb3osaHue Opyaux cumeosnos He donyckaemcs. MakcumarnbHas OnuHa UMeHU rosib-

308amers 32 cumeorsios.
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admin@sa . admin
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PucyHok 2.111 — CosaaHue AgMmuHMCTpaTopa

,D.J'IFI COXpaHeHnA 3anmcu (o]6) A,D,MVIHVICTpaTOpe, Ha>XMUTE KHOMKY ((COXpaHMTb», nocne

4Yero HoBagd 3anuncb OTO6pa3I/ITCFI B Tabnuue AﬂMMHMCTpaTODOB B NIEBOW YaCTU OKHa.

[na cmeHbl napons umetrowemycss AogMuUHMUCTpaTopy Heobxoammo BbiIGpaTb ero B
crvcke cnesa, nocne Yero Haxatb KHOMKY «A3mMeHUTb naponb» (PucyHok 2.112) B npaBou
YacTu OKHa Ha Bkragke «AgMuHuUcTpatop». Ecnu naponb, Ha KOTOPbLIA OCYLLECTBNAETCH
CMeHa, He COOTBETCTBYET YCTaHOBMIEHHOW NaposfibHOM NONUTUKE, TO NPU NepBoM Bxode An-

MUHUCTpaTOpy NoTpebyeTcs ero M3MeHUTb.

Msuenenne napons ana “demoadmin” X

BBegyTe HoBsi napons

PucyHok 2.112 — UsmeHeHue naponsa AgMUHUCTpaTopa
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2.8.5 MNaponbHble nonutnku APM

[nsa HacTponkn napameTpoB napons M ydeTHoum 3anmcu npu Bxoge B «UEM

SafeMobile» crnegyeT oTkpbITb NYHKT MeH0 «MaponbHble nonutukn APM» (PucyHok 2.113).

SAFEMOBILE 2 Ofwonms B root

"

BB Db D

BB DB

PucyHok 2.113 — OkHo «[MaponbHble nonutukun APM»

Tabnuua naponbHbIX NONIMTUK COCTOUT M3 CNeayLWmMX CTON6LUoB:

e HasBaHue — Ha3BaHuMe napameTpa NaposibHON MOMUTMKKN, KOTOPbLIA MOXHO BKIHO-
YNTb U OTKITHYNUTL C MOMOLLIbIO hNaXKOB;

e 3HaueHve — 3HayeHue, KoTopoe HeobxoaMmo AN NPUMEHEHWUs napameTpa na-
POSIbHOWM NOANTUKK (MPY ero Hanudmn). Nocne ycTaHoOBKM cUCTEMbI OTOBpaXatoTcs

pekoMeHaoBaHHbIe BEJTMYUHbI.

B Tabnuue 2.5 ykasbiBaloTCa napameTpbl NaposbHbiX nonutuk APM 1 pekomeHgoBaH-

Hbl€ 3Ha4YeHUA.

Ta6bnuua 2.5 - MapameTpbl NaponbHON NONIUTUKA U PeKOMeHAOBaHHbIe 3Ha4YeHuUsl

HasBaHue 3HauyeHue
MvHuManeHasa anuHa napons 6
MvHMManbeHbIM CPOK AeNCTBUS napons (CyT) 2
MvHMManbHoe KOnMYeCcTBO CMEH Napons Ao ero nostopa 5
MakcumanbHoe Konn4ecTso noapsia nayLmux CUMBOSIOB MMEHM MOJb30- 2

BaTena B napone

Hanunune nponucHbix 6yke Ha
Hanunune cTpoyHbIx bykB Ha
Hanuuune undp Ha
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Has3BaHue 3HayeHue
Hanwuuyne cneucumBornos Ia
Cpok gencteus napons (cyT) 93
MoporoBoe 3Ha4YeHne HeyaayHbIX NOMbITOK BBOAA Napons 5
Bpemsi 6noknpoBKK nocne ncyepnaH1s NonbiTOK BBoAA Napons (MUH.) 5

Mocne Bbl60pa 3Ha4YeHUn ans COXpaHeHnA napamMmeTpoB NAaposibHbIX NOJIUTUK HAXKMUTE

KHONKYy «CoXpaHUTb».

lpumeyaHue.

e [TaponbHbie nonumuku APM delicmeyrom morbKo Ha floKallbHbIX adMuHUcmpa-
mopos. Ha umnopmupogaHHbix adMuHucmpamopos Oelcmeytom OOMEHHbIE
rnaposibHbIe MOUMUKU.

e Crieycumeonamu sisnsitomcesi cnedyrowue 3Haku: 1$#%@"&*()~/[]

3Haku «+» u «-» crneycumeonamu Ha s18/1H0MCs.
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2.8.6 OnepaunoHHble CUCTEMDI

CnpaBOYHUK OMEpPaLMOHHbIX CUCTEM BeOeTcs AN yY4ETa UCMONb3yeMbIX MOOUMBbHbBIX
nnatdopm ansa ceasu npunoxeHun n OC. JaHHble 06 OC HeobxoaMmMo BHECTU B COOTBET-

CTBYIOLLMI CNpaBOYHMK 00 Havana peructpaumm MCK B « UEM SafeMobile».

YUToObl OTKPbITb OKHO «OnepaunoHHble CUCTeMbI», Heobxoanmo BbIbpaTb COOTBET-
CTBYIOLLUWUIA NYHKT rnasHoro meHto APM, nocne yero otobpasutcs Tabnuua ¢ nepeyHem one-
PaLMOHHbIX CUCTEM U UX BEPCUKA B COOTBETCTBUM C pUcyHKoM 2.114. INone «id» ¢ Homepom

onepaLnoHHON cucTeMbl (MO yMonyaHuio, B Tabnuue He oTobpaxaeTcs).

2 Obwomms & root~

§
@

MnaTgopy Android

Bepou: 443

EOE T OF OF OF OF OF OF T OOF O OOF OF O OF O OOF O0F OO 0F CE O

PucyHok 2.114 — OkHo «OnepaunoHHble CUCTEMbI»

[nsa po6aeneHusa Hoon OC B «UEM SafeMobile» ncnonssyetcs kHonka «[lo6aBuTb»
B MaHenu MHCTpyMeHTOB okHa (PucyHok 2.115), koTopas no3BonisieT B NPaBoOM YacTu OKHA Bbl-
Opatbe MobunbHyto nnatgopmy B none «fMnardopma» n ykasatb Bepcuto gobasnsemon OC

B none «Bepcusa».

iPhone 05 12.2

MnaTbopra: Android v
iPhone 0S
Android

iPhone 0 13.1.2
Bepos:
iPhone 05 13.1
iPhone 05 13.0 Tizen

Windows

Sailfishos

iPhone 05 12.42

iPhone 05 12.4
Guardiiner

Aurorz05

iPhone 05 12.3.1
iPhone 05 12.3
iPhane 05 12.2
iPhone 05 12.1.4.
iPhone 05 12.1
iPhone 05 12.0
iPhone 05 1141
iPhone 05 104
iPhone 05 11.3.1
iPhone 05 11.26

iPhone 05 11.2.5

DUUDDUUUUDUUDDUUUDg

iPhane 05 11.22

PucyHok 2.115 — lo6aBneHune OC
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Mocne HaxaTtus kHonkn «CoxpaHuTb» co3gaHHas 3anmck 06 OC ByaeT coxpaHeHa B
cucTeme.

Ins yoanexus 3anmucn 06 OC ncnonb3yeTcs kHonka «YaanuTb». [py HaxaTum KHOMKK
«YpanuTtb» (PucyHok 2.116) 3anpawmnBaeTcsa nogTBEpXO4eHME BbINOMHAEMOro AeNCTBUSA, U

BblOpaHHas 3anuck 06 OC yganseTcs u3 6asbl Npu OTCYTCTBUN CBA3AHHbBIX OOBbEKTOB yYéTa.

PucyHok 2.116 — YpaneHue OC
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2.8.7 [MpunoxeHusn

Penosntopuin npunoXxeHun Begetcs Ang y4éTa u pacnpocTpaHeHnsa NpunoxeHun. lMNMe-

pedeHb NpuUNoXeHun, 3apermctpmpoBaHHbix B «UEM SafeMobile», oTobpakaeTcsi B OkHe

«MpunoxeHusa» pasgena «O6bEKTbI y4€Ta» B COOTBETCTBMM C PUCYHKOM 2.117.

Tabnuua NpunoxeHUin cCoaepXxnT cneaytoLime cTonoubl:

e id — HOMep NpuNoXxeHus B cucteme (Mo ymonyaHuio; B Tabnuue He oTobpaxa-

eTcs);

e /Ma — HauMeHoBaHVe NPUNOXEeHUA;

o UID — yHUKanbHbIN MOAEHTUGUKATOP NPUSTOXKEHUS,

e MoHuTop — chnar otobpaxkaeT ABNAETCA N NPUNOXEHNE MOBUMBbHBLIM KITMEHTOM

SafeMobile nnn HeT. OnpenensieTca cMCTEMON aBTOMATUYECKN, UBMEHUTL BPYY-

HYIO HeJ1b34,

e Tun — TN NPUNOXEHMS: KOpNopaTUBHOE (MPUNOXEHME; AN KOTOPOro 3arpyeH

ancTpnbyTmnB) /HekoprnopaTuBHoe (Ntoboe apyroe NPUIOXeHWE);

e Bepcus — Bepcust NpUnoxeHus;

e Kopg BepCun— Koa BEPCUN NPUNOXKEHUA;

e 3arpyxeHo — garta 3arpy3ku NpunoXXeHnsi B CUCTEMY;

e OnuncaHne — TEKCTOBOE onucaHune NPUNOXEeHUA;

e [Inatdopma — oToOpakaeT 3HA4OK NNaTPopMbl, Ha KOTOPOW paboTaeT Npunoxe-

Hue;

e Bnapeney — agmunHucTpaTop y3na OLUC, HasHayeHHbIN BNagenbuemM CyLHOCTMU.

T 02203
144621

2802203
149621

m 202203
144621
2802203
proy

m 202203

2802203

m 28022023
144621

m 2802203
149621

m 28022023
194621

m 28022023
144620

m 2802203
1414620

a8

>

2 oo & root+

Bnageney 000 "Komnass”

PucyHok 2.117 — OkHo «[MpunoxeHnsa»

Mo ymonyaHuto, 3annucu B peecTpe NpUoxeHun rpynnupytoTcs no nnatgopmam. Bos-

MOXXHa TakKXe rpynnmpoBka no 3agaHHOMY MoOJio. J CrpynnWpoEaTE MO 3TOMY Moo D,J‘IF!

3TOoro

cnenyeT BbiOpaTb HEOOGXOAMMbIV CTONGEL U, MPU COPTUPOBKE 3anuceil B packpbiBaloLLEMCS
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MEHHI0, HaXaTb Ha CTPOKY B COOTBETCTBMN C PUCYHKOM 2.118. B atom cny4yae 3anucu crpynnu-
PYKOTCA NO BEpCUn I'IpI/IJ'IO)KeHVIIZ. ,D.J'IFI pasrpynnmpoBKu 3anucen I'IpVIJ'IO)KGHI/IIZ Heobxoanmo B

pacKpbIBalOLLEMCSI MEHIO CHATL cbraXok B cTpoke «pynnupoBaTb».

@ MAobasnTs ~
(412 E] uID MoHuTop Tun Bepcna ¥ | Kon sepoum 3arpyseHo OnucaHne Mnatchopra | Bnaaesneu
. A T

Mnatdopma: Android Z | Do eospacranmo

MCC-Android-  ru.niisokb.m... Oa Kopnepatie... 5.0.0 £} o yeisarmo ] 000

release "Komnarus"

MCC-Android-  ru.niisokb.m..  Ja Kopnopatie.. 4.5.2 [E Kenotm b ] 000

release "Komnarug"

Mpunowerue  ru.apllicatio..  Her Kopnopatue... 1.0 —1 UL D T (20T |ﬁ| 000

a3 TpynnHposaTs HomMnasus

MCC-Android-  ru.niisokb.m... Oa Kopnopatue... 5.0.1 111 JUNL.EUES |ﬁ| Qoo

release 15:49:58 "Komnarus"

Calculator++  org.solovye.. Her Hekopnopar... - - - KanekynaTop |ﬁ| alole}
"Komnarug"

ES File com.estron...  Her Hekopnopar... - - - File Explorer |ﬁ| 000

Explorer "KoMnaHng"

ColorMote com.socialn... Her Hekopnopart... - - - ZanuckH |ﬁ| Qo0
"Komnarus"

PucyHok 2.118 — 'pynnupoBKa NpUIIoXeHun

2.8.7.1 [lobaBneHune 3anucu o NpUIOKeHUn B CUCTeMy

Ona pobaBneHus B CMCTEMY 3anucy O NPUIIOXKEHUM UCNONb3yeTca kHonka «J[oba-
BUTb» B BEPXHEN NaHENM MHCTPYMEHTOB OKHA. 3aTeM B npaBomn Yyactu okHa (PucyHok 2.119)

cnefnyert BblOpaTh «TUN NPUNOXKEHUAY.

(DOprI AnA KopnopaTuBHBLIX 1 HEKOPNOPATUBHbIX I'Ipl/lJ'IO)I(GHMI7I Pa3nnyHbI.

O nosass
ma U MoHuTop Tun Bapaun KopBepouu  3arpyxedo  Omacamve  Mybmukauus & Mnatdopma  Brageney
2 Nnatdropma: Android
KopnopatvsHoe

- runisokb.... Aa KopriopaTi...  2.4.1 - 27.08.2020 Oa 1 root
Android-new 12:23:46 HekopriopaTustoe
mcc- runiisokb....  fla Kopnopama... 2.3 - 27.08.2020 fa - root
Android-old 12:23:45
mcc- runiisokb....  fla Kopnopama...  2.4.0 - 27.08.2020 na . root
Android- 12:23:45

release

PucyHok 2.119 — [lo6aBneHne NnpunoxeHus
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28.711 HekopnopaTuBHoe NnpunoxeHue

Mpn pobaBneHnn HekopropamueHoO20 NPUNoXeHna Heobxo4MMOo 3anonHUTE PopMy
B COOTBETCTBMM C pUCYHKOM 2.120, cogepkallyto nepeyeHb napaMmeTpoB Jo6aBIsSeMoro npu-

noxenwus. MNMons, o6o3HaveHHble * — obA3aTenbHble AN 3anofIHEHNS.

* Tun npunoxeHus HekopnopaTtieHoe v @

* Mnatdopma

MoHuTop

* MpunoxeHwe

*UID

Wkonka 3arpysuTb dain

OnucaHme

PucyHok 2.120 — ®opma HeKOpnopaTUBHOIO MPUITOXKEHUSA

Ecnun npu 3anonHeHnn opmbl Nonst He 3anofIHUIUCb aBTOMAaTUYECKN, TO UX HYXXHO
BBECTU BPY4HYHO.
Mpn pob6aeneHnn npunoxennss ona MCK Ha nnatdopme Android n3 Google Play

UID npunoxeHus crnegyeT BblOpaTh U3 agpeCcHOM CTPOKN B COOTBETCTBMM C PUCYHKOM 2.121.

€ 5 G (@ s piapgoogesom sos/spparcetarsta- P TETRETES:: SR
B GooglePlay  roue | a | # @
& Npunoxerns ateropud v | [naBuas  fiysuwee  Hoou 0 =

YuTai 6ecnnaTtHo

< o . Moxoxue m

LitRes  KHuru u cnpasosumcn ok

Linst Beeit cemsi

EcTi pexnama - MOAAEP MMBIOTCA NIOKYTIKM B MPHACKEHNA
Bbi6op penakumu

NutPec:

PucyHok 2.121 — lo6aBneHue npunoxeHus uns Google Play

[ns 3arpyskn MKOHKN HakaTb KHOMKY «3arpy3uTtb dann» un BbibpaTb dann pucyHka

Ans npunoxexusi. [ns npogomkeHnst paboTbl HaXxaTb KHOMKY « COXpPaHUTb».

lMocne aToro ocywecTBnsaeTcs 3annck B bl BBeAeHHOM MH(opMmauum, 1 3annck o Ao-
©aBrneHHOM MpUoXeHN BOCNpoM3BeAeTCA B Tabnuue B NeBor YacTu okHa. MNMpunoxeHue by-
JeT poctynHo Ansa HasHadeHus YT, ons aTtoro cnefyet HaxaTtb KHorky «Co3paTb npa-

BWUIIO» U BbINOMHUTb AEMUCTBUS COrnacHo onucaHuto B 2.6.11.
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Ocob6eHHOCTM co3aaHMA 3anucu o npunoxeHuun ana nnatpopmbl Windows
Mpunoxenuns Ha MCK nnatdopmbl Windows 3arpyxatoTtcs B 2 aTana:

1. HeobGxogumo nogrotoBuTthb hann ¢ metanHgopmaumen. Ha MK ¢ OC Windows 10+
3anyctute PowerShell 1 BbINONHUTL kKOMaHAY:
o ./msi-info.ps1 ./<npunoxeHue>.msi
e [Mocne BbINOMHEHUA KOMaHAbl, B TOW e nanke nosABUTCA
dann <npunoxeHune>.msi.meta.json.
2. 3arpysntb msi-pann B COOTBETCTBUU C ONUCaAHUEM, NpMBEAEHHOM B JAHHOM pas-
Jerne, kak KoprnopaTuMBHOe NpUnoXXeHue: HaxaTb KHOMKY «3arpy3uTb ¢pann» v 3a-
rpysuTb (hann ¢ MeTauHdopMaumen <npunoxeHne>.msi.meta.json, saatem HaxaTb

KHOMKY «CoXpaHUTb».

Cawm ckpunT msi-info.ps1 MOXXHO cka4aTb Npu 3arpy3ke NepBoro Msi-npunoxeHus (no-
ABUTCS KHOMKa «CKayaTb CKPUNT») 1 MUCMOMb30BaThb B AanNbHENWEM AN NOCneayLwmx npu-

TIOXEeHUN.

lIpumeyaHue.

Ecnu npu nepeom ebinonHeHuUU ckpurnma eo3Hukaem owubka, useewarowas ob omcym-
cmeuu y rnosibaogamersid rpae Ha 8blINnoJiIHeHuUe pS-cKpurimaos, Heobxodumo 0OUH pa3s 8bl-

noJsiHUMmb Komade.'

Set-ExecutionPolicy -ExecutionPolicy Unrestricted -Scope CurrentUser

Ecnn HekopnopaTnBHoe npunoxeHue yxe 6bino yctaHosneHo Ha MCK nonb3oBatensd,
TO npouenypa gobaBneHusa 3anucym B CUCTEMY aHanormdHa npoueaype B pasgene «fMpuno-

)KEHI/IHIYHPaBﬂeHMH NPUNOXeHUAMU» Npu HaXXaTmm KHOMKU ((3aperMCTpI/IpOBaTb».

2.8.71.2 KopnopaTtuBHoe npunoxeHue

Mpn gobGaBneHun kKoprmopamueHOo20 NPUIOXEeHNs Heobxoammo B CTpoke «dann»
HaXkaTb KHOMKY «3arpy3uTtb dann», nocne 4ero B NosiBMBLUEMCH OKHE BbiOpaTb dpann guc-
TpnByTMBa NPUNOXEHUA. 3arpy>Kaemble NPUNOXEHNS MEIOT crneayoLwmi opmar:

e Ons ycTponcTs Ha nnaTtdopme iOS — IPA;

180



UEM SAFEMOBILE -V
PYKOBOLCTBO AIMUHUCTPATOPA ;

e [nA ycTpouncTs Ha nnatgopme Android — APK;

e ans yctponcTts Ha nnatgpopme Windows — MSI (TONbKO NPUIOXEHNSA B pEXUME
aBTOMAaTMYECKOW YCTaHOBKW);

e Ons yCTpPoUcTB Ha nnaTtdopme ABpopa — RPM;

e Ons ycTponcTs Ha nnaTtdopme Linux — RPM.

Mocne 3arpy3kn guctpmnbyTrBa ero HasBaHue, Bepcus, kog Bepcun, UID, onucaHne
onpenenartcd aBToOMaTUYeCKU N 0TPasAaTCsl B COOTBETCTBYOLWMX nonsix dopmbl. Ecnun nons He
OblNN 3anonHEeHbl aBTOMaTUYECKM, TO UX HYXXHO BBECTU BPYYHYH0. [ons, 0o603HaYeHHble * —

00si3aTenbHble A5 3anoSTHEHUS.

lIpumeyaHue.

o [lna nnamgpopm Linux u Aepopa Heobxodumo ykazame rnamaopmy, 8pyHHYIO.

o [Ins nnamgopm Linux Heobxodumo ykazameb «Oucmubymue»

o HekoppekmHoe (owuboyHoe) 3anonHeHue nons UID npusedem k socripou3sse-
OeHur owuboyHbix delicmeul npu ycmaHoske npunoxeHus Ha MCK. s MCK
nnamgopmbl Windows makue delicmeausi rnpueedym K HEBO3MOXHOCMU ydarie-
Hus npunoxeHusi cpedcmeamu SafeMobile, m.k. peecucmpauusi ycmaHo8KuU bbina

rnpouseedeHa onsa Opyaoeo uiD MPUIOXeHUS.

[lns 3aBepuleHns npouecca co3gaHusi B CUCTEME 3anncu O MPUMOXKEHUU cnepyet
HaxaTb KHOMKy «CoxpaHuTb». [locne atoro ocyulectensieTcs 3anucek B bl BBEOEHHON UH-
dopmaumm n 3anncb o 4odaBNEHHOM KOPNOpaTUBHOM MPUNOXKEHUN BOCMPOM3BELETCS B Tab-
nuue B NeBOW YacTu okHa. [NpunoxeHne byaeTt AOCTynHO Ans HasHadeHus YT, ana atoro

cneayeT HaxaTb KHOMKy «Co3aaTb NPaBUO» 1 BbIMOSHUTL AEACTBUS COrNacHO ONUCaHUIo B
2.6.11.

2.8.7.2 PepakTnpoBaHue 3anmcu o npurioxXeHmm

[ns npynoxeHusl, BbIOPaHHOro B NIEBON YaCTW OKHA, MOXHO U3MEHUTb NapaMeTpbl B
COOTBETCTBUU C PUCYHKOM 2.122. [locne HaxaTtus KHoMkn « CoXpaHUTb» BHECEHHbIE U3MEHEe-

HKUA coxpaHaTca B B.
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© nobawms @ Ynanwms

Yium up

& Mnavgopma: Android
Calaulators + org.solovyev.and

Colortiote: com.socialnmobil

ESFile Explorer  com.estrongs.an.

MCC-Android-new  ru.nisokb.mcc.a
MCC-Android-old  ru.niisokb.mec.a
MCC-Android- runiisokb.meca,
release

Npunowesne a0 ru.aplication.na.

Nounoerwe 21 ru.aplication.na.

5 NMnavdopma: Aurora0S
MCC-Aurrelease  runisokbumcca
Mpunowesne aud  ru.apllcation.na.
Nounosese au 1 ru.aplication.na
5 NMnaxdopma: Windows

MCCWIN-release  ru.niisokb.mec.

Mpunoxese w 0 ru.aplication.ne.

© Comars npaswno

Marurrop Tun Beparn Kon eeparm Sarpysesio Onucarme Mhargopa Braseneu
Tun npunioxens @
Her Hecopnoparieroe - - - Kansxynarop i root Bnageney root
Her Hexopnoparveroe - - - Sanwaon L] root
props - Moop
Her Heropnopatekoe - - - File Explorer ] root
Mpunoxese Mpynoxesve v 1
e Kopropamueroe 2,41 i 27.022021 & root
2105138 Bepon
e Kopropamranoe 2.3 m 7.02201 ™ oot
210538 Kog sepann
A Kopnopamueroe 240 m 27.02.2021 - rost
2105138 " uie
Her Kopnoparueroe 1.0 m 27.00201 & root «
e L Hikorica
Her Kopropamieroe 1.1 m 27022001 ™ oot
21:05:18. =
a2 Kopnopamueroe 240 m 27.02.2021 oot
70220 4+ Onicatue
Her Kopnoparueroe 1.0 1 27.02.2021 4 root
2105138
Her Kopnopamuewoe 1.1 m 27.02.201 Y root
210538
a Kopnopamueroe 240 m 27.02.2021 ] oot
2105138
Her Koproparueroe 1.0 1 27.02.2021 = root
21

PucyHok 2.122 — PegaktupoBaHue NpUoXxeHus

2.8.7.3 YpaneHune 3anucu o npurioXXeHuum

[na yaaneHust npunoxeHus HEo6xoaMMo BbiGpaTh B TabnuLe COOTBETCTBYIOLLYIO EMY

3anncb B COOTBETCTBUN C PUCYHKOM 2.123 1 HaxaTb KHONKY «YAanuTby.

Her Hopndl ¥aaneHne NnpHnoMeHHA X
fa o ) TMoATaepauTe yAaneHWe
e £ U MPUNOKEHHS
Her
Oa Het
com.estron...  Her Hexoemar=——s= - - File Explorer
com.socialn Her Hexopnopar... )
e Her Kopne 1.0 111
e nwanllicatio Her Konoonates 1.1 30.01.2004 100

PucyHok 2.123 — YpaneHue npunoxeHus

Mocne noagreepxXxgeHume BbiNnoJIHAEeMOro nencTeng Bbl6paHHaF| 3anncb yaanutca n3 B,D,

npu OTCYTCTBNU CBA3aHHbIX 00BbEeKTOB yqéTa.
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2.8.8 SIM-kapTbl

OkHo «SIM-kapTbI» NpeaHasHa4YeHo Ans ynpaeneHus 3anucsamm o SIM-kapTax, nc-
nonb3yeMbliX Ha ycTponcTBax. YTobbl OTKpPbLITb OKHO, Bbibepute NyHKT «SIM-KapTbI» B rnas-

HoM MeHto APM AgmuHuctpartopa SafeMobile B cooTBeTcTBUM € pycyHKOM 2.124.

[0 SAFEMOBILE % Obeoim @ kv

KesrapaarEs

PucyHok 2.124 — OkHo SIM-kapTbl

Tabnuua 3apernctpupoBaHHbix SIM-kapT cogepxuT cTonbupl:

e id — Homep SIM-kapTbl B cucteme (No ymonyaHuio, B Tabnuue He oTobpaxkaeTcs);

e Howmep,
e |MSI,
e ICCID,

o KopnopaTuBHas,

e [lony4eHo OT YCTPOMCTBA,
e OrTpen,

o CoOTpyOHuUK,

e JlomkHOCTb,

e |d komnnekTa.

SIM-kapTbl perMcTpupyoTca B CUCTEME aBToOMaTMYeckn (No AaHHbIM NOAKMHOYEHHOMO
MCK) nnn AGMUHUCTPaTOPOM «BPYYHYO».

AOMUHUCTPATOP MOXET HadHaunTb SIM-kapTe HoMep TenedoHa UM U3MEHUTb Npu-
3HaK eé KopnopaTMBHOCTM MPX NOMOLLM cooTBeTCTBYHoLWero danaxka (PucyHok 2.125). Name-
HeHune nonen IMSI n ICCID goctynHo gns SIM 3aperMcTpMpoBaHHbIX «BPYYHYO» aaMUHK-
ctpatopom. lNMocne mameHeHnss napametpoB SIM-kapTbl crnegyeT HaxaTb kHOnky «Coxpa-

HUTb».
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Oofaevrs @ Yaanm: x

Howep Tenspora 11 iccip Kopropamveras Nonysenc or yorp: Oraen Compymen Bomcsacn, 14 xovnnesra

732682178787 FETTTTIEEReeteny Her Her
Hoviep Tenedona: +792682178787
= IMsk: 1111111111111
100m:

Kopnopatuakas: ]

PucyHok 2.125 — UsmeHeHue 3anucu o SIM-kapTe

YTtoObl go6aBnTh HOBYHO SIM «BpyYHYO», HEOOXOAMMO BbINOSTHUTL Credylowme aen-

cTBUS:
1. Tepentn pasgen cuctemol «SIM-kapTbi».
2. HaxaTb kHONKy «[Jo6aBUTb».
3. 3anonHutb obsa3aTtenbHoe none (IMSI).
4. HaxaTb kHomnky «CoxpaHutb» (PucyHok 2.126).
© Aok x
Jenedora st 1ccn Kopnoparwenas Monyuero or ycrpoiicrea Oraen Corpyarmx ARomrocTs 1d xomnsexra

MST: 126121234546371) I

1CCID:

Kopnopatvsrias: [0

PucyHok 2.126 — lo6aBneHune HoBon SIM

5. BbligenuTb B Tabnuue co3gaHHyto 3anucb SIM n nsmeHuTb Homep TenedoHa.

6. HaxaTtb kHonky “CoxpaHuTb"

Ona ynanenuna SIM-kapTbl crnegyeT BblbpaTbh ee B Tabnuvue n HaxaTtb KHOMKy «Ypa-

nutb» (PucyHok 2.127).

© mossen] @ vaanm 7 x »
Horep Tenec W icco Kopnopamisrias Monysero or yerp| OTaen Compyar Lomcrocs 1d kornnerra

792502078787 nmnnnun e e Her

Hovep Tenecporia: +792662178787
st FECEEETELeLeteel

1ccI!

Kopnopamveras: [

PucyHok 2.127 — YpaneHue 3anucu o SIM-kapTe
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Cucrtema 3anpocuT noareepxaeHune yganexus sanucu. Ecnv y ganHon SIM-kapTbl HET
CBSA3aHHbLIX 06BEKTOB yyeTa, oHa byaeT yaaneHa n3 6asbl AaHHbIX 6e3 3anpoca NoaTBepXae-

HUS OencTBuUA.

lpumeyaHue.
[ns Android.

Ecnu npu peaucmpauyuu SIM-kapmbi Homep menegoHa He 6bin orpedesieH cucmemol as-

momamu4ecku, Heobxo0umo 8bINMoSTHUMb criedyroujue delicmeus:

1. TpumeHumb K ycmpolicmey adMuHuUcmpamopa u K ycmpolcmey osib308a-
mens (unu ko ecemy depesgy OLLIC) npoguns « Hacmpoliku MmoHumopa Android»,
Bkrmrouums nonumuky «Peaucmpuposams SMS»,

B nonumuke «Homep menegoHa Ons omnpasku SMS ¢ napamempamu SIM»
yKkaszamb Homep adMmuHucmpamopa 8 gopmame +7XXXXXXXXXX. Ha

mernegoHe adMuHUcCmpamopa OosKeH 6bimb yCmaHo8/1eH « MOHUMOP».

lNocne yezo Ha meneghoH adOmuHUcCmpamopa rnocmynum mexHudeckoe SMS ¢ napamem-
pamu SIM-kapmei: ICCID u IMSI. Tlo amum napamempam cucmema cornocmasum HOMepP
menegoHa omrnpasumerisi cMc ¢ napamempamu SIM-kapm e cucmeme, nocrie 4e2o HOMep

mernegoHa bydem 3apeaucmpuposaH.
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2.8.9 Komnnektbl

KoMnnekT siBnsieTcsi OCHOBHLIM OOBEKTOM yqéTa B cucteme. Komnnekr onpepenaert

aboHeHTa cMCTeMbl U ycTaHaBnNMBaeT cooTBeTcTBME Mexay SIM-kapTol, COTPYAHMKOM U KOH-

durypaumen mobunbHoro knveHta SafeMobile. B Tabnvnue okHa B COOTBETCTBUM C PUCYH-

KoM 2.128 umetoTca cneaytowime ctonodubi:

] SAFEMOBILE
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PucyHok 2.128 — OkHo «KomnnekTbi»

CoTpyaHuk (no ymonyaHumio, otobpaxaetcsa B Tabnuue),

Monb3oBaTenb gomeHa — OTobpaxkaeT PNO coTpyaHuka unm e-mail, ecnn O
He ObINo UMMOPTMPOBAHO (MO YMOYaHUIO, oTobpaxkaeTca B Tabnuue);
OTtgen/Tpynna (no ymon4yaxuto, oTobpaxaetcs B Tabnuue),

[omkHoCTb,

E-mail — E-mail,

employeelD — mnopTtunpoBaHHbin 3 AD aTpubyTt employeelD;
samaccountName — imnopTtupoBaHHbIi n3 AD aTtpmbyT samaccountName;
userPrincipalName — imnopTtupoeaHHbI n3 AD aTtpubyT userPrincipalName;
SIM: TNpuHagnexHoCTb,

CocTosiHMe poymuHra,

IMSI,

ICCID,

TenedoH (No ymonyaHuto, otobpaxaeTtcs B Tabnuue),

id,

CocTosiHne GroKMpOoBKN,

YnpaBneHne yCTpoONCTBOM,

lMocneaHsi akTUBHOCTb,

Tun coegnHeHns,

CraTtyc coegmHeHus,

IP agpec,

Twun ycTponcTea,
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e Mogenb ycTponcTsa,

¢ IMEI (no ymonuaHuio, oTobpaxkaeTcs B Tabnumue),

e UDID,

e CepuiiHbin HoMep (MO yMonyaHuio, oTobpaxaeTcs B Tabnuue),
e Twun KOHTeunHepa,

e 3apsig akkymynsitopa,

o YcTponcTteo: NpnHagnexXHocCTb,

¢ MoHuTtop (no ymon4yaHuto, otobpaxkaeTcs B Tabnumue),
e [lnatdopma,

e Bepcus,

e Crartyc (no ymonyaHuto, otobpaxaeTcsa B Tabnuue),

e Crtparterus,

e MeTku,

o [lpuBasaHHble SIM (IMSI).

MNepen cosgaHMeM KoMmnnekTa Heobxoammo y6eanTbcs B TOM, YTO 3anucb O COTPYA-
HMKe, KOTOPOMY NNaHUpPyeTCs Ha3Ha4yMTb CO3aaBaeMbli KOMMNIEKT, Y)Ke COAepPXKMTCS B cnpa-

BOYHUKE CUCTEMbI.

[nsa npob6aBneHs HOBOro KOMMNIIEKTa UCMNorb3yeTcs KHomnka «[lo6aBUTby, Nocrne Haxa-
TUS1 KOTOpPOW oToOpaxaeTcs ananorosasi hopmMa B COOTBETCTBMM C PUCYHKOM 2.129, B KOTO-
pon Heobxoanmo BbibpaTe PUNO coTpyaHmKa, KOTopomy ByaeT HasHadeH JobaBnsieMblin KOM-

NNEeKT.

=

PucyHok 2.129 — Co3aaHue KoMnneKkTa, Bknaaka « CoTpyaHuK»
[ns ocyulecTBneHns novcka, AONOMHUTENBHO K NMOUCKOBOW CUCTEME B rMaBHON Tab-

nvue npegHasHayeHa kHormka '# B MpaBOM BEPXHEM Yriy.

B BepxHeln naHenu MHCTPYMEHTOB NpaBOKM YacTu OKHa pacrnornoXxeHa kHornka «Coxpa-

HUTb», MPU HaXXaTun K0T0p017| ocyulwleCTBnAeTCA COXpaHeHue KOH(bMpraLlI/IVI KOMIJIEKTa.
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KHonka «COXpaHMTb» CTaHOBUTCA D,OCTyHHOI‘;I TOJNbKO nocne Bbl60pa COTpyAHMKa Ha BKnaake

«CoTpyAHUKY.

2.8.9.1 3arpy3Ka KOMMNJEeKToOB

KHonka «3arpy3uTb ¢hann» npegHasHadeHa Ansa 4obaBneHns KOMMNNEeKTOB COTPYAHU-

KOB:

e MCK koTopbIx 6bInn 3apermctpmpoBaHbl nocpeactsom KME B cooTBeTCcTBUM C
«PykoBoacTBOM agMUHUCTpaTOpa No permctpaumm yctponcts B SafeMobile ¢ no-
MoLbio KME».

o ans MCK kotopbix n3sectHbl IMEI nnn cepuinHble Homepa 1 KOTopble NnaHupy-
eTcd MoakmnyaTb Co cTpaTernen ynpasneHus «Tonbko ycTporcTBox». [locne
HaXkaTus KHOMKM OTKpbIBaeTCHa Auvanorosas oopma B cOOTBETCTBMU C (PucyHok
2.130). B koTopo Heobxoammo BbibpaTb nogpasgeneHne, B KOTopoe 6yayT nm-

NoOpPTUPOBaHblI KOMMNSIEKThI U hansl C KOMMAEKTaMM.

PucyHok 2.130 — 3arpy3ka KOMNNeKToB

[ns mnopTa KOMMIEKTOB B CUCTEMY HEOOXOAUMO BbINOMHUTL CrieaytoLLme AeNCTBUS:

1. TepenTn B pasgen «KoMmnnekTbl».
2. Haxatb kHonKy «3arpy3ntb dann».

3. BbiGpaTb 3arpyxaembivi TMN hanna:

o ®ann Samsung KME — 3arpyska danna ¢popmata CSV, BbIrpy>kaeMoro u3 nop-
Tana Knox Mobile Enrollment kopnopaunn Samsung. M3 ¢haina nmnoptupytotca

KOJMOHKW:
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o ®dann no wabnoHy — 3arpyska aina cCooTBETCTBYHOLLENO WabNoHy CUCTEMBI.

llpumeyaHue.

Kak obpasey wabrioHa MOXHO Ucronb308ame Bbiepyxaembil ¢hads.

4. BbibpaTb B cTpykType OLUC, pasgen B KOTOpbIA criegyeT 3arpysvTb HOBblE AaH-

HblE.

lpumeyaHue

Pasdenbi OLLIC u3 obnacmu cuHxpoHu3ayuu (LDAP) He docmyriHbl,

HaxaTb KHOMKy «3arpy3uTb hanny» n BbiopaTtb dpann aAns 3arpy3ku gaHHbIX,
3agaTb ycnosus umnopTa:
e [lpy MmnopTe yxe CyLeCcTBYOLLMX B CUCTEME YCTPOWCTB:
o He umnoptnpoBaTh JaHHbIE,
o OB6HOBNATL AaHHble NpuMBA3aHHbIX SIM ecnn ycTponcTBO 3aperu-
CTPUPOBAHO Ha TOro e COTPyAHMKa,
o Paspelwatb nepemellatb YyCTPOMUCTBA MEXAY COTPYAHWKaMuU npu

nMnopTe.

BHumaHue!
lpu nepemeweHuu ycmpoticmea mexdy compydHUKamu ece
HasHadeHus (npogunu, NYTl, MNpasuna ynpaeneHus u lpasusna

Hecoomeemcmeusi), cdeniaHHble Ha ycmpolicmeo 6ydym cHsmbi!

e Cnocob obHOBNEHNsI faHHbIX NpUBA3aHHbIX SIM:
o 3aMeHsATb cyllecTByloLWMe AaHHbIe SIM,
o [obaenaTtb gaHHble SIM.

7. HaxaTtb KHOmKy «OK».

MpaBuna nMNopTa KOMNMEKTOB:

o ®dann Samsung KME pomkeH nmeTb dopmat kme devices.csv B KOOMPOBKE
UTF8 ¢ pasgenutenem "3anarasa”.
o W3 danna nmnoptmnpyloTcs TONbKO ABa cTonbdua:
= |[MEI — uenoe 4yncno, AnMHHOW He bonee 16 3HaKoB,

= Serial Number.
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o ®ain He COAEPXUT JaHHbIX O COTPYAHMKaX,

o Bce npoyne ctonbubl MOryT oTCYTCTBOBaTb UM ByayT MTHOPMPOBATLCS.
o [lpy nmnopTte KOMNMeKTa ¢ He CyLIEeCTBYIOLMM B CUCTEME COTPYAHUKOM,
OyaeT co3gaH PUKTUBHBIN COTPYAHUK CO CriefyowumMm napaMmeTpamu:

»  damunusa — 3HaveHmem nons IMEI na danna nmnopta.
= Wwmga - KME,
= [JlomkHocTb — KME,

= MecTo paboThl — BbibpaHHOE Ans 3arpy3ku nogpasgenexHue OLLC.

e 3arpyxaembiii no wabnoHy gann moxeT nmetb popmat CSV, B kogMpoBke
UTF8 c pasgenutenem "3andaraa" nnm XLSX.
o OnumoHanbHble NOMsa MOryT BbITb MYCTbIMU, HO OOSMKHbBI MPUCYTCTBO-
BaTb.
o Konuyectso nuctos B hanne — He 6onee AByx. [pn Hanuyun aByx nu-
CTOB UMMNOPT NPON3BOAMTCS CO BTOPOrO,
o [lepBas cTpoka gormkHa cogepaTb Ha3BaHUE KOMOHOK B crieayoLem

CcOocCTaBe:

» |MEI - (uenoe yucno, gnvHHon He 6onee 16 3HaKOB) onuMO-
HanbHO, ecnu 3aaaH Serial Number,

= Serial Number — onunoHanbHo, ecnu 3agaHd IMEI,

= damunua — obasaTternbHo,

=  |[ImMa — oba3aTenbHo,

=  OTYecTBO — He 00A3aTenbHO,

»  JlOMmMKHOCTb — HEe 06s3aTeNbHO,

» [loMmeH — He obsi3aTeNbHO,

* ms nonb3oBaTtens — He obsA3aTenbHO,

=  E-mail — He o6g3aTenbHo,

= MecTo paboTtbl 1 — He o6g3aTenksHoO,

= MecTo paboTbl 2 — He 0b6g3aTenksHO,

= MecTo paboTtbl 10 — He 0bs3aTenkBHO,
= Howmep TenedoHa — He 0bdA3aTenLHO,
= |MSI - obsa3ateneH, ecnu 3agaH Homep TenedgoHa unm ICCID,

= |CCID — He obs3aTenbHo.

e He ponyckaloTcs CTpoku ¢ ogMHakoBbiMK 3anosiHeHHbiMK: IMEI unn Serial Num-

ber. AybnukaTtbl HE UMMOPTUPYHOTCS,
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o He gonyckatoTcst CTpokM ¢ He 3anonHeHHbimn: IMEI n Serial Number,
¢ He ponyckatoTcst CTpokM ¢ 3anonHeHHbiM «Homep TenedoHa» (unu ICCID) u
npy 3TOM He 3anofHeHHbIM nonem IMSI, 1

e [lpaBuna no KOTOpbIM 3arpy’kaeMoe YCTPOMCTBO, CYMTaAETCS COBMNagatoLLmnM ¢

HaWOEHHbIM:
IMEI = X IMEI = X IMEI = He 3apaH
SN=Y SN = He 3apaH SN=Y
IMEI = X . . .
SN=Y
IMEI = X . .
SN = He 3apaH
IMEI = He 3agaH ° .
SN=Y

e Ecnu B cncteme obHapyxeHo coBnagatoLiee yCTPOMCTBO Y KOTOPOro He coBna-
paet IMEI unu cepuitHbin HOMEp, TO Takasi CTpoka He ByaeT MMNopTUPOBaHa,

o 3arpyxaemas SIM cunTaeTcs «coBnagaroLlen ¢ HaNOEHHOW B CUCTEMEY B Cry-
Yyae ecnu y Hux cosnagatot IMSI,

o Ecnn B cucreme obHapyxeHa coenagatowasi SIM, y KOTopow 3agaH 1 He coBna-
naet ICCID, To Takasa cTpoka He ByaeT MMNopTUpoBaHa,

e MecTo paboTbl COTPYAHMKA:

O He AOIMKHO pacnonaratbesi B o6nactu cuHxporHmsaumm OLLUC,

O €CIM yka3aHo XoTsi Obl 0gHO MecTo paboThl, To «MecTto paboThl 1»
AOMKHO coBnagaTh C KOPHEBLIM Y3rIOM 00NacTh ynpaBneHns agMuHu-
cTpaTopa,

o «MecTo paboTbl N» OOMKHbI 3aMONMHATLCS NOCneAoBaTeNbHO HAYMHAs C
«MecTto paboTbl 1». OT poanTENbCKNX NogpasneneHnii K JOYEPHUM.
Hanpumep: «MecTto paboTbl 1» — root, «Mecto paboTbl 2» — [lenapTa-
MEeHT pa3paboTku, «MecTto paboThl 3» — OTAen TeCTMpOBaHUS.

o Ecnn mecto paboTtbl He yka3aHo, To MecToM paboTbl ByaeT BoibpaHHOE
ANA 3arpy3kun yCTPOWCTB nogpasaenexue,

o Ecnn mecto paboTbl ykasaHo, HO C y4ETOM Mepapxumn He co3gaHo, Toraa
cucTema co3gact HeoOXOAMMYH Nepapxuio,

o Ecnu B nogpasgeneHunn yxe eCctb COTpyAHMK ¢ coBnagatowmmmn ®N0, To
OyaeT ucnonb3oBaHa ero 3anuch.

o Ecnu B nogpasgeneHnn HeT coTpyaHuka ¢ PO u3 cnmcka, To byaet co-

3[1aHa 3anncb O COTPYAHMKeE,
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e Ecnu He HanaeHo coBnajatoLiee yCTponCcTBO UK NMPON3BOAUTCA NepeMeLLeHne

YCTPOWCTB MeXay COTpyAHUKaMU, To:

o Cwuctema co3gacTt KOMMNIEKT KOPNOPaTUBHOrO YCTPOWCTBA Afsi COTpya-

HUKa,

o Ecnu 3aganbl cooTBeTCTBYOWME NapameTpbl SIM, To:

* cucTemMa co3gacTt KopnopaTtuBHyto SIM, ecnn B cucteme Het

coBnagatowlen SIM,

*  cuUcTeMa U3MeHUT NpuHaanexHoctb SIM Ha KopnopaTUBHYIO,

€CIn B cuctemMe eCTb coBnagaroLiada SIM 1 oHa HeKopnopaTue-

HaA

= cuctema npmssxeT SIM K KOMNNEKTY.

CnucoK BO3MOXHbIX OLLNMOOK npun nMmnopTe:

TekcT omnodku

OnuncaHue

HeBepHbin chopmaT danna

He BepHoe paclumpeHue anna, Kogmposka,

CTPYKTypa cTonbuos.

B danne nmeetca komnnekt ¢ Tem xe IMEI

nnm CepunHbIM HOMEPOM

B danne npucytctByeT AaybnmupoBaHue

CTPOK.

,D,OJ'I)KHO ObITb 3aMONHEHO XOTS Obl OOHO N3

nonen: IMEI unn CepuiiHbln HOMep

MponyLeHo ogHO u3 obs3aTenbHbIX Nonewn

HenpasuneHbin IMEI

3HayeHVe nonsi He COOTBETCTBYET MNpaBu-
nam:
e 3HayeHue B none — LEefioe Ymcno,
e [lnvHa yMcna B none He npeBbilaeT
16 cumBosOB,
e [lnuHa ymucna gomkHa ObITb He Me-

Hee 15 undp.

B cucreme 3aperncTpnpoBaH KOMMJEKT C

Takum IMEI nnu CepuinHblM HoMepoMm

Mpu BbIGOpPE napameTpa «He UMMOPTUPO-
BaTb AaHHbIE» CTPOKN HE MMMNOPTUPOBAHHbIX
CYLLECTBYIOLLMX, YXKE 3apermcTpupoBaHHbIX

YCTPOWCTB NOMEYATCA JAaHHOW OLUMOKOMN.

MecTo paboThbl He MOXeT pacnonaraTbCs B

obnactu cn HXPOHN3aLINn

XoTa 6bl 04HO 13 MecT paboTkl BXOAUT B 06-

TaCTb CUHXPOHU3aALNN.

JomkHbl ObITb 3anonHeHbl nons: Pammnus,

Nmsa

MpuCYTCTBYIOT CTPOKM C HE 3anOSIHEHHBLIMM

00s13aTEeNbHBIMM NOMISIMU.
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MecTo paboThl 4OMKHO 3aNONHATLCS MO-
cnepoBaTtenbHo. HaumHasa ¢ konoHku "Me-
cTo paboTbl 1" 6€3 NyCTbiX KOSIOHOK 40 Noa-

pasgeneHns coTpyaHuka

Ecnn B cTpoke 3anonHeHo XoTb OAHO U3 no-
nen Mecto paboTbl, TO AOSMKHbI ObITh 3anos-
HeHbl Bce cTonbubl Mecto paboTbl HauMHas
¢ "MecTto paboTbl 1" o nocnegHero 3anos-

HEHHOro.

Mone "MecTo paboTbl 1" 0OMKHO coBna-
AaTb C KOPHEBbLIM y3noM 06nacTu ynpasne-
HUSA agMuHucTpaTopa nubo sce nons "Me-

*N

CTO paboTbl *" AOMKHbI BbITE MNYCTbIMK

Ecnu B cTpoke 3anofiHEHO XOTb O4HO U3 MNO-
nen Mecto paboThkl, To 3Ha4yeHne nond "Me-
cTo paboTbl 1" OOMMKHO coBnagaTb C KOPHe-
BbIM Y311OM 06nactv ynpaBneHus agMuHu-

cTpaTtopa.

He 3anonHeHo none IMSI

B ctpoke 3anonHeHo none "Homep Tene-
doHa" nnn "ICCID", npn 3TOM He 3anornHeHa
IMSI.

B cucteme obHapyxeHa SIM ¢ KOHGANKTY-
ownmm 3HadeHnammn IMSI={IMSI},
ICCID={ICCID}

B cucteme obHapyxeHa coBnagatowias SIM,

y KoTopou 3agaH 1 He cosnagaet ICCID.

B cncteme obHapy»KeHO YCTPOWCTBO C KOH-
dnmkTytowmmn 3HaveHmamn IMEI={IMEI},

CepuinHbin Homep={SN}

B cucteme o6HapyxeHo coBnagatwollee
YCTPOWCTBO, Y KoToporo He cosnagaeT IMEI

U CepPUHbBIA HOMEP.

YCTPOWCTBO yKe 3aperncTpMpoBaHo Ha Co-
TpyaHuka PNO={dNO}

Mpwn Bbibope napameTtpa « OGHOBNATH AaH-
Hble NpuBA3aHHbIX SIM ecnu yCcTpoMCTBO 3a-
perncTpupoBaHO Ha TOro e COTPYyAHUKa»
YCTPOWCTBO 3aperMcTpMpoBaHO Ha ApYroro
coTpygHuka (He cosnagatot ®UO mnn noga-

pasgeneHue).

KonunyecTBo oLWMGOK NpeBbICKIO A0NYCTH-

Moe 3Ha4dyeHune — 100

npeBbILLIeHO aonyctmMoe Konm4yectso owun-
Ook. Hpm npesbilleHnn oonyctuMoro Korsu-

yecTBa OLINGOK 3arpyska npekpallaeTcs.

MC‘-IepI'IaHO KOJNMM4eCcTBO yCTpOI7ICTB B Jin-

LEeH3Nn

KonnuecTBO 3apermcTpuMpoBaHHbIX B CU-
cTeMe KOMMNSIEKTOB MPEBbLICMIO AONyCTUMOE

KONMMUYEeCTBO NULIEH3UN.
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2.8.9.2 BbIrpy3ka KOMNneKToB

[ns BbIrpy3kn KoMnnekToB B danrne gopmarta XLSX, crnegyeT HaxaTb KHOMKY «Bbl-

rPY3UTb KOMMJEKTbI» B COOTBETCTBUN C pUCYHKOM 2.131.

&) OoBaewe [E. OTkMuMTE  3arpysuTh dalfin  Ckauato wainoH | [ Borpysums kKoMnnexTel r (@ |2

CoTpymHuk + MonesosaTens goMeHa Otaen/Tinna Tenedon Monene ycrpoiffTea IMEI CepwitHbii HoMep ~ MoHuToOp

Cratyc
Baceuu MeTp - I 0133270024537... 245377 5.0.0.9998 B
BuKTOpOEMY NpoeKTHPOEAHHA W=
TarapuH KOpwii - rpynna - iPad 9900030783695... MD522RS 1.20.0.9999 ﬂm
Anexceesnd NPOEKTHPOBaHUA m
Tarapus KOpwi = rpynna 479251222079  TrustPhone T1 3548305502454 . AYT1086012106.. 11.0.0.9_aurora5 4 NEF1EAY
R e ==

PucyHok 2.131 — Bbirpy3ska KOMNJieKToB

lpumeyaHue.

Bobiepyxxaembil ¢halisi MOXHO UCONb308amb 8 kadecmee obpasua 0515 3agpyxaemMoz0
¢adlna.

2.8.9.3 OTKNOYeHUe KoOMNnekKkTa

[ns OTKMOYEeHUs KOMMIIEKTa OT ynpaBneHns CUCTEMON criedyeT HaxaTb KHOMKy «OT-
KNIOYUTbY», NOCNe Yero cucrtema npeaocTaBuT BblIGOp mapameTpa OTKMIOYEHUS B COOTBET-

CcTBUM C pucyHkom 2.132. 3aTtem TpebyeTca NnoaTBEPANTbL OENCTBUE, HAXaB Ha KHOMKy «[Mpwm-
MEHUTbY».

1
=]
]

PO

E

OTKNIOYATE OT YNpasnexsns *

s
2 O

() OTKIUMTE OT YNIPAENEHKMA C YOANEHMEM KOPTOPATHEH JaHHIX

@ OTKAKUMTL OT YNPaBNeHMA co cBPOCOM 0 3aBOACKMX HACTpoeK

OTmeHa  [pUMEHUTE

PucyHok 2.132 — OTKnoYeHne KOMNeKTa oT ynpasrneHus

lMocne oTKNYEHNs OT ynNpaBreHns KOMMNNEKT MOXHO OyaeT yaanuTb u3 cuctemsl. [Ansa
3TOro Heo6XxoAMMO BbIOpPaThL B TabnMLe COOTBETCTBYIOLLYIO EMY 3aMnCh, HAaXaTb KHOMKY «YAaa-

nuTb» (PucyHok 2.133), nocne nogTeepXaeHuns BbINOMHAEMOro 4eNCTBUS BbiOpaHHas 3annchb
yoanutcsa ns bl.
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¥Yaanure? *

' Bbl A2fCTEUTENEHO XOTUTE YAANWTE BLIODaHHLIA 3neMenT?
LI

PucyHok 2.133 — YpaneHue Kkomnnekra

YaaneHne koMmnnekra MHUUMNPYET KOMaHAy yaaneHuna OaHHbIX C yCTpOVICTBa. TaKyro
onepauuio cneayeT NpUMEeHATb TOJIbKO B Clly4ae NOJIHOro yaaneHud nonb3osaTtena n3 «UEM

SafeMobile» (npun yBonbHEHUM COTPYAHUKA UNKW yTepe yCTPONCTBA).

lMpumevyaHus

1. [ns koppekmHo20 noemopHoezo ucrnosib3oeaHusi MCK e cucmeme Heobxodumo yda-
nums e20 komnekm us APM AdmuHucmpamopa SafeMobile. Npu amom 8binosiHs-
emcs oqyucmka MCK nymem omnpasku Ha MCK komaHObI ydaneHusi OaHHbIX U 803-
gpama e20 K 3a800CKUM HacmpoulKam.

2. Ecnu o4ucmka MCK 6bina 8binosIHeHa 8py4YHY0 HENnocpedCmeeHHO Ha ycmpol-
cmee (nymém sosgpama MCK k 3agodckum Hacmpoulkam), mo KOMIIJIEKM MakKxe
mpebyemcsi ydanume, ucronb3yst APM, mak kak He yOanéHHbIl KoMriekm bydem
yqumbigambCs MpU JIUUEH3UpOo8aHUU (Mpu rpesbileHUU 00nycmumMo20 Kosuye-

cmea makux KOMIIIEKIMO8 HEBO3MOXHO bydem roOKIYUMb HOBbIE).

2.8.9.4 MNMpuesaska SIM k komnnekram

Mpueaska SIM-kapT kK KOMNNEKTY 3agaeT cnucok SIM-kapT, paspeLlleHHbIX K UCNosb30-
BaHunto Ha MCK (Android). Mpwn ncnonszosannum B MCK SIM-kapTbl, He BXxOoasdLLen B CMNCOK
«MPUBSI3aHHbIX» YCTPONCTBO OnokmnpyeTtcs. [Jonyckaetca npuedaska oo 10 SIM-kapT Ha oanH

komnnekT, oaHa SIM-kapTa MoXeT ObITb NPUBS3aHa K HECKOSIbKMM KOMMIIEKTaMm.

Ona npuesiskn cnucka SIM-kapT kK KOMMMEKTY HeobXoauMO BbIMOMHUTL crepyroLlme

JencTBuS:

1. B pasgene «KoMmnnekTbl» HaWTK (N co3gaTb) KOMMMEKT, K KOTOPOMY HeobXxo-
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OUMO COBEpLUUTL NPUBA3KY ogHon unun 6onee SIM-kapT, npeaBapuUTenbHO 3a-
pPerncTpmMpoBaHHbIX B cucteme (cM. pasgen SIM-kapThl 2.8.8).

2. BbibGpaTb HEOOXOOUMbIA KOMMNEKT B MUCKE KOMMIIEKTOB, MOCIE Yero B OKHe Nna-
paMeTpoB KOMMMeKkTa nepenTtn Bo Bknagky «[pueasaHHblie SIM». (PucyHok
2.134)

D fofaern (@ Yaawm Japywms dain  Camsuaieon | Burgyam sommsesn
Npweasannsie s
I;Irpnalzmrn'rwenmw maus® 43756600003 3SBIEII00045. RSMEIIVOL 500w i
I b .
Texyugan SIM:

Homep Tenedbora: +375660000321
IMSI: 126121234546380

TCCID: 356126121234546389

& PenakTepoeaTs npHeRsaHHsE SIM

Howep renedona st Tcc Kopnopanieras

PucyHok 2.134 — Bknapgka "lMpuBsasaHHble SIM"

3. B okHe pepakTupoBaHus crnvcka npuesasaHHbiX SIM-kapT HaxaTb KHOMKY «pe-
AaKTMpoBaTb npuBsA3aHHble SIM», nocne yero oTkpoeTcs okHO BbiGopa SIM-

kapT (PucyHok 2.135).

Npueasate SIM b4
Mowmck: | J x
Bee SIM: Buibpantbie SIM: 0 QumCTHTE Enmcok
Homep 1MSI ICCID K Howep IMST 1CCID K
+70000000020 126121234546371 356126121234546371
+70000000013 095621234545721 446127231234372286
+70000000014 872321234545509 446127231234545092
+70000000015 326784604545508 836177651234545117
+70000000016 493829360454585 032965765123492840
+375660000321 126121234546389 356126121234546389
+70000000003 126121234546355 356126121234546355
143578345721364 323412612123454672
387163475489219 375362183746592733
1751717245484 44R177771074545471 - M
Crpanmua 1 (=31 .:'3" OTobpamenme 1- 12 w312 40 v

3

oexa

PucyHok 2.135 — OkHo Bbibopa SIM-kapT Ans npuBs3Ku

4. B neBon yacTtu koHa Bblbopa SIM-kapT npeactasneH cnucok SIM-kapT 3aperu-
CTPMPOBaHHbIX B cucteme. Cnnucok moxeT BbiTb OTUNLTPOBAH MO KOSIOHKaM:
° |d,
e Howmep,
o [MSI,
e |CCID,

o KopnopaTuBHas.
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Tak e ans noncka Heobxoaumbix SIM-kapT MOXHO BOCMNOSIb30BaTLCS CTPOKON

NOoOnCKa " KHonkamun narmHauunm cnmcka.

5. Bblgenutb B cnmncke Heobxogumyto SIM-kapTy 1 HaXxkaTb KHOMKY NepemeLleHns

B CNMCOK «BbibpaHHble SIM» (PucyHok 2.136).

MpuBasaTs SIM b4
Mowck: | 2 x
Bece SIM: Buibpatnbie SIM: 1 O4MCTHTE CIIHCOK
Homep IMSI IccIo L€ 151 1010 e
+70000000020 126121234546371 356126121234546371 I +375660000321 126121234546389 356126121234546389 1
+70000000013 095621234545721 446127231234372286
+70000000014 872321234545509 446127231234545092
+70000000015 326784604545508 836177651234545117
+70000000016 493829360454585 03296576512.
143578345721364 323412612123454672 -
Crparmua |1 w31 =] Orobpascerive 1 - 12 uz 12 |40 ~ D
PucyHok 2.136 — Cnucok "BbibpaHHbie SIM"
6. [locne okoHYaHMs OPMUPOBAHUSA CNUCKA HaxaTb KHOMKY «[puHATLY, nocne
Yyero okHO hopMMpPOBaHUA Cnucka ByaeT 3akpbITO, a B NapameTpax KoMmnekTa
OyoyT oTpaxeHbl npuBsA3aHHble SIM-kapTbl.
7. Haxatb kHonky «CoxpaHuntby», nocne yero npusaska SIM-kapT OygeT 3akoH-
yeHa.
MpuBasaHHble SIM-kapTbl 6yayT paboTaTte B COOTBETCTBUM C HACTPOMKaMMK NOMNK-
TuK npodounsa «Hactporku moHmTopa Android», ykazaHHbIMK B Brioke «telephony»
(PucyHok 2.137).
telephony

PazpelwnTe NHMYHLIE 3B0HKK

PazpewuTs BHeWHKe SIM

P3zpelLmTE KOPNODATHBHSIE MK

nprBAzaHHee SIM, Ecnn B cHCTeMe ecTe

KOPMOPaTHEHEE SIM 1 K YCTPORCTBY

npKBAzaHsl SIM, To Ha yCTporcTee SyayT

Pa3PELEHE TONEKD NPUBAZaHHEE SIM

PazpewwTs paboTate Ges SIM

Oa
Oa
Oa

Oa

npuemneris DO win DA
npuemneris DO win DA

npuemneris DO win DA

npuemneris DO win DA

PucyHok 2.137 — MonuTtuku npocdunsa "Hactponku moHutopa Android”
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2.8.9.5 lMepeperncrtpaumsi yCTpoucTBa Ha Apyroro cotTpyaHuka

[Ons yctponcte Android cyLecTByeT BO3MOXHOCTb 3aMeHbl COTPYAHUKA, 3a KOTOPbIM
3akpenneH koMnnekT. Ecnu ansa komnnekTa nepeHasHavancsa CoTpyaHUK, TO BO BKNaaKe «OC-
HOBHOW COTPYAHUK» ByaeT oTobpaxaTbCa TEKyLIMA «OCHOBHOW COTPYAHUK» U ero pacnono-
xeHue B aepese OWC (PucyHok 2.138). B npoTnBHOM criyvae 3HayeHne « OCHOBHOWM coTpya-

HUK» OyaeT «He 3a4aHOo».

NcToputo cMeHbl COTPYAHMKOB Ha YCTPOMCTBE MOXHO NPOCMOTPEeTh B pasgene «[laH-

Hble YCTPOWCTBaY, BO BKNaake «/IcTopusi CMeHbl COTPYAHMUKa» BbIGPAHHOTO B CMINCKE YCTPOii-

@ Bobamwme @ Vaanwm, 3arpyswms daiin  Cxavars wabnon || Berpyswrs komnnexre Fo J X »)
CoTpyAHMK = Monbsosatens nom OTaen/Tpyrna Tenedon IMET Cepwiitibiii HoMer p  MormTop Craryc CoTpyannk NprBssanHbie SIM | OCHOBHOW COTPYAHMK
google_1 pixe_L e - ISSEE01145914.. 12191FDDA0L..  dev-1430- FUPNREEg N
T 2 g279048b21
| soogle 1 piel 1 1 SRS =
1 ! [ Ocvoasoih corpyaswk: "google_t pixel 1"
e 3556601195914, 12191F0DH0L. 140 PN [alulw@]-1x s |
»
piels google C 3SEE0L4014.. 12151F0DH0L. - wHRCEESHH CHesTs ocoaord compymnca
Baceswan Merp Buxroposis L 70000000003 0133270024537... 245377 5005998 FHNDEES 7 He sanaro
Farapus Opu Anexcessins I 9900030763635... MDS22RS 1000 ONIFBAEE 30h root
3O D
Banunoe My c 9900030763695... MDSZZRS 1.55:9999 ONER E ES N 90+ 0ovted] 1308085-3512-4055-8550-dd3cdbe 149
Epén " o 413256970214 - Ylal H =
»
2y apes Anexconap o 3530332010026 4304VEKBOLGE  dev-1428- EN[al@la-T |
gdd140108a = o
SySapen Anexcarap 0001 s wowecnes s GEEICREENN Ty Yoo
3yapes Anexcanap 000" oo, sowsensss i SEECEESIH © 8 sooge_1pia 1
3yGapes Anexcanap 0004 Sse2s40457367... bid319f wi GERCEDGHH '© & ool 5 e 3
=yGapes Anexcanap 000" 3530332010026, 4304VEBOLEE  dev-1418- FUEOREEHH O 8 goole e+
g5a1006ba9 08 pixel_5
3ybapes Anexcarap 000" 3530332010026, 4304VEKBOLGE  dev-1428- PN al@ 2 -Tr s | o
9dd140108a
3ySapen Anexcariap 000 “Kornarars s oowesnses deias  RAEIGEEISN 14

PucyHok 2.138 - CoTpyAHUK NnepeHa3Ha4YeHHbIN Ha KOMIMJIeKT

Mpn cmeHe coTpyaHMKa KOMMAekTa MoryT 6bITb 3a4eNCTBOBaHbI NONNTUKN NPOdunns
«lMonuTnkn cmeHbl coTpyaHuKa Ha ycTporncTtee Android», KOTOpbIA MOXET ObiTb HA3HA4YeH Ha

KoMnnekT. B gaHHOM I'IpOd)VIJ'Ie HaCTpanBakTCA Takne napamMeTpbl Kak:

e PaspelwnTb Bo3BpaT YyCTPOMNCTBA OCHOBHOMY COTPYAHUKY — [a/HeT/He 3agaHo;

e PaspelwunTb cMeHy coTpyaHuka 6e3 oTknoveHus oT ynpaeneHna — [a/Het/He 3a-
AaHo;

¢ CobpacbiBaTb Naponb Npyu cMeHe coTpyaHuka — [la/Het/He 3agaHo.

YT06bI NEepeperncTpnpoBaTh KOMMMEKT HA APYroro COTpyaHMKa Heo6XxoaAMMOo BbINOS-

HWUTb crneayowmne AencTBUS:

1. BblOGpaTb KOMMMEKT B CNMUCKE KOMMINEKTOB, pa3aena « KoMnnekTbi».

2. B npaBon yactu pabo4ero akpaHa, Bo Bknagke «OCHOBHOW COTPYAHUK» BbIKMHO-
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4nTb Yekbokc «He 3agaHo», nocne yero gepeso OLLIC 6yaeTt AOCTYNHO ANs Bbl-
bopa coTpygHuka

3. Bbibpatb B gepese OLUC coTpygHuka, Ha KoToporo byaet nepeHasHayeH KoMm-
NnekT.

4. HaxaTb kHOMKy « COXpaHUTbY.

lpumeyarHue

Ecnu cepmuchukamsel mtls 8binucki8aromcs Ha KopriopamugHOM yO0CmO8ePSOWEM UEH-
mpe, mo OCHOB8HOU compyOHUK OOIIKeH rnpuHadnexame OOMEHY (UMemb MEeXHUYECKYHo
y4yemHyro 3anucb 8 domeHe, a 8 0epese OLLIC oH OormkeH pacronazambCs 8 Kamasoze
LDAP).

UT06Obl BEPHYTb KOMMMEKT COTPYAHUKY, HA KOTOPOro OH OblN 3aperncTpupoBaH nep-
BOHa4yanbHO Heobxoammo BO Bknagke «OCHOBHOW COTPYOHUK» BKMNOUUTL Yekboke «He 3a-

AaHOo» 1 HaxaTb KHonky «CoxpaHuTb» (PucyHok 2.139).

¥ o |/ X B

ME Cepnivesii vorep | Mosurrop Cramyc Corpyarme || Mpnossanmmie 51 | Ocommoii corpymmnc
3556601145914... 12191FDD4001. dev-1430- -1 %

g279048b21 " mnm

3556601145014, 12191700400, - Y alOeB-]

GaQiiso1s. 12191F0DH00L. 100 Y al% B[]

3556601145914, 12191FDD400L.. -

H copann)

H
H
OcA0m0/t corpyaHk: "google_1 pixel_1"
H
H

pixels google CMEHUTL OCHOBHOTD COTPYHIKG

Baceswam Nerp Bucropaei 470000000003 0135270024537 245377 s0.05998 FHADAEES 7] He saparo

ss00030783655... MDS22RS 10mm  CINEDIEE oot
IO — 159909 el H o ez
sa13256970234... - - Y|l H

o0 ommamst - s, oo e EGADSHH

gdd140108a

PucyHok 2.139 - Bo3BpaTt KOMNneKTa nepsoHavYanibHOMY COTPYAHUKY

lpumeyaHue

Ecnu e cucmeme HacmpoeHa cuHxpoHusayusi ¢ AD u dnsa ebidayu mtls cepmugbukamos
ucrionib3yemcs KopriopamueHsil YL, mo 0CHO8HOU compyOHUK mak e Q0/mKeH umems 0o-

MEHHYI0 yHemHYHr 3arnucb ¢ 803MOXHOCMbIO 8bifucame cepmucghukam mtls.
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2.8.10 KomnnekTbl Linux

B gaHHOM pasgene 3agatoTcsl KOMMNIIEKTbl 4SS YCTPOUCTB Ha nnaTtdpopme Linux.

CTpaHuua pasgena cocTouT 13 criefyroLmx 6/10KoB 1 3reMEHTOB yrpaBneHus:

e [logpasgeneHne — cTpoka 0ToGpaXkeHNss Ha3BaHWsi NoApa3aeneHns, BbilopaHHOro
B cTpykType OLC,

¢ OkHo BbibOpa noapasgeneHus — npeacraBneHo B Buae cTpyktypbl OLUC,

e CnnMcok KOMMNMEKTOB BbIOpaHHOro noapasfdeneHuss unu  nonb3oBatenst —
oTobpakaeT CNMCOK KOMMNIEKTOB Ansi BbIGpaHHOro noapasaeneHmm unm nosb3o-
BaTens. MHgopmaumm no Kaxxaomy KOMMIEKTY pacnpegeneHa no creayrowmm
KOnoHKam Tabnuupl (BKMOYEHHbLIM NO YMOMYaHUIO):

o Ortpen/rpynna — HanmeHoBaHwne oTtaena/rpynnel B cTpykType OLWUC Kk Ko-
TOPOW NPUHAANEXUT Nonb3oBaTerb,

o CotpygHuk — O nonb3osatens,

o [lonb3oBaTtenb gomeHa — otobpaxaeT ®UO coTpyaHuka (unu e-mail,
ecnn ®NO He BbINo MMNOPTUPOBAHO),

o [MogkntoyeHne SSH — napameTpbl noaknoyeHns no SSH,

o Cratyc — cTatyc ycTpomncTsa.

o KHonka «®PunbTp cnucka» — NO3BonseT punbTpoBaTb CAMCOK KOMMMEKTOB B CO-
OTBETCTBUU C 3HAYEHUAMMWN KONOHOK.

e [lapameTpbl KOMMMekTa — oTobpaxaeT napameTpbl 3agaHHOro Komnnekra. [Ons
Ka)xgoro Komnnekta MoryT otobpaxartbcs crnegyowme napaMmeTpbl:

o Crtpoka nogkntodeHns no SSH k yctponctey B chopmate URI — nomumo
topmata ssh://luser@hostname:22 gonyckaetcsa ucnone3osatb |IP agpec
(hanpumep — ssh://root@10.17.7.221:22)

o CMeHuTb KNty — Yekbokc. Ecnun BKMOYEH, TO CTAHOBATCA AOCTYMNHbI ANS
penakTMpoBaHUS Nons CMeHbl knoyva RSA:

» [lpuBaTtHbii RSA kntou SSH — none BBoga CTPOKM AaHHbIX KIoya,
» [laponb RSA kntoya — none BBoga napons.

o KHonka «CoxpaHuTb» — COXpaHEeHNEe U3MEHEHNA B HACTPOMKaX KOMMIIEK-
TOB UNN COXpaHeHne JaHHbIX O HOBOM KOMIMMEKTe (AOCTymnHa Npu BHece-
HUWM U3MEHEHWUI MW MPU CO34aHUN HOBOIO KOMMIIEKTA).

e KHonka «[Jo6aBunTb» — co3aaTb HOBbIN KOMMMEKT,

e KHonka «OTKNOuUNTb» — yaanseT KOMMMEKT U3 cucTteMbl (KHOMKa nosiBNsieTcs

TOJIbKO Npn HaBeaAeHUN Ha KOMMJEKT, B 6noke cnncka KOMI'IJ'IeKTOB).
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CTBUA:

2.8.10.1 [do6aBuTb HOBbIN KOMNNeKT Linux

YTtoObl 406aBMTL HOBbI KOMMAEKT linux, HE06X0AMMO BbINONHUTL Crieaylwme aen-

Mepentn B pasgen «O6bekTbl ydyeTa — KomnnekTbl Linuxy,
B ctpyktype OLUC HanTh nonb3oBaTens, ANg KOTOPOro co34aeTcsl KOMMMEeKT,

HaxaTb kHonky «[Jo6aBuTbY,

BN =

B 6noke napameTpoB KOMMMeKTa 3anofiHUTb NONs:
a. Crtpoka nogknitoyeHusa no SSH k yctpornctey B popmate URI. Hanpumep:
ssh:/luser@hostname:22 (o6s3aTenbHO AN 3anosiHeHUs),
b. lMpueaTtHbIn RSA kniod SSH nogkntoveHns (ob6a3aTenbHO Ans 3anosiHe-
HKS),
c. [Maponb RSA kntova (onuuoHarnbsHo),

5. HaxaTtb kHomnkKy «CoxXxpaHuUTby.

2.8.10.2 YpaneHue komnnekrta Linux
YTto6bl yaanutb KOMNNEKT Linux, He06X04MMO BbIMOMHUTL CneayoLmne AencTBus:
Mepentn B pasgen «O6bekTbl yyeTa — Komnnektbl Linuxy,

B ctpykType OLUC HanTh nonb3oBaTtens, Yen KOMNnekT Heob6xoanmo yaanuTb,

BblaenuTtb KOMMMNEKT B CNUCKE KOMMIEKTOB,

N~

HaxaTb KHOMKY « OTKIHOUNTbY.
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2.8.11 Fe030HbI

MMyHKT MeHto «"e030HbI» NpegHa3HayYeH Ang co3aaHus 1 ynpasneHnss UMeHOBaHHbIMN
obnacTtamu Ha reorpadmyeckon kapTe, KOTopble NCNONb3YITCSA AN npuMeHeHnst Ha MCK 3a-
[OaHHbIX orpaHnyeHun n Hactpoek OC. B pasgene otobpaxaeTcsa hparMeHT kapTbl M Tabnvua

C peecTpoM re030H B COOTBETCTBMM C pUCYHKOM 2.140.

PucyHok 2.140 — OkHo «['e030HbI»

B npaBoii YacTu okHa pacrosiokeHa Tabnuua, B KOTOPO 0TobpaxarTcs Bce co3aaH-
Hble reo30Hbl M UX cTaTyc. B BepxHei YacTu Tabnuubl HaxoOWUTCS KHomMka «OeicTBusi» npu

HaXaTun Ha KOTOPYIO BbiNagaeT MeH0 C BapuaHTaMu:

e [lo6aBuTb — NpeaHa3Ha4vyeHa ans co3gaHnst HOBOW reo30Hbl;

e YaanuTb — nNpegHasHaveHa Ans yaaneHus yxe co3faHHON reo30Hbl;

e /3mMeHWTb — NpegHasHaveHa Ans BHECEHUSA U3MEHEHU B re030HY TOMbKO B CTa-
Tyce «4epHOBUKY;

e AkTuBMpOBaTb — NpefHa3HavyeHa Ans akTMBUPOBAHMWSA re030Hbl B CUCTEME U BO3-
MOXHOCTU WCMNOMb30BaHMA ee Npu HasHadeHun npodunsa. KHonka pocTynHa
TONbKO AnNsi re030H B cTaTtyce « HepHOBUKY;

e CmeHnTb BNnagensua — npeagHasHa4veHa ajid CMeHbl Bliagesnbla reo30Hbl.

B neBon 4yactu okHa pacrnonoXeH parMeHT KapTbl, Ha KOTOPOW oTOoGpaXxatoTca co-
3[aHHble reo30Hbl B opMe MHOroyroribH1Ka. KOHTYp reo30oHbl Co CTaTycoM «HepHOBUK» BOC-
NPON3BOANTCA B BUAE MYHKTUPHOW JIMHMMK, @ KOHTYP aKTUBMPOBAHHOW re030Hbl — B BUAE

CMNJIOLLHOMN NUHUMN.

[na nameHeHns macwrtaba kapTbl (YBENMYEHUS UMY YMEHbLUEHUSA n3obpaxeHus) uc-
nonb3yeTcs LKana MaclwtabupoBaHUs, pacrnofioXeHHas B BepxXHeM feBOM Yriy KapThbl.
Kpome Toro, macwtab nsobpaxxeHns MOXHO N3MEHATb, MCNONb3YyH BpaLleHne Kosieca MblLUK,

€CIN Kypcop PacrnosioxeH B 061acTu KapThl.
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Mpn HaxaTun Ha 3HA4YOK = B NPaBON BEPXHEW YacTu KapTbl PaCKPbIBAETCS MEHI0
HACTPOWKN UCTOYHUKA KapTorpadumyeckon nHgopmaumm (cepsep MNAC), KOTopbIA UCNONb3Y-
eTca Ana otobpaxeHus kapTbl: openstreetmap.org (PucyHok 2.141).
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< mouians !
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- A Soxan HABERER |

PucyHok 2.141 — Hactpoiika pexuma oTtobpaxeHus nHcpopmaLmm o reo3oHax Ha KapTe

[ns co3daHusi reo3oHbl cneadyeT HaxaTb Ha KHomnky «[encTtBus», BbibpaTth «[loba-
BUTb» W, NOCPESCTBOM MbILLX, HAPUCOBATbL Ha BbIBpaHHOM y4YacTke KapTbl HEOGXoAuMYyto 06-
nacTb, NOBTOPHbIN LLEMYOK MbILLX 3aBepLUNT pucoBaHue. [nsg coxpaHeHns pUcyHKa reo30Hbl
HaXkaTb Ha KHOMKY «COXpaHUTb YePHOBUK», 3aTEM B BCMNJbIBAIOLLEM OKHE B COOTBETCTBMM C
PUCYHKOM 2.142 BBECTU NMS HOBOW re030HbI, KOTOPOE AO0SMKHO OTNMYaTbCs OT yXKe CO3aH-

HbIX, M HaxaTb «OK». Co3gaHHas reo3oHa 0To6pasnTcAa B peecTpe Co CTaTycoMm «HepHOBUKY.

NobaenTe HoBYIO reosony X

BaeguTe MMA HOBO/ re030HL!

Omena

PucyHok 2.142 — [lo6aBneHne reo30Hbl

[na pepaktnpoBaHus cnenyeT B peectpe BbibpaTb Tpebyemyto CTPOKY C HasBaHUEM
reo30Hbl 1 CTaTycoM «4epHOBUK» N HaxaTb KHOMKY «[encteusa», BolopaTe «A3MeHUTbY». 3a-

TEM BHECTU U3MEHEHNS B PUCYHOK Ha KapTe, HaxaTb KHOMKY « COXpaHUTb YepPHOBUK» U MoA-
TBEPAWTL Ha3BaHMe, HaxkaB Ha KHOMKY «OK».
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[na akTMBMpoBaHWA reo30HblI HEOBX0OMMO B peecTpe BbibpaTb Tpebyemyto CTPOKY C
Ha3BaHMEM re030Hbl U CTaTyCOM «YepHOBUK» U HaXKaTb KHOMKY «[encteusay, Bolbpatbh «AK-
TUBUPOBaTb». AKTUBMPOBaAHHAsi reo3oHa B peecTpe oTobpasuntca 6e3 ctatyca u byoert go-
CTyMNHa B YCNOBUAX NpUMeHeHns npoduns. lNocne akTmBMpoBaHUS reo30HbI ee pedakTnpoBa-

Hne 6yaeT HeBO3MOXHO.

lpumeyaHue.
Mo omHoweHuU K akmueHbIM 2e030HamM docmyriHbl MoribKo 0ea suda Oelicmeauli:

e YOasneHue,

e CmeHa snadernbya.

[ns cmeHbl BnagenbLa reo3oHbl HEO6X0ANMMO B peecTpe BbibpaTb Tpebyemyto CTPOKy
C HasBaHMEM reo30Hbl, HaXaTb KHOMKY «AencTeusay, Bblbpate «CMeHa Bnagenbua», nocne
yero oTkpoeTcsa okHo cTpykTypbl OLWUC. BeibpaTe Bnagenbua reo3oHsl B cTpyktype OLUC,

HaxaTb KHONKY «OK».

[ns yoaneHusa reo3oHbl TpebyeTcd B peecTpe BbibpaTb CTPOKY C €€ Ha3BaHUEM U
HaxaTb KHOMKy «[encteus», BblOpaTb «YpanuTb». [locrne noaTBepXxaeHus OencTeus
reo3oHa OygeT yganeHa ns peectpa. Ecnv reo3oHna aktuBnpoBaHa un sBNsieTCsa yCrnoBmeM npu-
MEHEeHUs1 Npodunsi, TO Npu Bbibope «YAanuTb» BOCNPOU3BEAETCH NpenynpexaeHne o He-

BO3MOXHOCTU ee yaarieHu4. YaaneHne BO3MOXHO TOSbKO AS151 HECBA3AHHbIX FE030H.

[lns oTMeHbl AeNCcTBUI criegyeT HaxaTb KHOMKY «HeT».
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2.8.12 CepBepHble cepTUUKaTthbl

MyHKT MeHio «CepBepHbIe cepTUdUKaTbI» NpeaHasHadYeH ansa yyérta u pacnpocTpa-

HeHus cepBepHbIX cepTudumkatoB Ha MCK. MoburbHble KNMEHTbI CUCTEMbI UCMONb3YIOT cep-

BEPHbIE cepTuUduKaThl ANs ayTeHTudnkaumm cepBepoB cuctemsl. B pasgene otobpaxaeTcs

Tabnuua c nepeyHeM cepTUdUKATOB B COOTBETCTBUN C PUCYHKOM 2.143.

Goprar daiina Nepuon aciicreus, ve nosanee

SCEP Server

PEN
PEM
PEM

06.11.2027 17:55:11
ro 19.06.2023 10:22:34
of 27.02203221:0815
1

OcHoBHoe

ca.sb.safe-mobile.ru

PEM (CH=NII-CRY-DC1-C4, DC=NII, DC=LOCAL (CH=NII-CRV-DC1-CA, DC=NII, DC=LOCAL 28.02.2024 11:46:17

PucyHok 2.143 — OkHo «CepBepHble cepTuchuKkaTbI»

B Tabnmue ¢ nepevHeM cepTudmnkaToB oTobpaxatoTcs cregyowme cTtonoubl:

HanmeHoBaHne — HanmMeHOBaHUe cepTudmkarta (Mo ymonyaHuio otodpaxaeTtcs B
Tabnuue);

OtnevaTok cepTudmkaTa — XL cepTuukata, Bbl4MCNAEMbIN MO BCEM AaHHbIM
cepTtudmkaTta v ero nognuck;

dopmart danna — popmart anna ceptudumkarta (No ymonyaHuo otobpaxaertcs
B Tabnuue);

Cy0bekT — nHpopmaumsa o BnagenbLe ceptudukata (no ymonyaHuo otobpaxa-
eTca B Tabnuue);

Bepcusa — Bepcua ceptudpukaTa;

CepuinHbI HOMEP — CEPUIAHLIN HOMEpP cepTUdUKaTa;

M3paTtenb — nHgpopmaums ob nsgarene ceptudukaTa (Mo ymonyaHuio otobpa-
XaeTtcs B Tabnuue);

Mepuog oencTend; He paHee — AaTa Havyana gencTeus ceptudukara (npmseneHo
K nokanbHOMy BpeMeHu Gpay3epa);

Mepuog oencTBus; He No3gHee — gaTa OKOHYaHus AencTsuda ceptudukarta (no
ymMon4yaHuio otobpaxaeTtcs B Tabnvue; npMBeaeHo K okanbHOMY BpeMeHun bpay-
3epa);

MpuBaTtHbIN KNtod — (da/HeT);

Bnapeney — nogpasgenexuve, Bnagetollee cepTudukaTom.
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[na dobasneHuss HOBOroO CepBEPHOro cepTudmkaTa cnenyet HaxaTb KHonky «Joba-

BUTb» B NaHeNM UHCTPYMEHTOB BEPXHeWN YacTu okHa (PucyHok 2.144).

&) OobaewTs

HaumeHosarne ‘DopmaT daina CyBoekT Wsnatens Mepnon AEfCTENA, He No3aHee

ca.sb.safe-mobile.ru FEM CN=sbcal,DC=sb,DC=safe- CH=sbcal, DC=sb,DC=safe- 06.11.2027 17:55:11
mabile, DC=ru mobile,DC=ru

pde.safemobile.pro PEM CN=pdc.safemobile.pro Ch=safemobile-PDC- 19.06.2023 10:22:34

CA,DC=safemobile,DC=pro

Russian Trusted Root CA 1 CN=Russian Trusted Root CH=Russian Trusted Root 27.02.2032 21:04:15
CA,0=The Ministry of Digital CA,0=The Ministry of Digital
Development and Development and
Communications,C=RU Communications,C=RU

SCEP Server PEM CN=sh-CA-2-CA,DC=sh,DC=safe- CN=sb-CA-2-CA,DC=sh,DC=safe- 13.10.2028 12:48:15
maobile, DC=ru mobile,DC=ru

PucyHok 2.144 — KHonka «[Jo6aBuUTb» HOBbIA CepBepPHbIN cepTudurkart

3aTeM B (hopMe npaBoit YacTu OKHa BBECTM Naporb (Mpu HEOGXOAMMOCTH) U 3arpy3nTb
dain, nomnyyeHHble OT agMUHUCTpaTopa cucTeMbl. lNMocne 3arpysku daiina oTobpasuTcs

dopMa ¢ napameTpamMun 3arpy>KeHHoro ceptudukaTa B COOTBETCTBUM C PUCYHKOM 2.145.

0OcHoBHOE

* CepTudmkat 3arpysuTe dhaitn

* Hanmerosarne

OTNeyaToK CepTHdMKaTa

Dopmat daina

X.509

CyBmekT

Bepcus

CepiHLIi HoMED

Tlepion ASHCTBMS, He pakee
Tepon ASHCTBUR, He N0sAHeS

Magarens

Napons

MPWBATHSIR KNKd

PucyHok 2.145 — ®opma «CepBepHbIN cepTudpukaTy»

lMone, o6o3Ha4eHHoe * — 0b6s3aTeNnbHOE ANA 3anonHeHus. Nocne 3anonHeHus opMmbl
Ha)kaTb KHOMNKY «CoXpaHUTb» U CEPBEPHbIN cepTudukat otobpasntca B Tabnuue ¢ cepTu-

dukaTamu.
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[nsa ydaneHus cepBepHoro ceptucurkata Heobxoanmo BolbpaTh B Tabnuue (PncyHok

2.146) cOoOTBETCTBYIOLLYIO €My 3anncb 1 HaXxkaTb KHOMKY «YaanuTby. [locne noareepxae-

HVe BbINOSIHAEMOro AeNCTBUS, BbiIOpaHHasn 3anvcb yaanuTcs U3 nepeyHs ¢ cepTudunkaTamm

npu OTCYTCTBUKN CBSA3AHHbLIX NPOcUnen.

YpanwTe cepTrdmkat? E

y TMoaTeepavTe yaaneHe CepTMdHEaTa
e

Nz Het

PucyHok 2.146 — YpaneHue cepBepHoro ceptucukara

2.8.13 NMoaknoyeHUa K cepBepam

rlyHKT MeHo «lMogknroyveHus K cepBepamMm» npegHa3HayveH and HaCTDOI;IKI/I noaKnto-

yeHuna MCK k cepsepam cuctemsl. MNogkntoveHne MCK k cepBepam cUCTEMbI OCYLLIECTBNSAETCA

no npotokony TLS. CepBepHbln cepTudmKaT, YKkadaHHbIN B HACTPOMKax NnogkniodeHnsa oyaet

ucnone3osatbca MCK gns ayteHTudukauum cepsepa. Ecnv cepeep ncnonb3yet ceptudukat

TLS, BbINywWeHHbIN MNyGrMYHBIM LEHTPOM cepTudmkaumm, TO yKasbiBaTb CepTUdUKaT B

HacTpoKrKax noaknoveHns He TpebyeTcs.

Mepen nogkntoyeHmem nepeoro MCK k cucteme AommkHbl ObiTh BbINOMTHEHLI CrieayHo-

LLIe HaCTPOWKH:

HacTtpowka nogkrntoyeHus k cepsepy komang Command Server. CepBep oTBe-
yaeT 3a oTtnpaeky komaHg Ha MCK Android (onst yCTpOWCTB C « MOHUTOPOM»
Bepcun 10.0 u Bbiwe):

o Ecnu ynpasneHne MCK Ha nnatdgopme Android He nnaHupyeTcs,

HacTpamBaTb NoAKMoYeHne He TpebyeTcs;

Enrollment Server npegHasHayeH ans perncrpauum mMobunbHbIX YCTPOWCTB
(Android, iOS n Aurora). Ecnun Enroliment Server cepBep pacnonoxeH Ha TOM
Xe dmandeckom cepsepe, 4to 1 MDMServer, To ero url agpec gomkeH coena-
natb ¢ agpecom MDM cepBepa. B cnyyae pasmelleHusi noptana perucrpaumm
Ha OTOenbHOM cepBepe Heobxoaumo obecneunTb Hanuune cepTMdukaToB
iosmdm.crt n iosmdm.key, MOEHTUYHLIX Ucnonb3yembiM Ha cepsepe MDM, no-

CKONbKY OHUM NpuMeHsitoTca ansa nognucu enroliment-npocuns iOS.
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o Hactponka nogkntoyeHus k MDMServer — o6a3atensHa. MDMServer Bbinosn-

HseT cneayowme yHKUNK:

O

e}

ABTOpM3aumn nonb3oBaTens npu pernctpaumm MCK;
OTnpaeka NoANTUK, NPUIOXEHUI U KOHPUIypaL M NPUNoxeHui (3a mnc-
kntoyeHnem MCK Ha nnatdopme Windows);

Otnpaeka komang (3a nckniodeHnem MCK Android).

lpumeyaHue.
UsmeHneHue URL MDMServer, npu nodkmoveHHbix iOS ycmpotlicmeax,

npusedem Kk nomepe ynpasrneHus ycmpoticmeamu iOS.

e HacTtponka nogkntodeHuns kK cepepy komang SocketServer. AHanormndeH Com-

mand Server, yctapeswunin, ans Bepcum « MoHuTopa» 9.x n Huxe:

O

Ecnn ynpasneHne MCK Ha nnatgopme Android He nnaHupyeTcs,

HacTpauBaTb NoAKMOYeHMe He TpebyeTcs;

e Hactponka nogkntodyeHnin kK WinMDM Enroliment n WinMDM Management

Heobxoamnma npu ucnone3osaHun MCK Windows:

@)

O

Ecnn ynpaBneHne MCK Ha nnatdopme Windows He nnaHupyeTcs,
HacTpavBaTb JaHHOe NoAkKrtoYeHne He TpebyeTcs;
[nsa ynpouweHna peructpaumm MCK (nonb3oBaTenb BBegeT cBon e-mail
BmecTo URL cepBepa) Heobxoammo: B DNS 30He npeanpusitus 3aperu-
CTpupoBaThb nms cepsepa WinMDM Enroliment Buaa
enterpriseenrollment.<company.ru>. Nmsa enterpriseenroliment 3ape-
3epBUPOBAHO U UCMOMb3YeTCs BCTPOEHHbIM KnneHToMm Windows npwu no-
nUcCKe cepBuca permcTpauumn yCTponcTea;
Ecnn ceptudukaTel cepsepos WinMDM Enroliment n WinMDM Man-
agement BbinyLeHbl HEMYBIMYHBIM LLIEHTPOM cCepTUdUKaLnm, To ceptu-
dmKkaT BbINYyCTMBLLENO UX LieHTpa cepTudmkaumm ormkeH ObiTb NnpeaBsa-
putensHo pasmeweH Ha MCK, B xpanunuuie: Komnetotep -> [loBepeH-
Hble LIeHTpbl cepTuukaumm;
URL, koTopble Heobxogmmo ykasatb gns cepsepos WinMDM Enroll-
ment 1 WinMDM Management 3aB1cAT OT cneayroLwmx qoakTopos:

» BbIbpaHa nn Npu MHCTaNAUMKM cuctemnl yctaHoska WinMDM 3a

BHELLHWI NPOKCU cepBep;
= MDMServer n cepsepa WinMDM Enrollment 1 WinMDM Man-
agement pa3melleHbl Ha OAHOW MalUUHE UMK HeT,
"  BO3MOXHO N1 Jo6aBUTb AOMEHHOE NMS TPETbEro YPOBHS B KOP-

nopatmeHbIi DNS;
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3HauveHusa URL B 3aBUCMMOCTM OT 3TUX haKTOPOB NpuBeaeHbl B Tabnuue 2.6.

e Hactponka nogkntoyeHus k SCEPServer o6asatensHa. NogknioyeHune K cep-
Bepy SCEP Heobxogmmo gnsi nonyvyeHust yctponctesamum Ha nnatdgopmax iOS,
Android n Aspopa ceptudmkatoB mTLS. Ceptudumkatel mTLS ncnonb3ayroTcs
ANSA aBTopM3aLmm YCTPOMCTB NPU NOOKIMIOYEHUN K CepBeEpPY yNpaBrieHus u cep-
Bepy komaHg. NMomumo mTLS HacTporika Heobxoanma nNpy MCNONb30BaHUK O0-

MEHHOW aBTOpU3aLnmM Mo KIMEHTCKUM cepTudmKaTam B NPUNOXKEHUSIX;

e TURN Server o6ecneunBaeT nogknoyeHne Ansa yaanéHHoro ynpasneHns Mo-

GunbHbIM ycTponcTBoM no npotokony TURN.

lpumeyaHue

Ansa YY Heobxodumo passepHymb TURN cepsep, dnsi 3mozo ucronb3ytime
OOKyMeHm:

UHcmpykuyus_no_ycmaHoeke_u_Hacmpolike_TURN_STUN_cepesepos

u3 cocmasa dokymeHmauuu SafeMobile.

¢ Hactponka nogkntodeHunsa File Distribution Server. Cepeep npegHasHaveH
Ons pasgaym annos n NpunoxeHun. ECnm He MCNonb3yeTcs BHELLHWUIA KaLIK-

pytowmi cepeep, To URL gomxkeH coenagate ¢ URL MDMServer.

MNpaBuna HasHaYeHUsA AOMEHHbIX UMEH ANsi CepBepoB

e [lomMeHHble MeHa B pyCcCKOM foKanu3aumm He noddepiKuearomcsi.
e [lna SocketServer:
o URL pomxkeH cootBectBoBaTb RFC 3986, 6e3 npeghukcos: https://,
http:// n 1.n.
o URL He codepxum noactpoky "127.0.0.1".
e [1na TURN Server:
o URL gomkeH cootBeTctBoBaTh RFC 3986, onumMoHansHO MOryT NpucyT-
cTBOBaTh npedwmkeel: turn:, turns:, stun:, stuns..
o [pedukc He codepxum "/[".
e [Insa npo4nx cepBepoB:
o URL gomxen cootBetcTBoBaTh RFC 3986, C 06513amenbHbIM Npeduk-
cowm: https://.
o URL He codepxxum nogctpoky "127.0.0.1".
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J

_J

SAFEH

1

Ecnn URL gomeHa 3agaH He BEpPHO, TO cUCTeMa BblAacT OLWMOKY BCNIbiBaloLEM CO-

obLeHeM, coxpaHeHne BHECEHHbIX uameHeHui B URL ByaeT He JOCTYNHO .

B pasnene otobpaxaeTtcs Tabnuua ¢ nepevyHeM CepBEePOB U MOAKMOYEHHbIX K HUM

CepBepPHbIX CEPTUPUKATOB B COOTBETCTBUN C PUCYHKOM 2.147.

Tun ceprepa - URL Ceprabuares

./ k8s-messy3.safe-mobie.ru

Command Server
rvopon aepom 10,0 n s

Enrollment Server

o [Vis-mesey3.safe Command Server
obile.ru:43

File Distributian Server
 URL hitps://kBs-mess3.safe-mobile.ru

Onncane Cepsep Komaa, OBecne-HsaeT AOCTZBRY KOMEHA YETPOACTEaN € MOHHTOROM 2pei 10.0 1 Bbase
MOMServer - 3.sofe-mobile.ru

Cepaepiuie copraduay casb.cafe-mabie.ru
pdcsofemobie. pro
Russan Trusted Root CA
SCEP Server

SCEPServer

SCEP Server
TURN Server

WiaMDM Enroliment
WinMDM Management

" sa dgez
hitps:, ka mm} afe:
mobile 8444 Centfcate pinning

PucyHok 2.147 — OkHo «[Mogkno4veHne K cepBepamMm»

Tabnvua noaknio4YeHns K cepBepam, No YMOMYaHUI0, COAEPXKUT CTONOLbI:

e Twn cepBepa — HaMMeHOBaHWE cepBepa CUCTEMbI (MO YMOMYaHuo, oTobpaa-
eTcs B Tabnuue);
e OnuncaHue — onucaHue Ha3HayYeHUs cepBepa;
e URL — aneKTpoHHbIM agpec (Mo yMonyaHuwo, oTobpaxaeTtcs B Tabnuue);
e CepTndukat — HaMMeHOBaHME CEpPBEPHOro cepTudumkaTta (Mo yMOMYaHuto,
oTobpaxaeTca B Tabnuue);
e Certificate pinning — 3akpenneHune ceptudukarta. [JocTynHO TOMbKO ANS:
o Command server (cepsep gna Android);
o MDMServer (gns AHgpowng, iOS n Aspopa);
o SCEPServer (ana Angpowua, iOS n Aspopa);

o Socket server (cepep ansa Android).

lpumeyaHue

Certificate pinning — nodxod, rnpu komopom dosepeHHbIMU YL| (u ux cepmu-
ukamamu coomeemcmeeHHO) cHumaromcsi He ecmpoeHHbie YL, a 18HO
nepedaHHbIl criucok YL ¢ yernoykol cepmughukamos. B makom criydae 00-
B8epeHHbIM cepmughukamom bydem cHumambCcs mom U mosibKo mom cep-

mucgbukam, Komopbili coOepxxumcs 8 rnepedaHHOM CriucKe cepmugbukamoas.

BAXHO!
lModknroyeHue daHHOU hyHKUUU MOXem npusecmu K nomepe KOHMporsis Had

ecemu ycmpodcmeaMU.
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Ta6bnuua 2.6 — NogkntoyeHme K cepBepam

ple.com:443 ->y.y.y.1:443

BHewHMM MpaBuna Ha BHELIHEN Pasmelue- BcTpoeHHbIN Perncrpauua s o
. Cepsep HacTpomnKa noakno4YeHun
NpPoKcu NpPoKcu Hue nginx DNS
. . ->
MDMServer mdm.example.com mdm.example.com:443
MDM 1 X.X.X.1
WinMDM Ha example.com . ) . )
- - 04HOM Ma- xxx.1] WinMDM Enrollment enterpriseenroll- enterpriseenroliment.example.com:443
WWHe ment.example.com ->
WinMDM Management X.x.X.1 enterpriseenrollment.example.com:8444
le. dm. le. ->
examp elcom MDMServer mam exampf com mdm.example.com:443
MDM u [x.x.x.1] XXX,
WinMDM Ha . .
= = WinMDM Enrollment enterpriseenroll- enterpriseenrollment.example.com:443
PasHbR Ma- example.com ment.example.com ->
LWnHax [x.x.x.2] ' ple.
WinMDM Management X.X.X.2 enterpriseenrollment.example.com:8444
MDMServer example.com:443
MDM u
WinMDM le.
- - n o Ha example.com WinMDM Enrollment - example.com:443
OfHOWN Ma- [x.x.x.1]
WKNHe
WinMDM Management example.com:8444
example.com
P 1 MDMServer - example.com:443
MDM u [x.x.x.1]
- - WinMDM Ha WinMDM Enrollment examplel.com:443
pasHbIX Ma- examplel.com
WnHax [x.x.x.2]
WinMDM Management examplel.com:8444
dm. le. 1443 -> dm. le. ->
mam.examp e.com MDM u y.y.y.1:443 MDMServer mam.exampie.com mdm.example.com:443
example.com y.y.y.1:443 WinMDM Ha y.y.y.1
[x.x.x.1] enterpriseenrollment.exam- OAHOM Ma-
pr X WnHe y.y.y.1:443 WinMDM Enrollment enterpriseenrollment.example.com:443
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BHewHwun MpaBuna Ha BHewWHeM PasmeLue- BcTpoeHHbINn Peructpauus 8 o
. Cepsep HacTpoiKa noakntoueHums
NpoKcu NpoKcu Hue nginx DNS
. enterpriseenroll-
. . :p3 >
W|nmdmy(ilx3n;$z4c:m p3 y.y.y.1:8444 WinMDM Management ment.example.com - | enterpriseenrollment.example.com:8444
vy 1: >y.y.y.l
. le. :443 -> . le. ->
mdm ex;;ns fzzgn 3 y.y.y.1:443 MDMServer mdm ex;xmff com mdm.example.com:443
y.y.1: MDM u XX,
example.com | enterpriseenrollment.exam- | WinMDM Ha . . ) : )
] ple.com:aas > y.y.y.1:443 S y.y.y.2:443 WinMDM Enrollment enterpriseenroll- enterpriseenrollment.example.com:443
- T TR ment.example.com ->
SIZti;Z:I-Sszeélrllri r;}\e;r;tle);rl—l y.y.y.2:8444 WinMDM Management X.X.X.2 enterpriseenrollment.example.com:8444
exa myp\l/e».lc;'rzz:é% i y.y.y.1:443 MDMServer example.com:443
AL A MDM wu
example.com example.com:443 -> WinMDM Ha .
.y.y.1:443 WinMDM Enroll t - le. 1443
[x.x.x.1] y.y.y.1:443 OfHOWN Ma- y-yy " nrofimen example.com
WnHe
. p3 >
exa?»rl)l;e ;%?433 y.y.y.1:8444 WinMDM Management example.com:p3
. le. :443 ->
mdm ex;;ns fzzgn 3 y.y.y.1:443 MDMServer - mdm.example.com:443
i MDM un
le. terpri I t. - | WinMDM
ex?)r(nxpxelc]om e;:zr;rlmszzr;ri r\r/\\e;r; :)Zln; p:;HbIX M:_a y.y.y.2:443 WinMDM Enrollment enterpriseenrollment.example.com:443
q LIMHAX )
s|2ti;i:l-zzzrzil?$r:;;§34 y.y.y.2:8444 WinMDM Management enterpriseenrollment.example.com:8444
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[nsa HacTtporku nogkniodeHns MCK k cepepy He0BX0OUMO BbINOMNHUTL cnegyoLline

JencTBus:

1. B cnncke cepBepoB BbiOpaTh cepBep.

2. B dopme npasomn yactn okHa: BBeCcTM URL 1 ycTaHOBUTL (hnaxok y Tex cepBepHbIX
ceptudmkaTtos, no kotopbiMm MCK cmoxeT ayTeHTMduMUMpoBaTb AaHHLIN CepBep
(PuncyHok 2.148). B nto6om MOMEHT BpEMEHM CEPBEP UCMOMb3YET TOSIbKO OOUH Cep-

Tnukar.

B CoxparuTs

SCEPServer

* URL https://kBs-messy1.safe-mobile.ru: 8082

OnucaHme CepBeep NomyyeHHsA NoNb308aTeNs KX CepTUdKKaToR AnA yorporcre Android, i0S
w AEpopa

CepeepHEI2 CEDTUDMKATEI cert-fullchain.p12 075e74da-acla-42f9-8842-65fadfSelfec
ca.pem

Certificate pinning [

PucyHok 2.148 — ®dopma «lMoakntoyeHus k cepeepy»

3. Bxknwountb Certificate pinning ana oTMeYeHHbIX cepBepHbIX cepTUdmnKaToB (onum-
OHarnbHoO).

e [lpu BKNOYEHMM ONLMN NOABUTCA ANANOroBoe OKHO NpeaynpexaeHus.
Haxmute «[JA» (PucyHok 2.149).

BrnrwoueHwne SSL e

HexoppexTHan HacTpoika 3ToA dyHKLMK
MOMET NPUEECTH K NOTEPE KOKTPONA Han
BCEMM YCTPOACTBaMM

"j Bul cobupaeTecs eknmourTe Certificated Pinning.
L

Bbl YEEpDEHbl, UTO XOTHTE NPOROIKHTL?

Oa Het

PucyHok 2.149 — lNMpeaynpexaeHne 0 BO3MOXHbIX NOCNeACTBUSAX

4. Tocne 3anonHeHus opMbl HaxaTb KHOMKY «COXpaHUTb» U NOAKMHYEHME OTOO-

pa3nTcd B peecTpe.

Ecnu Certificate pinning yxe BkntodeH, n Tpebyetca nobasute apyrme ceptudumkaTsl,

TO cneagyet OTMEeTUTb Heobxoanmble CepTVI(bI/IKaTbI N HaXaTb «COXpaHVITb».
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[lo Toro MOMeHTa Kak ucteyeT BpeMsi OEMNCTBUSA Tekyllero ceptudukaTa, Heobxo-
OUMO BbINMCaTb HOBbIV CEPBEPHLIN cepTudukaTt u pacnpoctpaHute ero Ha MCK. [ina atoro
HY>XHO HOBbIN cepTudmnkat obaBnTb B CMUCOK CEPBEPHbIX cepTudmkaTos pasgen 2.8.12, no-

Crne 4Yero BKIOYUTL €ro B CMCOK CEPTUCDUKATOB, ayTEHTUULNPYIOLLMX OAHHbLINA CEpBEP.
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2.8.14 HacTtponkn SCEP

Pasgen «Hactponkn SCEP» npegHasHaveH onst ydéta u pacrnpoCTpaHeHUs KITMEHT-
CKMX cepTudurKaToB C HacTpanmBaeMbiMn napameTpamm nocpeacteom SCEP B cooTBeTCTBUM

C pucyHkom 2.150.

X.500 certficate_template. Hacrpoiikn SCEP

AnbTepHaTHBHOE MMA CYGBeKTa Ecni

822).

Crucox URL. Mpuvep: https:

TNonkiouenme K cepsepy SCEP

TlogKniosexs K cepaepay Scepserver =

« cepsepy ¥; entpa AD
Croawua 1 w3l S Orobpaxerme 1-6136 40 v pocny LerTpa

PucyHok 2.150 — OkHo «HacTtpoiku SCEP»

B Tabnuue ¢ nepeyHeM cepTUdMKaToB OToGpakaloTca cneaytoLime cTonbupi:

e HaumeHoBaHVe — HaUMeHOBaHWE cepTudukaTa (No ymonyaHuo, otobpaxaercs
B Tabnuue),

o Uwmsa cybbekta — popmat cepTudumkara (no ymondaHmoo, otobpaxaercsi B Tab-
nvue),

o LabnoH ceptndukaTa — WabnoH ncnonb3yemMoro ceptudurkaTa (Mo yMonyaHuio,

oToOpaxaeTtcs B Tabnuue).

B npaeon yactu paboyero skpaHa oToGpaxkaloTCs HacTpPOKKK, BbIOpaHHON B Tabnuue

HacTporku SCEP 1 cocToaT u3 cnegytowmx nonen gaHHbIX:

e Hactponku SCEP:
o HaunmeHoBaHue — HanmMeHoOBaHWE HACTPONKN;
o Wmsa cybbekTa. Ecnnncnonb3yetcs wabnoH ceptudukara, 6epyimmn
AaHHble cyb6bekta u3 AD, none Oyaer npourHopupoBaHo YL
- OtnnuuteneHoe nms (DN), cogepxallee naeHTnnumnpyrowyo nHgop-
Maumo 06 obbekTe, KOTOPOMY BblaaH cepTudukat. ims cybbekta MoxeT

ObITb CO34aHO M3 CTAHOAPTHbLIX KOMMNOHEHTOB Katanora LDAP, Takux kak
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obLne nmeHa n opraHusaumMoHHble NoapasfeneHns. AT KOMMOHEHTbI
onpegeneHbl B X.500. None He 3anonHseTcs, ecnv JaHHble NoSib3oBa-
Tens 6epytca us AD (cM. npumevaHme).
MNpumep:
/CN=user/OU=department/OU=root/DC=example/DC=com/E=user@exa
mple.com.
B nmeHun cybbekta moryT 6bITb MCNONBb30BaHbI criegyowmne nogcTaHOBKU:

1. K{{distinguishedname}} — cneunanbHas nogcrtaHoBka (Ha4YMHaeTCH C
"/"), KOTOPYH HYXXHO MCMONb30BaTb YTOOLI NOACTABUTL MOSIHOE UMS MOJb-
3oBarens.

2. {{mail}} — nogcTtaHoBKka agpeca dneKTPOHHON NOYTHI.
Mprmep ncnonb3oBaHWs NOACTAHOBOK:
/A{distinguishedname}}/E={{mail}}
LLa6bnoH cepTudmkara — wabnoH ceptudmkara, no kotopomy 6yayT Bbl-
nyckaTbca cepTudmkaThl 4Nns YCTPONCTB (4OMKeH ObITb 3apaHee co3aaTtb
B AD);

Yucno nonbiToKk nonnuHra. KonnyectBo nonbITOK CKavyaTb Bbiny-
LWEeHHbIW cepTUdUKaT, KOTopble MpeaAnpuMeT KNUeHT, nocne oT-
npaBKu 3anpoca Ha nony4veHue ceptucpukaTta. B 3aBucumocTn oT
HacTpoek, YLl moxeT BbinucbiBaTb cepTudumkaT He cpady, a rnocne nog-
TBEPXKOEHMS agMUHUCTpaTopom YL,
Bpemsa mexay nonbITKaMuM NOMSIMHra (MUH) — MHTepBan BpeMeHU
mMexay obpalleHMs MM MOHMTOpa 3a roTOBbIM cepTUdmkaTom,
Anroputm wudcpoBaHna — RSA (Bcerga);
Challenge. O6wun cekpet cepBepa SCEP. He HyxeH ecnu ncnonb3y-
eTcsl BCTPOEHHbIN cepBep;
Ha3HauyeHue Kno4a — 4OCTYMNHbl 3HAYEHUS:

» LlundpoeaHue, Mognuce, JTtoboe,

Pa3smep kntoya. 3HauyeHue 4096 nogaepxxuBaetcs B Bepcusax: iOS He

Huwxe 14.0, Android He Hnxe 11.0,

e AnbTepHaTUBHOE UMSA CyOGbekTa:

O

O

Cnucok Email agpecoB (RFC 822). NMpumep: {{mail}} nnn user@exam-
ple.com- ogvH n 6onee email agpecoB (He 3anoNHAETCS, €CNn AaHHble
nonb3oeatens 6epytca n3 AD (cM. npumevaHume);

Cnucok UPN. TMpumep: {{userPrincipalName}} wnu user@exam-
ple.com- oanH n 6onee UserPrincipalName (He 3anonHsaeTcs, ecnv gaH-

Hble nonb3oBaTens 6epytca ns AD (cMm. npumeyaHune);
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o Cnucok DNS umeH. Npumep: user.domain.ru— oguH n 6onee DNS (He
3anorHseTcs, eCnu AaHHble nonb3oBaTens 6epyTcs n3 AD (cMm. npumeya-
Hue);

o Cnucok URL Mpumep: https://user.domain.ru/uri — oguH n 6onee Uni-
form Resource ldentifier (He 3anonHaeTcs, ecnu gaHHble NoNb3oBaTeENs

6epyTtca us AD (cMm. npumeydaHue));

o [oakntouyeHune k cepepy SCEP:

o [ogkntoyeHus k cepeepam — BbIbop 13 cnuncka cepsepoB SCEP;

o [oakntouyeHune k cepBepy YaocToBepsiowero LleHTp AD:
o URL kopnopatueHoro YL — agpec pacnonoxeHusi kopnopaTtnsHoro YL;

o [epunoa 3anpocos k YLl (MWH) — 3agaeTca B MUHYTax.

lMpumeyaHue.

e B ceolicmeax «wabnoHa cepmugukamax 8 YL| dormkeH bbimb yka3aH UCmouy-
HUK GaHHbIXx nosib3oeameris. AD unu 3anpoc cepmugbukama. Ecnu e wabnoHe
yKasaHo, 4mo bpampb OaHHble criedyem u3 AD, mo ece, 4mo 88edeHO 8 Nosisix
SN u SAN ueHopupyemcs u 6epemcs u3 AD. Ecnu xe ykasaHO bpamb U3 3a-
rnpoca cepmucbukama, mo Hy)xHo, 4mobbl 8 3arpoce bbI/10 3arnoIHeHO Xoms
661 00HO u3 noned: SN unu SAN uHaye YL eepHem owubky co3daHus cepmu-
¢ukama.

o B none «Mms cybbekmax u ronsx 6roka «AnbmepHamugHoe uMsi cybbekmax
donyckaemcsi ucrosib308aHue 8cex ModcmaHoB0K, yKa3aHHbIX 8 «Pykoeool-

cmee admuHucmpamopa» 2.6.8.2 Hacmpolika napamempos rnpogurisi.

2.8.14.1 Ho6aBneHue HoBown HacTponku SCEP

YUTtoObl f06aBUTL HoBbIe HacTpoliku SCEP, HeobxoamMmo BbINONHUTL creayowme oen-

CTBUS.
1. Nepentun B pasgen «Hactponkn SCEP».

2. Haxatb kHOMNKy «[lo6aBUTb» B NaHEN MHCTPYMEHTOB BEPXHEN YacTu OkHa. 3aTemM

3anonHnTL hopmMy B NpaBomr YacTu okHa (PucyHok 2.151).
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Hacrpoiiku SCEP -

Havverosarne

{mail}} nm
00t/DC=example/DC=com/E=user@example.com

Mg cyBrexra. Ecnm vcnons3yeTcs wabnos Ty
CepTUdHKaTa, Bepyuni AaHHble Cyfibexta 13 AD, none | /CN=L
GyneT NpourkopUpoaaHo YL

ishednam
rtment/O

Wiainon cepmiukaTs [ ]

* Uuco nonsrToK nomuHra. KonvvecTso nonsmox |
CKaUAT. SBIMyeiHLl CeDTUVKAT, KOTOpe
NPEATIDHIMET KAMEAT, MOCTE OTNPaBKH SaTPOCa Ha
Honyuere cepridmaTa

* Bpena MY NONBTKaMA NOMTMHTa (i) [ S

AnropuTM wneposaHKA

Challenge. 06U cexpet cepaepa SCEP. He Hyxen
CTM METIONL3YETCR BETPOGHHLI C2DBED.

HazHaueHme Knioua TNiaboe i
Pasmep k03, 3HaueHMe 4006 NOANEPKUBIETCH B 1024 v
sepausx: i05 e rinke 14.0, Android He Hinke 11.0
ANbTEPHATUBHOE MMA CYOBLEKTa Eum ncnonesyeTca wabno cepTudikata, Gepyuin narHse cybbexTa na AD, none GyaeT npourHoprposako YL
Crncox Email aapecos (RFC 822). Mpumep: {{mail}} BagAUTe SHAUSHHE W HAKMHTE 40GaBHTE @
ynn user@example.com
Crucok UPN. Mpumep: {{userPrincipalName)} unm BBEAVITE HAUBHME W HAXMUTE [J0C3BUTE @
user@example.com
Crucok DNS ume, Mpivep: userdomain.ru BBEAVITE HAUBHME W HAXMUTE [J0C3BUTE @
Crucok URL Mpumep: https:/fuser.domain.rufuri BBeguTe 3HaueHHe W HIXMITe J00aBUTL Q
Flogxmouenme k cepsepy SCEP
MogKTouekys K cepaepay Je[HeHNe C CepaepoM. ~
K cepBepy 0 Lientpa AD
URL kopnopatweroro Y1l [Bovervszseasme yaocronepmouero uespa ]
Mepion 2anpocos & YL (Mux) [ =

PucyHok 2.151 — ®opma ¢ HacTponkamu SCEP

Mocne 3anonHeHus hopMbl HaxaTb KHOMKY « CoxpaHUTb» 1 HOBble HacTponkn SCEP

oTobpasutca B Tabnuue.

2.8.14.2 YpaneHue HacTtpoek SCEP

Onsa yoanenuna Hactpoek SCEP Heobxoammo BbIGpaTh B Tabnmue (PucyHok 2.152) co-
OTBETCTBYHIOLLYI €MY 3anuCb N HaXxaTb KHOMKY «YAanuTby». [ocne noaTeBepXaeHue BbInon-
HAEMOro OenCTBuUs, BbibpaHHasa 3anmcb yganutcsa u3 nepevHs Hactpoek SCEP (npu oTcyT-

CTBMM CBSI3aHHbIX Npodumnen).

Whdopmauns of yerpoiiceax

LWafinoH cepTidikaTa

user

certificate_template

AOMUHKCTP aTOPE ¥OanuTk HacTpoikn SCEP? ®
HblE NOAUTHEM AP

OnepauvorHEe 3 MogTeepavTe yOaneHne HacTpoikk SCEP
MpunoxeH1s L]

SIM-kapTH

Oa Het

BEPHEIE CEPTHDHKATE

PucyHok 2.152 — KHonka yaaneHus HacTpoek SCEP
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2.8.15 KnueHTtckue ceptudmkarthbl

IMyHKT MeHIo «KnneHTckme cepTudmnkaThbl» NpeaHasHavyeH ansi y4éta u pacnpocrpaHe-

HUS KITMEHTCKUX CEPTUUKATOB, KOTOPbIE UCMONb3YIOTCA ANS:

ayTeHTUMKaLmMmM YyCTPONCTBa NpW NOAKMIOYEHUN K CUCTEME C UCMOMNb30BaHUEM
npotokona mTLS. Ceptudumkatsel MTLS BbINUCEIBAIOTCS BCTPOEHHLIM B CUCTEMY
YL. Mo ymonyaHunio nmeroT cpok genctems — 182 gHa. Cpok MOXEeT U3MeHeH B
danne koHpurypaumm YL. Ceptucdumkatel 06HOBNAIOTCA aBTOMaATUYECKM, KOrga
00 UcTeveHus cpoka gencteng octaetca meHee 10% BpemeHu. Ecnv ycTponcTso
He CMOXeT OOHOBUTbL cepTudmkaTt 4O UCTEYEeHUs Cpoka AENCTBUd, TO ynpasne-
HMne um BygeT NoTepsiHO, T.K. CEPBEP HE CMOXET ayTeHTMdULMpOBaTb YCTPOW-
CTBO;

ayTeHTMdMKaLnn coTpyaHuka, npu nogknoyeHmm K kopnopatusHon cetn WiFi;
ayTeHTUpmkaumm cotpyaHuka B VPN;

ayTeHTUdMKaLMmn coTpyaHuka Ha cepeepe Exchange.

B BepxHeln 4YacTn okHa pasgena B COOTBETCTBMM C pUCYHKOM 2.153 oTobpaxaeTcs

Ta6n|/|u,a C nepeyvyHem CepTI/ICbI/IKaTOB, a HWXHEWN YacTu OKHa pacnonaraeTcd rinaBHas Ta6n|/|u,a

¢ komnnekramm MCK COTPYAHUKOB, AJA KOTOPbIX 3TU CepTI/Id)VIKaTbI npeaHa3Ha4veHbl. Onunca-

HWe rnaBHOWN Tabnuubl C KOMMMeKTaM1 NpuBeAeHO B pasgene 2.4.

D Mobasume

Haumerosarne ®opmat daits Cybvext Wagatens
Client1 PEM E=name0001.surname01@sb.safe-mobile.ru,CN=Surname01 CN=sb-CA-2-CA,DC=sb,DC=¢
Name0001,0U=Dep0001,0U=5B,DC=sb,DC=safe- OcHoBHoe
mobile, DC=ru
Client2 PEM E=safemabile@sb.safe- CN=sb-CA-2-CA,DC=sb,DC=< + .
mobile.ru,CN=safemobile, CN=Users,DC=sb, DC=safe- Haumerosanue SCEP: MILS {163)
mobile,DC=ru
QTnevaTtok cepTndmiata
SCEP: MTLS (183) PEM o ile, E ks-dani il.local CN=SafeMobile CA
®opmat daiina
X.509
CyBvext
Crpatuvuya 1 w3l & Buirpyauts  Otofpaxetne 1-3us 3 40 v
Orpen/Mpynna CoTpy/HuMK = JomwmocTs Tenedon Cratyc

Bepcus

CepwiiHbiid HoMep

Mepvon AecTBNS, He paHee
Mepuon aeiicTeus, He nosgHee

Wznatens

Mapons.

MpuBaTHBIA KO

PucyHok 2.153 — OkHO «KnueHTcKkue ceptudukatbi»
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B Tabnmue ¢ nepevHeM ceptudunkatoB oTobpaxaroTcsa cnegytowme cTtonoub:

e HaunmeHoBaHWe — HaMMeHOBaHWe cepTudukaTa (Mo ymonyaHuio, otobpaxaeTcs B
Tabnuvue). Y cepTudukatoB, CreHepMpoBaHHbIX aBTOMAaTUYeCKN, B HAaMMEHOBaHWe
nobaBnsieTcs HasHadeHne cepTudukata n naeHTndnKaTop yCTPONCTBa;

e Otnevatok ceptudmkata — mHdbopmauus o danne cepTudukara B copmaTte
baseb4;

e dopwmat dhanna — bopmat danna ceptudpukarta: X.509 gna ceptudmkaTa 6e3 3a-
KpbiTOro krntoya, PKCS12 gnga ceptudumkata ¢ 3akpbITbIM KIHOYOM (MO YMOYaHuIo,
oTobpaxaeTca B Tabnuue);

e CybbekT — nHdopmauma o Bnagensue ceptudukarta (no ymonyaHuio, otobpaxa-
eTcs B Tabnuvue);

e Bepcusa — Bepcusa ceptudmnkaTa;

e CepuiiHbI HOMEpP — CEPUNHBIN HOMEP cepTUdMKaTa;

e Wspatenb — nHdpopmaumnsa ob nagartene ceptudmkata (no ymonyaxumio, otobpaxa-
eTca B Tabnuue);

e [lepuog oencteus, He paHee — faTa Havana gencTBems ceptTudumkaTa;

e [lepnoag gencreus, He No3gHee — daTta OKOHYaHWA OencTBuSA cepTudmnkarta (no
ymon4aHuio, otobpaxaeTcs B Tabnuue);

e [lpmBaTHbIN KNtoY — (da/HerT);

e Bnapeneu — agmnHuctpaTtop yana OLUC, HasHayeHHbI Bnagenbuem CyLHOCTMU.

[na dobaesrieHusi HOBOIO KIMEHTCKOro cepTudnkara crieqyet HaxaTb KHomnky «J[Joba-
BUTb» B MaHENN UHCTPYMEHTOB BEPXHEN YacTu OkHa. 3aTem B hopme B MpaBoOn 4acTu OKHa
BBECTU Naponb OT dhanna cepTudmkarta un sarpy3uTb dainn ceptudmkarta B popmate PKCS12,

nonyyYeHHble OT aAMUHUCTPaTopa YAoCToBepsitoLLero LeHTpa AD.

lIpumeyaHue.

®opmam PKCS12 npedHa3Ha4veH riepedaydu u/umnu xpaHeHusl 3aKkpblimoeo Kiro4a U Uernovku

dosepusi cepmughukama.

Mocne 3arpysku channa otobpasntca hopma c napameTpamm 3arpy>KeHHOro cepTndu-

KaTa B COOTBETCTBUM C PUCYHKOM 2.154.
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OcCHOBHOE

* CepTuduKaT ZarpyzuTh daiin

* HanmeroszaHne

OTNeUaToK cepTudukaTa

GopMaT daina

X.509

CyfmexT

Bapcwa

CepuiHsIn HoMep

PucyHok 2.154 — ®opma «KnueHTckumn ceptudmnkar»

Mone, o6o3HayYeHHoe * — obaA3aTeNnbLHOE ANg 3anofiHeHus. Nocne 3anonHeHus opmbl

HaXaTb KHOMKY ((COXpaHMTb».

KnneHnTcknin ceptudbukaTt otobpasntcs B Tabnuue ¢ ceptudurkatamu, a B rmaBHomn Tab-

nuue otobpasarca komnnektel MCK, koTOpbIM AaHHbIN cepTUdukaT HasHaueH.

[nsa ydaneHus kNneHTCKoro ceptudnkarta Heobxoammo BbibpaTh B Tabnuue cooTBeT-
CTBYIOLLYIO €MY 3aMM1Cb N HaXaTb KHOMKY «YAanuTby. [locne noaTBepxaeHne BbINOMTHAEMOro
OencTBUs, BbiDpaHHasi 3anvcb yoanuTcst 3 NepeyHs ¢ ceptudpmkatamm npy oTCyTCTBMU CBSI-

3aHHbIX Npodunen.

lpumeyaHue.

YOaneHue docmyrnHO MOMbKO 071 cepmuguKkamos, 3aspy)XeHHbIX adMUHUCMPamopom
8pyyHyro. Cepmucbukamsl, ebifucaHHble asmomamudecku, Yyepe3d SCEP cepsep — yOa-

JiluMmb HEeJIb3A.
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2.8.16 Mpynnbl

B pasgene oTobGpaxkaeTcst cnmcok rpynn cotTpyaHukoB (PucyHok 2.155). HasHadeHwne

rpynn — Mcnonb3oBaHne B kayecTBe (OUbTPOB BO BKIMAAKE «YCIOBUS» NPY NPUMEHEHMU NPO-

dmnen, KoHGUrypaummn nNpunoXeHn, NpaBun ynpasneHnsa NpunoXeHnaMm, npaBusl HECOOT-

BeTcTBUS. CocTaB rpynn oopMmpyeTcsl aBTOMaTUYECKU, B pe3yrbTaTe CUHXPOHU3aLUM BHELL-

Hero katasnora u MoXeT OblTb U3MEHEH aOMUHUCTPATOPOM TOJIbKO U3MEHEHMNEM MpaBuI1 CUH-

XPOHM3aLMK rpynn.

B ueHTpanbHon paboyen obnactu akpaHa otobpaxaeTcs CNUCOK rpynn, rae Kaxaas

CTpoka 3anucb 06 O4HON rpynne U COAEPXKUT CMEAYIOLLYI0 MH(OPMALMIO, YNOPSA0YEHHYHO MO

cton6buam (oTobpaxatTcs N0 YMOMYaHUI):

e DN/HanmmeHoBaHue — [Ina umnoptupoBaHHon rpynn distinguishedName. [nga no-

KanbHOW — HanMeHoBaHue rpynnbl;

e Twun — Tun rpynnbl (MMNOPTMPOBAHHANA UMK NokKarbHas);

e Bnapgeneu — Ha3BaHWe NOAKOYEHUS K BHeELWHeMY KaTanory, n3 Kotoporo Obina nm-

nopTMpOBaHa rpynna;

¢ ObjectGUID — oeHTudukartop rpynnel B AD;

e CuHxpoHusauua — [lata 1 BpemMs nocnegHemn ycnewHom cMHXpoHmsaumm B popmaTe

DD.MM.YY hh:mm:ss.

SAFEMOBILE

SIM-KapTel
(&) Komnnextes

Momek:

4
& KomnnexTe Linux

D eo3oHE Ch=Group-
— | Cepeeptibie cepTMdMKaTEI
Eé MoaKNKYEHHA K

All,0U=0rgUnitstart, DC=safem..

g

HrMnopTupos. ..

snvl

T

eaaec5f3-9129-4522-89c7-74e6914456e4

.

31.01.2024
00:51:37

cepeepar

| HacTpoiiku SCEP
KnueHTCrme
CepTIDRaTET

58 Tpynne:

ﬁ WabnoHs! nucem

= VCIOENA NPHMERERNR

b MeTww yCrpolicTe

o CEDBWCHBIE Y4ETHEIE

PucyHok 2.155 — Cnucok rpynn

B npaBon yactu paboueir obnactn otobpaxkaeTtcs 650K C HAaCcTpoMkaMm U MHGOpPMaLUnen

O BblAENIEHHON B CMXCKe rpynne. briok COAEPXKUT cnenyrwne Bknaaku:

e OO6wue — cBOAHbIE AaHHbIE NO rpynne:

o DN/HanmeHoBaHue rpynnebl,

o Twun,
o ObjectGUID,
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o [NocnegHasa CMHXpOHM3aUKS.

e YneHbl rpynnbl — CAMCOK COTPYAHMKOB, BXOAdAWMX B rpynny. Kaxkgas CTpoka cnucka
coaepxuTt mHdopmauuio o6 OgHOM COTPYyAHMKE M YMopsig4OYeHa Mo Creayrolum
ctonbuam (oTobpaxarTcs No yMOMYaHu1K):

o ©®NO — damunu, UMsa N OTYECTBO;

o JOomMKHOCTb — OOMKHOCTb COTPYAHUKA;

o DN nonb3oBatensa — DN nonb3oBaTens B BHELLHEM KaTarnore;
o ObjectGUID — nHandukatop nonb3osatens B AD;

e Bnapeneu — otobpaxaeTtca sBnagenel, rpynnsl B OLUC:

o [Ana MMnopTMpOBaHHbLIX FPynn BnagenbLem CTaHOBUTCHA KOPHEBOW MMNOPTUPO-

BaHHbIN y3en.
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2.8.17 LLabnoHbl nucem

Pasgen cogepXut cnucok wabfoHoB NMcem Ans aBTOMaTMYECKON paccbinku e-mail
coobueHnn cuctemon. LLlabnoHbl NnceM NPUMEHSIIOTCA NPU CcO34aHWMM NpaBuil HECOOTBET-

ctus (PucyHok 2.156).

) Doteewmn
HanmerioBarsie - Tewa

QR UEM Safemobile: QR kon an
tobuniora yerpoiicrea

crpaTopa UEM SafeMobile: Arxaynr
BNFMHUCTPATOPA 356N0KMPOBSH

* Tema: UEM SafeMobile: QR k0 413 NOAKMOUSHAA MOGANLHOMD YCTROMCTE
Pastinoxpossa anrwmmcTpaTopa

Criewa nagons sawCTRaTOpa UEM SafeMlobile: MNapons
BNHHHICTORTODE Haerer
BnoXeHHLIe Qain: J Aobasurs

Wns Gaiina Pasrep

Coobujerase: Sarpyams

QR Wowpr v Pawmep.v cuma.v B U J & X X A

| A I 3 = ETTEHL2B8."8 «

{{ar}} {{accesscode}}

Crpamuz 1 | wel C Orofpamenmel-4va4 40 ¥

PucyHok 2.156 — Cnucok wabnoHoB nucem

B ueHTpanbHo YacTu CTpaHuLbl pasaena NpeacTaBeH CrcoK 3aaaHHbIX LabnoHoB.
Kaxpasi cTpoka crnucka cogepxuT uHgopmaumio 06 ogHoM wabnoHe 1 CoCTOUT U3 creayto-

LLIMX NOnen JaHHbIX:

e HaumeHoBaHMe — HAaMMeHOBaHWE LIABMNOHa;

e Tema — Tema coobLeHus1, koTopas byaeT oTobpaxaTbcsa B COObLLEHNN.

Mo ymon4yaHuio B pasgerne npucyTCTBYIOT (He noanexaiiue yaaneHuo) cneayolume

LwabnoHbl:

¢ QR -Tema coobuweHnsa «UEM SafeMobile: QR ko ans nogknio4eHns MoGUnbHOro
ycTtponcTeay. LLabnoH HacTpoeH Ha OTnpaBKy agpecaTtaM coobLieHnss cogepxa-
wee QR-ko4 NogkntoYeHUs n ko NpuUrnaleHus.

e brnokupoBka agMmunHucTpaTopa — Tema coobueHma « UEM SafeMobile: AkkayHT aa-
MUHUCTpaTopa 3abnoKNMpoBaH».

e PasbnokupoBka agMuHUcTpaTopa — Tema coobueHna «UEM SafeMobile: AkkayHT
agMUHUCTpaTopa pa3broKMpoBaHy.

e (CwmeHa naponsi agMuHUCTpaTopa — TeMa coobuieHns «UEM SafeMobile: Maponb

aaMUHUCTPaTopa NUSMEHEH».

224



UEM SAFEMOBILE -V
PYKOBOLCTBO AIMUHUCTPATOPA

B BepxHen Yactn Tabnuubl HaXoaATCA KHOMKMK:

e [lo6aBuTb — 0OaBUTbL HOBbIN LLIAOGOH;

e YOanuTb — yganutb BblOENEHHbIV B CNMCKE WaboH.

B npaBon yactn paboyero akpaHa oTobpa)katoTcsl HacTpOKMKkKU WwabnoHa, BbIGpaHHOro

B cnucke. bnok coctouT m3 crnegyrowmnx nonien gaHHbIX 1 (*)yHKLI,VIOHaﬂbeIX ONNEMEHTOB:

e HaumeHoBaHWe — HaumMeHoBaHWe WabnoHa;
e Tema — Tema coobLieHus;
e ®opwmaTt — 3HadyeHne « HTML» unum «npocTon TEKCT»;
e BrnoxeHHble dannbl — cnucok annos, o6aBNeHHbIX B LLIAGOH;
e Coo0LLeHne — OKHO NPOCMOTpa N pedaKTUPOBaHMS COOOLLEHNS:
o Ecnn «®opmar» 3agaH Kak «nNpoCcTor TEKCT», TO Nofie coobLeHns No3Bo-
ndaeT 3agatb coobLieHne obblvHbIM TEKCTOM (TeKCT B kKogmpoeke UTF8);
o Ecnn «®opmaTty 3agaH kak «HTML», To none coobLieHns BknovaeT B cebs
WHCTPYMEHTbI CO34aHusa CoobLLeHnn ¢ ucnonb3oBaHneM s3bika HTML, a
Tak e KHOMKn gobaBneHns B TEKCT NoACTaHOBOK oTnpaBku QR-koaga v kopa
npurnaweHns 4ns NoAKNIoYEeHNs YyCTPOWUCTB;
e KHonka «3arpysntb» — 3arpyska pavna ansa cosgaHus coobuieHund. dopmat
danna onpeaendtb No pacLUUPEHuio:
o [Ona dopmaTta «NpOCTON TEKCT» — paclumpeHue ".txt" (TekcT B KogupoBke
UTF8);
o [Onsa dopmata «HTML» — pacwmpenune ".html";
o [lpn HECOOTBETCTBMM pacLUMPEHMS NN HEBO3MOXHOCTU pacnapcutb op-

maT 6yaeT BblAaHa owwmnbka "HeBepHbin bopmat davina”.

28171 Job6aBneHue HOBOro WabnoHa NMCbMaA

UTtobbl fo6aBuTh HOBbIN WABMOH NUCbMa, HEOH6XOAMMO BbINOMHUTE CreayLlne nen-

CTBUA:

1. lMepentn B pasgen «LWabnoHbl nucem».
HaxaTtb kHomKy «[JoGaBuTb».
B 6noke HacTpoek wabnoHa 3anofHWTL criedyowme nonsi:
o HanmeHoBaHue — nocrne coxpaHeHns wabnoHa N3SMeHUTb Herb3s;
o Tema — Oyget otobGpaxaTbCs Kak TeEMa 3fIEKTPOHHOIO NMUCbMA;
o ®opmaT — nocne coxpaHeHus WabnoHa N3MEeHNTb HENb3S;
o BnoxeHHble dannbl (onuuoHanbHO, Nocne coxpaHeHus WabnoHa U3MeHUTb

Henb3s);
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4. 3apaTb TecT coobLieHns B okHe «CoobLeHne» nnn HaxaTtb KHOMKY «3arpysnTby,
nocne 4yero oTkpoeTcsa okHo Bpaysepa OC ans Beibopa ¢arna ¢ wabnoHom coob-
LeHus.

5. Haxatb kHonky « CoxpaHuTby, Nocne 4ero B cnucke wabnoHOM nucbMa NosiBUTCS

HOBBIV LLAOMOH.

lpumeyaHue.

o ﬂOI'IyCKaemCFI ucriosib308aHuUe NodcmaHo80K 8 riosie 8goda « Tema» U 8 co0b-

weHuu (cm. crniucok nodcmaHoeok 8 2.6.8.2 HacTpolka napameTpoB npoduns),

2.8.17.2 PepaktupoBaHue u yaaneHue wabnoHa nucbma

YTOoObl BHECTU U3MEHEHUA B CYLLIECTBYHOLWMI WABoH, HE06X0ANMO BbIMOMHUTL Cre-
ayouine OencTems:

1. HanTtu B cnucke wabnoH, nognexalunn pegakTmpoBaHuLo.

2. B 6Gnoke HacTpoek BHECTN M3MEHEHWSI B NapaMeTpbl LWabrnoHa nnm 3aameHnTb TeKCT
coobLeHus1, Yepes 3arpy3ky anna.

3. Haxatb kHorky «CoxpaHuTby.

UTtoObl yaanuTb cyLlecTByrOLWMNIA WabnoH, He06X0ANMO BbINOMHUTL CrieayroLlmne gen-
CTBUS:

1. Hantn B cnucke wabnoH, nognexalimi peaakTupoBaHuio,

2. HaxaTb KHOMKY «YOanutby,

B MoganbHOM OKkHe NOATBEPXAEHUS AENCTBUSI HaXaTb KHOMKY «[a», nocne yero wab-

JIOH NCbMa 6y/:|,eT yoarneH.

lpumeyaHue
e Ecnu wabrnoH yxe ucronb3yemcs 8 rnpasusiax Hecoomeemcmaeusi, mo reped
eeo ydaneHuem HeobxoOumo ybpampb UCroIb308aHUE 3moeo wabrioHa 8 rpa-
gusiax Hecoomeemcmausi.

o [lpu ydaneHuu wabrnoHa, ece He docmasrieHHbIe coobweHUs 3mo2o wabirioHa
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6ydym ydareHsl.

Ll/abrioHbl ycmaHOB/IEHHbIE 8 cUCMEME 0 YMOJIYaHU He moaym bbimb yda-

J1eHbl.
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2.8.18 UMeHOBaHHbIE YCNOBUA NPUMEHEHUA

[ns npumeHeHMs K yCTPOWCTBY Pa3fMYHbIX CYLLHOCTEN (KOHdwurypauum, npasuna
ynpasneHusi, npodunu, npasunna HECOOTBETCTBUSA) YCTPONCTBO AOMKHO COOTBETCTBOBATL 3a-
AaHHbIM YCNoBMAM. AOMUHUCTPATOP MOXET co34aTb UMEHOBaHHOE YCIroBME NPUMEHEHUS 1
Aanee ucnonb3oBaTb €ro B pa3NuyHbIX Ha3HavYaeMbIX CyLHOCTSX. Ecnv agmuHncTpatop ums-
MEHWUT MMEHOBAHHOE YCIOBME MPUMEHEHWS], TO BCE CYLLHOCTM, MCMOSb3ytoLLMe 3TO yCroBue,

OyayT NPUMEHEHbI 3aHOBO C Y4ETOM cAeNaHHbIX U3MEHEHWN.

B pasgene «Ycnosus npuMeHeHWs» aAMUHUCTPATOP MOXET co3aaBaTtb, peakTupo-
BaTb W yAansiTb UMEHOBaHHbIe ycrnosus npumeHenmns (PucyHok 2.157). Kaxxgas ctpoka crnucka

MMEHOBAHHbIX yCJ'IOBVIIZ NPUMEHEeHNA 0T06pa>|<aeT cnepywwme ngaHHble:

e HaumeHoBaHue — Ha3BaHue ycnosus. O6sA3aTenbLHO ANA 3aNOSTHEHUS;

¢ [Inatdopma — nnatdopma, 4ns KOTOpon MOXET BbITb NnpuMeHeHo ycrnosue. O64-
3aTtenbHO AnA 3anonHeHusA. Nocne coxpaHeHUA U3MeHUTb NapameTp byaer
Henb3A;

o Brnapeneu — Bnageneu ycnoeusa npumeHeHus B gepeee OLLUC. 3agaetca npu co-

34aHUn ycrnoBua npuMeHeHua.

[na noucka no CMNCKY NnoJjib3oBaTesto criegyeT BOCMNOJ1b30BaTbCA CTpOKOVI BBOAaA MNo-

MCKOBOIO 3arnpoca.

B npaBoit Yactu pasgena otobpaxatoTcs napaMmeTpbl BbIGpaHHOrO B CMCKe YCroBUS
npuMeHeHusi. B BepxHen YacTu Tabnuubl pasgena HaxoguTcst NaHenb MHCTPYMEHTOB CO crie-

AYROWNMN KHONKaMn:

e [loGaBuTb — NpeaHa3sHavyeHa Ans co3aaHnsi HOBOro YCIOBUS NMPUMEHEHUS,
e YpanuTtb — NnpefgHasHayYeHa aAns yaaneHus yke cO3[laHHOro YCroBusl NpuMeHe-

HUA.

PucyHok 2.157 — Pasgen «YcnoBusi npuMeHeHus»
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2.8.18.1 [Jo6aBneHue HOBOro ycrnoBusi npuMeHeHus

Mpv noGaBneHMn HOBOro YCroBUS MPUMEHEHUS] HeOBX0AUMO 3a4aTh ero HasBaHve B
none Beoga «HavmeHoBaHue» u ykasatb «lMnatcdopmy». OnncaHne paboTbl ¢ NPOYMMM Na-

pameTpamu ycnosus onucaHbl B 2.6.8.3 3agaHune ycnoBuii NpyuMeHeHnsa npoduns.

2.8.18.2 YpaneHue ycnoBusi npuMeHeHus

YTto6bl yaanuTb ycnosme npumeHeHnss Heob6xoaumo BblbpaTb €ro B CNMCKe YCNOBUM U
HaxkaTb KHOMKy «YpanuTb». Ecnu ycnosme He GbINO NPUMEHEHO HM K OQHOWM CYLLHOCTU, TO
ycrnosue byget yaaneHo. Ecnu ycnosue 6bino npumeHeHo K cywHocTam (MYT, koHdurypaums
NpunoXeHus, Npodunb, NPaBUNO HECOOTBETCTBUSA), TO cUCTeMa O0TOOpa3nT owmnbky «Ycno-

BUA NPUMEHEHNA NCNOJIb3YHTCA B Ha3Ha4YaeMbIX CYLLHOCTAXY .

229



UEM SAFEMOBILE w

PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

2.8.19 MeTku ycTponcTs

®PyHKUMOHAN MapKMPOBKN YCTPONCTB MeTkaMu pacnonaraetca B pasgene «O6bekTbl
ydyeTa — MeTkn ycTponctB». lNonb3oBaTenb MMeeT BO3MOXHOCTb MapKnpoBaTb O4HO UM He-
CKOJTbKO YCTPOMCTB MeTKaMn. K MapkMpoBaHHbIM MEeTKaMy yCTPOMCTBaM MOTyT NMPUMEHATLCS
yCroBusi NPUMEHEHMS Ha3Ha4YaeMblx CyLHOCTEN. Ha ogHO yCTPONCTBO MOXET ObITb Ha3Ha-

YeHO NMpon3BOJIbHOE KOJIN4ECTBO METOK.

nOCMOTpeTb CMnNCOK yCTpOVICTB N Ha3Ha4YeHHble Ha HUX METKN NOJib30BaTeslb MOXET

B pa3sgene «MHdopmaumsa o6 yctponctesax — [laHHble 06 yCTponcTBE», UCNONb3Yyst PUNBLTP.

B ueHTpanbHOM YacTn pasgena HaxoanTcsl CNMCOK MeToK. B npaBon YacTu pasgena

oTobpaaloTcs CBOMCTBA MeTKM, BbibpaHHoW B cnucke (PucyHok 2.158).

Napamerput | Haswasens

PucyHok 2.158 — Pasnen «MeTku ycTponcTe»

CBoncTBa METKM COCTOAT U3:

o [lapameTpsbl:
o HanmeHoBaHne — uMa MeTKM, 3agaeTcsa nonb3oBaTenemM nNpu cosgaHuu.
He moxeT ObiTb U3BMEHEHO;
¢ HasHaueHuss — Cnimcok yctporicte B OLLUC, Ha KOTOpble MOXHO HasHauYnTb UNK
CHATb Ha3Ha4yeHue meTkn. YTobbl BUOETb CMMCOK METOK HA3HAYEHHbIX Ha YCTPON-
CcTBa HeOOX04MMO BKMOYMTL OTOOpaXkeHne KoroHkn «MeTkuy, B Tabnuue (Pucy-
HOK 2.159).
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PucyHok 2.159 — OTo6paxeHue KONoHkn «MeTkm»
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HasHauyeHusi MeTOK agMUHUCTPaTOPOM BbINONTHEHHBIX «B PYYHOM pexume» oTobpaxa-

HOTCA B KOJIOHKEe «Py‘-lHOVI» n MoryT ObITb oTpeaakTupoBaHbl. HasHaueHus BbINOMHEHHbIE aB-

TOMaTUYECKM (C MOMOLLbIO MPaBuiT He COOTBETCTBMS) OTOOpaXatoTCH B KONTOHKE « ABTOMATU-

Yyecku (NpaBunamm HeCOOTBETCTBUSA)» HE MOTYT BbiTb U3MEHEHbI B PYYHYIO.

2.8.19.1 Co3aaHue n ynaneHue MeTKu

YT06bI CO3aaTb METKY HEOOXOANMO BbINOMHUTL Crieayowmne AeUCcTBUS:

1. MNepentn B pasgen «O6bekTbl yyeTa — MeTKkn yCTPONCTBY.
2. HaxaTb kHONKy «[Jo6aBUTb».
3. B obnactu napameTpoB MeTKM 3agaTb Ha3BaHUE METKM.
4. HaxaTb KHONKy coxpaHuTtb. Nocne 4ero B cnucke MeTok oTobpasnTbes HoBas
MeTKa.
lpumeyaHue

lpu 8800e Ha3saHUsA MemKu criedyem y4umbl8amhb:

e [lnuHa oepaHuyeHa 20 cumeosiamu,
o [lonycmumo ucrnonb3o08amb MOJIbKO lamuHckue 6ykebl, uugpsbl, deghuc,
nodyepK, MoYKy,

e HaumeHosaHue O0/MKHO BbiMmb YHUKaIbHBIM (pesucmp He y4umbieaemcsi).

YTtoObl yaanntb METKN HeO6XO,EI,VIMO BbINOJTHUTb crieayune DencTBuS:

Mepentn B pasgen «O6bekTbl yyeTa — MeTKn yCTPONCTBY.

BbibpaTb MeTKy B cnucke.

HaxaTb kHonky «YganuTb». Nocne yero meTka ByaeT cHATa CO BCEX YCTPOWCTB,
HO OCTaHEeTCs B Ha3HaAYEeHUsIX CYLLIHOCTEN.

MepenTn B pasgen CyLHOCTH, B KOTOPOMW MCMOMb30Banack yaaneHHas meTtka (aa-
nee npumep «lMpocunuy). Mpodunb, B yCnoBmsiX KOTOPOro UCMNonb3oBanach
yoaneHHas MeTka, bygeT BblaeneH kpacHbiM (PucyHok 2.160). B nonutuke, B KO-
TOpOW ncnonb3oBanack yaaneHHaa meTka, OyaeT ykasaHa gata u Bpems yaane-

HUA METKN.
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Monens yCTpoRcTsa BXOAMT 8 CNMCOK BeafieniTe Monens yCTpoRcTES

PucyHok 2.160 — Npocdunb ¢ yaaneHHON METKON B «yCIOBUAX NPUMEHEHUA»

BbibpaTtb npodunb, NnepenTn Bo BKIAAKY «YCroBUSI».

Yaanute MeTKy U3 yCnoBuin NpuMeHeHnsa npodoumns.

HaxaTb kHonky «CoxpaHuTby, nocne 4yero npodunb He ByaeT BbiAENATbCA Kpac-

HbIM B CIMUAUCKe.

llpumeyaHue.

AdOmuHUCmpamop mMoxem ydanumb MemKU moJibko 8 ceoell obriacmu yrpassieHusl.
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2.8.20 CepBUCHbIe y4YeTHbIe 3anucu

CepBuCHble y4YeTHble 3anMcKu npegHasHadeHbl 4nsa ynpaeneHms goctynom k SMAPI.
[na Kaxgonm cepBUCHOM YYETHOWM 3anncu co3gaeTcs TOKEH, KOTOPbIA B AanibHENLLIEM OOKEH
ObiTb gobaBneH B 3aronoBku http-sanpocoe k SMAPI B Buge napametpa "X-Domain-Api-
Token". Mcnonb3ys TokeHbl 13 pasgena "CepBUCHbIE yYETHbIE 3anucKn” Ans asTopusaumm npm

nogkntodeHnn kK SMAPI, cepBrC NOAKNIOYMBLUMINCS NO TOKEHY OOMMKEH NonyyaTb AOCTYI:

e Tonbko k obnactu ynpaBneHus, 3aJaHHOu B yHeTHOVI 3anncu;,

e Tonbko URL, 3agaHHbIM B y4€THOM 3anmcu.

Hoctyn k pasgeny "O6bekTbl yyeTa — CepBUCHbIE YYeTHble 3anucK” NMeT agMuUHU-

CTpaTtopbl Ha3Ha4YeHHble Ha KOpeHb AepeBa ouwcCnu onpeaendeTcAa NOJIHOMOYNAMMU:

e [lpocmoTp,
e VameHeHue u yganeHue. Tonbko npu Hanuyium npmsunerum "MpocmoTp";

e [lpocmoTp TokeHa. TonNbKO Npu Hanu4Mn npusunernn "rMpocmoTp”.

Pasgen cooepxuT CNMCOoK y4eTHbIX 3anMcen B NeBon Yactu paboyei obnactu. Kax-
Aas CTpoKa CnmncKe COAEPXKUT AaHHble O HAa3BaHMM YY4ETHOM 3anmcn n 06nacTu ynpaBneHus.
B npaBow yactu paboyen obnactu n otobpaxkaeT napameTpbl BblAENEHHOMN B CNINCKE yyeT-

How 3anucu. (PucyHok 2.161)

OBnacre ynpaEnErE e

Moxazars Torer 9195f9162b30b 693565007 ch22fa2dd6h2158547acaf32ah

api/u1install/assigned/prof
post apifuiitsfist

post api/v1/updatefos
post apijva/kitsfist

RIS EEEREEREEEREEREEER B

PucyHok 2.161 — Cnncok cepBUCHbIX YYETHbIX 3anucen
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Kaxkpas CepBUCHaA y4eTHada 3anmcn nmeet cnenyroume napameTpbl 1 HaCTpOVIKM.

e HaummeHoBaHue,

e [lone otobpaxeHns TokeHa — oTobpaXkaeT TOKEH YY4ETHOM 3anncu, nocne
HaXkaTns KHoMkn «okasaTb TOKEHY;

e KHonka «CreHepupoBaTb TOKEH» — [1pn HaXxaTum reHepmpyeT TOKeH: 64 pas-
psga B 16-pnyHoM npeactasrieHun. [Npu 3ameHe ToKeHa, KITMEHTbI NCMOSb30-
BaBLUWE NPEXHUN TOKEH NoTepstoT gocTyn K API;

e Cnuncok URL API k kKoTOpbIM yyeTHas 3anucu byaet nmeTb JOCTYn:
e MeTop,
e URL,

e yekbokc BblaeneHus c cnucke URL

[lns cosgaHnsa HOBOWM CEPBUCHOM yYETHOM 3anMch HeO6X0ANMO BbINOMHUTL Cneayto-

WM OENCTBUS:

1. HaxaTb kHonky «[1o6aBnTb.
2. B npaBow pabo4en obnactu 3anonHUTb Noss:
o HanmeHoBaHue,
o OTmeTuTb Yekbokcamm URL ans koTopbix 6yaeT aencreoBaTtb
yyeTHasi 3anunck (onumMoHarbHo);
Bo Bknagke «O6nacTtb npumMmeHeHnsi» 3agaTb 06n1acTb NPUMEHEHUS.
HaxaTb KHOMNKY COXpaHUTb.

HaxaTb kHonky «CreHepnpoBaTb TOKEHY.

o o bk~ w

3apatb «O6nacTb NPUMEHEHUSI».
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2.8.21 Mopgenu yctpoucts

Pasgen «Mogenu ycTpoicTB» MO3BONSET NpocMaTprBaTb CNMCOK 3aperncTpmpoBaH-
HbIX B CUCTEME YCTPOWCTB. YCTPOMCTBA MOryT OblTb 3aperMcTpMpoBaHbl B cCUCTEME aBTOMa-
TUYECKM NPU perncTpauum ycTpocTea MOAeN OTCYTCTBOBABLLUEN B CIMCKe paHee, a Tak e
MOryT OblTb f0GaBMNEHbl B PyYHY0 agMUHUCTpPaTopoM. Mogenu ycTponcTe MoryT GbiTb MC-

NONb30BaHbl B «YCMNOBUSIX MPUMEHEHUSI» NPU NPUMEHEHUN CYLLIHOCTEN.

OCHOBHOW 3KpaH pasferna oTobpaxaeT CNMCOK YCTPOWCTB, rae Kaxaas CTpoka crincka

COOEPXUT crieaytoLmne aaHHble:

o HanmeHoBaHWe — Mogernb yCTPOUCTBa;
o Twun ycTpowcTBa:

o CmapTtdoH,

o [naHwer,

o WHoe.
B BepxHen yactn paboyero skpaHa HaxOAsITCA KHOMKM:

. [lo6aBuTb — 006aBUTL HOBOE YCTPONCTRO;

o Yaanutb — yaanuTb YCTPOWCTBO U3 CMCKa.

B npaBoit yactu pabouero skpaHa oToGpaxaeTcsi MHopmauus o BblGpaHHOM B

CNMCKe YCTPOWCTBE M CCbIfIKa Ha aKTyanbHbI CMUCOK MPOTECTUPOBAHHbIX YCTPOMCTB
(PncyHok 2.162).

@ hotasne @ Yzawms / x »
Haumerosatne ~ Tun ycrpoiicrea

asus P024 MnanHwer

ASUS Transformer Pad TF700T MnaHwer * HauMeHOBIHWE: DEXP Ursus GX180

DEXP Ursus GX180 MnaHwer

Google Android SDK built for x86 CMapTdoH * Tun ycTpoiicTea: MnaHwet

Google Pixel 2L CrapThon AKTYaNbHBIA (MACOK NPOTECTUDOBAKHEIX MOJIENER YCTPORCTE
Google Pixel 5 CrapTdon

Google Pixel 6 CrapTdo

Google Pixel 82 CmapToH

Google sdk_gphones4_x86_64 CrapThoH

Hewilett-Packard HP ElitePad 1000 G2 MnaHwer

Hewlett-Packard HP ProDesk 600 G1 TWR WHoe

HTC One A9 CmapToH

HTC One M3 CrapThoH "

PucyHok 2.162 - Moaenu ycTponcTB 3aperMcTpupoBaHHbIX B CUCTEME

Utobbl fo6aBnUTE HOBOE YCTPOMCTBO B CMUCOK HEOOXOAUMO BbINOMHUTL CrieayoLune

JencTBus:

1. HaxaTtb kHonky «[Jo6asutb».

2. 3anonHuTb nons «HavmeHoBaHve» 1 «Tun ycTponcTeay.
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3. Haxatb kHonky «CoxpaHunTby», nocne 4ero Moaens ycTponcTBa byaet nobasneHa

B CMUCOK U yXKXe HEe MOXeT ObITb M3MEHEHA.

YUtoObl yoanuTb YCTPOMCTBO M3 cnmMcka HeobXxoammo BbINOMHWUTL criegylowmne ngen-

CTBUA:

1. Y6eauTtbcs, 4TO MogesNb HEe UCNONb3YeTCH B KOMMMEKTax 1 B YCIOBUSIX NPUMeHe-
HWUS (MMEHOBaHHbIX U HE UMEHOBaHHbIX), B NPOTMBHOM Crny4dae yaaneHue byaet He
BO3MOXHO.

BbibpaTb B cnMcke HeobxoaMmyto Mogernb.
HaxaTb KHOMKy «Yganutb».
MoaTBepanTb A4enCTBUE, NOCNE Yero 3annucb 0 mogenu dyaeTt yganeHa u3 cnucka

MoJernen yCTponcTB.
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2.8.22 dannbl

Pasgen «®annbl» no3BonseT 3arpy3uTb alinbl B CUCTEMY, AN NOCNeayoLWwen nx oT-
npaBKkX Ha YCTPOWCTBA, B BuAe 06oeB paboyero ctona (M/vnu Knocka) n akpaHa GrIOKMPOBKN.
YcraHoBka ¢harna Ha YCTPOMCTBO B BuAe 0O0EB OCYLLECTBNSETCA HACTPOWMKOM N Ha3Ha4ve-

HMeM Ha ycTponcTso npodunsa «Obon» (cm. pasgen 2.6.9 Mpodunn.)
JocTtyn Kk pasgeny MMerT agMUHUCTPATOPbl UMEKLLME NONTHOMOUUS:

e [lpocmoTp,
e Co3gaHue (Tonbko Npu Hanuuuu npueunerum "MpocmoTtp"),
e /13meHeHwne (TonbKko nNpy Hanu4um npmeunerun "MpocmoTp"),

e YpaneHue (Tonbko npu Hanuuumn npusmnernn "lMpocmoTp").

B neBon yacTtu pasgena npeacTtaBfieH CMUCOK 3arpyXeHHblX hannos, rae Kaxaas

CTpOKa CnMcKa COAEPXUT criegyowme gaHHble (PucyHok 2.163):

) SAFEMOBILE 2, Ouomms G root -

Goprar Pasep Branenewy
PNG 11218 root * 3arpyaus haiin ofices: Sarpymime

* Hanveriosanve: Crennaxu [ins Xparierina

VaoBpaxenute

ATpuGYTHI(Ans (aiinos PNG)

PucyHok 2.163 — Pasgen "®annbi"
e HaumeHoBaHME — HAMMEHOBAHWE 3arpy>XeHHoro anna;
o ®opmat — chopmar cainna;
e Pasmep — pasmep anna;
e Bnageney — kopHeBon y3en obnactu ynpasrneHUss agMuUHUCTpaTopa, 3arpysmB-

wero cann.

B npaBoi yactu otobpaxaeTtca nHcgopmauusa o BelopaHHOM B cnvcke dhanne, CocTos-

waa n3 cnegyrwmnx aaHHbIX:

e HaumeHoBaHWe — Ha3BaHWe 3arpy>xeHHoro dpanna;
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e Bnapgeney — kopHeBOW y3en obnactu ynpaeneHus agMUHUCTpaTopa, 3arpy3uBs-

wero gann,

¢ 1300paxeHne — oTtobpakeHne 3arpyxeHHoro ganna;

e ATpubyTbl channa:

O

O

LWnpnHa — wnpurHa nsobpaxeHus (B NMKcensx);
BbicoTa — BbicoTa M306paxeHus (B NMKcensx);
Mmy6wuHa — rny6uHa uBeTa (B 6utax);

dopwmar canna,

Pasmep — pa3mep danna.

B BerHeVI 4acTtn pa6oqero 9KpaHa HaxogATCA KHOMKW:

e [lo6aBuTb — 3arpy3nTb B CUCTEMY HOBbIWN hann;

e YpanuTb — yganutb U3 cucTeMbl BblIOpaHHbIA B cnivcke dann.

3arpy3ka canna

YUTtoObl 3arpy3ntb B CUCTEMY HOBbIN dhanst Heo6xo4MMO BbIMOMHUTE cregyolmne gen-

CTBUA:

1. TlpoBepuTb gann Ha COOTBETCTBME CreayloLWnmM TpeboBaHUAM:

dopmat danna gorkeH 6eitb PNG unu JPG. Ecnu dhann nveet cdopmat
JPG, To nocne 3arpy3ku 6yaeTt ckoHBepTupoBaH B PNG;

Paamep n3obpaxeHus gomkeH OblTb He MeHbLue 1334x750 nukcenen.

B pasgene «®annbi» Haxatb KHOMNKY «[1o6aBuTb».

B npaBon yactn paboyero akpaHa HaxaTb KHOMKY «3arpy3ntb», Nocre 4ero oTkpo-

€TCs1 OKHO Bblbopa hanna.

BbibpaTb dann, noaTBEPANTL 3arpysky.

HaxaTb kHoMKy « CoxpaHuTby, nocne yero ann ByaeT 3arpy>xeH B CUCTEMY.

PepakTupoBaHue n yganeHue 3arpyxeHHoro caina

[na pepakTMpoBaHus Has3BaHua hanna cnegyet Bbibpartb dann ¢ cnucke ¢annos,

M3MEHUTb 3Ha4YeHne nonsa « HammeHoBaHne» N HaxaTb KHOMKY «COXpaHVITb».

[na yoanenus danna cnenyeTt BbibpaTb ero B cnvcke ainnoB, HaxaTb KHOMKY «Yaa-

nnTb», NOATBEPANTL Oonepauuio yganeHunsa danna, nocne vero dann 6yaet yaaneH us cu-

CTEMblI.
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2.9 CuHxpoHusauusa gaHHbix AD

2.9.1 BHewHMe KaTanorm

B ueHTpanbHoOM YacTu CTpaHuUbl pasgena NpeacTaBreH CNMCoK 3afaHHbIX NoaKoYe-

HUW, K BHELWHUM KaTarnoram AD.

Kaxmas cTpoka cnvcka cooepXXuT nHgpopmMauuio 06 oaHOM NOAKIMIOYEHUM Y COCTOUT U3

cnenywoLmx nonen gaHHbIX (0ToOpaXaTcsa N0 YMOMYaH1K):

e HaumeHoBaHVe — HaMMeHOBaHWE MNOAKMIYEHMS;
e Ter areHTa — Ha3BaHME KOMMOHEHTA «areHT CUHXPOHM3aLMW», NPeAHa3HaYeHHOro
ansa cnHxpoHmsaumn ¢ AD;
e ViMs nonb3oBaTens — UMs Nonb3oBaTens, ans astopusauumn B AD;
e  CuHXxpoHusauus — Obln N Katanor CUHXPOHU3NPOBAH C akTyaribHbIM Habopom na-
pamMeTpoB 1 npasui. BoaMoXHble 3HauYeHus:
o YcnewHo (gaTta u Bpems),
o Ouwwnbka (gata n Bpems),
o He cuHxpoHusuposancs,
e CoOCTOSHME CUHXPOHU3ALMM — MHOPMaUNS O CUHXPOHU3AUUU Ha TEKYLUMA MO-
MEHT. BO3MOXHble 3HaYEHMS:
o 3annaHupoBaHa (garta u Bpems),
o B npouecce (nata v Bpewms),
o He 3annaHupoBaHa,
o [locnegHsas CMHXPOHU3aAUUS — MHGOPMaLMSa O nNocregHen CUHXpPOHu3auuun. Bos-
MO>XHbl€ 3HAYEeHUS:
o YcnewHo (gaTta u Bpems),
o Ouwwnbka (gaTa v Bpems),
e [loMeH — Ha3BaHWe JOMEH3;

e WNwmsa cepeepa — JOMEeHHOE UMA KOHTpOoJJ1epa AOMEHa.
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CnpaBa, OT chnucKa NOAOKITHOYEHUN pacnonaraeTcd onok HacCTpoeEeK Bbl6paHHOFO B

cnucke nogknoyenHns (PucyHok 2.164).

Ao T L r—

— } Mepen C CYXGe KAT2NOTOR HEOGXORMO YCTAHOBHTS 1 HaCTDOMTS arEHT CHKXDOHMS3LLAM

ddddd

First-Site-
Hame, CH=Sites, Cl= Haumenosanme 123

Ter arenTa CHxROHN3aLIN default

URL KOHTPOAEPS fOMera Bacgue sHauenve n axmmTe Ao6asHTL
De=safetest,DC=pro
Idap://

TaiimayT nogimouenus () 30

b b/ @ ©

TalimayT 3anpoca () 300

BKTIOUNTS ZETOCHHXDOHMEELITO

Nepaoganocts a sl () 2147483647
CrenyiolLan 2BTOCHXDOHHZELIA

Vg nonksoaatens 12
Vanerarms napons

DN 6230800 noppazgeneHas 123=

Tokes K APT: fo2ech021 44712301917097: 9670

050 Token

EC nons308aTens MOHYA KETNOT WM 58 OcraBnens: 6ea vaverenit ~
¥NIIOTVDYeMsie TBYITel 1V 66N OTIIOHE, TO
£r0 YCTOiCTS3 AOKH BT

EQ nons308aTens 33670Kv/p0B3H 8 KaTanare, [T — v
70 €rd YCTO/icTaa AOMKH LT,

PucyHok 2.164 — PacnonoxeHue 6510ka HacTpoeK NogKIItoYeHnsA

Briok HacTpoek cogepXuT crieaylowmne nons BBoAa, 3MIEMEHTbI YNpaBreHns U UH-

G o0bnokKu:

HavmeHoBaHVe — HavMeHoBaHWe NOAKMYEHMS;

Ter areHTa CMHXPOHM3ALNN — Ha3BaHWE KOMMOHEHTA «areHT CUHXPOHU3aLNNY;
npegHasHa4YeHHOro Ans cuHxpoHmnsaumm ¢ AD. Ter areHTa JofmkeH coBnagathb ¢
Terom, 3afjaHHbIM B (panine KoHurypauum areHTa CMHXpoHU3aumm (no ymonya-
HUIO UMeeT 3HayeHue: default);

URL koHTponnepa oOMeHa — CrMCOK M3 0gHOro n 6onee KOHTPONNEpoB AOMEHA.
(JonyckaeTcs 3anonHeHWe Kak B BUuae AOMeHHoro nmeHu ldap://pdc.domain.com,
Tak u B Buae IP agpeca);

TavmayT noaknoyeHns (C) — BpeMs OXuaaHMs BOCCTAHOBIEHNS NOOKIIOYEHUS,
00 Bblgayn OWNOKN NOAKIIOYEHNS. (3anoNHAETCs B CEKyHAAXx);

TanmayT 3anpoca (C) — Bpems OXXnaaHusa oTBeTa Ha 3anpoc, A0 Bblgayn OWn6KM
(3anonHsaeTcs B cekyHaax);

BknounTb aBTOCUHXPOHM3ALUMNIO — BKITHOYUTL/BbLIKIIOYNTL aBTOMATUYECKYH CUH-
XPOHU3AUUIO C AaHHBIM KaTanorom. Npu BKNOYEHHOW aBTOCUHXPOHN3ALUN BHELL-
Hero Katanora nsmeHeHue npasun ero cMHxpoHusaumm (MNonb3oBatenwu, Ipynnel,
AOMUHUCTPaTOPbl) HEBO3MOXHO;

MeprnoanYHOCTb aBTOCMHXPOHM3ALMN (MUH) — NEPMOA 3anycka aBTOMaTU4ECKOM

CUYHXpPOHU3auun (3agaeTcsa B MUHYTaXx);
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e Cnepgyowas aBTOCMHXpOHM3aUns — MHEOONOK C MHGpopmaLmMen o gate u Bpe-
MEHM CneayoLen CUHXPOHN3aLNN C KaTanorom;

e ViMs nonb3oBaTens — Ms Nonb3oBaTens, ans asTopmsauun B AD;

e [laponb — naposb Nonb3oBaTens;

e DN 6asoBoro nogpasgeneHust — 3aanonHseTcsa B gopmaTte Distinguished Name;

e Ecnun nonb3oBaTtenk NOKWHYN KaTanor uin Bce MMNopTupyemMble rpynnbl uim 6bin
OTKIIOYEH, TO ero yCcTpoucTBa AOMKHbl ObiTb — BbIOOp BapuaHTa OENCTBUSI CU-
CTEMbI:

o OTKNYNTb OT YNpaBneHne co cOPOCUM K 3aBOACKUM HaCTpOMKaM;
o OTkntoveHne oT ynpasneHns ¢ yaaneHnem KopnopaTuBHbIX AaHHbIX;
o 3abnokMpoBaHblI,

o OcTtaBneHbl 0e3 N3AMeHeHun,

e Ecnu nonb3oBartenb 3abnoKMpoBaH B kKaTanore, TO ero yCTPOWCTBa AOMKHbI ObITb
— BbIOOp AENCTBUSA CUCTEMDI:
o OTKN4YNTb OT yNpaBrieHne CO COPOCUM K 3aBOACKUM HACTpOWKam;
o OTKnioYeHne OT ynpaBreHns ¢ yaaneHnemM KopnopaTuBHbIX AaHHbIX;
o 3abnokMpoBaHblI,

o OcTaBneHbl 6e3 N3MeHeHUN.

MHd)O6J'IOK O COCTOAHUU NOAKIMKYEHNA pacnoJioXKeH B HWKHEeN YacTu bnoka HaCcTpoeK

NOAKINIYEeHNA U cop,epmau_l,mﬁ cnegywuine gaHHble:

e [laHHble 0 NpoBepKe NOAKMYEHNS], 3aMOSTHATCA NPY HaXXaTu KHOMkK « COXpaHUTb
N NPOBEPUTL NOAKIMOYEHNEN:
o CraTyc nogkroyeHns — BO3MOXHble 3HaveHus «Ycnex», «Owmnbkar», «-»;
o [omeH — Ha3BaHune fomeHa, 3anncaHHoe B popmate Distinguished Name;
o Wwms cepBepa — uMa KOHTponnepa JoMeHa, 3anucaHHoe B popmarte Distin-
guished Name;
e [laHHble 06 akTyanbHOM, Ha TEKYLLMIN MOMEHT CUHXPOHN3ALMN:
o CuHXpoHM3auus — Obil 1 KaTanor CMHXPOHU3MPOBAH C akTyarbHbIM Habo-
pOM NapamMeTpoB 1 npasuni. Bo3aMOXHble 3Ha4YeHus:
* YcnewmHo (gata u Bpems),
* Ouwwnbka (pata n Bpems),
* He cuHxpoHuM3upoBarncs,
o CocTosiHMe CMHXPOHU3ALMN — MHCPOPMALIMS O CUHXPOHU3ALMN Ha TEKYLLNIA
MOMEHT. BO3MOXHbIEe 3HaYeHUS:

= 3annaHupoBaHa (faTta u Bpems),
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= B npouecce (gaTta 1 Bpems),
= He 3annaHnpoBaHa,
o [locnegHsast CUHXPOHU3aLUMA — MHbopMaLKsa O NocnegHen CUHXPOHU3aLNu.
Bo3MOXHbIe 3Ha4YeHUS:
= YcnewHo (gaTta v Bpems),
= Ouwwnbka (gata n Bpems),
= CTaTyC CUHXPOHM3aUMM — BO3MOXHblE 3HA4YeHUs1 «Ycnexy,
«Owmnbkay, «-»;

* Bpemsi CUHXPOHMU3aLUMK — faTa 1 BpeMsi OKOHYaHMS CUHXPOHMU3aLMN.

2.9.1.1 Co3paHune HOBOIro NOZKMKYeHUs K cnyxbe kaTtanoros

YT106bl cO3aaTh MOAKMHYEeHNe K BHewHeMy katanory AD, Heo6GXxoaumo BbIMOMHUTL

cnegylowme encTeuns:

1. Mepentn B pasgen «BHelwHWe KaTanormy,

2. Haxatb kHonky «[Jo6aButb» (PucyHok 2.165), nocne yero B 6noke HacTpoek nog-
KntodeHus OyayT AOCTYNHbI NOMs ANs BBOAA AAHHLIX O HOBOM MOAKIOYEHUMN,

Hayicrosary Ter arenra Vs nonssosarens Vinm cepaepa

123 123

. ot —~ s " Mepen noa<niouermeN ik Cyibe KaTaNor0s HeOBXOMMMO YCTaHOBMTS 1 HACTDOVTS 3TEHT CHHXPOHU3AIMM
s ap iapte jle... Ouvbra e =

Oubra (08.08.2023  DC=safemobile,0C=p . CN=PDC,Ch=Servers
16:40:00) First-5i

Ste
Name,Ch=5tes,Cli= [TE— [ ]

1da 9955899310
Ter aresTa CHHxpOHASaUH default
] default a

URL KoHTDOMNED fowesa

foa Idap1 Administrator@safete

C14=DC,C=Servers,
. TaiimayT nomkroseris (<) 20
Namey

ddddd defaut dddd He Hezanawposana  He TaimayT 3anpoca (<) 200

<p| <p] ©

BKMKIUMTS 3BTOCUHXD OHUZZLMIO B
Nepropunocrs asToamxpovzatm ()

CrenyiolLas SETOMHIPOHIEELNR

M5 nonkzosatens [user

Mapone [ o

DN 62308070 nogpasaenens

PucyHok 2.165 — PacnonoxeHue kHonku «[lo6aBuTb»

3. Banonuute Bce nons (Mone «Ter areHTa CUHXPOHM3aLUNY aBTOMATUYECKN 3anon-
HaeTcsa 3HaveHnem default),

4. Haxatb kHonky «CoxpaHuTb 1 NnpoBepuTb nogknoveHune» (PucyHok 2.166).
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M

SAFEMOBILE

B CoXparuTs M NPOBEPHTE NOAKNKIYEHNE

Mepen NoakKueHkem K Cnyxbe KaTanoroe HeolxoguMo YCTaHOBK ACTPOMTE AFeHT CMHXPOHNZELMN

* HaumeHoganHe

* Ter areHTa CHHXDOHHIALMK |dap1

* URL kaHTpOMNEPS! IOMEH3 BBE/IUTE SHAUEHWE M HIKMUTE 106a8BUTL

© ©

Idap://10.17.7.46
* TalMayT NoAKMEYEHUs 30

* TalmayT 3anpoca (c) 300

<> <>

* BKIKIUNTE ZBTOCMHXPOHWEZLMID o

* MeprogruHOCTE 3BTOCHHXDOHMZELMM (MUH)

PucyHok 2.166 — PacnonoxeHue KHonku «CoxpaHuTb ¥ NPOBepPUTb NOAKITIOYEeHNE»

Mocne HaxaTus kHoMkn «CoxpaHuTb 1 NPOBEPUTbL MOAKIYEHNE» B MHGOOGNOKe Co-

CTOSIHWUA noakntoveHus byaeT otobpaxeHa MHoOpMauust o pesyrbTaTax NPOBEPKM CO3AaH-

Horo nogkntodeHns. (PucyHok 2.167)

CTaTyC NOOKNIYEHHR: Yonex
Oawmen: DC=safemabile, DC=pro

WMma cepeepa: CH=PDC,CM=Servers, CN=Default-First-Site-
MName,CM=Sites, CN=Configuration, DC=safemobile, DC=pro

-

npagun: Yonewso (09.08.2023 14:13:10)
COCTOAHME CMHXpOHM3aLMM: 3annasvposana (09.08.2023 16:06:57)

MocnefHAR CHHXPOHKWZALUMA: Yonewso (09.08.2023 14:12:10)

CUHXPOHKZALMA. MOKaSRIBART OkiN MM KETAN0M CMHXPOHWSMPOEEH C AKTYaNkHEIM HAO0POM NapaMeTpos 1

PucyHok 2.167 — UHcbopMaLMOHHbIM 610K COCTOSIHUSA NOAKITIOYEeHUH

243



UEM SAFEMOBILE f_J*_\\,a-

PYKOBOACTBO AOMUHUCTPATOPA

f

SAFEMOBILE

2.9.1.2 YaaneHue cyLieCcTBYIOLIEro NoAKI04YeHNsA

YT0Obl yOanutb CyLLECTBYOLLIee noaknoyeHne kK katanory AD, HeoGxoamMmMo BbIMNOr-

HUTb Cn

eaywoLine 0encTems:

1. MNepenTun B pasgen «BHelLHWe kaTanorny.

2. Bblaenutb B cnvcke NOAKIOYEHUI CTPOKY, NoAnexallyto yaaneHuio.

3. Haxatb kHonkKy «YaanuTtb» (PucyHok 2.168).

& OobasnTi

@ Voanvmell Curxpormzwposats

HaumeHosaHut

123

BHT M7 NONL30EATENA CHHXPOHUZALME CoCToAHWE CUMHXPOHN3AL MOCNeaHAs CMHXPOHKSAL [loMeH M8 cepeepa

default He ZannaHupoBana He

srvl

ldapi Idaptest@safemobile. Ownbka He zannanuposada Owwbika (08.08.2023 DC=safemobile, DC=p CN=PDC,CN=>5ervers
16:40:00) First-Site-
Mame,CH="5ites,CH=..

CHHXPOHWINDOBANCR CHHXPOHWIMDOBANCS

default q He He zannanuposada He

o

PucyHok 2.168 — PacnonoxeHue KHONKU «YQanutb»

4. MNoaTeepanTb OENCTBME, MOCNE Yero 3an1cb 0 NOAKIYEHUN OyaeT yaaneHa.

lpumeyaHue

e Ecnu ydansemoe nodknoyeHue paHee bbIno ycrewHoO CUHXPOHU3UPOBaHO U y
UMMIoOpMuUpPOBaHHbIX COMPYOHUKO8 UMeromcsi NodKIoHYeHHbIe ycmpolicmea, mo
cucmema sbldacm rpedynpexoeHue 0 803MOXHOM OMKIIOHYEHUU ycmpolicme
rnonb3o8amerieli om yrnpaeneHus:

«[aHHbIU Kamarsnoe paHee bbis yCcrnewHo CUHXPOHU3UpPOo8aH. BHeceHue usme-
HeHUl MOoXxem fpugecmu K momy, 4mo ycmpoticmea compydHukog 6ydym om-
K/o4eHbl om yripaeneHus. [ns nodmeepxx0eHusi eedume HauMeHOo8aHUe
8HeWHea0 Kamajsoaa»,

e [lonb3oeamenu u epynrbl, UMIOPMUPOBaHHbIE C UCMOb308aHUEM yoarse-
MO20 NMOOKIMYEHUS, crmaHoesmcsi 00cmyriHbl 051l yoarneHusl,

e Y4yemHble 3anucu aOMuHUCMPamMopos, UMNoPMuUpPO8aHHbIX C UCMOMb308aHUEM
yOarisieMoz20 nodKMoYeHUs, yoansomcs,

o [lpu yOaneHuu nodkIO4YEHUs ¢ ycmpoucmeamu nosib3oeamersieli 0aHHO20 roo-
KrtoveHus1 6yAdym rnipouseedeHbl onepauyuu, onucaHHble napamempe «Ecnu
rnosnb3o8amerib MOKUHYI Kamarioa usnu ece UMrnopmupyemsble 2pyrbl unu bl

OMKIIOYEH, MO €20 ycmpoticmea G0IKHbI ObiMbx».
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2.9.1.3 MNpuHyauTenbHass CUHXpPOHM3aumuA ¢ kKatanorom AD

YT06bl 3anyCTUTb CUHXPOHM3aLMto ¢ kaTanorom AD NpuHyanTenbHO, He06X04MMO Bhbl-

MOMHUTL crieayloLLme OenCTBUS:

MepenTtu B pasgen «BHelwwHWe kaTanormy.

Bblaenutb B cnvcke NogkntoyeHne, no KOTopoMy Heobxoammo caenaTb CUHXPO-
HM3aumIo.

3. Haxatb kHonky «CunHxpoHuauposaTtb» (PucyHok 2.169), nocne yero dyget 3any-
LLEeH npoLecc CMHXpoHM3auumn ¢ katanorom AD.

N —

&) fofaeute (@ Ynanurd CUHXDOHWSMPOEATH
HanmeHosasue Ter CHHXpOHHZALMS CocToRHKE CHHXPOHMZaAU TMOCNeaHAR CHHXpOoHKMEaL JdomeH WMA cepeepa
123 default 123 He JannaxupoEaHa He
srvl ldap1 Idaptest@safemobile.... Owwbrka He sannanmpoeana Ownbka (08.08.2023 DC=safemobile,DC=p... CN=PDC,CN=Servers...
16:40:00) First-Site-
Name,CH=>5ites,CN=...
ol Ada 44322020y 5 He2an0anicoeaa 5
CHHXPOHWSMP0BANCR CHHXPOHWSMP0BANCR
g default g He He zannaHupoeaHa He
CHHXPOHU3MPOBANCH CHHXPOHU3MPOBANCR
faa ldap1 Administrator@safete .. Yenewno (08.08.2023  He sannanmpoeata Yenewno (08.08.2023  DC=safetest,DC=pro CN=DC,CN=5ervers,...
iaiena iaiena et o

PucyHok 2.169 — PacnonoxeHue KHONKU «CUHXPOHU3NPOBATbL»

lpumeyaHue.

Cpok 3arnycka cnedyrouwell asmomMamu4eckol CUHXpOHU3auyuu 6ydem omc4yumei-
8ambCs OM 8peMeHU 3arlycka rnpuHyOumMesbHOU CUHXPOHU3ayuU.
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2.9.2 Nonb3oBaTenu

B naHHOM pasgene 3agaloTcda M HacTpauBaroTCs NpaBuia nmnopTa nonb3oBaTtenen
13 BHeLWHMX KaTanoroB AD. Pesynbtatom paboTbl MnopTa Nnonb3oBaTesien SABnsieTca Co-
3[aHue 3an1cy o nonb3oBaTerne (UM cnMcka Nonb3oBaTenen) ¢ aTtpubyTamMmm y4eTHOW 3a-
nncu BHeLWHero katanora AD. AoMMHUCTpaTop MOXET 3agdaTb NpuopuTeT nmnopTta. Ecnu
nonb3oBaTenb NnonagaeT nog AEWCTBME HECKOSbKUX MpaBuil MMnopTa, To oH ByaeT nmnop-
TUPOBaH NO NpaBwuiy, Y KOTOPOro NPUOPUTET BbILLE.
lMpumep: CompydHuk nonadaem rnod npasuna c npuopumemom 1 u 2, 8 Npasursnax ykasaHbl
pa3sHbie nodpasdesieHus, K KomopbIM ripuHadnexum compydHuk. CompydHuUK bydem abigpy-

JXeH 8 mo nodpasdenieHue, KOmopoe yKas3aHo 8 ripaeursie c rmipuopumemom 1.

YuyeTHble 3anncu nonb3oBaTenen, MMNOpPTUPOBaHHbIE 3adaHHbIMU NMpaBunamm, 0TOO-

pa)kaloTcsa B pasgene:

e Ob6bekTbl yyeTa:
o CoTpyaHuku.

B ueHTpaanon 4YacTn pasgena 0T06pa>KaeTc;| CMNUCOK npasnJ1 UMNOpTa nosib3oBaTte-

neu cuctemsl U3 BHewwHero katanora AD (PucyHok 2.170).

SAFEMOBILE

4 OTuéTsl o~

3 Oobaswre (@) Ymanwms 3arpyzxa HacTponTs NpHopUTETH:
e e a @ Ya By o
3B0HKH U SMS MpuopuTeT Llenesoe noapasnensHne DN rpynns! BHewHwi kaTanor Basostii DN CraTyc cHHXpOHMZaUKK. BpeMA CHHXDOHMSALIMM,
Cobiumus WE

Mepemewerns

1 55 sv3 re=rty

33 sv3
Mpodmnn

Mpaskna ynpaenerus
Mpaewna ynpaenexua (UID)
TeozoHE
Rl ::m:,om
AyauT SMAPI

4 0fbexTsl y4éTa

2
-
2

11 sv2 dd=Il

P i e P " PEPVETETr T

2 CN=ycTo# faa DC=safetest,DC=pro  Yenex 17.01.2024 10:11:40
kpab
T OLIC canat,QU=K...

- ES

PucyHok 2.170 — Cnncok npaBusi CUHXPOHMU3aLun

Kaxpas CTpOKa ChNUcKa ABIAEeTCA 3arnncbio OOHOIo rnpasuna mMmnopta, U CoOOaepPXUT

crneayoLLyo nHopmaLmio (0TobpaxkaeTcsa Mo YMOYaHUIo):

e [lpuopuTeT — npuopuTeT NpaBuna UMNopTa Hag ApyrumMu npasunamu;

e Llenesoe nogpasgeneHue — nogpasgenerue B gpese OLUC; kyaa 6yaet npomsBso-
OnTbCa UMNOPT (ONUMOHANbLHO);

e DN rpynnbl — DN BbiGpaHHON rpynnbl nonb3oBaTenen B katanore AD;

e BHewHun kaTanor — HaMMeHoOBaHWE NOAKMNIYEHUS K BHeWHeMY kaTanory AD;

¢ baszosbit DN — DN 6a3oBoro nogpasneneHus;
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e CTaTyC CMHXPOHM3AUUM — CTATyC CUHXPOHM3ALMW; aKkTyarlbHOM HAa MOMEHT Mpo-
CMOTpa;
e Bpemsi CMHXpOHM3aUMM — aaTa U BPEMSI CUHXPOHM3ALMW C BHELUHUM KaTarorom

AD, akTyanbHOW Ha MOMEHT npocMoTpa.

B npaBon 4yactu pabouyero skpaHa otobpaxkaeTtcs Grnok napaMeTpoB, BbIOPaAHHOMO B

cnncke npasuna (PucyHok 2.171).

[NA Co20aHMA, MEMEHEHWA MM YOANSHKMA NPIEMNE HE00X0OMMO OTKMDUMTE JETOCMHEXPOHMSAUMED BHELHEMD K3Tanora

* BH2WHWA KaTanor sy v

DM Bazosoro nogpazneneHus. TONBKD NONES0BaTENN
3TOM0 W AOYEDHUX NOAPasgeneHuMi ByoyT
WMNOPTHPOEaHKI

CHHXPOHUZMDOESTE TONEKS NONEZ0BaTENEM El
EbIGPEHHOA rpynnel

330aTh NOAP3ZOENEHKUE AMNA MMMOPTA NONsZ08ATENA.
Moapazasnedike AN WMNODTE MOKHO BeIBpaTs M3
noAkaTanora: root/LDAP/BHelEKA kaTanor/Uenesoe
noApasgenesne, ECii dnar oTKMOYes, MMnopT
NpoK3BogMTCA B NogpazaenseHwe cornacHo DN

NOME30B3TENs

& 7T, Ueneeoe noopazneneHne
o 11
T, 22

PucyHok 2.171 — HacTpoiku npaBuna CMHXpoOHM3aLum CnNuckKa nosfib3oBaTernien ¢ BHeLWHUM Ka-
Tanorom AD

Briok CoAepPXUT cneaywouie nong seoaa:

e BHelwHuWi kaTanor — HaMMeHOBaHWEe NOAKIHYEHNS K BHeWwHeMy katanory AD. (He
AOCTYNeH AN U3SMEHEHUS yXXe 3aaHHbIX Npasun);

¢ DN 6a3oBoro nogpasgeneHns. Tonbko NONb30BaTENM 3TOr0 U AOYEPHMX nogpas-
gerneHmn  6ygyt  uMMopTMpOBaHbl —  3agaetcd B dopmate  DN.
(Ecnun none He 3agaHo, To 3a DN 6a3oBoro nogpasaeneHnsa 6epetca DN 13 BHelw-
Hero karanora);

e  CWHXPOHM3MPOBATb TOMbKO MOSib3oBaTenen BblOpaHHOW rpynnbl — donar BKO-
YyaeT/BbIKIlO4aeT BO3MOXHOCTb J00aBNeHs OTAENbHOW rpynnbl Nofb3oBaTenemn
AD, noanexalux nMnopTy:

o [lone Beoga DN rpynnbl nons3oBaTenen nognexatwmnx MMnopTy;
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3apgatb nogpasgeneHve ans umnopTta nonb3oBatens. [logpasgeneHve ans vum-
nopta MOXHO BblbpaTb M3 nogkaTanora: root/LDAP/BHewHnin kaTanor/Lienesoe
nogpasgeneHuve. Ecnu cpnar oTknNioYeH, MMNOPT NPOM3BOANTCA B nogpasaeneHune
cornacHo DN nonb3oBatens — doniar BKoYaeT/Bblko4aeT BO3MOXHOCTb yKasa-
HWUS LieneBoro nogpasgeneHuns:

o OkHo Bbl6Opa uenesoro nogpasgenenuns B ctpyktype OLLUC. B atom okHe
MOXHO co3AaTb, U3MEHUTb UMW yaanuTb Lenesoe nogpasgenexHve. Tak xe
LueneBoe nogpasaeneHne MoxeT OblTb 3a4aHO 3apaHee, B pasgene «O0b-
ekTbl ydeTta — OLUC»:

= CosgaHue ueneBoro noapasgeneHns — Npouecc aHanornyeH co-
34aHuvio nogpasgeneHus B cTpyktype OLWC;
*  Ypanutb LeneBoe nogpasgerieHune:
e Ecnu ectb NpaBuna nmnopTa nosb3oBaTenen, KoTopble 1c-
nonb3ylT AaHHOE LeneBoe noapasgeneHue cnegyeT cHa-
Yana yganuTb unu npasuna unu ybpatb Lenesoe noapas-
aeneHve mn3 aTux npasun. B npotMBHOM cnydae npu no-
NnbITKE yAaneHus cuctema BblgacTt coobueHne o6 owmnbke:
«lodpasdeneHue OLIC sensemcs yeneebiMm O umriopma
rnosib3oeamersieli BHeWHe20 Kamariozay;
* VI3ameHeHue uenesoro nogpasgeneHus:
e [lna BHeceHWA W3MEHEHUW B LeneBoe noapasgerneHune
HeobXxoaMMO yka3aTb HOBOE UMsi M BblbpaTb cTpaTtervto

ynpaeneHus.

lpumeyaHue.

UmnopmuposaHsbl 6yOym moribKo me rosib308amersiu, Komopble rpuHadnexam
6azosomy rodpasdesieHUO U HernocpedcmeeHHO 8x005im 8 yKa3aHHYKo 2pyrry
rnonb3oeamerned. lNonb3o8amernu, exoosuwue 8 NoO2pyrnbl ykazaHHOU epyrrbl,
umrnopmuposgaHbl He 6ydym.

lpu eKMo4YeHHOU aemoCUHXPOHU3ayuU.

Ecnu y epynnei nonb3o0eamened, ucrone3yemol 8 rpasusie umropma compyo-
Hukos, usmenurics distinguishedName unu 6a3oeoe nodpasdeneHue, mo by-
dem cyumamabCs, 4mMmo compyOHUKU, UMIOpMUpPO8aHHbIe 3MUM rpasusioM, ro-
KuHynu obriacme ucmoy4Huka umnopma. C ux ycmpoticmeamu 6ydym npousee-
OeHbl Oelicmeusi coanacHo HacmpolikaM 80 8HewHeM Kamaroze. CompydHUKU

cmaHym docmyriHbiM 01151 yOarneHus.
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B «wanke» cnncka npaBsuit CMHXPOHM3aUnn pacnosioXeHbl KHOMKX Bbi3OBa Crieayrowmnx

dyHKum (PucyHok 2.172):

e KHonka «[do6aBnTb» — 0O6aBMUTL HOBOE MPaBUIIo UMMOPTA,

e KHonka «Ypanutb» — yganutb NpaBuIio MMNopTa,

e KHonka «3arpy3anTb» — 3agaTb NpaBUO MMNopTa Mofb3oBaTenien C NMOMOLLbO
danna, cogepallero CrmcoK rpynn nosib3oBaTenen,

e KHonka «HacTpoutb NpuopuTETLI» — OTKPbIBAET HACTPOWNKM NpuoputeTa Anga npa-

BWUJ1 UMNOpTAa.

& Aofasums .@ ¥Ynanute  3arpyska HacTponTh NpUopHTETH
MpHopHTET eneeoe nogdaznenaHue ™ DN rpynnel BHewHWA kaTanor Bazoewiit DN CTaryc cMHEMpOHMZaLMK Bp

1 55 sv3 re=rty
2 33 sv3
3 22 srv3

PucyHok 2.172 — pacnonoxeHue KHonok «[Jo6aBuTby», «YaanuTby, «3arpy3nTb», KHACTPOUTb
npuopuTeTbI»

2.9.2.1 N3ameHeHUe NapaMeTpPoOB CYyLLUEeCTBYIOLLEro npaBuna

YT106bl M3MEHUTbL MapaMeTpbl NpaBuna, HEOOXOAMMO BbINOMHUTL crneaywlime aen-

CTBUA:

Mepentn B pasgen «lMonb3oBaTtenm».
B cnucke npaBun CUHXpPOHW3aLMM BblAENUTb NPaBuo noanexaiiee N3MeHeHuHo.

B 6rnoke napameTpoB nNpaBuia BHECTU U3MEHEHNSI.

AP w0 D=

HaxaTb kHonKy « CoxpaHutby» (PucyHok 2.173).

QCHHXPOHHEALMIO

DA COZA3HAA, MEMEHEHIA M YABNEHNA NDaBINE HEODXOAMMO OTKIHOUZ
EHElLKErD KETANOrE

* BHeWHViA KaTanor

DN 6a3080r0 nogpasenerms. Tonbko
NIO/L30BATENM TOTG 1 [04EPHHX
noApasgenexwi GyayT MMIOPTHPOBAHbI

CUMHXDOHM3MDOBATH TOMLKO
nons3osaTenef BuIGpaHHON MDY

CN=group4,0U=US, 0U=HR,DC=admp,DC

3anaTs nodpasgenesve ANA HMNOPTA
nonszosaTens. Moapasnenerne anA

MMNODTa MOXHO BLIODATE U3

noakaTanora: root/LDAP/Brewssi
katanorfLieneaoe nonpasaenexe. Eum

hnar 0TKHONeEx, MMIODT NDOKIBOIHTCR 8
noapazaenexye cornacko DN

nonk3osaTens

© Dobaewms o7 Mzwerwms @ Yoawm

=) - Uenesoe nonpssaenenve
11

~2

PucyHok 2.173 — PacnonoxeHue KHonku «CoxpaHuUTb»
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2.9.2.2 Co3pgaHue HOBOro NpaBuiia UMNopTa nosib3oBartenen

YTtoObl co3gaTtb HOBOE npaBuiio UMMNopTa nonb3oBaTenen cMcTeMbl U3 cMcKa nosib3o-

BaTenen BHelwHero katanora AD, Heo6xoanmo BbIMNOMHUTL Cneayowme AeNCTBUS:

1. Tepentn B pasgen «lonb3oBatenn».
2. HaxaTb kHONKy «[Jo6aBUTb».
3. B 6Gnoke napameTpoB co3gaBaemMoro npasura 3anofHUTbL HeobxoauMble Monsi.
4. HaxaTb kHOMKy « COXpaHuUTb.
lMpumeyaHue.

UmnopmuposaHsbl 6yOym mosibKoO me rosib3o8amersiu, Komopble:

o rpuHadnexam u 6a3oeomy rnodpasdesieHUro U ykasaHHOU 2pyrne rnosnb3oeameried,

ey Komopbix 3arnosiHeH ampubym displayName, nu6o ampubymesi givenName u sn

2.9.2.3 YpganeHue npaBuiia MMNopTa nonb3oBatenen

YTobbl yoanntb npaBuiio nmnopTta nonb3oBaTenen, HeobxoaAMMo BbINOSTHUTb cneny-

loLLne OencTBuS:

1. Tepentn B pasgen «lonb3oBatenny».

2. B cnucke npaBun CMHXpoHM3aUMM BbIOENUTL NPaBUIIO Nogsexaiiee yaaneHuio.
[Nocrne yero KHonka «Yganutb» CTAHET akTUBHOW.
HaxaTb KHOMKY «YOoanutb».
HaxmuTe «[la», B 4ManoroBOM okHe NOATBeEPXAeHna aencteus (PucyHok 2.174),

nocne yero BbibpaHHoe npaBuro OyaeT yganeHo.

Ypanute? *

" Ebl 0eHCTEMTRNEHD XOTHTE YOENHTE BIGpaHHLIA
u 3MeMeHT?

PucyHok 2.174 — [lnuanoroBoe OKHO NOATBEPXAEHUA AeNCTBUA
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2.9.2.4 Co3gaHue npaBuna UMnNopTa nonb3oBaTtenen ¢ nomouwbio danna

cCnUcCKa rpynn nonb3oBareneu

[aHHasa yHKLMA ncnonb3yeTcst ANs NAKeTHOro Co34aHus NpaBui MMNopTa nosnb3o-
BaTenen M3 ogHoro 6a3oBOro noppasgeneHunsl, Ho NpuHagneXxawmx pasnuyHbIM rpynnam
nonb3oBaTtesnen BHewHero katanora AD. [1na eé ncnonb3oBaHMs Heob6xoanmMo umMeTb dann
co cnuckom DN mmeH rpynn nosnb3oBaTeniert BHELWHEro kartanora, noanexawmnx MMnopTy.

dopmart cpanna — csv, kogmposka — UTF-8.

YUTtoObl co3gaTth NpaBuio uMnopTa nosfib3oBaTenier ¢ NOMOLLbO danna, Heobxoanmo

BbINOMHUTL CrieayloLmMe OeNCTBUS:

1. TepenTun B pasgen «lonb3oBatenmy».
2. HaxaTb KHOMKy «3arpyskay», nocrie 4Yero OTKpOeTCs MogasibHOE OKHO C MOonisiMu

BBOAA NapameTpoB 3arpy3ku (PucyHok 2.175).

Jarpyska

BHel=KIA KaTanor

DM G3z080r0 NogpazaeneHus:

DaHn: 3arpysvTh

OTMexa

PucyHok 2.175 — MoganbHoOe OKHO C napameTpaMu 3arpy3ku nonb3oBartenen u3s cganna

3. 3anonHuTtb nons:
e BHewHun katanor — Ha3BaHWE MOAKMNIYEHUS K BHewHeMy katanory AD
(BbIOOP M3 BbINA4AOLLLErO CNNCKA CYLLIECTBYHOLLNX MOAKMOYEHUI);
e DN 6asoBoro nogpasgeneHusi — Ha3BaHWe nNogpasgeneHnsa KoTopomy npu-
Hagnexart nmnopTupyemMble nonb3oBaTenNu BHELHEro kaTanora (3agaeTcs
B ¢oopmaTe DN). Ecnun none He 3agaHo, To 3a DN 6a3oBoro nogpasgene-
Hust 6epeTca DN BHelLHero kaTanora;
4. HaxaTb KHOMKy «3arpy3uTb», Nocrie Yero oTkpoeTcst okHo 6paysepa OC gns Bbl-
©opa 3arpyxaemoro danna, cogepallero Crnmcok rpynn nonb3oBartenen.
BbibpaTb chann.

HaxaTb kHonky «Ok», nocne vero 6yayT co3gaHbl HOBbIE MpaBuna nMvnopTa.
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2.9.2.5 HacTtpouka npnopuTeTOB NMpaBuiia MMnopTa nosib3oBarenen

N3meHeHne npuopuTeToB NpaBun uMnopTa JOCTYNHO ANsi CEPBEPOB C OTKIHO-
YEHHOW aBTOCUHXpOHM3auuen. Nepen BHECEHMEM M3MEHEHWU credyeT ybeauTbes,
YTO aBTOCUHXPOHM3AUMS cepBepa OTKNYeHa. B npoTuBHOM cnyyae pesynbTathl

HaCTpPOEK NPUOPUTETOB COXPaHUTb 6yp,eT HEBO3MOXHO.

YToObI HaCTpouUTb NPUOPUTETLI NpaBuiia UMMNopTa HeO6XODMMO BbIMNOJIHUTb

cnefyoLime AencTeuns:

Mepentun B pasgen «lMonb3oBaTtenmy».

2. HaxaTtb KHOMKYy «HacTpouTb NprMopuTETLI», NOCHE YEero OTKPOETCS OKHO HaCTpOeK
NPUOPUTETOB NPaBUST UMMNOPTA.

3. BbibpaTb BHELWHWUI KaTanor, Ans npaBui KOTOporo TpebyeTcst HACTPOUTb NPUopPK-

TeTbl (PucyHok 2.176).

HacTponTe npropuTeTsl

BHewkuA kataljor | SMV3 w Mproputer |1 =

Demo_srv_name -
MNpuopuTeT | DN rpynnel bazoeuii DN CraTyc cHHXpOHHIALMK BpeMa CHHXDOHHSAUMA

1 re=rty
2
3

OTHena

PucyHok 2.176 — Bbi6op BHelwIHero Kkatanora B HaCTPOMKax NpMopuTeToOB UMNopTa

4. BbiGpaTb NpaBunio B CN1CKE N yKasaTb NPUOPUTET ANS AaHHOro npasuna (PucyHok
2.177).

HacTpoMTE NPHOPHTETEI

BHewkui katanor | SMv3 b ll‘lpl.mpwra'r ]] w2 I

MpuopuTeT ~ Bazosbii DN

re=rty

PucyHok 2.177 — HasaHa4yeHue npuopuTeTa Ha NpaBUIIoO UMMNoOpPTa

5. HaxaTb KHOMNKy «OK».
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2.9.3 lNpynnbl

B pasgene otobpaxatoTca npasuna MnopTa rpynn nonb3oBaTenen U3 BHELLHEro Ka-
Tanora AD. Pe3ynbTaToM paboThl npaBun uMnopTa rpynmn norib3oBaTenen ABnseTcs Crncok
DN rpynn 1 DN nmeHa nonb3oBaTenen, npuHaanexatimx aTum rpynnam.

pynnbl Nonb3oBaTenen, MMNOPTMPOBAaHHbLIE MO 3aA4aHHbLIM NpaBunam, oTobpaxatTcs B pas-
aene:

e OObekTbl yyeTa:
o [pynnbl.

Mcnonb3ytoTca npu KOHUrypupoBaHMm NPUITOXKEHUI U YCTPONCTB, B pasgenax:

o [lpunoxeHus:
o [lpaBuna ynpasneHus:
=  Bknagka «Ycrnosusi»,

o KoHdwurypauum:
= Bknapgka «Ycnosusy,

e YnpasneHue ycTponcTBaMu:
o [lpaBuna HeCcoOTBETCTBUS:
=  Bknapgka «Ycnosusy,
o [podounu:
=  Bknagka «Ycnosusa».

B ueHTpanbHOM YacTu pasgena otobpaxaeTcsa CNMCOK NpaBui MMNopTa rpynn nosb-
3oBaTenen BHelHero katanora AD (PucyHok 2.178).

SAFEMOBILE

Komars . -
@ nobasnme Zarpysa

Tpouan

Mpaenna cooTaercrens DN rpynns: Briewnwil karanor Basossiii DN

CTaTyC CHENpOHKSALMA BpENMR CHHXPOHH3ALMN
Ch=Group-All, 0U=OrgUnitStart, DC=safemobile, DC=pro sl

OU=0rgUnitStart,DC=safemobile, DC=pro Yenex

4 Mpunoscesus

18.12.2022 23:59:09
YCTaHoBnEHHEE

NpMNOKEHNE

Mpasuna
Kordpwrypaui
4 OTyéTel

Ayaur
3aorn 1 SMS
Coburma WE
Nepereweria
Nonhunu

PucyHok 2.178 — Cnucok npaBun nMmnopTa rpynn

Kaxpas CTpPOKa Cnncka 4ABndAeTCcA 3annucbio OOQHOro npaswuiia nMmnopTa, U COOAEepPXUT

cnefyoLlyto nHdopmMaumio (oTobpaxaeTcs No yMON4YaHuKo):

¢ DN rpynnbl — DN BbiGpaHHON rpynnbl nonb3oBaTtenen B katanore AD;

e BHewHun kaTanor — HAaNMeHOBaHNE NOAKNIOYEHUS K BHeLWIHEeMY KaTtarnory AD;
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e basoBbin DN — DN 6a3oBoro nogpasgeneHus;

e CraTyCc CMHXPOHM3aUMM — CTATyC CUHXPOHMU3ALMMK, aKTyalbHOW Ha MOMEHT Mnpo-
CMOTpa;

e Bpems CMHXpOHM3aUMN — gaTta U BPeEMSI CUHXPOHM3AUUM C BHELUHUM KaTarorom

AD, akTyanbHOW Ha MOMEHT npocMoTpa.

B npaBown yactn pabo4dero skpaHa oTobGpaxaeTtcda 6rok napameTpoB, BbibpaHHOro B

cnucke npasuna (PucyHok 2.179).

b

a CoxpaHuTb

[NA COZNaHKA, MEMEHEHHMA MK YOANeHKA ND3EKNE HeotXoOMMO OTKMKHYKUTE
ZBTOCHHXDOHMZALMAI BHELHED KATanora

* BHelWHWA KaTanor faa_ext_dir b

DN 8az080r0 NOQPAZNENEHNE, ou=
ToNLKo NOMNLZ0B3TENM ITOTO W

AOYEQHK NogpasaeneHyi GyoyT
CHHXPOHMZUPOBATLCR

* DN rpynnl ou=

PucyHok 2.179 — lNMapameTpbl NpaBuia uMnopTa rpynn

Briok coaepxuT cneayolume nons Beoaa:

¢ BHelHuWI kaTanor — HaMMeHoBaHWE MOAKMYEHMS K BHeWHeMy kaTanory AD. (He
OOCTYNEH ANA U3MEHEHUSA yXKe 3aaHHbIX Npasun);

e DN 6asoBoro nogpasgeneHusi. Tonbko Nonb3oBaTeNN 3TOro U A0YEPHUX NoApas-
aenexHu dbyayT CMHXPOHU3NpoBaTbCs — 3agaetca B popmarte DN;
(Ecnu none He 3agaHo, To 3a DN 6a3oBoro nogpasgenenus 6epetcs DN 13
BHeLLHero kaTanora);

e DN rpynnbl — DN nm4 rpynnbl, noanexatien uMnopTy U3 BHELLHEro Kkatanora
(obsizaTenbHO Ana 3anonHeHus).
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MpumeyvaHue.

e VMriopmupyromcsi mosibKo Ha3eaHusl 2pynil, a He nosib3o8ameriu.
Monb3oeamernu, UMMOPMUPOBaHHbIE U3 8HEUWHE20 KamaJsio2a, Cornocmas/isiromcsi
C UMMNOpMUpPO8aHHbIM 2pynnamu u omobpaxaromcsi 8 pasderne:

O6bekmsbI yyema
o [Tpynnbi
» Bknadka «4s1eHbl 2pynnbi»

e [Ipu 8KMOYEHHOU a8MOCUHXPOHU3ayUU.
Ecnu y umnopmupoeaHHol epynnsi usmeHurics distinguishedName (epynna nepe-
umMeHoeaHa usu rnepeumeHo8aHo 00HO U3 pooumernbCcKUx nodpasdesneHuli epynrbl),
mo u3 umriopmupoeaHHoU apyrrbkl 6ydym ydarneHbl ece compyOHUKU. Ecnu ummnop-
mupoeaHHasi epyrina ucrosb308asnach 8 yCri08UsiX NpUMeHeHuUs rnpoguned, npasus
yrnpasneHus, KoHegbuaypauusi npuioxeHuUl unu rnpasus Hecoomeemcmausi, mo ux

HasHadeHusi 6yAym cHSAMbI ¢ compyOHUKO8, paHee 8xo0usLIUX 8 2pyriry.

B «wanke» cnucka npaBuit CUHXPOHM3aUnK pacnosioXeHbl KHOMKX BbI30OBa Clieayrwmnx

dyHKumi (PrucyHok 2.180):

e «[obGaButb» — go6aBNTL HOBOE NPaABMIIO NMMNOPTA;
e «YpanuTb» — yaanuTb NpaBuIo MMnopTa U3 Cnucka;
e «3arpysuTb» — 3aaTb NpPaBUIo MMMNOPTa C MOMOLLbIO (harna, cogepXxallero cnu-

COK rpynn.

SAFEMOBILE

Komaras! R
Tpotbini
Mpagina cooTeercrems DN rpvnne! BreLurnii kaTanor Basoesii DN CTaTyC CHIXDOHISALMM BpeHa CHIXPOHMSALHM

@ poaevte @ Ymanwe 3arpysxa

4 Tpunoxesits CN=Group-All,0U=0rgUnitStart, DC=safemobile, DC=pro sl 0U=0rgUnitStart,DC=safemobile, DC=pro Venex 19.12.2022 01:59:10

YeTaHoEneHHEE
NDMNOKEHHE

Mpasitnia ynpaenerins

Koudurvoaumn

PucyHok 2.180 — PacnonoxeHue KHonok «[o6aBuTby, «YaanuTtby, «3arpy3uTb»

255



UEM SAFEMOBILE 5\4

PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

2.9.3.1 UameHeHMe NapamMeTpPOB CyLLeCTBYHOLLEro npaBuna uMmnopTa

YToObl MU3MEHUTL napameTpbl CyleCTByoLlero npasuia nMrnopTa rpynm, HeO6XOﬂ,I/IMO

BbIMOJTHUTb criegyroune DEencTBuS:

MNepenTtn B pasgen «pynnbi».
Hantu n BbigennTb B cnvcke npasuno, noanexatiee n3MeHeHuo napameTpos.

B 6noke napameTpoB npaBuia BHECTU UBMEHEHUA.

BN =

HaxaTb kHonKy « CoxpaHutb» (PucyHok 2.181).

a CoxpaHuTe

fNA COZAIHKMA, M3MEHEHWA WK YO2NeHWA NP3BKNa HeobXoauM
ABTOCHHXDOHMZELUMI BHElLHErD KaTanora

* BHelHWA KaTanor faz_ext_dir
DN 63308070 NoAPasAeneHus. tart,DC=safemobile, DC=pro
TOMNLKO MOMLZ083TENM 3TOTO W

AOHEPHKK Nodpazgenesdi ByayT
CHHXP OHMZHPOBATLCR

* DN rpynnsl OU=0rgUnitStart, DC=safemobile, DC=com

PucyHok 2.181 — PacnonoxeHue kHonku «CoxpaHUTb»

2.9.3.2 fo6aB1UTb HOBOE NpPaBUJIO UMNOpPTa FPynNn Nonb3oBaTenen

UT06bl 4OGaBUTL HOBOE MPABWUIO UMMNOPTA rPyNMbl Nonb3oBaTenen, HE06XoaANMO Bbl-

MOMHUTb crieayloLLme OeNCTBUS:

MepenTtn B pasgen «pynnbi».
HaxaTb kHonKy «[J06aBUTbY.

B Groke napameTpoB npasuna 3anofiHUTe HeobxoaMMble Nons BBoAA.

e

HaxaTtb kHonKy «CoxpaHuTb».
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2.9.3.3 Ypanutb cywecTByloLlee NpaBuino umnopTta rpynn nu3 cnucka

YTtoObl yaannutb npasuiio nMmnopTta rpynn n3 Cnucka, HeO6X0,EI,I/IMO BbIMOJTHUTb cCneay-

loLue OencTBuS:

1. Tepentn B pasgen «Ipynnbi».

2. B cnwncke npasun umnopTa BbIAENUTbE NPaBUo noanexawiee yaanenuto. lNocne
Yero KHornka «YaanuTby CTaHeT akTUBHOM.
HaxaTtb KHOMNKy «YOanutby.
Haxmute «[da», B AnanoroBomM okHe nogreepxaeHust genctems (PucyHok 2.182),

nocne yero BbibpaHHoe npaBuro OyaeT yganeHo.

Yaanute? At

' Bel OefCTEMTENEHO XOTHTE YO3NMTE EbIOPaHHLIN
u 3IMNEMEHT?

PucyHok 2.182 — [luanoroBoe OKHO NOATBEPXAEHUSA AeNCTBUA
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2.9.3.4 Co3spaHue npaBuna umnopTa rpynn 3 cpanna, cogepkaiiero cnmcok

rpynn BHeLWHero Kartanora

HaHHaa dyHKUMs ncnonb3dyeTcs ANs NakeTHOro COo3faHusa npaBwui MMnopTa rpynn
BHeLLHero kartanora. [na eé ncnonb3oBaHusi HEO6X0AMMO MMETb hann Co CMMCKOM rpynn

BHeLlHero Katanora, noanexawunx nMnopTy.

YTtoObl co3gaTb NpaBuio MmnopTa rpynn ¢ NoMoLlbto daina, cogepXallero Crmcok

rpynn, HeO6XOD,VIMO BbINONMHNTbL cneaywune DencTBuS:

1. TNepentn B pasgen «Ipynnbi».
2. HaxaTb KHOMKy «3arpyska», Nnocrie 4ero OTKpOeTCsl MogasibHOe OKHO C NonsiMu

BBOJA NapameTpoB 3arpy3ku (PucyHok 2.183).

Jarpyska

BHel KA KaTanor

DN Bazoeoro NogpasneneHua:

dann: 3arpysnTh

OTmena

PucyHok 2.183 — MoganbHOe OKHO ¢ napamMeTpaMu 3arpy3ku nonb3oBarenen u3 danna

3. 3anonHuTb nons:
e BHewHun katanor — Ha3BaHWe NOAKNIOYEHUS K BHeLWHeMy KaTanory AD
(BbIGOP M3 BbINAgAKLLEro CMcka CyLEeCTBYHOLLMX NOAKITYEHWI);
e DN 6asoBoro nogpasgeneHuns — HasgaHue nogpasgerneHns, KoTopomy npu-
HagneXxuT 3arpykaembln cnmcok rpynn (3agaetca B dopmate DN).
(Ecnn none He 3agaHo, To 3a DN 6asoBoro nogpasgenexusi 6epetca DN
N3 BHELLHEro katanora);
4. HaxaTb KHOMKY «3arpy3uTb», NOCNe Yero OTKPoeTcs okHO bpay3epa OC ansd Bbl-
©opa 3arpyxaemoro ganna, cogepxxalm Crmncok rpynmn.
BbibpaTb chann.

HaxaTb kHoMKy «Ok», nocrne yero 6yaeT co3faHbl HOBblE NpaBuia uMnopTa.

258



d

UEM SAFEMOBILE "_J*_\\,»-
PYKOBOLCTBO ALMUHUCTPATOPA

J

SAFEMOBILE

2.9.4 AaMuHucTpaTopsbl
B OJaHHOM pa3aene 3aatTcAa npasuiia MMnopTa Cnnucka nonb3oBaTefien U3 BHELLHEro

katanora AD, noanexalmux HasHa4YeH o aaMNUHMCTpaTopamM B CUCTEME.

Cnucok nonb3oBartenen-agMMHUCTPATOPOB, CO3AaHHbIX C MOMOLLbIO NPaBuU MMNopTa

M3 BHELIHero Katanora AoCTyneH B pasgene:

o OOBbekTbl yyeTa:
o AOMnHUCTpaTOopBI

B ueHTpanbHo YacTu pasgena otTobpaxaeTcsi CMCOK NpaBui UMMNopTa agMUHUCTPa-

TOpOB 13 BHelLHero kaTanora AD (PucyHok 2.184).

SAFEMOBILE

Komarige!

Mpodman
MpaBina CoOTEETCTENR TRYIE! BRerin RaTancr Tesoeen DN TTaTYE CHrp orsaLim JPERR CARKDORMEaLmN

“ | @ Bpodasums 3arpy=xa

4 Mpunowesna CH=Group-First_500,0U=OrgUnitStart, DC=safemobile,DC=pro  srv1 DC=safemobile, DC=pro Yenex 19.12.2022 01:5%:10
YeTaHoENEHHEE
NpHAGKEHIR

MpaE#na ynpasness
Kosdurypatsit
4 OruéTn

CN=vz_sdmin, CN=Users,DC=safemobile,DC=pro srvl DC=safemobile, DC=pro Yenex 19.12.2022 01:59:10

PucyHok 2.184 — Cnucok npaBun CUHXPOHM3aLumn

Kaxpas CTpPOKa Cnuncka 4ABndeTcda 3anucbio OOQHOIo npaswuiia MMnopTa, U COOAEPXUT

cnenyoLLyto nHdopMaumo (oTobpaxaeTcs No yMO4aHuK):

e DN rpynnbl — DN BbIGpaHHON rpynnbl nonb3oBatenen B katanore AD,;

e BHelwHuWI kaTanor — HaMMeHoBaHWE NMOAKMYEHMS K BHELIHeMY KaTanory AD;

e basosbin DN — DN 6a3oBoro nogpasgeneHus;

e (CTaTyc CUHXPOHM3ALUUN — CTATyC CUHXPOHW3AUMMW, aKTyarbHOW HA MOMEHT Mpo-
CMOTpa;

e Bpemsa cvHXpoHM3auum — gata M BpemMsi CUHXPOHU3aUUW C BHELLIHUM KaTanorom

AD, akTyanbHOW Ha MOMEHT npocMoTpa.
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B npaBon 4actu pabouero akpaHa otobpaxkaeTcsa 650k napameTpoB, BbIGPAHHOIO B

cnucke npasuna (PucyHok 2.185).

© notaeims @ Yaans Sarpyea
ON rpyne Briewrwii Karanor Basoseifi DN CraTyc anporzaum Bpera crrporzawn »

r =
| Cti=krabmins, 0U=Krabs DC=safetest,DC=pro Foa_ext_dir DC=safetest,DC=pro Yenex. 12.09.2023 11:06:03
L

LA CO3RAHNA, MSMEHEHNA WM YAANeHA NPaBMia HeoBXoauMo OTKMIWHTE
BTOCHHKDOH/ZBLID BHEWHErD KTANOrS

DN Gaz080ro nogpasaenexis.
‘TOMSKO UrleHs! Ty Uz 3T0T0 U
(R0uEpHYX MoApazaenerkit ByayT
CHXPOHHIPOBATLCS

DN FpyNsl 3AMAHACTDETODOS CN=Krabmins, 0U=Krabs,DC=safetest,DC=pro

Ponu, koropsie ByayT Haznauens | [¥] qwe
nexaw 370 oYLl o

[ AgmuracTpaTop UB

) AT

PucyHok 2.185 — PacnonoxeHue 6510ka napameTpoB npaBusia umnopra

Briok cCoAepPXUT cneagywouie nonga seoaa:

e BHelwHuWIi kaTanor — HaMMeHOBaHWE NOAKIIYEHNS K BHeWwHeMy katanory AD. (He
AOCTYNeH AN U3SMEHEHUS yXXe 3aaHHbIX Npasun);

¢ DN 6asoBoro nogpasgenenusi. ToNbKo YrneHbl rpynmnbl U3 3TOro nogpasaeneHns u
AoYepHUX noapasgeneHnin 6yayt CMHXpPOHW3MPOBATbCA — 3ajaeTcs B hopmarte
DN.
(Ecnun none He 3agaHo, To 3a DN 6a3oBoro nogpasaeneHns 6epetca DN 13 BHeww-
Hero karanora);

e DN rpynnbl agmuHucTpatopoB — DN ums rpynnbl agMmMHUCTPaATOPOB (06a3aTenbHO
ONA 3anonHeHns);

e Ponu, koTopble 6yayT HasHa4eHbl YrieHam 3TOW rpynnbl — CAMCOK posiern agMuHu-

CTpaTopoB cucTeMbl (06A3aTenbHO ANs 3anonHeHns).

lpumeyaHue.

e Cnucok poneli, omobpaxaembil 8 napamempax rpasusia 3adaemcs 8 pas-
Oene: O6bekmsl yd4ema — Ponu.

e [Ipu 6KMOYEHHOU a8MOCUHXPOHU3ayUU. ecriu y epynrbl, UConb3yemol 8 rnpa-
susie umrnopma admMuHuUcmpamopos, usmeHurscs distinguishedName, mo 6y-
dem cyumamaCs, Ymo aOMUHUCMPamopbl, UMIOPMUPO8aHHbIE 3IMUM rpasu-
IoM, MoKuHyu obnacme umrnopma AD. AOmuHucmpamopbi 6yOdym ydarneHsi.
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B «wanke» cnucka npasun pacrnornioXeHbl KHONKW Bbl3oBa criefyowmx gyHkummn (Pu-
CyHoK 2.186):

¢ KHonka «[1obaBntb» — 0O06aBMTL HOBOE MPaBUIIO UMMOPTA;
e KHonka «Yganutb» — yganutb NpaBuIio MMMNopTa 13 CN1ckKa;

e KHonka «3arpy3antb» — 3a4aTtb NpaBuio MMMNopTa ¢ NoMOLLbO dhaina, coaepxa-

LL{ero Cnmcok rpynn.

SAFEMOBIL

Komanas!
Mpodunn

@ nfoBasute @ Ynanurs 3arpyka

Mpasina cooTeercrems Lol Brewri karanor Sazoeii DN CTaTyC CHrxpoHIEaLIM Bpera CHIXpOHM3aUK

4 Mpnnoxesna Ch=Group-First_500,0U=OrgUnitStart,DC=safemobile, DC=pro  srvi DC=safemobile,DC=pro Venex 19.12.2022 01:58:10

YeTaHoBNEHHEIR

Ch=vz_admin, C=Users,DC=safemabile, DC=pro srvl DC=safemobile,0C=pro Yenex 19.12.2022 01:59:10
npHTOKEHHA

Mpasyna ynpasnesvs

PucyHok 2.186 — PacnonoxeHue KHonok «[o6aBuTby, «YaanuTtby, «3arpy3utb»

2.9.4.1 UameHeHMe NapamMeTpoOB CyLLeCTBYHOLEro npaBuna

YTobbl M3MEHUTL HapaMeprlﬂpaBMﬂa,H606XOAMMO BbIMOJTHUTL Ccneaywiine nen-

CTBUA:

MepenTtn B pasgen «AQMUHUCTPATOPbI».
B cnvcke npaBun CUHXPOHU3AL MM BbIAENUTL NPAaBUIO nognexallee N3MeHeHuo.

B 6rnoke napameTpoB nNpaBuia BHECTU U3MEHEHNSI.

el N

HaxaTtb kHonKy «CoxpaHuTb».

2.9.4.2 1o6aBMTb HOBOE NPaBUNIO UMNOPTa aAMUHNCTPATOPOB

YUtobbl fo6aBnTb HOBOE NpaBuiio MMMNOPTa agMUHMUCTPATOPOB, HEOOXOAMMO BbINOS-

HUTb crneayoLlme 4EeNCTBUS:

1. Tlepentn B paszgen «AOMUHUCTPATOPLI».

2. HaxaTb kHonKy «[lo6aBnTb.

3. B 6noke napameTpoB npasuna 3anosiHuTb HeobxoaMMble Nons BBOAA.
4

HaxaTtb kHoMKy « CoxpaHUTb».

lpumeyaHue.

WmnopmupogaHb! 6y0ym mosibKo me rofib308ameriu, y KOmopbiX 3arnofiHeH ampu-

bym displayName, nu6o ampubymsi givenName u sn.
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2.9.4.3 YpanuTtb cywecTByloLlee npaBuno uMnopTa aAMMHUCTPaTOpPOB

YTtoObl yaanntb npasuno MMnopTta agaMMHUCTPATOpPOB, HeO6XOD,I/1MO BbIMNOJIHUTL Cne-

aywolime aencTeuns:

1. Tlepentn B pasgen «AAMUHUCTPATOPbI».

2. B cnncke npasun BbigenUTb NpaBuIio nognexatiee yganeHuto. lNocne 4ero kHorka
«YOanuTby» CTaHET akTUBHON.
HaxaTtb KHOMNKy «YOanutby.
Haxmute «[da», B AnanoroBom okHe noareepxaeHust genctems (PucyHok 2.187),

nocne yero BbibpaHHoe npaBuro OyaeT yganeHo.

Yaanute? *

' Bel OefCTEMTENEHO XOTHTE YO3NMTE EbIOPaHHLIN
u 3IMNEMEHT?

PucyHok 2.187 — [luanoroBoe OKHO NOATBEPXAEHUSA AeNCTBUA

2.9.4.4 Co3paHue npaBuiia UMNopTa agMMHUCTPATOPOB M3 ¢hanna, cogepxa-
LLlero CNMCOK rpynn agMMHUCTPaTOPOB BHELWHEero Karanora.

,D,aHHaFl d)yHKLl,MFl ncnonb3dyeTca AnA nakeTHoro co3gaHuna npasun nMmnopta agMmnHU-

CTPaTOpPOB N3 HECKOJTbKUX rpynn nonb3oBaTernen BHELLHEero KaTanora.

,D,J'IFI €€ 1Cnonb3oBaHUsi HeobxoaMmMo UMeTb cba|7|r| CO CnCKOM rpynn nonb3oBaTenen BHeLU-

Hero katanora, nognexalimx UMNopTy.

YTtoObl co3gaTb NpaBMio nmnopTa rpynn ¢ NoMoLlbo darna, cogepXallero Crnmcok

rpynn, Heo6xoAMMO BbINOMNHUTL Creayowmne AenNcTBuUS:

1. TepenTun B pasgen «AQMUHUCTPATOPbI.
2. HaxaTtb KHOMKy «3arpyskay», Mocrne 4ero OTKpoeTCcd MoalibHOE OKHO C MOoNAMMU

BBOAA NapameTpoB 3arpy3kn (PucyHok 2.188).
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Zarpysxa

BHewsui karanor: b

DN 63308070 nogpazaenesits:

Ponw, KoTopsie ByIYT HazHauexkl uneHam rpynn

AgMumncrparop T
AQMuHACTRaTap WS

©aiin: 3arpyzuTs

Omhena

PucyHok 2.188 — MoganbHOe OKHO C napamMeTpaMu 3arpy3ku nosib3oBartenen us canna

3. 3anonHuTtb nons:
e BHelwHuI kaTanor — Ha3BaHWe NOAKIIYEHNS K BHeLHeMmy kaTtanory AD (Bbl-
60op 13 BbiNagaroLwero Cnncka CyLecTBYOLWMX NOKNIOYEHUN);
e DN 6asoBoro nogpasgeneHvnss — Ha3BaHue NoAapasaeneHns, KoTopomy npu-
HaOJIeXWT 3arpy>kaemMbiii CMCoK rpynn (3agaetcs B oopmate DN).
(Ecnn none He 3agaHo, To 3a DN 6a3oBoro nogpasnenexusi 6epetca DN 13
BHELLHEro katanora).
4. Ponwn, koTopble ByayT Ha3Ha4YeHbl YneHam rpynn — oTMeTUTb doraramm ponu aa-
MWUHUCTPATOPOB U3 CMMCKa.
5. HaxaTtb KHOMKy «3arpy3uTb», nocrie 4ero oTkpoeTcs okHo Gpay3sepa OC ans Bbl-
Gopa 3arpyxaemoro awnna, cogepxaLimMmMm CrmMcoK rpynmn.
BbibpaTtb cann.

HaxaTtb kHonky «Ok», nocne 4yero 6ygeT co3gaHo HOBOE NpaBumio umnopTa.
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2.9.5 XypHan

B pasgene otobpaxaeTcsi CrMcok COObITUIA, CBA3aHHbIX C UMMOPTOM AaHHbIX U3 BHELL-

Hux kaTtanoros AD.

Kaxxgasi cTpoka cnvcka — 3anucb 0 COObITUM CUHXPOHU3aLUM O4HOIO Npasuna uMvnopTa

N cogepxuT B cebe cnenyowime gaHHble (0TOGpaXKatoTCa MO YMOMYaHUIO):

e Tun — 1N nMnopTupyembix AaHHbIX (Monb3osaTtenu, [pynnbl, ADMUHUCTPATOPhI);
e DN rpynnbl — DN rpynnbl UMAOOPTUPYEMbIX AaHHbIX;

o BHewHmn kaTanor — HasBaHWe NOAKITOYEHUS K BHELLHEMY KaTanory;

e baszoBbin DN — DN 6a3oBoro nogpasgeneHus;

e Bpemsa Hayana — BpeMsi Ha4ana CMHXPOHM3aUUN C BHELLHMM KaTarorom;

e Bpewms 3aBepLUeHNst — BpeMS 3aBEPLUEHUSA CUHXPOHU3ALNM C BHELLHUM KaTasnorom;
e (Cratyc — cTtatyc onepauuu, nocne ee 3aBepLUeHuns;

L] ,D,eTaJ'II/I — getalribHada I/IHC*)OpMaLI,I/IFI O BO3HUKLLUMX OLLMOKaX.
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2.10 YnpaBneHue kogamu npurnaweHus (MyHKT MEHKO

«3arpy34mkK»)

«UEM SafeMobile» npepoctaBnsier BO3MOXHOCTb CaMOCTOATENBHOW peructpauun
nonb3oBatenen MCK npv nomoLuuy kogoB npurnawleHuii. ng ynpasneHus kogamu npurnatle-
HWUI MCMONb3yeTCcs MNYHKT MeHI0 «3arpy34uk». B okHe oTobpaxaeTca Tabnuua kogos npurna-

LLUEHUA B COOTBETCTBMU C puCyHKOM 2.189, kOTOpasi COCTOUT U3 criefyowmx cTonbuos:

e cosmara ~ Koa cranye Aeficrerenen g0 ouo Nonssoearens aoviena Npwragnesocts
2022023 197387029 Beactveuposan 2802203 Baceuw: Merp Bucroposies

28022023 398734191 Beaxtveuposan 28022023 - - Pinanas

PucyHok 2.189 — OKHO «3arpy3umk»

o [laTa cosgaHus — oTobpaxaeT gaTy co3faHus koga npurnallieHus;
e Kopa — otobpaxaeT 3Ha4yeHue Koaa;
o CraTtyc — oTobOpaxaeT COCTOsIHME Koda NpurnawleHus;
o [lenctBuTeneH Ao — otobpaxaeT gaTy UCTEYEeHUs cpoka OEeNCTBUS Koga npurna-
LeHus:;
e  OUO - oTobpaxkaeT hamununio, UM 1 OTYECTBO COTPYAHMKA, KOTOPOMY NPUCBOEH
KO4 npurnalleHus;
e [lpuHagnexHocTb — npu3Hak cobctBeHHocTn MCK (kopnopaTtuBHoOe / NMYHOE);
o Crpaterusa — cnocob ynpaeneHus yctponctsom Android. Bo3amMOXHbI BapuaHThbl:
o ABTOMaTMYeCKU BbIOOP yNpaBrieHNss — MOHUTOP aBTOMAaTUYeCKM BbIOU-
paeT cTpaTernto B 3aBMCUMOCTM OT NOSTyYEHHbIX NPUBUNErnN;
o Tonbko yctporncteo (Android) — TpebyeT Hannuusa y MoHUTOpa npuBune-
rmi Bnagensua yctponctea (Device Owner) unu npusunernin KNOX, u
agMuHUCTpaTtopa ycTponctea. NpuMmeHnma ang Bcex Noaaep’KuBaemblxX
Bepcun Android;
o YctponcTteo un koHTenHep KNOX (Samsung 5.0 — 9) — TpebyeT Hannuus y
moHuTopa npueunernn KNOX n agmmHmuctpatopa yctpoinctea (Device
Admin). Mpumennma agna MCK Samsung ¢ Bepcuein Android HaumHas ¢
5.0 no 9.0;
o KopnopatusHbin pabounn npodpunb (Android 11.0+) — TpebyeT Hanuuns
y MoHuUTOpa npusunermn Bnagensua npoguns (Profile Owner). Mpume-
Huma gns MCK c¢ Bepcuern Android 11.0 n Bbiwe. Ha MCK Samsung npu

oTcyTcTBMM y MoHMTOpa npusunerni KNOX Premium n MCK npounx npo-
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n3BoguTeENEen, NPUMEHeHNe NpaBuN yNpaBreHUsa NPUNOXEHUAMU, Tpe-
OyeT gencteui ot nonb3oBaTens. TpebyeTcs cbpoc yCcTponcTea K 3aBog-
CKMM HaCcTponKawm;

o JInynbin pabounn npocduns (Android 7.0+) — TpebyeT HanUuUMAa y MOHU-
Topa npusunerun enagensua npocduns (Profile Owner). NpumeHnma ans
MCK c Bepcuen Android 7.0 u Bbiwe. Ha MCK Samsung npu oTcyTcTBUM
y moHutopa npueunernin KNOX Premium n MCK npounx npoussogute-
new, NpMMeHeHWe npaBun ynpasreHus npunoxeHnamn, TpebyeT aoen-

CTBWIM OT Nonb3oBaTend.

lpumeyaHue.
Umobsi nonydums nipusuneauu KNOX Premium, Heobxodumo ebirnonHumse crnedyroujue

deticmeusi:

1. Mepetimu no ccbinke: samsungknox.com co ceoeli ydemHoU 3anuckto, unnu co3dams Ho-

8YyI0 (HyxeH paboyuli email, nybnu4yHbie HE NPUHUMarMCcs).

2. Haxxamb Ha 6ok «Knox Platform for Enterprise».

:‘/ @ ) \.'n':}.l
Knox Mobile Enroliment Knox MC!"GQE Knox E-FOTA Knox Pliatform for Enterprise

Automated aad esdorced EMM enrol

3. YUepes Hekomopoe epemMsi nosseumcsi COobuweHuUe, 4Ymo KOMMEPYECKUU KoY ycriewHo

C2eHepupOoBaH.

4. Hosnbil knroy omobpasumcesi Ha cmpaHuue Licenses e pasdernie Commercial Keys.

My license keys

TRIALKEYS ~ COMMERCIALKEYS  EE DEVICES

. TOTAL NUMBER OF SEATS HUMBER OF SEATS
KNOXSOLUTION ¥ LICENSE NUMBER STATUS PURCHASED ACTIVATED I5SUED EXPIRATION

Knox Platform for Enterprise Comme K WMC-FHLT X @ e Adive 0000000 202103405 2023/07/04

B Tabnuue nmeeTcsi BO3MOXHOCTb OTOOPaXeHWUsi KOAOB NPUrnaLleHnii B 3aBUCUMOCTM
oT cTaTtyca. [lna aToro cneayeT HaxaTb KHonky «OToGpaxaTb CO CTaTycoM», MOCre Yero pac-

KpoeTcsi MEHIO CO creaylowmmMmm nyHktamm (PucyHok 2.190):
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M

SAFEMOBILE

HoBbIN Ko — co3gaHHbIn AQMUHUCTPATOPOM Kog, KOTOpbI noka He Obln ncnosnb-

30BaH cOTpygHuKom-aboHeHToM MCK;

MogroToBka K YCTaHOBKEe — BbIMNOJIHAETCA NOAroToBKa K yCTaHOBKeE MOGUNBbHOro

knneHta SafeMobile Ha MCK;

[eakTnBmMpoBaH — KO AeaKTUBMPOBaH B pe3yrnbTaTe UCTeYEHNs CPOKa OeNCTBUS
UNW NPUHYAUTENBHOW AeaKkTuBauun AOMUHUCTPATOPOM;
KnueHT ycnewHo yctaHoBneH — mobunsHein knveHT SafeMobile ycnewHo ycta-

HoBneH Ha MCK.

[lna BbIbopa cTaTyca koga crieqyeT YCTaHOBUTL hraXok B BbibpaHHo cTpoke. Mo

yMOnyaHuio B Tabnimue nokasblBaloTCA BCE KOAbI NpurnaweHmin 6e3 gunbtpaumm (pnaxku B

packpblBalLeMcst MeHo «OTobpaxaTb CO CTaTyCOM» CHATHI).

pou oT

f

;;;;;;;;;

PucyHok 2.190 — ®dunbTpaymsa no cratycam Koga npurnallueHus

B BerHeVI YacCTU OKHa pacnosoXeHa KHOorkKa «Co3pnaTtb Koabl», npn HaXatnn KOTo-

KpblBaeTCs OKHO Ans co3faHusa kogoB npurnaweHun (PucyHok 2.191

7 LDAP
-+ OOMtest_abbc#384 9cab-+15b-a3e3-c07e0f3d6069.

Cpox geficTeus, fo: |11.03.2024 [3| Mpy-annexocTs: |KopnopaThewaa ¥ | CTparerns:

© comarur

E-mail

test@safephone.online

oaet

PucyHok 2.191 — OkHo «Co3aaHue KoaoB»
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,D,J'IFI co3gaHn4a Koaa npurnaweHuna ona 3apernctpnpoBaHHOro COTpyaHUKa Heobxo-
aAnmMo Bbl6paTb noapasneneHne n CoTpyaHuka, and KoOtoporo co3gaetca npurnalleHune. C no-

MOLLIbIO «MOMCKa» MOXHO HaWTU COTPYAHMKA NO TakuM napameTpam Kak:

e damunus,

e lms,

e OrtyecTBO,

e [lonb3oBarenb AOMeHa,

e JlomKHOCTb.

YkasaTb B kaneHgape naty, nocrne KoTopon gencrteue koga byanet npekpaleHo (B
none «Cpok AencTBus, Ao»), BolbpaTb NpuHaanNexHocTb u ctpaTternto. Ctpaterus byaet
npumeHaTcs Toneko ana MCK Android. 3atem cnegyet HaxaTb KHOMKy «Co3paTb KoAbl»,
pacrnonoXeHHyld B HWXHEW 4yacTm okHa «CosgaHme KogoB» B COOTBETCTBMM C
pucyHkom 2.192. Nocne nogTBepxaeHnst oencteus OyaeT co3fgaH HOBLbIM KOA NpUrnalleHns,

M 3anncb 0 Hem gobaeuTcd B Tabnuuy kogoB co ctaTtycom «HoBbIn kogy».

Cospanve KogoB X

3)

CozazTe koa(sl) AnA "EpéMis [exuc Axgpeesny’?

PucyHok 2.192 — Co3aaHue KOAOB € NPUBA3KOW K COTPYAHUKY

«UEM SafeMobile» no3sonsieT cosgaBaTb Kogbl NpurialleHuns ans Bcex CoTpyaHMKOB,
OTHOCSLLMXCA K OOHOMY NOAPa3f4eneHunio Unmn opraHnsaumm B uenom. [ina atoro Heob6xogumo
BblGpaTh Tpebyemoe nogpasgeneHne B Cnmcke cneea n ycTaHoBUTbL (hriaxkok «Bknrovas co-
TPYAHUKOB BO BCEX A0YEPHUX nogpasaeneHusix», ecnu tpebyetca ana Bcex NogyunHeH-

HbIX COTpyAHWKOB (PucyHok 2.193).
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[« wopi08: © i K [ coTpypHmicy %
=7 root DamMunmua Wms m EaTENb A

& - LDAP Kawmra Arna

=77 Komnanus paspaboTio e T

-+ OTAeN NpoeKTHpoBaHIS

7 OTaen paspaboTtkn B

- Otaen paspaborio: Be5-npunoXeHiii
- Otnen TECTHPOBAHHA
& 77 000 "Komnanua"

CosnaTe KOA NPUIMAWEHNS ANA KAXAOT0 COTPYAHHKE B NOAPAsAEneHl

I BAI04ER COTPYAHNKOE BO BCEX A0HEPHIX NOAPAsAENSHNAX I Crpanmua us 1 OroSpaxerue 1 - 2 u3 2

Cpok AeiicTens, fo: | 10.03.2023 (3| MpuragnexHocTs: |KopropaTuenas ¥ CTpaTerva: AsTOMaTWueckwii 2si60p ynpaenesus A

&) Coznars Koaw

PucyHok 2.193 — Co3pgaHue KogoB C NPUBA3KOMN K nogpasaeneHuto

Mocne HaxaTtus kHomnkn «Co3paTtb KoabI» 6y/J,yT CO30aHbl HOBblIE KOAbI NpuriialeHns

1 3anucK o HUX gobaesaTcs B Tabnuuy KogoB co ctaTycom «HoBbIn Kogy.

Mocne atoro AgMuHUcTpaTop BbiGMpaeT 3anncb C HOBbIM KOLOM B COOTBETCTBUM C
pucyHkom 2.194, konupyeT QR-kog n coxpaHsieT B havn (Ha pucyHke QR-koa npuBeneH
ycnoBHo). [lanee AaMuHuctpatop pacceinaeT dannsl ¢ QR-kogamn TpebyemMbiM COTPYAHU-
Kam 1 paspelaeT MM BbINOMHATb CaMOCTOATENbHYIO peErncTpauuio CBOUX YCTPOUCTB B CU-

cTemMe.

@ Cosnars xons
fama cosnanea Kon Cramye Deiicravmenss 3 auo Monesosatans novena

02.03.2023 497951768 Ener  09.03.2023

Kop: 271798171
- 09.03.2023

02.03.2023 197846184 Crayc: feacrvianposat

02.03.2023 519387270 09.03.2023 ReficTauTenen po: 02.03.2023
@amunns: Bacedsv
02.03.2023 562459040 02.08.2023

[ e

02.03.2023 271796171 02.03.2023 Baceunn Merp Bikroposis

OTuectso: BukTopozuy

IomKHocTs: Ceunanier
OTRen: MpyNa NpoeKTVpOBaHHA
oG - -

IPHHARNEKHOCTE: iniHsiit

Crpaterms: Miswisit pabousii npouns (Android 7.0+)

PucyHok 2.194 — Bb160op 3anncu ¢ HOBbIM KOAOM

Bo Bpemsi peructpauum AQMUHUCTPATOpP CrneauT 3a cCTaTycoM 3TOM onepauuv B
cton6ue «Crtatyc». B 3aBMcMMOCTU OT cTaTyca koga AAMUHUCTPATOP MOXKET OCYLLECTBMATb

cnepywowme gencteus, soidpas B Tabnuvue kog npurnawenms (PucyHok 2.195):

e [leakTmBMpoBaTb KOA — AENCTBUE AOCTYMNHO TONBbKO KOAOB CO CTaTycoM «HOBbINY.
Mpw HaXxxaTUM KHOMKK KOZ NepecTaeT AecTBOBaTb M NnonyyaeT cratyc «[leakTu-

BUPOBaH»;
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o OTtnpaeutb No Email. Tonbko ang kogoB B ctatyce «HOBbIM KOA» M MPU HANN4YuK

y COTpYAHMKa 3anosiHeHHoro Email.

© Comars kou
Bara cosgars ~ on Crarye Leficraurenee 2o a0 Nonssozarens gomesia Npnsapresciocrs Crparerus TEmammTeeED | | |
03.05.2023 785009819 Hosei xon 10.05.2023 Farapu Opuf Anexcessins - 7 exiGop

[ Kon: 785009819
03.05.2023 s57592421 Beasvenpozan 1003.2023 Ferapy Qpni Anesceesis - Tsras AsToNaTIMECKH Beidop CraTye: Hosuit koa

ynpasnens g
28.02.2023 197887029 Beaxtuswposan 28.02.2023 Baceurs Merp Buxroposirs - Twiran Tinirsti pabouaii npodwns RedicrauTenex go: 10.03.2023

(android 7.0+)

@ammunms: FarapiH

28.02.2023 398734191 Reaxrveuposan 28.02.2023 - - e s paGosinh npodwTe

(Android 704) Wms: Kopii

OTuecTBO: Anexcaceny
RomiHocTs: Beaywui ceuauet
OTRen: Fpynna MpoecTvosaHIA
oC;i--

NpurapnesHocTs: Koproparvaras

CTpaTerna: AETOMaTHURCKH BuIGOD YIDIENeHAR

PucyHok 2.195 — MeHro «BbiGpaTh gencreme»
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211 KopnopaTuBHbIN KaneHaapb paboyero BpeMeHu (MyHKT
MeHo «KaneHaapb»)
Pasgen rmaBHoro meHo «KaneHaapb» No3BondeT co3faBaTth M HAa3HavYaTh KaneHaapb

paboyero BpeMeHU kak OTAENbHOMY COTPYAHMKY, Tak U NoapasaerneHnto, a Takke HacTpouTb

npasuna kanenaapsi.

lIpumeyaHue.
Co3adaHue kaneHdaps paboyezo spemeHU Heobxodumo Orisi oripedernieHuUss Mecmoriosoxe-

HUs compyOHUKoe, Komopoe Moxem rpou3sodumbscsi MmosbKo 8 paboyee gpems.

Mpn BLIGOPE B rMaBHOM MeHI pasgena «KaneHgapb» B NEBOM YacTu OTKPbIBLLErocs
OKHa oTobparkaeTcsi CMMCOK NoApasdenieHnin opraHn3auumn n X COTpyLHMKOB, a B NpaBon Ya-
CTW OKHa — KaneHaapb paboyero BpemeHu BblIGpaHHOro noapasfeneHns unuv CoTpyaHuka B

COOTBETCTBUU C pUcyHKOM 2.196.

&

SAFEMOBILE 2 Ofwonims

nn BT 53 ur nr c6 Bc

1 4 5
09:00 - 13:00 09:00 - 13:00 09:00 - 13:00 00:00 - 23:59 00:00 - 23:59
13:45 - 18:00 13:45 - 18:00 13:45 - 16:45

[ 7 El 9 10 11
09:00 - 13:00 09:00 - 13:00 00:00 - 23:59 00:00 - 23:59 09:00 - 13:00 00:00 - 23:59 00:00 - 23:59
13:45 - 18:00 13:45 - 18:00 13:45 - 16:45

13 14 15 16 17 18 19
09:00 - 13:00 09:00 - 13:00 09:00 - 13:00 09:00 - 13:00 09:00 - 13:00 00:00 - 23:59 00:00 - 23:59
13:45 - 18:00 13:45 - 18:00 13:45 - 18:00 13:45 - 18:00 13:45 - 16:45

PucyHok 2.196 — KaneHgapb pabo4yero BpemeHum

[na npocmoTpa paboyero BpeMeHn noapasaeneHns unm coTpyaHuka B TeKyLLeM Me-
csille BbibepuTe 3anncb 0 COTPYAHMKE UNK NoApasaeneHun B Tabnuue cneea, nocre 4ero B
npaBoil YacTn OkHa 0TobpasnTcs KaneHaapb ero paboyero BpemeHu. [Ina kaxaon aathbl B Te-
KyLLLleM MecsiLie oTobpaxkaeTcs ananasoH paboyero BpeMeHu (CUHUM LIBETOM) U Hepaboyee

BpeMsi (KpacHbIM LIBETOM).

M

Hosbpb ¥ | 2014 == | .
B BEpxHeun 4acTtn Ka-

PackpblBaloLWmnnca Cnncok

neHaaps no3sornsieT BbiIbupaTtb Tpebyemblil Mecs, U roa.

B cucrteme npegycmoTpeHa BO3MOXHOCTb CO34aHWUs NpaBun Ans (hopMUpoBaHns Ka-

neHpgaps paboyero BpeMeHu COTpyAHUKa, NoapasfaeneHnst Unm opraHmsaumm B Lenom. Ytobbl
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OTKPbITb OKHO CO34aHuA npasun un ynpaesrieHna MMy, HaXXKMUTE KHOMKY «MokasaTb npasuna»
B BerHeI7I 4acTun Cnncka COTpyaAHMKOB U KHOIMKY, MOcCre 4ero OTO6pa3I/ITCFI OKHO B COOTBET-

CTBUWN C pUCYHKOM 2.197.

Mpasuna gas: 000 "Komnasms " -> Orgen paspaborkm -> [lanmnos [prropwit Masnosma
e >
id~ Vina Tvn [ata [ coxparms
1 obtiuran Heasna Heaena 0L.01.2017 - 31,12.2017
5 Tum: JeHe )

npazarK Dens
11 npasnRK Hems [
13 npazarK Dens Hera:
15 npasnmK Dere .

KommMeHTapnii:

17 npasamK Dens
19 npasnmK fero MHTepgan: @ MoSasums vrepean
2 npasnmK Dens
23 npasnmK Dere
2 HepaBouii feHs Dens

27 npasamK Dere
29
31
33
35
37
39
a1

PucyHok 2.197 — OKHO co3aaHMA npaBui KaneHgapsa paboyero BpeMeHu

B neBoii 4acTy OTKPbLIBLLErOCA OKHa pacnonoxeHa Tabnvua, otobpaxaroLlas Cnmcok
npaBui, UMEILLIMXCA B CUCTEME ANA BbIOpaHHOIo coTpyaHuKa unv nogpasaenenus. Ons npo-
CMOTpa napameTpoB npasuna BbIbepuTe CTPOKY C NpaBuIom B Tabnuue, nocne 4Yero B NpaBoM

YyacTu OKHa oTobpa3saTca napameTpbl aToro npasuna (PucyHok 2.198).

Mpasmna gan: GOO "Komna Hmn " -> Orpgen paspaborim -> [lannnos Tpuropwii Masnosma
8l Bepryroca kkanernap @ Aofasrms (@ vnanums

id - ) Tin fata

I ©BbiuHan Hetens Henens 01.01.2017 - 31.12.2017 1
S TpaAnIK =3 01.01.2017
1 npasAkIK et 7 Wms: 0BBMHER Hegens
13 npasaniK Hero
15 rpasarK fero
17 rpazarK Oewe
e npazaniK Lere Dt Hegeni: MoHenensHIk ~
2 npazanK Dere _ - -
» — e KoMMeHTapui: 0BbyHLIA pabodnit feHs
2 e ners WHTepgan: 09:00 |- |13:00 | @
27 pasAHIK Bems 1345 - 1800 | @
= L Bets @ MoSaevms urmepean
31 HepaBouii feko Hero
33 ropoTi gers Kopomwadi gers
35 rpasarK Oere
37 wepabounii aeke Beris
£l KopoTRAT aeHe KopoTiit gers
4 npazaHiK Dere

43 repatiounit neks Rens

PucyHok 2.198 — lNpocmoTp npaBunia KaneHgaps pabovyero BpeMeHu

B cucteme npegycMmoTpeHbl Tpy TUNa npaeun gns popmupoBaHna kaneHgaps pabo-
Yyero BpeMeHu:

Hepens (perynapHoe npasuno) — npasuna paboyen Hegenu, KOTopble HYXXHO 0653a-
TenbHO yKasaTb AN BCeX CeMU AHen Heaenu (nocnegoBaTtenbHO Bblbupasa AeHb 1 yKasbiBas
Ons Hero nHTepBanbl paboyero BpemeHu). Takon Tun nNpaBui NpUMeHsieTcs Ansa GbIcTporo
yKkasaHusa paboyero BpemeHun nst 6onbLIoro NpomMexyTka BpeMeHu, HanpuMmep, roga.

HeHb (HeperynapHoe npaBuo) — npasuna Ansg KOHKPETHOM AaTthbl UNKU AnanasoHa aar.

Takol TMN NpaBun NPUMeHsIeTCs ANst ykasaHusi nHTepeana paboyero BpeMeHu, OTAUYHOMO OT
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3aaHHOro Npv NOMOLLM perynspHoro npasuna. Hanpumep, koraa Heobxognumo 0603HaunTL B
KaneHgape BpeMs KOMaHOMPOBKKU, OTMyCKa U T.4.

KopoTkun aeHb (HeperynspHoe npasusio) — Npu NpUMEHEHUM 3TOro NpaBuna asis KoH-
KpeTHOW AaTbl MOCneaHuni niTepean paboyero BpeMeHn cokpallaeTca Ha oauH Yac. Cospa-
HMe NpaBuI COKPALLEHHOro AHA ANs AManas3oHa AaTt He4OoCTynHO. Takon TUn npasun npumMe-

HseTcs Ans ob6o3HayYeHus B kaneHaape npeanpasaHYHbIX AHEN Ha KOHKPETHbIe AaThbl.

[na Kaxgoro oHs npaBuna MOXHO 3afaTb A0 YeTblpéx MHTepBanoB paboyero Bpe-

MEHMN.

Kaxxgoe npaBuno MMeeT CpoK OENCTBUS:
e [Ons HEPETYNAPHbLIX NPaBui CPOK AEUCTBUSA COCTaABNAET OAWH rof, B pamkax Ko-
TOpOro oHun 3agaHbl (0T 01 sHBapsa no 31 gekabps);
e perynsipHble npasuna TpebyloT ABHOMO ykasaHUsA gaTthl Ha4Yana n aTbl OKOHYaHMS

JencTeus.

MpaBuna kaneHgapsa pabovero BpeMEHW MPUMEHSAIOTCA B criedylowen nocnenoea-
TEnNbHOCTU:

1. [MpaBuna pabo4yero BpeMeHn NPUMEHSIIOTCA B COOTBETCTBUN C OpraHn3aLmMOHHO-
wraTHom cTpykTypon (OLLUC) npeanpuatus. NepBbiMU NPUMEHSAIOTCS NpaBuna KoMnaHumn (Kop-
HeBbIX y3noB gepea OLLC). 3aTtem nocrnegoBaTtenibHO HaKMaabiBalOTCS NpaBunia nogpasae-
nexun. MNMocnegHNMN NPUMEHSAIOTCA NpaBuia KOHKPETHbIX COTPYAHMKOB.

2. [pn HanuuMn HecKoNbKUX NpaBui ANA KoMnaHwuu/nogpasgeneHns/coTpyaHvka,
OHW MPUMEHSAIOTCHA B COOTBETCTBUN CO BpeMeHeM ux gobasneHus. lNMocnegHne gobasrneHHble
npasuna NpPMMEHSIITCA NOCNeaHUMU.

3. CHavana npMMeHsIloTCA perynsapHble npaBuna, 3ateM — HeperynsapHble. To ecTb
npasuna cCoTpyaHUKa NPUMEHAOTCS cnegyowmnm obpasom:

e perynsipHble npaBuna Bcex BbiwecToawmx y3nos OLUC, HaunHas ¢ nogpasae-
neHus, B KOTOPOM paboTaeT COTPyaHUK (OT CTapLUMX K MIagLwmm),

e perynspHble npaBuna coTpyaHuka,

e HeperynsipHble npasuna OLUC,

e HeperynspHble NnpaBuna CoTpyaHuKa.

4. B npouecce npuMeHeHUs1 npasusi NPOMCXOAUT UX 3amelleHune. MNpu aTomM ogHO
npaBuno 3amellaeT gpyroe Anda Kaxaon KOHKPETHOW AaThl, a He AN BCEro agnanasoHa aemn-

cTBUA.
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2111 Co3paHue npaBun

Mpwn cosgaHumn npasmin HeobxoamMmo ykasaTb k kakoMy y3ny OLLUC (komnaHus, nogpas-
OEeNeHNE) NN COTPYAHMKY OHN OTHOCATCS. [1Nsi 3TOro HY>HO BblOpaTh HEOOXOANMBIN SNEMEHT

B OKHE KaneHgaps.

UTtobbl HayaTb co3aaHMe npaBuna, HaXMUTe KHOMKY «[obaBuTb» B BEpXHEN NaHenu
WHCTPYMEHTOB, NOCIIe Yero B NpaBol YacTu OKHa oTobpasaTca nons, npeaHasHavYeHHble Ans
3anosiHEHMS1 B COOTBETCTBUM C pucyHkoM 2.199. LlenecoobpasHo HaunHaTb co3gaHue npaBusl
ONs opraHu3aumu ¢ co3faHusa HedenbHOro npasuna Ans KopHesoro nogpasgeneHus OLWC
(ronoBHOro nogpasfgenieHns opraHu3auuu), a 3aTemM MOXHO cO3faBaTb HeperynsipHble npa-
BUNa, NPUOPUTET KOTOPbLIX BbILLIE.

Npasuna gns: 000 "Komnatma"™

] Bepmyroca x anenazpo >

id Vg Tun = coxparums

1 ra——— Heaer
Twn: Hepens RE
npaskK fews A

1 npasakK fero Mnis: OBLIUHAR HEENR

13 npasaniK fewe [zTa Hauana gefictens:  02.01.2017

15 npazar fero

72 OKoHuZHNA 31.12.2017]
17 npazarK Oere peiicTans: s
npazarK LRere JeHb Hegenu: MoHegensHuK i
1 npazakK fers 5
KommenTapwit:

bt
2

23 npazakmk fers
2 vepaBouil st fers Vrepean: © Lofaeims rrepean
2 npasariK fers
2

npazarK Oere

2 repabounii gk Bere

3 KGpOTKHi AeHE KopoTii aeke
npazakiK Devs

37 HepaBounii ks fevs

3 HOpOTHM kb Kopoma fers

a1 npazar fero
nepabounii aers Aens

P
a5 KopoTHHT kL Koporini aeks
4 npaskK fevs

P

KopoTH ek Koporiath ncks

51 npasnkmK Devs

53 KOpOTHI At Koporasi pers 31122017

PucyHok 2.199 — Co3naHue npaBuna kaneHgaps paboyero spemeHu tuna «Hegens»

Ina cosnaHua npasuna tuna «Hepensa» HeoGxoaMMoO ykasaTb criegylolime ob6ssa-
TenbHble NapameTpbl:
e /IMsA — HaumeHoBaHWe NpaBuna;
e [laTa Hayana gencTeusi — BbibpaTb B packpblBaloLeMcs kaneHgape gaTty Havana
[leNCTBUS NpaBuna, HanpuMep, AeHb Havana KaneHaapHoro rofga B opraHu3auum;
e [laTa OKOH4YaHMA OelcTBMS — BbiOpaTb B packpbiBalolleMcs kaneHgape paty
OKOHYaHWUS AeCTBUSA NpaBuna, Hanpumep, NocneaHn AeHb KaneHgapHoro roaa

B opraHmn3auun.

Mocrne ykasaHusi 1 coxpaHeHus1 obs3aTenbHbIX NapaMeTpoB NpaBui KaneHaapsa Tina
«Hepensa» Bce AHM ykazaHHOro AvanasoHa aat OyayT cuMTaTbCs BbIXOAHLIMU. YTOGLI Ao6a-
BUTb paboyme OHW B KaneHaapb, Heob6xoanMo B packpbiBatoleMcs cnvcke «[deHb Hegenuy

BblOpaTb AHW Heaenu, koTopble ByayT pabounmm (0b6bidHO 3TO MoOHepenbHUK, BTOPHMUK,

274



UEM SAFEMOBILE
PYKOBOACTBO AOMUHUCTPATOPA

Cpepna, YeTBepr v MaTtHuua), n ykasatb ANgd Kaxgoro paboyero gHA NpoMexyTok paboyero
BpemeHu, Hanpumep, ¢ 10:00 go 19:00. ns go6aBneHns nHTepBana BpeMeHU UCnonb3yeTcs
kHonka «[lo6aBUTb MHTepBan», MNocfne HaxaTus KOTOPOW HeobxoAMMO 3anofHWTb MOors
Hayana pabo4ero AHA U ero oKOH4YaHus. [1ns KOPPEKTHOro 3anofiIHEHWUst 3TUX MNonen Bpems
Heobxoaumo BBoauTb B hopmaTe «HY: MM», npmn 3ToM vachl 4OMKHbI OblTb B AnanasoHe oT

00 go 23, muHyTbl — oT 00 go 59. PasgenuTtenb 4acoB U MUHYT — CUMBOST ABoeTouns. [na

yaaneHna Hemcnosnb3dyemMoro amanasoHa BpeMeHU NCNoJ1b3yeTCA KHOMKa il

Mpn cosgaHuMM NpaBuna Kanengaps MOXHO 0o0aBWUTb KOMMeEHTapui K Hemy. Nocne
3aBepLleHns co3aHns NpaBuna kaneHgaps ero Heob6xogMMo COXpaHnTb, Haxas KHomMKy «Co-

XPaHUTb» B BEPXHEN NaHenm UHCTPYMEHTOB.

Mpwn co3gaHumn npaesuna tina «deHb» (PncyHok 2.200) Heo6XxoauMO ykasaTb Crieayto-
Lwme obasarenbHble napaMeTpbl:
¢ /msA — HaMmeHoBaHWe NpaBuna;

e [laTa — nata, K KOTOpOW ByaeT NpuBA3aHO NPaBuUIo.

Npasmna gns: 000 "Komnanna”

P — »

id Wng Tun Lata [H copanims

1 oBbluaR Kenens Henens 01.01.2017 - 31.12.2017
Tun: eHb 2
npasarc fers 7 A

1 npazgriaK Oewe Wug: ocofieHHoe npasnno

13 NpazanmMK Aens Lata: 01.01.2017
15 npazanmMK Bens -
KommeHTapmit: HOBOE NPasuIo
npaza fere

npaa fews WHTepean: @ DoSaeums urmepean

1 npasasie feve

wepatouii aekh fews

npa:

fevs
fers
Dere

Koporwii aere

i
1
2
23 npasani .
2
2
2

31 =
33 KOpoT

NpazaHnk Bens
37 wepabounii aerb Bens

KOpCTHMiH At KopoTkwii nerb

npazaik Levs
wepabouit At fer

KopOTIOA feHe Koporwi ek

npasarmc fevs
KopoTHi fere Koporwi aske
npEzanHK Dews 04.11.2017

T

53 KOPOTHMI AshE Kopamwti aetn 31.12.2017

PucyHok 2.200 — Co3pgaHue npaBuna KaneHgaps paboyero BpeMmeHu tuna «eHb»

Kpome Toro, MoXHO 3anucatb KOMMEHTaPUIN B COOTBETCTBYHOLLEM MNOMe U BbIGpaTh UH-
TepBan BpeMeHU (M HECKOMNbKO MHTEPBArioB) B Te4YeHue AHs, korga 6yaeT AencTBoBath Co-

3aaBaemMoe npasuio.

3aTtem MOXHO BblbpaTb MHTEpBan BpemMeHu (3anonHue none «AHTepBan»), ecnu Tpe-

OyeTcs yka3aTb B kayecTBe Hepaboyero BpeMeHM TOMbKO YacTb AHS.
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Takon Tun npasui NpUMEeHAETCA Ona yka3aHnda nHtepBana pa6oqero BpeMeHun, OTInny-

HOro OT 3aaHHOro Npu NoMoLLM perynsipHoro npasuna (tuna «Hepens»). Hanpumep, korga

Heo6xoanMmo 0603HauYNTL B KaneHaape BpeMsi KOMaHOUPOBKM, OTNycKa U T.4.

[nsa cos3pgaHua npasuna tnna «Kopotkun aeHb» (PucyHok 2.201) Heobxoammo yka-

3aTb crnepyowmne obsizatenbHble napameTpbl:
e /M5 — HasBaHMe co3naBaeMoro npaBuna;

e [lata — paTta, K KOTOpon ByaeT npMBaA3aHO NPaBuo.

Npaenna gas: 000 "Komnarnna”

KopoTkuii aeHs
npasgHiy
22.02.2017

npeAnpas KL fes

id ~| v Tun fara
1 oBbiukan Henena Henens 01,01,2017 - 31122017
npasakuK Aeks 7 Tan:
1 npasmK fews W
13 mpasmK fews nera:
15 npasarK fevs .
KommenTapuii:
17 rpasani fers
19 rpasani fers
21 rpazamK fere
23 rpazaeK fews
25 repaboumii aevs fews
27 npazaniK Hews
2 npazaIK fews
31 Hepaboumi aeks Hews
33 KOPOTII fieks Koporiai ers
35 npasmiK fews
37 Hepaboii nevs fews
39 KOpoTH Ak Koporwi ers
41 npasmiK fews
43 HepaBoumii neks fews
45 KOpOTIT Bk Koporwi ks
47 rpasani fers
42 KopoTH Aern Koporri crs
51 rpazamK fews

53 KOpOTHIA Ak Koporwi aske 31122017

PucyHok 2.201 — Co3aaHue npaBuna kaneHaaps paboyero BpemeHu tuna «Kopotkum geHb»

Takol TvN npaBun KaneHgapsi NO3BossSieT ykasaTb B kaneHaape AHW, y KOTopbIX Mo-

cnegHnn MHTEepBarn pa6oqero BpemMeHun COKpaLU,éH Ha O4uH 4ac.

Ons COXpaHeHnd co3gaHHOro npasuna, HaxxMmTe KHOMKY ((COXpaHVITb».
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2.11.2 MN3meHeHue npaBun
Mocne co3ganna npaBun C HUMKM MOXHO COBepLUaTh creayowme encTBus:

® V3MEHWUTb BPEMEHHOW MHTEPBAr,
e no6aBUTb HOBbLIN MHTEpBAn,

e yOanuTb MHTepBan,

e  V3MEHUTb HaMMeHOoBaHue,

e [06aBUTb UM U3MEHUTL KOMMeHTapMVI.

lIpumeyaHue.

UameHeHue npasuna rnpueodum K e20 USMEHEHUI0 8 meveHue 8ce20 cpoka Oelicmeus,
He3asucumMmo om Oambi 8HECEHUS U3MEHEHUU. Vicmopusi usmeHeHul rpasusl He noddepKu-
saemcs. Ecnu uameHums nipasuso Ha mpemuti 0eHb e20 Oelicmaus, mo Ansi OHel, 8 me-
YyeHue Komopsbix Oelicmeosasio Heu3MeHEHHOe rpasusio, bydem omobpaxambcsi npasusio
C 8HECEHHbIMU U3MeHeHUsMU. Tun npasusna u cpok delicmeus npasusa U3MeHsimb rnocre

Cc030aHUSI Heslb3S.

2113 YaaneHue npaBuna

YpaneHve npasuna NpMBOAUT K yOANEHUIO CBS3N MexXay NPaBuioM U 31IEMEHTOM, K
KOTOPOMY OHO OTHOCUTCA (KoMnaHus/nogpasgeneHme/coTpyaHuk). Camo npaBuio npu aTom

He ygandeTca.

UTo6bl yaanuTb BblOpaHHOE MpaBuMIO KaneHgapsi, HaXXMUTE KHOMKY «YAanuTb» B

BEPXHEN NaHeNn NHCTPYMEHTOB B COOTBETCTBUM C pUCYHKOM 2.202.

YpanuTn? %

'\j Bol AECTBUTENLHO XOTUTE YARNHTb BEODSHHEIR 3MEMEHT?

fa Het

PucyHok 2.202 — YpaneHue npaBuna KaneHgaps pabovero BpeMeHu

Mocne aToro NoATBEpAMTE AeCTBME, HaxaB «[a» B NOSIBUBLLEMCS OKHE.
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2.12 KoHTponb 3a nuueH3unen Ha «UEM SafeMobile» (nyHkT

MeHo «JlnueH3uay)

|_|yHKT rmaBHOro MeHr ((ﬂl/ll.leH3Mﬂ» npeaHasHa4veH anda aktmBauun rninueH3nm Ha mnc-
nonb3oBaHME CUCTEMbI U (bOpMVIpOBaHI/IFI oT4yeTa nNo 4ucny noAKNHYEHHbIX yCTpOI7ICTB

(cm. paspen 2.14.1).

Ans akTMBaummn nNUUEH3UN HeobXoaUMO MHAOPMALMIO U3 MOMYYEHHOrO NMLEH3NOH-
Horo hanna nomecTuTb B norie okHa «JlmueHsus» (PucyHok 2.203), koTopoe siBnsetcsa obs-

3aTenbHbIM AN 3anofiHeHus. 3aTeM HaxaTb KHOMKY «COXpaHMTb».

{J SAFEMOBILE 2, Obwomme & root~

WibopHaLws of yerpoRcraa
‘Ynpasnerwe yCTpoicTRaMA
Npuroxesa

Oruers

Ofnexrs: ysera
CropossaLs sanmsn AD

Sarpyanms nuuersn

SarpyzK * Mayeraun
Kaneraape.

PucyHok 2.203 — OkHO «JlnueH3us»

lMocne npoBepkM CUCTEMOW, NPW YCMELLUHOW 3arpys3ke NLEH3nKn, BHU3Y nHTepdenca
oToOpasnTca uHdopmaums, Hanpumep, «JinueHsnsa gns OO0 «KaHTtop» Ha 100 ycTpoincTe(a),

ncnonb3oBaHo 10, gencteyeT ¢ 30.10.2017 no 30.12.2018».

B cnyyae HapyLleHUn yCnoBUin NNLEH3MU NITN €€ OTCYTCTBUN MHTEepenc Bcex agmu-
HuctpatopoB APM 6yaeT orpaHuyeH pasgenamm «JlnueHsms» n «YnpaBneHne yCTporncTBamm
- KomaHabl», Ans BO3MOXHOCTU OTKITHOMEHUS YCTPOMUCTB OT CUCTEMBI. B HUXHEN CTpoKe WH-
Tepdpenca oTobpas3ntcs npegynpexaatoLlee coobLieHne KpacHoro ugeta. TekcT coobLeHuns,
B 3aBMCUMOCTU OT npegynpexaeHusl, moxeTt ObiTb cnegylowum (HasBaHue HPUONYECKOro

nda npuneeneHo yCJ'IOBHO):

—OTCyTCTBYET NMLIEH3USA HA UCMOSb30BaHNE CUCTEMbI. [Ns NONy4YeHUs NMLeH3nn cne-
AyeT obpaTUTbCs K MOCTaBLUMKY,

—-INuuensua gna OO0 «KaHtop» gencteyet ¢ 30.10.2020 (B cnyyae, ecnn Cpok aen-
CTBUS NNLIEH3MM eLLLe HE HacTynun),

—-INunuensua ana OO0 «KanTtop» nctekna 30.10.2019. [Ina npoaneHus nuueHsnm ob-

paTUTECH K NMOCTAaBLLMKY.

Korga 4mcno nogkntoveHHbIX KOMMMEKTOB AOCTUIHET YMCa KOMMIIEKTOB B SINLEH3UN,

nogkntodeHne Hoebix MCK 6yaeTt 6noknpoBatbCs.
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Koroa 0o mncteyeHuns cpoka OencTBust NULEH3un octaetcss 1 Mecsiy, BHU3Y UHTEp-
denca otobpasnTtca npegynpexgarowee coobLieHme KpacHoro upeTta: «3akaH4mBaeTCcsl CPoK

OencTeus nuueHsnu, Yyepes 29 gHen goctyn B APM GygeT 3abriokmpoBaH».

[ns OGHOBNEHMS1 WUCTEKLIEeN NULEH3UM Ha TNULEH3NK C MEHbLUMM KONUMYECTBOM
YyCTPONCTB HE06X0ANMO, YTOObI Ha MOMEHT aKTUBALMM NULIEH3UM KONTMYECTBO MOAKIMHOYEHHbIX
YCTPOMCTB He HapyLLano HOBOe NMMLEH3MOHHOE cornalleHune. Ecnv nogkntoYeHHbIX YCTPONCTB
OygeT Gonblue, YeM B NULIEH3UN, HOBAs NULIEH3NS akTMBMPOBaHa He GyaeT. [ns akTuBauum

NNLEH3NN HEOBXOANMO OTKITHOUUTL OT ynpaslieHnsa N30bITOYHbIE KOMIEKTLI.
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2121 OTyeT NO NOAKINIOYEHHbLIM YCTPONCTBaM

YUT06bl chopMUpOBaTL OTHET O NOAKMHOYEHHbBIX YCTPONCTBAaX HEOBXOAUMO BbIMOSHUTL

cnegywowme encTeuns:

1. B pasgene «JluueHaumy» Haxatb KHOMKY «OT4eT», NOCrne Yero OTKpoeTcs amaro-
roBoe OKHO yKa3aHus nepuona, 3a KoTopbl criegyeT copmupoBaTtb oTveT (Pu-
CyHOK 2.204).

PucyHok 2.204 — PacnonoxeHue KHonku «OTyeT»

2. YKasaTb gaTbl Ha4ana u KoHua nepuoga u HaxaTb KHOMKY «Bbirpysntb» (Pucy-
HOK 2.205).

MaKCHManesHOE YHCNO YCTPOHCTE NOg YNPAaBNEHHEM MO AHAM

OTYET MOKA3LIBIET MAKCMMaNbHOE YKMC0 YCTPOHCTE nog
YMPABAEHHEM M0 JHAM 23 YK3ZaHHIA nepuog

C:01.01.2024 |3 no: |16.01.2024 |[F

CTMeHa  Berpyswie

PucyHok 2.205 — [lnanoroBoe oKHO yKka3aHus nepuona coopmMmpoBaHusi otyeTa

3. HoxpaTtbcs coobLieHnsa o roToBHOCTM (harna n HaxaTb KHOMKy «CkayaTby.
OTyeT npenctasneH B Buae excel Tabnuupsl ¢ BkNnagkamu:

e [lapameTpbl — cBOAHbIE AaHHbIE 06 oT4YeTe,
e [laHHble — AaHHbIE O MAKCMMarbHOM KONUYECTBE NOAKMYEHUI B AEHb, 3a YKa-

3aHHbIN Nepuoa.

lpumeyaHue

Omyem He rnokaxem OaHHbIEe 8 MaKUX CI1y4asixX KaK:
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e 3a nepuod pabomei sepcuu Huxe 8.3.
lpu ebizpyske omyema 3a nepuod pabomsi eepcuu 8.2 dns kaxdol damsi nod-
K/to4eHUs1 8 omyeme bydem ykazaHoO "Hem OaHHbIX".

e Ycmpoticmea 6biswuue nod yripasneHuem meHee 1 yaca He riornadym e omyem,
ecnu ux dobasneHue npuuinock ¢ HH:01 no HH:59 (mo ecmb He 6bin cogepuieH

3aripoc co cmopoHb! B/]).
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2.13 YnpasneHue nosib3oBaTeNIbCKUM cOrfnawieHnem

IMyHKT rmaBHoro meHio «lMonb3oBaTenbcKoe cormnalleHue» npeaHasHavyeH ans 3a-
KNOYEeHUsa ¢ Nonb3oBaTenemM yCTPOMCTBa cornalleHns ob ycrnoBusiX ynpaBreHus CMCTEMOMN
MCK Ha nnatdopmax Android n iOS. [Ina aToro Heo6XxoANMO TEKCT NOMb30BaTENbCKOrO CO-
rnaweHus, anuHon He 6onee 100000 cMmBOOB, NOMECTUTL B nore okHa «lMonb3oBaTenb-
ckoe cornaiwieHue» (PvcyHok 2.206), 3aTem ycTaHOBUTb dhnaxkok B cTpoke «[lMokasbiBath MC
Ha nopTane pervcrpauuu nonb3oBaTens» U HaxaTtb KHOMky «CoxpaHuTb». B aTtom cnydvae
npeanoxXeHne O MNPUHATMM YCIOBUIW MONb30BATENbCKOro cornaweHus otobpasntca Ha

ycTponcTtee nonb3osatend npu peructpauun MCK B «UEM SafeMobile».

Ecnn MCK yxe 3apernctpupoBaHo B CUCTEME WUNWN NPU U3MEHEHMSAX B COrMnalleHunn,
nocrie CoxpaHeHus TekcTa ans otnpaeku cornawennd Ha MCK, cnegyeT HaxaTb kHomnky «OT-

npaBuUTb Ha YCTPOMUCTBA».

[ SAFEMOBILE 2 Ofvoswms G oot~

VisopraLis o6 yerpoiicreax
Yrpaenerme yCrpaicTaamm

Mpmnoxenis

orseTyl

OFwexrss yusta =l Coxparams nmp Omparss ka yoposices
Caroponisas asmex AD

ToNE30BATENBCKOE COFMAWEHHE

Sarpyzm Moxassieats M1C #a NOPTaNe PerncTpaLmn =

Kaneraape NONB30BaTENA:

Thuerais Texcr NC: User agreement
Monssosarensckoe cornawenie

Vepoprauus

PucyHok 2.206 — OkHO «lMonb3oBaTenbCcKoe cornawieHue»
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2.14 Undopmauus
2.14.1 KomMnoHeHTbI

B aaHHoOM pasoene 0T06pa>KaeTc;| CMNCOK NOAKITIOYEHHbIX K 6a3e AaHHbLIX KOMMOHEH-
ToB cuctembl. Kaxgas CTpOKa cnucka 0To6pa>KaeT AaHHble 06 ogHOM aK3emMnndape KomMmno-

HEeHTa 1 coaepXxuT criegyrowime gaHHole (PucyHok 2.207):

[J SAFEMOBILE % Ofvomms ) root +
Vndopriauns of ycrpoficrea KownokesT Bepans Bpens sanycka TocnenHss axTHEHOTTs Mosxniouerss Wnesmubmearop sicemnnspa | 1P
¥Ynpasnenwe ycTpoficTeami

adagent 8.3-1-ga7628b6 04.03.2024 10:33:16 1 JGGBKBAMVY 10.17.7.250
Npnnosenna
. apple-mdm-push 9.0-1-g9ed042b3 04.03.2024 10:45:33 5 gFahdnuc 10.17.7.250
Oexta yara apple- or-push 9.0-1-g9ed042b3 04.03.2024 10:45:32 5 mTiiberk 10.17.7.106
Chromomizauna garmex AD arm 9.0-35-g3796ebe 11.02.2024 01:01:36 30 2 FQSxNiyT 10.17.7.195
Zarpyzui arm 9.0-2085-gfd768c9 02.03.2024 13:51:05 :14:25 3 rLDDAMSY 10.17.7.107
D arm 9.0-348-gfc0c074. 04.03.2024 10:33:23 04.03.2024 16:30:26 4 SkihtaAT 10.17.7.250
T
e auth-server 8.3-1-g8fed777 04.03.2024 10:33:16 28:33 1 PIRhEZKOKE 1.17.7.250
Tonssoearenscroe cornawenve
AT @ 5 14.03.2024 10:33:16 1 +EMFnaEmU 10.17.7.106
Korsorsenrren fam-push 04.03.2024 10:33:24 1 00ShTarebl 10.17.7.106
fle-distr-server : 04.03.2024 10:33:14 1 BG5BpVDAaE 10.17.7.106
mai-agent 8.3-1-973c5885 04,03.2024 10:33:16 1 dlcnOHGzCE 10.17.7.250
mdm 9.0-50-5a9fbb524 04,03.2024 10:33:16 5 HWYTusa 10.17.7.250
regportal 9.0-11-g48b891a1 04,03.2024 10:33:17 5 EvzkFmeq 10.17.7,250
sher-ca-sgent 04.03.2024 10:33:16 1 Qq+3Ih7xeE 10.17.7.107
1 RAISEENE a1 e

PucyHok 2.207 — lNoakntoyeHHbIe KOMMNOHEHTbI

e KOMMNOHEHT — Ha3BaHWE KOMMOHEHTA:

o adagent — AeeHm CUHXPOHU3ayuu ¢ KoHmposnnepom domeHa AD;

o apple-mdm-push — Cepsuc omnpasku nyw ysedomneHud knueHmy MDM
iOS;

o arm — KoHconb ynpaeneHuss abMuHuUcmpamopa;

o ca - Cepsuc YL| SafeMobile;

o fem-push — Cepsuc omnpasku nyw yeedomneHuti FCM (Android);

o file-distr-server — Cepegep paszdayu KopriopamueHbIX MpusioxeHus u ¢had-
nos;

o mdm — Cepesep ynpasneHus (Android, iOS, Windows u AepopaOC);

o apple-monitor-push — Cepsuc omnpasku ryw yeedoMmneHUl MOHUMOopYy;

o Imsrv— Cepsep ynpasneHus (Linux);

o mail-agent — Cepsuc omnpasKku no4ymsi;

o hginx,

o regportal — Nopman camopeaucmpayuu ycmpoucms;

o sber-ca-agent — Cepsuc nodkmnrodeHus K kopriopamusHomy YL| (SberCA);

o scep — Cepsep SCEP (ycmanasnusaemcsi emecme ¢ MDM u crnionb3yem
me e nopmel;

o Scheduler — lNnaHuposwuk (nepuoduyeckasi 04UCMKKa);

o sesl— Cepsuc omnpasKku cucmeMHbIX 710208;

o Smapi— Cepsep nybnudHozo API;

o command-server — Cepsep komaHO (Android);

o winmdm — Cepeep ynpaeneHus (Windows);
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o scim— Cepeep SCIM.

e Bpewmsa 3anycka — gata u BpeMs 3anycka 9Kk3emnnsipa KOMMOHEHTa;

e [locnegHsst akTMBHOCTb — aTta M BpeEMS NOCNeaHUX AeNCTBUI 3K3eMnnsipa KOMMo-
HEHTa;

e [loagknoyeHns — KONIMYEeCTBO NOAKNIYEHUA OQHOMO 3K3eMMsipa KOMMOHEHTA;

e VpeHTncukaTop aksemnnsapa — yHukanoHel ID ak3emnnapa. WaoeHtudukaTop re-
HepupyeTca Mpu KaXKAoM cTapTe aK3eMnnsapa KOMMOHEHTA;

o |IP —IP agpec ak3emnnspa.

lpumeyaHue.

1. Ecnu epemsi pabomel KOMoHeHmMa meHbuwe 1 MuHymsl, mo 0orycmuMo KpamkospeMeH-
HOe omcymcmeue KoMIoHeHma 8 criucke. Ecrnu, npu amom, epems cmapma He MeHsiemcs,

mo KOHmMeUlHep He repe3azpyxarics u rnpobnem e coeduHeHuu ¢ B[] y kKoHmelHepa Hem.

2. KomnoHeHmei obenyxusaHusi windows u Linux He omobpaxxaromcs.
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215 HacTtpouku

2.15.1 [lononHuTenbHble aTPUbyThbI

®yHKUMOHAN AaHHOro pasaena nossonseT 4o6aBNsaTh AOMNOMHUTENbHbIE Nons (aTpu-
OyTbl) K 3aNUCAM O COTPYAHUKaX U agMUHUCTpaTopax. Mons, no6aBneHHbIe B 3TOM pasaene,
OyayT oTobpaxaTtbes (B Tabnuuax v okHax pegakTUpoBaHWs) AN Cneayowmx pasaenos cu-

CTEMbI:
[ononHutenbHbI aTpnbyT ANA COTPYAHUKOB:

¢ KVHdopmauus o6 ycTponcTeax,
e YnpaBneHue yCTpoNCTBaMu:
o KomaHgpl,
o [Mpodomnu,
o [lpaBuna HecooTBETCTBUS,
o [lpunoxeHus:
o YcTaHOBMEHHbIE NPUNOXeHNs,
o [pasuna ynpaBneHus,
o KoHourypaumum,
o OTyeTsbl:
o 3BOHKM U SMS,
o CobbiTnsa b,
o [lepemeuieHus,
o [MpaBuna ynpaenenus (UID),
o [e030HHl,
e OObekTbl y4éTa:
o CoTpyaHuiku,
o KomnnekThl,
o KomnnekTtbl Linux,
o MeTku ycTponcTs,

o 3arpysuuk.

[ononHuTtenbHbI aTpMbyT ANA aAMUHUCTPATOPOB:

o OOBbekTbl yyéTa:

o AOmMuHUCTpaTopbl.
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OcHoBHoOM pabounii akpaH pasgena otobpaxaeT cnMcok AobaBneHHbIX aTpubyToB K
obbekTam y4yeta — COTpyAHMKM unu agmuHuctpatopbl (PucyHok 2.208). Kaxpgas cTpoka

Cnuncka CoaepXuT crneayolimne gaHHble:

e Koy — yHukanbHbi nHgedukaTop nons B bL. Nocne co3gaHus atpnbyTa aTo na-
pameTp Hemnb3s U3MEHUTD;

e HaumeHoBaHue (pyc) — Ha3BaHVe Nons, B PyCCKOW nokanusauuu, kotopoe byaet
oToOpaxaTbCsl B CUCTEME;

e HaumeHoBaHue (ang) — Ha3BaHWe NOJis B @aHINUNCKOM NoKanusauum;

e Tun—Tnn gaHHbIX, ANA AaHHOrO Nons (4ncno nnu ctpoka). lNocne cosgaHns atpu-
OyTa aT0 NnapameTp Hemnb3s U3MEHUTD;

e (O0bsas3aTenbHbIN — YeKbOKe, 00sa3aTenbHO none Ans 3anonHEeHUs Unu Hert.

Ofsexts yuéra:  COTDYAHMKM

Ko Hawmeriosarne (py<)

v | @ Robasurs @ Ymamums

Harmeriozarne (aHr)

Tun

06AzaTEnbHE

d6 TaBentiui Hotep

Tablenomer

Crpoka

fda

* Haumerogakue (pyc):

* HaumexosaHue (aHr):

* 0bAzaTensH:

TabensHeil HoMep
Tablenomer

PucyHok 2.208 — Cnucok JonosIHUTeNbHbIX aTPUOYTOB ANsi COTPYAHUKOB

YTtoObl D,O6aBI/ITb HOBbIN OOMNOMHUTENBHbIN anI/I6yT, H806XOD,VIMO BbINOJTHUTb Creay-

loLue OencTBuS:

1. lMepentn B pasgen «JononHutenbHble aTpnbyThI».
2. HaxaTtb kHonky «[Jo6aBuTby.
3. B npaeow yactn paboyero akpaHa 3anofHUTb Nonst AaHHbIMU.
4. HaxaTb kHONKy « CoxpaHUTb», NOCe Yero AoNoSIHUTENbHbIN aTpmubyT ByaeT oTo6-
paxaTbCs B COOTBETCTBYIOLLMX pasgenax cuctemsl (PucyHok 2.209).
@ SAFEMOBILE 2 oo B e

jjjjj
e420-4547-2647- @ 37464
bazaesas724c . 738de663-8dc1447e-b2cF 42565477
@ 4 Lo
- OOMtest 08306dbd-e42a-4547-647-ba2aesad724c

€420-4547-2647-
bazaesasr2dc
omrocrs 0OMtest 08305
45472647
bazaesa9724c

PucyHok 2.209 — OTo6paxeHue AONOSTHUTENbLHOro aTpubyTa coTpyaHuka B «O6beKkTax yyeTa»
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YUTto0bl N3MEHNTb NapaMeTphbl CyLlecTBytowero atpnbyta, Heo6xoanmo BeidpaTh €ro B
cnucke aTpmbyToB, B NpaBoW YacTu paboyvero akpaHa BHECTU U3MEHEHUSI U HaXaTb KHOMKY

«CoxpaHuTb». MNapameTpbl 4OCTYNHbIE AN peAaKTMPOBaHUS:

e HaumeHoBaHue (pyc),
e HaumeHoBaHue (ang),

e (Obg3aTenbHbIN.

YUTtobbl yoanuTb SONONHUTENbHbIA aTpubyT, HeobxoaumMo BbiOpaTb €ro B CnmMcke oc-
HOBHOro paboyero akpaHa, HaxaTb KHOMKY «YAanuTb» U NOATBEPAUTL AEWCTBUE B Moaasb-

HOM OKHeE.
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2.15.2 MNepuoanyeckas ounctka

Cuctema npefocTaBnsieT BO3MOXHOCTb BbINOMHSATL aBTOMATUYECKYD O4MCTKY 6a3bl
[AaHHbIX, YTO MO3BOSISIET HE XPaHUTb B Ga3e faHHbIX 3anucy 06 ycTapeBLUMX CobbITUSIX, NPO-

n3owleaunx B CUCteme.

HacTpoiika napameTpoB aBTOMaTUYECKOM OYUCTKM OCyLLECTBSETCA B pa3gene «[le-

puogunyeckas otTumcTka» (PucyHok 2.210) 1 cogepxuT cneayowme napameTpsbl:

Cpox xparess () KonwsecTso veyaaRenta sannceli  [1aTa nocnensei nwicTn

0 100 30,00.2024 01:00:04

N - 100 - "30.09.2024 01:00:04
0 0 30.09.2024 01:00:04 OUNCTKE BRNIDYEHA: v
30 100 30.09.2024 01:00:04

Cpok xpasenna (gun): 30

[ ] 30,00.2024 01:00:04
Kaniectao Heyaa

< 4

EY 100 30.00.2024 01:00:04
Canbiena na 30 100 30.09.2024 01:00:04 Hata nochens

PucyHok 2.210 — pasgen "lMepuoanyeckasa ounmcrka"

O6Lume HACTPONKN:

o Bpems 3anycka exedHesHoU o4ucmku 3anucel — 3adaemcsi 8 8ude
«HY MM »,

o MakcumanbHoe Konudecmeo 3anuced, ydarnsembix 8 00HOU mpaH3aKyuu —
rno ymosnqaruro 50000. NMapamemp moxem umems 3HadyeHus om 1000 0o
1000000;

o KHonka «CoxpaHumb obuwue HacmpoUKu».

Cnuncok TMNoB 3anMcen N nx HaCTPOMKN OYUCTKM:

o Aydum,

o 380HKU,

o KomaHOdsbI,

o Jloeu delicmeuti Ha nnamgopme Linux,
o MecmononoxeHus,

o  OmKnoYeHHbIe KOMIIIEKMbI,

o Paccbeinaemele ¢halinel,

o Cobbimus,

o CoobuweHus.
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HacTpowkn ogHoro Tuna 3anucen:

o HaumeHosaHue — Ha3gaHUe HacmpaugaeMo20 mura 3anuceu;

o O4ucmka ekrnrodeHa — (8KI/8biKil). Bkrnroyaem unu ebikio4aem Oo4YUCMKY
0ns daHHo20 muna 3anucel;

o Cpok xpaHeHus (OHU) — 3anucu cmapuie 3a0aHHO20 3Ha4YeHUs rnodnexam
yoareHur;

o Konuyecmeo Heydansembix 3anucel — 3a0aHHOe KOIu4ecmeo nocriedHuUX
3anucel O0/mKHO coxpaHamcs, ugHopupysi ampubym "Cpok xpaHeHus". [a-
pamemp OocmyrneH Ons pedakmupo8aHUsi MOJIbKO [MPU  8KIHYEHHOU
o4ucmke;

o [Hama nocnedHel oyucmku — omobpaxaem damy riocrnedHel ycriewHou

o4yucmku.

YTtobbl HaCTpOUTb OYUCTKY HeobXo4MMO BbINOSHUTL cnepywume DencTBuS:

1. BbibpaTb B Tabnuue Hy>XHbIN TUN 3anucen.
2. B npaBou yactn paboyero akpaHa BHECTU U3MEHEHWNS B HACTPOWKKN A5 BblOpaH-
HOro Tuna 3anucem.

3. HaxaTb kHOMKy «CoxpaHuTby, NOCMe Yero HacCTPOWKK BCTYNSAT B CUIY.

lpumeyaHue
Lna cnedyrowux murnoe 3arnucel He pedakmupyromcs napamemps! « Cpok
xpaHeHus1» u «Konuyecmeo Heydansembix 3anucel»:
o Jloeu deticmeut Ha nnamgopme Linux,
o Paccbinaemsie alnnsi.
HAns muna 3anucet « OMKIOYeHHbIE KOMIIeKMbI» He pedakmupyeMbil rnapa-

memp «Konuyecmeo Heydansiembix 3anuceli»
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2153 PacnpepneneHune pecypcosB

Pasgen «PacnpegeneHve pecypcoB» MO3BOMSIET HaAcTpauBaTb pacnpegereHve
Harpy3ku Ha KaHan gaHHbIX pasgayv npunoxeHuin. Hactpolikvi pasgena no3eonsioT 3agaBaTb
KBOTbI Ha MUCMOSIb30BaHNE kaHana AaHHbIX Npu pasgade npunoxeHui no napametpam «LUn-
pVHa KaHana ans pasgavn npunoxXeHun » n «MakcumarnbHOe KOnMYecTBO OAHOBPEMEHHbIX

KITMEeHTOB».

[locTyn k pasaeny AOSMKHbl UMEeTb aAMUHUCTPATOPbI HA3HAaYEHHbIE HA KOPEHb AepeBa

OLUC n onpeaensieTca NOSIHOMOYNAMMU:

e [lpocmoTp,

e /13ameHeHue (TonbKo nNpu Hanudum npmeunerun "MpocmoTp").

B paboyem akpaHe pasgena otobpaxaeTca Harpy3ka Ha kaHan pasgayvv npunoXxeHui

n HaCTpOIZKI/I, perynupyrowime Harpy3ky Ha Hero:

o llupuHa kaHasa 058 pa3dayu rpunoxeHul (Mbum e cekyHdy):
o Obbem pecypca — 3adaemcs 8 okHe pedakmuposaHus napamempa. Ecnu
He 3a0aHo, MO K8OMUPOBaHUE pecypca He OCywecmernsiemcs;
e MakcumarnbHoe Kornu4ecmeo 0OHO8PEMEHHbIX KITUEHMOB:!
o 3HayeHue — 3adaemcs 8 okHe pedakmuposaHusi napamempa. Ecnu He 3a-

0aHo, mo KeomuposgaHue pecypca He ocyuwiecmersidemcH,

o 3arpyska (%) — Tekywas 3arpyska pecypca. Boiuncnsetca B b[]. OtobpaxaeTtcs
TONbKO B Cry4Yae, eCnn OCyLLECTBNSETCS KBOTUPOBAHUE;
o Ouyepenb oxumpgaHns — O6bem ouvepegun. Belumcnsgetrca B BI. OtobpaxaeTtcs

TONBbKO B Cly4dae, eCli OCyLLeCTBIIAEeTCA KBOTUPpOBaHMe.

lpumeyaHue

o [lapamemp «MakcumarnbHoe Konu4ecmeo o0O0HO8PEeMEHHbIX KriueHmoe» pabo-

maem cnedyrowum obpa3om:

o Ecnu rnapamemp «MakcumarnbHoe Kornu4ecmeo OOHOGpeMeHHbIX KITUeH-
moe» yCmaHO8JIeHO 8 1, mo 8 mMmomeHm Koeda neprNJ KrnueHm Hadvars
3aKaydkKy Ha4duHaemcs oXKuOaHUue OKOHYaHUSs npednonaaaemoao epemMeHU
3aKaydku, KOomopoe 8bI4UCIIAemcs o WupuHe KaHarna u pasmepy d)aana.

lNocne okoHYaHUS 3akayqku, Ha4YHemcs 3akayka orns Opyeoeo KriueHma.
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e Ecnu ghakmuyeckoe epeMs 3aKadyku rpeesbicusio oxudaemoe, mo oxudaemoe
g8pemsi omobpaxaemcs kak «0», 00 OKOHYaHUSI 3a2Py3KU meKyu,e2o KrueHma.
o [Ina moeo, ymo bbbl KeOmMuUposaHue KaHarna O0aHHbIX pabomaro criedyem 3a-

Oamb oba napamempa:

o UWupuHa kaHana 0ns pa3dayu npunoxeHul (Mbum e cekyHdy),

o MakcumarnbHoe Koru4ecmeo O@HOS,DeMeHHbIX KriueHmos.
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216 3aBepweHue pabotbl B «UEM SafeMobile»

[ns 3aBeplleHus ceaHca paboTekl nonb3oeaTens ¢ APM AgmunHnctpatopa SafeMobile
cnefyet HaxaTtb KHOMKY «Bbixoa» B BepxXHEN npaBon YacTh OCHOBHOrO OkHa. Mpu aToM npo-

NcxXognT nepexon K OKHy ayTeHTI/I(*)VIKaU,VII/I B cooTBeTCTBUM C n. 2.1.
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3 YacTtble Bonpochl

Bonpoc 1:

Uto genatb, ecnu npu 3arpyske APM B 6paysepe Firefox nossnserca okHo: «BHU-
MaHue: cueHapuli He omgedyaemy, cogepxallee crnegytowee coobuieHne «lloxoxe, ucnori-
HsieMbIl Ha 3mol cmpaHuue cyeHapul 3aHsam unu He omeedyaem. Bbi Moxxeme ocmaHo-
8umb e20 cellyac usnu npodo/mKUMb U MoCMompems, CMOXXem Jiu OH 3a8epwiumb C80HK pa-

6omy».
OTBeT:

[na npogomkeHna pabotbl HeobxoaMmo B HacTponkax bpaysepa Firefox ysenmuntb

3Ha4yeHue napameTtpa dom.max_script_run_time. [1ns aToro cnegyeTt BbINONHUTL AENCTBUS:

1. B agpecHon ctpoke HabepaTb about:config n HaxkaTb Ha kKnaBmaType KnaBuLly
«Enter».

2. MoxeT nosBnTLCSA CTpaHuLa NpeaynpexaeHus:
about:config «<byabTe OCTOPOXHbI, @ TO JINLUMTECh FrapaHTUn!».

HaxaTb kHonKy «A obelaro, 4To 6yay ocTopoxeH!», YTOoObl NepenTn Ha cTpa-

Huuy about:config.

3. Ha cTtpanuue about:config HanTn HacTporiky dom.max_script_run_time n
ABaX[bl HAXaTb Ha Hee.
YBenuybTe UCXOOHOE 3Ha4YeHune.
HaxaTb OK.
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Bonpoc 2:

Yto penatb, eCnn Npyu CMeHe Napons Mnocrie yCrnewHon ayTeHTudukaLmm nosiens-

eTcs okHo lNMoaTrBepKaeHMe CMeHbl Naponsa ¢ BbIGopoM nosnb3oBatens (PucyHok 3.1).

I'on(anyﬁcra, YKaXKTE ANA KaKOro NoNb30EaTenAa Bbl MEHAETE MNapOib

admin
<>
rootll

root

PucyHok 3.1 — OkHO noaTBepXXAEHUA CMEHbI Napons
OTBerT:

OTKNOYNTL aBTO3aMNoNHEHNE U COXPaHEHMe NOrMHOB 1 Naponen B HacTpovikax bpay-
3epa Firefox (PucyHok 3.2).

[l ocroshbie 3aL|_|,V|Ta
Q Mownck
B Coaepxumoe Obue

v | TNpefynpexaats Npu NOMbITKE BEO-CANATOB YCTAHOBUTL AOMOHEHUA WckntoueHus...

& MpunoxeHna

v | BIOKVPOBATh CaifTbl, NOAO3PEBAEMEIE B aTakax
% [pUBATHOCTL - '

v | BAOKMPOBaTH CaliThl, NOAO3pEBaeMble B MOLIEHHUYECTBE
& 3awmra

JlorvHbl
() CWHXpOHKM3aUma

Sgnowﬂaﬂ: JIOTWHBI ANA CAATOB! VcknoueHns...

& /lononHuTenbHbie
& Jlonos Mcnons30BaTs MacTep-napoks

CMEeHWUTL MacTep-naporb...
CoxpaHéHHbIe IOTUHBI...

E

PucyHok 3.2 — Hactpoika oTMeHbl aBTO3anonHeHus1 JIorMHa v napons B 6pay3epe Firefox
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SAFEMOBILE

Bonpoc 3:

YUTto pgenartb, ecnu Npn OTKPbITUN pa3fena rmaBHOro MeHK «A,EI,MVIHI/ICTpaTopr» none

NOTVH 1 NApOrb 3anoSfIHEHO NOrMHOM U NApPOSieM, COXPaHEHHbIM B OKHe ayTeHTudukaumum (Pu-
CyHok 3.3)7?

* WMm nonezoeaTens. admin
* Maponk: lullllullnuuullulnl £L¥
Ponk: [ Bee ponw

[[]| Aamunncrparop WT
[ Aouusncrpatop WE
[] CynepaammHucTpaTop

PucyHok 3.3 — ABTO3anonHeHue napons 1 formHa B OkHe ynpaBneHus «KAAMUHUCTPATOPbI»

OTBeT:

OTKNOYNTL aBTO3aMNoNIHEHNE U COXPaHEHWe NOrMHOB 1 Naponen B HacTporikax bpay-
3epa Firefox (PucyHok 3.4).

0 Ocroebe 3aL|_|,V|Ta
Q Mowck
B Conepxumoe O6wwe

v | MNpepynpexaatb NP NonbITKe Be6-CaliTOB YCTaHOBUTL AOMOAHEHUA Wckniouerua...

A Mpunoxexusa

v | BNOKMPOBaTh CaifThl, NOAO3PEBAEMbIE B aTaKax
©F [puBaTHOCTL - '

v | BAoKMpoBaTh CaiThbl, NOAO3peBaeMble B MOLLEHHWUECTBE
& 3awumra

NoruHbl

3anoMMHaTb NOTWHbI AN1A CAUTOB WNcknroyeHms..

8, Jlononnutensibie
£ A Vicnonb3oBatb MacTep-naposb

CMeHUTb MacTep-Naposib
CoxpaHEHHbIE NOTUHDI...

e

PucyHok 3.4 — Hactpoika oTMeHbl aBTO3anonHeHus JIorMHa 1 napons B 6pay3epe Firefox
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MpunoxeHue A
YctaHoBka MCK Ha nnatdopme iOS B pexxum Supervised

MepeBoa MCK Ha nnatdgopme iOS B pexum Supervised ¢ ycTaHOBKOW TpebyeMbix na-
PaMeTpPOB ¥ OFPaHUYEHNI NS OCYLLECTBIEHNSI KOHTPOISA HaA, YCTPOWCTBOM, CeAyeT BbIMos-

HSITb B COOTBETCTBMU CO CreayoLWMM perfnaMmeHToM:
1. Ckauatb u 3anyctutb MO Apple Configurator 2.
2. MopkntounTb iPhone (iPad) k MK Mac.

3. Bbibpatb nogknioveHHoe MCK n HaxaTb kHOMNKy «Prepare» (nogrotosuTh) B

COOTBETCTBUU C pUCyHKOM A.1.

iPhone

PucyHok A.1 — OKHO NOAKMIOYEHHbIX YCTPONUCTB

4, B none «Prepare with» B cooTBETCTBMM C pUCYHKOM A.2 BblOpaTb 3HA4YEHME No
ymon4aHuio «Manual Configuration» (ycTaHoBKa koHUrypaumm Bpy4Hyto). [ns nony4vyeHus
[OoCTyna K npaBaM cynepBal3epa NOCTaBUTb rariouky HanpoTuB MyHKTOB «Supervise de-
vices» (KoHTponupoBaTtb yctponcTtea) U «Allow devices to pair with other computers»
(paspelwmnTb YCTPOMCTBAM COEAMHATLCS C APYTMMW KOMMbIOTEPAMM), 3aTeM HaxaTb KHOMKY
«Next». Mpn HeobxoanmocTn Bo3BpaTa B npeblayllee MeHI0 crnegyeT HaxaTb Ha KHOMKY

«Previous».
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® All Devices
= ?
Back View Add Blueprints Prepare Update Back Up Tag Help

m Supervised  Unsupervised Recovery

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration H

Add to Device Enrollment Program

Supervise devices
Allow devices to pair with other computers

Cancel et

iPhone

PucyHok A.2 — Bbi6op pexnma nogroToBKM yCTPOMUCTBA

5. B none «Server» (PucyHok A.3) BeibpaTb 3HayeHne «Do not enroll in MDM»

(He pernctpupoBaTbcs B MDM) 1 HaxaTb KHOMKy «Next».

® All Devices
=
Back View Add Blueprints Prepare Update Back Up Tag Help

All Devices Supervised Unsupervised Recovery

Enroll in MDM Server

Choose an MDM server to manage the devices remotely over the air,
if desired.
Server: Do not enroll in MDM 8
ff"
{
- !
T
Cancel Previous Next

iPhone

PucyHok A.3 — Bbibop MDM cepBepa
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6. HaxaTtb kHonky «Skip» (PucyHok A.4),

@ All Devices

IS supervised  Unsupervised  Recovery

Sign in to the Device Enroliment Program

Apple ID

Napone

Cancel Previous Skip

PRI

iPhone

PucyHok A.4 — AyteHTudmkaumus B ADEP

7. B none «Name» (PucyHok A.5) cnepgyeT ykasaTb Ha3BaHMe opraHusauum,

OCTallbHbl€ NMOJ1IA MOXHO OCTaBUTb NYCTbIMU N HaXaTb «Next».
® All Devices

EISET) suvervised  Unsupervised  Recavery

Create an Organization

Enter information about the organization

Name: | Ni{
Phone:
Email:

Address:

Cancel Previous | Next |

L A A A

iPhone

PucyHok A.5 — Co3pgaHue 3anncu o KOHTPONMpYIoLEe opraHu3auum

8. Ecnu nepeBog B pexunm supervision ocywlecTBnsaeTcsl B NepBbIn pas, crnegyet
BbibpaTh NyHKT «Generate a new supervision identity» (co3gaTb HOBbIA supervision-
noeHTudukaTop) B COOTBETCTBMU C PUCYHKOM A.6, B NPOTMBHOM Crlydae BblOpaTb MyHKT

«Choose an existing supervision identity» (Bbibepute cyuwecTByoWMA supervision-
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ngeHtndukaTop). danee HaxaTb «Next».

® All Devices

Back ew Add Blueprints Prepare Update Back Up Tac elp

All Devices Supervised Unsupervised Recovery

Create an Organization

Generate or choose a supervision identity.

© Generate a new supervision identity
Choose an existing supervision identity

Cancel Previous | Next |
WP

iPhone

PucyHok A.6 — BbiGop supervision-ngeHtudumkaropa

9. B none «Setup Assistant» (PucyHok A.7) BbiOpaTb 3HauveHune «Show all
steps» (nokasaTb Bce warun). B aTom criyyae BCe ykasaHHble napameTpbl nepBoHaYanbHOM
KoHdpurypauum MCK GyayT OCTynHbl NS HACTPOMKU MONb30BaTENO NOCNe NepenpoLLMBKA

ycTtponcTtea. [lanee HaxaTb «Prepare».

lpumedyaHue

[Mo0pobHyo uHhopMmayuro Mo Hacmpouke napamempos KoHguaypayuu ycmpol-
cmea nocpedcmeom 10 Apple Configurator 2 MOXHO nony4Yums Ha calme rpous-

godumernsi ycmpoucmea Ha rnnamagpopme iOS (apple.com).
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L ] All Devices

&=
Back View Add Blueprints Prepare Update Back Up Tag Help

Supervised  Unsupervised Recovery

Configure iOS Setup Assistant

Choose which steps will be presented to the user in Setup Assistant.

Setup Assistant:  Show all steps H

Cancel Previous | [EELEICHY

iPhone

PucyHok A.7 — BbiGop napameTpoB nepBoHavYanbHon koHdurypauum MCK

3aTeM 3anyctutcst npouecc nepenpolmekn MCK 1 noaroToBkM B COOTBETCTBUM C 3a-

OaHHbIMK NapameTpamm KoHdurypauum (PucyHok A.8). MCK B MO Apple Configurator 2 oT1o6-
pasuTcs B pasgerne «Supervised».

Q Preparing “iPhone”

Cancel

PucyHok A.8 — UHaukaumsa npouecca NnogroToBKM yCTPOUCTBA

BHUMAHUE!

lNodzomoska ycmpolicmea Moxem 3aHsimb HECKOJIbKO MuHym. [lornbimka ocmaHoeums

unu ommeHumse rnpouecc ycmaHosku iOS rnocne ee 3anycka unu 3akpbimue 10O Apple

Configurator 2 moxem nogpedumse ycmpoucmeo.

10. Ha MCK nocrne nepenpolumBkM U 3aBepLUeHNS HACTPOWKWM KOHurypauuu B
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npunoxexHmn «HacTponku» otobpasutcs cooblieHne o6 ocyLlecTBNEHUN KOHTPONs Hag
YCTPOWCTBOM B COOTBETCTBUM C pUCYHKOM A.9.

bl Bunaiin & 9:31 * @)

HacTtpownku

2 [Mowck

9701 iPhone conpoBoXAaeTes M ynpasnaeTcs
opranvzaumren NIl XXX . MogpobHee 0 cONpoBOXAEHUM
YCTPOWHCTB

Bxop, Ha iPhone

HactpouTb iCloud, App Store ¥

3aBeplUeHne HacTPOWKK o
ABHapexum
Wi-Fi RIUS

Bluetooth Bkn

CotoBas cBa3b

PucyHok A.9 — CoobLieHre 0 KOHTpore Haj YCTPOUCTBOM B NpusoxeHun «HacTtponku»

11. [nst oTMEHbI KOHTPONSA Hafg YCTPOWUCTBOM CrieayeT BbINOSIHUTbL AENCTBUA B CO-
OTBETCTBUM C pernameHToM, HO Npu Bolbope pexxnma B N. A.4 CHATb ranioyky HanpoOTUB NyHKTa

«Supervise devices» 1 NpoooOMKNTL NOArOTOBKY YCTPONCTBA.
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NMpunoxeHue b
lNepeyeHb BO3MOXHbIX OLULMOOK NMpU BbINOSTHEHUU KOMaHA,

AoMuHucTparopoB

Pe3ynbTaTr

OnncaHue oLnoKHn

Dencrteue

AaMuHUcCTpaTopa

Owwubka B xoge 06paboTkm oT-

BeTa Ha KoMmaHay

Owmnbka o6paboTku na-

KeTa KrmeHTa cepBepoM

MoBTOPHO OTNpPaBUTb KO-

mMaHay

KomaHpa Obina BblgaHa Ha
YCTPOWCTBO, MOCIie Yyero

YCTPOWMCTBO OTKIHOYNIIOCH

[NoTepsa coegmHeHna

OxwngaTb, Noka yCTpown-
CTBO MOAKIYNTCSA K cep-
BEpY, NOBTOPHO OTMNPaBuUTb

KkomaHgy

HapyweHune 3awmtel OC

YcTponcTBo nonyymno
KOMaHAay, BbINOMHEHne

KoTopou onacHo ans OC

Hencteue He TpebyeTcs

[aHHble, Nony4YeHHble OT cep-
Bepa SafeMobile, nckaxeHsi

(BnCcTpUBYTUMB NPUNOXEHNS)

Ownbka B xoae nepe-
naym nakeTa oT cepBepa

KIUEHTY

MoBTOPHO OTNPaBUTL KO-

MaHay

MpunoxeHune yxxe ycTaHOB-

NeHo (Mnn 3anyLueHo)

[NonbITKa YCTaHOBKU yXe
yCTaHOBJTIEHHOIO Npuno-

PKEHUNA

Henictere He TpebyeTtca

Heponyctnmoe 3HaveHue na-

pameTpa KomaHAbl

[MapameTp KOMaHObl He
nogoaepxuBaetcs. [Npu
ncnonb3oBaHun GPRS
ToukM goctyna Ha MCK
iOS

M3meHnTb napameTp Ko-
MaHAbl MU OTNPaBUTb KO-
MaHay noBTopHo. MNapa-
MEeTpPbl KOMaHA, NpUBEaEHbI
B N.2.6.6

HewnseecTHas owmbka

OLwwmnbka B xo4e BbINOI-

HEHNA KOMaHAbl

MoBTOpPHO OTNPaBUTL KO-

MaHay
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Pe3ynbTar

OnncaHue onoKun

OencrtBue

AaMuHUCTpaTopa

CoKeT 3aKpbIT ApYyron CTopo-

HOW

[NoTeps coegmHeHns

OxngaTb, Noka ycTpomn-

CTBO NOAKITHOYNTCA K cep-

BEpY, NOBTOPHO OTMNpaBuTb

KOMaHOy

WcTekno BpeMda oXXnagaHua oT-

BeTa

[NoTepsa coegmHeHna

OxwngaTb, Noka ycTpomn-

CTBO NOAKITHOYNTCA K cep-

BEpY, NOBTOPHO OTMNpaBuTb

KkomaHgy

McTekno KonmyecTBO NOMbITOK

NMOBTOPHOro JOBEeAeHS

[NoTepsa coegmHeHna

MoBTOPHO OTNPaBUTb KO-

mMaHay

MonyyeH HegeNCTBUTENBHbLIN

Habop 3anuncen

HeBepHbIN napameTp Ko-

MaHObI

N3meHnTb napameTp Ko-
MaHAbl 1 OTNPaBUTb KO-

MaHgy NOBTOPHO

MycTon cnncok Tovek goctyna

B cucteme HeT ToYek go-
CTyna, NpUBA3aHHbIX K

KOMMIEKTY

1) Cosgatb OgHY UNn He-
CKOJNbKO TOYeK AocTyna
(paspen «O6beKTSI
y4yeTa/Touka gocrtyna),
2) MpuBsasaTb TOYKKN OO-
cTyna K KOMMNIEeKTy Ha

3KpaHHo1 bopme KOM-

nnekta (pa3gen «O6beKTbI

yyeTta/KomnnekTy),
3) MNMoBTOpPHO OTNPaBUTL

KOmMaHOy
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NMpunoxeHne B
MNMpunoxeHna AN MOOUNbHbLIX yCTPoMUCcTB iOS

[aHHaa wuHpopmaums Obina B3fATa M3 CETEBOM AOKYMEHTaUMM MpOM3BOAMTENS

ycTpoicTtB iOS.

App 105 Bundle ID
com.apple Fitness
Activity

com.apple.AppStore
App Store

com.apple.iBooks

e

Books
H com.apple calculator
Calculator
-1 5 com.apple. mobileca
Calendar
. com.apple.cameara
Camera
com.apple.mobiletimer
Clock
. com.apple.compass
Compass
[ com.apple MobileAddressBook
y
Contacts
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SM

SAFEMOBLE

O

FaceTime

Files

-

Find Friends

Find iPhone

Health

4]

Home

iCloud Drive

iTunes Store

=

Mail

L

Maps

Measure

®

Messages

com.apple facetime

com.apple.DocumentsApp

com.apple.mobileme fmf1

com.apple.mobileme fmipl

com.apple.Health

com.apple Home

com.apple.iCloudDrivespp

com.apple.MaobileStore

com.apple.mobilemail

com.apple.Maps

com.apple.measura

com.apple.MobileShMS
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SM

SAFEMOBLE

ip

Music

N

Mews

Motes

Phone

L

Photo Booth

3

Photos
@
Podcasts

E
b
E

Reminders

Safari

Settings

Stocks

com.apple.Music

com.apple.naws

com.apple.mobilenotes

com.apple. mobilephone

com.apple Photo-Booth

com.apple. mobileslideshow

com.apple podcasts

com.apple.reminders

com.apple.mobilesafar

com.apple Preferences

com.apple stocks
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SM

SAFEMOBLE

Tips

v
(> 3 F

Videos

oice Memos
Wallet
Watch

o

Weather

com.apple tips

com.apple.tv

com.applevideos

com.apple VoliceMemos

com.apple.Passhook

com.apple.Bridge

com.appleweather
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MpunoxeHue I'
CocTaB NosIHOMOYMN NpeayCTaHOBIEHHbIX porien

Ponb Ha3Ha4yeHHbIe NoNTHOMOYMSA

1. «MHdopmauusa ob yctponcTteax»: «encteusa» (npo-
CMOTP U OTMEHa KoMaHA).

2. «<MHpopmauusa o6 yctponcTtBax»: «aHHble 06 ycTpou-
CTBEY.

3. «[punoxeHuns / YctaHoBNEHHbIE NpunoxeHus: «lpo-
AgmunucTparop Nb 5 5
CMOTP YCTaHOBIEHHbIX HA YCTPOUCTBE MPUMOXKEHUNY,
«3anpoc cnucka yCTaHOBIEHHbIX Ha YCTPOMUCTBE NMpuUmo-
XeHnny, «[MpoCcMOTpP YCTaHOBMNEHHbIX B KOHTEMHEPE Npu-
NOXEHNNY .

5. OTyéTbl: «CobbiTna Nby», «Ayant»

Bce nonHomouus, kpome: oTyéToB «CobbiTst by 1

«AyouTy», pasgenos «JlMueHsunsa», «lonb3oBatesnibckoe
AomuHucTpaTop UT
cornaweHuey, "Mudpopmauns”, "CUHXpOHM3aLMS OaHHbIX

ADII

CynepagmuHucTpaTop Bce nonHomouus
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MpunoxexHue [
NMoproroBka yctponctBa Windows ana yctaHoBku MCK

HasHa4yeHue 1 ycrnoBue npuMeHeHuUs

Ons pernctpaumm MCK B cucteme Heobxogumo, 4Tobbl Ha MCK 6bina ycraHoBneHa u
aktusmnposaHa OC Windows 10 Bepcuun He Huxe 1703 B pegakumm Pro unu Enterprise.

[nsa rapaHTMPOBaHHOMO YHUUTOXEHMS AaHHbIX (B Cyvae yTpaTtbl yCTPOUCTBA) HEO6XO-
ANMO, 4YTOObI Ha BCeX HeCbeMHbIX HakonuTenax MCK 6bin10 BkNOYEHO WndpoBaHme OaHHbIX
nocpeacTBOM BCTPOEHHOro komnoHeHTa BitLocker.

MCK He gomkHo 6bITb NpucoeamHeHo k gomeHy Active Directory.

[na obecnevyeHnss BO3MOXHOCTM cOpoca K 3aBOACKMM HacTpomkam [AofmkHa ObiTb
BKMtoveHa cpefa BocctaHoBneHusa (Windows Recovery Environment). YtoGbl npoBeputs co-
CTOSIHWE Cpefibl BOCCTAHOBIIEHNS HYXHO 3anyCTUTb U3-Noj y4eTHOW 3annucu agMuHucTparopa
KOHCOIb U BbINONHUTL KOMaHAy: reagentc /info.

PS C:\WINDOWS\system32> reagentc /info

WHpOpMaLMA O KOHPUIypauuu cpefil BOCCTAHOB/IEHMA Windows u
cbpoca cUCTEMbI:

COCTOAHME Cpefbl BOCCTaHOBAeHMA Windows: Enabled
PacnofioxeHne cpefibl BOCCTAHOBAEHNA WLNdOwWS: \\?\GLOBALROOT\device\harddisk2\partitionl\Recovery\WindowsRE
UneHTUPUKATOP AaHHBIX KOHOUrypauuW sarpy3ku: 48cc6258-1bdd-11ec-9dca-a@51@bbcd256

Pacnonoxenue obpaza AnA BOCCTAHOB/EHUA:
MHoekc obpa3a ANA BOCCTAHOBAEHWA: 5}
PacnonoxeHne nosib3oBaTeNbckoro obpasa:
WHOeKC mofb3oBaTeNbcKoro obpaza:

REAGENTC.EXE: onepauuA BbiNO/MHEHA YCMeWHo.

PS C:\WINDOWS\system32>

Ecnu cpepa BoccTaHOBNEHMS BbIKINIOYEHA, TO HEOOXOAMMO BbINOMHUTL KOMaHAyY: rea-
gentc /enable.
OkcnnyaTaums yCTPOMCTBa A0SMKHA BbINONHATCS U3-N04 YY4ETHOM 3anuncu ¢ orpaHnyeH-

HbIMW MpaBaMu.
MoaroToBKa Kk paboTe

Mepen Hayanom paboTbl Nonb3oBaTENO HEOOXOAMMO NPOBEPUTL KOPPEKTHOCTL 3Ha-
YeHUn gaTbl, BpEMEHU n Yacooro nosica Ha MCK. Ecnn 3T napameTpbl yCTaHOBMEHbI He-
BEpHO, cneayert BblkntounTb Ha MCK aBToMaTnyeckoe onpegeneHne aatbl U BpEMEHU, Npeao-
CTaBNsieMoe CEeTbIO, N OCYLLECTBUTb HACTPOMKY BPYUHYIO.

MpoBepuTb Hanu4ne obHoBneHun. MNocnegHmne obHoBneHns OC AomkHbl ObITh yCTa-
HOBMEHbI 1 BbINOMHEHA Nepe3arpy3ka yCTponCTBa.

Onsa Toro, ytobbl Ha MCK, nocne nogkntoveHnss kK Cucteme, nmenacb BO3MOXHOCTb
YCTaAHOBKM NYBIINYHBLIX MPUIOXEHUIA, COTPYAHMUKY HEOOXOAMMO ayTEHTUULMPOBATLCA B Ma-

rasuHe nyonnyHbIx npunoxexHuin Microsoft Store.
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MpunoxeHune E
OcCHOBHbIe cueHapuu paboTbl C CUCTEMON

NepBoHayanbHaa HacTpounka SafeMobile, nocne nHcTannauuu.

1. 3arpyauTb nuueHsuio,

2. 3anonHuTb pasgen «llogknoyeHns k cepepamy», npeasapuTenbHO, Npu Heobxo-
anmocTn, nobasme cepTudmkatel B pasgen «CepBepHble cepTUdUKATBIY.

3. CospgaTtb Ponb(un), pacnpenenss gyHKLMW, AOCTYMHbIE agMUHAM.

OLWC, coTpyaHuKKn, agMUHUCTPaTOpPBI:

e ecnu Heobxogum LDAP, HacTpouTb «BHeLLHME KaTanorm» u MMNOpPTUPOBaTb:
CoTpyaHukoB, AOMUHUCTpaTOpPOB, [pynnbl;

e ecnu LDAP He HyxeH, co3gaTb y3nel OLWUC, CoTpyagHukoB, AOMUHUCTPATO-
pOB, Ha3Ha4yasa M HyXHble nogpasaeneHuns;

e ecnu Heobxoamm KME 3arpy3uTb cnmcok YcTponcTBo+CoTpyaHWK B pasaene
«KomMnnekTbI»;

e eCInv eCTb TOMbKO CMUCOK COTPYAHUKOB, 3arpy3unTb Yepes pasgen «CoTtpya-
HUKNY;

5. 3arpysuntb Anga Bcex Ucnonb3yembix NratdopM MOHUTOPLI B pasaen MNMpunoxeHus
W co3gaTtb ANd HUX nNpasuna ynpasneHus. HasHayaTb pekoMeHayeTca Ha caMbli
BepxHun ysen OLUC, ecnn HeT 0CcobbIX YCrIOBUNA.

6. CosgaTtb «[1podunm moHnTOopoB». HaszHavyaTb pekoMeHayeTCsl Ha Camblil BEPX-
Hu y3en OLWIC, ecnu HeT ocobbIX yCroBUNA.

7. [MogkniounTtb ycTponcTtea cornacHo Pl no MoBunbHbIM KnMeHTaMm:

e Ecnu LDAP — gOMEHHbIMU Y4ETHLIMW OaHHbIMU;
e Ecnn KME — macTtepom nepBoHavanbHOM HACTPOKKK nocre cbpoca K 3aBoa-
CKMM HacTpoKKawm;

e Ecnu Tonbko COTPYAHUKN — BbINXCaTb KOAbI NMpuUrialleHus.

HacTtpowka nocne o6HoBneHus cepBepa SafeMobile.

1. Barpyautb ana AHgpouva (Aspopa) HoBble BEpPCMM MOHUTOPOB B pa3gen MNpuno-
XKeHns.

2. CosgaTtb ANs HOBOW BEPCUN MOHUTOPa TECTOBOE NpaBumo ynpasneHus. HasHa-
YNTb TECTOBOE MPaBUIIO HA HECKOSBbKO NPOBEPOYHbIX YCTPONCTB.

3. Y6eauTbes, 4TO BCE NPOBEPOYHbIE YCTPOMCTBA YCNeLHO 0GHOBMN MOHUTOP.

310



UEM SAFEMOBILE o, |
PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

B ocHoBHOM [TYTT MOHUTOpA N3MEHUTL BEPCUIO MOHUTOPA Ha HOBYHO.
Yaanutbe TeCcToBOE Nnpasuo.
MpoeepuTb «lMpodmnn MOHMTOPOBY Ha NpeaMET NOSBNEHNS HOBLIX MOMUTUK,

CKOPPEKTMPOBATb UX 3HAYEHUS!, NPY HEOOXOANMOCTH.
OnpepeneHne MeCTOMNOJIOXEHUN.

1. TlpoBepuTb Hanuune npodunen ana MOHUTOPOB, HEOOXOAMMbBIX MOOUMNBHLIX
nnatdopM 1 HACTPOWKY B HUX nepunoga onpoca GPS.

Ons iOS npoBepntb Hannuue MY MOHUTOPA Ha LeneBbIX YCTPONCTBAX.

3. Hactpoutb rpacumk paboyero BpemeHu B pasgene «Kanengapb». [Npasuna moryT
ObITb CO34aHbl, Kak AN NoApas3geneHnin, Tak u Ansa oTAenbHbIX COTPYAHUKOB. [o-
nycTUMO MHAUBMAYaNbHO [06aBNATL OTNycKa U BONMbHUYHbIE.

4. Ecnu ecTb yXXe NOAKMOYEHHbIE YCTPONCTBA, HEOOXOAMMO BbINOMHUTL ANSA HUX KO-
MaHay "YcTaHoBka rpadumka pabodero BpemeHn". BHOBb nogkroyaembie
ycTpowncTBa 6yayT nonyyaTb «KaneHaapb» aBToMaTUYeCcKu.

5. Paspgen «MectononoxeHusa» — Ans oTAesbHbIX COTPYAHUKOB. «[lepemelleHnay —
05151 HECKOMbKNX.

6. [Mpn HeobxoammocTu 3agaTth [€030HbI N OTCNEXMBaTb BXoa/Bbixon, NMMbo HacTpa-

MBaTb UX KaK yCIOBMS MPUMEHEHNSI B PA3NTNYHBIX CYLLLHOCTSIX.
Ucknrovarowwme HasHAYeHUS.
CyLwHOCTM MOryT ObITb Ha3Ha4YeHbI Ha:

e OTpenbHoe YyCTPOUCTBO,
e CoTpygHuka,
o [logpasgeneHwue,

¢ Y3en OWC uenukom.

[nsa 6onblien rmbKoCcTn, eCTb BO3MOXHOCTb UCKITIOYNTL U3 0OLLEro cnncka HasHaveH-

HbIX: U OTAENbHOe YCTPOMCTBO, U COTPYAHMKa U noapasaeneHue un ysen OLLC.
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HacTtpounka npocunen "Touka goctyna WiFi iOS" n "Touka
aoctyna WiFi Android" ¢ kopnopatuBHbiMu Toukamu goctyna WiFi.

KoprnopaTtuBHble ToYkM AOCTyna MoryT OblTb HACTPOEHbI C LOCTYNOM Yepes:

O6Lwmin napone.

"Tun 6e3onacHocTn" = Personal;

,D,OMeHHbIe J'IOFI/IH/I'IapOJ'Ib nosib3oBaTens.

"Tun 6e3onacHocTtn" = Enterprise, "Tun EAP" = PEAP;

CepTudukat nonssosartens (rpynmbl):

O

BapuaHT 1

BbirpyxeHHbii 3 YL (c npuBaTHbIM Kntovom). "Tun 6esonacHocTn” = En-
terprise, "Tun EAP" = TLS, "YuéTHble aaHHbIe" = cepTudmnkaT dpopmaTta
PKCS12 u3 pasgena KnueHtckme ceptudmkaThi;

BapuaHT 2

MonyyeHHbI no npoTokony SCEP (nprBaTHBIN KoY reHepupyeTcs Ha
YCTPOMWCTBE M He nokngaet ero). "Tun 6e3onacHoctn" = Enterprise, "Tun

EAP" = TLS, " YuéTHble gaHHble" = HacTtporikun SCEP.

[na pa6oTbl No «BapuaHT 2» AomkeH GbiTb 3anyLleH perncTpaumoHHbIA areHT, 3a-

nonHeH pasgen "Hactporikn SCEP" n HacTtpoeH nyHKT "SCEPServer" B pasgene "lNogkrto-

yeHusd k cepsepam”. MNMonyyaemble no SCEP ceptudukaTel (hopmata PEM, 6e3 npnBaTHbIX

Krntoyen), Kpome yCTPOMCTB, NOABNAIOTCS elle n B pasgene "KnueHTtckue ceptudmkatol”.

HacTpoWka 3anpeTta npunoxeHus.

1.

Sanpocvm: CMNNCOK YCTaHOBJ1E€HHbIX I'IpVIJ'IO)KeHI/IVI Cc yCTpOVICTBa.

KHonkown "3apernctpmnpoBatb" 406aBUTb NPUNOXEHNE B OOBHEKTLI yHETA.

BbibpaTb npunoxeHune B «obbekTax y4éta», HaxaTtb "cosgaTtb npasuno”, B npa-

BUne ykasaTtb:

1. "npunoxeHue AOMKHO ObITb Ha ycTponcTBe" — "HeT" ecnn ero Heo6xo4MMo

yOanuTh;

2. "npunoxeHue SOSMKHO ObITb BKNHOYEHO" — "HET" ecnmn ero Heo6xoanmo cnpsi-

TaTb, HE yAansas AaHHble;

HasHauuTb NpaBunio Ha yCTPOMCTBO, coTpyaHuKa unm yansl OLLUC.
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BpemeHHasa pa3bnokupoBka yctpouctsa (Android).

B pesynbTaTte paboTbl NOANTUK U Npodunen yCTPONCTBO MOXET ObiTb aBTOMaTUYECKM
3abnokupoBaHo (Hanpumep, B pe3dynbtaTe paboTbl kKoMaHabl «3a6roKnpoBaTh YCTPOUCTBOY).

[ns ero BpeMeHHoW pa3broknMpoBKM HEOGXOAUMO BbINONHUTL Crieayolme OeiCTBUS:

1. lepentn B pasgen «[aHHble 06 yCTPOMUCTBE» U HANTW B CNINCKE YCTPOWUCTBO, KOTO-
poe HeobxoanMo pa3briokMpoBaTh.
2. B okHe obwen nHdopmauumn o6 ycTponcTBe HaxaTtb KHOMKY «[laponb pa3tnoku-

poBku» (PucyHok E.0.1). lNocne yero oTkpoeTcs OKHO reHepaumy napons pasbno-

= root QOtaen/Tpynna CoTpyaHuK ~ Monszoearens noreHa Honxtocrs Tenedon Tun konTedihepa Craryc MpHes3aHHE]
4 337464 ash ash ach - - - KowTedrep 1Y |l H 1261212345
- ash
&~ LDAP ash ash ash = - - Konreiinep whdE H
arcyTcrayer
T, OOMtest_89¢59362-6229-425¢-99c1-76baBf256820 = L
ash ash ash . / Konreiive & H
2V oToyTCTayeT
& 71, Komnaria paspadotrar ash ash ash KonTeiinep 1Y |l H
& 57 000 "Komnanns" oTCyTCTRYET
5~ OTaen paspatorin ash ash ash KonTeiinep whaE H
oTcyTeTeyeT
L. pynna uenonHeHms ) =
A — uh ash sah Kowsives  WEHE o
ash ash ash KonTeiinep 1Y |l H
oTcyTeTayeT
ash ash ash KonTedinep i H
oTcyTeTEyeT
ash ash ash KonTeiinep wiE H
orcyTCTRyeT
ash Koneiivep 1Y |l H
oToyTCTayeT
. = rm =T N T
Crparu w7| b |2
Obwee || Knwentame ceprngmuare | NMpoduan | nyn
CoTpyAHHK Komnnekt Napons pasBnokuposkn SIM MecTononomeHnsa
Otpen/Tpynna: ash id: 159 Mpu=aanexHocTE: #eT SIM Bkniouena cnyxBa onpenenexls MECTONOMNOKEHA: -
®KO: ash ash pmslmpe oy L =acr - CocToAHKE poyMdHra: He onpegeneq Benetca cbop MecTononomeHmiA: -
JomKHOCTE: - YnpaaneHwe yCTpORCTaOM: HaxoguTca noa IMSL: - KoopauHaTsl: -
MPEBNEHHEM
Oowmen: niisokb yrp: 1CCID: - Lara/spems; -
Mocneass akTueHOCT: 03.06.2024 13:11:58
Wms nenszoeztens: ashchigol e TenedoH: -
" N . Tun coeguHenus: He onpeaeneq o
E-mail: ashchigol@niisokb.ru A pea OnepaTop AoMaLWHEH CETH: -
CTaTYC COBMMHEHMA: [ONTD HE B CeTH MCC poMaumet cemus -
WeTii: - MNC foMaluHel ceTu: -
Ycrpoiicteo

PucyHok E.0.1 — KHonka "Maponb pa3énoknpoBku™

3. B okHe reHepauun naponsi HaxaTb kHonky «Co3gaTb naposnb» (PucyHok E.0.2), no-
cne 4ero naponb 6ygeT creHepupoBaH B CTPOKe BbiBoAa. Cpok AencTBMS napons

— 60 MUHYT.

Napons pasGnokupoBrn

Maposs pazbnoKMpoEKK YCTPOWCTEA NOSBONAET paz(nokvMposaTe 3a0N0KMpPoBaHHOR YCTPONCTEO,
NOTEPRELISE CERZE C CepBepoM. [NA pasBnoKUpOBKY HYKHO Ha YCTPOMCTEE BEECTH Napons
pazbnoKKpoBKM

BrifepuTe 42Ty W Bpems. MNapons Ha ycrpoiicTee GygeT AefCTEOBATE B TeYsHMM 1 yaca oT
YK223HHOTO BpeMeri:

78.06.2024 10:00:00 |3 Coznate napons

Maponk. ByaeT aeAcTEoBaTE go: 28.06.2024 11:00:00

Ok

PucyHok E.0.2 — KHonka "Co3gaTtb naponb"

313



UEM SAFEMOBILE _
PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

4. [aHHbIN Naporib crieayeT CKonMpoBaTb U NepeaaTth Nosfib3oBaTerNto 3abnokupoBaH-
Horo MCK. Bpems pasbnoknposkn MCK — no ymonyanuto 30 MUHYT (C MOMEHTaA

BBOAA Napons).

lpumeyaHue.

1. Hns docmyna adMuHUcmpamopa K 0aHHOMY (byHKUUOHasly HeobxoOuMo BKIHYUMb
019 e20 posnu paspeweHue Ha «llaponb pa3broKuposKuy.
o Pasden «Ponuy:
o BblbpaHHas ponb — NonHomoYus:
*  UHpopmayusa 06 ycmpolicmeax:
o [laHHbie 06 ycmpoticmee:
o [llaponb pa3brokuposku.

2. Konuyecmeo nonbimok e8oda rnaporis u 8pems pa3briokuposku orpedesisiemcs 8 rpo-
¢une «Hacmpotika MmoHumopa Android».

3. [lo ymonyaHuro nonbimok egoda naposisd — 5. [lpu cmeHe naposs Yucsio rnpousseder-
HbIX 10MbIMOK cbpackieaemcs.

4. Ecnu MCK Ha nnamgopme Android Haxodumcsi 8 COCMOSIHUU 8pPEeMEHHOU pa3brioKu-
posku (30 muHym ¢ momeHma eeoda rnaporsis palbrokuposku Ha MCK), mo Ha epewmsi
pa3sbriokuposku 6ydem ommeHeHo Oelicmeaue ripoghurnel:

e [lonumuku oepaHuyYeHul Android,
e Cemesble nodknoyeHuUs Android,
e Pexum kuocka Android,

o [laponbHbie nonumuku Android.
Tak xe 6ydem ommeHeHo deticmaue noniumuk SIM, npogurns:

e Hacmpotiku MmoHuUmopa Android.
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YpaneHHoe ynpaBrieHue YCTPOMCTBOM

YaaneHHoe ynpaBneHue ycTtponctesom Bo3amoxHo ans MCK Ha nnaTtdpopme Android.

lpumeyaHue

Lnsa YY Heobxodumo pazsepHymb TURN cepgep, 0niss amoao ucrnosib3ytime OOKYMEHM:

UHcmpykyus_no_ycmaHoeke_u_Hacmpolike_TURN_STUN_cepeepos

u3 cocmaea dokymeHmauuu SafeMobile.

YTto6bl 3anycTnTb NpoLecc yaaneHHoro ynpasneHms HeobxoamMmMo BbINOMHUTL cneny-
loLMe OencTBuS:

1. OTkpbITb pasgen «[aHHble 06 yCTponCTBEY», B CIMCKE YCTPONCTB HAaUTKM Heobxoaun-
MO€e ANs ynpasneHus yCTponcTBO.
Y6eantbcs, 4TO YCTPONCTBO UMEET cTaTyc «B cetuny.
Y6eantbca, uto B pasgene «llogknwoveHne k cepsepam» npucytcteyeT TURN
Server.

4. B Gnoke gaHHbIX «YCTPOMCTBO» HaXKaTb KHOMKY «YAaneHHoe ynpasneHuey, nocrne

4yero Ha yCTpOWCTBO OyAeT oTnpaBneH 3anpoc Ha yCTaHOBKY coeanHeHust (PrcyHok
E.0.3).

@) SAFEMOBILE Z x| % oBnomms

ANER: BEaH
AR @EnH
4 B EAES

FUED: BEoH

P () Beeppsm - Oofpaxewe1-10m10 9 |v

PucyHok E.0.3 - PacnonoxeHue KHONKu "YganeHHoe ynpaBrneHue"

5. Ha ycTtponcTtBe noaTBepanTh 3anyck npoeumpoBaHus akpaHa (PucyHok E.0.4).
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SAFEMOBILE

@ MoHnuTop

,ul'lﬂ 3anycka npoeuupoBaHusa
aKpaHa TpebyeTcs noATBepX/AeHne
nonb3oBartens.

OTMEHA OK

PucyHok E.0.4 - 3anpoc pa3pelueHnUs Ha TPaHCNALUUI0 IKpoaHa

6. Ha ycTtponcTse gatb AONONHUTENBHbIE pa3peLlleHns Ansa cneumanbHble BO3MOX-
HocTewn (PucyHok E.0.5) , nocne yero y6paTb M3 namsATV YCTPOUCTBA NPUNOXKEHNE

«MoHuTOop».

1309 @ @ 2@ - @ RA%%

®

PaspeLwuTs cepsucy
"MoHUTOp" KOHTPONUPOBaTL
Balle ycTpowcTBo?

MONHBIA KOHTPONb HYMEH
NPpUNOXEeHWAM ANA peanu3aynn
creymnanbHbX BO3MOXHOCTEN U He
HY)XeH BONbIUWHCTBY OCTaNbHbIX.

BAWEr0 UMEHH

PA3SPELWLUTL

OTKJ/IOHATb

PucyHok E.0.5 - JlononHuTenbHbIE pa3peLlueHus
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Mocne Yero Ha akpaHe oXxuaaHus NoaknoyYeHus 6yaeT oTobpaxkeH akpaH yCTponCcTBa

C ynpaensoowmnmm anemeHtamm (PucyHok E.0.6).

PucyHok E.0.6 - 9kpaH yaaneHHOro ynpaBrieHUsi yCTPOMCTBOM

[nsa npocmoTpa yBeaoOMMNeHU YCTPOUCTBA CneayeT HaXaTb KHOMKY «yBEOOMIIEHUS,

0I5l 3aBepLUEHNsI ceaHca crieqyeT HaxaTb KHOMKY «3aBeplueHne ceaHca» (PucyHok E.0.7).

€« > c s x 00 00

1309 @ @ Q - ©@®oo%6

€ Cneuy. BO3MOXHOCTH Q

CuTes peun

Pasmep wpupra
Mo yonsaric

\acwras W306PaXEHMA Ha FKpaHE
o ywomasio

TémHas Tema

@ :/semwewe

@ forexumnueera

A VBencus useTos

PucyHok E.0.7 - PacnonoxeHue KkHONokK "YBegomneHnsa" u "3aBeplueHme ceaHca"
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Bbirpy3ka noros ¢ yctpomcTea

OtnpaBka komaHabl «3anpoc xypHanos MoHuTopa» Ha ycTponctea Android no3so-

nseT nony4YnTb hann apxme, cogepallmi nory yCTpomcTea crnegyowmx TUnoB:

e Jlorn «MoHuTOpa» — cumkcupyroTca Bce cobbiTnsa paboTel ¢ cuctemon «SafeMobiley.
MakcumanbHbId ypoBeHb nornmpoBaHust Verbose. ®annbl nNoroe pacnosiaratoTcs B
napke /logs.

e Security — nor cobbiTun 6es3onacHoctn B OC Android yctponctea. MakcumanbHbIN
ypoBeHb  niormpoBaHua  Info.  ®annbl  noroB  pacnonaraloTcd B narke
\devicelogs\security.

o Network — nor ceteBbix cobbiTun B OC Android ycTponctea. YpoBeHb OrMpoBaHus
3agatb Henb3sa. OC Android kewupyeT un otgaeT B «SafeMobile» ¢ 3agepxkon, o Be-
NYNHE 3a0epXKKM y3HaTb MOXHO TONbKO 3KCNepuMMeHTanbHbIM nytem. Ecnn nepesa-
rpy3nTb YCTPOMCTBO, TO YCTPOMCTBO BbldacT norv 6e3 3agepxku. dannbl oros pacno-
naratotcsa B nanke \devicelogs\network.

e Logcat — nor cobbitun B OC Android ycTponcTBa. YpPOBEHb JTOrMpPOBaHUA 3agaTb

Hernb34, Norn 3akonbLoBaHkbl, No npuHuuny FIFO. ®ann pacnonoxeH B nanke /logs.

YTtoObl nony4ynTb hann apxme ¢ fioramMmm yCTpOMCTBA CneayeT BhINOSIHUTL CrieayoLmne

JEencTBuS:

1. TepenTn B pasgen «YnpaBneHue ycTponctsamm — KomaHabl».

2. B cnucke yCTpOMCTB HaUTW YCTPOMCTBO, C KOTOPOro HEOBX0AMMO NONYyYnTb Gann
apxuB Nnoros. M oTnpaBuTb Ha Hero KomaHay «3anpoc xypHarnos MoHuTopa» (Pu-
cyHok E.0.8). KomaHga 6yaeT BbinonHeHa Koraa ycTponcTso 6yaeT BknoveHo. MNpu

BbINOJIHEHUWN KOMaHObl I'IpeD,bI,EI,yul,MVI cba|7|r| B loraMmm B CUCTEME 3aMeHAETCA HO-

@) SAFEMOBILE F: x| 2 owomms B root
 Wboprnns 6 yrroicaa - |9 nocases corpamncn [ Omenfrpyma Corpya ~ Norssosarens novea omesocrs Tensbon 4| T omeimeps crarye
R o yerpoicree oot v Konrn puptin soose poel . . . 15 Komreivep areyrreyer SEROE
Ko ppore google? pibel2 - - - 19 Komreiep oroyrereyer LlYlale ]
i it

e s D e s = vz
»

Crpamia |1 w31 S P (1) Burpram - Orobpaxenie 1-11w311 (40 v

PucyHok E.0.8 - KomaHpa "3anpoc xxypHana MoHutopa"

3. CkauaTb apxvB cogepxawuin norn B pasgene «MHpopmauma o6 yctponcTeax

[aHHble ycTponcTeay. KHonka ckaumBaHus danna Haxoautcs Bo Bkragke «00-
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wmex», 6nok nHdopmaunn «XKypHansl MmoHutopa» (PucyHok E.0.9) n 6yget go-

CTynHa nocne BbIMNOJIHEHNA KOMaHObI yCTpOVICTBOM.

@ SAFEMOBILE

4 Vinopraus o6 ycrpoicreax

X| % Obwoewms & root~
[7] Mokasams corpymvascos Orenrpymna Corpyan + Nonssoearens aovena Bomarocrs Tensdon 4 Twn ommeiinepa crarye

195 Kowmeiep orcyrcrayer FHBCRRE
528ea4 Sach-4cch-ba43-473eTBIOESE Komnanua paspaonot google2 pixel2 - - - 199 Komeikep orcyrcreyer -i- eIt

root || Kownanwa paspaborn google pixel

RE

P (1) Berpysm - Orobpaxeme1-11ws1l 40 |v.

CoTpynmmk Tlapons pas6rowmposKun s Mecrononoxenna

MpyanexsocTs: et SIM

63 onpenenesHs MecTononoXews: -
€T C50p MecTononox e -

Koopymatst: -

Rarafepens: -

KypHans MoHKTOpa
Rara: -

Yerpoiicteo

PucyHok E.0.9 - PacnonoxeHue KHOMKKU ckaumBaHuA damna

HacTtpoika coctaBa M pasmMepoB JIOrOB OCYLLECTBIISIETCA HaACTPOMKOMW npodoung
«HacTtpownkn xypHanoB Android» U HasHa4yeHMEM ero Ha yCTpoucTBo. [lo3BondeT 3agaBaTtb
Takne napameTpbl Kak:

e Bectu xypHan MoHuTtopa — Ja/HerT;
o YpoBeHb norupoBaHud xxypHana MoHuTtopa — Verbose, Debug, Info, Warning,
Error, Fatal Error, He 3apgaHo;
o MakcumarnbHoe 4ymcno gannos xxypHana MoHuTopa;
o MakcumanbHbI paamep ogHoro danna xxypHana MonuTtopa (K6awnT);
o WHTepBan poTtauuu annos xypHana (MUHYTbI);
¢ [lpu BbIrpy3Ke NOroB BKMAOYaTb XXypHan logcat — da/Her;
e Bectu xypHan cobbiTuin 6e3onacHocTu cuctemsl — [a/Her;
o YpOBeHb NOrMpoBaHus XypHana cobbiTmii 6esonacHocTn cuctembl - Info,
Warning, Error, He 3agaHo;
o MakcmmanbHoe 4yMcno danmos XxypHana cobbiTun 6€30nacHOCTN CUCTEMBI;

o MakcnmanbHbI pa3mep ogHoro danna XypHana cobbiTuin 6e3onacHoOCTH cu-
ctembl (K6anT);

o CoxpaHsiTb cobbiTUa 6e3o0nacHOCTM HENOCPEACTBEHHO Neped nocnegHen ne-
pesarpyskon cuctembl (nogaepxuBaeTcs He Bcemu yctponctsamun) — a/Her;
e BecTtun xypHan ceTeBblx cobblTun cuctemsl — [la/Her;
o MakcumanbHoe 4Yncno annos KXypHana ceTeBbIX COObITUN;

o MakcumanbHbIn pa3mep o4HOro harna xypHana ceteblx cobbiTum (KbanT).
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OrpaHquHMﬂ B NCNoJib30BaHUU:

[ns ckaunBaHus canna noroe agMMHUCTPATOP OOMKeH obnagatb NOSIHOMOYMSIMU

«BebIrpyska xypHanos MoHuTopa».

[nsa nonyyeHnsa noros cobbITUIA YCTPOMCTBA AOIMKHbI COOTBETCTBOBATbL CNeayoLLNM
TpeboBaHuam (Bepcus OC Android n cTpaTernm NogknioYeHnss yCTponcTBa):

CeteBble cobbiTusa (Network logs):

e Android 8 + Device Owner;
e Android 12 + (Device Owner | Profile Owner).

CobbiTnsa 6e3onacHocTtu (Security logs):

e Android 7 + (Device Owner | Profile Owner);
o  OGunbTpauusa no LoglLevel goctynHa HaunHasa ¢ Android 9

OTnpaeka NnoroB B arperatop ocyuiectendeTtcs no npotokony OTLP. 3To Heobxoanmo

yYMTbIBaTb B apXUTEKTYpPE CUCTEMBI.
DononHuTenbHaa nHdopmMauma no xypHanam «Security logs» n «Network logs»:

https://developer.android.com/work/dpc/logging?hl=ru

https://developer.android.com/reference/android/app/admin/SecurityLog
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UEM SAFEMOBILE )
PYKOBOACTBO AODMUHUCTPATOPA SAFEMOBILE

MpunoxeHue X
NMopaepxuBaemblie NNaTtopMbl MOOUNBHBLIX YCTPOUCTB

B TekyLwlen Bepcumn cuctema nogaepkmBaeT paboTy Ha YCTPOUCTBaX criedytowmx nnatgopm:

7. i0OS —Bepcun ot 11.0 1 BbILWE;
8. Android — Bepcuu ot 5.0 u BblLLE;
9. Windows — Windows 10 He Hmxe 1703 B pegakumm Pro unun Enterprise;

10. ABpopa — Bepcuu 4 v BbiLLE.

Ona paboTtbl Ha ycTponcTBax nnatdopm Android n Aspopa TpebyeTca yctaHoBka Ha MCK npunoxeHnunss «MoHutop». B 3aBucumoctu ot Tuna

yCTpOVICTBa, Bepcun I'IJ'IaT(boprI n Metoa yCTaHOBKU NMPUIOXKEeHUA 6yD,yT OOCTYnNHbI pasfinyHble CTpaTernn ynpaslieHns yCTpOVlCTBOM.

Bbi6op ctpaTterum ynpasneHusa ana Android
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PYKOBOACTBO AODMUHUCTPATOPA

CTpaTeFI/IFI ynpaBleHus yCTpOIZCTBOM 3aBUCUT OT BEpPCUn OI'IepaLl,I/IOHHOIZ cuctemsl 1 cnocoba YCTaHOBKM Ha HEro npunoXxeHua «MOHI/ITOp)).

MOHMTOp yCTaHOBJI€H Ha yCTpOﬁCTBO KakK 0Obl4HOEe npunoxeHue

Ctparterus

ynpaBreHus

MpuBunerun npunoxeHusi «kMoHuTop» Ha MCK, B 3aBucumoctu ot Bepcun OC

Samsung (Android 5-6)

Samsung (Android 7-11)

Samsung (Android 12+)

Android 5-6

Android 7+

NnyHbIN pabouunn

npodunb

CTpaTerMﬂ HEe npunmMmeHnma

Profile Owner,
KNOX

Profile Owner,
KNOX

Ctparterus He

npumeHnma

Profile Owner,

KopnopaTtuBHbIN

pabouun npocunb

CTpaTeFI/IFI HEe npunmMmeHnma

CTpaTeFI/IFI HEe npunmMmeHnma

CTpaTeI'VIFI HEe npnMmeHnma

Ctparerus He

npumMmeHnmva

CtpaTterus He npu-

MEeHnMa

Tonbko yCTpoNcTBO
(Android)

Device Admin,
KNOX

Device Admin,
KNOX

Device Admin,
KNOX (*)

Device Admin

Device Admin

YcTponcTBo n

koHTenHep KNOX

Device Admin,
KNOX

Device Admin,
KNOX (**)

Device Admin,
KNOX (*,**)

Ctparerus He

npuMeHuma

Crtparerus He npu-

MeHnMa

* — nonb3o8amesito GOCMYHO yrpasrieHue 4acmbio paspeweHul MoHumopa.

** — HayuHas ¢ Android 10, knox container GocmyrneH Ha o2paHU4eHHOM Habope ycmpolcms.

MoHuTOp ycTaHOBNEH Ha ycTpoucTeo Yepe3 NFC
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CTtpaterusa ynpaBneHus

MpuBunerun npunoxeHus «MoHutop» Ha MCK, B 3aBucumocTtu ot Bepcun OC

Samsung (Android 5.0+)

Android 5.0+

Nn4yHbIN pabouni npodunb

CTpaTeI'VIFI HEe NnpnMmeHnma

CTpaTeFVIFI HEe npunmMmeHnma

KopnopatuBHbIn pabouuin npocpunb

CTpaTeI'VIFI HEe nNpnMmeHnma

CTpaTeFVIFI HEe npunmMmeHnma

Tonbko ycTpoucTBo (Android)

Device Owner,

KNOX (onumoHanbHo)

Device Owner,

System

YcTponcTtBo n KoHTerHep KNOX

Device Admin,
KNOX

CTtparerus He npMMeHMMa

MoHuTop noaknioyaetca no QR nocne copoca yctponcTea K 3aBOACKUM HacTporkam (MeToa AoCTyneH, HauMHasa ¢ Android 7.0)
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CTtpaterusa ynpaBneHus

MpuBunerumn npunoxeHusi «kMoHuTtop» Ha MCK, B 3aBucumocTtu ot Bepcum OC

Samsung (Android 7-10) Android 11+
Nn4yHbIN pabouni npodunb CTparervsi He NpMMeHnMa CTtparerus He npMMeHMMa
KopnopatuBHbIn pabouuin npocpunb CTparervsi He NpuMeHnma Corporate Profile Owner + KNOX
(onuuoHarnbHO)
Tonbko ycTpoucTBo (Android) Device Owner, Device Owner,
KNOX (onumoHanbHo) KNOX (onumoHarnbHo)
YcTponcTtBo n KoHTerHep KNOX CTparervs He NnpuMeHnma CTtparerus He npMMeHMMa
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NMpunoxeHune U
B3anmocBA3n HEKOTOPbIX (PYHKLIUA CUCTEMbI U CTPaTerMm NogKIYeHUs

CtpaTtermu nogknroveHus
PYHKLUMOHAN CUCTEMbI
Device Knox KPN npen
Owner
(ycTapen)
OnpeneneHne MecTonosoXeHns Oa Ha Ha Het
C6poc k 3aBOACKMM HacTponkam Ja Ja Ja HeTt
3axBarT 3KpaHa Oa Oa Oa B pabouyen obnactu
(He paboTatoT (He paboTatoT Xe-
XecCThbl) CThbl)
lMonuTrka ncnonb3oBaHUA Kamepbl Ha Ha Ha Het
BesycrnoBHasa ycTtaHOBKa KOpNopaTMBHbIX NPUITOXEHWN Ha Oa HeTt Het
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J)

I

=

1

m

Peructpauunsa 3soHkos/CMC Ja Ha Het Het
Pexum paboTbl «Knocky» Ja Da Het Het
KomaHga «CvHXpoHM3aumnsa BpemMeHny Oa Oa Het Het
CeTeBble HAaCTPOWKM Ja Da Het Het
KomaHga «[lepesarpyska ycTponcrea» Ha Ha Het Het
KomaHnga «bnokmpoBka ycTponctea» Ha Oa HeTt Het
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Таблица 1 − Перечень терминов и сокращений

		Сокращение

		Полное наименование



		ADEP

		Программа управления корпоративная приложениями на устройствах Apple (Apple Developer Enterprise Program)



		APN

		Имя точки доступа (Access Point Name)



		Auth-server



		Сервер аутентификации SafeMobile. Отвечает за проверку сертификатов мобильных устройств, при доступе к серверу управления Android (socket-server).



		CA

		Удостоверяющий центр SafeMobile. Отвечает за выпуск сертификатов для мобильных устройств, используемых для авторизации в SafeMobile.



		CHAP

		Протокол аутентификации с косвенным согласованием (Challenge Handshake Authentication Protocol)



		DN

		Уникальное имя записи в ADт (Distinguished Name)



		DN базового подразделения

		DN раздела каталога. Используется при импорте данных из внешнего каталога AD, в качестве «корня дерева» поиска объектов для импорта.



		GPRS

		Пакетная радиосвязь общего пользования (General Packet Radio Service) — служба передачи данных в мобильных сетях



		GPS

		Глобальная система спутникового позиционирования (Global Positioning System) 



		HTTP

		Протокол передачи гипертекста (HyperText Transfer Protocol)



		ICCID

		Уникальный идентификатор SIM-карты (Integrated Circuit Card Identifier)



		IMEI

		Международный идентификатор мобильного оборудования (International Mobile Equipment Identity)



		IMSI

		Международный идентификатор мобильного абонента (International Mobile Subscriber Identity)



		IP-адрес

		Идентификатор (адрес) устройства, подключенного к сети (Internet Protocol Address)



		KME

		Облачный инструмент автоматической регистрации корпоративных мобильных устройств производства Samsung (Knox Mobile Enrollment)



		Knox

		Технология управления смартфонами и планшетами от производителя Samsung



		MCC

		Мобильный код страны (Mobile Country Code)



		MMS

		Служба мультимедийных сообщений (Multimedia Messaging Service)



		MNC

		Код мобильной сети (Mobile Network Code)



		MTP

		Протокол передачи мультимедиа (Media Transfer Protocol)



		mTLS

		Протокол взаимной аутентификации клиента и сервера (mutual TLS)



		PAP

		Протокол аутентификации, предусматривающий отправку имени пользователя и пароля на сервер удалённого доступа открытым текстом (Password Authentication Protocol)



		PKI

		Инфраструктура открытых ключей (Public Key Infrastructure)



		PTP

		Протокол передачи изображений (Picture Transfer Protocol)



		SCEP

		Протокол инфраструктуры PKI, который используется для упрощенного способа получения сертификатов (Simple Certificate Enrollment Protocol)



		SDK

		Комплект средств разработки для создания приложений для определенного ПО (Software Development Kit)



		SIM

		Модуль идентификации абонента (Subscriber Identification Module)



		SIPаккаунт 

		Учетная запись пользователя в системе интернет-телефонии



		SMS

		Служба коротких сообщений (Short Message Service)



		SSID

		Идентификатор сети (Service Set Identifier)



		Supervised

		Режим осуществления контроля над МСК на платформе iOS. Для перевода в режим контроля требуется перепрошивка МСК при помощи ПО Apple Configurator 2 на ПК с ОС MacOS с потерей данных пользователя (описание установки iOS-устройства в Supervised-режим приведено в приложении А)



		TLS

		Криптографический протокол, обеспечивающие защищённую передачу данных между узлами в сети Интернет (Transport Layer Security)



		ToTp

		Алгоритм создания одноразовых паролей для защищённой аутентификации (Time-based One-time Password Algorithm)



		UDID

		Уникальный идентификатор устройства (Unique Device Identifier)



		UID

		Идентификатор приложения (Unique Identifier)



		UEM

		Унифицированное управление конечными устройствами (Unified Endpoint Management)



		USB

		Последовательный интерфейс для подключения периферийных устройств (Universal Serial Bus)



		USSD

		Сервис в сотовых сетях, организующий интерактивное взаимодействие между абонентом сети и сервисным приложением (Unstructured Supplementary Service Data)



		VPN

		Виртуальная частная сеть – технология организации защищенных линий связи между абонентами по незащищенным каналам передачи данных (Virtual Private Network)



		WAP

		Беспроводной протокол передачи данных (Wireless Application Protocol)



		АРМ

		Автоматизированное рабочее место



		ЗУ

		Зарядное устройство



		ИБ

		Информационная безопасность



		Контейнер

		Изолированная область на МСК, предназначенная для корпоративных приложений и данных. Для МСК на платформе Android производителя Samsung поддерживаются два типа контейнеров: Samsung KNOX и Work Profile.



		КП

		Конфигурация приложения



		КРП

		Корпоративный рабочий профиль



		ЛРП

		Личный рабочий профиль



		Метаинформация

		Дополнительная информация, раскрывающая сведения о признаках и свойствах, характеризующих какие-либо сущности, позволяющие автоматически искать и управлять ими в больших информационных потоках



		Метка устройства

		Маркер устройства, заданный пользователем. Объект учета. 



		МСК

		Мобильное средство коммуникации (мобильный телефон, смартфон, планшетный компьютер)



		ОС

		Операционная система



		ОШС

		Организационно-штатная структура предприятия



		ПК

		Персональный компьютер



		ПО

		Программное обеспечение



		Профиль

		Совокупность значений и настроек ОС



		ПУН

		Приложение с управляемыми настройками



		ПУП

		Правило управления приложением



		Режим киоска

		Режим работы МСК, при котором разрешен запуск одного или нескольких определенных приложений.



		Результирующий профиль

		Профиль, который будет применен к устройству после учета всех политик и условий, профилей одного типа, назначенных на это же устройство.



		Стратегия

		Способ управления устройством Android. Стратегия задается администратором и определяет: чем и в каком объеме администратор сможет управлять на устройстве. Применяется при подключении устройства. Если монитор при подключении МСК не получит необходимых для исполнения заданной стратегии привилегий, то МСК не будет подключено



		Сущность

		Именованный набор данных, который можно атомарно (целиком) назначить или снять с узла ОШС, сотрудника или МСК. К сущностям относятся профиль, ПУП и КП



		УПАТС

		Учрежденческо-производственная автоматическая телефонная станция



		УЦ

		Центр сертификации или удостоверяющий центр (англ. Certification authority, CA)



		ФИО

		Фамилия, имя и отчество
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Настоящее руководство предназначено для Администраторов «UEM SafeMobile» (далее по тексту – система или SafeMobile) и содержит описание веб-интерфейса АРМ Администратора, а также действий по управлению комплексной цифровой мультиплатформой управления мобильными средствами коммуникаций посредством интерфейса, а именно в:

· регистрации МСК;

· настройке по применению политик безопасности на МСК, в том числе политик при смене SIMкарты устройства;

· удаленной настройке и управлении приложениями на МСК, в том числе в контейнере;

· удаленной блокировке и разблокировке мобильного устройства;

· удалённом отключении МСК от управления системой;

· управлении списком доверенных беспроводных точек доступа;

· осуществлении настройки доступа на МСК к электронной почте;

· управлении настройками ОС МСК, в зависимости от принадлежности устройства и его местонахождения;

· просмотре отчётов;

· выгрузке информации о МСК, включая реестр установленных на него корпоративных приложениях.
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Для входа в АРМ Администратора SafeMobile необходимо открыть браузер (Mozilla Firefox или Google Chrome актуальной версии) и в адресной строке набрать адрес (например, https://ip-address:8443), по которому был размещен АРМ Администратора, после чего отобразится окно аутентификации в соответствии с рисунком 2.1.
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[bookmark: _Ref170730012]Рисунок 2.1 – Окно аутентификации

При первом входе необходимо ввести имя пользователя (root) и временный пароль (change_on_install) в соответствующие поля и нажать кнопку «Войти». Временный пароль действует только при первом входе в систему. Сразу же после его успешного ввода потребуется сменить пароль на новый, в соответствии с параметрами парольной политики АРМа, заданными в 2.8.5.



		Примечание.

Если учетная запись администратора была импортирована из AD посредством «правил импорта администраторов», то для авторизации администратора необходимо вводить имя пользователя в формате UPN (username@domain) домена, из которого был произведен импорт учетной записи.









В окне аутентификации доступно изменения языка интерфейса. При нажатии на кнопку [image: ] интерфейс переключится на английский язык, при нажатии на кнопку [image: ] интерфейс снова отобразится на русском языке.

После первого успешного входа в системе доступен только Суперадминистратор «root» с доступом к разделу «Лицензия». После ввода лицензии «root» получает неограниченные полномочия и доступ ко всем функциональным возможностям системы. Добавление новых пользователей системы, в том числе Администраторов ИТ и ИБ, осуществляется согласно разделу 2.8.4.

Отображение интерфейса в данном руководстве приведено для Суперадминистратора «root», для пользователей с ограниченными правами отображение интерфейса может отличаться.

В системе предусмотрен принудительный выход Администратора из системы, после которого потребуется повторный вход в систему. Принудительный выход Администратора из системы происходит в следующих случаях:

· если Администратор был заблокирован;

· если у Администратора изменился состав ролей;

· если у ролей Администратора изменился состав полномочий;

· если время сессии Администратора истекло (по умолчанию время сессии равно 30 минутам, время сессии является параметром настройки сервера веб-приложений SafeMobile).

В системе доступен контроль клиентских сессий, при котором возможен повторных вход с учетной записи уже подключенного Администратора (по умолчанию количество сессий одного пользователя равно двум, параметры контроля сессий устанавливаются при настройке сервера веб-приложений SafeMobile).

Набор доступных функций системы, а также соответствующий вид интерфейса АРМ, зависит от полномочий Администратора, от имени которого выполнен вход в систему.
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Главное окно АРМ Администратора SafeMobile, открывающееся после аутентификации, состоит из следующих компонентов:

· главное меню навигации по разделам АРМ. Находится в левой части окна. Для того, чтобы скрыть главное меню следует нажать соответствующую кнопку (рисунок 2.2).
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[bookmark: _Ref170730072]Рисунок 2.2 – Расположение кнопки «скрыть главное меню»

· панель организационно-штатной структуры (ОШС) организации в виде иерархического списка подразделений;

· главная таблица, содержащая список МСК сотрудников организации или подразделения, выбранного в панели ОШС;

· информационная таблица, которая находится в нижней части окна и отображает данные по МСК, выбранному в главной таблице;

· кнопка «Обновить» (рисунок 2.3), расположенная в правом верхнем углу окна, предназначена для обновления всей информации в главном окне, кнопки «Обновить» для главной и информационной таблиц расположены на панели внизу каждой из таблиц.
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[bookmark: _Ref170729912]Рисунок 2.3 – Главное окно АРМ Администратора SafeMobile



В правом верхнем углу окна расположена также кнопка, отображающая имя пользователя (логин), под учётной записью которого выполнен вход в систему. Кроме того, нажатие на эту кнопку позволяет выбрать команду в раскрывающемся меню, а именно: «Изменить пароль», введенный при аутентификации; выполнить «Выход» из АРМ Администратора SafeMobile; переключить интерфейс на английский язык, нажав на кнопку [image: ] (рисунок 2.4), после перехода на английский язык кнопка изменится на [image: ].
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[bookmark: _Ref170730119]Рисунок 2.4 – Меню, отображающее имя пользователя (логин)



Для осуществления поиска в таблицах предназначена строка ввода поискового запроса и расположена в верхней части таблицы, в которой осуществляется поиск (рисунок 2.5). Поиск производится по различными колонкам, в зависимости от таблицы. 
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[bookmark: _Ref170730241]Рисунок 2.5 – Строка поиска в главной таблице

В АРМ Администратора SafeMobile существует возможность формирования отчета «Инвентаризация МСК» с учетом заданных параметров фильтрации для устройств подразделения, выбранного на панели ОШС. Для этого необходимо нажать кнопку [image: ] на нижней панели главной таблицы, после чего в выпадающем меню выбрать параметр: «Без приложений/С приложениями» (рисунок 2.6). В отчет «Инвентаризация МСК» войдет имеющаяся в системе информация по МСК независимо от количества полей, отображаемых в главной таблице. Если задан параметр «С приложениями», то отчет сформируется с дополнительной информацией о приложениях (зарегистрированных в системе), установленных на МСК. 
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[bookmark: _Ref170730276]Рисунок 2.6 – Меню «Выгрузить» в главной таблице

 

При нажатии на кнопку «Выгрузить» на панели других таблиц (информационной таблицы и т.п.) отчет формируется с данными, отображаемыми в этих таблицах. Отчеты выгружаются в отдельном окне. Если отчет содержит менее 10000 записей, то выгрузка производится в формате XLSХ. Если отчет содержит более 10000 записей, то выгрузка производится в формате CSV. 

В таблицах АРМ Администратора SafeMobile имеются следующие возможности по управлению записями:

· изменение порядка столбцов путем перемещения заголовка столбца в нужное место с помощью мыши;

· сортировка записей таблиц по выбранному столбцу;

· изменение состава отображаемых столбцов в таблицах с помощью раскрывающегося меню в заголовках столбцов.

Записи в таблицах отображаются в постраничном режиме, количество отображаемых записей для удобства пользователя можно изменять (рисунок 2.7) в зависимости от объема информации.
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[bookmark: _Ref170730751]Рисунок 2.7 – Количество отображаемых записей в главной таблице



Для сортировки записей в таблице в порядке убывания или возрастания значений необходимо открыть раскрывающееся меню, нажав стрелку справа от заголовка выбранного столбца (рисунок 2.8) и выбрать требуемый порядок сортировки: «По возрастанию» или «По убыванию».
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[bookmark: _Ref170730969]Рисунок 2.8 – Сортировка записей в столбце главной таблиц



	Изменить состав отображаемых столбцов в таблицах можно с помощью раскрывающегося меню в заголовках столбцов (рисунок 2.9).
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[bookmark: _Ref170730998]Рисунок 2.9 – Управление столбцами в главной таблице



Для включения столбцов в состав, отображаемых в таблице или исключения их необходимо открыть раскрывающееся меню, нажав стрелку справа от заголовка выбранного столбца, выбрать пункт меню «Колонки», а затем отметить флажками те столбцы, которые требуется отобразить, или снять флажки с тех столбцов, которые требуется скрыть. 







Система запоминает для каждого пользователя состав колонок, порядок расположения колонок, ширину колонок в следующих разделах системы: 

· Информация об устройстве,

· Управлении устройствами:

· Профили,

· Правила несоответствия,

· Приложения,

· Отчеты: 

· Профили,

· Правила управления,

· Объекты учета:

· Комплекты,

· Сотрудники,

· Администраторы,

· Клиентские сертификаты.

 	Для быстрого приведения этих параметров в исходное состояние следует нажать кнопку "Установить колонки по умолчанию" (рисунок 2.10). При её нажатии восстанавливается первоначальные:

· состав колонок,

· порядок расположения колонок,

· ширина колонок.
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[bookmark: _Ref170731020]Рисунок 2.10 – Расположение кнопки «Установить кнопки по умолчанию»





Аналогичным образом осуществляется управление записями в информационной таблице. По умолчанию записи в главной таблице сортируются по возрастанию ФИО сотрудника.

Для задания в главной таблице фильтрации записей следует нажать кнопку фильтра (Рисунок 2.11). 
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[bookmark: _Ref170731088]Рисунок 2.11 – Фильтрация записей в главной таблице

В окне фильтров отображаются три вкладки:

· Статусы,

· Платформа,

· Приложения,

· Метки.

Во вкладке «Статусы» можно задать фильтрацию записей в главной таблице по статусу комплектов (Рисунок 2.12).

 [image: ]

[bookmark: _Ref170731109]Рисунок 2.12 – Вкладка «Статусы»



По умолчанию установлен фильтр по статусу «Управление устройством», а именно: «Находится под управлением». 

Во вкладке «Платформа» (Рисунок 2.13) можно задать фильтрацию записей в зависимости платформы МСК. По умолчанию фильтр «Платформа» выключен.
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[bookmark: _Ref170731125]Рисунок 2.13 – Вкладка «Платформа»



Во вкладке «Приложения» можно задать фильтрацию записей в зависимости от установленных/неустановленных приложений на МСК (Рисунок 2.14). По умолчанию фильтр «Приложения» выключен.
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[bookmark: _Ref170731161]Рисунок 2.14 – Вкладка «Приложения»



Во кладке «Метки» можно задать фильтрацию записей по наличию меток указанных в фильтре (Рисунок 2.15). В окне фильтра отображается список заданных в системе меток. Для фильтрации записей по меткам следует отметить чекбоксы необходимых меток и нажать кнопку «Применить». Переключатель «Оставить только выбранные метки» позволяет отображать в списке только те метки, которые отметил пользователь. Через поисковую строку можно найти нужные метки.
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[bookmark: _Ref191935086]Рисунок 2.15 - Вкладка "Метки"

Для задания фильтрации следует выбрать требуемые параметры и нажать «Применить». Рядом с кнопкой фильтра в панели инструментов отобразится количество установленных фильтров. Для отмены фильтров требуется переключатель [image: ]перевести в состояние «выключено» [image: ].
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В главном окне системы расположена панель, содержащая организационно-штатную структуру организации (ОШС) (Рисунок 2.16).
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[bookmark: _Ref170731180]Рисунок 2.16 – Панель ОШС

Иерархический список подразделений позволяет выбрать подразделение, после чего в главной таблице справа отобразится список МСК, имеющихся у сотрудников этого подразделения. Кроме того, можно отобразить всех сотрудников и МСК организации, выбрав название всей организации в верхней строке ОШС (Рисунок 2.17). Включение чек-бокса «Показать сотрудников» позволяет отобразить список сотрудников в дереве ОШС. 
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[bookmark: _Ref170731199]Рисунок 2.17 – Выбор корневого узла предприятия в панели ОШС

	Строка пути ОШС отображает полный путь от корня, до выделенного пользователем объекта (Рисунок 2.18) 
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[bookmark: _Ref170731216]Рисунок 2.18 – Строка пути ОШС

[bookmark: _Ref21085716][bookmark: _Toc128713127][bookmark: _Toc131985263][bookmark: _Toc191942495]Главная таблица

В главной таблице (Рисунок 2.19) отображается список и параметры комплектов, зарегистрированных в системе. Количество отображаемых комплектов зависит от выбранного в ОШС элемента – если выбран корневой элемент, в главной таблице отображается перечень всех комплектов предприятия; если выбран другой элемент ОШС (подразделение предприятия), в таблице будут показаны комплекты сотрудников и МСК этого подразделения.

При выборе комплекта в главной таблице подразделение, которому он принадлежит, выделяется в разделе ОШС жирным шрифтом, что упрощает поиск подразделения, в котором работает сотрудник с выбранным комплектом.
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[bookmark: _Ref170731294]Рисунок 2.19 – Главная таблица



	Главная таблица содержит следующие столбцы:

· Отдел/Группа – название подразделения, в котором работает сотрудник (по умолчанию, отображается в таблице);

· Сотрудник – ФИО сотрудника (по умолчанию, отображается в таблице);

· Пользователь домена – ФИО сотрудника или e-mail, если ФИО не было импортировано (по умолчанию, отображается в таблице);

· Должность – должность сотрудника (по умолчанию, отображается в таблице);

· E-mail – E-mail;

· employeeID – Импортированный из AD атрибут employeeID;

· samaccountName – Импортированный из AD атрибут samaccountName;

· userPrincipalName – Импортированный из AD атрибут userPrincipalName;

· SIM: Принадлежность − признак принадлежности SIM-карты организации, в которой работает сотрудник (корпоративная / не корпоративная/ нет SIM);

· Состояние роуминга − статус сети, к которой подключено МСК (в домашней сети / в роуминге / не определен / значение неизвестно);

· IMSI – международный идентификатор мобильного абонента (индивидуальный номер абонента);

· ICCID – уникальный серийный номер SIM-карты;

· Телефон – номер телефона комплекта (по умолчанию, отображается в таблице);

· id – уникальный идентификационный номер МСК в системе;

· Состояние блокировки − состояние телефона сотрудника для защиты данных (заблокирован / не заблокирован);

· Управление устройством − состояние подключения устройства к управлению «UEM SafeMobile» (отключено от управления / запрошено отключение / находится под управлением);

· Последняя активность − дата и время регистрации последнего нахождения МСК в системе;

· Тип соединения − тип подключения для передачи данных между МСК и системой (подключение GPRS / остальное (Wi-Fi) / не определен);

· Статус соединения − состояние соединения МСК с системой (в сети / не в сети / долго не в сети);

· IP адрес − только для МСК на платформе Android;

· Тип устройства − тип МСК, подключенного к системе (смартфон / планшет / иное);

· Модель устройства − модель МСК, подключенного к системе;

· Серийный номер − серийные номера МСК на платформе iOS и Android;

· Тип контейнера − тип созданного контейнера на устройстве (Samsung Knox / контейнер отсутствует);

· Заряд аккумулятора − уровень заряда батареи, %;

· Устройство: Принадлежность − признак собственности МСК (корпоративное / личное);

· Монитор − версия монитора, установленного на МСК;

· Платформа − мобильная платформа МСК;

· Версия − версия ОС МСК;

· Статус – отображает значки состояния МСК сотрудника в системе, описание которых содержится в таблице 2.1 (по умолчанию, отображается в таблице);

· Стратегия – примененная на МСК стратегия управления;

· Метки – список меток на устройстве;

· Привязанные SIM (IMSI) – список привязанных SIM-карт к устройству.



		ВАЖНО!

Таблицы, отображающие данные о сотрудниках и администраторах могут содержать поля, дополнительно заданные пользователем в разделе «Дополнительные атрибуты». Подробнее см. 2.15.1 – Дополнительные атрибуты.







[bookmark: таблица_состояние_МСК][bookmark: _Ref461702621]Таблица 2.1 − Состояния мобильного средства коммуникации

		Значок

		Значение



		Платформа



		

		Android



		[image: ]

		iOS



		[image: ]

		Windows



		[image: ]

		Аврора



		Статус соединения



		

		В сети



		

		Не в сети



		[image: ]

		Долго не в сети



		[image: ]

		Управление ограничено (NotNow) (см.примечание)



		Блокировка



		

		Заблокирован



		

		Не заблокирован



		Состояние роуминга



		

		В домашней сети



		[image: ]

		В роуминге



		[image: ]

		Неизвестно 



		

		Не определен



		Тип соединения



		

		Подключение GPRS



		

		Остальное (Wi-Fi)



		

		Не определен



		Статус SIM-карты в МСК



		[image: ]

		Корпоративная



		[image: ]

		Не корпоративная



		

		SIM не определен



		[image: ]

		Нет SIM



		Тип контейнера



		[image: ]

		Samsung Knox



		[image: ]

		Контейнер отсутствует



		

		Android for Work



		Состояние батареи



		[image: ]

		Уровень заряда батареи



		Управление устройством



		[image: ]

		Отключено от управления



		[image: ]

		Запрошено отключение



		[image: ]

		Находится под управлением



		Принадлежность устройства



		[image: ]

		Корпоративное



		[image: ]

		Личное



		[bookmark: _Toc128713128][bookmark: _Ref461698008][bookmark: _Toc463250782][bookmark: _Toc466643833]Примечание.

[image: ] Статус подключения NotNow – этот статус может быть только у устройств iOS. Устройство в этом статусе соединения может принимать только команды блокировки и отключения от управления со сбросом к заводским настройкам. Команда синхронизации только обновит статус подключения устройства. Никакие профили, правила управления и конфигурации приложений не применяются. Данный статус может отображаться сразу после перезагрузки устройства, при низком заряде батареи и т.п.
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[bookmark: _Toc191942496]Информационная таблица

В информационной таблице, расположенной в нижней части главного окна АРМ Администратора (Рисунок 2.20) отображаются сведения по МСК, выбранному в главной таблице. 

В информационной таблице воспроизводятся данные в зависимости от выбранных разделов главного меню. Детальное описание данных таблицы описано в разделе 2.6.1.

 [image: ]

[bookmark: _Ref170731337]Рисунок 2.20 – Информационная таблица














[bookmark: _Toc128713129][bookmark: _Toc131985265][bookmark: _Toc191942497]Главное меню

В левой части главного окна АРМ Администратора SafeMobile (Рисунок 2.21) расположена панель главного меню, содержащая следующие разделы: 

[image: ]

[bookmark: _Ref170731385]Рисунок 2.21 – Главное меню



· Информация об устройствах:

Данные об устройстве,

Сообщения,

Звонки,

Местоположения,

Действия,

События,

· Управление устройствами:

Команды,

Именованные команды,

Профили,

Правила несоответствия,

· Приложения:

Установленные приложения,

Правила управления,

Конфигурации,

· Отчёты:

Аудит,

Звонки и SMS,

События ИБ,

Перемещения,

Профили,

Правила управления,

Правила управления (UID),

Геозоны,

Аудит SMAPI,

Активность сотрудников,

· Объекты учёта:

ОШС,

Сотрудники,

Роли,

Администраторы,

Парольные политики АРМ,

Операционные системы,

Приложения,

SIM-карты,

Комплекты,

Комплекты Linux,

Геозоны,

Серверные сертификаты,

Подключения к серверам,

Настройки SCEP,

Клиентские сертификаты,

Группы,

Шаблоны писем,

Условия применения,

Метки устройств,

Сервисные учетные записи,

Модели устройств,

Файлы,

· Синхронизация данных AD:

Внешние каталоги,

Пользователи,

Группы,

Администраторы,

Журнал,

· Загрузчик,

· Календарь,

· Лицензия,

· Пользовательское соглашение,

· Информация:

· Компоненты,

· Настройки:

· Дополнительные атрибуты,

· Периодическая очистка,

· Распределение ресурсов.

 




[bookmark: _Раздел_«Местоположения»][bookmark: _Toc463250797][bookmark: _Toc466643843][bookmark: _Toc128713130][bookmark: _Toc131985266][bookmark: _Toc191942498][bookmark: _Toc452974476][bookmark: _Ref462216175][bookmark: _Ref462311420][bookmark: _Toc463250786][bookmark: _Toc466643835]Отчёт «Информация об устройстве»

Для просмотра информации о параметрах комплекта следует нажать пункт «Данные об устройстве» главного меню и выбрать требуемый комплект в главной таблице (Рисунок 2.22).

 

[image: ]

[bookmark: _Ref170731408]Рисунок 2.22 – Информация о параметрах комплекта

После этого в нижней части АРМ отобразятся функциональные группы с параметрами сотрудника и его МСК. 

Все данные разделены на следующие вкладки:

· Общее – сводные данные о сотруднике и параметры его МСК;

· Клиентские сертификаты – данные о сертификатах, полученных МСК пользователя;

· Профили – информация о профилях, применяемых к МСК;

· ПУП – информация о правилах управления приложениями, примененных к МСК;

· История смены сотрудника – история смены сотрудников, на которых было назначено устройство.



[bookmark: _Toc191942499]Вкладка «Общее»

· Сотрудник

· Отдел/Группа,

· ФИО,

· Должность,

· Домен,

· Имя пользователя,

· E-mail,





· Комплект

· Кнопка «Пароль разблокировки» – задает пароль разблокировки устройства (см. Приложение Е – «Временная разблокировка устройства»);

· Id,

· Состояние блокировки (заблокирован/не заблокирован). Если устройство статусе «заблокировано», то дополнительно отображается причина блокировки:

· командой администратора,

· политикой,

· меткой NFC,

· прежней версией,

· сменой пароля.

		При наведении курсора на пиктограмму блокировки (в колонке «статус») в всплывающей подсказке будут отображены причины блокировки (Рисунок 2.23).

[image: ]

[bookmark: _Ref170731425]Рисунок 2.23 – Всплывающая подсказка, с информацией о блокировке



· Управление устройством (находится под управлением/отключен от управления/запрошено отключение);

· Последняя активность (дата и время);

· Тип соединения (GPRS/остальное (wi-fi)/не определен);

· Статус соединения: 

· В сети – Последняя активность была менее 15 минут назад. 
Если устройство iOS, то в последние 10 минут ни одна из команд протокола apple mdm НЕ завершилась со статусом NotNow;

· Не в сети – Последняя активность была в диапазоне от 15 минут до 24 часов;

· Долго не в сети – Последняя активность была более 24 часов назад;

· Управление ограничено (NotNow) – Последняя активность была менее 15 минут назад и в последние 10 минут хотя бы одна из команд протокола apple mdm завершилась со статусом NotNow;

· Метки;

· SIM

· Принадлежность (корпоративная, не корпоративная, нет SIM, есть SIM);

· Состояние роуминга (в домашней сети/в роуминге/не определено/неизвестно);

· IMSI;

· ICCID;

· Телефон (номер телефона);

· Оператор домашней сети;

· МСС / MNC домашней сети;

· Установлено более одной SIM;

· eSIM идентификатор (EID);

· eSIM активна;



· Местоположения

· Включена служба определения местоположения (да/нет);

· Ведется сбор местоположений: (+/-);

· Координаты (последние зарегистрированные в системе координаты абонента);

· Дата/время (дата и время последней регистрации абонента в системе);

· Устройство

· Кнопка «Удаленное управление» (см. Приложение Е, Удаленное управление устройством),

· Тип устройства (смартфон/планшет/иное),

· Модель устройства,

· IMEI,

· UDID,

· [bookmark: _Hlk185507109]Серийный номер (для МСК на платформе iOS и Android),

· Тип контейнера (Samsung Knox/Рабочий профиль Андроид/контейнер отсутствует),

· Заряд аккумулятора (от 0 до 100 %),

· Платформа,

· Дистрибутив Linux,

· Версия,

· Версия ядра Linux,

· Версия дистрибутива Linux

· Принадлежность (корпоративное/личное),

· Монитор (версия монитора),

· Стратегия (устройство/устройство и контейнер KNOX/личный рабочий профиль/корпоративный рабочий профиль),

· Привилегия монитора Device Owner (да/нет),

· Привилегия монитора Device Admin (да/нет),

· Привилегия монитора Profile Owner (да/нет),

· Привилегия монитора KNOX (да/нет),

· Привилегия монитора KNOX Premium (да/нет),

· Привилегия монитора SYSTEM (да/нет),

· Supervised,

· Режим киоска (да/нет),

· Наличие пароля (да/нет),

· Текущий мобильный оператор,

· MCC / MNC текущей сети,

· Хэш аккаунта, залогиненного в iTunes,

· IP адрес,

· WiFi MAC адрес,

· SSID текущей WiFi сети,

· Bluetooth MAC адрес,

· Доступно RAM (Мб),

· Доступно на диске (Мб),

· Включено резервное копирование в облако,

· Шифрование хранилищ,

· Включен режим пропажи,

· Пароль соответствует всем требованиям − пароль соответствует не только требованиям парольных профилей системы (SafeMobile), но и требованиям всех парольных профилей, установленных на устройстве. Помимо профилей системы на устройство могут быть так же установлены профили Еxchange и Apple Configurator. Только для МСК на платформе iOS:

· Пароль соответствует требованиям профилей (да/нет),

· Уровень Android API,

· Доступность Samsung KNOX API (да/нет),

· Версия Samsung KNOX API,

· Экран: высота (пиксели),

· Экран: ширина (пиксели),

· Уровень патча безопасности,

· Архитектура OC,

· Дистрибутив Linux,

· Версия ядра Linux,

· Версия дистрибутива Linux,

· Заряд аккумулятора,

· Общий объём памяти (Мб),

· Имя устройства,

· Возможность сброса устройства,

· Идентификатор Exchange Active Sync,

· Устройство отображается в Find My (или в аналоге на Android),

· Включён режим "Не беспокоить",

· Включён режим нескольких пользователей,

· Включена связанность устройств в сети,

· Присутствует активный аккаунт iTunes,

· Дата последнего бекапа в облако,

· Версия прошивки модема,

· Персональная точка доступа включена,

· Имя продукта,

· Идентификатор устройства для поиска обновления,

· Какой тип обновлений отображается на устройстве,

· Часовой пояс,

· Способы аппаратного шифрования,

· Корпоративный идентификатор устройства,

· Доступно обновление ОС,

· Дата получения обновления ОС,

· Дата старта ОС – только для Android и Аврора,

· Привязанные SIM (IMSI) – список привязанных к устройству SIM-карт.



· Журнал монитора

· Дата – только для Android и Аврора. Отображает дату создания архива системных логов устройства, запрошенных администратором командой «Запрос журналов Монитора». При отсутствии архива дата не указывается.

· Кнопка скачивания архива логов устройства. При отсутствии архива кнопка не отображается.



[bookmark: _Toc191942500]Вкладка «Клиентские сертификаты»

	Во вкладке отображаются клиентские сертификаты, полученные выбранным в главном окне устройством. По умолчанию отображаются сертификаты, действующие на момент просмотра данных, для просмотра всех сертификатов следует выключить чек-бокс «Показывать только действующие сертификаты» (Рисунок 2.24). 

[image: ]

[bookmark: _Ref170731452]Рисунок 2.24 – Список клиентских сертификатов



	Каждая строка списка содержит следующие данные:

· Назначение – принимает значения «Профиль» или mTls (отображается по умолчанию);

· Тип профиля – тип профиля, для которого был выписан сертификат, для mTls поле имеет значение «-»;

· Профиль – Наименование профиля, для которого был выписан сертификат (отображается по умолчанию);

· Флаг «Применен» – Для сертификатов с назначением профиля определяется по статусу применения профиля. Для mTLS по факту авторизации устройства с этим сертификатом;

· Наименование – (отображается по умолчанию);

· Отпечаток сертификата – (отображается по умолчанию);

· Формат файла;

· Субъект;

· Версия;

· Серийный номер;

· Издатель;

· Период действия:

· Не ранее;

· Не позднее – (отображается по умолчанию).

· Приватный ключ;

· Владелец.



В окне просмотра выбранного в списке сертификата отображается подробная информация о сертификате (Рисунок 2.25).
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[bookmark: _Ref170731469]Рисунок 2.25 – Сводные данные о сертификате





[bookmark: _Toc191942501]Вкладка «Профили»

	Во вкладке отображается список профилей, совпадающих с платформой устройства и назначенных на (подробнее о «Профилях» в разделе 2.6.8):

· Устройство,

· Пользователя, 

· Одно из родительских подразделений пользователя (включая корень ОШС).

Профили в списке сгруппированы по результирующим профилям, результирующий профиль выделен жирным шрифтом (Рисунок 2.26). 

[image: ]

[bookmark: _Ref170731488]Рисунок 2.26 – Результирующий профиль







Каждая строка списка содержит следующие данные:

· Тип/Наименование – (Отображается по умолчанию);

· Для результирующего профиля отображается тип;

· Для обычных профилей наименование;

· Наименование ключевой политики – (отображается по умолчанию);

· Для профилей без ключевой политики отображается "-";

· Значение ключевой политики – (отображается по умолчанию);

· Для профилей без ключевой политики отображается "-";

· Приоритет – (отображается по умолчанию);

· Назначен на – (отображается по умолчанию):

· Для результирующего профиля не отображается;

· Для обычных профилей:

· "Устройство" – если ближайшее (по дереву ОШС) к устройству назначение профиля сделано на устройство;

· "Сотрудник" – если ближайшее (по дереву ОШС) к устройству назначение профиля сделано на сотрудника;

· Наименование ближайшего к устройству узла ОШС, на который сделано назначение профиля, если нет назначений профиля на сотрудника или устройство;

· Условия соблюдены – Принимает значения: «Да/Нет» (отображается по умолчанию). Профили, условия которых не соблюдены, выделены серым цветом;

· Применен – (отображается по умолчанию):

· Для результирующих профилей может принимать значения:

· Да – если контрольная сумма результирующего профиля совпадает с контрольной суммой примененного профиля;

· Применен устаревший профиль – если контрольная сумма результирующего профиля не совпадает с контрольной суммой примененного профиля;

· Нет – в остальных случаях;

· Для обычных раздельных профилей может принимать значения:

· Да – если контрольная сумма обычного профиля совпадает с контрольной суммой примененного профиля;

· Нет – в остальных случаях;

· Для обычных совместных профилей может принимать значения:

· Да – если контрольная сумма отображаемого профиля совпадает с контрольной суммой примененного профиля и результирующий профиль собран из одного профиля;

· Частично – если контрольная сумма отображаемого профиля не совпадает с контрольной суммой примененного и результирующий профиль собран из двух и более профилей;

· Нет – в остальных случаях;

· Способ применения – Принимает значения: раздельно/cовместно (отображается по умолчанию);

· Дата назначения – (отображается по умолчанию);

· Дата применения – (отображается по умолчанию).

	В окне просмотра выбранного профиля отображаются следующие данные (Рисунок 2.27):

· Политики – политики профиля (см. раздел 2.6.9); 

· Условия – условия применения профиля, выбранного в списке (см. раздел 2.6.9.3). 

Если результирующий профиль состоит из одного профиля, то политики и условия 

для него не отображаются. Для просмотра политик и условий применения следует выбрать тот профиль, который формирует результирующий.

[image: ]

[bookmark: _Ref170731522]Рисунок 2.27 – Просмотр данных результирующего профиля



[bookmark: _Toc191942502]Вкладка «ПУП»

	Во вкладке отображаются правила управления приложениями, совпадающими с платформой устройства и назначенными на:

· Устройство,

· Пользователя, 

· Одно из родительских подразделений пользователя (включая корень ОШС).

	

	ПУП сгруппированы по UID приложения и месту установки (Рисунок 2.28).

Результирующие ПУП сортируются по наименованию приложения, в алфавитном порядке. Обычные ПУП – по приоритету, от меньшего к большему.

[image: ]

[bookmark: _Ref170731548]Рисунок 2.28 – Список ПУП



Каждая строка таблицы содержит следующие данные:

· Приложение/ПУП – (отображается по умолчанию):

· Для результирующего ПУП отображается – наименование приложения;

· Для обычных ПУП – наименование ПУП;

· UID – (отображается по умолчанию);

· Приоритет – (отображается по умолчанию);

· Назначен на – (отображается по умолчанию);

· Для результирующего ПУП не отображается;

· Для обычных ПУП:



· "Устройство" – если ближайшее (в ОШС) к устройству назначение ПУП сделано на устройство;

· "Сотрудник" – если ближайшее (в ОШС) к устройству назначение ПУП сделано на сотрудника;

· Наименование ближайшего к устройству узла ОШС, на который сделано назначение ПУП, если нет назначений ПУП на сотрудника или устройство.

· Условия соблюдены – Принимает значения «Да/Нет» (отображается по умолчанию). ПУП, условия которых не соблюдены, выделены серым цветом;

· Применен – Вычисляется аналогично отчету "Правила управления" (см. раздел 2.7.6);

· Контейнер – (отображается по умолчанию);

· Цель – Вычисляется аналогично отчету "Правила управления" (см. раздел 2.7.6). (отображается по умолчанию);

· На устройстве – Вычисляется аналогично отчету "Правила управления" (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается "-";

· Включено – Вычисляется аналогично отчету "Правила управления" (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается: "-";

· Выбор пользователя – Вычисляется аналогично отчету "Правила управления" (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается "-";

· Статус – Вычисляется аналогично отчету "Правила управления" (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается "-";

· Дата назначения – Вычисляется аналогично отчету "Правила управления" (см. раздел 2.7.6). (отображается по умолчанию);

· Дата применения – вычисляется аналогично отчету "Правила управления" (см. раздел 2.7.6). (отображается по умолчанию).



В окне просмотра, выбранного в списке ПУПа, отображаются следующие данные (Рисунок 2.29):

· Настройки – настройки ПУП выбранного в списке, в соответствии с платформой устройства (подробнее о настройках ПУП см. раздел 2.6.12);

· Условия – Условия применения, выбранного ПУП (подробнее об условиях применения ПУП см. раздел 2.6.12.2).



[image: ]

[bookmark: _Ref170731571]Рисунок 2.29 – Окно просмотра параметров ПУП











[bookmark: _Toc191942503]Вкладка «История смены сотрудников»

Во вкладке отображается история смены сотрудников, на которых было назначено устройство в разделе «Комплекты». История событий смены сотрудников представлена в виде списка, в котором каждая строка содержит следующую информацию:

· ФИО сотрудника,

· Дата и время смены сотрудника (дд.мм.гг, чч.мм.сс).

[image: ]

Рисунок 2.30 - История смены сотрудников на устройстве






[bookmark: _Toc127347549][bookmark: _Toc127347550][bookmark: _Toc128713131][bookmark: _Toc131985267][bookmark: _Toc191942504]Раздел «Сообщения»

Пункт главного меню «Сообщения» предназначен для отображения зарегистрированных сообщений на МСК (SMS)

		Примечание.

Информация о сообщениях доступна только для МСК на платформе Android версии не новее 9.0, при наличии у монитора привилегии владелец устройства (Device Owner).





	

	Информационная таблица раздела «Сообщения» содержит следующие столбцы:

· Направление (входящее или исходящее);

· Абонент/телефон – ФИО сотрудника, если сообщение внутрикорпоративное (абонент зарегистрирован в «UEM SafeMobile»), и номер телефона, если сообщение внешнее;

· Текущий номер – номер телефона SIM-карты МСК (сотрудника, выбранного в главной таблице), с которого получено или на которое отправлено сообщение;

· Тип − тип сообщения: SMS;

· Время − время регистрации сообщения;

· Содержимое – в столбце отображается тип отправленных устройство сообщений (SMS);

· Блокировано – содержит «Да», если сообщение блокировано политиками безопасности; содержит «Нет», если сообщение не блокировано.

В информационной таблице имеется возможность отображения сообщений в соответствии с выбранным фильтром.

Чтобы открыть меню настройки фильтрации списка сообщений, следует нажать в нижней панели информационной таблицы кнопку [image: ], после чего раскроется меню со следующими пунктами:

Направление – установите этот флажок и выберите в появившемся списке, какие сообщения необходимо показать в таблице: Входящие и/или Исходящие.

После – установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке сообщения, произошедшие после этой даты и времени.

До – установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке сообщения, произошедшие до этой даты и времени.

По умолчанию в таблице показываются все сообщения без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).



[bookmark: _Toc452974478][bookmark: _Toc128713132][bookmark: _Toc131985268]




[bookmark: _Toc191942505]Раздел «Звонки»

В разделе «Звонки» отображаются сведения о зарегистрированных в системе звонках, выполненных с/на МСК, выбранное в главной таблице (Рисунок 2.31). 

[image: ]

[bookmark: _Ref170731660]Рисунок 2.31 – Раздел «Звонки»



		Примечание.

Информация о звонках доступна только для МСК на платформе Android версии не новее 9.0, при наличии у монитора привилегии владелец устройства (Device Owner).











	Информационная таблица раздела «Звонки» содержит следующие столбцы:

· ФИО – фамилия, имя и отчество абонента, которому или от которого был выполнен звонок на МСК, выбранное в главной таблице; 

· Тип – тип связи, использованный при выполнении звонка – GSM (для незащищенных звонков) или VoIP (для защищенных звонков); 

· Категория – категория вызова: Телефон, SIP, УПАТС;

· Направление – входящий или исходящий звонок;

· Текущий номер – номер телефона SIM-карты МСК (сотрудника, выбранного в главной таблице), с которого или на который выполнялся вызов;

· Абонент/Телефон (номер вызываемого или позвонившего абонента) – отображается ФИО сотрудника, если звонок корпоративный (абонент зарегистрирован в «UEM SafeMobile»), и номер телефона, если звонок внешний. Если в столбце отображается ФИО, то при наведении на него курсора мыши отображается подсказка, содержащая номер телефона;

· Время – дата и время звонка;

· Длительность – продолжительность звонка в секундах;

· Блокирован – столбец содержит значок блокирования, если звонок был блокирован политиками безопасности, в противном случае отображается сообщение «Нет».



В информационной таблице имеется возможность отображения звонков в соответствии с выбранным фильтром (Рисунок 2.32).



[image: ]

[bookmark: _Ref170731676]Рисунок 2.32 – Фильтрация звонков

Чтобы открыть меню настройки фильтрации списка звонков, следует нажать в нижней панели информационной таблицы кнопку «Настроить фильтры», после чего отобразятся меню со следующими пунктами:

· Направление – установите этот флажок и выберите в появившемся списке, какие звонки необходимо показать в таблице: Входящие и/или Исходящие.

· Категория – установите этот флажок и выберите в появившемся списке категорию звонков для отображения в таблице: Телефон, УПАТС, SIP.

· Тип – установите этот флажок и выберите в появившемся списке типы звонков, которые необходимо отобразить в таблице: GSM (незащищенные) или VoIP (защищенные);

· Блокировано – позволяет отображать записи о звонках в зависимости от признака их блокировки.

· После – установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке звонки, выполненные после этой даты и времени.

· До – установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке звонки, выполненные до этой даты и времени.

По умолчанию в таблице показываются все звонки без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).

Вызовы, относящиеся к единому номеру абонента, отображаются в таблице звонков в виде сгруппированных элементов. В этом случае в столбцах «Категория» и «Абонент/телефон» отображается сообщение «См. детали» (Рисунок 2.33).

[image: ]

[bookmark: _Ref170731700]Рисунок 2.33 – Звонок на единый номер в свернутом виде



Чтобы просмотреть дополнительные сведения обо всех звонках, содержащихся в едином звонке на номер абонента, нажмите значок [image: ], после чего записи о звонках будут развернуты в таблице (Рисунок 2.34).
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[bookmark: _Ref170731718]Рисунок 2.34 – Звонок на единый номер в развернутом виде

















[bookmark: _Ref472679454][bookmark: _Ref472679461][bookmark: _Toc128713133][bookmark: _Toc131985269][bookmark: _Toc191942506]Раздел «Местоположения»

Раздел «Местоположения» отображает фрагмент карты, на которой в виде ломаной линии отображена информация о местоположении и перемещении абонента. Кроме того, эта информация выводится в виде таблицы с координатами абонента в определенный момент времени (Рисунок 2.35).

В правой части информационной таблицы раздела «Местоположения» расположен реестр координат точек маршрута перемещений абонента МСК, а также время регистрации координат МСК в каждой указанной точке маршрута.

Для изменения масштаба карты (увеличения или уменьшения изображения) используется шкала масштабирования, расположенная в верхнем левом углу карты. Кроме того, масштаб изображения можно изменять, используя вращение колеса мыши, если курсор расположен в области карты.

 [image: ]

[bookmark: _Ref170731744]Рисунок 2.35 – Раздел «Местоположения»



[bookmark: _Раздел_«Действия»]При нажатии на значок [image: ] в правой верхней части карты отображается меню настройки отображения информации на карте (Рисунок 2.36).

[image: ]

[bookmark: _Ref170731760]Рисунок 2.36 – Настройка режима отображения информации о местоположении абонента на карте

В меню расположены флажки, позволяющие выбрать слои отображения графической информации на карте (можно выбрать все параметры одновременно):

· Геозоны,

· Путь,

· Координаты.

При установленном флажке «Геозоны» на карте отображаются созданные области (описание приведено в 2.8.10), с установленными параметрами и ограничениями для применения на МСК. При установленном флажке «Путь» на карте отображается линия перемещения абонента. При установленном флажке «Координаты» в точках местоположения абонента выводятся координаты абонента.

Кроме того, меню позволяет выбрать источник картографической информации (сервер ГИС), который используется для отображения карты, по умолчанию: openstreetmap.org.

В информационной таблице имеется возможность отображения реестра координат местоположения абонента в соответствии с сортировкой по колонкам таблицы и настроек пагинации реестра (Рисунок 2.37).

[image: ]

[bookmark: _Ref170731776]Рисунок 2.37 – Фильтрация местоположений абонента



Настройки пагинации реестра координат позволяют просматривать записи изменения координат, с указанного времени и даты. Чтобы задать дату и время необходимо выполнить следующие действия:

1. Нажать кнопку [image: ], после чего откроется модальное окно выбора даты и времени; 

2. Ввести дату и время. Так же ввести дату и время допустимо напрямую, в строке отображения даты и времени [image: ];

3. Нажать кнопку «Принять», после чего реестр отобразит страницу данных изменения координат, совершенные после указанной даты и времени.



	Для удобства работы со списком рекомендуется указывать необходимое количество записей на одной странице в соответствующем поле настройки пагинации.

Для просмотра отчётов о местоположении одного или нескольких абонентов в заданных интервалах времени следует использовать отчёт «Перемещения», более подробные сведения о котором приведены в п. 2.7.4.



		Примечание 

Определение местоположения сотрудника и его комплекта выполняется только в рабочее время. Для того чтобы появилась такая возможность необходимо, чтобы у сотрудника или подразделения, в котором он работает, был настроен календарь рабочего времени в соответствующем разделе АРМ Администратора SafeMobile, более подробное описание которого приведено в п.2.11.







На карте имеется возможность просмотра местоположения сотрудника в выбранной точке траектории его передвижения. Для этого необходимо выбрать точку траектории, чтобы отобразить во всплывающем окне имя сотрудника и время его нахождения в этой точке местности (Рисунок 2.38).
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[bookmark: _Ref170731802]Рисунок 2.38 – Местонахождение сотрудника в выбранной точке траектории 
перемещения
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Раздел «Действия» предназначен для просмотра команд, выполненных на выбранном МСК.

Для просмотра журнала действий следует выбрать пункт главного меню «Действия», а затем требуемое устройство в главной таблице. В информационной таблице отобразится журнал действий (Рисунок 2.39).
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[bookmark: _Ref170731822]Рисунок 2.39- Раздел «Действия»

Информационная таблица раздела «Действия» содержит следующие столбцы:

· Администратор − имя пользователя (логин), который отправил команду на МСК, выбранное в главной таблице. Отсутствие имени пользователя (логина), указывает на то, что команда отправлена с МСК;

· Команда – команда, отправленная на МСК;

· Параметры – параметры команды (если есть);

· Время создания – время создания команды;

· Время завершения – время выполнения команды;

· Результат – результат выполнения команды;

· Отмена – в столбце отображается значок, позволяющий выполнить отмену отправленной на устройство команды, если значок отмены команды активен. Отменить команду можно пока не был получен её результат. Если команда завершена со статусом «Нормальное завершение» или завершена из-за ошибки (сбоя) устройства (или ПО), отменить команду невозможно (значок отмены неактивен).



	В информационной таблице имеется возможность отображения журнала действий в соответствии с выбранным фильтром (Рисунок 2.40).
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[bookmark: _Ref170731837]Рисунок 2.40 – Фильтрация действий



Чтобы открыть меню настройки фильтрации списка действий, нажмите кнопку [image: ], после чего отобразятся следующие пункты меню:

Команда – установка флажка позволяет выбрать в появившемся списке команды, которые необходимо отобразить в таблице. В списке присутствуют команды, исключенные из полномочий системы, но сохраненные для обеспечения целостности журнала команд МСК;

Результат – установка флажка позволяет выбрать в появившемся списке результаты выполнения команд, которые необходимо отобразить в таблице;

Создано после – установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, созданные после этой даты и времени;

Создано до – установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, созданные до этой даты и времени;

Завершено после – установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, завершенные после этой даты и времени;

Завершено до – установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, завершенные до этой даты и времени.

По умолчанию в таблице показываются все действия без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).

Перечень команд и описание их параметров приведены в п. 2.6.7.

Отправка команд на устройства осуществляется Администратором посредством раздела главного меню «Команды», описание которого приведено в п. 2.6.7.
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Раздел «События» предназначен для просмотра журнала событий на выбранном МСК. Информационная таблица раздела «События» содержит следующие столбцы (Рисунок 2.41):
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[bookmark: _Ref170731898]Рисунок 2.41 – Раздел «События»



· Порядок – порядковый номер события в общем журнале событий;

· Событие – тип события;

· Описание – параметры события;

· Время – время и дата регистрации события.

В информационной таблице имеется возможность отображения журнала событий в соответствии с выбранным фильтром (Рисунок 2.42).
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[bookmark: _Ref170731914]Рисунок 2.42 – Фильтрация событий



Чтобы открыть меню настройки фильтрации списка событий, нажмите кнопку настройки фильтра (Рисунок 2.43), после чего отобразятся следующие пункты меню:
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[bookmark: _Ref170731931]Рисунок 2.43 – Кнопка настройки фильтров



Типы событий – установка флажка позволяет выбрать в появившемся списке типы событий, которые необходимо отобразить в таблице. В списке отображаются только те события, которые хоть раз происходили с МСК;

После – установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке события, произошедшие после этой даты и времени;

До – установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке события, произошедшие до этой даты и времени.

По умолчанию в таблице показываются все события без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).

Для выгрузки событий необходимо нажать кнопку «Выгрузить» на нижней панели инструментов. Если отчет содержит менее 10000 записей, то выгрузка производится в формате XLSХ. Если отчет содержит более 10000 записей, то выгрузка производится в формате CSV. По завершении формирования отчета появится сообщение о готовности отчета, в котором будет необходимо нажать кнопку «Скачать».

В таблице 2.2 приводится краткое описание событий «UEM SafeMobile».

В столбце «Платформа» указаны значки платформ МСК, для которых актуально указанное событие «UEM SafeMobile».

		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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[bookmark: _Ref471984246][bookmark: _Ref471984233][bookmark: таблица_краткое_описание_событий]Таблица 2.2 − Краткое описание событий

		Событие

		Платформа

		Описание

		Параметры события



		

		Событие ИБ

		

		

		



		Подключение MCК

		Нет

		[image: ]

[image: ]
[image: ]

		Подключение МСК к «UEM SafeMobile»

		Отсутствуют



		Отключение MCК

		Нет

		[image: ]

[image: ]
[image: ]

		Отключение МСК от «UEM SafeMobile»

		Отсутствуют



		Установка приложения

		Нет

		[image: ]

[image: ]
[image: ]

		Приложение установлено на МСК

		Название приложения, его версия и UID



		Удаление приложения

		Нет

		[image: ]

[image: ]
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		Приложение удалено с МСК

		Название приложения, его версия и UID



		Запуск монитора на MCК

		Да

		[image: ]

[image: ]
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		Мобильный клиент SafeMobile запущен на устройстве

		Отсутствуют



		Состояние заряда батареи на MCК

		Нет

		[image: ]

[image: ]
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		Отчёт об изменении уровня заряда батареи

		Уровень заряда батареи в процентах от уровня полного заряда и признак подключенного ЗУ (T − подключено, F− не подключено)



		SIM-карта изменена

		Да

		[image: ]

[image: ]
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		На устройстве произошла смена SIM-карты

		ICCID/IMSI старой SIM-карты, номер телефона (если определен), ICCID/IMSI новой SIM-карты, признак возможности блокировки МСК (T − мобильный клиент заблокирует устройство, F− не заблокирует)



		Время на MCК изменено

		Нет

		
[image: ]

		На устройстве изменено значение системного времени

		Значение установленного времени (временная метка в миллисекундах от 1970 года по Гринвичу)



		Очистка БД от старых подключений

		Нет

		[image: ]

[image: ]
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		При завершении работы сервера управления SafeMobile (например, при его отключении) все МСК, подключенные к нему, остаются в подключенном состоянии. При следующем запуске сервера управления SafeMobile, эти МСК отмечаются в БД как отключенные (что представляет собой процедуру очистки БД от старых подключений)

		Отсутствуют



		Несоответствие IMSI/ICCID хранимому в БД

		Да

		[image: ]
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		Определено, что в БД для данного МСК хранится иной идентификатор SIM-карты

		ICCID/IMSI старой SIM, ICCID/IMSI новой SIM



		Смена модели МСК

		Да

		[image: ]
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		Определено, что в БД данному МСК соответствует иная модель устройства

		Новая модель МСК



		Ошибка при обработке пакета

		Да
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		В ходе регистрации события, поступившего от МСК, произошла ошибка (сбой при обработке пакета, отправленного от МСК на сервер управления SafeMobile)

		Отсутствуют



		SIM-карта извлечена

		Нет
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		На устройстве произошло извлечение SIM-карты

		ICCID/IMSI извлеченной SIM



		SIM-карта установлена

		Да
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		На устройстве произошла установка SIM-карты

		ICCID/IMSI установленной SIM



		МСК за пределами домашней сети GSM

		Нет

		

		Устройство переместилось за пределы домашней сети GSM (находится в роуминге)

		ICCID/IMSI SIM



		МСК в пределах домашней сети GSM

		Нет

		

		Устройство находится в домашней сети GSM (вернулось из роуминга)

		ICCID/IMSI SIM



		Принадлежность сети GSM не определена

		Нет

		

		Устройство не может определить, находится ли оно в домашней сети или в роуминге. Такая ситуация возможна сразу после установки новой SIM-карты в устройство

		ICCID/IMSI SIM с нулевыми значениями



		GSM не поддерживается

		Нет

		

		На устройстве отсутствует модуль GSM

		ICCID/IMSI SIM с нулевыми значениями



		МСК заблокировано

		Да
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		Блокировка МСК по команде Администратора или применению политик работы с SIM-картами

		Признаки блокировки по команде Администратора и по политикам работы с SIM



		МСК разблокировано

		Да

		[image: ]
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		Разблокировка (удаленный сброс пароля) МСК по команде Администратора

		Признаки блокировки по команде Администратора и по политикам работы с SIM



		Сброс МСК к заводским настройкам

		Да
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		Сброс МСК к заводским настройкам по команде Администратора «Отключение от управления со сбросом к заводским настройкам»

		id и действие с командой удаления данных



		Выход МСК из-под управления

		Да

		[image: ]

		Отключение МСК от управления с удалением корпоративных данных средствами «UEM SafeMobile»

		Отсутствуют



		Взлом устройства

		Да

		[image: ]


		Обнаружение признаков взлома (jailbreak − МСК iOS, root − МСК Android) мобильным клиентом SafeMobile. В результате регистрации события для МСК будет автоматически сформирована команда «Отключение от управления с удалением только корпоративных данных», подробнее о команде см. раздел 2.6.7

		Отсутствуют



		Изменение UDID устройства

		Да
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		Изменение идентификатора при замене устройства в составе зарегистрированного в «UEM SafeMobile» комплекта

		UDID старого устройства, UDID нового устройства



		Установка профиля управления

		Да

		[image: ]

		Установка профиля управления на МСК

		Отсутствуют



		Включение приложения

		Нет

		

		Включение установленного приложения на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения



		Отключение приложения

		Нет

		

		Отключение включенного приложения на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения 



		Создание контейнера

		Нет

		

		Создание изолированной области на МСК для корпоративных приложений (данных)

		Тип контейнера



		Удаление контейнера

		Нет

		

		Удаление изолированной области на МСК для корпоративных приложений (данных)

		Признак удаления контейнера



		Установка приложения в контейнер

		Нет

		

		Приложение установлено в контейнер на МСК

		Название приложения, его версия и UID



		Удаление приложения из контейнера

		Нет

		

		Приложение удалено из контейнера на МСК

		Название приложения, его версия и UID



		Включение приложения в контейнере

		Нет

		

		Включение установленного приложения в контейнере на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения



		Отключение приложения в контейнере

		Нет

		

		Отключение включенного приложения в контейнере на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения 



		Подтверждение пользовательского соглашения

		Нет

		[image: ]


		Пользователь подтвердил согласие с условиями управления МСК «UEM SafeMobile»

		Признак действия с соглашением: соглашение подтверждено / соглашение отклонено



		Установка профиля

		Нет
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		Установка на МСК заданных в профиле настроек ОС

		Название профиля



		Профиль не установлен (нет значения подстановки)

		Нет
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		При установке на МСК настроек ОС произошла ошибка из-за отсутствия значения, заданного в профиле

		Название профиля, причина ошибки, подстановка и ее значение



		Ошибка формирования профиля (подстановки не соответствуют ограничениям)

		Нет

		[image: ]

[image: ]

		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки, подстановка и ее значение



		Ошибка установки профиля

		Нет

		[image: ]
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		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки



		Удаление профиля

		Нет
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		Удаление с МСК заданных в профиле настроек ОС

		Название профиля



		Ошибка удаления профиля

		Нет

		[image: ]
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		При удалении с МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки



		Ошибка установки политики

		Нет

		[image: ]


		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Тип профиля, название политики, причина ошибки



		Установка конфигурации приложения

		Нет

		[image: ]


		Установка на МСК заданных в конфигурации настроек приложения

		Наименование ПУН (при наличии), UID ПУН, название КП



		Ошибка формирования конфигурации приложения (подстановки не соответствуют ограничениям)

		Нет

		[image: ]


		При установке на МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки, значение настройка, подстановка и ее значение



		Ошибка установки конфигурации приложения

		Нет

		[image: ]


		При установке на МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки



		Удаление конфигурации приложения

		Нет

		[image: ]


		Удаление с МСК заданных в конфигурации настроек приложения

		Наименование ПУН (при наличии), UID ПУН, название КП



		Ошибка удаления конфигурации приложения

		Нет

		[image: ]


		При удалении с МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки



		Активация лицензии Knox

		Нет

		

		Активация лицензии Knox на МСК посредством введения Knox ключей

		Лицензия Knox активирована



		Ошибка активации лицензии Knox

		Нет

		

		При активации лицензии Knox на МСК произошла ошибка при вводе ключа или пользователь МСК отклонил действие. Ошибка возникает также при отсутствии доступа к серверам Samsung

		Причина ошибки 



		Ошибка создания контейнера

		Нет

		

		При создании контейнера на МСК произошла ошибка или пользователь отклонил действие.

Если на МСК Samsung был установлен Knox warranty bit в результате проведения незаводской прошивки, то создание контейнера будет невозможно, и в АРМ администратора отобразится ошибка

		Тип контейнера, причина ошибки



		Ошибка установки приложения

		Нет

		[image: ]


		При установке приложения на МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Ошибка удаления приложения

		Нет

		[image: ]


		При удалении приложения с МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Ошибка установки приложения в контейнер

		Нет

		

		При установке приложения в контейнер МСК возникла ошибка 

		Название приложения, его версия и UID, причина ошибки



		Ошибка удаления приложения из контейнера

		Нет

		

		При удалении приложения из контейнера МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Применение правила управления приложением

		Нет

		

[image: ]

		Применение правила управления приложением

		Название приложения, его UID



		Ошибка применения правила управления приложением

		Нет

		

[image: ]

		При применении правила управления приложения возникла ошибка

		Название приложения, его UID, причина ошибки



		Удаление правила управления приложением

		Нет

		

[image: ]

		Удаление правила управления приложением

		Название приложения, его UID



		Ошибка удаления правила управления приложением

		Нет

		

[image: ]

		При удалении правила управления приложения возникла ошибка

		Название приложения, его UID, причина ошибки



		Включение VPN

		Нет

		[image: ]


		Подключение к сети VPN

		



		Выключение VPN

		Нет

		[image: ]


		Отключение от сети VPN

		



		Регистрация IP адреса

		Нет

		[image: ]


		Определение IP адреса в сети сотового оператора

		Название сотового оператора, IP адрес



		Установка ключевого дистрибутива VipNet

		Нет

		

		При подключении к приложению ViPNet устанавливается ключевой дистрибутив из файла

		Название файла ключевого дистрибутива



		Ошибка подключения к VipNet

		Нет

		

		При подключении к приложению «ViPNet Client» возникла ошибка

		Причина ошибки



		Ошибка установки ключевого дистрибутива VipNet

		Нет

		

		При установке ключевого дистрибутива VipNet возникла ошибка или пользователь отклонил запрос

		Причина ошибки



		Ошибка валидации Knox ключей

		Нет

		

		При валидации ключей произошла ошибка из-за некорректного значения ключа

		Причина ошибки



		Приложение не может быть добавлено в киоск

		Нет

		[image: ]


		При добавлении приложения в киоск произошла ошибка

		Название приложения, его версия и UID, причина ошибки



		Пуш токен недействителен

		Нет

		

		Не поступают уведомления из-за некорректного значения пуш токена

		Причина ошибки



		Нет движения

		Нет

		[image: ]

		На устройстве отсутствует информации о передвижении

		



		Ошибка синхронизации

		Нет

		

		При получении устройством профиля/ПУП/КП произошла ошибка

		Устройство / контейнер, причина ошибки



		Ошибка скачивания приложения

		Нет

		

		При скачивании корпоративного приложения возникла ошибка

		Название приложения, его версия и UID, причина ошибки 



		Ошибка определения SIM-карты

		Нет

		

		При определении параметров SIM карты возникла ошибка

		Причина ошибки



		Запрос SafeStore на установку приложения

		Нет

		

[image: ]

		Пользователь через приложение SafeStore запросил установку приложения

		Название приложения, его UID.



		Запрос SafeStore на удаление приложения

		Нет

		

[image: ]

		Пользователь через приложение SafeStore запросил удаление приложения

		Название приложения, его UID.



		Загрузка приложения

		Нет

		

		В процессе применение ПУП монитор скачивает корпоративное приложение

		Название приложения, его версия и UID



		Зарегистрирована корпоративная SIM-карта

		Нет

		

[image: ]

		В соответствии с политикой профиля настроек монитора первая установленная SIM карта зарегистрирована как корпоративная

		IMSI: {{IMSI}}, ICCID: {{ICCID}}



		Ошибка подключения к серверу

		Нет

		

		При подключении монитора к серверу системы произошла ошибка

		Тип сервера, URL сервера, причина ошибки



		Старт МСК

		Нет

		[image: ]
[image: ]

		Время старта МСК

		Дата и время



		Смена сотрудника

		Нет

		[image: ]

		Событие фиксируется при смене сотрудника (владельца устройства).

		Прежний сотрудник: ФИО, 

новый сотрудник: ФИО







		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА

		[image: ]









2



2

[bookmark: _Раздел_«Команды»_1][bookmark: _Ref511306126][bookmark: _Ref511306157][bookmark: _Toc128713136][bookmark: _Toc131985272][bookmark: _Toc191942509]Раздел «Команды»

Раздел «Команды» предназначен для отображения списка команд и отправки требуемой команды на выбранное устройство.

Для отправки команды необходимо выбрать МСК в главной таблице, затем пункт меню «Команда» и требуемую команду в информационной таблице в соответствии с рисункомРисунок 2.44.

[image: ]

[bookmark: _Ref170732480]Рисунок 2.44 – Раздел «Команды»



Если команда выполняется без параметров, слева от названия команды отображается значок [image: ]. Для отправки команды на устройство необходимо нажать этот значок, после чего в появившемся окне уведомления нажать кнопку «ОК» (Рисунок 2.45). 

[image: ]

[bookmark: _Ref170732639]Рисунок 2.45 – Отправка команды без параметров



[image: ]Если для выполнения команды требуется указать ее параметры, слева от названия команды отображается значок (Рисунок 2.46). 

Для отображения параметров команды следует нажать этот значок, после чего в правой части таблицы появится перечень параметров команды. Чтобы отправить команду, установите требуемые значения параметров, нажмите кнопку «Отправить», затем кнопку «ОК» в появившемся окне уведомления.

[image: ]

[bookmark: _Ref170732654]Рисунок 2.46 – Отправка команды с параметрами



Результат выполнения команды отображается в разделе главного меню «Действия». В этом разделе можно также выполнить отмену отправленной на устройство команды. Если выполнение команды прошло успешно, в столбце «Результат» отобразится значение «Нормальное завершение». В противном случае, будет отображена причина невыполнения команды.

Полный перечень возможных ошибок и их описание приведен в приложении Б.

В таблице 2.3 приводится краткое описание команд системы.

В столбце «Платформа» таблицы 2.3 указаны значки платформ МСК, для которых актуальна указанная команда системы.

Администратор может отправить из раздела главного меню «Установленные приложения» команды по работе с приложениями.





		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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[bookmark: таблица_описание_команд]Таблица 2.3 – Краткое описание команд

		Команда

		Платформа

		Описание

		Параметр команды



		

		

		

		В разделе

«Команда»

		В разделе

«Действия»



		Управление блокировкой устройства

		[image: ]

		При получении команды «Заблокировать устройство» осуществляется полная блокировка устройства с отображением сообщения о блокировке и передаче устройства администратору для разблокировки. Команда выполняется на устройствах в режиме Supervised, на других устройствах результатом выполненной команды будет «Нарушение защиты ОС».

		Заблокировать устройство

		.Т



		

		

[image: ]

		При получении команды «Заблокировать устройство» осуществляется блокировка доступа к пользовательскому интерфейсу МСК.
Команда не выполняется на устройствах с действующими стратегиями КРП и ЛРП. Результатом выполнения команды на этих устройствах будет «Выполнение команды невозможно».

Для Android:

· Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

· Текст, отображаемый на экране заблокированного устройства может быть задан в политике «Текст на экране блокировки, отображаемый в случае блокировки устройства командой администратора» профиля «Настройки монитора Android». По умолчанию будет отображаться текст «Устройство заблокировано администратором».

		

		



		

		[image: ]

		При получении команды «Разблокировать устройство» осуществляется разблокировка устройства. Команда выполняется на устройствах с Supervised.

		Разблокировать устройство

		F



		

		

[image: ]

		При получении команды «Разблокировать устройство» осуществляется снятие блокировки доступа к пользовательскому интерфейсу МСК.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

		

		



		Блокировка экрана

		[image: ]

[image: ]

		При получении команды осуществляется блокировка экрана паролем пользователя.
Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

		Отсутствуют



		Запрос журналов Монитора

		

[image: ]

		На устройство (в том числе и на заблокированное) отправляется команда запроса системных логов устройства. После отправки команда встает в очередь на выполнение. Результатом работы команды является архив данных, который можно скачать в разделе «Информация об устройстве», в блоке «Журналы Монитора». Состав логов может быть задан в профиле «Настройки журналов Android». Подробное описание работы команды в «Приложение Е: Основные сценарии работы с системой – Выгрузка логов с устройства».

		Отсутствуют



		Переподключение

		

		На устройство отправляется команда отключения и подключения заново мобильного клиента к серверу SafeMobile

		Промежуток времени, указывающий, через сколько секунд МСК подключится к серверу заново после выполнения этой команды



		Установка списка разрешенных 
SIM-карт

		

		На устройство отправляется актуальный список идентификаторов SIM, хранящихся в БД SafeMobile. Это действие применяется для обеспечения корректной работы устройств с установленной политикой смены SIM-карт

		Отсутствуют



		Установка графика рабочего времени

		[image: ]

[image: ]

		На МСК отправляется команда установки графика рабочего времени для сотрудника-абонента МСК

		Отсутствуют



		Синхронизация времени устройства с сервером[footnoteRef:2] [2: * Команда актуальна для МСК производства Samsung до Android 11 включительно, а также для устройств Android начиная c версии– 9.0 при наличии у монитора прав DO или корпоративного рабочего профиля.
** На устройствах платформы Android после выполнения данной команды монитор останется с отключенным функционалом. Если монитор имел права Device Owner, пользователь не сможет удалить монитор ничем кроме сброса к заводским настройкам. Если требуется удалить монитор с правами Device Owner, рекомендуется отправлять команду «Отключение от управления со сбросом к заводским настройкам».
*** При наличии шифрования диска МСК с данными для ОС Windows 10.] 


		

		На устройство отправляется команда установки текущего времени на сервере SafeMobile.

Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

		Отсутствуют



		Отключение от управления с удалением только корпоративных данных**

		

[image: ]

[image: ]

		На МСК отправляется команда отключения от управления средствами «UEM SafeMobile». В результате выполнения команды на МСК будет удалён профиль управления (на устройствах платформы iOS), а также все настройки (параметры Wi-Fi точек доступа, запрещающие правила доступа к интерфейсам, парольные политики, контейнер) и приложения, установленные «UEM SafeMobile». Личные данные сотрудника сохранятся.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

		Отсутствуют



		Отключение от управления со сбросом к заводским настройкам***

		[image: ]

[image: ]
[image: ]

		На МСК отправляется команда отключения от управления средствами «UEM SafeMobile». В результате выполнения команды на МСК будут удалены корпоративные и личные данные (настройки, журналы звонков и сообщений, файлы, приложения, контейнер)

Если мобильный клиент Android не успел сообщить серверу об успешном завершении команды, тогда команда с результатом "Команда доставлена, ожидается результат" останется в системе на срок до 90 суток и будет удалена при периодической очистке БД. При повторном подключении устройства посредством KME в указанный период команда отобразится с результатом «Нормальное завершение».

		Отсутствуют



		Сброс пароля

		[image: ]


		На устройство отправляется команда сброса пароля. Если к устройству платформы Android уже предъявлены требования парольной политики, а именно: минимальная длина пароля и категория сложности, перед сбросом пароля эти требования следует отменить. На МСК с ОС Android версий 8.0 и 8.1 команда не поддерживается производителем Samsung.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

		Отсутствуют



		Изменение пароля

		

		На устройство отправляется команда изменения текущего пароля на полученный.

На МСК с ОС Android версий 8.0 и 8.1 команда не поддерживается производителем Samsung.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

		Новый пароль



		Изменение пароля контейнера

		

		На устройство отправляется команда изменения текущего пароля контейнера на полученный новый пароль

		Новый пароль



		Отправка пользовательского соглашения.

		[image: ]


		На устройство отправляется пользовательское соглашение по управлению МСК «UEM SafeMobile»



		Отсутствуют

		Порядковый номер пользовательского соглашения



		Перезагрузка устройства

		
[image: ]

[image: ]

		На устройство оправляется команда перезагрузки устройства. Если устройство находится в состоянии звонка, то перезагрузка произойдет:

· после его окончания (для Android и iOS); 

· во время звонка (для Аврора).

Для Android – устройство должно удовлетворять требования:

· Android 7+ и наличие привилегии Device Owner или NKOX.

		Отсутствуют



		Удаление контейнера

		

		На устройство отправляется команда удаления изолированной области с корпоративными приложениями и данными.

		Отсутствуют



		Синхронизация настроек

		

		На устройство отправляются актуальные настройки ОС и приложений, заданные в профилях и конфигурациях

		Отсутствуют



		Повторный запрос номера телефона

		

		МСК, получив команду, отправляет сообщение на номер телефона, заданный в профиле настроек монитора. По полученному сообщению, автоматически определяется номер телефона. На МСК, определяющий номер телефона, должен быть назначен профиль настроек монитора с политикой "Регистрировать SMS" = Да.

		Отсутствуют



		Отправить файл

		

[image: ]

		На устройство отправляется файл. По получении пользователь уведомляется и файл выкладывается в папку «Загрузки».

		Файл, предназначенный для отправки.



		Установить последнее обновление ОС

		[image: ]

		Команда позволяет установить последнее доступное для устройства обновление ОС.

Примечание.
Для устройств IOS, работающих в режиме unsupervised, нормальным результатом работы команды является оповещение "Команда не поддерживается".

		Отсутствуют



		Отправка уведомлений

		[image: ]

		Команда позволяет отправить на устройство уведомление, которое будет отображаться в модальном окне, поверх других окон устройства.

По умолчанию заголовок уведомления «Уведомление от администратора SafeMobile»

		Заголовок уведомления (не более 512 символов).

Текст уведомления (не более 10 кб).







		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА

		[image: ]
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Раздел меню «Именованные команды» позволяет администратору применить одну команду сразу к нескольким устройствам, отвечающим требованиям. На одну команду может быть назначено подразделение применения в дереве ОШС и заданы условия применения. 

Доступ к разделу определяется следующими полномочиями администратора:

· Просмотр команд.

· Добавление команд – доступна только при наличии полномочия «просмотр».

· Изменение команд –  доступна только при наличии полномочия «просмотр».

· Удаление команд –  доступна только при наличии полномочия «просмотр».

· Просмотр назначений команд –  доступна только при наличии полномочия «просмотр».

· Изменение назначений команд – доступна только при наличии полномочия «просмотр» и «просмотр назначений». 

· Изменение назначений команд в дереве ОШС.

· Изменение назначений команд в списке комплектов.

· Смена владельца команд.

· Отправка команд –  доступна только при наличии полномочия «просмотр». 

· Состав полномочий должен быть идентичен разделу полномочий: «Управление устройствами –  Команды». За исключением команды отправка логов.

Главный экран раздела отображает список заданных «Именованных команд» (Рисунок 2.47) где каждая строка списка содержит следующие данные:

· Наименование – наименование «Именованной команды»;

· Платформа – ОС устройств на которых запускается команда;

· Команда – команда (из раздела «Команды») которая будет отправлена на устройства;

· Владелец – владелец команды. Администратор может видеть только именованные команды, владельцы которых находятся в пределах его области управления.

[image: ]
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В верхней части рабочего экрана находятся кнопки:

· Добавить – добавить новую «Именованную команду»;

· Удалить – удалить существующую «Именованную команду», выбранную в списке.

Правая часть рабочего экрана отображает настройки «Именованной команды», выбранной в списке.

· Вкладка «Параметры»:

· Наименование – название «Именованной команды»;

· Платформа – ОС устройств на которых будет запускаться команда;

· Команда – команда (из раздела «Команды») которая будет отправлена на устройства (кроме команды «Запрос журналов Монитора»);

· Атрибуты команды. Например при выборе команды «Отправка файла» будет отображаться кнопка для загрузки файла. Полное описание работы команд см. в разделе 2.6.7 «Команды».

· Кнопка «Сохранить» – при нажатии сохраняет новую команду или внесенные изменения в ее настройки;

· Кнопка «Отправить» – при нажатии система запросит подтверждение действия, после чего отправляет сохраненную «Именованную команду» на устройства указанные во вкладке «Назначение». Если в одной из вкладок есть не сохраненные данные, то кнопка будет не доступна;

· Условия – содержит описание условий, при выполнении которых, команда будет выполнена. Если ни одно из условий не задано, то команда выполняется безусловно;

· Назначения – назначение подразделения в дереве ОШС для которого будет выполняться команда.

· Владелец – позволяет сменить владельца команды выбрав его в дереве ОШС.



Для создания новой «Именованной команды» необходимо выполнить следующие действия: 

1. Нажать кнопку «Добавить».

2. В правой части рабочего экрана заполнить обязательные поля параметров команды:

· Наименование,

· Платформа,

· Команда и сопутствующие настройки выбранной команды,

3. Задать необходимые настройки во вкладках «Условия», «Назначения», «Владелец».

4. Нажать кнопку «Сохранить», после чего команда будет готова к отправке на устройства.

Для удаления команды следует выбрать ее в списке «Именованных команд», нажать кнопку «Удалить» и подтвердить свое действие в модельном запроса подтверждения.
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Пункт меню «Профили» открывает окно (Рисунок 2.48), предназначенное для создания, редактирования и удаления профилей, а также осуществления их назначений на МСК, сотрудника или подразделение.

В левой части окна «Профили» отображается форма с реестром созданных в системе профилей, таблица реестра содержит следующие столбцы:

· Наименование − название профиля (используется при поиске в таблице);

· Тип − разновидность политик ОС (используется при поиске в таблице);

· Платформа − платформа ОС;

· Сущность – инициатор сущности (собственный/делегированный);

· Владелец – узел ОШС, назначенный владельцем сущности (по умолчанию, не отображается, используется при поиске в таблице).

В правой части окна отображается форма для настройки параметров профиля с вкладками:

· Политики – содержит набор правил или настроек, в соответствии с которыми производится настройка рабочей среды устройства.

· Условия/Условия (не заданы) – содержит описание условий, при выполнении которых, политики профиля будут применены к устройству. Если ни одно из условий не задано политики профиля применяются безусловно.

· Назначения – содержит указание подразделения, пользователей или комплекты, на которые будет применен данный профиль. Если в «назначении» ничего не выбрано, профиль не будет применен;

· Владелец – содержит функционал назначения узла ОШС как владельца профиля. Каждый профиль принадлежит одному владельцу. Администратор узла «владельца» (а также, администратор вышестоящего узла ОШС) имеет права на редактирование настроек профиля;

· Делегирование –позволяет делегировать назначение профиля администраторам подчиненных подразделений.
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В верхней части таблицы находится панель инструментов со следующими кнопками:

· Добавить – предназначена для создания нового профиля;

· Удалить – предназначена для удаления уже созданного профиля;

· Копировать – предназначена для создания копии существующего профиля. 



		Примечание.

С описанием политик ограничений от производителей устройств можно ознакомиться по ссылкам: 

Для iOS: 

https://support.apple.com/ru-ru/guide/deployment/dep0f7dd3d8/1/web/1.0

Для Android: 

https://support.google.com/work/android/answer/9560920?hl=ru&ref_topic=9563482&sjid=14159055154926870826-EU#zippy=%2Cрасширенные-функции
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	Копирование существующего профиля

	Для копирования существующего профиля необходимо выделить в списке профиль для копирования и нажать кнопку «Копировать», после чего будет создан идентичный профиль, кроме следующих изменений: 

· Новый профиль будет иметь наименование исходного профиля, с добавлением слова «Копия» в начале наименования (Например «Копия Профиль iOS из точки доступа»); 

· Копия не содержащий параметры «Условия» и «Назначения» исходного профиля.



	Создание профиля с помощью кнопки «Добавить»

	Для добавления нового профиля в реестр нажмите кнопку «Добавить», после чего появится всплывающее окно «Создание профиля» с перечнем типов профилей и иконками платформ в соответствии с рисункомРисунок 2.49.
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В системе поддерживаются следующие типы профилей:

· Платформа Android:

· Exchange аккаунт в контейнере Samsung Knox Android – (работает с ЛРП и КРП);

· Доверенный сертификат Android – (работает с ЛРП и КРП);

· Настройки журналов Android – (работает без ограничений). Профиль определяет состав и объем логов собираемых «Монитором» для журналов трех типов:

· журнал «Монитора»,

· журнал событий безопасности,

· журнал сетевых событий,

· Настройки монитора Android – (работает с ЛРП и КРП);

· Настройки сбора местоположений Android – (работает с КРП);

		Примечание.

Информация об источнике получения данных:

· Точность и стабильность доставки координат монитору зависят от вендора устройства.

· "Только GPS" данные будут передаваться как в режиме низкого энергопотребления, так и в других режимах. Если на устройстве нет датчика GPS (физически), никакой ошибки возникать не будет, но БД не будет получать информацию о перемещении.

· В режиме работы стандартного api (не GMS) на версии 12+ в профиль можно передать показатель точности, но гарантия того, что координаты будут возвращены при вызове Монитору, есть только при выборе режима «высокого энергопотребления».

· В режиме работы, который использует стандартный api (не GMS) на версиях 11 и ниже, гарантию доставки параметром в профиле задать нельзя. На этой версии единственный способ получать данные местоположения – выбрать "Только GPS" или "... по нескольким источникам и GMS". 

· Местоположения могут не передаваться, если интервал запроса задан очень маленький. Чтобы повысить шанс приложению «Монитор» получить местоположение при вызове api (при любом источнике) – следует увеличить интервал в "Промежуток времени между попытками получения координат...".







· Обои Android – (DO (Device Owner) и версия Android не ниже 7.0);

· Парольные политики Android – (работает с ЛРП и КРП);

· Парольные политики контейнера Samsung Knox Android;

· Политики обновления ОС Android – (работает с КРП, 
см. «примечание ****»);

· Политики ограничений Android – (работает с ЛРП и КРП);

· Политики ограничений Samsung Knox Android;

· Политики ограничений контейнера Samsung Knox Android;

· Политики смены сотрудника на устройстве Android – работает без ограничений;

· Политики сотовой сети (APN);

· Политики управления датой и временем Android;

· Регистрация активности сотрудников Android;

· Режим киоска Android;

· Режим киоска Android (устарел);

· Режим киоска Samsung Knox Android (устарел);

· Сертификат для приложений и VPN Android – работает без ограничений;

· Сетевые подключения Android;

· Точка доступа WiFi Android – (работает с ЛРП и КРП);

· Ярлык рабочего стола Android – (работает с ЛРП и КРП).


		Примечание

*Для включения возможности входа и выхода из режима «киоск» необходимо:

1. Назначить устройству профиль «Режим киоска Android»;

2. В настройках профиля «Режим киоска Android» разрешить «Выход из режима киоска по паролю»;

3. Установить пароль для выхода из режима «киоск».

**Для корректной работы ярлыков в режиме киоска, добавленных профилем 
"Ярлык рабочего стола Android" необходимо учитывать следующее:

1. Если в профиле ярлыка задан "UID веб браузера, в котором необходимо открывать URL...", то этот же UID должен быть добавлен в политику "Список UID'ов отображаемых приложений" профиля "Режим киоска Android", примененного к данному устройству.

2. Если в профиле ярлыка не задан «UID веб-браузера, в котором необходимо открывать URL...», то ярлык будет открываться браузером «по умолчанию». Соответственно UID «браузера по умолчанию» должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.

***Если на устройство назначен профиль парольных политик и текущий пароль устройства не соответствует этим политикам, то устройство блокируется окном смены пароля на пароль, соответствующий назначенным на устройство политикам. Для обеспечения безопасности в этом режиме так же блокируется обмен файлами с устройством и отладка по USB, даже если они не были запрещены политиками ограничений.



**** Профиль «Политики обновления ОС Android» позволяет настроить отсрочку обновления системы. Обновления могут устанавливаться:

· Сразу по получении,

· В день получения, но в указанные часы,

· Через 30 дней после получения обновления.

Помимо этого, профиль позволяет задать до 5-ти периодов "заморозки" обновлений в год. Если устройство получит обновление в период заморозки, то обновление будет отложено до завершения периода заморозки. Подобное поведение может быть востребовано для того, чтобы обновление не происходило бесконтрольно в праздничные дни. ОС позволяет отложить обновление не более чем на 90 дней. 
Пример: Задана политика отсрочки на 30 дней и получено обновление. До завершения 30-дней, начался 90-дневный период заморозки. Обновление будет установлено ОС через 90 дней с момента получения обновления. То, что период заморозки еще не завершен будет проигнорировано. Так же есть ограничение на минимальный промежуток времени между двумя периодами заморозки – 60 дней.







· Платформа iOS:

· Парольные политики. Требования к паролю доступа к МСК;

· Политики ограничений. Ограничение возможностей ОС и встроенных приложений;

· Exchange аккаунт iOS,

· Политики сотовой сети (Cellular) iOS,

· Режим киоска iOS,

· Управляемые домены iOS,

· Точка доступа WiFi iOS,

· Доверенный сертификат,

· Настройки монитора iOS,

· Обои iOS,

· Ярлык рабочего стола iOS,

· VPN iOS,

· VPN для приложений (Per-App VPN) iOS,

· Фильтр web контента iOS.





		Примечание.

Политика «Управлять копированием и вставкой через буфер обмена» (1) (для профиля ограничений) работает только совместно с политиками «Разрешить открытие в неуправляемых приложениях документов, ранее открытых в управляемых приложениях» (2) и/или «Разрешить открытие в управляемых приложениях документов, ранее открытых в неуправляемых приложениях» (3).

		Значение политики (1)

		Значение политики (2)

		Копирование данных 
через буфер обмена из управляемых в неуправляемые



		Да

		Нет

		Запрещено



		Да

		Да

		Разрешено





		Да

		Не задано

		



		Нет

		Любое

		



		Не задано

		Любое

		





 

		Значение политики (1)

		Значение политики (3)

		Копирование данных через буфер обмена из неуправляемых в управляемые



		Да

		Нет

		Запрещено



		Да

		Да

		Разрешено







		Да

		Не задано

		



		Нет

		Любое

		



		Не задано

		Любое

		













· Платформа Аврора

· Политики ограничений Аврора,

· Настройки монитора Аврора,

· Парольные политики Аврора,

· Политики обновления ОС Аврора,

· Доверенный сертификат ОС Аврора.



· Платформа Windows

· Парольные политики,

· Настройки bluetooth,

· Политики сетевых подключений,

· Политики ограничений,

· Политики использования камеры,

· Политики доступа к настройкам,

· Политики Defender,

· Настройки BitLocker.



		Примечание 

Для устройств производства Samsung:

· если приложение "Монитор" не имеет привилегий DO или PO, следует применять «политики ограничений Samsung Knox». 

Для всех прочих случаев и устройств других производителей: 

· применять «политики ограничений Android».







Для продолжения работы следует сделать выбор и нажать на кнопку "ОК" или "Отмена". При нажатии на кнопку "ОК" откроется новая форма с настройками политик профиля − вкладка "Политики", а созданный профиль отобразится в реестре профилей. При нажатии на кнопку "Отмена" окно создания профиля закроется без сохранения изменений.
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 	В форме настроек политик профиля (Рисунок 2.50), следует указать требуемые значения. [image: ]
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Подстановки

В качестве значений строковых параметров можно использовать подстановки. Подстановки – строки специального вида, вместо которых перед применением подставляются персонифицированные данные. 

В каждом строковом параметре допускается использование одной или нескольких подстановок. 

Ключ подстановки в тексте должен начинаться с префикса "{{" без кавычек, а заканчиваться постфиксом "}}" без кавычек. 
Например, для того чтобы значение параметра содержало домен\логин пользователя, нужно указать следующую строку: {{employee.exchange.emp_email_domain}}\{{employee.exchange.emp_email_login}}



Список ключей подстановок:

· {{employee.surname}} – фамилия сотрудника;

· {{employee.name}} – имя сотрудника;

· {{employee.patronymic}} – отчество сотрудника;

· {{employee.exchange.emp_email}} – email сотрудника;

· {{employee.exchange.emp_email_login}} – логин сотрудника;

· {{employee.exchange.emp_email_domain}} – домен сотрудника;

· {{noncompliance_rule.name}} – наименование правила несоответствия;

· Импортированные атрибуты из AD:

· {{company}},

· {{department}},

· {{displayname}},

· {{distinguishedName}},

· {{employeeID}},

· {{givenName}},

· {{mail}},

· {{mailNickName}},

· {{middleName}},

· {{mobile}},

· {{name}},

· {{objectCategory}},

· {{objectGuid}},

· {{sAMAccountName}},

· {{sn}},

· {{telephoneNumber}},

· {{title}},

· {{userPrincipalName}}.



		Примечание.

· Подстановки могут быть использованы только в политиках типа «Строка» или «Массив строк».

· При отсутствии значения подстановки в необязательной политике подстановка заменяется на пустую строку удаляется из политики, после чего политика обрабатывается как валидная.

· Для обязательных политик отсутствие подстановки интерпретируется как сознательное действие администратора (например, в случае exchange, как отключение пользователя от корпоративной почты) и приводит к следующим действиям:

· Отмену установки профиля.

· Событие "Отсутствие значения обязательной политики".





Добавление идентификаторов приложений

Для ряда параметров профилей требуется указать идентификатор(ы) одного или нескольких приложений. 

· Политики профиля «Политики ограничений iOS»

· Список идентификаторов приложений, запуск которых разрешен;

· Список идентификаторов приложений, запуск которых запрещен;


· Условия 

· На устройстве установлено одно из приложений;

· На устройстве отсутствует одно из приложений.



Узнать идентификатор для конкретного приложения можно в столбце «UID» таблицы установленных приложений раздела «Приложения / Установленные приложения».

[bookmark: _Управление_сбором_GPS-данных][bookmark: _Удаленное_обновление_монитора][bookmark: _Настройки_АРМ_(Пункт][bookmark: _Активные_панели_АРМ][bookmark: _Подвал_АРМ_администратора][bookmark: _Редактор_охраняемых_зон][bookmark: _Подвал_АРМ_Администратора_1]Узнать идентификатор системного приложения для МСК производства iOS можно в столбце «iOS Bundle ID» приложения В. 

[bookmark: _Ref9867191][bookmark: _Ref107924100][bookmark: _Toc131985276][bookmark: задание_условий_применения][bookmark: _Toc191942514] Задание условий применения профиля

	После заполнения формы профиля нажать кнопку «Сохранить» и, после подтверждения действия, выбрать вкладку «Условия» в соответствии с рисунком Рисунок 2.51.

[image: ]

[bookmark: _Ref170732798]Рисунок 2.51 – Условия применения профиля



По умолчанию условия не заданы, после задания условий название закладки измениться на «Условия». Для задания условий применения следует в раскрывающемся списке выбрать параметр со значением:



· Именованное условие применения – применяет именованное условие применения, заданное в разделе «Объекты учета – Условия применения». После выбора условия из списка все остальные параметры в блоке становятся не доступны для изменения. Чтобы параметры стали доступны для редактирования необходимо в поле «Именованное условие применения» выбрать «Не заданно»;

· Принадлежность МСК (любая/личная/корпоративная);

· Стратегия управления устройством входит в список (только устройство/устройство и контейнер KNOX/личный рабочий профиль/корпоративный рабочий профиль) – только для Android;

		Примечание.

Для стратегий «личный рабочий профиль» и «корпоративный рабочий профиль»:

· Передача файлов по usb на устройство и обратно недоступна.

· Политика «Запретить экспорт данных из рабочего профиля на устройство через буфер обмена» не распространяется на файлы.







· Внутри хотя бы одной геозоны (название геозоны);
Для возможности применения геозона должна быть активирована. Описание работы с геозонами приведено в 2.8.11. 

· Вне всех геозон из списка (название геозоны);
Для возможности применения геозона должна быть активирована. Описание работы с геозонами приведено в 2.8.11. 



		Примечание.

Если к устройствам Android применяются «условия применения» по геозонам, то необходимо выполнить следующие действия: 

1. На устройство Android должен быть назначен профиль "Настройки сбора местоположений Android", который должен применятся безусловно. 

2. В профиле должны быть включены политики "Собирать информацию о местоположении (в рабочее время)" и "Системный сервис определения местоположения должен быть всегда включен".







· Сотрудник входит в группы (DN группы);

· Сотрудник не входит в группы (DN группы);

· Режим устройства (supervised/unsupervised) – только для iOS;

· На устройстве установлено одно из приложений (UID приложения);

· На устройстве отсутствует одно из приложений (UID приложения);






Выбор диапазонов ОС

· Выбор диапазона разрешенных ОС: (Выберите начальную версию ОС / Выберите конечную версию ОС);

· Выбор диапазона запрещенных ОС: (Выберите начальную версию ОС / Выберите конечную версию ОС);


	После выбора значений диапазона ОС следует нажать кнопку «Создать».

	Для сохранения внесенных изменений нажать кнопку «Сохранить».



· Устройство имеет все перечисленные метки;

· У устройства есть хотя бы одна метка из перечисленных;

· У устройства нет ни одной из перечисленных меток;

· Модель устройства входит в список;

· Модель устройства отсутствует в списке;

· Тип устройства;

· Монитор имеет все перечисленные привилегии – только для Android;

· Монитор имеет хотя бы одну из перечисленных привилегий – только для Android;

· Монитор не имеет ни одной из перечисленных привилегий – только для Android;

· Наличие пароля или другого способа авторизации (пин-код, биометрия и т.п.) – только для Android, iOS;

· Пароль соответствует требованиям профилей – только для Android, iOS, Аврора;

· Уровень патча безопасности в диапазоне – только для Android. 
Сущность применяется если патч безопасности находится в заданном диапазоне. Допускается указание нескольких диапазонов. Значения диапазонов не должны пересекаться. Диапазон задается в формате – ГГГГ-ММ-NN (Рисунок 2.52):

· Начальный уровень,

· Конечный уровень,

Значение диапазона может быть задано как «Уровень неизвестен», данное значение может быть добавлено в список диапазонов только единожды. При таком значении диапазона условие срабатывает для устройств, у которых уровень патча безопасности не определен. 

· Уровень патча безопасности вне диапазона – только для Android. 
Сущность применяется если патч безопасности находится вне заданном диапазоне. Параметр имеет приоритет над параметром «Уровень патча безопасности в диапазоне». Заполнение параметра данными аналогично параметру «Уровень патча безопасности в диапазоне».

[bookmark: _Ref9867285][image: ]

[bookmark: _Ref184605089]Рисунок 2.52 - Диапазон уровня патча безопасности




[bookmark: _Toc131985277][bookmark: _Toc191942515] Назначение профиля

Для назначения профиля во вкладке «Назначения» (Рисунок 2.53) в окне ОШС выбрать подразделение(я)/сотрудника(ов) или в главной таблице выбрать одно или несколько МСК сотрудников. Для удобства можно использовать поиск по следующим параметрам таблицы:

· id,

· Телефон,

· Сотрудник,

· Пользователь домена,

· Отдел/группа,

· Метка.

[image: ]

[bookmark: _Ref170732822]Рисунок 2.53 – Назначение профиля



Назначение сущности имеет два состояния:

·  − назначено;

·  − исключено.

Для сохранения назначения профиля в системе нажать на кнопку "Сохранить".

[bookmark: _Ref49807230]


[bookmark: _Toc131985278][bookmark: _Toc191942516] Смена владельца сущности

Во вкладке «Владелец» администратор может сменить владельца сущности для подчиненного подразделения. Для этого следует выбрать требуемый узел ОШС в соответствии с рисунком Рисунок 2.54 и нажать «Сохранить». После подтверждения изменения владельцем сущности будет назначен указанный объект ОШС. Если сущность имеет назначения за пределами области управления нового владельца, то в интерфейсе отобразится ошибка в соответствии с рисунком Рисунок 2.55 . У объекта ОШС может быть только один владелец для управления сущностями.

[image: ]

[bookmark: _Ref170732837]Рисунок 2.54 – Смена владельца сущности



[image: ]

[bookmark: _Ref170732868]Рисунок 2.55 – Сообщение об ошибке при смене владельца сущности



Для отмены действия смены владельца сущности следует нажать «Отменить», после чего кнопка «Сохранить» станет не активной.



[bookmark: _Ref49807399]


[bookmark: _Toc131985279][bookmark: _Toc191942517] Делегирование сущности

Во вкладке «Делегирование», для передачи прав на управление назначением сущности администраторам узла ОШС (Рисунок 2.56), владельцем является «root» требуется выбрать один или несколько объектов ОШС, нажать «Сохранить» и подтвердить действие. В этом случае, для администратора выбранного объекта ОШС данная сущность в АРМе в окне с реестром профилей будет отображаться как «Делегированная» в столбце «Сущность».

Для отмены делегирования следует нажать «Отменить».

[image: ]

[bookmark: _Ref170732917]Рисунок 2.56 – Делегирование сущности






[bookmark: _Toc131985280][bookmark: _Toc191942518] Применение профиля



Особенности применения на МСК платформы Android профилей парольные политики

Начиная с 10 версии Android, для управления парольными политиками устройства, Монитору обязательно нужны права Device Owner. Таким образом, если монитор был установлен на Android 9 без прав Device Owner (например, с правами Device Admin или лицензией KNOX), то после обновления устройства до Android 10 возможность управлять парольными политиками будет утрачена.



Особенности применения на МСК профилей различных типов

При добавлении профиля следует учитывать следующие особенности:

· При назначении нескольких профилей будут применяться политики назначенные на ближайшие к МСК родительские узлы в дереве ОШС. Для следующих типов профилей: 

· Парольные политики iOS, 

· Парольные политики Android, 

· Политики ограничений iOS, 

· Политики ограничений Android, 

· Политики ограничений Samsung Knox Android, 

· Политики ограничений контейнера Samsung Knox Android, 

· Парольные политики контейнера Samsung Knox Android,

· При назначении нескольких профилей на МСК будет применено то количество аккаунтов, которое было назначено. Для следующих типов профилей: 

· Exchange аккаунт в контейнере Samsung Knox Android, 

· Exchange аккаунт iOS, 

· доверенный сертификат iOS, 

· доверенный сертификат Android,

· доверенный сертификат ОС Аврора, 

· точка доступа WiFi iOS, 

· точка доступа WiF Android, 

· политики Cellular iOS;

· Допустимо назначение нескольких, различных профилей "Политики сотовой сети (APN)", для разных сотовых операторов. После применения профилей APN блокируется возможность использования любых мобильных точек доступа, помимо заданных в профилях.



Особенности применения на МСК профилей одного типа

[bookmark: _Hlk81378090]При назначении нескольких профилей одного типа непосредственно на МСК, пользователя или узел будут применяться политики из профиля, назначенного последним. Под «последним» понимается назначение, сделанное последним по времени.

Особенности применения профилей «Режим киоска…»

При добавлении профиля «Режим киоска…» для МСК будут применены следующие ограничения:

· Пользователю МСК доступно только одно приложение (только для МСК на платформе iOS);

· На устройстве применяются другие профили, кроме;

· Профиль парольных политик контейнера knox. 

· На устройстве выполняются команды, кроме:

· Установка пароля контейнера;

	Чтобы в режиме киоска была возможность принимать и совершать звонки, а также получать и отправлять SMS, необходимо добавить в политику "Список UID'ов отображаемых приложений" следующие приложения:

· com.google.android.dialer; 

· com.google.android.contacts, 

· com.google.android.apps.messaging. 

В зависимости от производителя и модели устройства состав приложений может отличаться. В частности, для устройств производителя Samsung необходимо добавлять приложения: 

· com.samsung.android.dialer, 

· com.samsung.android.app.contacts,

· com.samsung.android.incallui,

· com.samsung.android.messaging,

· com.android.server.telecom. 

Состав необходимых приложений для конкретного устройства необходимо определять экспериментально.

		Примечание:

В текущей версии поддерживается работа устаревших типов профилей 
на Android:

· Режим киоска Android (устарел)

· Режим киоска Samsung Knox Android (устарел)

Следует отказаться от их использования в дальнейшем и произвести миграцию на другие типы профилей.







	В режиме работы «Киоск», при открытии файлов может отсутствовать диалоговое окно выбора приложения для открытия файла. При этом вне режима работы «Киоск» выбор приложения открытия файлов работает корректно. Это происходит потому, что приложение, которым следует открывать файл не прописано в политиках: «Список UID'ов отображаемых приложений» или «Дополнительный список UID'ов разрешенных приложений…» настроек профиля «Киоск», назначенного на МСК. 

	Чтобы выбор приложения отображался корректно необходимо выполнить следующие действия:

1. Вывести МСК из режима «Киоск»;

2. Запустить приложение, которое не отображается в диалоговом окне выбора приложения для открытия файла;

3. С помощью утилиты Android Debug Bridge выполнить команду:

adb shell dumpsys activity activities

4. В отображенных результатах работы команды находим информацию об открытом activity. Она должна иметь вид:

ActivityRecord{... com.application.package/CurrentActivity ...}. 

Например: 

ActivityRecord{cd11070 u0 ru.niisokb.mcc/.
monitorui.presentation.view.MonitorRootActivity t194}

5. Найти UID целевого activity – часть строки с информацией об activity до значка «/»: com.application.package

Как в примере: 

ru.niisokb.mcc

6. Добавить UDI в профиль «Киоск», в политику: 

· Список UID'ов отображаемых приложений – если требуется отображение иконки приложения на главном экране «Киоска»;


или 


· Дополнительный список UID'ов разрешенных приложений… – если отображение иконки приложения не требуется. 

7. Сохранить изменения. После чего приложение будет отображаться в диалоговом окне выбора приложения для открытия файлов на всех МСК, к которым применен данный профиль.

В режиме работы «киоск», на управление WiFi и яркостью экрана действуют не только политики «киоска», но и политики профиля ограничений Android, а именно:

· «Запретить добавлять новые точки доступа WiFi»;

· «Запретить изменять состояние WiFi»;

· «Запретить изменение настроек точек доступа Wi-Fi»;

· «Минимальный уровень безопасности WiFi»;

· «Запретить регулировку яркости».



Особенность применения профиля «Политики ограничений Samsung Knox Android»

Одновременное назначение запрета на использование всех сетевых интерфейсов, перепрошивку устройства и сброс к заводским настройкам приведет к нерабочему состоянию МСК без возможности восстановления его работоспособности.

Пример такого назначения приведен ниже:

Разрешить перепрошивку устройства − Нет.

Разрешить сброс устройства к заводским настройкам − Нет.

Разрешить Wi-Fi (при запрете недоступны Wi-Fi Direct и S Beam) − Нет.

Разрешить мобильную передачу данных − Нет.

Разрешить использование Bluetooth − Нет.

Особенность применения профилей на МСК при его блокировке и разблокировки. 

Если МСК на платформе Android было заблокировано, то после его разблокировки для применения назначенных профилей следует повторно отправить команду синхронизации настроек.

Условия создания контейнера Knox

При добавлении профиля Настройки монитора Android на МСК производства Samsung одной из задач является создание контейнера Knox. Но для достижения этой цели должны быть выполнены следующие условия:

·  в параметрах профиля назначен действительный ключ Samsung Knox License (SKL);

·  на МСК не был установлен Knox warranty bit в результате проведения незаводской прошивки;

·  пользователь МСК согласился с созданием контейнера;

·  на момент активации лицензий Knox были доступны серверы Samsung.

Если указанные условия не выполнены, в системе воспроизведется ошибка (ошибка активации Knox ключей, ошибка создания контейнера) в соответствии с описанием в таблице 2.2.  

	

[bookmark: _Toc131985281][bookmark: _Toc191942519] Удаление профиля

	Для удаления следует выбрать в реестре профиль и нажать кнопку «Удалить». Данный профиль будет удален из подраздела «Профили». Если удаленный профиль был назначен на МСК, то в подразделе «Отчёты/Профили» он отобразится в применённых профилях с записью «удален». После синхронизации устройства с системой и удаления настроек с МСК профиль будет окончательно удален из интерфейса.

		Примечание

На устройствах iOS, при удалении корпоративного профиля, приложение «Монитор» должно автоматически удаляться с устройства. Если этого не произошло, то устройство необходимо сбросить до заводских настроек.










[bookmark: _Toc128471516][bookmark: _Toc128471517][bookmark: _Toc128471518][bookmark: _Toc128471519][bookmark: _Toc128471520][bookmark: _Toc128471521][bookmark: _Toc128713138][bookmark: _Toc131985282][bookmark: _Toc191942520]Раздел «Правила несоответствия»

«Правила несоответствия» позволяет создавать, редактировать или удалять набор действий, которые система автоматически произведет при выполнении заданных условий (Рисунок 2.57). Для каждого действия в правиле существует возможность указать задержку между выполнением условий и действием. 

 [image: ]

[bookmark: _Ref170733001]Рисунок 2.57 – Список правил несоответствия



В центральной части рабочего экрана отображается список правил, в котором каждая строка запись одного правила и содержит следующую информацию:

· Наименование – наименование правила;

· Платформа – iOS или Android;

· Сущность – тип сущности;

· Владелец – владелец правила в ОШС;

· Условие – именованные условия применения, заданные в правиле .

В боковом экране, рабочей области раздела отображаются параметры правила, выделенного в списке.

· Настройки – описание действия над МСК, при соответствии условий;

· Наименование – наименование правила;

· Платформа – платформа МСК, для которой назначается правило;

· Действия – блок содержит список действий над устройством, выполняемых над МСК;



· Условия/Условия (не заданы) – содержит описание условий, при выполнении которых, настройки правила будут применены к устройству. Список условий идентичен условиям применения профилей (см. 2.6.8.3);

· Назначения – содержит указание подразделения, пользователей или комплекты, на которые будет применено данное правило; 

· Владелец – содержит функционал назначения узла ОШС как владельца правила. Каждое правило принадлежит одному владельцу. Администратор узла «владельца» (а также администратор вышестоящего узла ОШС) имеет права на редактирование настроек правила;

· Делегирование – позволяет делегировать назначение правила администраторам подчиненных подразделений.

	В верхней части таблицы находится панель инструментов со следующими кнопками:

· Добавить – предназначена для создания нового правила;

· Удалить – предназначена для удаления уже созданного правила.



[bookmark: _Toc131985283][bookmark: _Toc191942521] Добавление нового правила несоответствия

Чтобы добавить новое правило несоответствия, необходимо выполнить следующие действия:

1. Перейти в раздел «Правила несоответствия»;

2. Нажать кнопку «Добавить»

3. В боковом блоке, рабочего экрана заполнить следующие поля:

· Наименование

· Платформа

4. В блоке «Действия» нажать кнопку «Добавить», после чего откроется модальное окно настройки действия правила.

5. Выбрать тип действия, после чего откроются дополнительные поля настроек:

· Отправка e-mail – отправка e-mail сообщения (Рисунок 2.58);

· Получатель – список адресов email. Разделитель – точка с запятой;

· Копия – список адресов email. Разделитель – точка с запятой;

· Шаблон – шаблон письма. Выбирается из шаблонов писем в объектах учета;

· Время задержки (мин) – время задержки выполнения действия.

		Примечание.

При заполнении полей «Получатель» и «Копия» допускается использование подстановок, описанных в разделе 2.6.8.2 Настройка параметров профиля».







[image: ]

[bookmark: _Ref170733027]Рисунок 2.58 – Параметры действия «Отправка email»



· Команда – назначает выполнение заданной команды (Рисунок 2.59);

· Команда – выбор команды 

· Отключение от управления со сбросом к заводским настройкам;

· Отключение от управления с удалением только корпоративных данных;

· Время задержки (мин) – время задержки выполнения действия.

[image: ]

[bookmark: _Ref170733041]Рисунок 2.59 – Параметры действия «Команда»



· Профиль – назначение на устройство профиля (Рисунок 2.60);

· Тип профиля – выпадающий список выбора назначаемого типа профиля. В списке отображаются только типы профилей с режимом назначения «автоматический»;

· Выбор – выбор профиля, соответствующего выбранному типу профиля;

· Время задержки (мин) – время задержки выполнения действия.

[image: ]

[bookmark: _Ref170733055]Рисунок 2.60 – Параметры действия «Профиль»

· Метка назначение метки на правило несоответствия (Рисунок 2.61).

· Выбор – выпадающие список выбора заданных в системе меток;

· Время задержки (мин) – промежуток времени между обнаружением выполнения условия и выполнением действия. Если на момент выполнения действия условие правила перестало выполняться, то действие не производится.

[image: ]

[bookmark: _Ref178689292]Рисунок 2.61 – Параметр действия «Метка»



6. Нажать кнопку «Ок», после чего действие будет добавлено в список действий правила;

7. Нажать кнопку «Сохранить» (Рисунок 2.62);

[image: ]

[bookmark: _Ref170733066]Рисунок 2.62 – Расположение кнопки «Сохранить»



8. Нажать кнопку «Да», в модальном окне подтверждения действия, после чего новое правило будет добавлено в список.



		Примечание

· Если в «назначении» ничего не выбрано, то правило не будет применено;

· Если в период задержки устройство перестало удовлетворять условиям, то действие произведено не будет;

· Если ни одно из условий не задано, то правило применяется безусловно;

· Настройки правила во вкладках «Условия», «Назначения», «Владелец», «Делегирование» доступны после завершения создания правила.

· Если в качестве действия задано применение профилей, то все профили, указанные в правиле несоответствия:
1. Будут назначены непосредственно на устройство.
2. Будут иметь более высокий приоритет по отношению к профилям назначенным администратором.
3. В остальном будут подчиняться общим правилам применения профилей.





[bookmark: _Toc131985284] 

[bookmark: _Toc191942522] Задание условий применения правил несоответствия

 После создания правила станет доступна настройка условий его применения на вкладке «Условия». Настройка осуществляется в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.

[bookmark: _Toc191942523] Редактирование существующего правила несоответствия

Чтобы внести изменения в существующее правило несоответствия, необходимо выполнить следующие действия:

1. В списке правил выделить правило подлежащее редактированию;

2. В блоке настроек внести изменения в параметры правила;
(Изменить уже заданное действие, в блоке «Действия» нельзя. Допускается только удаление существующего и создание нового);

3. Нажать кнопку «Сохранить».

[bookmark: _Toc131985285][bookmark: _Toc191942524] Удаление существующего правила несоответствия

Чтобы удалить существующее правило несоответствия, необходимо выполнить следующие действия:

1. В списке правил выделить правило подлежащее редактированию;

2. Нажать кнопку «Удалить» на центральном рабочем экране раздела;

3. В модальном окне подтверждения действия нажать кнопку «Да», после чего правило будет удалено.



[bookmark: _Toc128713139][bookmark: _Toc131985286]


[bookmark: _Toc191942525]Раздел «Установленные приложения»

[bookmark: _Раздел_«Команды»]Раздел «Установленные приложения» (Рисунок 2.63) предназначен для осуществления контроля за приложениями, установленными на МСК пользователя, в том числе, установленными в контейнер, позволяет Администратору зарегистрировать приложение в «UEM SafeMobile», а также осуществить удаленный запуск выбранного приложения.

[image: ]

[bookmark: _Ref170733130]Рисунок 2.63 – Раздел «Установленные приложения»



	В нижней части рабочего экрана отображаются установленные на МСК приложения. Список приложений разделен по вкладкам:

· Управляемые приложения (устройство),

· Неуправляемые приложения (устройство),

· Управляемые приложения (контейнер),

· Неуправляемые приложения (контейнер).

Каждая вкладка таблицы установленных приложении содержит следующие столбцы:

· [image: ] – Состояние установленного приложения ([image: ] − включено, [image: ] − выключено);

· Имя – название установленного приложения;

· UID – уникальный идентификатор приложения;

· Версия – версия установленного приложения;

· Код версии – код установленной версии приложения;

· Можно удалить − возможность удаления приложения с МСК (Да/Нет);

· Можно отключить − возможность отключения приложения на МСК на платформе Android (Да/Нет);

· Монитор − мобильный клиент SafeMobile «Да/Нет».;

Отключение и удаление приложения осуществляется посредством создания ПУП в соответствии с 2.6.11.

Кнопки, расположенные на панели таблицы установленных приложений, позволяют Администратору отправить с АРМ на МСК команды, после чего будет выполнено следующее действие, а именно:

Запустить – нажатие кнопки приводит к запуску выбранного приложения на устройстве. На МСК платформы Android нельзя удаленно запустить отключенное пользователем системное приложение. Если системное приложение было отключено на устройстве в разделе «Настройки», то включить его можно только в «Настройках» устройства;

Запросить с устройства – нажатие кнопки приводит к отправке команды-запроса на формирование списка всех установленных приложений на МСК, включая приложения, установленные до подключения устройства к системе.

При нажатии на кнопку «Зарегистрировать» выбранное некорпоративное приложение, установленное на МСК пользователя, зарегистрируется в «UEM SafeMobile» и будет доступно при назначении ПУП Администратором.











[bookmark: _Ref9517753][bookmark: _Toc128713140][bookmark: _Toc131985287]


[bookmark: _Toc191942526]Раздел «Правила управления»

Раздел «Правила управления» предназначен для управления приложениями на МСК, а именно:

· Автоматическая установка, обновление и удаление приложений;

· Установка приложений из Google Play и App Store;

· Автоматическое перемещение приложений в контейнер Knox;

· Настройка режима киоска: пользователю доступно только одно приложение на МСК;

· Взятие под управление «UEM SafeMobile» некорпоративных приложений пользователя;

· Ограничение доступа пользователя к приложению посредством «черного» списка.

ПУП назначается на выбранное приложение, установленное на МСК пользователя и зарегистрированное в «UEM SafeMobile». Список зарегистрированных приложений отображается в разделе «Объекты учёта/Приложения».

В левой части окна «Правила управления» (Рисунок 2.64) отображается список созданных в системе ПУП, оформленный в виде таблицы. 

[image: ]

[bookmark: _Ref170733170]Рисунок 2.64 – Раздел «Правила управления»



Каждая строка списка содержит информацию об одном правиле для одного приложения. Таблица содержит следующие колонки данных:

· Колонки данных, отображающиеся по умолчанию:

· Наименование − название правила;

· Приложение − название приложения;

· Версия − версия приложения;

· Код версии – «внутренний» номер версии приложения;

· Платформа − платформа ОС;

· Монитор − мобильный клиент SafeMobile (Да/Нет);

· Место установки − Выбор места установки приложения доступен только для платформы Android. Для прочих платформ место установки всегда – «устройство». (устройство / контейнер).

· Сущность – инициатор сущности (собственный/делегированный);

· Владелец – администратор узла ОШС, назначенный владельцем сущности;

· Условие.

· Колонки данных опционального отображения:

· UID – UID приложения;

· Тип приложения − зависит от наличия дистрибутива в «UEM SafeMobile» (корпоративное/некорпоративное);

· Приложение должно быть установлено − (Да/Нет/Не задано/Доступно в SafeStore);

· Вес (результирующее правило с большим весом выполняется в первую очередь);

· Удалить с устройства при отключении от управления – Имеет значения «Да/Нет/Не задано»; 

· Приложение должно быть включено – только для МСК на платформе Android (Да/Нет/Не задано);

		Примечание

Если для системного приложения задано значение «Нет», то на устройстве кнопка «Остановить» (в разделе настроек «Сведения о приложениях») будет оставаться активной несмотря на то, что приложение не запущено. 
Если системное приложение отключено на устройстве через настройки пользователем, то оно не может быть включено средствами MDM.







· Приложение можно настраивать удалённо − только для МСК на платформе iOS (Да/Нет/Не задано);

· Запрещено резервное копирование данных − только для МСК на платформе iOS (Да/Нет/Не задано);

· Запретить закрытие приложения – Запретить ОС автоматически закрывать приложение при повышенном энергопотреблении. Только для МСК на платформе Android (Да/Нет);

· Использовать VPN для приложений (Per-App VPN) – только для МСК на платформе iOS (Название профиля Per-App VPN соединения/Нет);

· Приложение нужно обновлять в «тихом» режиме (без вывода уведомлений пользователю);

· Промежуток времени, на который сотрудник может отложить обновление корпоративного приложения (мин).

	В верхней части таблицы находится панель инструментов с кнопками:

· Добавить – предназначена для создания нового ПУП;

· Удалить – предназначена для удаления, уже созданного ПУП.



		

Примечание



Единовременно на устройстве в контейнере и не в контейнере устройства может быть установлена только одна версия приложения. 

Приложения, установленные пользователем на личном устройстве с рабочим профилем, могут влиять на управление приложениями в рабочем профиле через монитор и наоборот. 

Таким образом, если на устройстве или в контейнере уже установлено целевое приложение, то при установке в другую управляемую область существуют следующие ограничения:

· Подписи приложений должны совпадать;

· Версии приложений должны совпадать, либо версия устанавливаемого приложения должна быть выше, чем у установленного.











[bookmark: _Toc131985288]


[bookmark: _Toc191942527]Создание нового Правила управления приложениями

 	Чтобы создать новое «правило управления приложениями», необходимо выполнить следующие действия:

1. Перейти в раздел «Правила управления»;

2. Нажать кнопку «Добавить», после чего откроется форма создания нового правила (Рисунок 2.65);

[image: ]

[bookmark: _Ref170733189]Рисунок 2.65 – Кнопка «Добавить» правило

3. Во вкладке «Настройки» заполнить все необходимые поля ввода данных;

4. Нажать кнопку «Сохранить», после чего новое правило будет сохранено в системе;

5. Перейти во вкладку «Назначение»;

6. Выбрать пользователей, к которым будет применено новое правило;

7. Нажать кнопку «Сохранить», после чего новое правило становится действующим
(см. 2.6.11.6. «Применение ПУП»).

В зависимости от того какие будут выбраны значения в полях «Платформа» и «Тип приложения» становятся доступны дополнительные поля ввода данных:

Поля ввода данных для платформы iPhone OS

· Приложение должно быть установлено;

· Вес (результирующее правило с большим весом выполняется в первую очередь) – по умолчанию 100;

· Приложение можно настраивать удаленно (всегда «ДА»);

· Удалить с устройства при отключении от управления; 
Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Значение поля «Приложение должно быть установлено» является «Да»;


· Запрещено резервное копирование данных – (доступно для ввода, если «Тип приложения» – Не корпоративное);

· Использовать VPN для приложений (Per-App VPN) – для версии iOS не ниже 14.0.

[image: ]

Рисунок 2.66 - Поля ввода данных для платформы iPhone OS



Поля ввода данных для платформы Android

· Приложение должно быть установлено;

· Вес (результирующее правило с большим весом выполняется в первую очередь) – по умолчанию 100;

· Удалить с устройства при отключении от управления. 

Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Значение поля «Приложение должно быть установлено» является «Да» или «Не задано»;

		Важно!

Данная политика не применима к приложению «Монитор».





· Приложение должно быть включено;

Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Запретить ОС автоматически закрывать приложение при повышенном энергопотреблении;

· Приложение нужно обновлять в «тихом» режиме (без вывода уведомлений пользователю) – активно, если значение параметра "Приложение должно быть установлено" – "Да". При обновлении приложения пользователь получит соответствующее уведомление;

· Промежуток времени, на который сотрудник может отложить обновление корпоративного приложения (мин) – значение от 0 до 180. Активно, если приложение «корпоративное» и значение параметра «Приложение нужно обновлять в «тихом» режиме» – нет. Если задано значение не равное нулю, то система, в течение 2 минут будет ожидать от пользователя одно из следующих действий:

· Обновить;

· Отложить обновление на 10% от промежутка времени, заданного в ПУП в минутах. Отображается если 10% больше 5 мин.

· Отложить обновление на 30% от промежутка времени, заданного в ПУП в минутах. Отображается только если 30% больше 5 мин.

· Отложить обновление на промежуток времени, заданный в ПУП.

· По истечении 2 минут, при отсутствии реакции пользователя приложение будет обновлено автоматически.
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Рисунок 2.67 - Поля ввода данных для платформы Android





Поля ввода данных для платформы Windows

· Приложение должно быть установлено;

· Вес (результирующее правило с большим весом выполняется в первую очередь) – по умолчанию 100;
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Рисунок 2.68 - Поля ввода данных для платформы Windows



Поля ввода данных для платформы AuroraOS

· Приложение должно быть установлено;

· Вес (результирующее правило с большим весом выполняется в первую очередь) – по умолчанию 100;

[image: ]

Рисунок 2.69 - Поля ввода данных для платформы AuroraOS



Поля ввода данных для платформ Linux (Altlinux, Astra, Debian)

· Приложение должно быть установлено;

· Вес (результирующее правило с большим весом выполняется в первую очередь) – по умолчанию 100;

· Автоматически обновлять приложение;
Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное».

[image: ]

Рисунок 2.70 - Поля ввода данных для платформ Linux (Altlinux, Astra, Debian)



[bookmark: _Toc131985289][bookmark: _Toc191942528]Задание условий применения ПУП

После заполнения формы ПУП и сохранения настроек выбрать условия применения ПУП во вкладке «Условия» в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.

[bookmark: _Toc131985290]


[bookmark: _Toc191942529]Назначение ПУП

Для назначения ПУП во вкладке «Назначения» (Рисунок 2.71) в окне ОШС выбрать подразделение(я)/сотрудника(ов) или в главной таблице выбрать одно или несколько МСК сотрудников в соответствии с 2.6.8.4.

 [image: ]

[bookmark: _Ref170733217]Рисунок 2.71 – Назначение ПУП



[bookmark: _Toc131985291][bookmark: _Toc191942530]Смена владельца сущности

Для смены владельца сущности, во вкладке «Владелец» следует выбрать узел ОШС (Рисунок 2.72) в окне ОШС в соответствии с 2.6.8.5.

[image: ]

[bookmark: _Ref170733234]Рисунок 2.72 – Смена владельца сущности



[bookmark: _Toc131985292]


[bookmark: _Toc191942531]Делегирование сущности

Для делегирования сущности, во вкладке «Делегирование» следует выбрать один или несколько объектов ОШС (Рисунок 2.73) в окне ОШС в соответствии с 2.6.8.6.

[image: ]

[bookmark: _Ref170733246]Рисунок 2.73 – Делегирование сущности



[bookmark: _Toc131985293][bookmark: _Toc191942532]Применение ПУП

	При создании и использовании ПУП необходимо учитывать следующую информацию:

	Для всех платформ:

· Если при создании правила, в поле «Приложение должно быть установлено» стоит значение «Нет», то приложение, установленное пользователем, будет автоматически удалено с устройства, а при невозможности удаления − отключено;

· При добавлении ПУП следует учитывать, что профили имеют больший приоритет перед ПУП. Например, если в примененном профиле присутствуют политики, запрещающие отдельные приложения, а ПУП эти приложения разрешает, то в этом случае приложение будет запрещено.

· При изменении значения параметра ПУП «Удалить с устройства при отключении от управления» с «Да» на «Нет», а синхронизация настроек задержалась, например, из-за нахождения МСК в статусе «Не в сети», тогда будет применено первое значение и приложение удалится с устройства.

	




	Для iPhone OS:

· Если при создании правила, в поле «Приложение должно быть установлено» стоит «ДА», при этом МСК не находится в режиме «supervised» (см. данные об устройстве), то для действия с ним будет запрошено подтверждение пользователя;

· Для исключения несанкционированного распространения корпоративных данных через некорпоративные приложения, при создании ПУП следует установить значения «Да» для параметров: 

· «Приложение можно настраивать удалённо», 

· «Удалить с устройства при отключении от управления», 

· «Запрещено резервное копирование данных».

· На МСК в режиме «supervised» версии iOS 14.0 и выше пользователь не сможет удалить приложение, установленное системой. На МСК без «supervised» пользователь может удалить приложение, но система будет пытаться повторно установить приложение, запрашивая у пользователя подтверждение.

· Для приложений на МСК платформы iOS после применения ПУП с параметром «Приложение можно настраивать удалённо», невозможно обратное действие: сделать приложение неуправляемым.

	Для Android:

· При установке корпоративных приложений на МСК платформы Android следует учитывать, что на время установки снимается блокировка установки из недоверенных источников.

· При установке корпоративного приложения на МСК платформы Android, приложение проверяется сервисом ОС «Play Protect». Если сервис посчитает приложение вредоносным, он может приостановить установку приложения и предложить пользователю удалить данное приложение. Монитор не может повлиять на статус приложения в сервисе. Так как сервис «Play Protect» является частью приложения «Google Play», то отключение магазина приложений позволяет отключать проверку приложений сервисом «Play Protect».

· В связи с тем, что платформа Android не допускает установку двух разных версий одного приложения и в контейнер, и на устройство, то в случае, если на МСК Android назначены два правила одного корпоративного приложения с разными местами установки, а версии приложения различаются, то будет произведена установка только в одно место: или в контейнер или на устройство.

· Если устройство подключено стратегиями "Личный рабочий профиль», либо "Корпоративный рабочий профиль", то приложение не будет автоматически удалено из контейнера устройства, а потребует подтверждение удаления приложения пользователем. Подтверждение необходимо выполнить в приложении "Монитор", вкладка "Приложения".



[bookmark: _Toc131985294][bookmark: _Toc191942533]Особенности при удалении ПУП

	Для платформы Android.

	Особенность корпоративного ПУП, предназначенного для обновления системного приложения (встроенного приложения от производителя устройства). Если удалить данное ПУП, то системное приложение удалено не будет. Но если монитор установлен с правами Device Owner в соответствии с разделом 2.6.8, в этом случае будет удалено обновление системного приложения.

[bookmark: _Toc131985295][bookmark: _Toc191942534]Особенности обновления приложений

	При необходимости обновить корпоративное приложение на устройствах, необходимо загрузить новую версию в раздел «Приложения» и определиться с ПУП.

1) Если новую версию необходимо сначала протестировать на ограниченном списке сотрудников, рекомендуется создать новое правило и назначить его на тестовые устройства. Произойдет обновление до новой версии приложения только на тестовых устройствах. После проведения всех проверок и подтверждения готовности новой версии к распространению, необходимо внести правки в основное правило для этого приложения, а временное правило потом можно будет удалить.

2) Если сразу или после тестирования новая версия готова к распространению, необходимо внести изменение в правило управления, созданное ранее для предыдущей версии. Тогда все Назначения сохранятся и произойдет автоматическое обновление приложения на всех целевых устройствах. Для внесения исправления в правило управления, необходимо через поле UID вызвать список доступных версий и выбрать новую в соответствии с рисунком Рисунок 2.74.

[image: ]

[bookmark: _Ref170733303]Рисунок 2.74 – Выбор версии приложения



3) Для приложений на МСК платформе Windows не поддерживается обновление приложений. При назначении новой версии возникнет ошибка установки. Для установки новой версии приложения необходимо снять назначение ранее установленной версии приложения.

		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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[bookmark: таблица_значения_ПУП]Таблица 2.4 − Параметры ПУП

		Платформа

		Тип приложения

		Параметры ПУП



		

		

		Приложение должно быть установлено

		Приложение можно настраивать удалённо

		Удалить с устройства при отключении от управления

		Запрещено резервное копирование данных

		Приложение должно быть включено 

		Запретить ОС автоматически закрывать приложение при повышенном энергопотреблении



		[image: ]

		Корпоративное

		Да (по умолчанию)

Не задано

Доступно в SafeStore

		Да

		Да

		Да

		−

		−



		

		

		Нет

		Да

		Нет

		Нет

		

		



		

		Некорпоративное

		Да (по умолчанию)

Не задано

		Да

		Да (по умолчанию)

Нет

		Да (по умолчанию)

Нет

		

		



		

		

		Нет

		Да

		Нет

		Нет

		

		



		

		Корпоративное

		Да (по умолчанию)

Не задано

Доступно в SafeStore

		−

		Да

		−

		Да

		Да



		

		

		Нет

		

		Нет

		

		Нет

		Нет



		

		Некорпоративное

		Да (по умолчанию)

Не задано

		

		Да (по умолчанию)

Нет

		

		Да (по умолчанию)

Нет

Не задано

		Да

Нет (по умолчанию)



		

		

		Нет

		

		Нет

		

		Нет

		Нет



		[image: ]

		Корпоративное

		Да (по умолчанию)

		-

		-

		-

		-

		-









		UEM SAFEMOBILE
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[bookmark: _Toc128713141][bookmark: _Toc131985296][bookmark: _Toc191942535][bookmark: _Ref9425495]Раздел «Конфигурации»

[bookmark: _Toc463250793][bookmark: _Toc466643840]Пункт меню «Конфигурации» открывает окно (Рисунок 2.75), предназначенное для управления настройками приложений на МСК посредством созданных конфигураций. В данном окне доступно создание, редактирование и удаление конфигураций, а также осуществление их назначений на МСК, сотрудника или подразделение. 

 [image: ]

[bookmark: _Ref170733326]Рисунок 2.75 – Окно «Конфигурации»



Управление конфигурациями приложений осуществляется для МСК: 

· на платформе iOS версий 10 и выше;

· на платформе Android для устройств Samsung с Knox версии 2.7, версия Android 5.0 и выше;

· на платформе Android для устройств других производителей, отличных от Samsung, версия Android 6.0 и выше".

· на платформе Аврора;

· на платформе Linux следующих дистрибутивов:

· Linux − altlinux.

· Linux − astra.

· Linux − debian



В левой части окна «Конфигурации» отображается форма с реестром созданных в системе конфигураций приложений, таблица реестра содержит следующие столбцы:

· Наименование − название конфигурации приложения;

· UID − уникальный идентификатор приложения, к которому относится конфигурация;

· Место установки − контейнер (для МСК на платформе Android) или устройство;

· Платформа − платформа ОС;

· Сущность – инициатор сущности (собственный/делегированный);

· Владелец – администратор узла ОШС, назначенный владельцем сущности; по умолчанию, не отображается в форме;

· Условие.



В правой части окна отображается форма для настройки параметров конфигурации с вкладками:

· Настройки,

· Условия,

· Назначения,

· Владелец,

· Делегирование.

В верхней части таблицы находится панель инструментов со следующими кнопками:

· Добавить – предназначена для создания новой конфигурации;

· Удалить – предназначена для удаления уже созданной конфигурации.



[bookmark: _Toc131985297][bookmark: _Toc191942536]Добавление конфигурации

Для добавления новой конфигурации раскройте выпадающий список справа от кнопки «Добавить» и выберите один из вариантов:

· Создать пустую конфигурацию;

· Создать конфигурацию из шаблона.

При выборе параметра «Создать пустую конфигурацию» откроется новая форма во вкладке «Настройки» в соответствии с рисунком Рисунок 2.76. Поля, отмеченные  обязательные для заполнения.

· Название – Название конфигурации (обязательно для заполнения);

· Платформа – Выбор платформы МСК (обязательно для заполнения);

· Место установки – Доступно для изменения только для платформы Android. Для прочих платформ, значение поля автоматически устанавливается – «Устройство». 
Для Android необходимо указать (обязательно для заполнения):

· [bookmark: _Hlk126915405]"Устройство", если нужно применить Конфигурацию к приложению, размещенному на устройстве. Устройство должно быть подключено по стратегиям "Только устройство (Android)", либо "Устройство и контейнер KNOX (Samsung 5.0 – 9)";

· "Контейнер", если нужно применить Конфигурацию к приложению, размещенному в контейнере KNOX (Samsung 5.0 – 9) или рабочем профиле Android. Доступно только для МСК, подключенным по стратегиям "Устройство и контейнер KNOX (Samsung 5.0 – 9)", либо "Личный рабочий профиль (Android 7.0+)", либо "Корпоративный рабочий профиль (Android 11.0+)".

· UID – UID приложения, для которого настраивается конфигурация (обязательно для заполнения);

· Подписывать настройки конфигурации приложения – Включение/выключение функции подписи конфигурации приложения. Позволяет приложению проверять подлинность конфигурации;

		Примечание

Для корректной работы данной настройки необходимо прописать в конфигурационный файл mdm.yml параметры app_conf_cert и app_conf_key (описание в mdm_config.md).

Для валидации подписи конфигурации можно использовать сервис SMAPI, в его конфигурационный файл smapi.yml (описание в smapi_config.md) должен быть добавлен параметр app_conf_cert.

Описание параметров конфигурационных файлов указано в «Руководстве_по_установке_и_настройке_Safe_Mobile». 

Если параметры отсутствуют или указаны неверно, то при попытке отправить подписанную конфигурацию приложения в логах MDM сервера будут указаны ошибки. 

Пример записи об ошибке:

· JWT not generated due to error









· Срок действия подписи (дни) – Срок действия подписи, указывается в днях;

· Описание – Описание конфигурации.



[image: ]

[bookmark: _Ref170733341]Рисунок 2.76 – Форма новой конфигурации



	Для добавления параметров настройки приложения нажать кнопку «Добавить», после чего отобразится форма создания настройки конфигурации (Рисунок 2.77).

[image: ]

[bookmark: _Ref170733385]Рисунок 2.77 – Создание настройки конфигурации

Форма создания настройки конфигурации состоит из следующих полей:

· Ключ − обозначение настройки конфигурации, заданное разработчиком приложения МСК;

· Название − обозначение настройки в системе;

· Описание − краткое описание настройки;

· Тип значений − Строка / Логический / Целое число / Вещественное число / Массив целых чисел / Массив вещественных чисел / Массив строк. 

В конфигурациях могут быть использованы подстановки, описанные в «2.6.8.2 Настройка параметров профиля».

Поля «Ключ», «Название» и «Тип значений» обязательные для заполнения. После заполнения полей следует нажать кнопку «ОК». Конфигурация может включать в себя одну или несколько настроек приложения.

При выборе параметра «Создать конфигурацию из шаблона» в окне (Рисунок 2.78) доступен список с уже созданными шаблонами настроек.

 [image: ]

[bookmark: _Ref170733425]Рисунок 2.78 – Создание конфигурации приложения



В системе представлены следующие шаблоны с настройками приложений:

· ru.cprocsp.NGate – VPN (android);

· com.google.android.gm − Gmail (android);

· com.lotus.sync.traveler – Клиент Lotus (android);

· com.kaspersky.kes – Антивирус Касперского (android);

· com.microsoft.office.outlook – Microsoft Outlook (android);

· com.microsoft.Office.Outlook – Microsoft Outlook (iOS);

· com.sec.android.easyMover – Samsung Smart Switch Mobile (android).

В списке следует выбрать требуемый шаблон, нажать кнопку «ОК» для продолжения настроек конфигурации в форме (рисунок 2.63) и возможности редактирования параметров. Параметры конфигурации в форме будут зависеть от выбранного шаблона

Пример шаблона КП с параметрами приведен на рисунке Рисунок 2.79.

После заполнения всех необходимых полей для сохранения настроек конфигурации нажать кнопку «Сохранить».

После заполнения формы и сохранения настроек (опционально) следует задать условия применения конфигурации во вкладке «Условия» в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.
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[bookmark: _Ref170733444]Рисунок 2.79 – Шаблон КП













[bookmark: _Toc131985298][bookmark: _Toc191942537]Назначение конфигурации

Чтобы назначить конфигурацию, необходимо выполнить следующие действия:

1. Выбрать конфигурацию в списке, после чего в блоке настроек будут отображены параметры конфигурации;

2. Во вкладке «Назначения», выбрать объект назначения (Рисунок 2.80): 

· В окне ОШС – подразделение, сотрудник;

· В окне устройств выбрать одно или несколько МСК сотрудников в соответствии с 2.6.8.4;
Для удобства можно использовать поиск по следующим параметрам таблицы:

· id,

· Телефон,

· Сотрудник,

· Пользователь домена,

· Отдел/группа,

· Метка.



3. Нажать кнопку «Сохранить».
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[bookmark: _Ref170733461]Рисунок 2.80 – Назначение конфигурации













[bookmark: _Toc131985299][bookmark: _Toc191942538]Смена владельца сущности

Для смены владельца сущности во вкладке «Владелец» следует выбрать узел ОШС (Рисунок 2.81) в окне ОШС в соответствии с 2.6.8.5.
Для сохранения изменений в системе следует нажать на кнопку «Сохранить».

[image: ]

[bookmark: _Ref170733473]Рисунок 2.81 – Смена владельца сущности



[bookmark: _Toc131985300][bookmark: _Toc191942539]Делегирование сущности

Для делегирования сущности во вкладке «Делегирование» следует выбрать один или несколько объектов ОШС (Рисунок 2.82) в окне ОШС в соответствии с 2.6.8.6.
Для сохранения изменений в системе следует нажать на кнопку «Сохранить».
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[bookmark: _Ref170733483]Рисунок 2.82 – Делегирование сущности






[bookmark: _Toc445270][bookmark: _Toc128713142][bookmark: _Toc131985301][bookmark: _Toc191942540]Построение отчётов (пункт меню «Отчёты»)

В разделе главного меню «Отчёты» формируются следующие отчёты:

· Аудит;

· Звонки и SMS,

· События ИБ,

· Перемещения,

· Профили,

· Правила управления,

· Правила управления (UID),

· Геозоны.



[bookmark: _Отчет_«Время»][bookmark: _Toc434582113][bookmark: _Toc471801085][bookmark: _Toc128713143][bookmark: _Toc131985302][bookmark: _Toc191942541][bookmark: _Toc463250795][bookmark: _Toc466643841]Отчёт «Аудит»

Для формирования отчёта выберите пункт главного меню «Аудит». В открывшемся окне отображается таблица с перечнем действий администраторов в АРМ «UEM SafeMobile», произошедших в заданном интервале времени, и их результатов в соответствии с рисунком Рисунок 2.83. 
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[bookmark: _Ref170733508]Рисунок 2.83 – Окно отчёта «Аудит»



Сформированный отчёт содержит следующие столбцы: 

· Транзакция – номер операции в системе (по умолчанию, в таблице не отображается);

· Администратор – ФИО администратора, выполнившего действие в системе;

· Пользователь домена – Отображает ФИО администратора (отображает e-mail, если ФИО не было импортировано)

· Имя пользователя – имя пользователя (логин) администратора, выполнившего действие в системе;

· Место работы – место работы по штатному расписанию;

· Должность – должность по штатному расписанию;

· Область управления – узел поддерева ОШС, на который назначен администратор;

· Действие – действие, выполненное администратором в системе;

· Тип операции − вид операции с данными (чтение/запись);

· Время – дата и время выполнения действия;

· Параметры – параметры выполненного действия (по умолчанию, в таблице не отображается);

· Результат – результат выполнения действия, инициированного администратором;

· Код завершения – 0 − успешное завершение, 1 – ошибка (по умолчанию, в таблице не отображается).

Положительные результаты выполненных действий воспроизводятся зеленым цветом, а отрицательные − красным.

Для просмотра дополнительной информации по действию следует в столбце «Администратор» нажать значок [image: ] (при его наличии).

Для настройки отображаемых в отчёте сведений используется окно настроек (Рисунок 2.84), открывающееся нажатием кнопки «Настроить фильтры» в верхней панели инструментов.

В окне настроек параметров отчёта можно выбрать период, для которого создается отчёт. Для этого используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней части окна настроек. После нажатия на кнопку со значком календаря, выберите год, месяц, день и время начала и конца отчёта по аудиту действий администраторов в системе.

[image: ]

[bookmark: _Ref170735737]Рисунок 2.84 – Окно настроек параметров отчёта «Аудит»

Кроме того, в окне настроек отчёта можно настроить фильтры выводимых результатов на следующих вкладках:

Администраторы – позволяет выбрать администраторов, действия которых будут отображены в отчёте;

Действия – позволяет выбрать действия администраторов в системе, которые будут отображены в отчёте;

Результаты – позволяет выбрать результаты действий администраторов в системе, которые будут отображены в отчёте.

Чтобы выбрать требуемые позиции в реестрах «Администраторы», «Действия» и «Результаты», установите флажки в перечне слева и нажмите кнопку со стрелкой, после чего выбранные элементы появятся в перечне справа. Можно также просто перенести элемент из левого перечня в правый с помощью мыши. При выборе верхней строки в раскрывающихся реестрах, будут выделены все перечисления.

Окно настроек «Действия» (Рисунок 2.85) содержит флажки «Чтение» и «Запись». При установке флажка «Запись» в перечне отображаются действия администраторов с возможным редактированием данных, при установке флажка «Чтение» отображаются действия только с просмотром данных. Если установлены оба флажка, список содержит перечень всех имеющихся в системе действий администраторов.

[image: ]

[bookmark: _Ref170735765]Рисунок 2.85 – Окно «Действия» в настройках параметров отчёта «Аудит»



Для осуществления поиска по ключевому слову в реестрах параметров отчёта «Аудит» предназначено окно «Поиск» (Рисунок 2.86).

[image: ]

[bookmark: _Ref170735776]Рисунок 2.86 – Окно «Поиск» в настройках параметров отчёта «Аудит»



После настройки параметров отчёта по действиям Администраторов в «UEM SafeMobile» необходимо нажать кнопку «Применить» в нижней части окна настроек для перехода к сформированному отчёту согласно установленным фильтрам.















[bookmark: _Toc471801086][bookmark: _Toc128713144][bookmark: _Toc131985303][bookmark: _Toc191942542]Отчёт «Звонки и SMS»

Для формирования отчёта выберите пункт главного меню «Звонки и SMS». В открывшемся окне (Рисунок 2.87) отображается таблица с перечнем звонков и SMS-сообщений за заданный период времени. 

[image: ]

[bookmark: _Ref170735787]Рисунок 2.87 – Окно «Звонки и SMS»

Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов. После нажатия на кнопку со значком календаря выберите год, месяц, день и время начала и завершения периода отчёта. После задания периода отчета нажмите кнопку «Запросить отчет».

Сформированный отчёт содержит следующие столбцы: 

· id – номер устройства в системе (по умолчанию, в таблице не отображается);

· Сотрудник – фамилия, имя и отчество сотрудника-владельца устройства;

· Пользователь домена – ФИО сотрудника или e-mail, если ФИО не было импортировано;

· Телефон – номер телефона SIMкарты устройства;

· Звонки входящие – количество входящих звонков;

· Время разговоров (мин) – общая продолжительность входящих соединений;

· SMS – количество входящих SMS;

· Звонки входящие – количество исходящих звонков;

· Время разговоров (мин) – общая продолжительность исходящих соединений;

· SMS – количество исходящих SMS.





[bookmark: _Toc128713145][bookmark: _Toc131985304][bookmark: _Toc191942543]Отчёт «События ИБ»

Для формирования отчёта выберите пункт главного меню «События ИБ». В открывшемся окне отображается таблица с перечнем событий информационной безопасности «UEM SafeMobile», произошедших в интервале времени, заданном Администратором в соответствии с рисунком Рисунок 2.88. 

[image: ]

[bookmark: _Ref170735804]Рисунок 2.88 – Окно «События ИБ»



Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов. Нажмите на кнопку со значком календаря в требуемом поле и в открывшемся календаре выберите год, месяц, день и время. После задания периода отчета нажмите кнопку «Запросить отчет».

Сформированный отчёт содержит следующие столбцы: 

· id – номер устройства в системе;

· Время – время наступления события;

· Описание – название события;

· Сотрудник – фамилия, имя и отчество сотрудника, на устройстве которого это событие наступило;

· Пользователь домена – ФИО сотрудника или e-mail, если ФИО не было импортировано.



	В отчёт попадают события ИБ, указанные в таблице 2.2.





[bookmark: _Ref462051121][bookmark: _Ref462051128][bookmark: _Toc463250796][bookmark: _Toc466643842][bookmark: _Toc128713146][bookmark: _Toc131985305][bookmark: _Toc191942544]Отчёт «Перемещения»

В отчёте отображается информация о перемещении абонентов «UEM SafeMobile» (в виде ломаных линий на карте) за указанный Администратором интервал времени. Для формирования отчёта следует выбрать пункт главного меню «Перемещения».

Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно), для этого следует нажать на кнопку со значком календаря и выбрать год, месяц, день и время.

В поле «Интервал (с)» следует ввести интервал времени, на основе которого будут запрашиваться данные по координатам абонентов из базы данных.

В главной таблице необходимо выбрать сотрудника (сотрудников), отчёт о перемещении которых требуется сформировать. Затем нажать кнопку «Запросить отчёт», чтобы отобразить линию перемещения абонента на карте, расположенную в информационной таблице, в соответствии с рисунком Рисунок 2.89.

 [image: ]

[bookmark: _Ref170735821]Рисунок 2.89 – Окно «Перемещения»



Если в таблице выбрано несколько сотрудников, траектории их перемещения отображаются разными цветами. Цвет траектории показывается в столбце «Легенда» главной таблицы.

Более подробные сведения об инструментах работы с картой приведены в разделе 2.6.4.





[bookmark: _Ref9935515][bookmark: _Toc128713147][bookmark: _Toc131985306][bookmark: _Toc191942545]Отчёт «Профили»

В отчёте отображается информация о профилях, примененных на подключенных к системе МСК. Отчёт состоит из двух таблиц: верхняя таблица с реестром назначенных и применённых профилей; а в нижней таблице воспроизводятся установленные и примененные на МСК значения параметров политик выбранного профиля в соответствии с рисунком Рисунок 2.90. 

[image: ]

[bookmark: _Ref170735837]Рисунок 2.90 – Окно отчёта «Профили»



Верхняя таблица отчёта содержит следующие столбцы:

· Название профиля − название созданного в системе профиля;

· Тип − разновидность политик ОС;

· Назначен − «Да/Нет»;

· Применен − «Да/Нет»;

· Описание − описание настроек ОС, заданных в профиле;

· Платформа – значок платформы МСК, на которое назначен профиль;

· Назначено – время назначения;

· Применено – время применения.



Нижняя таблица отчёта содержит следующие столбцы (данные отображаются при выборе МСК в верхней таблице):

· Название политики − название политики профиля;

· Установленное значение − значение параметра установленной на МСК политики;

· Примененное значение − значение параметра политики, которое было применено на МСК;

· Дата − дата/время, когда значение политики было применено на МСК.

Для просмотра отчёта необходимо в панели ОШС выбрать МСК сотрудника, а затем в верхней таблице интересующий профиль. В нижней таблице отобразится информация с установленными и применёнными на МСК значениями параметров политики назначенного профиля. 

Сертификаты, выписанные через сервер SCEP, могут быть принудительно перевыпущены по команде администратора. Кнопка «перевыпуск сертификата» располагается в блоке отображения списка профилей, назначенных на МСК. Кнопка становится активной при следующих условиях:

· В дереве ОШС выбран МСК;

· Доступна для следующих типов профилей:

· VPN iOS,

· VPN для приложений (Per-App VPN) iOS,

· Точка доступа WiFi iOS,

· Точка доступа WiFi Android,

· Exchange аккаунт iOS,

· В качестве учетных данных, в профиле выбраны настройки SCEP.

При нажатии кнопки начинается процесс перевыпуска сертификата.



[bookmark: _Toc128713148][bookmark: _Toc131985307][bookmark: _Toc191942546]Отчёт «Правила управления»

В отчёте отображается информация о ПУП, примененных на подключенных к системе МСК. Отчёт состоит из двух таблиц: верхняя таблица с реестром назначенных и применённых правил управления; а в нижней таблице воспроизводятся установленные и примененные на МСК значения параметров ПУП в соответствии с рисунком Рисунок 2.91.

 

[image: ]

[bookmark: _Ref170735857]Рисунок 2.91 – Окно отчёта «Правила управления»

Верхняя таблица отчёта содержит следующие столбцы:

· Приоритет – если назначено несколько правил с одинаковым приложением, то применяется правило с приоритетом равным единице;

· Правило управления − название созданного в системе ПУП;

· Применено – Да / Нет;

· Приложение – название приложения;

· UID;

· Контейнер – приложение установлено в контейнере;

· Цель – цель назначения ПУП;

· Платформа − платформа МСК, на котором установлено приложение и назначен ПУП;

· Описание − описание настроек ОС;

· Условия – выполнено/не выполнено;

· На устройстве – версия приложения, установленного на устройстве.

· Включено – Включено / Заблокировано;

· Выбор пользователя – отображается при выборе МСК в ОШС;

· Статус – применено / не применено;

· Дата назначения;

· Дата применения.



Нижняя таблица отчёта содержит следующие столбцы:

· Настройка – описание параметров ПУП;

· Значение – Да / Нет.

Для просмотра отчёта необходимо в панели ОШС выбрать МСК сотрудника, а затем в верхней таблице интересующий ПУП. В нижней таблице отобразится информация с установленными и применёнными на МСК значениями параметров назначенного ПУП.





[bookmark: _Toc128713149][bookmark: _Toc131985308][bookmark: _Toc191942547][bookmark: _Hlk128929822]Отчет «Правила управления (UID)»

В отчёте отображается информация о ПУП одного приложения, примененного на подключенных к системе МСК. Страница отчета состоит из следующих блоков (Рисунок 2.92):

· Блок поиска приложения, по которому будет сформирован отчет;

· Блок указания подразделения (дерево ОШС), к комплектам которого будет применен отчет;

· Блок со списком комплектов, на которых установлено заданное приложение; 

· Блок вывода отчета о настройках ПУП, в выбранном комплекте.

[image: ]

[bookmark: _Ref170735883]Рисунок 2.92 – Расположение блоков в разделе «Отчеты – Правила управления (UID)»



Блок поиска приложения состоит из следующих элементов:

· UID – Поле отображения UID выбранного приложения;

· Кнопка «Выбрать» – Открывает список приложений, установленных в комплектах системы и позволяет выбрать приложение для формирования отчета;

· Скрыть комплекты, у которых применены актуальные ПУП – фильтр (чекбокс). Если флаг фильтра включен, то из отчета будут исключены комплекты, на которые применен актуальный ПУП приложения;

· Показывать только активные комплекты – фильтр (чекбокс);

· Подразделение – поле отображения выбранного подразделения в структуре ОШС;

Блок списка комплектов представлен в виде таблицы, в которой каждая строка списка является информацией об одном комплекте, сгруппированной по следующим колонкам данных:

· Колонки таблицы, включенные по умолчанию;

· Отдел/Группа – название группы в структуре ОШС, которой принадлежит пользователь (владелец МСК);

· Сотрудник – ФИО сотрудника

· Пользователь домена – ФИО сотрудника (или e-mail, если ФИО не было импортировано из AD);

· Модель устройства;

· Место установки – устройство или контейнер;

· Назначено – наименование назначенного ПУП;

· Применено – наименование примененного ПУП;

· Дата применения – дата и время применения ПУП на комплект;

· Статус правила – состояние или ошибка применения ПУП;

· Колонки таблицы, не включенные по умолчанию;

· Должность,

· SIM: Принадлежность,

· Состояние роуминга,

· IMSI,

· ICCID,

· Телефон,

· Id,

· Состояние блокировки,

· Управление устройствами,

· Последняя активность,

· Тип соединения,

· IP адрес,

· Тип устройства,

· IMEI,

· UDID,

· Серийный номер,

· Тип контейнера,

· Заряд аккумулятора,

· Устройство: Принадлежность,

· Монитор,

· Платформа,

· Версия,

· Статус устройства,

· Условия,

· Стратегия.

· Кнопка «Выгрузить» – выгрузка отчета (excel).

Блок отображения списка ПУП, выбранного комплекта представлен в виде таблицы, в которой каждая строка списка содержит информацию об одном «правиле управления приложениями» и распределена по следующим колонкам:

· Настройка – название настройки ПУП;

· Назначено – назначенное значение настройки ПУП;

· Применено – назначенное значение настройки ПУП, примененное на устройстве.

Чтобы сформировать отчет по ПУП, необходимо выполнить следующие действия:

1. В блоке выбора приложения нажать кнопку «Выбрать», после чего откроется список UID приложений, зарегистрированных в системе;

2. Выбрать в списке приложение, по которому необходимо сформировать отчет;

3. Установить фильтрам поиска необходимые значения (по умолчанию они включены);

4. В структуре ОШС указать подразделение, по комплектам которого будет сформирован отчет. Если ПУП с указанным приложением назначен или применен хотя бы на одном устройстве выбранного подразделения, то в соответствующем блоке будет отображен список комплектов, на которых установлено указанное приложение.

5. Выбрать в списке комплектов необходимый для просмотра значений настроек ПУП, после чего в соответствующем блоке будет отображен список значений назначенного и примененного на комплект ПУП.

Если у комплекта примененный и назначенный ПУП не совпадают, то строка в списке комплектов будет выделена цветом (Рисунок 2.93).
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[bookmark: _Ref170735921]Рисунок 2.93 – Комплект с несовпадающими назначенными и примененными ПУПами



[bookmark: _Toc128713150][bookmark: _Toc131985309][bookmark: _Toc191942548]Отчет «Геозоны»

	В отчете отображается информация о входе/выходе в/из геозоны абонентов «UEM SafeMobile» за указанный Администратором интервал времени. Для формирования отчёта следует выбрать пункт главного меню «Геозоны» (Рисунок 2.94). 

[image: ]

[bookmark: _Ref170735932]Рисунок 2.94 – Окно «Геозоны»



	Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов, для этого следует нажать на кнопку со значком календаря и выбрать год, месяц, день и время. После задания периода отчета нажмите кнопку «Выгрузить». Сформированный отчёт содержит следующие столбцы: 

· Отдел/группа − подразделение организации, в котором работает сотрудник;

· ФИО − фамилия, имя и отчество сотрудника;

· Пользователь домена – ФИО сотрудника или e-mail, если ФИО не было импортировано;

· Должность − должность сотрудника;

· Тип устройства − тип МСК, подключенного к системе (по умолчанию, в таблице не отображается);

· Модель устройства − модель МСК, подключенного к системе (по умолчанию, в таблице не отображается);

· IMEI;

· UDID (по умолчанию, в таблице не отображается);

· Серийный номер − для МСК на платформе iOS и Android;

· Платформа − мобильная платформа МСК;

· Принадлежность − признак собственности МСК (по умолчанию, в таблице не отображается);

· Координаты − координаты регистрации события в системе (по умолчанию, в таблице не отображается);

· Дата/время − дата и время регистрации события в системе;

· Название геозоны − название созданной и активированной в системе геозоны;

· Событие − вход/выход в/из геозоны.































































[bookmark: _Toc128713062][bookmark: _Toc128713151][bookmark: _Toc128713308][bookmark: _Toc128713471][bookmark: _Toc128713063][bookmark: _Toc128713152][bookmark: _Toc128713309][bookmark: _Toc128713472][bookmark: _Toc128713064][bookmark: _Toc128713153][bookmark: _Toc128713310][bookmark: _Toc128713473][bookmark: _Toc128713065][bookmark: _Toc128713154][bookmark: _Toc128713311][bookmark: _Toc128713474][bookmark: _Toc128713066][bookmark: _Toc128713155][bookmark: _Toc128713312][bookmark: _Toc128713475][bookmark: _Toc128713067][bookmark: _Toc128713156][bookmark: _Toc128713313][bookmark: _Toc128713476][bookmark: _Toc128713068][bookmark: _Toc128713157][bookmark: _Toc128713314][bookmark: _Toc128713477][bookmark: _Toc128713069][bookmark: _Toc128713158][bookmark: _Toc128713315][bookmark: _Toc128713478][bookmark: _Toc128713070][bookmark: _Toc128713159][bookmark: _Toc128713316][bookmark: _Toc128713479][bookmark: _Toc128713071][bookmark: _Toc128713160][bookmark: _Toc128713317][bookmark: _Toc128713480][bookmark: _Toc128713072][bookmark: _Toc128713161][bookmark: _Toc128713318][bookmark: _Toc128713481][bookmark: _Toc128713073][bookmark: _Toc128713162][bookmark: _Toc128713319][bookmark: _Toc128713482][bookmark: _Toc191942549]Аудит SMAPI

Раздел отображает журнал данных по работе SMAPI через сервисные учетные записи. Доступ к журналу имеют администраторы назначенные на корень дерева ОШС и определяется полномочием на просмотр.

Данные отображаются в виде списке, каждая строка которого содержит информацию о подключениях через сервисные учетные записи (Рисунок 2.95). Каждая строка содержит:

· Служебная запись – наименование сервисной учетной записи;

· Метод,

· URL,

· Область управления,

· Параметры – входные параметры запроса;

· Время – время регистрации обращения в БД;

· Результат.
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[bookmark: _Ref170736049]Рисунок 2.95 – раздел «Аудит SMAPI»



По умолчанию журнал отображает данные за последние 7 календарных дней. Задать период отображения можно в фильтре по дате и времени над списком записей раздела. Для этого следует задать «дату и время начала – конца периода» и нажать кнопку «Запросить отчет», после чего данные в разделе будут сформированы в соответствии с установками фильтра.




[bookmark: _Toc191942550]2.7.10 Активность сотрудников

Раздел «Активность сотрудников» отображает статистические данные по использованию приложений и самого устройства сотрудниками (время разблокированного экрана). Включение регистрации активности сотрудника и настройку параметров сбора статистики производить в профиле «Регистрация активности Сотрудников Android». В настройках профиля указывается диапазон времени суток, в который один раз в день снимается статистика с устройства.

Рабочий экран раздела состоит двух частей (Рисунок 2.96) :

· Дерево ОШС – выбор подразделения ОШС (или сотрудника) для формирования статистического отчета;

· Список статистических данных выбранного в ОШС подразделения (или сотрудника).

[image: ]

[bookmark: _Ref184609287]Рисунок 2.96 - Раздел «Активность сотрудников»



Область экрана отображения статистических данных состоит из следующих элементов:

· Диапазон дат сбора статистики - отчет за период с (дата в формате ГГГГ.ММ.ДД) по (дата в формате ГГГГ.ММ.ДД);

· Кнопка «Запросить отчет». При нажатии формируется статистический отчет за указанный период.

· Кнопка «Выгрузить». При нажатии формируется файл содержащий готовый статистический отчет в формате .xlsx.

· Таблица статистического отчета. Содержит данные, следующих типов:

· Наименование – Название приложения (опционально);

· UID – UID приложения;

· Общее время (мин) – общее время видимости приложения за указанный период;

· Время за день (мин) – время использования приложения за день;

· Устройств с приложением – количество устройств на которых установлено приложение;

· Устройств использовало – количество устройств которое использовало приложение за указанный период.






[bookmark: _Корпоративный_календарь_рабочего][bookmark: _Toc463250800][bookmark: _Toc466643844][bookmark: _Toc128713164][bookmark: _Toc131985311][bookmark: _Toc191942551]Управление объектами учёта (пункт меню «Объекты учёта»)

Пункт главного меню «Объекты учёта» предназначен для управления объектами учёта «UEM SafeMobile»:

· ОШС,

· Сотрудники,

· Роли,

· Администраторы,

· Парольные политики АРМ,

· Операционные системы,

· Приложения,

· SIM-карты,

· Комплекты,

· Комплекты Linux,

· Геозоны,

· Серверные сертификаты,

· Подключения к серверам,

· Настройки SCEP,

· Клиентские сертификаты,

· Группы,

· Шаблоны писем.

























[bookmark: _Toc466643848][bookmark: _Toc128713165][bookmark: _Toc131985312][bookmark: _Toc191942552][bookmark: _Toc434582117][bookmark: _Toc455650468][bookmark: _Ref466282764][bookmark: _Toc466643845][bookmark: _Toc463250801]Организационно-штатная структура

Пункт меню «ОШС» открывает окно в соответствии с рисунком Рисунок 2.97, в котором отображаются подразделения организации в виде иерархической структуры.

[image: ]

[bookmark: _Ref170736064]Рисунок 2.97 – Окно «ОШС»

В верхней части таблицы находится панель инструментов, содержащая следующие кнопки:

· Добавить – предназначена для добавления нового подразделения в структуру организации;

· Изменить – предназначена для изменения параметров подразделения, имеющегося в структуре организации;

· Удалить – предназначена для удаления подразделения, имеющегося в структуре организации.

Для добавления нового подразделения в структуру организации следует выбрать родительское подразделение и нажать кнопку «Добавить», после чего появится окно в соответствии с рисунком Рисунок 2.98.

 [image: ]

[bookmark: _Ref170736079]Рисунок 2.98 – Добавление подразделения в ОШС

В этом окне необходимо ввести название создаваемого подразделения. Опционально можно выбрать стратегию управления устройства Android по умолчанию. Если стратегию не выбрать, то будет использоваться стратегия, заданная в родительских подразделениях. Затем нажать кнопку «OK». Для отмены создания подразделения необходимо нажать кнопку «Отмена».

Стратегия по умолчанию будет автоматически выбираться при создании нового кода приглашения, при подключении МСК с авторизацией пользователя в AD и при подключении с использованием технологии КМЕ.

Добавление и изменения узлов ОШС

Если выбрать подразделение и нажать кнопку «Добавить», новое подразделение будет добавлено в выбранное в качестве подчиненного.

Для изменения названия выбранного подразделения или стратегии по умолчанию нажмите кнопку «Изменить», после чего появится окно в соответствии с рисунком Рисунок 2.99. Для узлов ОШС, синхронизированных с AD, изменение названия подразделения недоступно.

Нажмите кнопку «OK», чтобы подтвердить изменение или кнопку «Отмена», чтобы отменить его.



[image: ]

[bookmark: _Ref170736102]Рисунок 2.99 0 Изменение подразделения в ОШС



Удаление узлов ОШС

Объекты учета «ОШС» доступны для удаления, если соответствуют следующим требованиям:

· Удаляемый узел не является корневым,

· Не содержит «неудаляемых сотрудников»,

· Корневой узел для внешних каталогов (root/LDAP) доступен для удаления при отсутствии внешних каталогов и корневых узлов импорта;

· Корневой узел импорта (root/LDAP/«имя каталога») и целевой каталог (root/LDAP/«имя каталога»/«целевой каталог»), доступен для удаления при выполнении условий:

· Удален связанный с ним внешний каталог;

· Содержит только сотрудников доступных для удаления.

	

	Для удаления выбранного узла из структуры организации нажмите кнопку «Удалить», нажмите кнопку «Да», чтобы подтвердить удаление. Далее система проводит проверку удаляемого узла ОШС на соответствие условиям удаления. Если, какой либо объект выбранного для удаления узла ОШС не подлежит удалению, то система выдаст сообщение об ошибке: 

–  Узел содержит комплекты: {{количество}} и/или сотрудников, связанных с внешним каталогом: {{количество}} и не может быть удален. Для удаления каталога необходимо удалить комплекты и правила импорта сотрудников». 

Удаление узла и вложенных объектов будет отменено.



После проверки системой узла на возможность удаления, откроется окно содержащее список удаляемых объектов учета в выбранном узле ОШС. Каждая строка списка содержит:

· Тип – сотрудник или узел ОШС;

· Наименование – ФИО сотрудника или название узла ОШС.

	Для подтверждение удаления необходимо ввести имя удаляемого подразделения в соответствующее поле окна, в соответствии с рисунком Рисунок 2.100. После чего кнопка «Удалить» станет доступна для завершения удаления подразделения.
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[bookmark: _Ref170736120]Рисунок 2.100 – Удаление подразделения в ОШС






[bookmark: _Ref526324157][bookmark: _Toc128713166][bookmark: _Toc131985313][bookmark: _Toc180675989][bookmark: _Toc191942553][bookmark: _Toc131985314]Сотрудники

Раздел содержит справочник сотрудников и ведется для учёта абонентов МСК. Перед созданием комплектов МСК в «UEM SafeMobile» необходимо внести данные о сотрудниках организации

Страница раздела состоит из дерева ОШС, списка сотрудников подразделения ОШС, информации о сотруднике, выбранного в списке сотрудников подразделения (Рисунок 2.101).
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[bookmark: _Ref170736139]Рисунок 2.101 – Окно «Сотрудник»



Таблица списка сотрудников содержит следующие столбца данных:

· Столбцы, отображаемые по умолчанию:

· ФИО – фамилия, имя и отчество сотрудника;

· Пользователь домена – Отображает ФИО сотрудника (или e-mail, если ФИО не было импортировано);

· Должность – должность сотрудника;

· Отдел/Группа – подразделение организации, в котором работает сотрудник;

· Домен – доменное имя организации пользователя;

· Имя пользователя – имя пользователя (логин) в электронной почте;

· E-mail – адрес электронной почты;

· Можно удалить – отметка о том, что импортированного пользователя можно удалить из системы (Да/Нет);

· Статус – статус блокировки пользователя (Заблокирован/Разблокирован/Не заданно);

· Тип – тип пользователя (локальный/импорт);



· Столбцы, отображаемые опционально:

· id − номер сотрудника с комплектом в системе,

· objectGUID,

· memberOf,

· name,

· givenName,

· middleName,

· sn,

· mail,

· mailNickName,

· mobile,

· telephoneNumber,

· distinguishedName,

· userPrincipalName,

· department,

· userAccountControl,

· lockoutTime,

· objectCategory,

· whenChanged,

· whenCreated,

· employeeID

· manager,

· title,

· company,

· samaccountName.



Блок с информацией о сотруднике отображает следующие данные:

· Общие:

· Фамилия,

· Имя,

· Отчество,

· Должность,

· Домен,

· Имя пользователя,

· E-mail,

· Отдел/Группа (подразделение в ОШС).



· Импорт: 
(вкладка отображается только для импортированных пользователей)

· Поля данных о пользователях, импортированных из внешнего каталога,

· objectGUID,

· memberOf,

· name,

· displayName,

· givenName,

· middleName,

· sn,

· mail,

· mailNickName,

· mobile,

· telephoneNumber,

· distinguishedName,

· userPrincipalName,

· department,

· userAccountControl,

· lockoutTime,

· objectCategory,

· employeeID,

· manager,

· title,

· company,

· whenChanged,

· whenCreated,

· samaccountName.



Добавление сотрудника

Для добавления записи используется кнопка «Добавить». Затем в правой части окна следует заполнить форму, содержащую информацию о сотруднике (Рисунок 2.102). Для этого необходимо ввести сведения в обязательные поля: «Фамилия», «Имя». После заполнения формы нажать кнопку «Сохранить», и запись о новом сотруднике будет добавлена в систему.

Кроме того, в списке ОШС, расположенном ниже поля «Отдел/группа», выбрать подразделение, в котором работает сотрудник. Изменение расположения доступно только для уже существующих записей о сотрудниках.

 [image: ]

[bookmark: _Ref170736168]Рисунок 2.102 – Создание записи о сотруднике



После добавления нового сотрудника рекомендуется убедиться в наличии для него календаря рабочего времени в разделе «Календарь» (по умолчанию сотрудникам назначается календарь подразделения, если он задан). У Администратора появится возможность получать данные о местоположении сотрудника и его комплекта в рабочее время. Подробнее описание календаря приведено в п. 2.11, а об определении местоположения в п. 2.6.4.

Для редактирования необходимо выбрать в таблице запись о сотруднике и внести изменения в поля в правой части окна. В списке подразделений организации можно выбрать необходимый отдел и группу для перемещения туда редактируемой записи о сотруднике. При нажатии кнопки «Сохранить» внесенные изменения сохраняются в БД.



Удаление сотрудника

Объекты учета «Сотрудник» доступны для удаления, если соответствуют следующим требованиям:

· Локальный сотрудник не имеющий комплектов;

· Импортированный сотрудник не имеющий комплектов и не связанный с внешним каталогом. Импортированный сотрудник теряет связь с внешним каталогом в следующих случаях:

· Объект учета выходит из области синхронизации,

· Объект учета выходит из групп синхронизации,

· Объект учета перестает удовлетворять условиям синхронизации, заданным во внешнем каталоге:

· Сотрудник отключен в AD и во внешнем каталоге задано – «отключение от управления при отключении в AD».

· При удалении внешнего каталога все ранее связанные с ним сотрудники помечаются как локальные.

Перед удаление система проверяем объект учета на соответствие условиям для удаления. Если объект учета не соответствует условиям, то система выдаст соответствующее сообщение об ошибке.

Для удаления объекта учёта необходимо выбрать в таблице (Рисунок 2.103) соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удаляется из базы при отсутствии связанных объектов учёта, так же буду удалены все назначения на удаленного пользователя.
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[bookmark: _Ref170736189]Рисунок 2.103 – Удаление сотрудника



Выгрузка списка сотрудников

Кнопка «Выгрузить» предназначена для выгрузки списка сотрудников в файл формата «xlsx» (Рисунок 2.104).
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[bookmark: _Ref170736205]Рисунок 2.104 – Список сотрудников в файле формата «xlsx»



Структура колонок в файле должна быть следующая:

· Фамилия (обязательно для заполнения),

· Имя (обязательно для заполнения),

· Отчество,

· Должность (обязательно для заполнения),

· Домен

· E-mail

· Место работы 1 (обязательно для заполнения),

· Место работы 2,

· Место работы …,

· Место работы 10.



Кнопка «Загрузить файл» предназначена для загрузки в систему списка сотрудников из файла. Формат и структура файла аналогичная файлу выгрузки.



[bookmark: _Toc180675990][bookmark: _Toc191942554]Пакетное изменение атрибутов

Функционал «пакетное изменение атрибутов» позволяет выгрузить список сотрудников в файл формата CSV, для последующей обработки и загрузки обратно в систему. Кнопки загрузки и выгрузки атрибутов пользователей находятся в выпадающем списке, в верхней панели инструментов раздела «Сотрудники» (Рисунок 2.105).
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[bookmark: _Ref180058677][bookmark: _Ref180058670]Рисунок 2.105 – Расположение кнопок загрузки и выгрузки, для пакетного изменения атрибутов

Для проведения пакетного изменения атрибутов списка сотрудников необходимо выполнить выгрузку файла, внесение изменений в файл, загрузку файла с измененными атрибутами сотрудников.

Для выгрузки файла необходимо выполнить следующие действия:

1. Перейти в раздел «Сотрудники».

2. В выпадающем списке «Пакетное изменение атрибутов» нажать кнопку «Выгрузка файла пакетного изменения».

3. Выбрать узел ОШС для выгрузки и нажать кнопку «ОК». Узлы из области синхронизации (каталог LDAP) не доступны для выбора.

4. Дождаться окончания формирования файла выгрузки и нажать кнопку «Скачать».

После чего внести изменения в полученный файл атрибутов сотрудников. 

		Примечание

При внесении изменений в файл следует учесть, что атрибут «id» изменить нельзя, т.к. по этому атрибуту выполняется поиск сотрудника для обновления атрибутов.







Для загрузки файла атрибутов сотрудников необходимо выполнить следующие действия:

1. В выпадающем списке «Пакетное изменение атрибутов» нажать кнопку «Загрузка файла пакетного изменения».

2. В диалоговом окне выбрать файл для загрузки и нажать кнопку «ОК».

3. Дождаться окончания обработки данных.

· Для просмотра отчета по ошибкам нажать кнопку «Показать ошибки», после чего будет открыт отчет ошибок. Для сохранения отчета по ошибкам следует нажать кнопку «Сохранить в файл».

· Если количество ошибок превысит 100, то загрузка будет прервана.

4. По завершении загрузки, системой будет предложено сохранить в файл список сотрудников, которых не удалось импортировать в результате ошибки. После исправления ошибок этот файл может быть использован для повторной загрузки.

Правила загрузки и выгрузки файла атрибутов сотрудников:

· Выгружаемый и загружаемый файл имеет формат csv, в кодировке UTF8, с разделителем «запятая».

· Выгружаемый список сотрудников содержит атрибуты:

· Id,

· Фамилия,

· Имя,

· Отчество (опционально),

· Должность (опционально),

· Домен (опционально),

· Имя пользователя (опционально),

· E-mail (опционально).

· Опциональные атрибуты загружаемого файла могут быть пустыми, но должны присутствовать.

· Первая строка загружаемого файла должна содержать заголовки атрибутов.

· При любом нарушении формата файла или невозможности произвести парсинг загрузка будет невозможна, с ошибкой «Неверный формат файла».

· При импорте удаляются все пробелы в начале и в конце каждого атрибута сотрудника.

· Длинна обязательных атрибутов должна быть не более 50 символов и содержать доступные для атрибута символы.

· При успешном завершении проверок атрибутов импортируемых сотрудников будут произведены следующие действия системы: 

· Обновление значений атрибутов сотрудников.

· Добавлена в очередь команда синхронизации для всех устройств сотрудника на платформах: Android и Аврора.

· Смещение время следующей синхронизации на текущее для всех устройств сотрудника на платформе iOS.

[bookmark: _Toc191942555]Роли

Пункт меню «Роли» открывает окно (Рисунок 2.106), предназначенное для управления ролями Администраторов «UEM SafeMobile».

В левой части таблицы в столбце «Роль» отображается список ролей Администраторов, а в правой части в столбце «Полномочия» − список полномочий, которые можно назначить каждой выбранной роли.

В верхней части таблицы находится панель инструментов, содержащая следующие кнопки:

· Добавить – предназначена для создания новой роли;

· Изменить – предназначена для изменения названия существующей роли;

· Удалить – предназначена для удаления выбранной роли.
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[bookmark: _Ref170736226]Рисунок 2.106 – Окно «Роли»



Для добавления новой роли в перечень ролей организации нажмите кнопку «Добавить» (Рисунок 2.107), после чего появится следующее окно:
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[bookmark: _Ref170736238]Рисунок 2.107 – Создание роли Администратора



После этого необходимо ввести имя и указать полномочия для новой роли, установив соответствующие флажки.

При добавлении новой роли следует учитывать, что для администраторов, назначенных не на корень дерева ОШС в иерархической структуре подразделений, действуют следующие ограничения:

1. Только администраторам, назначенным на корень дерева ОШС, доступны разделы: 

· Парольные политики АРМ,

· Объекты учета: 

· Шаблоны писем,

· Синхронизация данных с AD,

· Лицензия.

2. Только администраторы, назначенные на корень дерева ОШС, могут редактировать пользовательское соглашение. Прочие администраторы могут только его просматривать и рассылать.

3. Только администраторы, назначенные на корень дерева ОШС, могут редактировать информацию в разделах: «Настройки SCEP», «ОС», «Подключения к серверам».

4. Возможно назначение ограниченного доступа администратора к управлению назначениями для каждого типа сущностей и определяется полномочиями (профилей, правил несоответствия, правил управления приложениями, конфигураций приложений). Администратор сможет просматривать и/или изменять полномочия только для отдельных устройств:

· Просмотр назначений.

· Изменение назначений в дереве ОШС.

· Изменение назначений в списке комплектов.

Для сохранения новой роли и назначенных ей полномочий необходимо нажать кнопку «Создать», после чего она отобразится в списке слева, а также станет доступной для выбора в списке ролей в окне «Администратор».

Для изменения названия роли следует нажать кнопку «Изменить», после чего появится окно в соответствии с рисунком Рисунок 2.108. После редактирования, для подтверждения изменения, необходимо нажать кнопку «ОК».
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[bookmark: _Ref170736250]Рисунок 2.108 – Изменение роли Администратора



Для удаления существующей роли требуется нажать кнопку «Удалить». После подтверждения действия (Рисунок 2.109) роль будет удалена.
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[bookmark: _Ref170736288]Рисунок 2.109 – Удаление роли Администратора

		Примечания.

1. По умолчанию в системе имеется три роли, наделенные соответствующими полномочиями: Администратор ИБ, Администратор ИТ и Суперадминистратор. С полномочиями предустановленных ролей можно ознакомиться в приложении Г.

2. Роль Суперадминистратор обладает максимальными полномочиями и не подлежит редактированию или удалению.





[bookmark: _Toc128715708][bookmark: _Toc128715709][bookmark: _Ref44877547][bookmark: _Toc128713168]




[bookmark: _Toc131985315][bookmark: _Toc191942556]Администраторы

Раздел содержит в себе справочник администраторов «UEM SafeMobile» и функционал по управлению справочником:

· Просмотр списка администраторов,

· Добавить/Удалить/Заблокировать администратора,

· Редактировать данные администратора,

Справочник представлен в виде списка администраторов и блока просмотра информации об администраторе (Рисунок 2.110).
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[bookmark: _Ref170736415]Рисунок 2.110 – Окно «Администратор»



	В таблице в левой части окна отображаются следующие столбцы:



· Имя администратора – учетная запись администратора (логин);

· ФИО – фамилия, имя и отчество сотрудника, назначенного администратором;

· Пользователь домена – отображает ФИО администратора (или e-mail, если ФИО не было импортировано);

· Статус – состояние учётной записи администратора (заблокирована или не заблокирована). Статус администратора можно изменить с помощью кнопок «Заблокировать» и «Разблокировать». Изменение статуса допускается только для локальных администраторов;

· Корень области управления – начальный узел поддерева ОШС, на который назначен администратор;

· Электронная почта,

· Должность,

· Место работы,

· Срок действия учетной записи (дата и время),

· Последняя активность (дата и время),

· Тип – тип записи об администраторе (локальный/импорт).



В блоке просмотра информации об администраторе отображаются следующие данные:

· Общие:

· Фамилия,

· Имя,

· Отчество,

· Имя администратора,

· Электронная почта,

· Должность,

· Срок действия учетной записи,

· Кнопка «Изменить пароль»
(При нажатии открывается диалоговое окно запроса нового пароля для администратора),

· Роль,

· Место работы,

· Область управления:

· Дерево ОШС,

· Импорт: 
(вкладка отображается только для импортированных администраторов)

· Поля данных об администраторах, импортированных из внешнего каталога.



В верхней части таблицы находится панель инструментов, содержащая следующие кнопки: 

· Добавить – предназначена для добавления новой учётной записи Администратора; 

· Удалить – предназначена для удаления выбранной учётной записи Администратора, Заблокировать – предназначена для блокирования выбранной учётной записи Адми-нистратора; 

· Разблокировать – предназначена для разблокирования выбранной учёт-ной записи Администратора (кнопка доступная только для заблокированных учётных записей).





[bookmark: _Toc131985316][bookmark: _Toc191942557]Редактирование данных администратора

Чтобы изменить данные об администраторе, необходимо выполнить следующие действия:

1. Найти строку с записью об администраторе, подлежащего редактированию,

2. В блоке с информацией об администраторе внести необходимые изменения,

3. Нажать кнопку «Сохранить».



		

Примечание.

1. Редактирование данных администраторов, импортированных из внешних каталогов не доступно. 

2. Для администраторов любого типа допустимо изменить «Область управления»









[bookmark: _Toc131985317][bookmark: _Toc191942558] Добавить нового администратора

Для добавления нового администратора нажмите кнопку «Добавить», после чего следует заполнить форму в правой части окна, на вкладке «Администратор» выбрать роль администратора и область управления в соответствии с рисунком Рисунок 2.111. Область управления – это поддерево ОШС, на которое администратор может влиять, начиная с узла, на который он назначен и заканчивая устройствами. В дальнейшем для администратора интерфейс будет отображаться только из своей области управления в соответствии с ролью и предоставленным правам. Обязательные для заполнения поля отмечены *. 

		Примечание.

Имя пользователя Администратора должно начинаться с латинского символа. Может содержать латинские символы, цифры, точки, символы подчёркивания и тире. Использование других символов не допускается. Максимальная длина имени пользователя 32 символов.
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[bookmark: _Ref170736440]Рисунок 2.111 – Создание Администратора



Для сохранения записи об Администраторе, нажмите кнопку «Сохранить», после чего новая запись отобразится в таблице Администраторов в левой части окна.

Для смены пароля имеющемуся Администратору необходимо выбрать его в списке слева, после чего нажать кнопку «Изменить пароль» (Рисунок 2.112) в правой части окна на вкладке «Администратор». Если пароль, на который осуществляется смена, не соответствует установленной парольной политике, то при первом входе Администратору потребуется его изменить.
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[bookmark: _Ref170736451]Рисунок 2.112 – Изменение пароля Администратора











[bookmark: _Toc122619146][bookmark: _Toc122619147][bookmark: _Toc122619148][bookmark: _Toc128713169][bookmark: _Toc131985318][bookmark: _Toc191942559]Парольные политики АРМ

Для настройки параметров пароля и учетной записи при входе в «UEM SafeMobile» следует открыть пункт меню «Парольные политики АРМ» (Рисунок 2.113).
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[bookmark: _Ref170736468]Рисунок 2.113 – Окно «Парольные политики АРМ»



Таблица парольных политик состоит из следующих столбцов:

· Название − название параметра парольной политики, который можно включить или отключить с помощью флажков;

· Значение − значение, которое необходимо для применения параметра парольной политики (при его наличии). После установки системы отображаются рекомендованные величины.

В таблице 2.5 указываются параметры парольных политик АРМ и рекомендованные значения.



[bookmark: _Ref499563080][bookmark: таблица_парольные_политики]Таблица 2.5 − Параметры парольной политики и рекомендованные значения

		Название

		Значение



		Минимальная длина пароля

		6



		Минимальный срок действия пароля (сут)

		2



		Минимальное количество смен пароля до его повтора

		5



		Максимальное количество подряд идущих символов имени пользователя в пароле

		2



		Наличие прописных букв

		Да



		Наличие строчных букв

		Да



		Наличие цифр

		Да



		Наличие спецсимволов

		Да



		Срок действия пароля (сут)

		93



		Пороговое значение неудачных попыток ввода пароля

		5



		Время блокировки после исчерпания попыток ввода пароля (мин.)

		5







После выбора значений для сохранения параметров парольных политик нажмите кнопку «Сохранить».

		Примечание.

· Парольные политики АРМ действуют только на локальных администраторов. На импортированных администраторов действуют доменные парольные политики.

· Спецсимволами являются следующие знаки: !$#%@^&*()~/[]

Знаки «+» и «-» спецсимволами на являются.





























[bookmark: _Администратор][bookmark: _Toc463250808][bookmark: _Toc466643854][bookmark: _Toc128713170][bookmark: _Toc131985319][bookmark: _Toc191942560][bookmark: _Toc463250802][bookmark: _Toc466643849]Операционные системы

Справочник операционных систем ведется для учёта используемых мобильных платформ для связи приложений и ОС. Данные об ОС необходимо внести в соответствующий справочник до начала регистрации МСК в «UEM SafeMobile».

Чтобы открыть окно «Операционные системы», необходимо выбрать соответствующий пункт главного меню АРМ, после чего отобразится таблица с перечнем операционных систем и их версий в соответствии с рисунком Рисунок 2.114. Поле «id» с номером операционной системы (по умолчанию, в таблице не отображается).
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[bookmark: _Ref170736488]Рисунок 2.114 – Окно «Операционные системы»



Для добавления новой ОС в «UEM SafeMobile» используется кнопка «Добавить» в панели инструментов окна (Рисунок 2.115), которая позволяет в правой части окна выбрать мобильную платформу в поле «Платформа» и указать версию добавляемой ОС в поле «Версия».
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[bookmark: _Ref170736498]Рисунок 2.115 – Добавление ОС



После нажатия кнопки «Сохранить» созданная запись об ОС будет сохранена в системе. 

[bookmark: _Toc373245221][bookmark: _Toc373245316][bookmark: _Toc373245381][bookmark: _Toc373251018][bookmark: _Toc373314719][bookmark: _Toc373314895][bookmark: _Toc373486463][bookmark: _Toc373768822][bookmark: _Toc373934227][bookmark: _Toc373936375][bookmark: _Toc373936594][bookmark: _Toc374015417][bookmark: _Toc374018384][bookmark: _Toc374019847][bookmark: _Toc373245222][bookmark: _Toc373245317][bookmark: _Toc373245382][bookmark: _Toc373251019][bookmark: _Toc373314720][bookmark: _Toc373314896][bookmark: _Toc373486464][bookmark: _Toc373768823][bookmark: _Toc373934228][bookmark: _Toc373936376][bookmark: _Toc373936595][bookmark: _Toc374015418][bookmark: _Toc374018385][bookmark: _Toc374019848][bookmark: _Toc373245223][bookmark: _Toc373245318][bookmark: _Toc373245383][bookmark: _Toc373251020][bookmark: _Toc373314721][bookmark: _Toc373314897][bookmark: _Toc373486465][bookmark: _Toc373768824][bookmark: _Toc373934229][bookmark: _Toc373936377][bookmark: _Toc373936596][bookmark: _Toc374015419][bookmark: _Toc374018386][bookmark: _Toc374019849][bookmark: _Toc373245224][bookmark: _Toc373245319][bookmark: _Toc373245384][bookmark: _Toc373251021][bookmark: _Toc373314722][bookmark: _Toc373314898][bookmark: _Toc373486466][bookmark: _Toc373768825][bookmark: _Toc373934230][bookmark: _Toc373936378][bookmark: _Toc373936597][bookmark: _Toc374015420][bookmark: _Toc374018387][bookmark: _Toc374019850][bookmark: _Toc373245225][bookmark: _Toc373245320][bookmark: _Toc373245385][bookmark: _Toc373251022][bookmark: _Toc373314723][bookmark: _Toc373314899][bookmark: _Toc373486467][bookmark: _Toc373768826][bookmark: _Toc373934231][bookmark: _Toc373936379][bookmark: _Toc373936598][bookmark: _Toc374015421][bookmark: _Toc374018388][bookmark: _Toc374019851][bookmark: _Toc373245226][bookmark: _Toc373245321][bookmark: _Toc373245386][bookmark: _Toc373251023][bookmark: _Toc373314724][bookmark: _Toc373314900][bookmark: _Toc373486468][bookmark: _Toc373768827][bookmark: _Toc373934232][bookmark: _Toc373936380][bookmark: _Toc373936599][bookmark: _Toc374015422][bookmark: _Toc374018389][bookmark: _Toc374019852][bookmark: _Toc373245227][bookmark: _Toc373245322][bookmark: _Toc373245387][bookmark: _Toc373251024][bookmark: _Toc373314725][bookmark: _Toc373314901][bookmark: _Toc373486469][bookmark: _Toc373768828][bookmark: _Toc373934233][bookmark: _Toc373936381][bookmark: _Toc373936600][bookmark: _Toc374015423][bookmark: _Toc374018390][bookmark: _Toc374019853]Для удаления записи об ОС используется кнопка «Удалить». При нажатии кнопки «Удалить» (Рисунок 2.116) запрашивается подтверждение выполняемого действия, и выбранная запись об ОС удаляется из базы при отсутствии связанных объектов учёта.
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[bookmark: _Ref170736520]Рисунок 2.116 – Удаление ОС

























[bookmark: _Toc128713171][bookmark: _Toc131985320][bookmark: _Toc191942561]Приложения

Репозиторий приложений ведется для учёта и распространения приложений. Перечень приложений, зарегистрированных в «UEM SafeMobile», отображается в окне «Приложения» раздела «Объекты учёта» в соответствии с рисунком Рисунок 2.117.

Таблица приложений содержит следующие столбцы:

· id – номер приложения в системе (по умолчанию; в таблице не отображается);

· Имя – наименование приложения;

· UID – уникальный идентификатор приложения;

· Монитор – флаг отображает является ли приложение мобильным клиентом SafeMobile или нет. Определяется системой автоматически, изменить вручную нельзя;

· Тип – тип приложения: корпоративное (приложение; для которого загружен дистрибутив) /некорпоративное (любое другое приложение);

· Версия – версия приложения;

· Код версии– код версии приложения;

· Загружено – дата загрузки приложения в систему;

· Описание – текстовое описание приложения; 

· Платформа – отображает значок платформы, на которой работает приложение;

· Владелец – администратор узла ОШС, назначенный владельцем сущности.
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[bookmark: _Ref170736627]Рисунок 2.117 – Окно «Приложения»



[image: ]По умолчанию, записи в реестре приложений группируются по платформам. Возможна также группировка по заданному полю. Для этого следует выбрать необходимый столбец и, при сортировке записей в раскрывающемся меню, нажать на строку в соответствии с рисунком Рисунок 2.118. В этом случае записи сгруппируются по версии приложений. Для разгруппировки записей приложений необходимо в раскрывающемся меню снять флажок в строке «Группировать».
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[bookmark: _Ref170736663]Рисунок 2.118 – Группировка приложений



[bookmark: _Toc131985321][bookmark: _Toc191942562] Добавление записи о приложении в систему

Для добавления в систему записи о приложении используется кнопка «Добавить» в верхней панели инструментов окна. Затем в правой части окна (Рисунок 2.119) следует выбрать «Тип приложения».

Формы для корпоративных и некорпоративных приложений различны.
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[bookmark: _Ref170736674]Рисунок 2.119 – Добавление приложения













Некорпоративное приложение

При добавлении некорпоративного приложения необходимо заполнить форму в соответствии с рисунком Рисунок 2.120, содержащую перечень параметров добавляемого приложения. Поля, обозначенные  − обязательные для заполнения.
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[bookmark: _Ref170736691]Рисунок 2.120 – Форма некорпоративного приложения



Если при заполнении формы поля не заполнились автоматически, то их нужно ввести вручную. 

При добавлении приложения для МСК на платформе Android из Google Play UID приложения следует выбрать из адресной строки в соответствии с рисунком Рисунок 2.121.
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[bookmark: _Ref170736701]Рисунок 2.121 – Добавление приложения из Google Play



Для загрузки иконки нажать кнопку «Загрузить файл» и выбрать файл рисунка для приложения. Для продолжения работы нажать кнопку «Сохранить». 

После этого осуществляется запись в БД введенной информации, и запись о добавленном приложении воспроизведется в таблице в левой части окна. Приложение будет доступно для назначения ПУП, для этого следует нажать кнопку «Создать правило» и выполнить действия согласно описанию в 2.6.11.



Особенности создания записи о приложении для платформы Windows

Приложения на МСК платформы Windows загружаются в 2 этапа:

1. Необходимо подготовить файл с метаинформацией. На ПК с ОС Windows 10+ запустить PowerShell и выполнить команду:

· ./msi-info.ps1 ./<приложение>.msi

· После выполнения команды, в той же папке появится файл <приложение>.msi.meta.json.

2. Загрузить msi-файл в соответствии с описанием, приведенном в данном разделе, как Корпоративное приложение: нажать кнопку «Загрузить файл» и загрузить файл с метаинформацией <приложение>.msi.meta.json, затем нажать кнопку «Сохранить».

Сам скрипт msi-info.ps1 можно скачать при загрузке первого msi-приложения (появится кнопка «Скачать скрипт») и использовать в дальнейшем для последующих приложений.



		Примечание.

Если при первом выполнении скрипта возникает ошибка, извещающая об отсутствии у пользователя прав на выполнение ps-скриптов, необходимо один раз выполнить команду:

Set-ExecutionPolicy -ExecutionPolicy Unrestricted -Scope CurrentUser







Если некорпоративное приложение уже было установлено на МСК пользователя, то процедура добавления записи в систему аналогична процедуре в разделе «Приложения/Управления приложениями» при нажатии кнопки «Зарегистрировать».



Корпоративное приложение

При добавлении корпоративного приложения необходимо в строке «Файл» нажать кнопку «Загрузить файл», после чего в появившемся окне выбрать файл дистрибутива приложения. Загружаемые приложения имеют следующий формат:

· для устройств на платформе iOS – IPA;

· для устройств на платформе Android – APK;

· для устройств на платформе Windows − MSI (только приложения в режиме автоматической установки);

· для устройств на платформе Аврора – RPM;

· для устройств на платформе Linux – RPM.

После загрузки дистрибутива его название, версия, код версии, UID, описание определятся автоматически и отразятся в соответствующих полях формы. Если поля не были заполнены автоматически, то их нужно ввести вручную. Поля, обозначенные  − обязательные для заполнения. 



		Примечание.

· Для платформ Linux и Аврора необходимо указать платформу, вручную.

· Для платформ Linux необходимо указать «дистибутив»

· Некорректное (ошибочное) заполнение поля UID приведет к воспроизведению ошибочных действий при установке приложения на МСК. Для МСК платформы Windows такие действия приведут к невозможности удаления приложения средствами SafeMobile, т.к. регистрация установки была произведена для другого UID приложения.








Для завершения процесса создания в системе записи о приложении следует нажать кнопку «Сохранить». После этого осуществляется запись в БД введенной информации и запись о добавленном корпоративном приложении воспроизведется в таблице в левой части окна. Приложение будет доступно для назначения ПУП, для этого следует нажать кнопку «Создать правило» и выполнить действия согласно описанию в 2.6.11.



[bookmark: _Toc131985322][bookmark: _Toc191942563] Редактирование записи о приложении

Для приложения, выбранного в левой части окна, можно изменить параметры в соответствии с рисунком Рисунок 2.122. После нажатия кнопки «Сохранить» внесенные изменения сохранятся в БД.
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[bookmark: _Ref170736760]Рисунок 2.122 – Редактирование приложения



[bookmark: _Toc131985323][bookmark: _Toc191942564] Удаление записи о приложении

Для удаления приложения необходимо выбрать в таблице соответствующую ему запись в соответствии с рисунком Рисунок 2.123 и нажать кнопку «Удалить». 
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[bookmark: _Ref170736772]Рисунок 2.123 – Удаление приложения



После подтверждение выполняемого действия выбранная запись удалится из БД при отсутствии связанных объектов учёта.









[bookmark: _Toc463250809][bookmark: _Toc466643855][bookmark: _Toc128713172][bookmark: _Toc131985324][bookmark: _Toc191942565][bookmark: _Toc315854636][bookmark: _Toc332119367]SIM-карты

Окно «SIM-карты» предназначено для управления записями о SIM-картах, используемых на устройствах. Чтобы открыть окно, выберите пункт «SIM-карты» в главном меню АРМ Администратора SafeMobile в соответствии с рисунком Рисунок 2.124. 
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[bookmark: _Ref170736783]Рисунок 2.124 – Окно SIM-карты



Таблица зарегистрированных SIM-карт содержит столбцы:

· id – номер SIM-карты в системе (по умолчанию, в таблице не отображается);

· Номер,

· IMSI,

· ICCID,

· Корпоративная,

· Получено от устройства,

· Отдел,

· Сотрудник,

· Должность,

· Id комплекта.



SIM-карты регистрируются в системе автоматически (по данным подключенного МСК) или Администратором «вручную».

Администратор может назначить SIM-карте номер телефона или изменить признак её корпоративности при помощи соответствующего флажка (Рисунок 2.125). Изменение полей IMSI и ICCID доступно для SIM зарегистрированных «вручную» администратором. После изменения параметров SIM-карты следует нажать кнопку «Сохранить».
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[bookmark: _Ref170736795]Рисунок 2.125 – Изменение записи о SIM-карте



Чтобы добавить новую SIM «вручную», необходимо выполнить следующие действия:

1. Перейти раздел системы «SIM-карты».

2. Нажать кнопку «Добавить».

3. Заполнить обязательное поле (IMSI).

4. Нажать кнопку «Сохранить» (Рисунок 2.126).
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[bookmark: _Ref171326640]Рисунок 2.126 – Добавление новой SIM

5. Выделить в таблице созданную запись SIM и изменить номер телефона.

6. Нажать кнопку “Сохранить“



Для удаления SIM-карты следует выбрать ее в таблице и нажать кнопку «Удалить» (Рисунок 2.127).
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[bookmark: _Ref170736804]Рисунок 2.127 – Удаление записи о SIM-карте

Система запросит подтверждение удаления записи. Если у данной SIM-карты нет связанных объектов учета, она будет удалена из базы данных без запроса подтверждения действия. 



		Примечание.

Для Android.

Если при регистрации SIM-карты номер телефона не был определен системой автоматически, необходимо выполнить следующие действия:

1. Применить к устройству администратора и к устройству пользователя (или ко всему дереву ОШС) профиль «Настройки монитора Android»,

2. Включить политику «Регистрировать SMS»,

3. В политике «Номер телефона для отправки SMS с параметрами SIM» указать номер администратора в формате +7ХХХХХХХХХХ. На телефоне администратора должен быть установлен «монитор».

После чего на телефон администратора поступит техническое SMS с параметрами SIM-карты: ICCID и IMSI. По этим параметрам система сопоставит номер телефона отправителя смс с параметрами SIM-карт в системе, после чего номер телефона будет зарегистрирован.



















[bookmark: _Toc463250807][bookmark: _Toc466643853][bookmark: _Ref535850846][bookmark: _Toc128713173][bookmark: _Toc131985325][bookmark: _Toc180676002][bookmark: _Toc191942566]Комплекты

Комплект является основным объектом учёта в системе. Комплект определяет абонента системы и устанавливает соответствие между SIM-картой, сотрудником и конфигурацией мобильного клиента SafeMobile. В таблице окна в соответствии с рисунком Рисунок 2.128 имеются следующие столбцы:

[image: ]

[bookmark: _Ref170736819]Рисунок 2.128 – Окно «Комплекты»

· Сотрудник (по умолчанию, отображается в таблице),

· Пользователь домена – Отображает ФИО сотрудника или e-mail, если ФИО не было импортировано (по умолчанию, отображается в таблице);

· Отдел/Группа (по умолчанию, отображается в таблице),

· Должность,

· E-mail – E-mail,

· employeeID – Импортированный из AD атрибут employeeID;

· samaccountName – Импортированный из AD атрибут samaccountName;

· userPrincipalName – Импортированный из AD атрибут userPrincipalName;

· SIM: Принадлежность,

· Состояние роуминга,

· IMSI,

· ICCID,

· Телефон (по умолчанию, отображается в таблице),

· id,

· Состояние блокировки,

· Управление устройством,

· Последняя активность,

· Тип соединения,

· Статус соединения,

· IP адрес,

· Тип устройства,

· Модель устройства,

· IMEI (по умолчанию, отображается в таблице),

· UDID,

· Серийный номер (по умолчанию, отображается в таблице),

· Тип контейнера,

· Заряд аккумулятора,

· Устройство: Принадлежность,

· Монитор (по умолчанию, отображается в таблице),

· Платформа,

· Версия,

· Статус (по умолчанию, отображается в таблице),

· Стратегия,

· Метки,

· Привязанные SIM (IMSI).

Перед созданием комплекта необходимо убедиться в том, что запись о сотруднике, которому планируется назначить создаваемый комплект, уже содержится в справочнике системы.

Для добавления нового комплекта используется кнопка «Добавить», после нажатия которой отображается диалоговая форма в соответствии с рисунком Рисунок 2.129, в которой необходимо выбрать ФИО сотрудника, которому будет назначен добавляемый комплект. 

[image: ]

[bookmark: _Ref170736839]Рисунок 2.129 – Создание комплекта, вкладка «Сотрудник»

Для осуществления поиска, дополнительно к поисковой системе в главной таблице предназначена кнопка [image: ] в правом верхнем углу.



В верхней панели инструментов правой части окна расположена кнопка «Сохранить», при нажатии которой осуществляется сохранение конфигурации комплекта. Кнопка «Сохранить» становится доступной только после выбора сотрудника на вкладке «Сотрудник».

[bookmark: _Toc180676003][bookmark: _Toc191942567] Загрузка комплектов

Кнопка «Загрузить файл» предназначена для добавления комплектов сотрудников: 

· МСК которых были зарегистрированы посредством KME в соответствии с «Руководством администратора по регистрации устройств в SafeMobile с помощью KME». 

· для МСК которых известны IMEI или серийные номера и которые планируется подключать со стратегией управления «Только устройство». После нажатия кнопки открывается диалоговая форма в соответствии с (Рисунок 2.130). В которой необходимо выбрать подразделение, в которое будут импортированы комплекты и файл с комплектами.

[image: ]

[bookmark: _Ref170736851]Рисунок 2.130 – Загрузка комплектов



Для импорта комплектов в систему необходимо выполнить следующие действия:

1. Перейти в раздел «Комплекты».

2. Нажать кнопку «Загрузить файл».

3. Выбрать загружаемый тип файла:

· Файл Samsung КМЕ – загрузка файла формата CSV, выгружаемого из портала Knox Mobile Enrollment корпорации Samsung. Из файла импортируются колонки:

· Файл по шаблону – загрузка файла соответствующего шаблону системы.

		Примечание.
Как образец шаблона можно использовать Выгружаемый файл.







4. Выбрать в структуре ОШС, раздел в который следует загрузить новые данные. 

		Примечание

Разделы ОШС из области синхронизации (LDAP) не доступны,





5. Нажать кнопку «загрузить файл» и выбрать файл для загрузки данных,

6. Задать условия импорта:

· При импорте уже существующих в системе устройств:

· Не импортировать данные,

· Обновлять данные привязанных SIM если устройство зарегистрировано на того же сотрудника,

· Разрешать перемещать устройства между сотрудниками при импорте. 

		Внимание!

При перемещении устройства между сотрудниками все назначения (профили, ПУП, Правила управления и Правила несоответствия), сделанные на устройство будут сняты!







· Способ обновления данных привязанных SIM:

· Заменять существующие данные SIM,

· Добавлять данные SIM.

7. Нажать кнопку «Ок».



Правила импорта комплектов:

· Файл Samsung KME должен иметь формат kme_devices.csv в кодировке UTF8 с разделителем "запятая".

· Из файла импортируются только два столбца:

· IMEI – целое число, длинной не более 16 знаков,

· Serial Number.

· Файл не содержит данных о сотрудниках,

· Все прочие столбцы могут отсутствовать или будут игнорироваться.

· При импорте комплекта с не существующим в системе сотрудником, будет создан фиктивный сотрудник со следующими параметрами:

· Фамилия – значением поля IMEI из файла импорта.

· Имя – KME,

· Должность – KME,

· Место работы – выбранное для загрузки подразделение ОШС.



· Загружаемый по шаблону файл может иметь формат CSV, в кодировке UTF8 с разделителем "запятая" или XLSX. 

· Опциональные поля могут быть пустыми, но должны присутствовать.

· Количество листов в файле – не более двух. При наличии двух листов импорт производится со второго,

· Первая строка должна содержать название колонок в следующем составе: 

· IMEI – (целое число, длинной не более 16 знаков) опционально, если задан Serial Number,

· Serial Number – опционально, если задан IMEI,

· Фамилия – обязательно,

· Имя – обязательно,

· Отчество – не обязательно,

· Должность – не обязательно,

· Домен – не обязательно,

· Имя пользователя – не обязательно,

· E-mail – не обязательно,

· Место работы 1 – не обязательно,

· Место работы 2 – не обязательно,

· …

· Место работы 10 – не обязательно,

· Номер телефона – не обязательно,

· IMSI – обязателен, если задан номер телефона или ICCID,

· ICCID – не обязательно.

· Не допускаются строки с одинаковыми заполненными: IMEI или Serial Number. Дубликаты не импортируются,

· Не допускаются строки с не заполненными: IMEI и Serial Number,

· Не допускаются строки с заполненным «Номер телефона» (или ICCID) и при этом не заполненным полем IMSI,1

· Правила по которым загружаемое устройство, считается совпадающим с найденным:

		

		IMEI = X

SN = Y

		IMEI = X

SN = не задан

		IMEI = не задан

SN = Y



		IMEI = X

SN = Y

		· 

		· 

		· 



		IMEI = X

SN = не задан

		· 

		· 

		



		IMEI = не задан

SN = Y

		· 

		

		· 







· Если в системе обнаружено совпадающее устройство у которого не совпадает IMEI или серийный номер, то такая строка не будет импортирована,

· Загружаемая SIM считается «совпадающей с найденной в системе» в случае если у них совпадают IMSI,

· Если в системе обнаружена совпадающая SIM, у которой задан и не совпадает ICCID, то такая строка не будет импортирована,

· Место работы сотрудника: 

· не должно располагаться в области синхронизации ОШС,

· если указано хотя бы одно место работы, то «Место работы 1» должно совпадать с корневым узлом области управления администратора,

· «Место работы N» должны заполняться последовательно начиная с «Место работы 1». От родительских подразделений к дочерним. Например: «Место работы 1» – root, «Место работы 2» – Департамент разработки, «Место работы 3» – Отдел тестирования.

· Если место работы не указано, то местом работы будет выбранное для загрузки устройств подразделение,

· Если место работы указано, но с учётом иерархии не создано, тогда система создаст необходимую иерархию, 

· Если в подразделении уже есть сотрудник с совпадающими ФИО, то будет использована его запись.

· Если в подразделении нет сотрудника с ФИО из списка, то будет создана запись о сотруднике,

· Если не найдено совпадающее устройство или производится перемещение устройств между сотрудниками, то:

· Система создаст комплект корпоративного устройства для сотрудника,

· Если заданы соответствующие параметры SIM, то:

· система создаст корпоративную SIM, если в системе нет совпадающей SIM,

· система изменит принадлежность SIM на корпоративную, если в системе есть совпадающая SIM и она некорпоративная

· система привяжет SIM к комплекту.


	Список возможных ошибок при импорте:

		Текст ошибки

		Описание



		Неверный формат файла

		Не верное расширение файла, кодировка, структура столбцов.



		В файле имеется комплект с тем же IMEI или Серийным номером

		В файле присутствует дублирование строк.



		Должно быть заполнено хотя бы одно из полей: IMEI или Серийный номер

		Пропущено одно из обязательных полей



		Неправильный IMEI

		Значение поля не соответствует правилам:

· Значение в поле – целое число,

· Длина числа в поле не превышает 16 символов,

· Длина числа должна быть не менее 15 цифр.



		В системе зарегистрирован комплект с таким IMEI или Серийным номером

		При выборе параметра «не импортировать данные» строки не импортированных существующих, уже зарегистрированных устройств помечаются данной ошибкой.



		Место работы не может располагаться в области синхронизации

		Хотя бы одно из мест работы входит в область синхронизации.



		Должны быть заполнены поля: Фамилия, Имя

		Присутствуют строки с не заполненными обязательными полями.



		Место работы должно заполняться последовательно. Начиная с колонки "Место работы 1" без пустых колонок до подразделения сотрудника

		Если в строке заполнено хоть одно из полей Место работы, то должны быть заполнены все столбцы Место работы начиная с "Место работы 1" до последнего заполненного.



		Поле "Место работы 1" должно совпадать с корневым узлом области управления администратора либо все поля "Место работы *" должны быть пустыми

		Если в строке заполнено хоть одно из полей Место работы, то значение поля "Место работы 1" должно совпадать с корневым узлом области управления администратора.



		Не заполнено поле IMSI

		В строке заполнено поле "Номер телефона" или "ICCID", при этом не заполнена IMSI.



		В системе обнаружена SIM с конфликтующими значениями IMSI={IMSI}, ICCID={ICCID}

		В системе обнаружена совпадающая SIM, у которой задан и не совпадает ICCID.



		В системе обнаружено устройство с конфликтующими значениями IMEI={IMEI}, Серийный номер={SN}

		В системе обнаружено совпадающее устройство, у которого не совпадает IMEI или серийный номер.



		Устройство уже зарегистрировано на сотрудника ФИО={ФИО}

		При выборе параметра «Обновлять данные привязанных SIM если устройство зарегистрировано на того же сотрудника» устройство зарегистрировано на другого сотрудника (не совпадают ФИО или подразделение).



		Количество ошибок превысило допустимое значение – 100

		Превышено допустимое количество ошибок. При превышении допустимого количества ошибок загрузка прекращается.



		Исчерпано количество устройств в лицензии

		Количество зарегистрированных в системе комплектов превысило допустимое количество лицензий.















[bookmark: _Toc180676004][bookmark: _Toc191942568] Выгрузка комплектов

Для выгрузки комплектов в файле формата XLSХ, следует нажать кнопку «Выгрузить комплекты» в соответствии с рисунком Рисунок 2.131.

[image: ]

[bookmark: _Ref170736876]Рисунок 2.131 – Выгрузка комплектов



		Примечание.
Выгружаемый файл можно использовать в качестве образца для загружаемого файла.







[bookmark: _Toc180676005][bookmark: _Toc191942569] Отключение комплекта

Для отключения комплекта от управления системой следует нажать кнопку «Отключить», после чего система предоставит выбор параметра отключения в соответствии с рисунком Рисунок 2.132. Затем требуется подтвердить действие, нажав на кнопку «Применить».

[image: ]

[bookmark: _Ref170736888]Рисунок 2.132 – Отключение комплекта от управления



После отключения от управления комплект можно будет удалить из системы. Для этого необходимо выбрать в таблице соответствующую ему запись, нажать кнопку «Удалить» (Рисунок 2.133), после подтверждения выполняемого действия выбранная запись удалится из БД.

 [image: ]

[bookmark: _Ref170736898]Рисунок 2.133 – Удаление комплекта



Удаление комплекта инициирует команду удаления данных с устройства. Такую операцию следует применять только в случае полного удаления пользователя из «UEM SafeMobile» (при увольнении сотрудника или утере устройства).



		Примечания

1. Для корректного повторного использования МСК в системе необходимо удалить его комплект из АРМ Администратора SafeMobile. При этом выполняется очистка МСК путем отправки на МСК команды удаления данных и возврата его к заводским настройкам.

2. Если очистка МСК была выполнена вручную непосредственно на устройстве (путём возврата МСК к заводским настройкам), то комплект также требуется удалить, используя АРМ, так как не удалённый комплект будет учитываться при лицензировании (при превышении допустимого количества таких комплектов невозможно будет подключить новые).







[bookmark: _Toc180676006][bookmark: _Toc191942570] Привязка SIM к комплектам

Привязка SIM-карт к комплекту задает список SIM-карт, разрешенных к использованию на МСК (Android). При использовании в МСК SIM-карты, не входящей в список «привязанных» устройство блокируется. Допускается привязка до 10 SIM-карт на один комплект, одна SIM-карта может быть привязана к нескольким комплектам.

Для привязки списка SIM-карт к комплекту необходимо выполнить следующие действия:

1. В разделе «Комплекты» найти (или создать) комплект, к которому необходимо совершить привязку одной или более SIM-карт, предварительно зарегистрированных в системе (см. раздел SIM-карты 2.8.8).

2. Выбрать необходимый комплект в писке комплектов, после чего в окне параметров комплекта перейти во вкладку «Привязанные SIM». (Рисунок 2.134)

[image: ]

[bookmark: _Ref170772954]Рисунок 2.134 – Вкладка "Привязанные SIM"



3. В окне редактирования списка привязанных SIM-карт нажать кнопку «редактировать привязанные SIM», после чего откроется окно выбора SIM-карт (Рисунок 2.135).

[image: ]

[bookmark: _Ref170772969]Рисунок 2.135 – Окно выбора SIM-карт для привязки

4. В левой части кона выбора SIM-карт представлен список SIM-карт зарегистрированных в системе. Список может быть отфильтрован по колонкам:

· Id,

· Номер,

· IMSI,

· ICCID,

· Корпоративная.

Так же для поиска необходимых SIM-карт можно воспользоваться строкой поиска и кнопками пагинации списка.

5. Выделить в списке необходимую SIM-карту и нажать кнопку перемещения в список «Выбранные SIM» (Рисунок 2.136).

[image: ]

[bookmark: _Ref170772982]Рисунок 2.136 – Список "Выбранные SIM"

6. После окончания формирования списка нажать кнопку «Принять», после чего окно формирования списка будет закрыто, а в параметрах комплекта будут отражены привязанные SIM-карты.

7. Нажать кнопку «Сохранить», после чего привязка SIM-карт будет закончена.

Привязанные SIM-карты будут работать в соответствии с настройками политик профиля «Настройки монитора Android», указанными в блоке «telephony» (Рисунок 2.137). 

[image: ]

[bookmark: _Ref170772994]Рисунок 2.137 – Политики профиля "Настройки монитора Android"





[bookmark: _Toc191942571] Перерегистрация устройства на другого сотрудника 

	Для устройств Android существует возможность замены сотрудника, за которым закреплен комплект. Если для комплекта переназначался сотрудник, то во вкладке «основной сотрудник» будет отображаться текущий «основной сотрудник» и его расположение в дереве ОШС (Рисунок 2.138). В противном случае значение «Основной сотрудник» будет «не задано».

	Историю смены сотрудников на устройстве можно просмотреть в разделе «Данные устройства», во вкладке «История смены сотрудника» выбранного в списке устройства.

[image: ]

[bookmark: _Ref185405104]Рисунок 2.138 - Сотрудник переназначенный на комплект

	

	При смене сотрудника комплекта могут быть задействованы политики профиля «Политики смены сотрудника на устройстве Android», который может быть назначен на комплект. В данном профиле настраиваются такие параметры как:

· Разрешить возврат устройства основному сотруднику – Да/Нет/Не задано;

· Разрешить смену сотрудника без отключения от управления – Да/Нет/Не задано;

· Сбрасывать пароль при смене сотрудника – Да/Нет/Не задано.



	Чтобы перерегистрировать комплект на другого сотрудника необходимо выполнить следующие действия:

1. Выбрать комплект в списке комплектов, раздела «Комплекты».

2. В правой части рабочего экрана, во вкладке «Основной сотрудник» выключить чекбокс «Не задано», после чего дерево ОШС будет доступно для выбора сотрудника

3. Выбрать в дереве ОШС сотрудника, на которого будет переназначен комплект.

4. Нажать кнопку «Сохранить».



		Примечание

Если сертификаты mtls выписываются на корпоративном удостоверяющем центре, то основной сотрудник должен принадлежать домену (иметь техническую учетную запись в домене, а в дереве ОШС он должен располагаться в каталоге LDAP).







	Чтобы вернуть комплект сотруднику, на которого он был зарегистрирован первоначально необходимо во вкладке «Основной сотрудник» включить чекбокс «Не задано» и нажать кнопку «Сохранить» (Рисунок 2.139).
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[bookmark: _Ref185405123]Рисунок 2.139 - Возврат комплекта первоначальному сотруднику





		[bookmark: _Hlk189569060]Примечание

Если в системе настроена синхронизация с AD и для выдачи mtls сертификатов используется корпоративный УЦ, то основной сотрудник так же должен иметь доменную учетную запись с возможностью выписать сертификат mtls.








[bookmark: _Toc128713174][bookmark: _Toc131985326][bookmark: _Toc191942572][bookmark: _Hlk129795796]Комплекты Linux

В данном разделе задаются комплекты для устройств на платформе Linux. Страница раздела состоит из следующих блоков и элементов управления:

· Подразделение – строка отображения названия подразделения, выбранного в структуре ОШС,

· Окно выбора подразделения – представлено в виде структуры ОШС,

· Список комплектов выбранного подразделения или пользователя – 
отображает список комплектов для выбранного подразделении или пользователя. Информации по каждому комплекту распределена по следующим колонкам таблицы (включенным по умолчанию):

· Отдел/группа – наименование отдела/группы в структуре ОШС к которой принадлежит пользователь,

· Сотрудник – ФИО пользователя,

· Пользователь домена – отображает ФИО сотрудника (или e-mail, если ФИО не было импортировано),

· Подключение SSH – параметры подключения по SSH,

· Статус – статус устройства.

· Кнопка «Фильтр списка» – позволяет фильтровать список комплектов в соответствии с значениями колонок. 

· Параметры комплекта – отображает параметры заданного комплекта. Для каждого комплекта могут отображаться следующие параметры:

· Строка подключения по SSH к устройству в формате URI – помимо формата ssh://user@hostname:22 допускается использовать IP адрес (например – ssh://root@10.17.7.221:22)

· Сменить ключ – чекбокс. Если включен, то становятся доступны для редактирования поля смены ключа RSA:

· Приватный RSA ключ SSH – поле ввода строки данных ключа,

· Пароль RSA ключа – поле ввода пароля.

· Кнопка «Сохранить» – сохранение изменений в настройках комплектов или сохранение данных о новом комплекте (доступна при внесении изменений или при создании нового комплекта).

· Кнопка «Добавить» – создать новый комплект,

· Кнопка «Отключить» – удаляет комплект из системы (кнопка появляется только при наведении на комплект, в блоке списка комплектов).



[bookmark: _Toc131985327][bookmark: _Toc191942573]Добавить новый комплект Linux

Чтобы добавить новый комплект linux, необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета – Комплекты Linux»,

2. В структуре ОШС найти пользователя, для которого создается комплект,

3. Нажать кнопку «Добавить»,

4. В блоке параметров комплекта заполнить поля:

a. Строка подключения по SSH к устройству в формате URI. Например: ssh://user@hostname:22 (обязательно для заполнения),

b. Приватный RSA ключ SSH подключения (обязательно для заполнения),

c. Пароль RSA ключа (опционально),

5. Нажать кнопку «Сохранить».



[bookmark: _Toc131985328][bookmark: _Toc191942574]Удаление комплекта Linux

Чтобы удалить комплект Linux, необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета – Комплекты Linux»,

2. В структуре ОШС найти пользователя, чей комплект необходимо удалить,

3. Выделить комплект в списке комплектов,

4. Нажать кнопку «Отключить».













[bookmark: _Объект_учета_«Календарь][bookmark: _Управление_точками_доступа][bookmark: _Ref529524678][bookmark: _Toc128713175][bookmark: _Toc131985329][bookmark: _Toc191942575]Геозоны

Пункт меню «Геозоны» предназначен для создания и управления именованными областями на географической карте, которые используются для применения на МСК заданных ограничений и настроек ОС. В разделе отображается фрагмент карты и таблица с реестром геозон в соответствии с рисунком Рисунок 2.140.
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[bookmark: _Ref170773013]Рисунок 2.140 – Окно «Геозоны»



В правой части окна расположена таблица, в которой отображаются все созданные геозоны и их статус. В верхней части таблицы находится кнопка «Действия» при нажатии на которую выпадает меню с вариантами:

· Добавить – предназначена для создания новой геозоны;

· Удалить – предназначена для удаления уже созданной геозоны;

· Изменить – предназначена для внесения изменений в геозону только в статусе «Черновик»;

· Активировать – предназначена для активирования геозоны в системе и возможности использования ее при назначении профиля. Кнопка доступна только для геозон в статусе «Черновик»;

· Сменить владельца – предназначена для смены владельца геозоны.

В левой части окна расположен фрагмент карты, на которой отображаются созданные геозоны в форме многоугольника. Контур геозоны со статусом «Черновик» воспроизводится в виде пунктирной линии, а контур активированной геозоны − в виде сплошной линии.

Для изменения масштаба карты (увеличения или уменьшения изображения) используется шкала масштабирования, расположенная в верхнем левом углу карты. Кроме того, масштаб изображения можно изменять, используя вращение колеса мыши, если курсор расположен в области карты.

При нажатии на значок [image: ] в правой верхней части карты раскрывается меню настройки источника картографической информации (сервер ГИС), который используется для отображения карты: openstreetmap.org (Рисунок 2.141).
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[bookmark: _Ref170773031]Рисунок 2.141 – Настройка режима отображения информации о геозонах на карте



Для создания геозоны следует нажать на кнопку «Действия», выбрать «Добавить» и, посредством мыши, нарисовать на выбранном участке карты необходимую область, повторный щелчок мыши завершит рисование. Для сохранения рисунка геозоны нажать на кнопку «Сохранить черновик», затем в всплывающем окне в соответствии с рисунком Рисунок 2.142 ввести имя новой геозоны, которое должно отличаться от уже созданных, и нажать «ОК». Созданная геозона отобразится в реестре со статусом «Черновик».

[image: ]

[bookmark: _Ref170773056]Рисунок 2.142 – Добавление геозоны



Для редактирования следует в реестре выбрать требуемую строку с названием геозоны и статусом «Черновик» и нажать кнопку «Действия», выбрать «Изменить». Затем внести изменения в рисунок на карте, нажать кнопку «Сохранить черновик» и подтвердить название, нажав на кнопку «ОК».

Для активирования геозоны необходимо в реестре выбрать требуемую строку с названием геозоны и статусом «Черновик» и нажать кнопку «Действия», выбрать «Активировать». Активированная геозона в реестре отобразится без статуса и будет доступна в условиях применения профиля. После активирования геозоны ее редактирование будет невозможно.



		Примечание.

По отношению к активным геозонам доступны только два вида действий:

· Удаление,

· Смена владельца.







Для смены владельца геозоны необходимо в реестре выбрать требуемую строку с названием геозоны, нажать кнопку «действия», выбрать «Смена владельца», после чего откроется окно структуры ОШС. Выбрать владельца геозоны в структуре ОШС, нажать кнопку «Ок».

Для удаления геозоны требуется в реестре выбрать строку с ее названием и нажать кнопку «Действия», выбрать «Удалить». После подтверждения действия геозона будет удалена из реестра. Если геозона активирована и является условием применения профиля, то при выборе «Удалить» воспроизведется предупреждение о невозможности ее удаления. Удаление возможно только для несвязанных геозон.

Для отмены действий следует нажать кнопку «Нет».

















[bookmark: _Toc127347584][bookmark: _Toc127347585][bookmark: _Toc127347586][bookmark: _Инструкция_по_получению][bookmark: _Получение_списка_UID][bookmark: _Toc21082701][bookmark: _Ref84241694][bookmark: _Ref84241701][bookmark: _Toc128713176][bookmark: _Toc131985330][bookmark: _Toc191942576][bookmark: _Toc21082700][bookmark: _Toc463250811][bookmark: _Toc466643857][bookmark: _Toc332119373]Серверные сертификаты

Пункт меню «Серверные сертификаты» предназначен для учёта и распространения серверных сертификатов на МСК. Мобильные клиенты системы используют серверные сертификаты для аутентификации серверов системы. В разделе отображается таблица с перечнем сертификатов в соответствии с рисунком Рисунок 2.143.
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[bookmark: _Ref170773074]Рисунок 2.143 – Окно «Серверные сертификаты»



В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование – наименование сертификата (по умолчанию отображается в таблице);

· Отпечаток сертификата – хэш сертификата, вычисляемый по всем данным сертификата и его подпись;

· Формат файла – формат файла сертификата (по умолчанию отображается в таблице);

· Субъект – информация о владельце сертификата (по умолчанию отображается в таблице);

· Версия – версия сертификата;

· Серийный номер – серийный номер сертификата;

· Издатель – информация об издателе сертификата (по умолчанию отображается в таблице);

· Период действия; не ранее – дата начала действия сертификата (приведено к локальному времени браузера);

· Период действия; не позднее – дата окончания действия сертификата (по умолчанию отображается в таблице; приведено к локальному времени браузера);

· Приватный ключ – (Да/Нет);

· Владелец – подразделение, владеющее сертификатом. 

Для добавления нового серверного сертификата следует нажать кнопку «Добавить» в панели инструментов верхней части окна (Рисунок 2.144). 
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[bookmark: _Ref170773089]Рисунок 2.144 – Кнопка «Добавить» новый серверный сертификат



Затем в форме правой части окна ввести пароль (при необходимости) и загрузить файл, полученные от администратора системы. После загрузки файла отобразится форма с параметрами загруженного сертификата в соответствии с рисунком Рисунок 2.145.
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[bookmark: _Ref170773097]Рисунок 2.145 – Форма «Серверный сертификат»



Поле, обозначенное  − обязательное для заполнения. После заполнения формы нажать кнопку «Сохранить» и серверный сертификат отобразится в таблице с сертификатами.



Для удаления серверного сертификата необходимо выбрать в таблице (Рисунок 2.146) соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня с сертификатами при отсутствии связанных профилей. 
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[bookmark: _Ref170773113]Рисунок 2.146 – Удаление серверного сертификата



[bookmark: _Toc128713177][bookmark: _Toc131985331][bookmark: _Toc191942577]Подключения к серверам

Пункт меню «Подключения к серверам» предназначен для настройки подключения МСК к серверам системы. Подключение МСК к серверам системы осуществляется по протоколу TLS. Серверный сертификат, указанный в настройках подключения будет использоваться МСК для аутентификации сервера. Если сервер использует сертификат TLS, выпущенный публичным центром сертификации, то указывать сертификат в настройках подключения не требуется.

Перед подключением первого МСК к системе должны быть выполнены следующие настройки:

· Настройка подключения к серверу команд Command Server. Сервер отвечает за отправку команд на МСК Android (для устройств с «монитором» версии 10.0 и выше): 

· Если управление МСК на платформе Android не планируется, настраивать подключение не требуется;

· Enrollment Server предназначен для регистрации мобильных устройств (Android, iOS и Aurora). Если Enrollment Server сервер расположен на том же физическом сервере, что и MDMServer, то его url адрес должен совпадать с адресом MDM сервера. В случае размещения портала регистрации на отдельном сервере необходимо обеспечить наличие сертификатов iosmdm.crt и iosmdm.key, идентичных используемым на сервере MDM, поскольку они применяются для подписи enrollment-профиля iOS.

· Настройка подключения к MDMServer – обязательна. MDMServer выполняет следующие функции:

· Авторизации пользователя при регистрации МСК;

· Отправка политик, приложений и конфигураций приложений (за исключением МСК на платформе Windows);

· Отправка команд (за исключением МСК Android).



		Примечание.

Изменение URL MDMServer, при подключенных iOS устройствах, приведет к потере управления устройствами iOS.







· Настройка подключения к серверу команд SocketServer. Аналогичен Command Server, устаревший, для версии «Монитора» 9.х и ниже: 

· Если управление МСК на платформе Android не планируется, настраивать подключение не требуется;

· Настройка подключений к WinMDM Enrollment и WinMDM Management необходима при использовании МСК Windows:

· Если управление МСК на платформе Windows не планируется, настраивать данное подключение не требуется;

· Для упрощения регистрации МСК (пользователь введет свой e-mail вместо URL сервера) необходимо: в DNS зоне предприятия зарегистрировать имя сервера WinMDM Enrollment вида enterpriseenrollment.<company.ru>. Имя enterpriseenrollment зарезервировано и используется встроенным клиентом Windows при поиске сервиса регистрации устройства;

· Если сертификаты серверов WinMDM Enrollment и WinMDM Management выпущены непубличным центром сертификации, то сертификат выпустившего их центра сертификации должен быть предварительно размещен на МСК, в хранилище: Компьютер -> Доверенные центры сертификации;

· URL, которые необходимо указать для серверов WinMDM Enrollment и WinMDM Management зависят от следующих факторов: 

· выбрана ли при инсталляции системы установка WinMDM за внешний прокси сервер;

· MDMServer и сервера WinMDM Enrollment и WinMDM Management размещены на одной машине или нет,

· возможно ли добавить доменное имя третьего уровня в корпоративный DNS;

		Значения URL в зависимости от этих факторов приведены в таблице 2.6.

· Настройка подключения к SCEPServer обязательна. Подключение к серверу SCEP необходимо для получения устройствами на платформах iOS, Android и Аврора сертификатов mTLS. Сертификаты mTLS используются для авторизации устройств при подключении к серверу управления и серверу команд. Помимо mTLS настройка необходима при использовании доменной авторизации по клиентским сертификатам в приложениях;

· TURN Server обеспечивает подключение для удалённого управления мобильным устройством по протоколу TURN.

		Примечание

Для УУ необходимо развернуть TURN сервер, для этого используйте  документ: Инструкция_по_установке_и_настройке_TURN_STUN_серверов 

из состава документации SafeMobile.







· Настройка подключения File Distribution Server. Сервер предназначен для раздачи файлов и приложений. Если не используется внешний кэширующий сервер, то URL должен совпадать c URL MDMServer.



Правила назначения доменных имен для серверов

· Доменные имена в русской локализации не поддерживаются. 

· Для SocketServer:

· URL должен соотвествовать RFC 3986, без префиксов: https://, http:// и т.п.

· URL не содержит подстроку "127.0.0.1".

· Для TURN Server:

· URL должен соответствовать RFC 3986, опционально могут присутствовать префиксы: turn:, turns:, stun:, stuns:. 

· Префикс не содержит "//".

· Для прочих серверов:

· URL должен соответствовать RFC 3986, с обязательным префиксом: https://.

· URL не содержит подстроку "127.0.0.1".

Если URL домена задан не верно, то система выдаст ошибку всплывающем сообщением, сохранение внесенных изменений в URL будет не доступно . 

В разделе отображается таблица с перечнем серверов и подключенных к ним серверных сертификатов в соответствии с рисунком Рисунок 2.147.
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[bookmark: _Ref170773142]Рисунок 2.147 – Окно «Подключение к серверам»



Таблица подключения к серверам, по умолчанию, содержит столбцы:

· Тип сервера – наименование сервера системы (по умолчанию, отображается в таблице);

· Описание – описание назначения сервера;

· URL – электронный адрес (по умолчанию, отображается в таблице);

· Сертификат – наименование серверного сертификата (по умолчанию, отображается в таблице);

· Certificate pinning – закрепление сертификата. Доступно только для:

· Command server (сервер для Android);

· MDMServer (для Андроид, iOS и Аврора);

· SCEPServer (для Андроид, iOS и Аврора);

· Socket server (сервер для Android).

		Примечание

Certificate pinning – подход, при котором доверенными УЦ (и их сертификатами соответственно) считаются не встроенные УЦ, а явно переданный список УЦ с цепочкой сертификатов. В таком случае доверенным сертификатом будет считаться тот и только тот сертификат, который содержится в переданном списке сертификатов.



ВАЖНО!

Подключение данной функции может привести к потере контроля над всеми устройствами.





		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА

		[image: ]
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[bookmark: таблица_подключение_к_серверам]Таблица 2.6 – Подключение к серверам

		Внешний прокси

		Правила на внешней прокси

		Размещение

		Встроенный nginx

		Сервер

		Регистрация в DNS

		Настройка подключения



		 -

		 -

		MDM и WinMDM на одной машине

		example.com [x.x.x.1]

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		

		

		

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.1

		enterpriseenrollment.example.com:443



		

		

		

		

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 -

		 -

		MDM и WinMDM на разных машинах

		example.com [x.x.x.1]

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		

		

		example.com [x.x.x.2]

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.2

		enterpriseenrollment.example.com:443



		

		

		

		

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 -

		 -

		MDM и WinMDM на одной машине

		example.com [x.x.x.1]

		MDMServer

		-

		example.com:443



		

		

		

		

		WinMDM Enrollment

		

		example.com:443



		

		

		

		

		WinMDM Management 

		

		example.com:8444



		 -

		 -

		MDM и WinMDM на разных машинах

		example.com [x.x.x.1]

		MDMServer

		-

		example.com:443



		

		

		

		example1.com [x.x.x.2]

		WinMDM Enrollment

		-

		example1.com:443



		

		

		

		

		WinMDM Management 

		

		example1.com:8444



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на одной машине

		y.y.y.1:443

		MDMServer

		mdm.example.com -> y.y.y.1

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.1:443

		

		y.y.y.1:443

		WinMDM Enrollment

		enterpriseenrollment.example.com ->y.y.y.1

		enterpriseenrollment.example.com:443



		

		winmdm.example.com:p3 -> y.y.y.1:8444

		

		y.y.y.1:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на разных машинах

		y.y.y.1:443

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.1:443

		

		y.y.y.2:443

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.2

		enterpriseenrollment.example.com:443



		

		enterpriseenrollment.example.com:8444 -> y.y.y.1:8444

		

		y.y.y.2:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 example.com [x.x.x.1]

		example.com:443 -> y.y.y.1:443

		MDM и WinMDM на одной машине

		y.y.y.1:443

		MDMServer

		-

		example.com:443



		

		example.com:443 -> y.y.y.1:443

		

		y.y.y.1:443

		WinMDM Enrollment

		

		example.com:443



		

		example.com:p3 -> y.y.y.1:8444

		

		y.y.y.1:8444

		WinMDM Management 

		

		example.com:p3



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на разных машинах

		y.y.y.1:443

		MDMServer

		-

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.2:443

		

		y.y.y.2:443

		WinMDM Enrollment

		-

		enterpriseenrollment.example.com:443



		

		enterpriseenrollment.example.com:8444 -> y.y.y.2:8444

		

		y.y.y.2:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444
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Для настройки подключения МСК к серверу необходимо выполнить следующие действия:

1. В списке серверов выбрать сервер. 

2. В форме правой части окна: ввести URL и установить флажок у тех серверных сертификатов, по которым МСК сможет аутентифицировать данный сервер (Рисунок 2.148). В любой момент времени сервер использует только один сертификат.

[image: ]

[bookmark: _Ref170773183]Рисунок 2.148 – Форма «Подключения к серверу»

3. Включить Certificate pinning для отмеченных серверных сертификатов (опционально).

· При включении опции появится диалоговое окно предупреждения. Нажмите «ДА» (Рисунок 2.149).

[image: ]

[bookmark: _Ref170773255]Рисунок 2.149 – Предупреждение о возможных последствиях

4. После заполнения формы нажать кнопку «Сохранить» и подключение отобразится в реестре.

	Если Certificate pinning уже включен, и требуется добавить другие сертификаты, то следует отметить необходимые сертификаты и нажать «Сохранить».

	До того момента как истечет время действия текущего сертификата, необходимо выписать новый серверный сертификат и распространить его на МСК. Для этого нужно новый сертификат добавить в список серверных сертификатов раздел 2.8.12, после чего включить его в список сертификатов, аутентифицирующих данный сервер.







































[bookmark: _Ref83711191][bookmark: _Toc128713178][bookmark: _Toc131985332][bookmark: _Toc191942578]Настройки SCEP

Раздел «Настройки SCEP» предназначен для учёта и распространения клиентских сертификатов с настраиваемыми параметрами посредством SCEP в соответствии с рисунком Рисунок 2.150.

[image: ]

[bookmark: _Ref170773268]Рисунок 2.150 – Окно «Настройки SCEP»



В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование – наименование сертификата (по умолчанию, отображается в таблице),

· Имя субъекта – формат сертификата (по умолчанию, отображается в таблице),

· Шаблон сертификата – шаблон используемого сертификата (по умолчанию, отображается в таблице).



В правой части рабочего экрана отображаются настройки, выбранной в таблице настройки SCEP и состоят из следующих полей данных:

· Настройки SCEP:

· Наименование – наименование настройки;

· [bookmark: _Hlk139589816]Имя субъекта. Если используется шаблон сертификата, берущий данные субъекта из AD, поле будет проигнорировано УЦ 
- Отличительное имя (DN), содержащее идентифицирующую информацию об объекте, которому выдан сертификат. Имя субъекта может быть создано из стандартных компонентов каталога LDAP, таких как общие имена и организационные подразделения. Эти компоненты определены в X.500. Поле не заполняется, если данные пользователя берутся из AD (см. примечание).

Пример: /CN=user/OU=department/OU=root/DC=example/DC=com/E=user@example.com. 

В имени субъекта могут быть использованы следующие подстановки: 

  1. /{{distinguishedname}} – специальная подстановка (начинается с "/"), которую нужно использовать чтобы подставить полное имя пользователя.

  2. {{mail}} – подстановка адреса электронной почты.

Пример использования подстановок: 
/{{distinguishedname}}/E={{mail}}

· Шаблон сертификата – шаблон сертификата, по которому будут выпускаться сертификаты для устройств (должен быть заранее создать в AD);

·  Число попыток поллинга. Количество попыток скачать выпущенный сертификат, которые предпримет клиент, после отправки запроса на получение сертификата. В зависимости от настроек, УЦ может выписывать сертификат не сразу, а после подтверждения администратором УЦ;

· Время между попытками поллинга (мин) – интервал времени между обращениями монитора за готовым сертификатом, 

· Алгоритм шифрования – RSA (всегда);

· Challenge. Общий секрет сервера SCEP. Не нужен если используется встроенный сервер; 

· Назначение ключа – доступны значения: 

· Шифрование, Подпись, Любое,

· Размер ключа. Значение 4096 поддерживается в версиях: iOS не ниже 14.0, Android не ниже 11.0,



· Альтернативное имя субъекта:

· Список Email адресов (RFC 822). Пример: {{mail}} или user@example.com– один и более email адресов (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список UPN. Пример: {{userPrincipalName}} или user@example.com– один и более UserPrincipalName (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список DNS имен. Пример: user.domain.ru– один и более DNS (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список URI. Пример: https://user.domain.ru/uri – один и более Uniform Resource Identifier (не заполняется, если данные пользователя берутся из AD (см. примечание));



· Подключение к серверу SCEP:

· Подключения к серверам – выбор из списка серверов SCEP;



· Подключение к серверу Удостоверяющего Центр AD:

· URL корпоративного УЦ – адрес расположения корпоративного УЦ;

· Период запросов к УЦ (мин) – задается в минутах.

		[bookmark: _Hlk139590053]Примечание.

· В свойствах «шаблона сертификата» в УЦ должен быть указан источник данных пользователя: AD или запрос сертификата. Если в шаблоне указано, что брать данные следует из AD, то все, что введено в полях SN и SAN игнорируется и берется из AD. Если же указано брать из запроса сертификата, то нужно, чтобы в запросе было заполнено хотя бы одно из полей: SN или SAN иначе УЦ вернет ошибку создания сертификата.

· В поле «Имя субъекта» и полях блока «Альтернативное имя субъекта» допускается использование всех подстановок, указанных в «Руководстве администратора» 2.6.8.2 Настройка параметров профиля.







[bookmark: _Toc131985333][bookmark: _Toc191942579]Добавление новой настройки SCEP

Чтобы добавить новые настройки SCEP, необходимо выполнить следующие действия.

1. Перейти в раздел «Настройки SCEP».

2. Нажать кнопку «Добавить» в панели инструментов верхней части окна. Затем заполнить форму в правой части окна (Рисунок 2.151).

[image: ]

[bookmark: _Ref170773305]Рисунок 2.151 – Форма с настройками SCEP



После заполнения формы нажать кнопку «Сохранить» и новые настройки SCEP отобразится в таблице.



[bookmark: _Toc131985334][bookmark: _Toc191942580]Удаление настроек SCEP

Для удаления настроек SCEP необходимо выбрать в таблице (Рисунок 2.152) соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня настроек SCEP (при отсутствии связанных профилей).

[image: ]

[bookmark: _Ref170773326]Рисунок 2.152 – Кнопка удаления настроек SCEP

[bookmark: _Toc128713179][bookmark: _Toc131985335][bookmark: _Toc191942581]Клиентские сертификаты

Пункт меню «Клиентские сертификаты» предназначен для учёта и распространения клиентских сертификатов, которые используются для: 

· аутентификации устройства при подключении к системе с использованием протокола mTLS. Сертификаты mTLS выписываются встроенным в систему УЦ. По умолчанию имеют срок действия – 182 дня. Срок может изменен в файле конфигурации УЦ. Сертификаты обновляются автоматически, когда до истечения срока действия остается менее 10% времени. Если устройство не сможет обновить сертификат до истечения срока действия, то управление им будет потеряно, т.к. сервер не сможет аутентифицировать устройство;

· аутентификации сотрудника, при подключении к корпоративной сети WiFi;

· аутентификации сотрудника в VPN;

· аутентификации сотрудника на сервере Exchange.

	В верхней части окна раздела в соответствии с рисунком Рисунок 2.153 отображается таблица с перечнем сертификатов, а нижней части окна располагается главная таблица с комплектами МСК сотрудников, для которых эти сертификаты предназначены. Описание главной таблицы с комплектами приведено в разделе 2.4.

[image: ]

[bookmark: _Ref170773352]Рисунок 2.153 – Окно «Клиентские сертификаты»







В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование – наименование сертификата (по умолчанию, отображается в таблице). У сертификатов, сгенерированных автоматически, в наименование добавляется назначение сертификата и идентификатор устройства;

· Отпечаток сертификата – информация о файле сертификата в формате base64;

· Формат файла – формат файла сертификата: X.509 для сертификата без закрытого ключа, PKCS12 для сертификата с закрытым ключом (по умолчанию, отображается в таблице);

· Субъект – информация о владельце сертификата (по умолчанию, отображается в таблице);

· Версия – версия сертификата;

· Серийный номер – серийный номер сертификата;

· Издатель – информация об издателе сертификата (по умолчанию, отображается в таблице);

· Период действия, не ранее – дата начала действия сертификата;

· Период действия, не позднее – дата окончания действия сертификата (по умолчанию, отображается в таблице);

· Приватный ключ – (Да/Нет);

· Владелец – администратор узла ОШС, назначенный владельцем сущности.

Для добавления нового клиентского сертификата следует нажать кнопку «Добавить» в панели инструментов верхней части окна. Затем в форме в правой части окна ввести пароль от файла сертификата и загрузить файл сертификата в формате PKCS12, полученные от администратора удостоверяющего центра AD.



		Примечание. 

Формат PKCS12 предназначен передачи и/или хранения закрытого ключа и цепочки доверия сертификата.







После загрузки файла отобразится форма с параметрами загруженного сертификата в соответствии с рисунком Рисунок 2.154.

[image: ]

[bookmark: _Ref170773385]Рисунок 2.154 – Форма «Клиентский сертификат»



Поле, обозначенное  − обязательное для заполнения. После заполнения формы нажать кнопку «Сохранить».

Клиентский сертификат отобразится в таблице с сертификатами, а в главной таблице отобразятся комплекты МСК, которым данный сертификат назначен.

Для удаления клиентского сертификата необходимо выбрать в таблице соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня с сертификатами при отсутствии связанных профилей.



		Примечание.

Удаление доступно только для сертификатов, загруженных администратором вручную. Сертификаты, выписанные автоматически, через SCEP сервер – удалить нельзя.





[bookmark: _Toc128715731][bookmark: _Toc128715732][bookmark: _Toc128713180][bookmark: _Toc131985336]





[bookmark: _Toc191942582]Группы

В разделе отображается список групп сотрудников (Рисунок 2.155). Назначение групп – использование в качестве фильтров во вкладке «условия» при применении профилей, конфигураций приложений, правил управления приложениями, правил несоответствия. Состав групп формируется автоматически, в результате синхронизации внешнего каталога и может быть изменен администратором только изменением правил синхронизации групп.

В центральной рабочей области экрана отображается список групп, где каждая строка запись об одной группе и содержит следующую информацию, упорядоченную по столбцам (отображаются по умолчанию):

· DN/Наименование – Для импортированной групп distinguishedName. Для локальной – наименование группы;

· Тип – тип группы (импортированная или локальная);

· Владелец – название подключения к внешнему каталогу, из которого была импортирована группа;

· ObjectGUID – Идентификатор группы в AD;

· Синхронизация – Дата и время последней успешной синхронизации в формате DD.MM.YY hh:mm:ss.

[image: ]

[bookmark: _Ref170773404]Рисунок 2.155 – Список групп



В правой части рабочей области отображается блок с настройками и информацией о выделенной в списке группе. Блок содержит следующие вкладки:

· Общие – сводные данные по группе:

· DN/Наименование группы,

· Тип,

· ObjectGUID,

· Последняя синхронизация.

· Члены группы – список сотрудников, входящих в группу. Каждая строка списка содержит информацию об одном сотруднике и упорядочена по следующим столбцам (отображаются по умолчанию):

· ФИО – Фамили, имя и отчество;

· Должность – должность сотрудника;

· DN пользователя – DN пользователя в внешнем каталоге;

· ObjectGUID – индификатор пользователя в AD;

· Владелец – отображается владелец группы в ОШС:

· Для импортированных групп владельцем становится корневой импортированный узел.















































[bookmark: _Toc128713181][bookmark: _Toc131985337][bookmark: _Toc191942583]Шаблоны писем

Раздел содержит список шаблонов писем для автоматической рассылки e-mail сообщений системой. Шаблоны писем применяются при создании правил несоответствия (Рисунок 2.156).

[image: ]

[bookmark: _Ref170773418]Рисунок 2.156 – Список шаблонов писем



В центральной части страницы раздела представлен список заданных шаблонов. Каждая строка списка содержит информацию об одном шаблоне и состоит из следующих полей данных:

· Наименование – наименование шаблона;

· Тема – тема сообщения, которая будет отображаться в сообщении.

По умолчанию в разделе присутствуют (не подлежащие удалению) следующие шаблоны:

· QR – тема сообщения «UEM SafeMobile: QR код для подключения мобильного устройства». Шаблон настроен на отправку адресатам сообщения содержащее QR-код подключения и код приглашения.

· Блокировка администратора – тема сообщения «UEM SafeMobile: Аккаунт администратора заблокирован».

· Разблокировка администратора – тема сообщения «UEM SafeMobile: Аккаунт администратора разблокирован».

· Смена пароля администратора – тема сообщения «UEM SafeMobile: Пароль администратора изменен».



В верхней части таблицы находятся кнопки:

· Добавить – добавить новый шаблон;

· Удалить – удалить выделенный в списке шаблон.

В правой части рабочего экрана отображаются настройки шаблона, выбранного в списке. Блок состоит из следующих полей данных и функциональных элементов:

· Наименование – наименование шаблона;

· Тема – тема сообщения;

· Формат – значение «HTML» или «простой текст»;

· Вложенные файлы – список файлов, добавленных в шаблон;

· Сообщение – окно просмотра и редактирования сообщения:

· Если «Формат» задан как «простой текст», то поле сообщения позволяет задать сообщение обычным текстом (текст в кодировке UTF8);

· Если «Формат» задан как «HTML», то поле сообщения включает в себя инструменты создания сообщений с использованием языка HTML, а так же кнопки добавления в текст подстановок отправки QR-кода и кода приглашения для подключения устройств;

· Кнопка «Загрузить» – загрузка файла для создания сообщения. Формат файла определять по расширению:

· Для формата «простой текст» – расширение ".txt" (текст в кодировке UTF8);

· Для формата «HTML» – расширение ".html";

· При несоответствии расширения или невозможности распарсить формат будет выдана ошибка "Неверный формат файла".
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Чтобы добавить новый шаблон письма, необходимо выполнить следующие действия:

1. Перейти в раздел «Шаблоны писем».

2. Нажать кнопку «Добавить».

3. В блоке настроек шаблона заполнить следующие поля:

· Наименование – после сохранения шаблона изменить нельзя;

· Тема – будет отображаться как тема электронного письма;

· Формат – после сохранения шаблона изменить нельзя;

· Вложенные файлы (опционально, после сохранения шаблона изменить нельзя);

4. Задать тест сообщения в окне «Сообщение» или нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора файла с шаблоном сообщения.

5. Нажать кнопку «Сохранить», после чего в списке шаблоном письма появится новый шаблон.



		Примечание.

· Допускается использование подстановок в поле ввода «Тема» и в сообщении (см. список подстановок в 2.6.8.2 Настройка параметров профиля),
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Чтобы внести изменения в существующий шаблон, необходимо выполнить следующие действия:

1. Найти в списке шаблон, подлежащий редактированию.

2. В блоке настроек внести изменения в параметры шаблона или заменить текст сообщения, через загрузку файла.

3. Нажать кнопку «Сохранить».



Чтобы удалить существующий шаблон, необходимо выполнить следующие действия:

Найти в списке шаблон, подлежащий редактированию,

Нажать кнопку «Удалить»,



В модальном окне подтверждения действия нажать кнопку «Да», после чего шаблон письма будет удален.



		


Примечание

· Если шаблон уже используется в правилах несоответствия, то перед его удалением необходимо убрать использование этого шаблона в правилах несоответствия.

· При удалении шаблона, все не доставленные сообщения этого шаблона будут удалены.

· Шаблоны установленные в системе по умолчанию не могут быть удалены.
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Для применения к устройству различных сущностей (конфигурации, правила управления, профили, правила несоответствия) устройство должно соответствовать заданным условиям. Администратор может создать именованное условие применения и далее использовать его в различных назначаемых сущностях. Если администратор изменит именованное условие применения, то все сущности, использующие это условие, будут применены заново с учетом сделанных изменений.

В разделе «Условия применения» администратор может создавать, редактировать и удалять именованные условия применения (Рисунок 2.157). Каждая строка списка именованных условий применения отображает следующие данные:

· Наименование – название условия. Обязательно для заполнения;

· Платформа – платформа, для которой может быть применено условие. Обязательно для заполнения. После сохранения изменить параметр будет нельзя;

· Владелец – владелец условия применения в дереве ОШС. Задается при создании условия применения.

Для поиска по списку пользователю следует воспользоваться строкой ввода поискового запроса.

В правой части раздела отображаются параметры выбранного в списке условия применения. В верхней части таблицы раздела находится панель инструментов со следующими кнопками:

· Добавить – предназначена для создания нового условия применения,

· Удалить – предназначена для удаления уже созданного условия применения.
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[bookmark: _Ref170773459]Рисунок 2.157 – Раздел «Условия применения»
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При добавлении нового условия применения необходимо задать его название в поле ввода «Наименование» и указать «Платформу». Описание работы с прочими параметрами условия описаны в 2.6.8.3 Задание условий применения профиля.

[bookmark: _Toc191942588]Удаление условия применения

Чтобы удалить условие применения необходимо выбрать его в списке условий и нажать кнопку «Удалить». Если условие не было применено ни к одной сущности, то условие будет удалено. Если условие было применено к сущностям (ПУП, конфигурация приложения, профиль, правило несоответствия), то система отобразит ошибку «Условия применения используются в назначаемых сущностях».
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Функционал маркировки устройств метками располагается в разделе «Объекты учета – Метки устройств». Пользователь имеет возможность маркировать одно или несколько устройств метками. К маркированным метками устройствам могут применяться условия применения назначаемых сущностей. На одно устройство может быть назначено произвольное количество меток. 

Посмотреть список устройств и назначенные на них метки пользователь может в разделе «Информация об устройствах – Данные об устройстве», используя фильтр.

В центральной части раздела находится список меток. В правой части раздела отображаются свойства метки, выбранной в списке (Рисунок 2.158).
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[bookmark: _Ref170773472]Рисунок 2.158 – Раздел «Метки устройств»

Свойства метки состоят из:

· Параметры:

· Наименование – имя метки, задается пользователем при создании. Не может быть изменено;

· Назначения – Список устройств в ОШС, на которые можно назначить или снять назначение метки. Чтобы видеть список меток назначенных на устройства необходимо включить отображение колонки «Метки», в таблице (Рисунок 2.159).
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[bookmark: _Ref170773483]Рисунок 2.159 – Отображение колонки «Метки»

	Назначения меток администратором выполненных «в ручном режиме» отображаются в колонке «Ручной» и могут быть отредактированы. Назначения выполненные автоматически (с помощью правил не соответствия) отображаются в колонке «Автоматически (правилами несоответствия)» не могут быть изменены в ручную.
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Чтобы создать метку необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета – Метки устройств».

2. Нажать кнопку «Добавить».

3. В области параметров метки задать название метки.

4. Нажать кнопку сохранить. После чего в списке меток отобразиться новая метка.

		Примечание

При вводе названия метки следует учитывать:

· Длина ограничена 20 символами, 

· Допустимо использовать только латинские буквы, цифры, дефис, подчерк, точку, 

· Наименование должно быть уникальным (регистр не учитывается).





Чтобы удалить метки необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета – Метки устройств».

2. Выбрать метку в списке.

3. Нажать кнопку «Удалить». После чего метка будет снята со всех устройств, но останется в назначениях сущностей.

4. Перейти в раздел сущности, в которой использовалась удаленная метка (далее пример «Профили»). Профиль, в условиях которого использовалась удаленная метка, будет выделен красным (Рисунок 2.160). В политике, в которой использовалась удаленная метка, будет указана дата и время удаления метки. 
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[bookmark: _Ref170773503]Рисунок 2.160 – Профиль с удаленной меткой в «условиях применения»



5. Выбрать профиль, перейти во вкладку «Условия».

6. Удалить метку из условий применения профиля.

7. Нажать кнопку «Сохранить», после чего профиль не будет выделяться красным в списке.



		Примечание.

Администратор может удалить метки только в своей области управления.
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Сервисные учетные записи предназначены для управления доступом к SMAPI. Для каждой сервисной учетной записи создается токен, который в дальнейшем должен быть добавлен в заголовки http-запросов к SMAPI в виде параметра "X-Domain-Api-Token". Используя токены из раздела "Сервисные учетные записи" для авторизации при подключении к SMAPI, сервис подключившийся по токену должен получать доступ: 

· Только к области управления, заданной в учетной записи;

· Только URL, заданным в учетной записи.

Доступ к разделу "Объекты учета – Сервисные учетные записи" имеют администраторы назначенные на корень дерева ОШС и определяется полномочиями: 

· Просмотр,

· Изменение и удаление. Только при наличии привилегии "Просмотр";

· Просмотр токена. Только при наличии привилегии "Просмотр".

Раздел содержит список учетных записей в левой части рабочей области. Каждая строка списке содержит данные о названии учетной записи и области управления. В правой части рабочей области и отображает параметры выделенной в списке учетной записи. (Рисунок 2.161)
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[bookmark: _Ref170773517]Рисунок 2.161 – Список сервисных учетных записей







Каждая сервисная учетная записи имеет следующие параметры и настройки.

· Наименование,

· Поле отображения токена – отображает токен учетной записи, после нажатия кнопки «Показать токен»;

· Кнопка «Сгенерировать токен» – При нажатии генерирует токен: 64 разряда в 16-ричном представлении. При замене токена, клиенты использовавшие прежний токен потеряют доступ к API;

· Список URL API к которым учетная записи будет иметь доступ:

· Метод, 

· URL, 

· чекбокс выделения с списке URL



Для создания новой сервисной учетной записи необходимо выполнить следующий действия:

1. Нажать кнопку «Добавить».

2. В правой рабочей области заполнить поля:

· Наименование,

· Отметить чекбоксами URL для которых будет действовать учетная запись (опционально);

3. Во вкладке «Область применения» задать область применения.

4. Нажать кнопку сохранить.

5. Нажать кнопку «Сгенерировать токен».

6. Задать «Область применения».

[bookmark: _Toc128713182][bookmark: _Toc131985340]
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Раздел «Модели устройств» позволяет просматривать список зарегистрированных в системе устройств. Устройства могут быть зарегистрированы в системе автоматически при регистрации устройства модели отсутствовавшей в списке ранее, а так же могут быть добавлены в ручную администратором. Модели устройств могут быть использованы в «условиях применения» при применении сущностей.

Основной экран раздела отображает список устройств, где каждая строка списка содержит следующие данные:

· Наименование – модель устройства;

· Тип устройства:

· Смартфон,

· Планшет,

· Иное.

В верхней части рабочего экрана находятся кнопки:

· Добавить – добавить новое устройство;

· Удалить – удалить устройство из списка.

В правой части рабочего экрана отображается информация о выбранном в списке устройстве и ссылка на актуальный список протестированных устройств (Рисунок 2.162).
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[bookmark: _Ref184603432]Рисунок 2.162 - Модели устройств зарегистрированных в системе



Чтобы добавить новое устройство в список необходимо выполнить следующие действия:

1. Нажать кнопку «Добавить».

2. Заполнить поля «Наименование» и «Тип устройства».

3. Нажать кнопку «Сохранить», после чего модель устройства будет добавлена в список и уже не может быть изменена.

Чтобы удалить устройство из списка необходимо выполнить следующие действия:

1. Убедиться, что модель не используется в комплектах и в условиях применения (именованных и не именованных), в противном случае удаление будет не возможно.

2. Выбрать в списке необходимую модель.

3. Нажать кнопку «Удалить».

4. Подтвердить действие, после чего запись о модели будет удалена из списка моделей устройств.




[bookmark: _Toc191942593]Файлы

Раздел «Файлы» позволяет загрузить файлы в систему, для последующей их отправки на устройства, в виде обоев рабочего стола (и/или киоска) и экрана блокировки. Установка файла на устройство в виде обоев осуществляется настройкой и назначением на устройство профиля «Обои» (см. раздел 2.6.9 Профили.)

Доступ к разделу имеют администраторы имеющие полномочия:

· Просмотр,

· Создание (только при наличии привилегии "Просмотр"),

· Изменение (только при наличии привилегии "Просмотр"),

· Удаление (только при наличии привилегии "Просмотр").

В левой части раздела представлен список загруженных файлов, где каждая строка списка содержит следующие данные (Рисунок 2.163):
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[bookmark: _Ref183690533]Рисунок 2.163 – Раздел "Файлы"

· Наименование – наименование загруженного файла;

· Формат – формат файла;

· Размер – размер файла;

· Владелец – корневой узел области управления администратора, загрузившего файл.

В правой части отображается информация о выбранном в списке файле, состоящая из следующих данных:

· Наименование – название загруженного файла;

· Владелец – корневой узел области управления администратора, загрузившего файл;

· Изображение – отображение загруженного файла; 

· Атрибуты файла:

· Ширина – ширина изображения (в пикселях);

· Высота – высота изображения (в пикселях);

· Глубина – глубина цвета (в битах);

· Формат файла,

· Размер – размер файла.

В верхней части рабочего экрана находятся кнопки:

· Добавить – загрузить в систему новый файл;

· Удалить – удалить из системы выбранный в списке файл.



Загрузка файла

Чтобы загрузить в систему новый файл необходимо выполнить следующие действия:

1. Проверить файл на соответствие следующим требованиям:

· Формат файла должен быть PNG или JPG. Если файл имеет формат JPG, то после загрузки будет сконвертирован в PNG;

· Размер изображения должен быть не меньше 1334х750 пикселей. 

2. В разделе «Файлы» нажать кнопку «Добавить».

3. В правой части рабочего экрана нажать кнопку «Загрузить», после чего откроется окно выбора файла.

4. Выбрать файл, подтвердить загрузку. 

5. Нажать кнопку «Сохранить», после чего файл будет загружен в систему.



Редактирование и удаление загруженного файла

Для редактирования названия файла следует выбрать файл с списке файлов, изменить значение поля «Наименование» и нажать кнопку «Сохранить».

Для удаления файла следует выбрать его в списке файлов, нажать кнопку «Удалить», подтвердить операцию удаления файла, после чего файл будет удален из системы.


[bookmark: _Toc191942594]Синхронизация данных AD

[bookmark: _Toc128713183][bookmark: _Toc131985341][bookmark: _Toc191942595]2.9.1	Внешние каталоги

В центральной части страницы раздела представлен список заданных подключений, к внешним каталогам AD. 

Каждая строка списка содержит информацию об одном подключении и состоит из следующих полей данных (отображаются по умолчанию):

· Наименование – наименование подключения;

· Тег агента – название компонента «агент синхронизации», предназначенного для синхронизации с AD;

· Имя пользователя – имя пользователя, для авторизации в AD;

· Синхронизация – был ли каталог синхронизирован с актуальным набором параметров и правил. Возможные значения: 

· Успешно (дата и время),

· Ошибка (дата и время),

· Не синхронизировался,

· Состояние синхронизации – информация о синхронизации на текущий момент. Возможные значения:

· Запланирована (дата и время),

· В процессе (дата и время),

· Не запланирована,

· Последняя синхронизация – информация о последней синхронизации. Возможные значения:

· Успешно (дата и время),

· Ошибка (дата и время),

· Домен – название домена;

· Имя сервера – доменное имя контроллера домена.











Справа, от списка подключений располагается блок настроек выбранного в списке подключения (Рисунок 2.164).
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[bookmark: _Ref170773538]Рисунок 2.164 – Расположение блока настроек подключения



Блок настроек содержит следующие поля ввода, элементы управления и инфоблоки:

· Наименование – наименование подключения;

· Тег агента синхронизации – название компонента «агент синхронизации»; предназначенного для синхронизации с AD. Тег агента должен совпадать с тегом, заданным в файле конфигурации агента синхронизации (по умолчанию имеет значение: default);

· URL контроллера домена – список из одного и более контроллеров домена. 
(Допускается заполнение как в виде доменного имени ldap://pdc.domain.com, так и в виде IP адреса);

· Таймаут подключения (с) – время ожидания восстановления подключения, до выдачи ошибки подключения. (заполняется в секундах);

· Таймаут запроса (с) – время ожидания ответа на запрос, до выдачи ошибки (заполняется в секундах);

· Включить автосинхронизацию – включить/выключить автоматическую синхронизацию с данным каталогом. При включенной автосинхронизации внешнего каталога изменение правил его синхронизации (Пользователи, Группы, Администраторы) невозможно;

· Периодичность автосинхронизации (мин) – период запуска автоматической синхронизации (задается в минутах);

· Следующая автосинхронизация – инфоблок с информацией о дате и времени следующей синхронизации с каталогом;

· Имя пользователя – имя пользователя, для авторизации в AD;

· Пароль – пароль пользователя;

· DN базового подразделения – заполняется в формате Distinguished Name;

· Если пользователь покинул каталог или все импортируемые группы или был отключен, то его устройства должны быть – выбор варианта действия системы:

· Отключить от управление со сбросим к заводским настройкам;

· Отключение от управления с удалением корпоративных данных;

· Заблокированы,

· Оставлены без изменений,



· Если пользователь заблокирован в каталоге, то его устройства должны быть – выбор действия системы:

· Отключить от управление со сбросим к заводским настройкам;

· Отключение от управления с удалением корпоративных данных;

· Заблокированы,

· Оставлены без изменений.



Инфоблок о состоянии подключения расположен в нижней части блока настроек подключения и содержащий следующие данные:

· Данные о проверке подключения, заполняются при нажати кнопки «Сохранить и проверить подключение»:

· Статус подключения – возможные значения «Успех», «Ошибка», «-»;

· Домен – название домена, записанное в формате Distinguished Name;

· Имя сервера – имя контроллера домена, записанное в формате Distinguished Name;

· Данные об актуальной, на текущий момент синхронизации: 

· Синхронизация – был ли каталог синхронизирован с актуальным набором параметров и правил. Возможные значения: 

· Успешно (дата и время),

· Ошибка (дата и время),

· Не синхронизировался,

· Состояние синхронизации – информация о синхронизации на текущий момент. Возможные значения:

· Запланирована (дата и время),

· В процессе (дата и время),

· Не запланирована,

· Последняя синхронизация – информация о последней синхронизации. Возможные значения:

· Успешно (дата и время),

· Ошибка (дата и время),

· Статус синхронизации – возможные значения «Успех», «Ошибка», «-»;

· Время синхронизации – дата и время окончания синхронизации.



[bookmark: _Toc131985342][bookmark: _Toc191942596]Создание нового подключения к службе каталогов

Чтобы создать подключение к внешнему каталогу AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги»,

2. Нажать кнопку «Добавить» (Рисунок 2.165), после чего в блоке настроек подключения будут доступны поля для ввода данных о новом подключении,
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[bookmark: _Ref170773567]Рисунок 2.165 – Расположение кнопки «Добавить»


3. Заполнить все поля (Поле «Тег агента синхронизации» автоматически заполняется значением default),

4. Нажать кнопку «Сохранить и проверить подключение» (Рисунок 2.166).
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[bookmark: _Ref170773581]Рисунок 2.166 – Расположение кнопки «Сохранить и проверить подключение»



После нажатия кнопки «Сохранить и проверить подключение» в инфоблоке состояния подключения будет отображена информация о результатах проверки созданного подключения. (Рисунок 2.167)
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[bookmark: _Ref170773594]Рисунок 2.167 – Информационный блок состояния подключении



[bookmark: _Toc131985343]


[bookmark: _Toc191942597] Удаление существующего подключения

Чтобы удалить существующее подключение к каталогу AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги».

2. Выделить в списке подключений строку, подлежащую удалению.

3. Нажать кнопку «Удалить» (Рисунок 2.168).
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[bookmark: _Ref170773606]Рисунок 2.168 – Расположение кнопки «Удалить»


4. Подтвердить действие, после чего запись о подключении будет удалена.



		Примечание

· Если удаляемое подключение ранее было успешно синхронизировано и у импортированных сотрудников имеются подключенные устройства, то система выдаст предупреждение о возможном отключении устройств пользователей от управления: 

«Данный каталог ранее был успешно синхронизирован. Внесение изменений может привести к тому, что устройства сотрудников будут отключены от управления. Для подтверждения введите наименование внешнего каталога»,

· Пользователи и группы, импортированные с использованием удаляемого подключения, становятся доступны для удаления,

· Учетные записи администраторов, импортированных с использованием удаляемого подключения, удаляются,

· При удалении подключения с устройствами пользователей данного подключения будут произведены операции, описанные параметре «Если пользователь покинул каталог или все импортируемые группы или был отключен, то его устройства должны быть».







[bookmark: _Toc131985344][bookmark: _Toc191942598] Принудительная синхронизация с каталогом AD

Чтобы запустить синхронизацию с каталогом AD принудительно, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги».

2. Выделить в списке подключение, по которому необходимо сделать синхронизацию.

3. Нажать кнопку «Синхронизировать» (Рисунок 2.169), после чего будет запущен процесс синхронизации с каталогом AD. 
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[bookmark: _Ref170773618]Рисунок 2.169 – Расположение кнопки «Синхронизировать»



		Примечание.

Срок запуска следующей автоматической синхронизации будет отсчитываться от времени запуска принудительной синхронизации.







[bookmark: _Toc128713184][bookmark: _Toc131985345]















[bookmark: _Toc191942599]Пользователи

В данном разделе задаются и настраиваются правила импорта пользователей из внешних каталогов AD. Результатом работы импорта пользователей является создание записи о пользователе (или списка пользователей) с атрибутами учетной записи внешнего каталога AD. Администратор может задать приоритет импорта. Если пользователь попадает под действие нескольких правил импорта, то он будет импортирован по правилу, у которого приоритет выше. 
Пример: Сотрудник попадает под правила с приоритетом 1 и 2, в правилах указаны разные подразделения, к которым принадлежит сотрудник. Сотрудник будет выгружен в то подразделение, которое указано в правиле с приоритетом 1.

Учетные записи пользователей, импортированные заданными правилами, отображаются в разделе:

· Объекты учета:

· Сотрудники.

В центральной части раздела отображается список правил импорта пользователей системы из внешнего каталога AD (Рисунок 2.170).
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[bookmark: _Ref170773630]Рисунок 2.170 – Список правил синхронизации



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· Приоритет – приоритет правила импорта над другими правилами;

· Целевое подразделение – подразделение в древе ОШС; куда будет производиться импорт (опционально);

· DN группы – DN выбранной группы пользователей в каталоге AD;

· Внешний каталог – наименование подключения к внешнему каталогу AD;

· Базовый DN – DN базового подразделения;

· Статус синхронизации – статус синхронизации; актуальной на момент просмотра;

· Время синхронизации – дата и время синхронизации с внешним каталогом AD, актуальной на момент просмотра.

В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (Рисунок 2.171).
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[bookmark: _Ref170773650]Рисунок 2.171 – Настройки правила синхронизации списка пользователей с внешним каталогом AD



Блок содержит следующие поля ввода:

· Внешний каталог – наименование подключения к внешнему каталогу AD. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только пользователи этого и дочерних подразделений будут импортированы – задается в формате DN.
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· Синхронизировать только пользователей выбранной группы – флаг включает/выключает возможность добавления отдельной группы пользователей AD, подлежащих импорту:

· Поле ввода DN группы пользователей подлежащих импорту;

· Задать подразделение для импорта пользователя. Подразделение для импорта можно выбрать из подкаталога: root/LDAP/Внешний каталог/Целевое подразделение. Если флаг отключен, импорт производится в подразделение согласно DN пользователя – флаг включает/выключает возможность указания целевого подразделения:

· Окно выбора целевого подразделения в структуре ОШС. В этом окне можно создать, изменить или удалить целевое подразделение. Так же целевое подразделение может быть задано заранее, в разделе «Объекты учета – ОШС»:

· Создание целевого подразделения – процесс аналогичен созданию подразделения в структуре ОШС;

· Удалить целевое подразделение:

· Если есть правила импорта пользователей, которые используют данное целевое подразделение следует сначала удалить или правила или убрать целевое подразделение из этих правил. В противном случае при попытке удаления система выдаст сообщение об ошибке:
«Подразделение ОШС является целевым для импорта пользователей внешнего каталога»;

· Изменение целевого подразделения:

· Для внесения изменений в целевое подразделение необходимо указать новое имя и выбрать стратегию управления.



		Примечание.

· Импортированы будут только те пользователи, которые принадлежат базовому подразделению и непосредственно входят в указанную группу пользователей. Пользователи, входящие в подгруппы указанной группы, импортированы не будут.

· При включенной автосинхронизации.
Если у группы пользователей, используемой в правиле импорта сотрудников, изменился distinguishedName или базовое подразделение, то будет считаться, что сотрудники, импортированные этим правилом, покинули область источника импорта. С их устройствами будут произведены действия согласно настройкам во внешнем каталоге. Сотрудники станут доступным для удаления.





В «шапке» списка правил синхронизации расположены кнопки вызова следующих функций (Рисунок 2.172):

· Кнопка «Добавить» – добавить новое правило импорта,

· Кнопка «Удалить» – удалить правило импорта, 

· Кнопка «Загрузить» – задать правило импорта пользователей с помощью файла, содержащего список групп пользователей,

· Кнопка «Настроить приоритеты» – открывает настройки приоритета для правил импорта.

[image: ]

[bookmark: _Ref170773677]Рисунок 2.172 – расположение кнопок «Добавить», «Удалить», «Загрузить», «настроить приоритеты»



[bookmark: _Toc131985346][bookmark: _Toc191942600] Изменение параметров существующего правила

Чтобы изменить параметры правила, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. В списке правил синхронизации выделить правило подлежащее изменению.

3. В блоке параметров правила внести изменения.

4. Нажать кнопку «Сохранить» (Рисунок 2.173).

[image: ]

[bookmark: _Ref170773694]Рисунок 2.173 – Расположение кнопки «Сохранить»



[bookmark: _Toc131985347][bookmark: _Toc191942601] Создание нового правила импорта пользователей

Чтобы создать новое правило импорта пользователей системы из списка пользователей внешнего каталога AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Добавить».

3. В блоке параметров создаваемого правила заполнить необходимые поля.

4. Нажать кнопку «Сохранить».

		Примечание.

Импортированы будут только те пользователи, которые: 

· принадлежат и базовому подразделению и указанной группе пользователей,

· у которых заполнен атрибут displayName, либо атрибуты givenName и sn





[bookmark: _Toc131985348]

[bookmark: _Toc191942602] Удаление правила импорта пользователей

Чтобы удалить правило импорта пользователей, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. В списке правил синхронизации выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

3. Нажать кнопку «Удалить».

4. Нажмите «Да», в диалоговом окне подтверждения действия (Рисунок 2.174), после чего выбранное правило будет удалено.
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[bookmark: _Ref170773708]Рисунок 2.174 – Диалоговое окно подтверждения действия



[bookmark: _Toc131985349][bookmark: _Toc191942603] Создание правила импорта пользователей с помощью файла списка групп пользователей 

Данная функция используется для пакетного создания правил импорта пользователей из одного базового подразделения, но принадлежащих различным группам пользователей внешнего каталога AD. Для её использования необходимо иметь файл со списком DN имен групп пользователей внешнего каталога, подлежащих импорту. Формат файла – csv, кодировка – UTF-8.

Чтобы создать правило импорта пользователей с помощью файла, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Загрузка», после чего откроется модальное окно с полями ввода параметров загрузки (Рисунок 2.175).
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[bookmark: _Ref170773734]Рисунок 2.175 – Модальное окно с параметрами загрузки пользователей из файла


3. Заполнить поля:

· Внешний каталог – название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения – название подразделения которому принадлежат импортируемые пользователи внешнего каталога (задается в формате DN). Если поле не задано, то за DN базового подразделения берется DN внешнего каталога;

4. Нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащего список групп пользователей.

5. Выбрать файл.

6. Нажать кнопку «Ок», после чего будут созданы новые правила импорта.



[bookmark: _Toc191942604] Настройка приоритетов правила импорта пользователей

Изменение приоритетов правил импорта доступно для серверов с отключенной автосинхронизацией. Перед внесением изменений следует убедиться, что автосинхронизация сервера отключена. В противном случае результаты настроек приоритетов сохранить будет невозможно.

Чтобы настроить приоритеты правила импорта необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Настроить приоритеты», после чего откроется окно настроек приоритетов правил импорта.

3. Выбрать внешний каталог, для правил которого требуется настроить приоритеты (Рисунок 2.176).
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[bookmark: _Ref170773746]Рисунок 2.176 – Выбор внешнего каталога в настройках приоритетов импорта



4. Выбрать правило в списке и указать приоритет для данного правила (Рисунок 2.177).
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[bookmark: _Ref170773757]Рисунок 2.177 – Назначение приоритета на правило импорта

5. Нажать кнопку «Ок».



[bookmark: _Toc128715747][bookmark: _Toc128713185][bookmark: _Toc131985350][bookmark: _Toc191942605]Группы

В разделе отображаются правила импорта групп пользователей из внешнего каталога AD. Результатом работы правил импорта групп пользователей является список DN групп и DN имена пользователей, принадлежащих этим группам.
Группы пользователей, импортированные по заданным правилам, отображаются в разделе:

· Объекты учета:

· Группы.



Используются при конфигурировании приложений и устройств, в разделах:

· Приложения:

· Правила управления:

· Вкладка «Условия»,



· Конфигурации:

· Вкладка «Условия»,



· Управление устройствами:

· Правила несоответствия:

· Вкладка «Условия»,

· Профили:

· Вкладка «Условия».



В центральной части раздела отображается список правил импорта групп пользователей внешнего каталога AD (Рисунок 2.178).
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[bookmark: _Ref170773771]Рисунок 2.178 – Список правил импорта групп



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· DN группы – DN выбранной группы пользователей в каталоге AD;

· Внешний каталог – наименование подключения к внешнему каталогу AD;

· Базовый DN – DN базового подразделения;

· Статус синхронизации – статус синхронизации, актуальной на момент просмотра;

· Время синхронизации – дата и время синхронизации с внешним каталогом AD, актуальной на момент просмотра.

В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (Рисунок 2.179).
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[bookmark: _Ref170773782]Рисунок 2.179 – Параметры правила импорта групп



Блок содержит следующие поля ввода:

· Внешний каталог – наименование подключения к внешнему каталогу AD. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только пользователи этого и дочерних подразделений будут синхронизироваться – задается в формате DN; 
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· DN группы – DN имя группы, подлежащей импорту из внешнего каталога (обязательно для заполнения).







		Примечание.

· Импортируются только названия групп, а не пользователи.
Пользователи, импортированные из внешнего каталога, сопоставляются с импортированным группами и отображаются в разделе:

Объекты учета

· Группы

· Вкладка «члены группы»



· При включенной автосинхронизации.

Если у импортированной группы изменился distinguishedName (группа переименована или переименовано одно из родительских подразделений группы), то из импортированной группы будут удалены все сотрудники. Если импортированная группа использовалась в условиях применения профилей, правил управления, конфигурация приложений или правил несоответствия, то их назначения будут сняты с сотрудников, ранее входивших в группу.







В «шапке» списка правил синхронизации расположены кнопки вызова следующих функций (Рисунок 2.180):

· «Добавить» – добавить новое правило импорта;

· «Удалить» – удалить правило импорта из списка;

· «Загрузить» – задать правило импорта с помощью файла, содержащего список групп.

[image: ]

[bookmark: _Ref170773794]Рисунок 2.180 – Расположение кнопок «Добавить», «Удалить», «Загрузить»











[bookmark: _Toc131985351][bookmark: _Toc191942606] Изменение параметров существующего правила импорта

Чтобы изменить параметры существующего правила импорта групп, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Найти и выделить в списке правило, подлежащее изменению параметров.

1. В блоке параметров правила внести изменения.

1. Нажать кнопку «Сохранить» (Рисунок 2.181).
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[bookmark: _Ref170773812]Рисунок 2.181 – Расположение кнопки «Сохранить»



[bookmark: _Toc128713362][bookmark: _Toc128713525][bookmark: _Toc131985352][bookmark: _Toc191942607] Добавить новое правило импорта групп пользователей

Чтобы добавить новое правило импорта группы пользователей, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Нажать кнопку «Добавить».

1. В блоке параметров правила заполнить необходимые поля ввода.

1. Нажать кнопку «Сохранить».







[bookmark: _Toc128713186][bookmark: _Toc131985353][bookmark: _Toc191942608] Удалить существующее правило импорта групп из списка

Чтобы удалить правило импорта групп из списка, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. В списке правил импорта выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

1. Нажать кнопку «Удалить».

1. Нажмите «Да», в диалоговом окне подтверждения действия (Рисунок 2.182), после чего выбранное правило будет удалено.
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[bookmark: _Ref170773849]Рисунок 2.182 – Диалоговое окно подтверждения действия























[bookmark: _Toc131985354][bookmark: _Toc191942609] Создание правила импорта групп из файла, содержащего список групп внешнего каталога

Данная функция используется для пакетного создания правил импорта групп внешнего каталога. Для её использования необходимо иметь файл со списком групп внешнего каталога, подлежащих импорту. 

Чтобы создать правило импорта групп с помощью файла, содержащего список групп, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Нажать кнопку «Загрузка», после чего откроется модальное окно с полями ввода параметров загрузки (Рисунок 2.183).
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[bookmark: _Ref170773860]Рисунок 2.183 – Модальное окно с параметрами загрузки пользователей из файла



1. Заполнить поля:

· Внешний каталог – название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения – название подразделения, которому принадлежит загружаемый список групп (задается в формате DN).
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

1. Нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащим список групп.

1. Выбрать файл.

1. Нажать кнопку «Ок», после чего будет созданы новые правила импорта.



[bookmark: _Toc127347598][bookmark: _Toc128713187][bookmark: _Toc131985355][bookmark: _Toc191942610]Администраторы

В данном разделе задаются правила импорта списка пользователей из внешнего каталога AD, подлежащих назначению администраторами в системе. 

Список пользователей-администраторов, созданных с помощью правил импорта из внешнего каталога доступен в разделе:

· Объекты учета:

· Администраторы

В центральной части раздела отображается список правил импорта администраторов из внешнего каталога AD (Рисунок 2.184).
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[bookmark: _Ref170773875]Рисунок 2.184 – Список правил синхронизации



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· DN группы – DN выбранной группы пользователей в каталоге AD;

· Внешний каталог – наименование подключения к внешнему каталогу AD;

· Базовый DN – DN базового подразделения;

· Статус синхронизации – статус синхронизации, актуальной на момент просмотра;

· Время синхронизации – дата и время синхронизации с внешним каталогом AD, актуальной на момент просмотра.

















В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (Рисунок 2.185).
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[bookmark: _Ref170773887]Рисунок 2.185 – Расположение блока параметров правила импорта



Блок содержит следующие поля ввода:

· Внешний каталог – наименование подключения к внешнему каталогу AD. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только члены группы из этого подразделения и дочерних подразделений будут синхронизироваться – задается в формате DN.
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· DN группы администраторов – DN имя группы администраторов (обязательно для заполнения);

· Роли, которые будут назначены членам этой группы – список ролей администраторов системы (обязательно для заполнения).



		Примечание.

· Список ролей, отображаемый в параметрах правила задается в разделе: Объекты учета – Роли.


· При включенной автосинхронизации. если у группы, используемой в правиле импорта администраторов, изменился distinguishedName, то будет считаться, что администраторы, импортированные этим правилом, покинули область импорта AD. Администраторы будут удалены.











В «шапке» списка правил расположены кнопки вызова следующих функций (Рисунок 2.186):

· Кнопка «Добавить» – добавить новое правило импорта;

· Кнопка «Удалить» – удалить правило импорта из списка;

· Кнопка «Загрузить» – задать правило импорта с помощью файла, содержащего список групп.
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[bookmark: _Ref170773902]Рисунок 2.186 – Расположение кнопок «Добавить», «Удалить», «Загрузить»



[bookmark: _Toc131985356][bookmark: _Toc191942611]Изменение параметров существующего правила

Чтобы изменить параметры правила, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. В списке правил синхронизации выделить правило подлежащее изменению.

1. В блоке параметров правила внести изменения.

1. Нажать кнопку «Сохранить». 



[bookmark: _Toc131985357][bookmark: _Toc191942612] Добавить новое правило импорта администраторов

Чтобы добавить новое правило импорта администраторов, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. Нажать кнопку «Добавить».

1. В блоке параметров правила заполнить необходимые поля ввода.

1. Нажать кнопку «Сохранить».

		Примечание.

Импортированы будут только те пользователи, у которых заполнен атрибут displayName, либо атрибуты givenName и sn. 





[bookmark: _Toc131985358][bookmark: _Toc191942613] Удалить существующее правило импорта администраторов

Чтобы удалить правило импорта администраторов, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. В списке правил выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

1. Нажать кнопку «Удалить».

1. Нажмите «Да», в диалоговом окне подтверждения действия (Рисунок 2.187), после чего выбранное правило будет удалено.
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[bookmark: _Ref170773921]Рисунок 2.187 – Диалоговое окно подтверждения действия



[bookmark: _Toc131985359][bookmark: _Toc191942614] Создание правила импорта администраторов из файла, содержащего список групп администраторов внешнего каталога.

Данная функция используется для пакетного создания правил импорта администраторов из нескольких групп пользователей внешнего каталога.

Для её использования необходимо иметь файл со списком групп пользователей внешнего каталога, подлежащих импорту. 

Чтобы создать правило импорта групп с помощью файла, содержащего список групп, необходимо выполнить следующие действия: 

1. Перейти в раздел «Администраторы.

1. Нажать кнопку «Загрузка», после чего откроется модальное окно с полями ввода параметров загрузки (Рисунок 2.188).
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[bookmark: _Ref170773932]Рисунок 2.188 – Модальное окно с параметрами загрузки пользователей из файла



1. Заполнить поля:

· Внешний каталог – название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения – название подразделения, которому принадлежит загружаемый список групп (задается в формате DN).
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога).

1. Роли, которые будут назначены членам групп – отметить флагами роли администраторов из списка.

1. Нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащим список групп.

1. Выбрать файл.

1. Нажать кнопку «Ок», после чего будет создано новое правило импорта.



















[bookmark: _Toc128713188][bookmark: _Toc131985360][bookmark: _Toc191942615]Журнал

В разделе отображается список событий, связанных с импортом данных из внешних каталогов AD.

Каждая строка списка – запись о событии синхронизации одного правила импорта и содержит в себе следующие данные (отображаются по умолчанию):

· Тип – тип импортируемых данных (Пользователи, Группы, Администраторы);

· DN группы – DN группы импортируемых данных;

· Внешний каталог – название подключения к внешнему каталогу;

· Базовый DN – DN базового подразделения;

· Время начала – время начала синхронизации с внешним каталогом;

· Время завершения – время завершения синхронизации с внешним каталогом;

· Статус – статус операции, после ее завершения; 

· Детали – детальная информация о возникших ошибках.































[bookmark: _Toc128713189][bookmark: _Toc131985361][bookmark: _Toc191942616]Управление кодами приглашения (пункт меню «Загрузчик»)

«UEM SafeMobile» предоставляет возможность самостоятельной регистрации пользователей МСК при помощи кодов приглашений. Для управления кодами приглашений используется пункт меню «Загрузчик». В окне отображается таблица кодов приглашений в соответствии с рисунком Рисунок 2.189, которая состоит из следующих столбцов:

[image: ]

[bookmark: _Ref170773948]Рисунок 2.189 – Окно «Загрузчик»


· Дата создания – отображает дату создания кода приглашения;

· Код – отображает значение кода;

· Статус – отображает состояние кода приглашения;

· Действителен до – отображает дату истечения срока действия кода приглашения;

· ФИО – отображает фамилию, имя и отчество сотрудника, которому присвоен код приглашения;

· Принадлежность – признак собственности МСК (корпоративное / личное);

· Стратегия – способ управления устройством Android. Возможны варианты:

· Автоматический выбор управления – монитор автоматически выбирает стратегию в зависимости от полученных привилегий;

· Только устройство (Android) – требует наличия у монитора привилегий владельца устройства (Device Owner) или привилегий KNOX, и администратора устройства. Применима для всех поддерживаемых версий Android;

· Устройство и контейнер KNOX (Samsung 5.0 – 9) – требует наличия у монитора привилегий KNOX и администратора устройства (Device Admin). Применима для МСК Samsung c версией Android начиная с 5.0 по 9.0;

· Корпоративный рабочий профиль (Android 11.0+) – требует наличия у монитора привилегий владельца профиля (Profile Owner). Применима для МСК c версией Android 11.0 и выше. На МСК Samsung при отсутствии у монитора привилегий KNOX Premium и МСК прочих производителей, применение правил управления приложениями, требует действий от пользователя. Требуется сброс устройства к заводским настройкам;

· Личный рабочий профиль (Android 7.0+) – требует наличия у монитора привилегий владельца профиля (Profile Owner). Применима для МСК c версией Android 7.0 и выше. На МСК Samsung при отсутствии у монитора привилегий KNOX Premium и МСК прочих производителей, применение правил управления приложениями, требует действий от пользователя.



		Примечание.

Чтобы получить привилегии KNOX Premium, необходимо выполнить следующие действия:

1. Перейти по ссылке: samsungknox.com со своей учетной записью, или создать новую (нужен рабочий email, публичные не принимаются).

2. Нажать на блок «Knox Platform for Enterprise».

[image: ]

3. Через некоторое время появится сообщение, что коммерческий ключ успешно сгенерирован.

4. Новый ключ отобразится на странице Licenses в разделе Commercial Keys.
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В таблице имеется возможность отображения кодов приглашений в зависимости от статуса. Для этого следует нажать кнопку «Отображать со статусом», после чего раскроется меню со следующими пунктами (Рисунок 2.190):

· Новый код – созданный Администратором код, который пока не был использован сотрудником-абонентом МСК;

· Подготовка к установке – выполняется подготовка к установке мобильного клиента SafeMobile на МСК;

· Деактивирован – код деактивирован в результате истечения срока действия или принудительной деактивации Администратором;

· Клиент успешно установлен – мобильный клиент SafeMobile успешно установлен на МСК.

[bookmark: _Порядок_работы]Для выбора статуса кода следует установить флажок в выбранной строке. По умолчанию в таблице показываются все коды приглашений без фильтрации (флажки в раскрывающемся меню «Отображать со статусом» сняты).
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[bookmark: _Ref170773985]Рисунок 2.190 – Фильтрация по статусам кода приглашения



В верхней части окна расположена кнопка «Создать коды», при нажатии которой открывается окно для создания кодов приглашений (Рисунок 2.191

[image: ]

[bookmark: _Ref170774010]Рисунок 2.191 – Окно «Создание кодов»



Для создания кода приглашения для зарегистрированного сотрудника необходимо выбрать подразделение и сотрудника, для которого создается приглашение. С помощью «поиска» можно найти сотрудника по таким параметрам как:

· Фамилия,

· Имя,

· Отчество,

· Пользователь домена,

· Должность.



	Указать в календаре дату, после которой действие кода будет прекращено (в поле «Срок действия, до»), выбрать принадлежность и стратегию. Стратегия будет применятся только для МСК Android. Затем следует нажать кнопку «Создать коды», расположенную в нижней части окна «Создание кодов» в соответствии с рисунком Рисунок 2.192. После подтверждения действия будет создан новый код приглашения, и запись о нем добавится в таблицу кодов со статусом «Новый код».

 [image: ]

[bookmark: _Ref170774068]Рисунок 2.192 – Создание кодов с привязкой к сотруднику


«UEM SafeMobile» позволяет создавать коды приглашения для всех сотрудников, относящихся к одному подразделению или организации в целом. Для этого необходимо выбрать требуемое подразделение в списке слева и установить флажок «Включая сотрудников во всех дочерних подразделениях», если требуется для всех подчиненных сотрудников (Рисунок 2.193).

 [image: ]

[bookmark: _Ref170774104]Рисунок 2.193 – Создание кодов с привязкой к подразделению



После нажатия кнопки «Создать коды» будут созданы новые коды приглашения и записи о них добавятся в таблицу кодов со статусом «Новый код».

После этого Администратор выбирает запись с новым кодом в соответствии с рисунком Рисунок 2.194, копирует QR-код и сохраняет в файл (на рисунке QR-код приведен условно). Далее Администратор рассылает файлы с QR-кодами требуемым сотрудникам и разрешает им выполнять самостоятельную регистрацию своих устройств в системе. [image: ]

[bookmark: _Ref170774152]Рисунок 2.194 – Выбор записи с новым кодом



Во время регистрации Администратор следит за статусом этой операции в столбце «Статус». В зависимости от статуса кода Администратор может осуществлять следующие действия, выбрав в таблице код приглашения (Рисунок 2.195):

· Деактивировать код – действие доступно только кодов со статусом «Новый». При нажатии кнопки код перестает действовать и получает статус «Деактивирован»;

· Отправить по Email. Только для кодов в статусе «Новый код» и при наличии у сотрудника заполненного Email.

 [image: ]

[bookmark: _Ref170774166]Рисунок 2.195 – Меню «Выбрать действие»





























[bookmark: _Toc466643858][bookmark: _Toc487630905][bookmark: _Toc128713190][bookmark: _Toc131985362][bookmark: _Toc191942617][bookmark: _Toc407031673][bookmark: _Ref462051418][bookmark: _Ref462311377][bookmark: _Toc463250798][bookmark: _Toc407031674][bookmark: _Toc471801091][bookmark: _Toc463250816][bookmark: _Toc466643862]Корпоративный календарь рабочего времени (пункт меню «Календарь»)

Раздел главного меню «Календарь» позволяет создавать и назначать календарь рабочего времени как отдельному сотруднику, так и подразделению, а также настроить правила календаря.



		Примечание.

Создание календаря рабочего времени необходимо для определения местоположения сотрудников, которое может производиться только в рабочее время.







При выборе в главном меню раздела «Календарь» в левой части открывшегося окна отображается список подразделений организации и их сотрудников, а в правой части окна − календарь рабочего времени выбранного подразделения или сотрудника в соответствии с рисунком Рисунок 2.196.

 [image: ]

[bookmark: _Ref170774180]Рисунок 2.196 – Календарь рабочего времени



Для просмотра рабочего времени подразделения или сотрудника в текущем месяце выберите запись о сотруднике или подразделении в таблице слева, после чего в правой части окна отобразится календарь его рабочего времени. Для каждой даты в текущем месяце отображается диапазон рабочего времени (синим цветом) или нерабочее время (красным цветом).

Раскрывающийся список [image: ] в верхней части календаря позволяет выбирать требуемый месяц и год.

В системе предусмотрена возможность создания правил для формирования календаря рабочего времени сотрудника, подразделения или организации в целом. Чтобы открыть окно создания правил и управления ими, нажмите кнопку «Показать правила» в верхней части списка сотрудников и кнопку, после чего отобразится окно в соответствии с рисунком Рисунок 2.197.
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[bookmark: _Ref170774194]Рисунок 2.197 – Окно создания правил календаря рабочего времени


В левой части открывшегося окна расположена таблица, отображающая список правил, имеющихся в системе для выбранного сотрудника или подразделения. Для просмотра параметров правила выберите строку с правилом в таблице, после чего в правой части окна отобразятся параметры этого правила (Рисунок 2.198).

[image: ]

[bookmark: _Ref170774202]Рисунок 2.198 – Просмотр правила календаря рабочего времени


В системе предусмотрены три типа правил для формирования календаря рабочего времени:

Неделя (регулярное правило) – правила рабочей недели, которые нужно обязательно указать для всех семи дней недели (последовательно выбирая день и указывая для него интервалы рабочего времени). Такой тип правил применяется для быстрого указания рабочего времени для большого промежутка времени, например, года.

День (нерегулярное правило) – правила для конкретной даты или диапазона дат. Такой тип правил применяется для указания интервала рабочего времени, отличного от заданного при помощи регулярного правила. Например, когда необходимо обозначить в календаре время командировки, отпуска и т.д.

Короткий день (нерегулярное правило) – при применении этого правила для конкретной даты последний интервал рабочего времени сокращается на один час. Создание правил сокращенного дня для диапазона дат недоступно. Такой тип правил применяется для обозначения в календаре предпраздничных дней на конкретные даты.

Для каждого дня правила можно задать до четырёх интервалов рабочего времени.

Каждое правило имеет срок действия:

· для нерегулярных правил срок действия составляет один год, в рамках которого они заданы (от 01 января по 31 декабря);

· регулярные правила требуют явного указания даты начала и даты окончания действия.

Правила календаря рабочего времени применяются в следующей последовательности: 

1. Правила рабочего времени применяются в соответствии с организационно-штатной структурой (ОШС) предприятия. Первыми применяются правила компаний (корневых узлов дерева ОШС). Затем последовательно накладываются правила подразделений. Последними применяются правила конкретных сотрудников.

2. При наличии нескольких правил для компании/подразделения/сотрудника, они применяются в соответствии со временем их добавления. Последние добавленные правила применяются последними.

3. Сначала применяются регулярные правила, затем – нерегулярные. То есть правила сотрудника применяются следующим образом:

· регулярные правила всех вышестоящих узлов ОШС, начиная с подразделения, в котором работает сотрудник (от старших к младшим),

· регулярные правила сотрудника,

· нерегулярные правила ОШС,

· нерегулярные правила сотрудника.

4. В процессе применения правил происходит их замещение. При этом одно правило замещает другое для каждой конкретной даты, а не для всего диапазона действия.



[bookmark: _Toc466643859][bookmark: _Toc487630906][bookmark: _Toc128713191][bookmark: _Toc131985363][bookmark: _Toc191942618]Создание правил

При создании правил необходимо указать к какому узлу ОШС (компания, подразделение) или сотруднику они относятся. Для этого нужно выбрать необходимый элемент в окне календаря.

Чтобы начать создание правила, нажмите кнопку «Добавить» в верхней панели инструментов, после чего в правой части окна отобразятся поля, предназначенные для заполнения в соответствии с рисунком Рисунок 2.199. Целесообразно начинать создание правил для организации с создания недельного правила для корневого подразделения ОШС (головного подразделения организации), а затем можно создавать нерегулярные правила, приоритет которых выше.

[image: ]

[bookmark: _Ref170774220]Рисунок 2.199 – Создание правила календаря рабочего времени типа «Неделя»



Для создания правила типа «Неделя» необходимо указать следующие обязательные параметры:

· Имя – наименование правила;

· Дата начала действия – выбрать в раскрывающемся календаре дату начала действия правила, например, день начала календарного года в организации;

· Дата окончания действия – выбрать в раскрывающемся календаре дату окончания действия правила, например, последний день календарного года в организации.



После указания и сохранения обязательных параметров правил календаря типа «Неделя» все дни указанного диапазона дат будут считаться выходными. Чтобы добавить рабочие дни в календарь, необходимо в раскрывающемся списке «День недели» выбрать дни недели, которые будут рабочими (обычно это Понедельник, Вторник, Среда, Четверг и Пятница), и указать для каждого рабочего дня промежуток рабочего времени, например, с 10:00 до 19:00. Для добавления интервала времени используется кнопка «Добавить интервал», после нажатия которой необходимо заполнить поля начала рабочего дня и его окончания. Для корректного заполнения этих полей время необходимо вводить в формате «ЧЧ: ММ», при этом часы должны быть в диапазоне от 00 до 23, минуты – от 00 до 59. Разделитель часов и минут – символ двоеточия. Для удаления неиспользуемого диапазона времени используется кнопка [image: ].

При создании правила календаря можно добавить комментарий к нему. После завершения создания правила календаря его необходимо сохранить, нажав кнопку «Сохранить» в верхней панели инструментов.

При создании правила типа «День» (Рисунок 2.200) необходимо указать следующие обязательные параметры:

· Имя – наименование правила;

· Дата – дата, к которой будет привязано правило.

[image: ]

[bookmark: _Ref170774236]Рисунок 2.200 – Создание правила календаря рабочего времени типа «День»



Кроме того, можно записать комментарий в соответствующем поле и выбрать интервал времени (или несколько интервалов) в течение дня, когда будет действовать создаваемое правило.

Затем можно выбрать интервал времени (заполнив поле «Интервал»), если требуется указать в качестве нерабочего времени только часть дня.

Такой тип правил применяется для указания интервала рабочего времени, отличного от заданного при помощи регулярного правила (типа «Неделя»). Например, когда необходимо обозначить в календаре время командировки, отпуска и т.д.

Для создания правила типа «Короткий день» (Рисунок 2.201) необходимо указать следующие обязательные параметры:

· Имя – название создаваемого правила;

· Дата – дата, к которой будет привязано правило.

[image: ]

[bookmark: _Ref170774253]Рисунок 2.201 – Создание правила календаря рабочего времени типа «Короткий день»



Такой тип правил календаря позволяет указать в календаре дни, у которых последний интервал рабочего времени сокращён на один час.

Для сохранения созданного правила, нажмите кнопку «Сохранить».















[bookmark: _Toc466643860][bookmark: _Toc487630907][bookmark: _Toc128713192][bookmark: _Toc131985364][bookmark: _Toc191942619]Изменение правил

После создания правил с ними можно совершать следующие действия:

· изменить временной интервал,

· добавить новый интервал,

· удалить интервал,

· изменить наименование,

· добавить или изменить комментарий.



		Примечание.
Изменение правила приводит к его изменению в течение всего срока действия, независимо от даты внесения изменений. История изменений правил не поддерживается. Если изменить правило на третий день его действия, то для дней, в течение которых действовало неизменённое правило, будет отображаться правило с внесёнными изменениями. Тип правила и срок действия правила изменять после создания нельзя.





[bookmark: _Toc128713193][bookmark: _Toc131985365]

[bookmark: _Toc191942620]Удаление правила

	Удаление правила приводит к удалению связи между правилом и элементом, к которому оно относится (компания/подразделение/сотрудник). Само правило при этом не удаляется.

Чтобы удалить выбранное правило календаря, нажмите кнопку «Удалить» в верхней панели инструментов в соответствии с рисунком Рисунок 2.202.

[image: ]

[bookmark: _Ref170774265]Рисунок 2.202 – Удаление правила календаря рабочего времени


После этого подтвердите действие, нажав «Да» в появившемся окне.

[bookmark: _Toc128713197][bookmark: _Toc131985369][bookmark: _Toc191942621][bookmark: _Toc463250810][bookmark: _Toc466643856]Контроль за лицензией на «UEM SafeMobile» (пункт меню «Лицензия»)

Пункт главного меню «Лицензия» предназначен для активации лицензии на использование системы и формирования отчета по числу подключенных устройств 
(см. раздел 2.14.1).

 Для активации лицензии необходимо информацию из полученного лицензионного файла поместить в поле окна «Лицензия» (Рисунок 2.203), которое является обязательным для заполнения. Затем нажать кнопку «Сохранить». 

 [image: ]

[bookmark: _Ref170774286]Рисунок 2.203 – Окно «Лицензия»



После проверки системой, при успешной загрузке лицензии, внизу интерфейса отобразится информация, например, «Лицензия для ООО «Кантор» на 100 устройств(а), использовано 10, действует с 30.10.2017 по 30.12.2018».

В случае нарушений условий лицензии или ее отсутствии интерфейс всех администраторов АРМ будет ограничен разделами «Лицензия» и «Управление устройствами - Команды», для возможности отключения устройств от системы. В нижней строке интерфейса отобразится предупреждающее сообщение красного цвета. Текст сообщения, в зависимости от предупреждения, может быть следующим (название юридического лица приведено условно):

· Отсутствует лицензия на использование системы. Для получения лицензии следует обратиться к поставщику,

· Лицензия для ООО «Кантор» действует с 30.10.2020 (в случае, если срок действия лицензии еще не наступил),

· Лицензия для ООО «Кантор» истекла 30.10.2019. Для продления лицензии обратитесь к поставщику.

Когда число подключенных комплектов достигнет числа комплектов в лицензии, подключение новых МСК будет блокироваться.

Когда до истечения срока действия лицензии остается 1 месяц, внизу интерфейса отобразится предупреждающее сообщение красного цвета: «Заканчивается срок действия лицензии, через 29 дней доступ в АРМ будет заблокирован».

Для обновления истекшей лицензии на лицензию с меньшим количеством устройств необходимо, чтобы на момент активации лицензии количество подключенных устройств не нарушало новое лицензионное соглашение. Если подключенных устройств будет больше, чем в лицензии, новая лицензия активирована не будет. Для активации лицензии необходимо отключить от управления избыточные комплекты.



































[bookmark: _Toc191942622]Отчет по подключенным устройствам

Чтобы сформировать отчет о подключенных устройствах необходимо выполнить следующие действия:

1. В разделе «Лицензии» нажать кнопку «Отчет», после чего откроется диалоговое окно указания периода, за который следует сформировать отчет (Рисунок 2.204).
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[bookmark: _Ref170774302]Рисунок 2.204 – Расположение кнопки «Отчет»


2. Указать даты начала и конца периода и нажать кнопку «Выгрузить» (Рисунок 2.205).

[image: ]

[bookmark: _Ref170774311]Рисунок 2.205 – Диалоговое окно указания периода формирования отчета

3. Дождаться сообщения о готовности файла и нажать кнопку «Скачать».

	Отчет представлен в виде excel таблицы с вкладками:

· Параметры – сводные данные об отчете,

· Данные – данные о максимальном количестве подключений в день, за указанный период.

		Примечание

Отчет не покажет данные в таких случаях как:

· За период работы версии ниже 8.3. 
При выгрузке отчета за период работы версии 8.2 для каждой даты подключения в отчете будет указано "нет данных".

· Устройства бывшие под управлением менее 1 часа не попадут в отчет, если их добавление пришлось с HH:01 по HH:59 (то есть не был совершен запрос со стороны БД).







































[bookmark: _Toc128713198][bookmark: _Toc131985370][bookmark: _Toc191942623]Управление пользовательским соглашением

Пункт главного меню «Пользовательское соглашение» предназначен для заключения с пользователем устройства соглашения об условиях управления системой МСК на платформах Android и iOS. Для этого необходимо текст пользовательского соглашения, длиной не более 100000 символов, поместить в поле окна «Пользовательское соглашение» (Рисунок 2.206), затем установить флажок в строке «Показывать ПС на портале регистрации пользователя» и нажать кнопку «Сохранить». В этом случае предложение о принятии условий пользовательского соглашения отобразится на устройстве пользователя при регистрации МСК в «UEM SafeMobile».

Если МСК уже зарегистрировано в системе или при изменениях в соглашении, после сохранения текста для отправки соглашения на МСК, следует нажать кнопку «Отправить на устройства».
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[bookmark: _Ref170774327]Рисунок 2.206 – Окно «Пользовательское соглашение»

















[bookmark: _Toc191942624]Информация

[bookmark: _Toc191942625]Компоненты

В данном разделе отображается список подключенных к базе данных компонентов системы. Каждая строка списка отображает данные об одном экземпляре компонента и содержит следующие данные (Рисунок 2.207):

[image: ]

[bookmark: _Ref170774340]Рисунок 2.207 – Подключенные компоненты

· Компонент – название компонента:

adagent – Агент синхронизации с контроллером домена AD;

apple-mdm-push – Сервис отправки пуш уведомлений клиенту MDM iOS; 

arm – Консоль управления администратора; 

ca – Сервис УЦ SafeMobile;

fcm-push – Сервис отправки пуш уведомлений FCM (Android);

file-distr-server – Cервер раздачи корпоративных приложения и файлов;

mdm – Сервер управления (Android, iOS, Windows и АврораОС);

apple-monitor-push – Сервис отправки пуш уведомлений монитору;

lmsrv – Сервер управления (Linux);

mail-agent – Сервис отправки почты;

nginx,

regportal – Портал саморегистрации устройств;

sber-ca-agent – Сервис подключения к корпоративному УЦ (SberCA);

scep – Сервер SCEP (устанавливается вместе с MDM и спользует те же порты;

scheduler – Планировщик (периодическая очисткка); 

sesl – Сервис отправки системных логов;

smapi – Сервер публичного API;

command-server – Cервер команд (Android);

winmdm – Сервер управления (Windows);

scim – Сервер SCIM.

· Время запуска – дата и время запуска экземпляра компонента;

· Последняя активность – дата и время последних действий экземпляра компонента;

· Подключения – количество подключений одного экземпляра компонента;

· Идентификатор экземпляра – уникальный ID экземпляра. Идентификатор генерируется при каждом старте экземпляра компонента;

· IP – IP адрес экземпляра.

		Примечание.

1. Если время работы компонента меньше 1 минуты, то допустимо кратковременное отсутствие компонента в списке. Если, при этом, время старта не меняется, то контейнер не перезагружался и проблем в соединении с БД у контейнера нет.

2. Компоненты обслуживания windows и Linux не отображаются.





























[bookmark: _Toc191942626]Настройки

[bookmark: _Дополнительные_атрибуты][bookmark: _Toc176273320][bookmark: _Toc191942627]Дополнительные атрибуты

Функционал данного раздела позволяет добавлять дополнительные поля (атрибуты) к записям о сотрудниках и администраторах. Поля, добавленные в этом разделе, будут отображаться (в таблицах и окнах редактирования) для следующих разделов системы:

Дополнительный атрибут для сотрудников:

· Информация об устройствах,

· Управление устройствами:

· Команды,

· Профили,

· Правила несоответствия,

· Приложения:

· Установленные приложения,

· Правила управления,

· Конфигурации,

· Отчеты:

· Звонки и SMS,

· События ИБ,

· Перемещения,

· Правила управления (UID),

· Геозоны,

· Объекты учёта:

· Сотрудники,

· Комплекты,

· Комплекты Linux,

· Метки устройств,

· Загрузчик.



Дополнительный атрибут для администраторов:

· Объекты учёта:

· Администраторы.



Основной рабочий экран раздела отображает список добавленных атрибутов к объектам учета – сотрудники или администраторы (Рисунок 2.208). Каждая строка списка содержит следующие данные:

· Ключ – уникальный индефикатор поля в БД. После создания атрибута это параметр нельзя изменить;

· Наименование (рус) – название поля, в русской локализации, которое будет отображаться в системе;

· Наименование (ang) – название поля в английской локализации;

· Тип – тип данных, для данного поля (число или строка). После создания атрибута это параметр нельзя изменить;

· Обязательный – чекбокс, обязательно поле для заполнения или нет.

[image: ]

[bookmark: _Ref176272013]Рисунок 2.208 – Список дополнительных атрибутов для сотрудников

Чтобы добавить новый дополнительный атрибут, необходимо выполнить следующие действия:

1. Перейти в раздел «Дополнительные атрибуты».

2. Нажать кнопку «Добавить».

3. В правой части рабочего экрана заполнить поля данными. 

4. Нажать кнопку «Сохранить», после чего дополнительный атрибут будет отображаться в соответствующих разделах системы (Рисунок 2.209).
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[bookmark: _Ref176273137]Рисунок 2.209 – Отображение дополнительного атрибута сотрудника в «Объектах учета»

Чтобы изменить параметры существующего атрибута, необходимо выбрать его в списке атрибутов, в правой части рабочего экрана внести изменения и нажать кнопку «Сохранить». Параметры доступные для редактирования:

· Наименование (рус),

· Наименование (ang),

· Обязательный.

Чтобы удалить дополнительный атрибут, необходимо выбрать его в списке основного рабочего экрана, нажать кнопку «Удалить» и подтвердить действие в модальном окне.































[bookmark: _Toc191942628]Периодическая очистка

Система предоставляет возможность выполнять автоматическую очистку базы данных, что позволяет не хранить в базе данных записи об устаревших событиях, произошедших в системе.

Настройка параметров автоматической очистки осуществляется в разделе «Периодическая отчистка» (Рисунок 2.210) и содержит следующие параметры:

[image: ]

[bookmark: _Ref176124077][bookmark: _Ref176124056]Рисунок 2.210 – раздел "Периодическая очистка"

	

Общие настройки:

Время запуска ежедневной очистки записей – Задается в виде «чч:мм»;

Максимальное количество записей, удаляемых в одной транзакции – по умолчанию 50000. Параметр может иметь значения от 1000 до 1000000;

Кнопка «Сохранить общие настройки».



	Список типов записей и их настройки очистки:

Аудит,

Звонки,

Команды,

Логи действий на платформе Linux,

Местоположения,

Отключенные комплекты,

Рассылаемые файлы,

События,

Сообщения.







	Настройки одного типа записей:

Наименование – название настраиваемого типа записей;

Очистка включена – (вкл/выкл). Включает или выключает очистку для данного типа записей;

Срок хранения (дни) – записи старше заданного значения подлежат удалению;

Количество неудаляемых записей – заданное количество последних записей должно сохранятся, игнорируя атрибут "Срок хранения". Параметр доступен для редактирования только при включенной очистке;

Дата последней очистки – отображает дату последней успешной очистки.



	Чтобы настроить очистку необходимо выполнить следующие действия:

1. Выбрать в таблице нужный тип записей.

2. В правой части рабочего экрана внести изменения в настройки для выбранного типа записей.

3. Нажать кнопку «Сохранить», после чего настройки вступят в силу.



		Примечание 

Для следующих типов записей не редактируются параметры «Срок хранения» и «Количество неудаляемых записей»:

Логи действий на платформе Linux,

Рассылаемые файлы.

Для типа записей «Отключенные комплекты» не редактируемый параметр «Количество неудаляемых записей»























[bookmark: _Toc191942629][bookmark: _Toc128713200][bookmark: _Toc131985372]Распределение ресурсов

Раздел «Распределение ресурсов» позволяет настраивать распределение нагрузки на канал данных раздачи приложений. Настройки раздела позволяют задавать квоты на использование канала данных при раздаче приложений по параметрам «Ширина канала для раздачи приложений » и «Максимальное количество одновременных клиентов».

Доступ к разделу должны иметь администраторы назначенные на корень дерева ОШС и определяется полномочиями:

· Просмотр,

· Изменение (только при наличии привилегии "Просмотр").

В рабочем экране раздела отображается нагрузка на канал раздачи приложений и настройки, регулирующие нагрузку на него:

· Ширина канала для раздачи приложений (Мбит в секунду): 

Объем ресурса – Задается в окне редактирования параметра. Если не задано, то квотирование ресурса не осуществляется;

· Максимальное количество одновременных клиентов: 

Значение – Задается в окне редактирования параметра. Если не задано, то квотирование ресурса не осуществляется;

· Загрузка (%) – Текущая загрузка ресурса. Вычисляется в БД. Отображается только в случае, если осуществляется квотирование;

· Очередь ожидания – Объем очереди. Вычисляется в БД. Отображается только в случае, если осуществляется квотирование.



		Примечание

· Параметр «Максимальное количество одновременных клиентов» работает следующим образом:

Если параметр «Максимальное количество одновременных клиентов» установлено в 1, то в момент когда первый клиент начал закачку начинается ожидание окончания предполагаемого времени закачки, которое вычисляется по ширине канала и размеру файла. После окончания закачки, начнется закачка для другого клиента.

· Если фактическое время закачки превысило ожидаемое, то ожидаемое время отображается как «0», до окончания загрузки текущего клиента.

· Для того, что бы квотирование канала данных работало следует задать оба параметра:

Ширина канала для раздачи приложений (Мбит в секунду),

Максимальное количество одновременных клиентов. 












[bookmark: _Toc191942630]Завершение работы в «UEM SafeMobile»

Для завершения сеанса работы пользователя с АРМ Администратора SafeMobile следует нажать кнопку «Выход» в верхней правой части основного окна. При этом происходит переход к окну аутентификации в соответствии с п. 2.1.


[bookmark: _Приложение_1._Перечень][bookmark: _Клиентские_приложения_АС][bookmark: _Клиентские_приложения_АС_1][bookmark: _Приложение_SafeStore][bookmark: _Приложения_SafePhone_для][bookmark: _Настройки_WiFi][bookmark: _Внутренние_сообщения_SafePhone][bookmark: _Внутренние_сообщения_АС][bookmark: _Приложение_2._События][bookmark: _Приложение_А_Перечень][bookmark: _Toc423603439][bookmark: _Toc463250818][bookmark: _Toc466643863][bookmark: _Toc128713201][bookmark: _Toc131985373][bookmark: _Toc191942631][bookmark: _Toc373940926][bookmark: _Toc463250822][bookmark: _Toc466643864]Частые вопросы

	Вопрос 1: 

	Что делать, если при загрузке АРМ в браузере Firefox появляется окно: «Внимание: сценарий не отвечает», содержащее следующее сообщение «Похоже, исполняемый на этой странице сценарий занят или не отвечает. Вы можете остановить его сейчас или продолжить и посмотреть, сможет ли он завершить свою работу». 

	Ответ: 

	Для продолжения работы необходимо в настройках браузера Firefox увеличить значение параметра dom.max_script_run_time. Для этого следует выполнить действия:

1. В адресной строке наберать about:config и нажать на клавиатуре клавишу «Enter».

2. Может появиться страница предупреждения:

about:config «Будьте осторожны, а то лишитесь гарантии!». 

Нажать кнопку «Я обещаю, что буду осторожен!», чтобы перейти на страницу about:config.

3. На странице about:config найти настройку dom.max_script_run_time и дважды нажать на нее.

4. Увеличьте исходное значение.

5. Нажать OK.

















	Вопрос 2: 

	Что делать, если при смене пароля после успешной аутентификации появляется окно Подтверждение смены пароля с выбором пользователя (Рисунок 3.1).
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[bookmark: _Ref170774493]Рисунок 3.1 – Окно подтверждения смены пароля


	Ответ: 

	Отключить автозаполнение и сохранение логинов и паролей в настройках браузера Firefox (Рисунок 3.2).
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[bookmark: _Ref170774501]Рисунок 3.2 – Настройка отмены автозаполнения логина и пароля в браузере Firefox











	Вопрос 3:

	Что делать, если при открытии раздела главного меню «Администраторы» поле логин и пароль заполнено логином и паролем, сохраненным в окне аутентификации (Рисунок 3.3)? 

[image: ]

[bookmark: _Ref170774515]Рисунок 3.3 – Автозаполнение пароля и логина в окне управления «Администраторы»



	Ответ: 

	Отключить автозаполнение и сохранение логинов и паролей в настройках браузера Firefox (Рисунок 3.4).
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[bookmark: _Ref170774531]Рисунок 3.4 – Настройка отмены автозаполнения логина и пароля в браузере Firefox









Приложение 1 [bookmark: _Установка_МСК_на][bookmark: _Toc128713202][bookmark: _Toc131985374][bookmark: _Toc191942632]
Установка МСК на платформе iOS в режим Supervised



Перевод МСК на платформе iOS в режим Supervised с установкой требуемых параметров и ограничений для осуществления контроля над устройством, следует выполнять в соответствии со следующим регламентом:

1. Скачать и запустить ПО Apple Configurator 2.

2. Подключить iPhone (iPad) к ПК Маc.

3. Выбрать подключенное МСК и нажать кнопку «Prepare» (подготовить) в соответствии с рисунком Рисунок А.1.
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[bookmark: _Ref170774545]Рисунок А.1 – Окно подключенных устройств


4. [bookmark: _Ref510011989]В поле «Prepare with» в соответствии с рисунком Рисунок А.2 выбрать значение по умолчанию «Manual Configuration» (установка конфигурации вручную). Для получения доступа к правам супервайзера поставить галочку напротив пунктов «Supervise devices» (контролировать устройства) и «Allow devices to pair with other computers» (разрешить устройствам соединяться с другими компьютерами), затем нажать кнопку «Next». При необходимости возврата в предыдущее меню следует нажать на кнопку «Previous».
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[bookmark: _Ref170774559]Рисунок А.2 – Выбор режима подготовки устройства


5. В поле «Server» (Рисунок А.3) выбрать значение «Do not enroll in MDM» (не регистрироваться в MDM) и нажать кнопку «Next».
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[bookmark: _Ref170774577]Рисунок А.3 – Выбор MDM сервера

6. Нажать кнопку «Skip» (Рисунок А.4),
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[bookmark: _Ref170774587]Рисунок А.4 – Аутентификация в ADEP


7. В поле «Name» (Рисунок А.5) следует указать название организации, остальные поля можно оставить пустыми и нажать «Next».
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[bookmark: _Ref170774597]Рисунок А.5 – Создание записи о контролирующей организации


8. Если перевод в режим supervision осуществляется в первый раз, следует выбрать пункт «Generate a new supervision identity» (создать новый supervision-идентификатор) в соответствии с рисунком Рисунок А.6, в противном случае выбрать пункт «Choose an existing supervision identity» (выберите существующий supervision-идентификатор). Далее нажать «Next».
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[bookmark: _Ref170774607]Рисунок А.6 – Выбор supervision-идентификатора

9. В поле «Setup Assistant» (Рисунок А.7) выбрать значение «Show all steps» (показать все шаги). В этом случае все указанные параметры первоначальной конфигурации МСК будут доступны для настройки пользователю после перепрошивки устройства. Далее нажать «Prepare».

		Примечание

Подробную информацию по настройке параметров конфигурации устройства посредством ПО Apple Configurator 2 можно получить на сайте производителя устройства на платформе iOS (apple.com).







[image: ]

[bookmark: _Ref170774619]Рисунок А.7 – Выбор параметров первоначальной конфигурации МСК



Затем запустится процесс перепрошивки МСК и подготовки в соответствии с заданными параметрами конфигурации (Рисунок А.8). МСК в ПО Apple Configurator 2 отобразится в разделе «Supervised».
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[bookmark: _Ref170774631]Рисунок А.8 – Индикация процесса подготовки устройства



		ВНИМАНИЕ! 

Подготовка устройства может занять несколько минут. Попытка остановить или отменить процесс установки iOS после ее запуска или закрытие ПО Apple Configurator 2 может повредить устройство.







10. На МСК после перепрошивки и завершения настройки конфигурации в приложении «Настройки» отобразится сообщение об осуществлении контроля над устройством в соответствии с рисунком Рисунок А.9.
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[bookmark: _Ref170774640]Рисунок А.9 – Сообщение о контроле над устройством в приложении «Настройки»



11. Для отмены контроля над устройством следует выполнить действия в соответствии с регламентом, но при выборе режима в п. А.4 снять галочку напротив пункта «Supervise devices» и продолжить подготовку устройства.
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Приложение 2 [bookmark: _Приложение_Б_Состав][bookmark: _Перечень_возможных_ошибок][bookmark: _Toc466643865][bookmark: _Toc128713203][bookmark: _Toc131985375][bookmark: _Toc191942633]
Перечень возможных ошибок при выполнении команд Администраторов



		Результат

		Описание ошибки

		Действие
Администратора



		Ошибка в ходе обработки ответа на команду 

		Ошибка обработки пакета клиента сервером

		Повторно отправить команду



		Команда была выдана на устройство, после чего устройство отключилось

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Нарушение защиты ОС

		Устройство получило команду, выполнение которой опасно для ОС

		Действие не требуется



		Данные, полученные от сервера SafeMobile, искажены (дистрибутив приложения)

		Ошибка в ходе передачи пакета от сервера клиенту

		Повторно отправить команду



		Приложение уже установлено (или запущено)

		Попытка установки уже установленного приложения

		Действие не требуется



		Недопустимое значение параметра команды

		Параметр команды не поддерживается. При использовании GPRS точки доступа на МСК iOS

		Изменить параметр команды и отправить команду повторно. Параметры команд приведены в п.2.6.6



		Неизвестная ошибка

		Ошибка в ходе выполнения команды

		Повторно отправить команду



		Сокет закрыт другой стороной

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Истекло время ожидания ответа

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Истекло количество попыток повторного доведения 

		Потеря соединения

		Повторно отправить команду



		Получен недействительный набор записей

		Неверный параметр команды 

		Изменить параметр команды и отправить команду повторно



		Пустой список точек доступа

		В системе нет точек доступа, привязанных к комплекту

		1) Создать одну или несколько точек доступа (раздел «Объекты учета/Точка доступа»),

2) Привязать точки доступа к комплекту на экранной форме комплекта (раздел «Объекты учета/Комплект»),

3) Повторно отправить команду










Приложение 3 [bookmark: _Приложение_7._Основные][bookmark: _Приложения_для_мобильных][bookmark: _Состав_полномочий_предустановленных][bookmark: _Toc128713204][bookmark: _Toc131985376][bookmark: _Toc191942634]
Приложения для мобильных устройств iOS



Данная информация была взята из сетевой документации производителя устройств iOS.
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Приложение 4 [bookmark: _Состав_полномочий_предустановленных_1][bookmark: _Toc128713205][bookmark: _Toc131985377][bookmark: _Toc191942635]
Состав полномочий предустановленных ролей



		Роль

		Назначенные полномочия



		Администратор ИБ

		1. «Информация об устройствах»: «Действия» (просмотр и отмена команд).
2. «Информация об устройствах»: «Данные об устройстве».
3. «Приложения / Установленные приложения: «Просмотр установленных на устройстве приложений», «Запрос списка установленных на устройстве приложений», «Просмотр установленных в контейнере приложений».
5. Отчёты: «События ИБ», «Аудит»



		Администратор ИТ

		Все полномочия, кроме: отчётов «События ИБ» и «Аудит», разделов «Лицензия», «Пользовательское соглашение», "Информация", "Синхронизация данных AD"



		Суперадминистратор

		Все полномочия







Приложение 5 [bookmark: _Подготовка_устройства_Windows][bookmark: _Toc128713206][bookmark: _Toc131985378][bookmark: _Toc191942636]
Подготовка устройства Windows для установки МСК

[bookmark: _Toc61011423][bookmark: _Toc84540204]Назначение и условие применения

Для регистрации МСК в системе необходимо, чтобы на МСК была установлена и активирована ОС Windows 10 версии не ниже 1703 в редакции Pro или Enterprise.

Для гарантированного уничтожения данных (в случае утраты устройства) необходимо, чтобы на всех несъемных накопителях МСК было включено шифрование данных посредством встроенного компонента BitLocker.

МСК не должно быть присоединено к домену Active Directory.

Для обеспечения возможности сброса к заводским настройкам должна быть включена среда восстановления (Windows Recovery Environment). Чтобы проверить состояние среды восстановления нужно запустить из-под учетной записи администратора консоль и выполнить команду: reagentc /info. 

[image: ]

Если среда восстановления выключена, то необходимо выполнить команду: reagentc /enable.

Эксплуатация устройства должна выполнятся из-под учетной записи с ограниченными правами.

[bookmark: _Toc61011424][bookmark: _Toc84540205]Подготовка к работе

Перед началом работы пользователю необходимо проверить корректность значений даты, времени и часового пояса на МСК. Если эти параметры установлены неверно, следует выключить на МСК автоматическое определение даты и времени, предоставляемое сетью, и осуществить настройку вручную. 

Проверить наличие обновлений. Последние обновления ОС должны быть установлены и выполнена перезагрузка устройства.

Для того, чтобы на МСК, после подключения к Системе, имелась возможность установки публичных приложений, сотруднику необходимо аутентифицироваться в магазине публичных приложений Microsoft Store.

[bookmark: _Toc131985379][bookmark: _Toc191942637]Приложение Е 
Основные сценарии работы с системой



[bookmark: _Toc191942638]Первоначальная настройка SafeMobile, после инсталляции.

1. Загрузить лицензию,

2. Заполнить раздел «Подключения к серверам», предварительно, при необходимости, добавив сертификаты в раздел «Серверные сертификаты».

3. Создать Роль(и), распределяя функции, доступные админам.

4. ОШС, сотрудники, администраторы:

· если необходим LDAP, настроить «Внешние каталоги» и импортировать: Сотрудников, Администраторов, Группы;

· если LDAP не нужен, создать узлы ОШС, Сотрудников, Администраторов, назначая им нужные подразделения;

· если необходим KME загрузить список Устройство+Сотрудник в разделе «Комплекты»;

· если есть только список сотрудников, загрузить через раздел «Сотрудники»;

5. Загрузить для всех используемых платформ мониторы в раздел Приложения и создать для них правила управления. Назначать рекомендуется на самый верхний узел ОШС, если нет особых условий.

6. Создать «Профили мониторов». Назначать рекомендуется на самый верхний узел ОШС, если нет особых условий.

7. Подключить устройства согласно РП по мобильным клиентам: 

· Если LDAP – доменными учетными данными;

· Если KME – мастером первоначальной настройки после сброса к заводским настройкам;

· Если только сотрудники – выписать коды приглашения.



Настройка после обновления сервера SafeMobile.

1. Загрузить для Андроид (Аврора) новые версии мониторов в раздел Приложения.

2. Создать для новой версии монитора тестовое правило управления. Назначить тестовое правило на несколько проверочных устройств.

3. Убедиться, что все проверочные устройства успешно обновили монитор.

4. В основном ПУП монитора изменить версию монитора на новую.

5. Удалить тестовое правило.

6. Проверить «Профили мониторов» на предмет появления новых политик, скорректировать их значения, при необходимости.

Определение местоположений.

1. Проверить наличие профилей для мониторов, необходимых мобильных платформ и настройку в них периода опроса GPS.

2. Для iOS проверить наличие ПУП монитора на целевых устройствах.

3. Настроить график рабочего времени в разделе «Календарь». Правила могут быть созданы, как для подразделений, так и для отдельных сотрудников. Допустимо индивидуально добавлять отпуска и больничные.

4. Если есть уже подключенные устройства, необходимо выполнить для них команду "Установка графика рабочего времени". Вновь подключаемые устройства будут получать «Календарь» автоматически.

5. Раздел «Местоположения» – для отдельных сотрудников. «Перемещения» – для нескольких.

6. При необходимости задать Геозоны и отслеживать вход/выход, либо настраивать их как условия применения в различных сущностях.

Исключающие назначения.

Сущности могут быть назначены на: 

· Отдельное устройство, 

· Сотрудника, 

· Подразделение, 

· Узел ОШС целиком.

Для большей гибкости, есть возможность исключить из общего списка назначенных: и отдельное устройство, и сотрудника и подразделение и узел ОШС.







[bookmark: _Toc191942639]Настройка профилей "Точка доступа WiFi iOS" и "Точка доступа WiFi Android" с корпоративными точками доступа WiFi.

Корпоративные точки доступа могут быть настроены с доступом через:

· Общий пароль. 
"Тип безопасности" = Personal;

· Доменные логин/пароль пользователя. 
"Тип безопасности" = Enterprise, "Тип EAP" = PEAP;

· Сертификат пользователя (группы):

· Вариант 1
Выгруженный из УЦ (с приватным ключом). "Тип безопасности" = Enterprise, "Тип EAP" = TLS, "Учётные данные" = сертификат формата PKCS12 из раздела Клиентские сертификаты;

· Вариант 2
Полученный по протоколу SCEP (приватный ключ генерируется на устройстве и не покидает его). "Тип безопасности" = Enterprise, "Тип EAP" = TLS, " Учётные данные" = Настройки SCEP.

Для работы по «Вариант 2» должен быть запущен регистрационный агент, заполнен раздел "Настройки SCEP" и настроен пункт "SCEPServer" в разделе "Подключения к серверам". Получаемые по SCEP сертификаты (формата PEM, без приватных ключей), кроме устройств, появляются еще и в разделе "Клиентские сертификаты".



[bookmark: _Toc191942640]Настройка запрета приложения.

1. Запросить список установленных приложений с устройства.

2. Кнопкой "зарегистрировать" добавить приложение в объекты учёта.

3. Выбрать приложение в «объектах учёта», нажать "создать правило", в правиле указать: 

1. "приложение должно быть на устройстве" – "нет" если его необходимо удалить;

2. "приложение должно быть включено" – "нет" если его необходимо спрятать, не удаляя данные;

4. Назначить правило на устройство, сотрудника или узлы ОШС.

[bookmark: _Toc132607365]



[bookmark: _Toc191942641]Временная разблокировка устройства (Android).

[bookmark: _Hlk169690203]В результате работы политик и профилей устройство может быть автоматически заблокировано (например, в результате работы команды «Заблокировать устройство»). Для его временной разблокировки необходимо выполнить следующие действия:

1. Перейти в раздел «Данные об устройстве» и найти в списке устройство, которое необходимо разблокировать.

2. В окне общей информации об устройстве нажать кнопку «Пароль разблокировки» (Рисунок Е.0.1). После чего откроется окно генерации пароля разблокировки.

[image: ]

[bookmark: _Ref170774689]Рисунок Е.0.1 – Кнопка "Пароль разблокировки"

3. В окне генерации пароля нажать кнопку «Создать пароль» (Рисунок Е.0.2), после чего пароль будет сгенерирован в строке вывода. Срок действия пароля – 60 минут.

[image: ]

[bookmark: _Ref170774698]Рисунок Е.0.2 – Кнопка "Создать пароль"

4. Данный пароль следует скопировать и передать пользователю заблокированного МСК. Время разблокировки МСК – по умолчанию 30 минут (с момента ввода пароля). 



		Примечание.

1. Для доступа администратора к данному функционалу необходимо включить для его роли разрешение на «Пароль разблокировки».

· Раздел «Роли»: 

· Выбранная роль – Полномочия: 

· Информация об устройствах:

· Данные об устройстве:

· Пароль разблокировки.

2. Количество попыток ввода пароля и время разблокировки определяется в профиле «Настройка монитора Android».

3. По умолчанию попыток ввода пароля – 5. При смене пароля число произведенных попыток сбрасывается. 

4. Если МСК на платформе Android находится в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то на время разблокировки будет отменено действие профилей:

· Политики ограничений Android,

· Сетевые подключения Android,

· Режим киоска Android,

· Парольные политики Android.

Так же будет отменено действие политик SIM, профиля: 

· Настройки монитора Android.












[bookmark: _Удаленное_управление_устройством][bookmark: _Toc191942642]Удаленное управление устройством

Удаленное управление устройством возможно для МСК на платформе Android.

		Примечание

Для УУ необходимо развернуть TURN сервер, для этого используйте  документ: Инструкция_по_установке_и_настройке_TURN_STUN_серверов 

из состава документации SafeMobile.







Чтобы запустить процесс удаленного управления необходимо выполнить следующие действия:

1. Открыть раздел «Данные об устройстве», в списке устройств найти необходимое для управления устройство.

2. Убедиться, что устройство имеет статус «В сети».

3. Убедиться, что в разделе «Подключение к серверам» присутствует TURN Server.

4. В блоке данных «Устройство» нажать кнопку «Удаленное управление», после чего на устройство будет отправлен запрос на установку соединения (Рисунок Е.0.3).

[image: ]

[bookmark: _Ref185508454]Рисунок Е.0.3 - Расположение кнопки "Удаленное управление"

5. На устройстве подтвердить запуск проецирования экрана (Рисунок E.0.4). 

[image: ]

[bookmark: _Ref185508468]Рисунок E.0.4 - Запрос разрешения на трансляцию экроана

6. На устройстве дать дополнительные разрешения для специальные возможностей (Рисунок E.0.5) , после чего убрать из памяти устройства приложение «Монитор».

[image: ]

[bookmark: _Ref185597289]Рисунок E.0.5 - Дополнительные разрешения





После чего на экране ожидания подключения будет отображен экран устройства с управляющими элементами (Рисунок Е.0.6).

[image: ]

[bookmark: _Ref185508515]Рисунок Е.0.6 - Экран удаленного управления устройством



Для просмотра уведомлений устройства следует нажать кнопку «уведомления», для завершения сеанса следует нажать кнопку «Завершение сеанса» (Рисунок Е.0.7).

[image: ]

[bookmark: _Ref185509564]Рисунок Е.0.7 - Расположение кнопок "Уведомления" и "Завершение сеанса"








[bookmark: _Выгрузка_логов_с][bookmark: _Toc191942643]Выгрузка логов с устройства

Отправка команды «Запрос журналов Монитора» на устройства Android позволяет получить файл архив, содержащий логи устройства следующих типов: 

· Логи «Монитора» – фиксируются все события работы с системой «SafeMobile». Максимальный уровень логирования Verbose. Файлы логов располагаются в парке /logs.

· Security – лог событий безопасности в ОС Android устройства. Максимальный уровень логирования Info. Файлы логов располагаются в папке \devicelogs\security.

· Network – лог сетевых событий в ОС Android устройства. Уровень логирования задать нельзя. ОС Android кеширует и отдает в «SafeMobile» с задержкой, о величине задержки узнать можно только экспериментальным путем. Если перезагрузить устройство, то устройство выдаст логи без задержки. Файлы логов располагаются в папке \devicelogs\network.

· Logcat – лог событий в ОС Android устройства. Уровень логирования задать нельзя, логи закольцованы, по принципу FIFO. Файл расположен в папке /logs.

Чтобы получить файл архив с логами устройства следует выполнить следующие действия:

1. Перейти в раздел «Управление устройствами – Команды».

2. В списке устройств найти устройство, с которого необходимо получить файл архив логов. И отправить на него команду «Запрос журналов Монитора» (Рисунок E.0.8). Команда будет выполнена когда устройство будет включено. При выполнении команды предыдущий файл в логами в системе заменяется новым.
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[bookmark: _Ref191888486]Рисунок E.0.8 - Команда "Запрос журнала Монитора"

3. Скачать архив содержащий логи в разделе «Информация об устройствах – Данные устройства». Кнопка скачивания файла находится во вкладке «Общие», блок информации «Журналы монитора» (Рисунок Е.0.9) и будет доступна после выполнения команды устройством.

[image: ]

[bookmark: _Ref191888506]Рисунок Е.0.9 - Расположение кнопки скачивания файла

Настройка состава и размеров логов осуществляется настройкой профиля «Настройки журналов Android» и назначением его на устройство. Позволяет задавать такие параметры как:

· Вести журнал Монитора – Да/Нет;

· Уровень логирования журнала Монитора – Verbose, Debug, Info, Warning, Error, Fatal Error, Не задано;

· Максимальное число файлов журнала Монитора;

· Максимальный размер одного файла журнала Монитора (Кбайт);

· Интервал ротации файлов журнала (минуты);

· При выгрузке логов включать журнал logcat – Да/Нет;

· Вести журнал событий безопасности системы – Да/Нет;

· Уровень логирования журнала событий безопасности системы - Info, Warning, Error, Не задано;

· Максимальное число файлов журнала событий безопасности системы;

· Максимальный размер одного файла журнала событий безопасности системы (Кбайт);

· Сохранять события безопасности непосредственно перед последней перезагрузкой системы (поддерживается не всеми устройствами) – Да/Нет;

· Вести журнал сетевых событий системы – Да/Нет;

· Максимальное число файлов журнала сетевых событий;

· Максимальный размер одного файла журнала сетевых событий (Кбайт).





Ограничения в использовании:

Для скачивания файла логов администратор должен обладать полномочиями «Выгрузка журналов Монитора».

Для получения логов событий устройства должны соответствовать следующим требованиям (версия ОС Android и стратегии подключения устройства):

Сетевые события (Network logs):

· Android 8 + Device Owner;

· Android 12 + (Device Owner | Profile Owner).

События безопасности (Security logs):

· Android 7 + (Device Owner | Profile Owner);

· Фильтрация по LogLevel доступна начиная с Android 9

Отправка логов в агрегатор осуществляется по протоколу OTLP. Это необходимо учитывать в архитектуре системы.

Дополнительная информация по журналам «Security logs» и «Network logs»:

https://developer.android.com/work/dpc/logging?hl=ru

https://developer.android.com/reference/android/app/admin/SecurityLog









[bookmark: _Toc191942644]Приложение Ж 
Поддерживаемые платформы мобильных устройств



В текущей версии система поддерживает работу на устройствах следующих платформ:

7. iOS – версии от 11.0 и выше;

8. Android – версии от 5.0 и выше;

9. Windows – Windows 10 не ниже 1703 в редакции Pro или Enterprise;

10. Аврора – версии 4 и выше.

Для работы на устройствах платформ Android и Аврора требуется установка на МСК приложения «Монитор». В зависимости от типа устройства, версии платформы и метода установки приложения будут доступны различные стратегии управления устройством.















Выбор стратегии управления для Android 

Стратегия управления устройством зависит от версии операционной системы и способа установки на него приложения «Монитор».

Монитор установлен на устройство как обычное приложение

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 5-6)

		Samsung (Android 7-11)

		Samsung (Android 12+)

		Android 5-6

		Android 7+



		Личный рабочий профиль

		Стратегия не применима

		Profile Owner,
KNOX

		Profile Owner,
KNOX

		Стратегия не применима

		Profile Owner,



		Корпоративный рабочий профиль

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима



		Только устройство (Android)

		Device Admin,
KNOX

		Device Admin,
KNOX

		Device Admin, 
KNOX (*)

		Device Admin 

		Device Admin 



		Устройство и контейнер KNOX

		Device Admin,
KNOX

		Device Admin,
KNOX (**)

		Device Admin,
KNOX (*,**)

		Стратегия не применима

		Стратегия не применима





* – пользователю доступно управление частью разрешений монитора.
** – начиная с Android 10, knox container доступен на ограниченном наборе устройств.

Монитор установлен на устройство через NFC 

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 5.0+)

		Android 5.0+



		Личный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Корпоративный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Только устройство (Android)

		Device Owner,
KNOX (опционально)

		Device Owner,
System



		Устройство и контейнер KNOX

		Device Admin,
KNOX

		Стратегия не применима

































Монитор подключается по QR после сброса устройства к заводским настройкам (метод доступен, начиная с Android 7.0)

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 7-10)

		Android 11+



		Личный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Корпоративный рабочий профиль

		Стратегия не применима

		Corporate Profile Owner + KNOX (опционально)



		Только устройство (Android)

		Device Owner,
KNOX (опционально)

		Device Owner,
KNOX (опционально)



		Устройство и контейнер KNOX

		Стратегия не применима

		Стратегия не применима
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Взаимосвязи некоторых функций системы и стратегий подключения



		

Функционал системы

		Стратегии подключения



		

		Device Owner

		Knox

(устарел)

		КРП

		ЛРП



		Определение местоположения

		Да

		Да

		Да

		Нет



		Сброс к заводским настройкам

		Да

		Да

		Да

		Нет



		Захват экрана

		Да

		Да

		Да

(не работают жесты)

		В рабочей области

(не работают жесты)



		Политика использования камеры

		Да

		Да

		Да

		Нет



		Безусловная установка корпоративных приложений

		Да

		Да

		Нет

		Нет



		Регистрация звонков/СМС

		Да

		Да

		Нет

		Нет



		Режим работы «Киоск»

		Да

		Да

		Нет

		Нет



		Команда «Синхронизация времени»

		Да

		Да

		Нет

		Нет



		Сетевые настройки

		Да

		Да

		Нет

		Нет



		Команда «Перезагрузка устройства»

		Да

		Да

		Нет

		Нет



		Команда «Блокировка устройства»

		Да

		Да

		Нет

		Нет







image89.png







image91.png

e
Eﬂlli =&

[EEes— )| Orsenirorma Corpyame Ponsosrrem govesa | fomoracns Tenebon T s
1021000 Kovros” Torna romerss [y — - R e ey cronerer
B i
Ereey
30w Toma eromerss et Kancraes - [ 70000090015 Karivep oroycrrer
1+ OOt 8306t 2 547 647 bzaeko e o e
9 Koo pporen o Do i - [ p— <musoo0oms Karreives sroeaer
57000 annanst 2] i
1 raen papationen o oo G i o - e Karreves oo
o e Tt~ [ p— " [
o omesromns Tirecs o Coreemn - [ p— e Karivep orocrrer
o mposepcemas | Saaspes arsh : B e B Karreves s
@ fosias

CREEECEEBE

U | crpmaa [1 1] s b [@







image92.png







image93.png

Veenomnenve

Kovarna ~

OTrpaEKz MOn303aTENCKOO COMalLeHUR
Mepenoneniusse

TI0BTODHI 33MDOC HOMEPa Teretoa
Cpoc niapor

CHxpoHIEaLYS HACTPOSK

Yaaneve korTSieDa

Yrpaanenue GroxiposkgjueeBicTs

YcrariosKa agpecHolt kA
VeraHoska speen

VeraHosKa rpaduka pabouero spsien
VCT2HOBKE NONUTHK oW CHeke SIM-K3pTS!

Kowarga "YrasosKa anpeckol knru" fo6asnena s ouepens
omnpasKa.

Yo

e

BurpyITe ~

Orobpaxere 1-5135 40






image94.png







image95.png

Konsan - EErrry
O 7 S € T T © Pasmougesarsyroicrso
st o s o i TN pa

s s ot

Orpans e corsomis
[——
.

» B







image97.png

[J SAFEMOBILE 2 Obonm & root

4 Urgopraus o6 yerpoicreax © oo © Ve
Ravve o6 yerpoicree
Coobuenmn
oo
Mecronanoscen
Deicrons
Cofimun

4 Ynpacnese yerpoficraarn
[

[0 s o |
Nposourm
Npasina necooroercrems

4 Npunoxenn
Yerasoenerise
rpwoxesna

Tpasuna ynpasnerys
Konurypauumn
s Ovuires

|| | napamerper | Ycnosws (e sapams) | Haswavenws | Bnapenew

1 ompamms =]

* Haumexosanne Mepesarpyss sce ycrpoiicTsa
* Mnatpopma Android v
* Kowarga: Mepesarpysia ycrpoiicTsa v







image98.png

[J SAFEMOBILE 2 Obvonims & root

4 BT O T © foamims @ Vaamums  Komposars Tovick: | ]| | Nomummn || Yenosnn (ve sapannr) | Haswauenna | Bnapeney | Aenermposanme
Rarisie o6 ycrpoiicree -
fE— Hanerosarne | Tun Nnaropwi Curocrs | Braneneu P nasnavers Yonoswe =]
Snon Mpoduns 105 ws  Toua gocryna [ Cofcraesmii 000 “Komnarus”  Pyuroii -
e Tona oo WROS
-G (o .
Beicran . . . . . n
Mpoduns 0Sws  Towa gocryna 3 Cobcraenrnii 000 “Komnarus®  Pyuoh -
Cotamin Todocyna . WIS .
A D e Hanverosakme Mpodus 105 3 Touk AocTyna ANY_CCMC
Kowaras Tipodure nomrvk  Momumcn O Cobcraennii 000 “Komnarus” Pyt B Ommcae
1 S s
Mpasuna Hecoormercreu Tipodburs nomiuk  Momvmkn [ Cofcraesmii 000 “Komnarus”  Pyuroii B
P G105, g 05
T e Sonomenasi
npwioxers Mipourns VPN I0S VPN 05 [ Cofcraesmii 000 “Komnarus”  Pyuroii - * Pexum HasHaseHus
[— e
Mpoune i0S w3 Touka aoctyna CocTeenmsiii 000 "Komnarws”  Pyuroit -
Kondurypaum ‘ToukM gocTyna WiFi i0S o
4 Oreeml Megafon
Ayan Mpoduns Android  Towxa aocryna W Cofcraestuii 000 “Komnarus”  Pyuoii - * VM5 Toukw Aocryna (SSID WiFi) ANY_CCMC
e VS Touaoctyma W Androd
it
‘Cobsmis M5 e * CpuiTas cems Her v
Mpown Android  Touka Aocryna - CobcTeenmbiii  root Pyuroii -
Nepemewenus Wi WiFs Android "
Moo . S
s Npoduns Android  Toua gocryna W Cofcraestuii 000 “Komnarus”  Pyuoii - AsTomaTIECKoE MOfKTIONeHE L3
T I 3 Toun nocryna Wit Android
= () Megafon OTK/OMMTL ParaoMMzaLMo MAC-aapeca Wi- | He 33iaHo Y| BepcA i0S He Hinke 14.0
Teosorts Mpours c Exchange awayr g Cobcreenvuiii | 000 Kownarus” Pyt s Fi aanTepa oW nOZKNIOHeHWA K 31OV CeT
saelte abopon Sromimese
o = Samaung Knox T wnbposann sz ] sepcn 05 e ke 8.0
4 Obaermiyera = e -
5 e o p R L——— R e -

2 compramn o adad oo







image99.png

Cospanme npodmns

x
T
Exchange oyt s xoreivepe Samsung Knox Android
Rosepersui ceprudmar Android &
Hacrporin syprance Android -1
Hacrpoior vorrropa Andrid -
Hacrpoiicu cSopa mecrononoxenwii Android ™
6o Android -
Naporsssie norumar Android &
Mapoessie ronuraa kokrefiepa Samsung Knox Android -
Moo oogness OC Android &
Moo orpasnsensis Android -
Moo orpasnsenis Samsung Knox Android &

omena |0k







image100.png

Im....(manan..y Haswauenns | Bnapeneu | flenerwposanne

v

* Haumexosanne

Onucarme

* P HasHasen Pyaoit =
PaspewiT: MpocTse nzpor Her v
Toeosars PIN Her v
T10p0r0B0e 3HaesHe HeY3uHuX MONToK 88083 | 11 Sle)
napors

Maxc. spen Gesaeicraun e v
Mac. sospacr napos £ Sle)
M. croHoCTs ChMEON0B He 33p3+0 Sle)
Mykeanssan sz napons 4 Sle)
Hannare Byce Her v
TDEGYETCH KOMUMECTBO VHUKENSHAX HeOaBnX |5 Sle)
napone

Makc. nepion oTcpouH o Sle)







image101.png

Tonwmwen | Yenomnn | Haswasennn | Braneneu | Aencruposanne

VmeHosatHoe ycnosue MpuveHeys

Mpyannexciocts MCK

Tioban

BHyTOU XT3 Gl 0071 re0sOHs 3 K3,

BuGepuTe reosony...

BHe Bcex reosos U3 CcKka

BuGepuTe reosony...

‘COTPYAHK BXOT 8 FDYIMsl Buibepyre rpynny. hd
‘CotpyaH He sxomuT B rpysl BGepure rpynny M
Pexum ycrpoficrea He 33aaH0 A

Ha ycTpoiicTae ycTaHoaneHo 0gHo 3. Baepme 3waueke 1 HaxHTe M063BUTS o
TpUnOXeHMi
Ha yCrpoiicrae oToyTCTByeT 0g+o w3 Baepme 3waueke 1 HaxHTe M063BUTS o

npunoxerii

Bui6op vanasonos OC

Bepas OC 8 puanasone

BuGepuTe HauansHyo sepcio OC

BuGepuTe KoHedyio sepco OC

Cosnars

Bepcvs OC BHe AMaNazoHa

T ————







image102.png

Yposexs naTua Ge30MacHOCTH & AManazone

BaepuTe HauansHbii yposers (ITTT-MM-NN)

BaepuTe KoHeuHsi yposex (TTTT-MM-NN)

Cosnars | | Yposers nevssecren

2024-12:01+ )
2023-12-01-2023-12-02 @
Yposens Hewssecten @

Yposex naTa Ge30MaCHOCTH BHe AMaNa30Ha

BaepuTe HauansHbii yposers (ITTT-MM-NN)

BaepuTe KoHeuHsi yposex (TTTT-MM-NN)

Cosnars | | Yposers nevssecren







image103.png

TNonwrwkn | Ycnosua (we 3apansi) | Haswauewnn | Brapeney | [lenerwposanme
oot [ 2 B=]
] root i Tenedon Cotpyama ~ | MomssosaTens a( fomwocts | OraenfTpymna | Cratyc B

(0 oy Lose 110 470000000013 Typreves Vsan Beayuni Toyma ouRR o
[ 5 OOMtest_ceafo2ce-ebsa-4dsa-Sbds 2934923760 Cepreans cewancr venomen B

7] 5 Komass paspaborion

£+,000 Kommarina”







image104.png







image105.png







image106.tmp

Nonutukn | Yonosus || Haswauenws | Bnapeney

CuenwTs Bnagensua
20 root
5 000 "Komnars"

Denerwposanme

€ omenms [ Coxparus

Open paspaborin

) pynna ucnonHerws

) pynna npoeKTHpoBaHA






image107.tmp

Coobusenne

OBHpYX@Hbi CYLLIHOCTH, HASHAHEHHGIE Ha Y37bl, HE EXORSILIME B OBNACTb YPaBneHHs HOBOMO BradenbLa
W UCTONb3yioWYX At OBbeKT yweTa

oK






image108.tmp

Nonwtnin | Ycnosws (we 3aparbl) || Hasnauenns

=[] root

Braneneu | Nleneruposanve

€ omvewms [5 Coxpanuts

=[] 000 "Komnarius™

=[] Otaen paspabotku
[] rpynna ucnontermsa
[] rpynna npoektuposatmna






image109.png

SAFEMOBILE 2 Ofvonims & root -

) M»dwau::ﬁvﬂm © Acsaems @ Vaamms Hacrpoiinn | Yenoomn | Hasnaueswn | Brapeney | Aenermposarme
Manweie of ycrpoiicree —
fE— Hanveriosarne Mnargopna | Cpuocrs Bnazeneu Yenosue =]
3sonn P (4] Cobcraenmeti oot i
';:fmmmm 555 o [ — - * Hanmesosanue: ios commands test
Cofmn 1 & Cobcraenmuti oot -
) ST R R ermor_ouner - Cobcraenmuti oot )
o i i
o os commands test (4] Cofcrsermmi | root B Reicrann
| || W e - T
e . O oo renoe T =
= , = :
[ 2 - Cobcnessa root starl Komanga o Komanna: YcTaHoeka rpaduka pabiouero epemeri;
[ —— m (4] Cofcrsesmuii root e Kamanaa 1 Kamanaa: Orrpaska nons3osarenscxoro cornawienis;
o e o e e e s 2 P ——
Ay =
W = B e e e
o 5 99 & Cobcrserren root R
T
Coxparsne & Cobcrmensin root Vean Bacunsesms

TMpocbum Mecrpyusm






image110.png

RoGasnenme aeiicrans

= Tun eficrsun:
* Monysatens:
Konus:

* Wabnow:

* Bpews 3agepxt (Wak):

Omnpasa email

1@emailru

4gemail.u

Mepeii

<







image111.png

Ro6asnenme peficTons

= Tun eficrsun:

* Boews 3aepx (M):

Kovaraz

OTouH Ve OT YTp3BNeHy CO CEPOCOM K 33BOACKM HACTPOT

[

<







image112.png

[Hobasnenve pesicrens

= Tun eficrsun:

* Tun npodwns:
* Boibop:

* Bpems 3agepxku (MaH):

Mpodwne v
Maponsrsie monuma Android v
33781-001-profile v
] 5







image113.png

Robasnenme peiicrons

= Tun eficrsun:

* Boews 3aepx (M):

Merka

Metkahsk

<







image114.png

Hactpoitn | Yenosus (we sapaner) | Haswauenws | Bnageneu | Aenerwposanme

* Haumeroganme: Pravilo2
DeiicTans
© fovem
Tun Bpens sanepxxy (k) NapameTpsl
Konanaa o S ———————
Nactroman;
TMpodwne. o TMpodwne: 33781-001-profile; Tun npocuna: Naponersie nonvmky

android;






image115.png

orasnirayens corpymom = Monosaren aoea  omeacs Tersdon T oeiesa

| rorma mors e wocnes - cresanr pe— pe———
e
[T [ — S e 7000015 oy enenier
s
[T —— - [P sy rcmer
i
T reosmosnn oo Svar e - e : o enener
Tores o Tor s S coamanr S Kareiep e
rormssremen L— s cesan moomonss o senemer
oo S et B [ Karsiep e
W lcvmma i w1l s nl@ T @ s - ovsmmewer 70730 |y,
o 3 1 s s emosreres oweners S
Ble [wn w L T p———
[ e vechwmsns wosdonca 10w e » e
(S| oo 10 T e e er






image116.tmp







image117.tmp







image118.tmp







image119.png

Hacrpoieus | Vcromes (e sommw) | Wamaucrms | Bnapency | Aencrmposssme

now: ]
——r e e
= O
==
[ - =
E R
= L [
oo s
o Mowneere: “Mpunaxewe | 3. Bepo: 1.0. Kon sepcn: 111.
e o " onscanse
e —— -
e ot &
e o e
e b R SRR e .
S 5

SEharrec e oo
B T -
r———

s, Vot s oo oo [t ) seom 05 e vame 140






image120.png

SAFEMOBILE

4 Vichoprauns of yerpoficTsax
Batsie o6 ycrpoiicree
Coobusern
Snon
Mecrononoxesn
Beicrons
o

4 Vnpasnenve ycrpoiicrearin
Komanast
Mo
Npaena coorsercrans

4 Npwnoxens
Yeraroenertsie
npwioxers

© mosseums |© vaanms
cart Mpwnoxese ~

org:solov

e comestro.

Emm Clent  Emm Client

comhmg.. HEM -
o6 rozy.
comifeas .. Konsienstie

C ooo

rumailmail Mosra Mail.u

Bepau Mosurd Mecro ycrarosin
Her  Yerpoiicreo
Her  Yerpoiicreo
Her  Yerpoiicreo
e veoicreo

Her  verpoiicreo

Yerpoiicreo.

Her  Verpoiicrso

Towcx:|
3anpet Cpurocrs

Her  Cofcraemuit
Her  Cofcraemuit
Her  Cofcraemuit
B Coscroenmein

fa Cobcreemeii

fa Cobcreemeii

[ —

Bnazeneu

000 “Konmass”
000 “Konmass”
000 “Konmasus”
roat

000 “Komnars”

000 “Komnar”

000 "Komnaws"






image121.png

Hacrpoiiin

Hactpoiiin

* Hassare

* Mnatpopma iPhone 05

= Tun npunoxenya Hexoproparueroe

U

Onucarme

Mpynoxesre fomxHo G ycTaHoBNEHO

Bec (pesynsTupyiouiee pagwno ¢ Gonsium secom
BINONHAETCA 8 NePBYIO ouepes)

TIpynoxese MOXHO HACTDaVEaTS yaanéHHO
VBIMTL C YCTpOCTB T OTKIIOUEH MK OT YTpaBnenn
‘3anDeleHO Pe3epaHOE KOTMPOBaHHE AZHHAX

Vcnons3o8ars VPN 4 npnnoxeswit (Per-ADp VPN)

oa
100

oa
oa

Her

<

Bepcin 105 He Hce 14.0







image122.png

Hactpoiiin

Hacrpoiinn

* Hassare

* Mnatpopma Android
* Mecro ycranosit Yerpoiicrso

= Tun npunoxens HexopnopaTwaroe

U

Onucarme

Tpunoxervie JOmKHO B6iTs ycTaHoBneHo

Bec (pesynTHpyiouiee npasino C Gorbiuim Becom
‘BLINONHACTCA B NEPBYIO O4epens)

VBIMTL C YCTpOCTB T OTKIIOUEH MK OT YTpaBnenn
Tpunoxesie JomxHo GuiTs BKTIONEHO

3anperim OC 38TOMATUMECKH SaKDEBaTL MpUTOXEHE
by noBexHoM 3HepronoTpeB e

Tpunoxeswie 1yxHo 06HOBNSTS & "Tixom” pexvve (6es
BLiB072 yBeoMnesi Non308aTeN0)

TIPOMEXYTOK BpeteHy, Ha KOTOpE COTPYAHUK MOXeT
OTAOXUTS 0GHOBNEHE KOPTIOPATUBHOTD MPANOKEHS
(Mam)

oa
100
oa
oa

He sanao

oa

<

‘sepcun Knox we Hinke 2.7







image123.png

Hacrpoiicn | Ycnosus (we sapans) | Haswavenws

Hactpoiiin

Bnapeney | Aenernposanne

* Hassare

* Mnatdopwa

= Tun npunoxenua

U

Onucarme

Mlpynoxesse fomKHO GsiTs yCTaHoBNEHO.

Bec (pesysTupyiouee npasyno ¢ Gonsiuym secom
BINONHAETCH 8 NEPBYIO0 0uepens)

100

<







image124.png

Hacrpoiicn | Ycnosus (we sapans) | Haswavenws

Hactpoiiin

Bnapeney

Aenerwponanne

* Hassare

* Mnatdopwa

= Tun npunoxenua

U

Onucarme

Mlpynoxesse fomKHO GsiTs yCTaHoBNEHO.

Bec (pesysTupyiouee npasyno ¢ Gonsiuym secom
BINONHAETCH 8 NEPBYIO0 0uepens)

100

<







image125.png

Hactpoiian | Ycnosws (we sapanw) | Haswauenws

Hactpoiiin

* Hassare
* Mnatopma
= Tun npunoxenua

U

Onucarme

Bnageney | fenermposanme

Be

Linux - altinux

Kopnopatwsrioe

Mlpynoxesse fomKHO GsiTs yCTaHoBNEHO.

Bec (pesysTupyiouee npasyno ¢ Gonsiuym secom
BINONHAETCH 8 NEPBYIO0 0uepens)

ABTOMTHIECKM OGHOBNATE NPATOXEHE

<







image126.png

Hacrpoiiin | Ycnosus (e sanawe) | Haswauewws | Brapeneu | Aenerwposamme

root RE x|8

3[]F root id | Tenegon Cotpyaric + | Mons3osatens A fomiocTs  OTaen/Tpynna | Craryc o
@0 oae 110 470000000013 Typreses Vsan Beayuii oy B o
@[] OOMtest_cedfozce-ebss-4d8 Sbc-a93b 452570 Cepreeans meaer womews £ i)
@[] 5 Kommarun paspators H

13+ 000 Komnas™






image4.png

SAFEMOBILE






image127.tmp

Hactpoiiu || Ycnosus (we 3ananbi) | Haswauewns | Bnapeneu | Menerwposamme

€ omvewms [5 Coxpanuts

Bnapgeneu: "root”

CrienuTs Bnagensua
20 root
) 000 “Komnakias’”
50 Omaen pazpabotku
(© pynna ucnonsesns

(©) Tpynna npoexruposarins






image128.tmp

Hactpoiiu || Ycnosus (we 3anambi) | Haswauenns | Bnapeneu

=[] root
=[] 000 "Komnatus"
=[] Oraen paspasotkn
[] rpynna ucnonHerms
[] rpynna npoexTuposaris

Deneruposanme






image129.png

HacTpoiin

* Hasgarite Messages
* Mnarchopma

* MecTO yeTaHoBiot

* Tun npunosxerina

“uD .ok, me safemessages
ru.niisokb.mee safemessages Messages 2.7.5

J— unisokb e safemessages Messages 2.7.3

TpUNOXeHe ADTKHO BeiTs YCTaHOBNEHD a

¥ganvTh € YCTPOVCTES NpH OTKNOUEHAM T
VIpaenents

TpAnoXerite omKHO BeiTs BKTIOUEHD







image130.png

2 ovonn 8 mae

&) SAFEMOBILE

e T e | e

ortrpaga Gema oy

SEEE







image131.png

Hacrpofixn | Ycnoown (we sapoms) | Haswawermn

© mossnms

* Hassarme
* Mnatdopma

= Mecro ycranosin

U

TIoAMUCHIBTS HACTOTiKY KOHOUTYPBLIN MpTOXeHUR
Cpok eficraus mommcy ()

Onucarme

Bnapeney | Aenernposanne

[KorcurypaLys ]
[android v
[vemoiicreo v/

[ com.estrongs android.pop

=

e







image132.png

Cosnanue HACTpoiiKM KoHDUTypaLmm

* Knioy
* HasBaHne

Onucanne

* Tun 3HaveHwit

alwayson

AgTozanyck VPN nocne nepesarpyakw ycTpojicTea

Noruueckuiq

Crpoka

Tlornueckwit

Lienoe uncno

BeulectseHHoe uncno
Maccus uenbix yucen

Maccus BellleCTBEHHbIX YMcen
Maccue crpok

Otmera

oK.






image5.tmp

- Pycciit






image133.png

Cospanne KoHArypauAn RpHRONErNA
Npwnoxenve +

CryptoPro NGate R2

Gmail

HCL Verse:

Kaspersky Endpaint Security

outiook

Outiook

‘Samsung Smart Switch Mobile:

up
ru.cprocsp.NGateR2

‘com.google.android.gm
com.Jotus.sync traveler

com kaspersky.kes.
com.microsoft.offce.outiook
com.microsoftOffce.Outiook

com.sec.android.easyMover

Omena






image134.png

Hactpoiiin

© nosiem

* Hassarme
* Mnatdopma

* Mecro ycraroswt

U

TIoAMUCHIBTS HACTOTiKY KOHOUTYPBLIN MpTOXeHUR
Cpok eficraus mommcy ()

Onucarme

ABpeC 3neKTposHOT: MouTs!
Vs xocTa cepaepa Exchange W ero IP azpec
Vs nonsaosaTens

VgerTudukaTop yeTpoiicrsa

Vcnonssosate SSL

[osepsTe acem SSL cepTudukaTam

Mceanonum ceprudmkaTa

TIoMHCs 5 CO0BLeHMS MKTPOHHOI MoNTS:

Mepyon cxpoHvEaLM

Yerpoiicrso

(=]

{{employee.exchange.emp_email}}
He 33z

{{employee.exchange.emp_email_domain}}\{{employes

He sanan0
He sanan0 v
He sagano B
He sanan0
He sanan0

1 venens ~

DR R R R R R R R






image135.png

© wom + @ s T e i

[~ ] cones

prmasacromearene Verpoirso e Cobcrmmeti 000 Yaranr

r s Torranes
Pt

u_spicaton rome 30 Ceame Vo Cobcmemeit 000 Yaws -







image136.png

Hacrpoitn | Yenosus (we sapamer) | Haswavenws | Bnapeney

Bnageneu: "000 "Kovnanus™

Cwesms Bnagensia

(©) OOtest_Scdacssb-5849-4b3c-S6ec-cazaalb3272
Kotnanys paspaorin
000 “Komnars”

Denerwposanne






image137.png

Hacrpoiinn || Yenosnn (e sapansi)

5[M] 000 "Komnanms™
5[] Oren paspaboron
Toyma nenomenn

] Tpynna npoextuposars

Hasnauenun

© omenm B copanm






image138.png

s guny: e

e ptirs

PEEIRERE R IR 1RRRILLG

e
[T
[ P,
o s cotam e
o v cotu ovrnes
oo v cour ovnnoa
PR ——

e e s s s ses UG s
e oo

per—
Ry ks s spumscpar s ees OUC s
[ttt

Dl sy acoumscpareo o rass s O s
s e

Posaera o ncors veyaremors svesnero raramra
[ —
(U R —
)
[ e—
penpoum——

Dl ks s spumscpar o ropens OUC s
Chrac s







image139.png

AynuT: OuneTp X

AqunHmcTpaTops  [leficTBuR PesynbTatel Omer 3a nepuon c: |09.03.2021 21:24 T3] no: [09.03.2021 23:48 [
Monex:
Bce agumsmcrpaTopsi: 2 ‘BuiGpansie agmMHMCTpaTOpSI: 0 Oumcrms dwrep
Mma nonssosaren. OMO Omaen/fpynna  JomkHocTe. Mns nonssosaTens U0 Otaen/Mpynna BomkocTs
efeskc
oot

omera







image140.png

AyauT: GunTp X

AquuHucTpaTopl  [leficTBuA PesynbTatel Omer 3a nepuon C: |28.05.2019 14:15 (3] ro: [28.05.2019 16:39 [

Monck:

Bee peicrons: 261 BuiGpannire Aciicrons: 3 Osucrims dunTp
Aeiicrave Ieicrene

lonysese crvicKa Mp3ewn paGosero spement nozpaszenenys OLIC Vererie npasina paSouero sperer

onysese CrvicKa Mpsewn paGosero spement COTpYaHIKE A R e TS

Yaznerwe npasira paSomero sperer nompazacnenin ofissnenvi npasiuna paGosero spemenm corpyary

Vaanene npaeina paGosero spetier coTPYIK

‘Cosaasue npaenna paGosero spettein

obaenerve Kovanas: yCranosK rpadka paGosers speven
Komnerry.

Nonysenwe rpadia paSosero sperenn nogpasienerits
Nonysenwe rpadia padosero sperien KoumexTa >
Nonysenwe rpadia padosero speriens corpyamia

VaHereHHe CTTyCa nons208aTenCKoro Cor ralests

OThpasKa NON08TENLCKOO CORBILEHIA YCTPORCTEY

OThpasK MO3083TENLCKOND COTRBLLHIA BCEM YCTPOCTERM

obaEnerHe NOML30BRTENLCKOT COMaWIEHIR

Nonysenwe nonssoesTensokoro cormauenss

Vsvienenwe aven o nogpasaenryin OLC

Mlonysere noaaepesa OLLIC C Ko/WSECTEON COTPYAHHKOS B OTaENE

Nonyenwe nonazpesa OLLC shecre ¢ corpyammans

Nonysenwe nonazpesa OLLC

S TSR e——

i) oo [

000000000000 000000






image141.png

AyauT: OunsTD X

AaunHucTpaTopsl  [eiicTeus Peayneatel Oruer zanepuon ¢: [17.01.2017 14:06 |8 no: [17.01.2017 16:30 |9

Haiieno: 8/186 Haiigeno: 0/0 Owcrims dwnTp
e Pesynerar

Nonpasaenerve OLLC e ralzero

Nonpasaenerve OLLC e rafzero

Pomenscios nopasaenerye OILC v raiigero

Noneimea cosare asa aosepro: noapasaenery OLLC € oparoetin

(OuwwBa npw cosga poITENSCHOr0 nopasaenery OLLC
Hesostoxro yaans nogpasaensie OLLC, Tik. OFO HesT RoRmerrele
ronpaseneris

Hesostoxro yaanis nogpasaensie OLLC, Tik. 0K HHEST BXOIALI s

rero corpyaroe. >
Ouwrbia perucTpaLyt Koara ana yara OLC - HeT aKTVEKbIX KoNTneKToR

OO0 OO0 OoOooOo

Omeesa m






image142.png

SAFEMOBILE

" Vihoprauns of ycrpoicrea
. Vrpsenenve ycrpoicrsaim
P —
[ —
Npaeina ynpaeneris
Kordurypaum
4 orees
Ayaur
© s
Cofmun U5
Nepeneuerus
Npagun
Npaeuna ynpaeners
Tpaswna ynpaenerws (UID)
Feoson
Safete
. Ofsexr yutra
" urposusaus s AD
S
Kanesaaps
Anpecnas Krira
s
Monssosarenscroe cornauenme

Orser s nepwon c:|24.02.2023 02:07 |3 ros | 03.03.2023 02:07 [F] % Sarpocrms omeer  Berpyare

Compymnc Monssosarens aon Tenedon
Bacesxis Merp Bukroposis
Nerpos Bacuwi Geaoposus +70000000011
‘Cuaopos Bacuwi Merposins

@&a0p0s Hirkonai Himonaeais

a0 1

2

1

Bpen pasrosopos (1) 1
2

«
]
5

sms 1
o
s
s
2

a0 |

2
15

Bpens pasrosopos (1) 4
o

5

7

]

2 Obwonm B root+

smis &
o
1






image6.tmp

== English






image143.png

SAFEMOBILE

Urgopmaus o6 ycrpoiceax
[ ———
P —
[ —
Npaeina ynpaeneris
Kordurypaum
4 orees
Aymur
3pom 1SS
| Gemsss
Nepeneuerus
Npagun
Npaeuna ynpaeners
Tpaswna ynpaenerws (UID)
Feoson
Safete
Ot yiera
oporuzaus aarsoc AD
S
Kanesaaps
Anpecnas Krira
s
Monssosarenscroe cornauenme

Orser 32 nepion ¢

id
103
103
103
103
100
100
109
109
100
100
100
100
102
102
102
102
102
102
102
10

26.02.2023 11:46:17
26.02.2023 11:46:17

03.03.2023 02:07 [ % Sampocis oreer

Barpyms
Onvcarne

‘CBpoc MCK K 3asoncunm racrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofiar
‘CBpoc MCK K 3asoncunm racrpofiar
‘CBpoc MCK K 3asoncunm racrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofian
‘CBpoc MCK K 3asoncunm Hacrpofiar

‘CBpoc MCK K 3as0ackm acTpoiikan

Corpyas
Bacess Merp Bukroposins
Bacess Mlerp Bukroposins
Bacess Mlerp Bukroposins
Bacess Mlerp Bukroposins
Tarapins ©0pi Anexcezes
Tarapins ©0pii Anexcezis
Tarapins ©0pi Anexcezeis
Tarapins ©0pi Anexcezis
Tarapins ©0pi Anexcezes
Farapins ©0pi Anexcezis
Tarapins ©0pi Anexcezes
Farapins ©0pi Anexcezis
‘Barvinos Fpnropwii Masnosind
‘Barwinos Fpnropuii Masnosind
‘Barvinos Fpnropwii Masnosind
‘Barwinos Fpnropuii Masnosind
‘Barvinos Fpnropwii Masnosind
‘Barwinos Fpnropuii Masnosind
‘Barwinos Fpropwii Masnosira

‘Barwinos Fpnropuii Masnosind

Nonssosarens nonera

2 Obwonms B root -






image144.png

omerseewon - 20240829 118 (3 e 20240942 138 (3 B rweom omer een 0
)] oreorma

EmE——

[r—

[Ere—

[re——

00 Doo

4 o [ Jwal s 1@
= —

o+
e e
P e

oo
[

Cuopo sscum Terponms -

RSy Rp—

e e Caresmt -

‘esops o

Teregon







image145.png

SAFEMOBILE

" Vihoprauns of ycrpoicrea
. Vrpsenenve ycrpoicrsaim
P —
[ —
Npaeina ynpaeneris
Kordurypaum
4 orees
Aymur
Seomn S5
Cotmun U5
Nepeneuerus
e
Npaeina ynpaeners
Tpaswna ynpaenerws (UID)
Feoson
Safete
. Ofsexr yutra
" urposusaus s AD
S
Kanesaaps
Anpecnas Knira
s
Momssosarenscroe cornauenme

Mokaswears MCK, ocoserisie oT yrpasness

root/000 "Komnanus"/OTaen paspabotku

oot

@5 o

@ Konmawa paspationon

55,000 Kormans”
355 Oraen paspatiorn

85 Tovmma wenomverus

85 Tovmma npoermposar:

3 8 Rerros TowropiNaesoews

iPad (102)

B Nerpos Bacu Geaoposns

samsung SH-ASO7EN +375560000321 (101)

5

Hassanwe rpodwna | Tum

Npoduns nomim
orpatursest 105

Tipobwne 05 v Town  Touxa Aocryna Wi 105
aocryna ANY_CCMC

Mipodours 105 3 Towr  Towuka Aocryra WiFi 105

aocryna Megafon

Mpoduns 105 w3 Toswn  Touka aocryna WIFi 105

aocryna
ANY_CCMC_LDR.

@

Crpama [1 | w1

Hassare nommin
¥ o aocryna (SSID WiFY)
Operras cems

AsroraTeckoe nonsere
Tun winposaris

Moaxci

Tu Besonacroc

Mapone.

Morurmi orpaniiesy 105

¥ F ¥

Npurenen Onncarme

Her Mo ConepxiT sanper yswexexn akxayiTa / aobaenerne apyseii &
Game Center / Hcronk3osakie MpWAGEHA NoAKACTS!

Her

Her

Her

Yeranoenertioe snasese e —,
Any_camc -
Her -
2 B
weaz -
None -
Personal -

Mnarchopria

2 Obwonm B root+

Hasriaserio Nprenero

28.02.2023 -

02203 -

et

17

28.02.2023 B

i1

117

Burpyams Orofpaxenve 1-4us4 40 v,






image146.png

SAFEMOBILE

" Vihoprauns of ycrpoicrea
. Vrpsenenve ycrpoicrsaim
Py —
[ —
Npaeina ynpaeneris
Kordurypaum
4 omiera
Aymur
Seomn S5
Cotmun U5
Nepeneuerus
Npogumn
B
Tpaswna ynpaenerws (UID)
Feoson
Safete
. Ofsexr yutra
" urposusaus s AD
S
Kanesaaps
Anpecnas Krira
s
Monssosarenscroe cornauenme

oot
5 owe
- Koriasus paspatiorion
@ 5 Oraen mpoecmposass
@ - Oraen paspatioon 541
- Omaen paspatiom seS-npunaxe
@ 5 Oraen recrposana
B —
355 Oraen paspatiorn
85 Tovmma wenomverus
85 Tovmma npoermposar:
38 Rerwros Towropi Naesoews
iPad (102)
B Nerpos Back Geaoposns

Mpwopuer Mpzeno ynpeenesis
1 ru.aplication.name 3
T " ru.aplication.name._i0
1 u.zplication.neme it
1 rumalmail

1 com.hm.goe
Hacrpoia

Noynoxenve somio Serms ycranosnen
Yaans ¢ ycTpolicrea npn omosers oT ynpasnens
Nonoxenve Hoxro KacTpavsats yaanero (105)
Sanpeweno peseperoe ronvposare aax (105)
‘SAFESTORE_USER_SELECTION

[ e ——
e Twroxesne 13

Her ) Mpunoxerme i 0

Her Mpunoxcae i 1

Her lowra Mal.ru

Her HAM - st o wozy

Sraese
Hocrynwo & Safestore
o
o
o
Hocrynwo s Safestore

uD

ru.aplication.name_i3

ru.aplication.name_i0

ru.aplication.name i1

comhm.goe

Korreivep.

Yerpoiicreo.

Yerpoiicreo.

Yerpoiicreo.

Yerpoiicreo.

Yerpoiicreo.

Lens
Zocrynwo e
Safestore
10

11

Hexopnoparver

Hexopnoparver.

2 Obwonms B root -

Safestore

Her

Her

Her

Her

Her

Mrarcyopria

coeoeo

Borpyams






image147.png

SAFEMOBILE

4 Vichoprauns o yerpoficTsax
Batsie o6 ycrpoiicrse
Coobutern
Snon
Mecrononoxesn
Beicrons
Comun

4 Vnpasnenve ycrpoiicrearin
Komanast
Mo
Npasina wecoorsercreis

4 Npwnoxens
Yeraroenertiie
npwioxers

Naeua yrpaenerss
Kondwrypaun
4 orees
Aymur
Seomn S5
Cotmun U5
Nepenewens
TMpodwnn
Nacua yrpaeners
Moo yrpasners (UID)
Teozons
Safete
4+ Onexrmyutra

+ ouc
8 Corpymann
yrom

Ry ——

£ Nsporsssie noran

um: | org.solovyev.android.calculator

Nogpasaenerme: | 100t/000 "Kovnanyis'/ OTaen paspaboris

ERNt
85 Komnaruss paspaomon
55+ 000 “Komnans”
55/ 55 Ovaen paspaorin
- Tbymna wenonwers
5 Toynna npoextuposas

2 Obwonm B root+

[T Crpaiears komnnex, y KoTopenx npumenens: akTyansie MYTI

[7] Moxassieams Tonkxo axTusreie KoMmnexTs!

“Craen/Tpynma

Corpyarnc Mogens ycrponcrsa

Mecro ycranoskn

Tasnaueno Tibmenenc Tore npmeneris

Foymma npockTposarun  Baceuwns Mlerp Nexws's Yerpoiicreo org.solowevandroid.cal.. org.solowyevandroid.cal..  07.02.2023 08:32:48
Buxropo

Foymma wenorwers Kopares Cepreii samsung SHASOZEN  Verpoiicreo org:solovyevandroid.cal.  org.solovyev.android.cal.
Nagnoews

Toyrma npoekrposars  Tancron les Hukaraesind Nexus 5 Verporicreo. org solovyevandroid.cal | org solovyevandroid.cal | 07.02.2023 )

Facooms
Noynoxenve somio Serms ycranosnen
Yaans ¢ ycTpolicrea npn omosers oT ynpasnens

Npnoxenve gomioo Serms siosens

‘SanperiT OC aBTomaTHSECKH 3aKPHIEATS MPANCXesE MpH NOBEALEKHON SHEpronoTpeSTery

Cramye,

Npreero

Borpyams







image148.png

comestrongsandroid.pop e 1 et Ko, Koo et sy T

oot %
St Mogen. ycrpoicrsa | vecto yTasomor e o Asrarpweseus | Crarycrpasas
0w
OO ce e 455 480 S0 09T
i K gt Somng AT Vgl comesvangsnd

R po—







image149.png

SAFEMOBILE

Urgopmaus o6 ycrpoiceax
[ ———
P —
[ —
Npaeina ynpaeneris
Kordurypaum
4 orees
Aymur
Seomn S5
Cotmun U5
Nepeneuerus
Npagun
Npaeuna ynpaeners
Tpaswna ynpaeners (UID)
e

Safete

Ot yiera

oporuzaus aarsoc AD

S

Kanesaaps

Anpecnas Krira

s

Monssosarenscroe cornauenme

% Orier3anepwon c: | 24.02.2023 02:07 (3 no: | 03.03.2023 02:07 (3| Berpyawms

Omaen/rpynna
000 “Komnars”

000 “Komnars”

000 “Komnars”

000 “Komnars”

000 “Komnars”

000 “Komnars”

Otaen paspationer
Otaen paspationon
Otaen paspationer
Otaen paspationon
Otaen paspationon
Otaen paspationon
Otaen paspationer
Tpymna npoexuposaru
Tpymna npoexposaru
Tpymna npoexuposaru
Tpymna npoexposaru
Tpymna npoexuposaru
Tpymna npoexposaru

oro
Merpos Bacwwii Oeaoposi
Nerpos Bacwwii Oczoposi
Merpos Bacwwii Oeaoposi
Nerpos Bacwwii Oczoposi
Merpos Bacwwii Oeaoposi
Nerpos Bacwwii Oczoposi
‘Ravnos Tpropui Masnosis
‘Ravnos Tparopui Masnosins
‘Ravnos Tpropui Masnosis
‘Ranmnos Tpuropui Masnosis
‘Rarwnos Tparopui Masnosis
‘Ravwnos Tpnropui Masnosis
‘Ravnos Tpropui Masnosis
Baceswa Merp Buxroposins
Baceswa Merp Buxroposins
Baceswa Merp Buxroposins
Baceswa Merp Buxroposins
Baceswa Merp Buxroposins
Baceswa Merp Buxroposins

Nonssosarens noera

Znpextop
Znpextop
Znpextop
Znpextop
Znpextop
Znpextop
Hasanstng
Hasanstng
Hasanstng
Hasanstng
Hasanstng
Hasanstng
Hasanstng
Crewanver
Crewanver
Crewanver
Crewanver
Crewanver

Crewanver

™er
3583631002455
3583631002455
3583631002455
3583631002455
3583631002455
3583631002455
990003078369549
9900307836954
990003078369549
9900307836954
990003078369549
9900307836954
990003078369549
013327002453779
0133270245379
013327002453779
0133270245379
013327002453779
0133270245379

Cepuinei Honep
RIBMEO7LYSL
RIBMEO7LYSL
RIBMEO7LYSL
RIBMEO7LYSL
RIBMEO7LYSL
RIBMEO7LYSL
1DS22RS
1DS22RS
1DS22RS
1DS22RS
MDS22RS
MDS22RS
1DS22RS
25377
25377
25377
25377
25377
25377

Mnarropria
Android
Android
android
Android
android
Android
Phone 05
Phone 05
Phone 05
Phone 05
Phone 05
iPhone 05
Phone 05
Android
android
Android
android
Android
android

27.02.2023 13:19:50
27022023 13221137

27022023 13:27:28
27022023 13129113

Hassare reosorst

8 oot






image150.png

Orver 3a nepwoa c: | 2023-11-07 13:34 (3 no: | 2023-11-14 13:

CoyxeBras sanucs

smapi

smapi

Meron
post

43 2 ampocms omer
e
‘apifv2/kits/list

apivaktsfist

et

Onacrs ynpasnersin

oot

oot

.

Taparerpet

i_start_date_enroll: null

iZend_gate_enroll: null

{ost id: nall

Zmob_st_connect: null

i-mob_st_uncontrol: null
ul

i_start_date_enroll: nul

i_end_date_enroll: null

iost id: null

i_mob_st_connect: null

Zmob_st_uncontro: null
il

-

Bpens

13.11.2023 13:38:55

13.11.2023 13:38:34

P

Pesynsrar

Yenex

Yenex

I






image151.png

S oot Ormersanepmonc: 2041202 |3 no: 20241209 (3 |2 Zanpoarmmomeer | 1 Borpyaime
- OciEIS Se3cAcat-bas-bdeDsICtate
@ 33764
6272 Sabe 4637820340877z
- 6a28d544-d15e-456e 3¢5 723ab995d53b
- Seesbds-ecs0-4cs-b309 287873248
- sszunt
der
- owe
- OOMtestScdacasb-5845-4bic Bsec-caTssIbat22
+ 000003

Hauerosariie up ~ Oiuee spens () Bpens 32 nens (1) Yerpoiicre ¢ npunoxeswen | Ycrpoiicre nenonssoeano

BEEEDE

 test_smapilocal

ey

- Konnarwn paspasiorion

000 Konman”

2 1968962b-163-4d9b-b409-9c30¢5ed0ica Geaop Mprropsesins
2 30f53269-20ed-4+44F-90cE81e0ce7 bl ezop pnropsesis
2 278c8b1-ch52-4e2c-b70b-Sasbac3cioas Geaop Tpuropsesins
2 docetaze-b59-4090-9374-2ea40135fc38 Geaop Tpuropsesins
2 (dbf15-c424-4056-938F 67696986793 eaop puropsess
@ 3 ap Cepaipns Kaprosns

@ 8 Coicoen Kapn Turypoems

8 &3 veaop Fpuropesis

BEEE






image152.png

SAFEMOBILE

" Wnboprawn of ycrpoicreax
+ Vnpasnesve ycrpoicrsam
o —
 orem
4 OBsexrs yuera
8 compyarmn
yrom
Ry ——

2 Naporse norecn
P

D VA )
Bepezo
&0 oot
ERNE

+ 0OMtest_36c57c21-c6ac-458a-2093-7dBc2d7dbece
85 Komnarus paspaomon
855000 “Komnans”

Crparerun
‘AsromaTuvecki ssop ympaeners
‘AsomaTuecki 8sop ynpaeners
‘AsomaTuecki 8eop ynpaeners
He sanaro
He sanaro

2 Obwonm B root+






image7.png

AFEMOBILE

4 Vnpasnenve ycrpoiicrearin
Komanast
Mo
Npasina wecoorsercreis
I T






image153.png

SAFEMOBILE

4 Vichoprauns o yerpoficTsax
Barve o6 ycrpoicree

Coobusern
e 557, LoAP.
Mecrononoxesn 5 Demo_srv_name"
Deficrains 5 Komnans paspaorion
o 000 “Komnass”

4 Vnpasnenve ycrpoiicrearin
Komanas:
Moo

Npaeina recoorsercrens
4 Npwnoxens

Yeraroenersie
npunoxer

Npaena ynpaenenss:
Korbmrypausn

4 oruem
Ayair
Saonunu SHS
Cofimus 15
Nepeneweris
Mo
Npaesa ynpaenenss:
Npasyna ynpaanenss (UID)
Fecsort

Io6asus 5 "root”

Bsepye v H080r0 oexTa OLIC

Crparervn

AsToaTiseckii suiBop ynpaanerus

AsonaTecii ssop ynpaerers
‘AsomaTecki 8ebop ynpaeners
He sanzro
He sanzro
He sanzro

2
2

Osvomme & root-






image154.png

© Aosens Vaanim.

5E

Kounann paspNGor
600 Ktmarun”
Oran paspatomin
Toyora wenonvs

Tpyoa nposcruposasies

i
)

Aeronarscon subop yrpaerain
Hesazano

e

“He v
Hesazano

Hesazano






image155.png

© oo 7 e @ vaas.

otz

P [

St o e s

e e g wosrons
T s
[ ————— T —————
o [
o et
o repesaone
e ortmmnet-220 x|
e







image156.png

B —————— [ee——r— [y - E
bricir i e roamed | obeme.
Frr Era— T

e i e o s, e e

= 2 - [E——— onecne
- st 0 pe— P

e

i e ot r— Pusreapeass s -

e - P pre— [E—— Gl

g e o P e B

e [ ot 50 prm— [E———

=

b s - ey s pe— [ —







image157.png

ouo

Sans
vins

Tasnos.
Makam
Dpwrpuesins
Epnin
ermc
Arapeesins
Kawna
A
Neormacena
Pad fresh
161105

Pad 3 inch
157105
oybora
Kopunn
Butkroposiny
Viearos.

Merp
Mamorosis

Nonssosarens aor Aomkrocrs | Omaen|Mpymni fovien

B Kovnasn
. _paspaorn

avanmx Omaen
poexTypo.

Paspabors.. Omaen
51 paspabonun
51

Paspabors.. Oraen

50 paspabonu
50

- omaen
recruposa.

- omaen
recruposa.

PycosoqiT_ Oraen

Mnasreii  Omaen
cneuanuer  TecTuposa.

‘company

company

company

company

company

Vins nonssosarent E-mail

mpaviov

deremin

akashina

ksubbotin

pivanov

mpaviove.

dereming.

akashina.

ksubbotin.

pivanove.

Moo yaany Craryc.

Ton

Tokanereit

Tiokansreit

Tokansteii

Tokansteit

Tokansteii

Tokansteit

Tokansteii

Tokansteit

Obue

* oawnnn
=i

Omsecrao
Homxocrs

Howen

Vs nonsaosaTens

Email

53, OrgUnitStart
2 TestGroups
= Users
5 et/ = (I VSl @INARTOA,
 test_12.11.2022
@ Pocus
4 Komnanus paspaborion
7, OTaen npoexTpoeats
+ O7aen paspaorin 51
+ O7aen paspaori seS-npunoxeri
% O7aen Tecrwposarn
555,000 “Komnans”

55+ Omaen paspationor

4 Tbymna wenowens
5 Toyrna npoexTuposau:

B

e







image158.png

oo~ ne aoven  fomwvocrs. Onaen/rpyma

_rovepa

i Cosnasaer sapyxera omc oot

o 1caD ST w 10CID

ST Tax

Her 1D | ygamm?
aranenvon Ll B peicTETensHo XoTTe YRS S5O
Sranencon sneve?

Buorape 0o

= [o ) =

wnopr G

Kapre:
Keauors: Anexcei AK. check tte Head
Anexcel check  Keatuomomn

middieName.

safetestoro

Voun romssosarens

o8

RO

Akstovski@nis:

checkgmailu

Moo yaam






image159.png

ne W N -

A ] c D E F H |
Mma Mecro | Mecro | n
amwua | Mma | Omectso |fomxmocts| flomen
nonbsosatenn paborei1_| paGoru: 2 | pat
Dvpexrop - LHUM COKB






image160.png

© Aoeerms @ YVmawms | Sarpymms daiin T Borpyarfl | Maveroe vanenenme arpnyron ~
Mompasaenerme |root L p—

5 oot oo~ Sorpyaca daiina mokervoro venesa e
@00 0w

1M1 Cosnanl " safetestoro
orninsaer 1D

S Taroi ke arpyxera amc oot safetestpro
Her 1CCID st

Forepa . . . .

Aravennon Usps  Lsps LA, Aramerwon - Head Safetestoro
Aramenon

GncvapxOTTo  Orro 05, Bwavepx - 2 safetestoro
Bncrapr

wanopr Cin - oot safetestoro
Kapes

Keauorsor Anexceii AK. check title Head safetestpro







image161.png

) SAFEMOBILE

© rotm L e, @ e
Ay 1
[SS——

iiii

D Oham B e







image162.png

Vomewrs @ Yaamms

Amwsmcrparop MT
Amwsscrparop M6
Cymepanmmmcrparop

T

Cobcrmersi
Cobcrmersi






image8.png

@ SAFEMOBILE
o o6 yooicea 71 Mokasars corpyavmoe

i oo o 8

s e i s

V) oo+ Oubpanet 158 10 v

Hocrononoxesa
Tomamensoct; He xopoparvsan B2 Iy opeenes TR
e 8 pvausei cam Begeres o wecrononoxsst: Her (v s
St 2509922681874 rooguns)

rep——— Ko
ereton - Boalope: i

s







image163.png

© Aosasim

Pone.
Agnncrparop UT

Amwucrparop U5
CynepagumcTpaTop

Yaamims

Nonwowouns
B0 o Hrbopraun o MK

@[ 5 Yrpaenerme MK

@ Nowowers

B 5 Oriers

@] o Kaneriaps paiosero spenes
@[] 7+, Aapecras Krura.

@[ e yra

B[ o Zarmyac

B[ e

3 [] , Monssosarensckoe cornawerme.

PegaxTuposats "Agmnnncrpatop ME” (X

Beepme HoB02 MM Pory
IammcTpatop V5.

oK omera

B coxparams nonvonous






image164.png

© Acbeorms &
Pom.

Aavvcrparop UT
Aavvrwerparop V6

CynepagumcTpaTop

Vvt

Nonmonouna
B8 = Wsoprawns 0 MCK

98 5 Yopasnese MCK

@ 5 Moo

B 5 Oreer

7] Kaneraaps paiouero spever
(N Aapecras Kknura

Vaanwrs? X

. B AC/CTBUTNISHO XOTHTE YIRTHTS B6DaHHSE 2neHexT?






image165.png

© Aosiem

Yium ampnncrpar 910 & Nonssocarens zot Crarye Koperts ofiracry y 3nexrpornas now flominocts ___ Mecro paorss | Gpox aeicrows y- Mocnessn arrveroc T O6ume | * Onacrs ynpasnerna
Vermopr
oamuna admin
Pazbnonmposar  “Komnaris admin
Idaptest@safe . Idaptest ldaptest  Idaptest . v Brewnii - Veumopr
Pazbnonnpoear
o otat . 000 000 07.002023 Toxanswit T
Pazbnonnpoear  “Kommas “Komnars adming:
admintester@s. . testeradmin  admin tester  + v Brewnii - Whmopr Snextpon:
Pazénonmpoear 2
abramov-mik  ASparos ABparion . E abramov-mik- Brewni - Whnopr Homsocrs
nikolgsafemob.. Mivn M Pastnomposan ikl Stest-
Hixomaeons  Huxonacaus mai.local .
Cpok aeiicTa
abramov-step-  ABparos Crenaw  ASparios Crenan v abramov-step- Brewnii - Whmopr sannc
gem@safemo. eprarosim  Feprarosws  Pasbnowmposan gemGtest-
mai.local
abramov-matv-  ASparios Abparion . v abramov-matv- Brewnii - Whnopr pore Eeran
geor@safemob... Marcei Werecit Pastnomposan georBtest- AT
Teoprvesi  Feopreams mai.local
— Arncrparop U5
abramov-timu-  ASparios Tryp  ASpartos Tuyp v abramov-timu- Brewnii - Whmopr
fimo@safemob.. Twvobessii  Twwobessii  PasSnonnposan timoStest-
maillocal * Mecro pators
abramov-dan-  ASparos Abparion . v abramov-dan- Brewnii - Whnopr
dleks@safemo. . [arutin Rerunn Pastnomposan alekstest- oot
Anexcanaposys  Anexcanaposit mai.local
abramov-ole-  ASparos Oner  ASparios Oner  + v abramov-ole- Brewnii - Whmopr
dmitr@safemo..  [urpuesws  fowTpuess  Pasbnomposan dmitrtest-
mai.local
AGparios [ne6  AGparios e e ‘abramov-gleb- Brewrni - Vrnopr







image166.png

SAFEMOBILE

» Wncboprauns 6 yerpoiicreax
 Vnpasnenwe yerpoiicraai

e e awwene] ook | omsaren Crarye | Ko anepnnas] Aprocts | Hecr o] Cpo ] Mocraren T osue

2 Obnonm B root -

i = R - e
Py Pazbron w:2s: = Camannn
YA e T e T |
dowe 2 B o
S [T e R
E— ™S ’ orie
2 iepone romi wese.. et pt o P Vins amusucTpaTOpa
o esor e [ st e s e e | [
] Npunoxcesus —rva =
TS D e m D s R— e
@S fedor@saf. Kupunn Kupunn Pasbnokm. Kir- A
(S Komnnexrsi @éqoposuy  Geaopoeiy fedor@test- . .
B Konnners inux maillocal CooK ASACTSAA YAETHOR ez i El
5] reasonss abramov-  ASpawos  Apamos  + st abramov- [— B Wanopr
A R . s
e "
g opoep alek@safe. Anexcana. Anexcana. alek@test- lapone
B2 Nomemosers k. maillocal
==
G acpoin 2 abramov-  Apawos  Abpawos  + a1 abramov- Brewnis - Whnopr = pone 71 Bee porm
e dani- Barmn Barmn Pasbnokm. dani-
ivan@safe. Mearosiy Mearosiy ivan@test- [[] Aamumwcrparop ME

maillocal [ Amumwcrparop UT






image167.png

© AoSasms @ Yaawms @ SaGnowposars

Vs e OO+ | Monsosaren] Crarye | Kopews o6 nexrporwan Somkvocts | Mecro paort Gox aeicre Mocnezsan af Ton O6ume | * O6nacrn ynpasnenna
o0t . o0t o0t 3L0L2024  Nlovamsredi
* Camnnin
demoadmi 000
Pasbnonn.. “Konnan’ v
e — = e R
s el Bneunnii 5 onopr g cavvcrpaTopa | demoadmin
admintest. tester adminadmin tester + - g
o rexpIN nowTa
sbramovkir- ASpanos  AGparcs  + B sbramov- Wamenenwe napons ans “demoadmin’ (X e
fedor@saf. Kopuon  Kupwan  PasGrou i
Seaopoms  Geaoponins fedorgtest- Baequre Hossii nzpons .
mallocal Cpox aeicraus yeeroM [rrrrounag dant E
sanmcn
sbramo  AGpawos  AGpanos i abraman-
ek Anexcansp  Anexcanap  Pasbrom ek
Hekgsafe. Anexcana..  Anexcana Seketest: E
S o || omen C—
sbramov  AGpawos  AGpaos i sbraman- R 5 B
dani- Barmn Barmn Pasbroku. dani- B B pany
Nan@safe.. eavoss  Vearom antest: E el
malocal
pcaTop U5
abramov- ABparios. ABparios. . sl abramov- Brewnwit - VmnopT LD
tim- Tumodeit Tumodeit Pasbnoky. tim-
Wovigsafe.. Thsomn  /lssosnd ovgtes. e
abramov- ABparios ABparios . sl abramov- Brewwii - VmnopT @, root
Gan Dawn  fawwn  Pasbrom Gan
delsesaf. Anexcana..  Anexcana delsetest:






image168.png

SAFEMOBILE 2 Ofvonm & root -

» Viboprauus o6 ycrpoiicraax 8
. Ynpasresve yerpaicreann — .
e —
O Misansvas anwma napons 5 <
4+ Ofnexrsyutra
m otic MuranmansHuit cpox aeficreus napons (cyr) 5 -
8 corpymnn
ponn -
& HikaaTsHOE KoM14ecTao rew Napons 40 ero noTopa 5 5
& Aumcrparops:
T Makcannoe 41cr RodpAR YL CHBGROR e RorsSoparens 8 rapone . =
I punoscesa
© St [IT——
(&) Komnnexmat
[r——
B Konnnexrs Linux ST
[ reosone: Hannae wibp
| Cepeepritie cepTudikarsi
52 Noacouena  cepeepan Hamnue creuamzanos
/] Hacrpoiixu SCEP o ncierens repor N
| Knnesawne ceprucumarss Cpox asiereus napons (o) 93 z
oy =
8 watronsrcen Moparosoe wasene ey nonsTox es0za napons = .
4 mogorusaun s AD -
‘Brewswe xaanor Bpetts BrOKMPOBKI NOCNE HC4EPaKIR ONBITOK 88052 Napons (H.) 5 5
Nonsosarenn
oy
Anuserparopn

Kypran






image169.png

SAFEMOBILE 2 Ofvonm & root -

o o0 verpelree © fobenm @ Yaan -
U ———
S — Hassane — —
> Oriera andid 232 .ai. poee B
’ c K * Mnatdopwa: Androic

& 0uc ndiod 343 . e =

& Compymmn Android 4.4.4 - ) :

#ypomn Android 5.0.0 &

[y R— -

2 Naponerete romrn Py | Andrd 501 .

| Orepuomse G g 502 =

] Npunoxenma

Ao Androd 5.1 #
S Karmneer Andrad 5.1 &
B Konmnexs Linux ot o0 "
[ ressones ol &
|| Cepoeprie coprmears  Android 6.1 -
e -
Android 70 &
/] Hacrpoiixu SCEP w
| Kvesromre coprupmars Android 2.1 &
(T Android 7.1 &
€8 watinons mucen
4 Crroporyauns sasse AD Android 712 &
Brewse xaranon o4 80,0 &
Nonszosaren " y
Ty Android 8..0 &
Aarwncrparope: Andraid 9 ps
Xypran "
. Android 10 -
Kanennaps, Android 11 &
apecran s Android 12 &
Pseroin
Nomesoearenccroe cormauenwe | Android 12.1 &

Android 13 &






image170.png

© vaamm:

Hassatme ~

Phone 0 132
Phone 05 13.1.2
Phone 05 13.1
Phone 05 13.0
Phone 05 1242
Phone 05 124
Phone 05 123.1
Phone 05 12.3
Phone 05 122
Phone 05 12..4
Phone 05 12.1
Phone 05 120
Phone 05 11.4.1
Phone 05 114
Phone 05 11.3.1
Phone 05 11.2.6
Phone 05 11.2.5

Phone 05 11.2.2

DDDDDDDDDDDDDDDDDD%







image171.png

© nobaenms »)

Hassatme ™

B copam

¢

iPhone 05 13.2
* Mnatpopwa: iPhone 05
iPhone 05 13.1.2

* Bepous: 1231
iPhone 05 13.1

iPhone 05 13.0
iPhone 05 12.4.2
iPhone 05 12.4
iPhone 05 12.3.1
iPhone 05 12.3
iPhone 05 12.2
iPhone 05 12.1.4
iPhone 05 12.1

iPhone 05 12.0

poog/oocpoopoooo

Phone 05 11.4.1
Phone 05 11.4 e ]

iPhone 05 11.3.1 . B AG/ICTEUTENHO XOTHTE YIRTWTS B5GDaHHAI SneMexT?
iPhone 05 11.2.6

iPhone 05 11.25 r——— —

iPhone 05 11.22
iPhone 05 11.2.1
iPhne 05 11

iPhone 05 10.3.4
Phone 05 103.3






image172.png

SAFEMOBILE

| Lrbopraus o8 e © mofaems @ Vaamms » © Coagare npasuno
* Vpasnesne yerpoicrearm
e — s o Wosurop T Bepan Ko sepam Sarppero Onvcare Mravgopra | Brageneu
> OTuETH = Tun npunoxems
5 Nnavopma: Android
4 Obrecr yera 3 =
e Calaulator++  org.solovyevand  Her Hexopnoparverce - - - Kanexynsrop - 000 “Kornars” Brageney 000 "Komnasws
8 Corpyarn ColorMote. com.sodalnmobil. Her Hexopnoparveroe - - - Sanmcon - 000 “Komnass”
o - - - - - - S - * Mnanopma
% romcarons ESFle Bplorer | comestrongs.an Her Hexoproparisroe - - - Fil Explorer ) 000 “Kormanrs"
pars - - - - - - - - - Moo
2 Maporussie nonmuct APM | MCCAndrod-  runisokbmeca.. A Kepropamveroe 452 11 2022023 ) 000 “Kovnawrs” 4
‘ONepaLIMOHHEIE CHCTEM! e 14:46:21 * Mpunoxesme
 fowexews | MCAnod  mnisokbmcca. e Kopropamueroe 500 pers 202203 & 000 “Kormanrs”
A releace 1421 ~up
P=piniing HCadod osolbncea Kopropamuenoe  5.0.1 pete par - 000 “Kormans”
B Konmnexs Linux e _ . . Vosa .
o Mpunoxenme a0 ruplicationna...  Her Kopropamuesoe 10 pers 202203 & 000 “Kormans
1421
Cepecprsie cepridukaTe: —
2 Npwroxemne a1 ruaplicationna..  Her nopamienoe 1.1 m w0220 - 000 “Kormans”
[ ———— ol = a2 L
] Hacrpoi SCEP . Onucasme
] Hacr Mpunoxesne a3 ruaplicationna..  Her Kopropamuesoe 10 pers & 000 “Kormanrs”
Knvermase cepmudars
Ty
8 Watinoes nwcen S Nnatdpopma: Aurora0S
4 Curxporzaws nareox AD [T ——— Kopropamueroe 1,10 pery 202203 s 000 “Kormans”
Brewswe xaranom EEE
Nonszosaren Mpunocesme au 0 ru.aplicationsa...  Her Kopropamuesoe 10 pers 202203 s 000 “Kormanrs”
1421
Ty
jrace— Mpunoxesme au 1 ru.aplicationna...  Her Kopropamuesoe 1.1 pete IS 000 “Kormans”
Hypran
3arpyzmk 5 Nnaropma: Windows
Kanenaaps, Mpunoxesne w0 ruaplicationsa.. Her Kopropamweroe 10 pery 202203 = 000 “Kormans”
Aapecran wara 134620
Tusersis Mpunoxcesme w1 ruaplicationna..  Her Kopropamuesoe 1.1 pete 2022023 = 000 “Kormans”

Momsaosarenscroe cormawere 14:46:20






image9.png

» S b 5 oot
[EEENE.
Ovaenroyme [— Nomsoomer aoena famoecrs Tt "
[P ——— 1250F samsung - poston B SE=T
B oo
K ppsberen 37 somsan E st = Kareioeparerryer
Karonpipiors 2 pooge - == B Komeines sercme
K ppsores il sooge = [
Ko ppsiores 5 e - s - Korineparrmer
Ko ppabores S5 samng E peson E Karioeparyrryer
000 anran” eooen recanap - - - Kaeineparrrer
Tora s [ - e - Karinep arcrcer
opmwa [1 | w1 @ P ) sem - orobpmcewe1-14m14 (30 v






image173.tmp

=] Croynnupoears no sTomy nomo.






image174.png

ru.aplicatio.

ruisokb.m.

orgsolovye.
com.estron.

Morurrop

Her

Her

Her

T

Hexopropar.

Hexopropar.

Hexopropar.

Bepas

500

452

10

v Koaeepom | Japyxero | Omucarue
41 Mo sospacrame

&l noyBeeamo

Konorn »

=) Croymuposars no sTomy nomio

Toymnuposars

- - KanskyraTop

B B File Explorer

- - Sanvcn

Bnazeneu

000
“Kovnarus"

000
“Koumars"

000
“Kovnarus"

000
“Koumars"

000
“Kovnarus"

000
“Koumars"

000
“Komnarms"






image175.tmp

© nobasuts
Wmg uID

2 Nnatdpopwma: Android

MCc- ru.niisokb....
Android-new

Mcc- ru.niisokb....
Android-old

Mcc- ru.niisokb....
Android-

release

MormTop

5

Tun

Koproparu..

Koproparu..

Koproparu..

Bepans

241

23

240

Kop Beponmt

Sarpyxero

27.08.2020
12;

27.08.2020
12:23:45

Onucanie

nyBnicauns &

5

Bnageney

g

g

g

* Tun npunoerits

Kopriopatwarioe

Hexopopatviarioe






image176.tmp

* Tun npunoxenvs
* Nnatdpopma
MoruTop.

* Mpunoxerne

*uD

VikorKka

Onwcare

=]
emoperee ¥ ©

3arpyauTs aiin






image177.png

€ > C (@ nups//playgoogle.comstore/apps/details7ic - T T L IRSRRERRTRRS i< ru
' GooglePlay  noucx | a |

IpUunoxeHmsi Kateropua v | [naswan  fiywwee  Hosaaku P o

Mou

npunoXeHus

Play Mapker “YuTai 6ecnnaTtHo

Moxoxue Euwe
¢ =3

LitRes Ketrw w copasossunce e
vps:
] HUTal KHUrY
{une Bceit cemsu
[ RN S —
[Rsy— O e oo |

Ayt NurPec:
Croco6s! onnars!
Mow noanHck

e ot Bege neyroo e oraa yrome o axeen

Bones 50000 Gecrmeck ome werah e [— MyBook — 6

CrMcoK Xenarwi

Mow neiicrans

PykosoACTEO A7 ean
ponurened

HATETE KHAT

*rras

- e Al wisae






image178.png

© nobaeims @ Yaamms

s

uD

3 Mnavcpopma: Android

Colculators+
Calorte

€5 File Bxplorer
WCC-Androidnew

MCC-Andraid-old

MCC-Andraid-
release.

Nownoxenve a0

Nownoxenve a 1

org.solovyev.and.
com.sacialnmabil
com.estrongs.an.

runiisokb.mec.a

runiisokb.mec.a

runiisokb.mec.a

ruaplication.na

ru.aplication.na

3 Nnavpopma: Aurora0S

MCC-Aur-release

Nownoxenve au 0

Nownoxenve au 1

runiisokb.mec.a

ru.aplication.na

ruaplication.na

3 Nnarhopma: Windows

MOC-WINi-release.

Npwnoxenve w0

ruisokb.mecw.

ruaplication.na

Morurrop

Her
Her

Her

Her

Her

Her

Her

Her

T

Bepan

241

23

240

10

11

240

10

11

240

10

Kon sepan

m

m

m

m

m

m

m

m

m

m

sarpyxeno Onncarme
- Kansxynsmop
- Sanvcn

- File Explorer
27.02.201

27.02.201
210538

27.02.201
210538

Nnargopma

>

© Cosnars npasuno

Bnaseney
= Tun npunoxems
oot Brageney
oot
Mosurrop
oot
* Npanoxceve
oot
* Bepcnn
oot
Koa sepm
oot
* U
root Wkorka
oot
root Onucame
oot
oot
oot
oot

Mpunoxesve w 1






image179.png

s Grrop T Bepann Komsepow | Sapyxewo  Onwcanwe | Mnavdopma | Bnagenew

Nnaxbopma: Android

MCC Android-  ru.niisokbm.- fa
release.

MCC Android-  ru.niisokb.m.. fa
release

Kopnopamve... 5.0.0 11

00

Nownoxenve  ru.aplicatio..  Her
a3

MCCAndroid-  runiisokbm.. fa
release

Calcultors+  orgsolowe..Her Kanwrarop 000

“Konnasus!

EsFie comestron... Her

Fleboler 000
Explorer

“Konnarus!

Colotiste comsacain. er Heropropar.. - - - S & oo
Formass

Mpwroxene  ruaplicati. Her Kopropamve.. 1.0 m sn01.2024 & oo
20 I5sis7 Formass

R e L P .






image180.png

< ohuam. @ ma-

@ SAFEMOBILE

el e _ o [EE— —







image181.png

Compyanc:
Bomwnocr
I
Hovep Tenecona:
st

1cam:

Kopnopariesas: [

Nonyseno ot yerpoficrs:







image182.png

X 1]
Ranyseso o yepodirsa omen | coyom 1 oumnecra B covmem
A, Wead  raeon ape 101
Jrisey P—
BomkHocTs:

1d komnnexra;

=St

Tea:

KopropaTwsras:

Mlonyuiexo ot ycrpoicrea:

126121234546371]







image10.png

Omaen/rpynna
Tpymna npoexpoearu
Toymna wenonwers
Toymna nenonwers
Toymna wenonwers

Toynna npoekrposar:

Corpyaanc +
Farapi i Anexceeais
Visaroea Fanua Mincainosra
Vearoe Anexcanzp Bacunsens
Kopones Cepref Masnosis

Hescxui Anexcanap Spocnasis

Bomevocs
Beayuuit cnewramcr
[ E——
Crewanncr

Beayuuns cnewramcr

Beyui cnewanucr (tis)

2 Oswonm B root -

Tenedon crae
ONBRRES
oML e
70000000020 IIEE el ]

000 “Komnar”

Merpos Bacuwi Geaoposs

Znpextop

375660000321

[T —
Toynna npoekrposars
Toynna npoekrposar:

Toynna npoekrposars

Crpana |1

w1

‘Cuaopoe Bacui Merposins
Cysopos Anexcanap Bacusesus
Toncroit Mes Hionaesins

©&a0p0s Hirkonai Himonaeais

Crewanver
Beayui cnewsanucr (tis)
Beyui cnewranucr

Beyui cnewnanucr

+70000000014 &  EEOH
4 HREREGGH

W () Berpymm - Orobpaxerwe1-10w310 (40 |v.






image183.png

16 xomnnerra

B copmm

Corpyas

Hovep Teneora: |+792682178787
st [
rccio: I

KopropaTwsras:

Mlonyuiexo ot ycrpoicrea: Her







image184.png

@) SAFEMOBILE

[
Potons ypmrrs (U1

v ap

© mbsam © vaanrn Sapom dain O weor

[ e—.

= Memsonsrin son Ovsnllopna Terbor L [ e r——

conge 1Lt - o SSsesoLEe. LAOODRRL . der 30
o 5

g i - Kovawa Sssedoiieaie. insiroonei
e

e r=x} - [ s wrooun 140
e

s e B o - ssesonsane. uosrmonns . -
e

[ - - roma om0 ausszmuzssy.. 245577 sansme

[Eererp— oo mesoess woszns 120099

P T—. - omer - wermess wosmss 15599
e

[ — B omen > smsemase. - -
e 1

prasye— - 000 Yowrams - S BOBGE  deviszs

pri
o woscans - 000 Yaams” . AUEGG  der iz
Sirioion
g prrcsp - - s owomns serion
P~ B [EE— s sk

-

[s]¥[a e FIOERE s B
ol [ laia Bl fof
AUDERDRGH=

#UDEEEAEGH»

2 Obuam & e

B oot poa s
8 oot 202
8 wodspo3
8 wovl s pwe s
8 soose s po s
8 wods 2 g2
8 s gose






image185.png

)

el T e —— Yo,
| I P————r
— = s s sz | saoms  REID
=5 s AMEs
g
Faapiop s E - o voums o CNEE
= fo - o
i Mo e
SRR 1031000 Kweara” = &
S
e e s A GGEED
Anesceenn ad pu—— B
9. K g
= = oo e 9 s
= g8
ot
=

Uesros arescnay
B

Veaos ey
[oeetied

frmsenting

8w | e |

paspaeron 5







image186.tmp







image187.png

Yo 2

e =
Farapn 5 oot
=t
e ——
Tl | adpewemesioion
e I e
=
=T
==
L | ————
r——
Pt Rt ———
] e e s e o o e
S o e i v e s (o, T Tt st ot
PR [k etz i
=
e =







image188.png

R e —g— S R e—— Yolr

Corpymk < Nonssosarens noresa Omenrijnna Mogens ycrpo ™er Cepwinei owep | Morurop.
Bocewm Nen - foyma 0133270024537, 245377 50,0999
Buxropou s —

Tarspun Opi - Tpymna - iPad 9900030783695, MDS22RS 12009999
Anexceesint npoexTposaN

Tarapws Opun - “royma 479251222079 Trustphone T 3548305502454 | AYTI086012106 . 11.0.0.9_auroraS







image189.png

© acsaeve] arpysus aiin Cravarswatnon | Berpysurs komnexrs )|

Compymmc byn Tenedon | MEL Cepuiinii Morop | Cratyc

Bacesam Toyma N #70000... 0133270, 245377 50099% AT A .
ner rpoeTH. E
Bcropo. DR E
Orinmounrs o7 ynpasacin o0
© OTKIIOMNTS OT yIpaBNeHHS C YAREHHEN KOPMOpATHEHSX AHHAX Kor
rarapm
DDME (© OTKIOUTE OT yMpaBneHws co cBPOCOM A0 33BOACKHX HACTPOEK B!
Anexcee. a5
Otmera  MpumenuTs .
farwnon Oraen 0000 NSRS 1559955 CINAET ‘

) & [ |






image190.png

© nobasurs)

Compyamr ~

farpysims gaiin  Crasarowabnon | Brpysums commnexrs Yol|»r

Baceuam Merp =
Biacroposis

grens aomera | Otaen/Tpynna Tenedon IMEL CepwiiHsiii HoMep. Morwrop. Cratyc.
royma 000000003 o102 245977 50099 & mm@
rooecTiposa

Tarapu Opit -
Anexceeains

990003075363550

vDs2mS 1.20.0,3999 ﬂ.m.m@
1.55.9999 n.m. A]
He

- @Y |alGle]
He

- =NRE E [
He

Visanos Mep - Otaen TecTuposarus - 654235854123586 - - [G)Y[a[@l@)]
Lo AL T

Toyma

Barwos Mpuropui -
Masnosins

Epsm lenmc -
Arapeesins

Viaros Anexcarap -
Bacinaesis







image191.png

© dvem @ v S tvn G e | o

Texyuian SIM:
Honep Tenegn: 4375660000321
[reem—

10CID: 35612612123454636

o Peamcvposams npusssaee SIN

Honep encors st







image192.png

Npwassats STM X

Nonck: | x|
Bee s1H: BuGpanmsie SIM: 0 Ouncrims cancor
Horiep st 1cco K Horep st 1cam K
+70000000020 126121234546371 356126121234546371 -
+70000000013 oss621234545721 aa6127231234372286
+70000000014 7232123454509 a46127231234545052
+70000000015 326784604545508 s36177651234545117
+70000000016 433829360454585 032965765123492840
375660000321 126121234546369 356126121234546389
+70000000003 126121234546355 356126121234546355
143578345721364 2341261212345972
387163475485219 375362183746592733
} 1171288888 asmirrnssat K
44 | cpama [1 | ws1| b ol |& Orobpaxene 1-121312 (40 |v. a 0

-







image11.tmp

% Berpysums -






image193.png

Mpusssars ST

Mowe: |

Bee STH:
Horiep

+70000000020
+70000000013
+70000000014
+70000000015

Crpana |1

w1

st

126121234546371
oss621234545721
7232123454550
326784604545508
493820360454585

1cap
356126121234546371
46127231234372286
446127231234545092
836177651234545117
032065765

323412612123454672

Orospaxenwe 1- 1213 12 40

BuiGpannsie STH: 1

Ounerims ok

-






image194.png

telephony

PaspewTs ndHsle 350H
Paspewm sewve SIM

PaspelUTe KoprIOpaTViHbIe Wt
npvassate SIM. ECt & cicTeve ecre
KopnopaTiizKsie SIM i K yCTpOCTeY.
npuaszasl SIM, To Ha YCTpOVICTEE BYaYT
DazDelUeHH TONK NpAER3aHHE SIM

Paspewyms patoTars Ges SIM

o
o
o

o

npvavnerus DO wm DA
npvavnerus DO wm DA

npvavnerus DO wm DA

npvavnerus DO wm DA






image195.png

© mobsmm @ Yaanms  Sarpymms daiin  Cravams wabnon

Corpyasnk ~
google_1 pixel_1

pixels google

Bacesae Mlerp Bukroposins

Tarapis ©Opi Anexceesis

‘Barwinos Fpropwii Masnosirs

Epémn ferc Arapeeuns

3y6apes Anexcarap

3yGapes Anexcarap

3y6apes Anexcarap

3yGapes Anexcarap

3y6apes Anexcarap

3yGapes Anexcarap

3y6apes Anexcarap

Monssosarens aow Otaen/Tpynna

1 Berpyams ronmnecrs

Tensdon e
- 3556601145914,

356601145914
- 3556601145914,
470000000003 0133270024537.
- 9900030783635,
- 9900030783635,
- se13256970214.
- 3530332010026,
- 3530332010026,
- 3530332010026,
- 8662540457387.
- 3530332010026,
- 3530332010026,

- 3530332010026,

Cepuiiei Homep

12191FDD4001.

12191FDD4001.

245377

MDS22RS

MDS22RS

43041JEKBO1466

43041JEKBO1466

43041JEKBO1466

bid319F

43041JEKBO1466

43041JEKBO1466

43041JEKBO1466

Morurop

dev-1430-
@279048b21

5.0.0.99%

120.0.9999

155.9999

dev-1425-
0dd1401082
dev-1428-
0dd1401082
dev-1425-
0dd1401082
dev-1418-
g521005ba9.
dev-1415-
g521005ba9.
dev-1428-
0dd1401082
dev-1425-
add140108a

Yo r x

craye Compyasnx | Mpnsasansie STM | Ocrosoi corpyammc
#HNRRES G-

SviniiE -

#HNRRES
ONEBRGREE

ONEBRE [

saoooa@Bs

<]

»)






image196.png

© mosemm @ Yaanms
Compyaanc +
google_1 pixel_1

pivels google:
Bacesas Mlerp Bukroposins
Tarapis ©Opi Anexceesis
‘Barwinos Fpropwii Masnosirs
Epémn ferc Arapeeuns

3y6apes Anexcarap

Sarpysms daiin  Oravars wabnon

Monssosarens aow Otaen/Tpynna

Kovnasin

1 Berpyams ronmnecrs

Tensdon e
- 3556601145914,

- 3556601145914

45914,

- 3556601145914,

+70000000003 0133270024537,

B 9900030783655,

- 9900030783655,

B 8413256970214,

- 3530332010026,

Cepuibsui Howep | Mowrop

12191FDD4001
" 1a191FDD4001.

121917004001
25377
MDs2285

MDS22RS

43041JEKBO1466

dev-1430-
@279048b21

5.0.0.99%
120.0.9999

155.9999

dev-1425-
0dd1401082

#HNRRES
ONEBRGREE

ONEBRE [

Compymmm

OcHoa0/ corpyaH: "google_1 pixel 1"

Mpnansanisie ST | OcHoBHO coTPYAHMK

CMEHMTS OCHOBHOT COTPYAHHKE

OONtest_148f30d5-3b12-4d55-8558-dd3cdobs 149
Katnaa paspaonion

Omaen mpoexposatn

Oraen paspaborin B2

OTnen DaspaBoTat BES-NDHACKENHI

»)






image197.png

SAFEMOBILE

» Vibopmauys o6 ycrpoficraax

uuuuu

uuuuuuuu

uuuuuuuu






image198.jpeg

|| ameposan @ Yanm 7 Ve

[»
Omera
cranve

[—

Gaprom







image199.png

-

BOCTOuHbI

%3 | zones 000 “Kotmarns”

4

Cenuprot
e b |

et
AR

Ccicomannouaon







image200.png

SAFEMOBILE

» Wncboprauns 6 yerpoiicreax

E © mosemms @ Yaanms
* Vpasnesne yerpoicrearm

;e [rm—

 orem ah.safe-mabie.ru

4 Ofsexrs yiéra pdcsafemobie.pro
ouc Russian Trusted Root G
& Corpymmn
&y Pom SCEP Server

Ry ——
R ————
[ ———
[ Npunoxenma
© Si-sapra
(2 Kommnexres
B Konmnexs Linux
] recsom:
| Comseprmecndnans
L ————
/] Hacrpoiixu SCEP
_ Knvenrase ceprudas
Foymns
€8 watinons mucen
* Cgonzaua garwsn AD
Sorpyzam
Kanenaaps,
Aapectas kHira
Pusersn

Momsaosarenscroe cormawere

opriar Gaiina
PEM
PEM
PEM

PEM

et
‘Cl=shca1,DC=sb,DC=safe-mobile,DC=ru
CH=pdc safemobile.pro

ssian Trusted Root CA,0=The Ministry of
Dl erdapment ond CommrancstonsCo

Visaarens

‘Cl=shca1,DC=sb,DC=safe-mobile,DC=ru

Ch=safemobile-PDC-CA DC=safemoie, DC=pro

‘Ch=Russian Trusted Root CA,0=The Ministry of
Digital Development and Communications, C=RU

Meprion aeiicrens, ve nosaee.

06.11,2027 17:55:11

18.06.2023 10+
27022032 211

OcHosHoe

* Haumexosanne ca.sb.safe-mobile.ru

Ommeuaox ceprudukaTa

@opvar daiina

X.509

Cybuext

Bepos
Cepuiinasi Howep

Mepyon eficrsus, ve paee.
Mepuon eficrsus, we nosawee

Vsparens.

Mapons

Mpysarisit knios

2 Obwonms B root -






image201.png

© pobasvme

Hameriosatine

ca.sh.safe-mablleru

pdcsafemobie.pro

Russian Trusted Root CA

SCEP server

vopar gaiina
=]

PEM

PEM

oyfvert

Cl=sbcat,DC=sb,DC=safe-
mobile,OC=ru

Cli=pdcsafemobile.pro

=Russion Tuste Foct

e Hinistry of Digital
Devpment i
‘Communications,C=RU

(Cl=sh-CA-2-CA DC=sb, DC=safe-
mobile,OC=ru

Vamarens

CN=sbcal,DC=sb,DC=safe-
mobile,OC=ru

‘CN=Russian Trusted Root

CA,0=The Ministry of Digital
Development and
‘Communications,C=RU

(Cl=sh-CA-2-CA DC=sb, DC=safe-
mobile,OC=ru

Nepuon aeficraus, v nosaee







image202.tmp

OcHosHoe

= Ceprudncar arpyms daiin

* Hauverosanne

OmevaToK cepTugmKaTa

®opvar daiina

X.509

Cybuext

Bepos

Cepuiinasi Howep

Mepyon geficrsus, ve panee.
Tlepuon aeficreus, ve nosanee

Vagarens

Mapons

Mpyiahsit knios






image12.png

OrsenfTpymma [— Tosoesrens aovens . Tereson T roreineps

Ko pupsborms 3250 samang - sosson - Corives oropemer
K pwpsborms 7 samsaung - sosbon? - [——
Kt pwosborms 006 gl - sostion Kores srarcrrer
Kt pupsborms b gl B sosion Koy oroncrrer
Ko pupsborms 55 amang - sosion - Komeives ororcrmer
K pupsborms 55 samang - sosion - Corives ororeryer
000 Kormrm s rrcos - - - [E—
Toves wenomerns yown escras? - pe— +ononaennz0 Koneives oronerrer
TPl -] orotpaxeme 1- 141 14 v
[ pre————— 5o
Conpaerseran oo 5
po— an Jepr—
T rr—p— n e a
0O pixe2 googe Coctomme poyr: B aowaue cem Begerca c60p ecTanonowen: Her (e aswan
Rorcvocn: poston t: 250992226491874 noodu)
Rowes: doman 1cci: s7or9921121678501 Vocoppueans
[epe———— Tensdor: Aafapess:







image203.png

SAFEMOBILE

> Wncpopmauns o yerpoficTsax
 Vnpasnenwe yerpoiicraa

© Aosiem|

o — Haumerosare Soprer daina et Vsarers, Nepvon acicrons, ve nosanee.
- oren cash.safe-mobileru pEn Chi=shcat, DC=sb DC=safe-mobie, D 06.11.2027 17:55:11
4 Ofeecrs yeera pdcsafemabie. pro G=pc afemabie.pro ) ro18.06.2023 102234

mouc Russian Trusted Root CA ‘C=Russion Trusted Root CA0=The Minsry of  CN=Russion Tusted Root CA.O=Th Minstry of  27.02.2032 21:04:15

8 Corpyarn Digital Development and Communications,C=RU  Digital Development and Communications, C=RU

&ypo SCEP Server =l 29.12.2023 17:28:35

By
2 Naponeseie nonim APM
Onepauorse aucrenes

[ Npunoxenma

© St-xapre

() Kommnexre

B Konmnexs Linux
5] recsom:

B8 [onoserna x cepaepart






image204.png

T cepeeps - onveame . Cepmmane
Command Server oo rouana.
VeI € roamopon sepom 100 e
Eovolment Server Cepoep pevcrps e Andd, 105 w Ao g mesy e
ety
FleDatrbuton server
ety
NoMServer
scmsene e s messs ot 5 semver
s
TURN Sever tonsfe mobie 3478
Wiawom Enrtment g sy sfeoble.u
VO Mansgement
moe Bt

‘Command server

-

T —

cericte pinning

s s messy3 safe-moble.

Cepeep Komang, OGecnecneaer ROCTaBey KOWEHG YCTPOFCTERN < MOWHTOpO 825 10.0 1 e

b atemablery

Russon Trsted oot A
S server

oEaEEg






image205.png

SCEPServer

*URL

Onucarme

Cepseprsie cepTGUaTS

Certificate pinning

hitps//k@s-messy1 safe-mobile.ru:8082

Flemm

‘Cepsep nonyueHy s MONL3033TENCIIX CEPTUONKATOR AT YCTPO7icTS Android, 105
u Aspopa

cert-fullchain.p12 075e74da-acta-42i9-8842-SfadfSetfec






image206.png

Brouenme SSL.
B cobupaeTecs sKniows Certificated Pinning.
HexoppeKTHas HacTDO/ika 3TOM GHKLAM

MOXET NPUBECTH K 1I0TEDE KOKTPOMA Hall
Bcemm yCTpoficTEaMY

Bbl yBepeHbi, UTO XOTHTE NIPORO/MKHTL?

& Her






image207.png

O Aovem

Haveriosatine Vins cynexta

Bunyox ceprumkarcs a7 clent
BeHTUMKaM KberTOS 1177 paGoTsi Cepsepa SCEP fomKes BT YCTZHOBTEH 1 HACTPOEH 3TeHT PervCTpaLYM

ca.safemabile pro user
Tite : certiicte_templte HacTpoiiku SCEP
Cashsafe-moblle.ru user

Sceptads user * Hanwesosane

nschukin] Ch.sb.safe- user Wi yBexra, ECTi HCTON3YeTCs Wabnon Mipnwep: /{{distinguishedname} }/E={(mai}} a
mobileru CepTUOUKTa, BepylLA akHHe CYbexTa U3 AD, none m/E=user@example.com
Gynet npovriopuposaHo YLI.

* Wabron ceprugwata
* UGN MONLITOK NMOMNAATa. KOTUIECTBD MOMToK
KauaTh BHIMYLLEHHLIA CEDTADUKGT, KOTOpHE
TIDERpUMET KMexT, Mocne OTPaEKH 32POCa Ha
nonyueve cepTuGHCETE

* BpeMs MEXAY NONLITKaMM NONNMHIA (MAH)
ANTopUTM WipOBaHHS

Challenge. OB cexper cepaepa SCEP. He Hyxex
CTU MCTIONsYeTCs aCTpoeHHb Cepsep.

HasHaueswe kniowa

Pasvep k043, 3nadenne 4096 NOAEPKIBZETCS 8
sepcynx: 105 He Hike 14.0, Android He ke 11.0

ANLTEPHATMBHOE MMS CYGBEKTa ECTi UCTOnSyeTch WaGnos cepTudyKaTa, Gepyuunii aasHsie CyGuexTa 1 AD, none Gyaer MpoATHODHposaHO VLI

Crcox Email aspecos (RFC 822). Mpwweep: {{mai}}  [Bsenyme swauese n axawe nobasuTs
W user@example.com

‘Cncox UPN. Mpnwep: {{userPrincipaiName}} wia BaeauTe aHaveHwe M HaxMVTe A0DAETE
user@example.com

‘Cnco DNS uven. Mpyvep: user.domain.ru BaeauTe aHaveHwe M HaxMVTe A0DAETE

‘Crcox URL. Mpymep: httpss//user.domain.rufuri BaeauTe aHaveHwe M HaxMVTe A0DAETE

Noawntouenme K cepsepy SCEP

* Mopkriouen K cepsepam

ToKtoueHye K cel Yocrosepsitowero LienTpa AD
Crparmua |1 wsl ) Orofpaxerme 1-6m36 40 v o poepy YA rowero L






image208.png

HacTpoiikn SCEP

* Haumexosanne

Vs (yBexTa. ECTW MCTOnsayeTcs wanok
cepTuuKaTa, Gepyyi AaHse CyEwexTa v AD, none
6yner npour-opposaHo VLI

* Wabron ceprugwata
* UGN MONLITOK NMOMNAATa. KOTUIECTBD MOMToK
KauaTh BHIMYLLEHHLIA CEDTADUKGT, KOTOpHE
TIDERpUMET KMexT, Mocne OTPaEKH 32POCa Ha
nonyueve cepTuGHCETE

* BpeMs MEXAY NONLITKaMM NONNMHIA (MAH)
ANTopUTM WipOBaHHS

Challenge. OB cexper cepaepa SCEP. He Hyxex
CTU MCTIONsYeTCs aCTpoeHHb Cepsep.

HasHaueswe kniowa

Pasvep k043, 3nadenne 4096 NOAEPKIBZETCS 8
sepcynx: 105 He Hike 14.0, Android He ke 11.0

ANLTEPHATMBHOE MMS CYGBEKTa ECTi UCTOnSyeTch Watnos cepTudyKaTa, Gepyuunii aasHsie cyGuexTa 1 AD, none Gyaer MpoATHODHposaHO VLI

Crco Email aapecos (RFC 822). Mpyweep: {{mail}
W user@example.com

Crucok UPN. Mpwvep: {{userPrincipalName}}
user@example.com

‘Cnco DNS uven. Mpyvep: user.domain.ru

‘Crcox URL. Mpymep: httpss//user.domain.rufuri

Noawntouenme K cepsepy SCEP

* Mopkriouen K cepsepam

Tipwvep: /{{distinguishedname}}/E={(mail}} wmn
/Ch=user/OU=department/OU=root/DC=example/DC:

m/E=user@example.com

<>

<>

Toboe

1024

BaeauTe aHaveHwe A HaxMVTe A0DAETE

BaeauTe aHaveHWe A HaxMVTe A0DAETE

BaeauTe aHaveHwe M HaxMVTe A0DAETE

BaeauTe aHaveHwe M HaxMVTe A0DAETE

© 6 6 ©

BuGepuTe coepuerie ¢ cepacpom...

TNoawntouenve K cepsepy YaocTosepsioutero LieHTpa AD

* URL kopnopaTwiroro YLI

= Mepuon 3anpocos K YL ()

ower\nassatme yaocToaepmouero uerpa

<>







image209.png

SAFEMOBILE

e T ey

 Vnpasnenwe yerpoiicraa
Watinon ceprucmrara

i — [Ie——— e
 oren casafemobiepro user
4 Oserru yiera Ghshesremabien user

hele Tiie X5t centcate_template

2 Corpymanen

poru

& Awwcrparops: Yganurs wacrpolixn SCEP? x|

S Naponshie nonuTkm APM.

Onepaunorsse ccrems ‘ MogTaepayre yaznene HacTpoTikn SCEP

[ Npunoxenma
Sh-caprs

(50 Kormners

B Konnnexrst Linux

[ recsorss

|| Cepaeprie ceprybumars







image13.png

X B ctomen § vt







image210.png

© fobannms &

Name0001,0U=Dep0001,0U=5B,DC=sb,DC=safe-

mobile.ru, CN=safemobile, ON=Users, DC=sb,DC=safe-

CN=sb-CA-2-CA,DC=sb,DC=¢

CN=sb-CA-2-CA,DC=sb,DC=¢

Hanmerosanie opwar daits Cybvexr

Client1 PEM E=name0001..surmame01@sb.safe-mobile.ru, CN=Surname01
mobile,DC=ru

Client2 PEM E=safemobile@sb.safe-
mobile,DC=ru

SCEP: MTLS (183)  PEM O=SafeMobile, E=abramov-mks-dani@test-mail local

Crpara 1 wsl &
Oraen/lpynna Corpyanmk

Burpyaurs  OroGpaxenme 1- 3133 40

OcHosHoe

* HaumeHobaHve SCEP: MTLS (183)

OmmevaroK ceptuuiara

opmar daiina

X.509

ekt

Bepans

CepuiiHii Hovep

Mepuon AeiicTems, He paHee
Mepuoa AeiicTBys, He nosaHee

Vaparens

Napons

MpwBaTHb Kniow






image211.tmp

OcHosHoe

= Ceprudncar arpyaims Gaiin

* Hauverosanne

OmevaToK cepTugmKaTa

®opvar daiina

X.509

Cybuext

Bepos

Cepuiinasi Howep

Mepyon geficrsus, ve panee.
Tlepuon aeficreus, ve nosanee

Vagarens

Mapons

Mpyiahsit knios






image212.png

SAFEMOBILE

STh-rapre: Moncx:

(50 Kormnexs
B Konnnexrs Linux

e roup- VrnopTipos. ‘eazecsf3-9120-4520-83C7 740691445624 3101204
) All,0U=OrgUnitstart DC=safem.

oisi37
| Cepocpreie cepruimares

-

] Hocrpoi SCEP
Knuesrane

® venar yarpoicre
e e






image213.png

Hamerosare ~ Tew
® VEM SafeMable: QR xaa
ommoses Hoburenord Yol
Erepe—— EM Safebiabie: Ao
awucTpaTopa saononpoea
[ —— UEM Safeable: Acayr
‘avmmcparops pasiroomposan

Cnera rapors amvmcTpaTop

UEM Safetiable: Napon.
e ——

T Orospaxewe 1-4us4 40

[

Cootuere:

QR apurnsiernn

o e =

() ({sccesacode))

UEM Safebobile: QR K03 A MORKTONE4IA MOBGATSHOTD YCTPOACTES

© Aosonm O
s i paven







image214.png

2 Obwonm B root+

SAFEMOBILE
s © s :

Tpasuna ynpaenes n
o — Haumerosarne B
4 OTuemel que. i root
Ayaur s b -
Seorar n SHS * Hawvesozane
Cobsimi 5 new ot
TNepemewsenns Ta & nevi_rule * Mnateopra
Tpoduni
Tpasuna ynpaenes nev_ule 2 o new_rule
npasna ynpasnesss (UID) K nger newrule_1 & unde_new_rule Mpaanexsocrs MCK
Fecsons
. under_new_le_2 a unde_new_rule
4 Obsexra yuera retest_unr unde_new_rule
owc et unroct 123 o SUEI BuibepuTe CTpaTerwio ynpaenexms
- - root
8 Corpyarn w
&, Porn - root
: e a oot BHYTDH X7 G5 0O re0308s U3 CTCKE T
Taponssise rommkn
a9l v oat
Onepauronnse aicrens M
[l npwoxerwa & oot
@ SIM-xapTsi a root BHe BCeX reosow us cucka BuibepuTe reosoHy...
(&) Komnnexmat
roat
B Konnnexrs Linux =
[ reozores star o =
Eeep——— & . (CoTpyAHAK BXORUT B Py BuGepne rpyny
[T —
cepsepan nepenponcpra v roat
/] Hacrpoiixu SCEP
nepenepenpossepral L Z oot COTpYAHIK He BXORUT 8 Pyl e —
nepen v roat
5 & roat
6ar1 v oot Pexca ycrpoiicrsa ———
4 Curxporzaws nareox AD auroa 4 oot
Brewrie KaTanoru lin 8 root Ha yCTpoficTse YCTaH0BReHO 0fIHO U3 BaeauTe 3HaueHMe U HaxMMTe 40basHT:
Tonssosarent = T
androidedd & oot npnoxes
Ty
Anvrucrparops: os a oot
2 pop_ril = ot Ha ycrpojicTse oroyTerByer ogko v Boege sHaverne ¥ HaxvTe AgbaBAT
Sarpyzan npnoxes
Kaneruaaps PoP_T0AN = roat
(= KIRILL L3 root
Nuuersng Buiop Avanasoxos OC

ioan oot

Momsaosarenscroe cormawere

root

4 Vibopraus Viar: Bacinsesu Tlecrpywki:
Komoress







image215.png

2 Obwonm B root+

SAFEMOBILE

Napamerpes | Haswauenwn

 Viboprauys o6 ycrpoficreax (e s
- Ynpasnenwe ycrpoficreat
o — B
> OTuETH 123
4 Obrecr yera E

7 owe metka_1

8 compymamn

& Poru

T

R ————
[ ———

[ pwroxeswa

Sth-capre

(S Kommnexs

B Konmnexs Linux

2] recsom:

|| Cepepraie ceprucmars:

LT —

| Hacrpoi SCEP

[Ere——







image216.png

oot
5 root
@5 0w

B 0OMtest_146/5045-3b12-4d55-8555-Gd3ca9b6 145
1. Konnarws paspaionon
355 000 “Komnams”

Oraen/rpynna
000 Xownars”

Toyma
npoexrupoems

Toyona
poecruposans

Compyanc
e
Anecarap
Eperuns femc
Arapecsi
oyBtora Kmpunn
Bucroposss

google_1 puel_1

ranpaasenss.
recposan

E postiont

meamer

Asronaniec (npaswnan recooreerer






image217.png

B T —

1 (jaanewo 120723 125628UTC) @

e T —
fstets

T —
B I = vy —







image218.png

© moseems @ vaanms Hactpoitkn | * O6nacrs ynpasnenna

* Hauvexosane: smapi

Noasars Token 5795791626300 15ee67804842041c6935e5c07ch22fa2dd6b21585473c3f323b.

Cncok URL APL K KOTOPsIM YWeTHas 3anics GyAeT uMeTs gocTyn

URL
apifvijaccesscode/createfordn
apifvi/accesscodeflst
apilvi/applist
‘apiviassigned|profiesfist
apifvifcertreissue
apifvi/coordinates/list
apfvi/devices
‘apivi/disconnect/corp
apilvi/disconnectfvipe
apifvi/employee
apifvi/enroljcount
apivifeventsfist
apifvinstaljassigned/prof
apivktsfist
apifvi/passwiord/change
apifv/password/reset
‘apifvijprofies
apifvijreinstalapp
‘apifvijreintalprof
apifvijsyme
2piv/updatefos
apiva/kisfist

i

post
post
post
post
post
post
post
post
post
post
post
post
post
post
post
post
post
post
post
post
post
post







image219.png

© nobaswms @ Yaamwms
Hamesosare -

asus 024

ASUS Transformer Pad TF700T

6 Ureus X180

‘Google Android SOK bult forx66

Google el 2XL

Google ol 5

Google ol 6

Google Pirei 5a

Googl s gphones_xB6_6+
Hewlet:Packard H Eltepad 1000 G2
Hewlet:Packard HP ProDesk 500 G1 TWR
HTC One 29

HIC One s

%

Ton yerpolirea
Mnasaser
Masaser

" Mnariuer

cuaprbon
Cuapon
uapon
Cuapon
uapon
Cuapon
Mnasaser
o
uapon
CuapTdon

* Haumexosane:

= Tun ycrpoiicrea:

DEXP Ursus GX180

Mnaswer

AKTyanstiuit cucoK npoTeCTUDOBaHHEX MoREN

»)






image14.png

Omaen/rpynna
Kornasun pazpaborion

Kornasun pazpaborion

Kotnans paspaorin

Kornasun pazpaborion

Kornasun pazpaborion

Kornasun pazpaborion

000 “Komnaru”

Toymna wenonwenus

Crpamma |1

Corpyas

J250F samsund o sospacrarimo.

Tlo y6kisarino
7 samsaung
Konorn
s ‘OToBpasiTs Bce KonowKt
YCTanosuTS pasHyIo LHpUHY
pixels google 'VeTaHosuTS WwipiHY NponopLYOKansHo
VCTaHosuTS KonowK 0 yronar.
55 samsung. posuon
55 samsung. B postion
3ybapes Anexcarap - -
Vearios Anexcanap2 B Cnewanncr
Bacunbesis
w1 2

Tensdon

+70000000020

T korredinepa

Konrediep orcyrersyer

Konrediep orcyrersyer

cranye

LY alell
H=

UEBEED
,u.

a0l ]

]







image220.png

(0 SAFEMOBILE

Ynpasnesve yerpoiicrsann  *

Tpunoxcers
.
PR am— Crennan fins Xparers PG

© Aosiem

Hauresosare vopmar.

T ol

8 compyamn
yrom

R ——

2 Napornsse norecn
o

(] Npunoxenma
© SIM-xapr

\ Kanmnexrs Linuxc

2] ressom

~ Cepeeprue
cepmuars

T —
cepsepan

/| Hacrpoiixu SCEP
Knverre

ceprudpuKaTel
& Tpynne:
8 Wabrone mucen
) Yoromms npumerern
B Memn yerpoiicra
i Copmone yense

il Monenn ycrpoicrs.
4 Cporsauns narwisx AD
Brewrie KaTanoru

Monssosarem
Tpynmst
Ammcrparops:
Hyprian

Pasep.
1128

Braneneu
oot * 3arpysuTs daiin o6oes:

* Haumexosanme:

Vsobpaxenve

ATpHGYTHI(1nA dhaiinos PNG)

arpyams

Cremnaxut [ins Xparenus

2 Obonim & root~

Flerm







image221.png

N —

R ——

Mepe MOZCTIoNeHVIEM K CTYXGE KITaNOT0B HEOGXORMMO YCTaHOBHT U HACTPOWTS aTeHT CHHXPOHSZLN

16:40:00 Frs-Site-
Name, Ci=Sites, N * Hanvenosamie 23
o tda 90998993, He He amnaposana  He
amporiuposanc cporiposancs = Ter arexTa CusxposUsaUAM default
a defaut a He He zamnarposana  He N
amxporiuposancs apoRUpOsaTG URL KonTponneps Aot BaegyTe SwaveHe U HaxvMTe AobaEUTS
fea Idept Administrator@safete . Venewro (08.08.2023  He sanvarwposara  Yenewro (08.08.2023 DX cn=Cnggers,
4) 14:1534) Frst-Site- Idaps//
Name,Cl=Sites, CI:
ddddd default dddd He He sannarwposaria He * TaiimayT noawmodesus (<) 30
amporicuposanc amporicuposanc

= Taiiwayt 3ampoca (c)

* BATIOMUTS GETOCHXPOHVEALUNI

* MepHoAyuHOCTS 3BTOCHHXDOHNZaLMN (MyH)
Creayiowas 3ETOCAHXDOHWSALIS

* w nons3osaTens

Vaverums napons

* DN 63308070 nopaspenena

300

2147483647

Token nogiouens k APT: fo2ecb02186edesd69746c38ed47 1330191700726 c55ccashd44e3ab4c5i9670

O6ross ToKex

* Ecu nonssosaTens nokHyn kaTanor wm sce
VINIODTVYeMsie TDYITTsl W 6647 OTTOUE, TO
£ro yCTpovicTsa Aol BT

Ocrasnens: Ges vavesesuit

* Eum nonsso8aTens 3a6n04/poaaH 8 kartanore,
70 €10 YCTDO/iCTEa A0S BT

Ocrasnens: Ges vavesesuit







image222.png

ddddd

Ter arenra

Idapt

ida

default

ldapt

default

Vins nossosatens

s99s@agg.1u

Administrator@safete

dddd

Cxporusaus

He
cporisuposancs

ountka

He
cporisuposancs
He

cnporisuposancs

Yenewo (08.08.2023
14:15:34)

He
cnporisuposancs

Cocrostue crpoksal Mocneanss crrxporssal flomen

Sannanposana

He sannanuposara

He sannanuposara

He sannanuposara

He sannanuposara

He
cporisuposancs

Ounxa (08.082023  DC=safemobile,OC=p.

He

e
crporp DT

Yenewo (08.08.2023 e
14:15:34)

He
cnporisuposancs

Vins cepecpa

CN=PDC C=servers.
FirstSite-

Name,Cli=Sites,CN:

Mepen noKnioeryien k cyxGe KaTanoros HeoBXOMMO YCTaHOBHTS M HACTDONTS BTEHT CUHXPOHUZALIN

* Haumerosarie

= Ter arenta curpoRMzaL

* URL KOHTPONNEPs! AoMera

* TaiimayT nogamosesws (¢)

= Taiiwayt 3ampoca (c)

* BATIOMUTS GETOCHXPOHVEALUNI

* MepHoAyuHOCTS 3BTOCHHXDOHNZaLMN (MyH)
Creayiowas 3ETOCAHXDOHWSALIS

* w nons3osaTens

= Mapone

* DN 63308070 nopaspenena

default

BeepuTe 3rauerve M HaXTe AOBREUTE

EY
300

(=]

user@domain.nu







image223.png

5] Comparams  rposeprs noacmosene

* Haumenosarine.

= Ter arenta curpoRMzaL

 URL KoHTpOnNeps! fovena

BaeauTe aHaveHwe A HaxMVTe A0DAETE

Idap://10.17.7.46.

* Tafiuayr nomniodens, 0

b

= Taiiuayr sanpoca (9 200

* BATIOMUTS GETOCHXPOHVEALUNI

* TEPHOAVUHOCTS SBTOCHHXPOHMSALYM (MHH)

<







image224.png

CYxpOHY3aUNS. TTOKESHB3ET Bl 7 KETSMIOT CHHXPOHSHPOB3H C 3KTYaTHM HIGOPOM N3pEMETPOS 1
mpasun: Yenewso (09.08.2023 14:13:10)

CocTonswe curxporuzaLyY: 3annanposaa (09.08.2023 161

:57)
MlocneaHAs cAHXpoKMSALY

/enewo (09.08.2023 14:13:10)






image225.png

default

CurxporyposaTs
123

Idaptest@safemabie.

Cxporusaus

He

prT—
He

Cocrostue crpoksal Mocneanss crrxporssal flomen Vins cepecpa

sannarposana

He sannanuposara

He sannanuposara

He

Ounbca (08.082023  DC=safemobile,0C=p.

Name,Cli=Sites,CN:

prT—
He






image226.png

Hanerosare Ter® Cxporusaus Cocrostue crpoksal Mocneanss crrxporssal flomen Vins cepecpa

123 He

sannarposana He

Hesawnamposana  Ouwbxa (08.082023  DCesafemobileDC=p. CN=PDCCl=Servers.
16:40:00) FirstSite-

Name,Cli=Sites,Chi=

ey ey

a default a re Hesamnamposana e
cnporisuposancs cnporisuposancs
faa Idap1 Administrator@safete... Yerewso (08.08.2023  He sannawposawa  Vcnewro (08.08.2023 DX N=DC,Ci=Servers,







image227.png

SAFEMOBILE

°“‘:v':‘w B |+ e ) v S

Soonon St Novopirer Uenesoe nospassenerme ~ | DN oyt | Brewront saranor | Basose

oz 45 1 55 s resrty - -

T ) > - . .

TMpodwnn

[Rrp—

Mpaswna ynpaenerns (UID)

e

seietite

Ayavt SMAPT
prev—"

- ouc

Hacrpoums npuopiers:

Cranyc cwrxporysaunm. Bpens curaposau







image228.png

V19 CO30RHAR, VIMEHEHHS WV YAATEHVA NID3BUT2 HOBXORMMO OTIHOUHT BBTOCHHXPOHAZALYIO BHEWHED KaTnora

* Bhewsi karanor

B v
DN 6330800 nogpaseneys. Toneko none3osarens

3T070 M A04eDHIX NOZPa3AENeHH BYAYT

MnopTuposaHLl

CHXpOH3/POBETS ToMKo Monk30BaTenel &

866030 FpYNNL

33gaTs nogp3enevie A7A UNMIOpTa NoM=3083TeNA.
Mlopasgenesite 4715 MMODTa MOXHO B56paTs U3
noaKaTanora: root/LDAP/BHewuswi kaTanor/Lienesoe.
noapaszenesvie. ECA rnar oTioves, uMIopt
MDOAB0AUTCR & NoADaAEneHHe CoracHo DN
nons3oeaTens

D & )
+ Uenesoe nozpasnenerie
11

2






image229.png

© mosemm @ Ve Zarpyaa

Briewsi Karanor
3
3

o3

Basosuii DN
re=rty

Cranye curporusawm

Bpe

Hacrpoums npuopieTs:






image15.png

Omaen/rpynna Compynge ~

Konmans paspasorn 2507 sam
Konans paspatorn 77 samsaung
Komnarun paspaborion piel2 google
Kotnanua paspatonon  pixels google
Konmans paspatorn 55 samsung
Konans paspatorn 55 samsung
1000 "Komnarms™ 3ybapes Anexcanap
ey wenoern Vsaros Anexcariap2
Bacumesins
Crpannsa [1 | w31 &

en cotpymn

~ Monssosarens aovera Homwerocrs|

41 o cospacrarmno

Yeranosums pasyio wnpy
Ycranosims wupuy nponopyonansHo

YeraHoBITS KooHKH 10 yoNSar
= posson

E postion

Nonssosarens novera
Homwrocs

Email

‘employeeID
samaccountiiame
userPrinapaltiame
SIM: Mpranerocrs
Cocrostme poymmra
st

1cap

Tenedon

i
Cocrosmne Groruposiun
Ynpasnenve yerpoiicreon
Mochezsan arverocrs

Tun coeamerns

T korredinepa

Konrediep orcyrersyer

Konrediep orcyrersyer

" Konmeiivep oroyrcrayer
Kaneiinep oryrcreyer
Kaneiinep orcyrcreyer
Kaneiinep oryrcreyer

Konrediep orcyrersyer

cranye

LY alell
H=

#ENRRES
H=
w AR
H=

[YlaleloE] ]
Hm=

Berpyaums + OroBpaxenve 1- 1413 14|40






image230.png

115 Co33HYR, V3MEHEHR UV YANEHNA D3N HEOEXORMNO OTKTIO,
BHewHero katanora

* Bhewsi karanor

DN 63308070 nogpaseneys. Toneko
TI0NS308aTENNA STOT0 M A0UEDHYX
noApaaenes BYAYT AMMOPTUpOEaHS

CHHXDOHUBAPOBTE TOMEKO
Mons308aTeNel B5DaHHOT TDY]

33gaTs nogpasenesvie An vMnopTa
nonk30gaTens. Mogpasgenesvie Ana
UMRODT2 MOXHO BLIBPaTE 13
noaKaTanora: root/LDAP/BHewsi
Karanor/Lieneaoe noApazgenerire. ECn
bnar oTKMKOeK, UMMODT NDOV3Z0ANTCR B
noapaazenesvie cornacko DN
nons3oeaTens

© mossmms & averms @ Vaarwr]
5 Uenesoe nogpsaenere

T

Ty






image231.png

Yaanurs?

B REFiCTBUTENHO XOTVTe YaTHTS BiEpaHHLIT
snemest?

2 Her






image232.png

Sarpysia

BHewswi kaTanor

DN 6308070 nogpasaeners:

arpyaims







image233.png

Mpvopirer

D rpyns

Cranyc cuoporusauwm

Bpens cuopomsaum







image234.png







image235.png

SAFEMOBILE

Konaraes
o 3apyaca
podmnn 9 po oK

Npaenna cooreercrans DN rpynns Briewyii aranor Basosuit DN

Cranyc ciraporusauwm Bpens curxporsau
4 Mpnoxesun roUnitstart DC=safemobile,0C=pro

Yeraroenertiie
npwioxers

Nipasina ynpasnests
Korbmrypausn
4 oruem

Ay
Saonunu SHS
Cofimus 15

Nepenewernis
L






image236.png

»
B copaam
[N CO3AHNS, U3MEHEHNR U YAANEHUS NP3BUNa HEoBXDAUMO OTKIIOMMTE
3TOCHHXPOHIZALINO BHELHEr0 KaTanor

* BHewmwit Katanor faa_ext_dir

DN 6azogoro nogpasaenexms. ou=

Tofko roNe208sTem 3T0r0 n

[RouepHyX noapasaenexuii Gyayt

CARXPORMSPOBATECH

* DN rpyms







image237.png

SAFEMOBILE

Komanast
Mo

Npaenna cooreercrans

© mosemms © vaanms Sarpyma

Briewsii Karanor Basosuii DN

4 Mpnoxesun ‘CN=Group-All 0U=OrgUnitStart,DC=safemobie, DC=pro vl

Cranye curxporusaum Bpens curxporsaun
'0U=OrgUnitstart,DC=safemobile, DC=pro Yenex

Yeraroenertiie -

npwioxers

110

18.12.2022 01

Mpasyna ynpasnerts
Korbrvoaus






image238.png

* Brewnwi kaTanor

DN 63308070 nogpasneneys.
ToLKo nok308aTeM 3Toro 1
~HouepHYX nompazenenit GyayT
CARXPORMSPOBATECH

* DN rpyms OU=OrgUnitStart, DC=safemobile,DC=com






image239.png

SAFEMOBILE

Komanast
Mo
Npaenna cooreercrans
4 Npwnoxens
Yeraroenertiie
npwioxers

Mpasyna ynpasnerts
Korbmrypausn
4 oruem

roUnittart DC=safemobile OC:

jsers, DC=safemobile,DC=pro

DC=safemabile,DC=pro
DC=safemobile,DC=pro

18.12.2022 01:59:10
18.12.2022 01:59:10







image16.png

139

ME S
41 Mo sospacramio

&l oybusarmo

Nonssosz flomkroc Monens ycrpoficrsa
- KME  samsung SH-F7118

B KME  TrustPhoneT1

Morurrop

5202

Bepar Craryc







image240.png

© mosemms © vaanms Sarpyma

DN rpynns

Briewsii Karanor

Cranye curxporusaum

Bpens curxporsau

=]

119 Co30aH/, USMEHEHIR WTW YAANerYA D3T3 HEOBXOIMO OTKTIOWTS
3BTOCHHXPOH/33LNO BHeLWHerD KaTanora

DN 63308070 nogpaseneys.
TO7Ko WnekHs! TPyl W3 37010 M
~HouepHYX nopazeneHt GyaYT
CARXPORMSPOBATECH

* DN Py aAMAHACTDaTOPOB

= Porw, KoTopsie ByayT HasHaUeHs:
nesaw 3707 rpyms

»)







image241.png

SAFEMOBI

Komanast N
Mo

Npaenna cooreercrans

© mosemms © vaanms Sarpyma

Briewsii Karanor Basosuii DN Cranye curxporusaum Bpens cunpomsam

4 Npwnoxess roup-First_500,0U=OrgUnittart DC=safemobile,DC=pro _ svi DC=safemobile,0C=pro Yenex
z;‘:ﬂ’;‘;;":::“ -vz_admin, C=Users,DC=safemabile,DC=pro s DC=safemobile,DC=pro Venex

Mpasuna ynpasers






image242.png

Brewsi karanor:

DN 62308010 noapazaenexs:

"Porw, KoTopsie GYAYT HasHasers! uniesaM rpynn

AgsncTpaTop UT.
AgHHACTDETOP VB







image243.png

SAFEMOBILE

Vibophauws o6 ycrpoiicreax
Ynpasnese yerpoiicraatn
Tpunoxers

Omr

Ofsexts yuera
Curoxporysauns mawren AD

Kaneraaps
Anpecras wra

Tersus

Momsaosarenscroe cormawere

© o omm
Rap— xon

2802203 157887029
2802203 proney

cranye

Beaxrvenposan

Befcreurenen 20

28.02.2023

28.02.2023

om0

Baceww Merp Bukroposis

Nonssosarens noera

Nowragexsiocrs.

Tinsvan

Tinsan

2 Obwonm B root+

Crparerun

s paoss npodbuns (Android
704)

s paoss npodpuns (Android
704)






image244.png

My Knox

My Solutions

Y
Knox osie Envoiment

&
Knoxtanage

@
KnoxeoT.

Eb
Koaxpitiorm for Enterprize







image245.png

My license keys

TRIALKEYS  COMMERCIALKEYS  EE DEVICES

anoxsouumon [reas— s TmsemmorTe  memmorsens comnon

Koox Pt forEnterpie Come. e 10000000 2ovos s







image246.png

© Cosnams voas

Bara cosnars Kon cranye Befcreurenen 20 ouo Nonssosarens novera Nowranexsiocrs. Crparerun

28.02.2023 167887028 Beaxrvenposan 28022023 Bacewun Mlerp Broposus - s Tt paBosi npocpus
(android 7.04)

28.02.2023 398734191 Beaxrvenposan 28022023 - E Tinaan T paBosu o
(android 7.04)

Hosei ko

Noarotoska x ycranoske

Beacrvenposan

Knnest ycnewHo ycraroenes

Crpama [1 | w1 -







image247.png

ERNt
- OOMtest_abbed384-Scab-415b-a3¢3-c07e0fad5069.
vz

85 Komnaruss paspaomon

855000 “Komnans”

] Cosnams Kon nprrawers ans Kaxaoro corpyHiKa & nogpasaenenin

Cpok peficraus, go: |11.03.2024 [ Mpuwannexviocts: | Kopriopamskias | v

© Cosaars voas

Beficrerenen zo

Crparerva:

Nonesosarens novera

e
Merpos
Bermnon
Bacewn
Veanosa
Craopoe.
Veanos
osz0p0s
Kepares
Farapu:

Email

v
Baaunt
Fowropuit
nerp
Fana
Baaunt
Anexcanap
Hrkarai
Cepreii

1opuit

wiso| b b

Nowrasnexsocs

Orecrzo
@eaoposis
Nasnoews
Buxroposi
Minaiinosna
Nerposins
Baaumscens
Haraesis
Nasnoews
Anexceesint

2

Crparervs

Bomwocrs
Znpextop
Hasanstng
Crewanver
Tnasreit crewsanner
Crewanver
Crewanver
Beyui cneunanicr
Beyui cnewsanucr
Beyuyi cnewranucr

hex
Email

test@safephone.oniine.

e

bp ynpazne

OToSpaxenwe 1-40 s 60023







image248.png

Cospanme KoRoB: C PHEASKOM K NOAPaSACAEHMID/ COTDYAHMKY

53 oot Sanms s Orsectao Nonssosarens noverz fomrocs
7 Lose. Kawna v Neormacena PaspaGorean 511
557 Konnar paspaborion Epenn Rerc Anapeesins Paspaborean 511

-+ Omaen mpoexTwposays
7. 0tRen paspaboion B
. O7aen paspaborin seS-npunoxerui

 Omaen recrwposans —
000 “Kovnass”

z ) Cosneme Konle) an “Eptrus e Asgpecen?

] Cosnams Kon nprrawers ans Kaxaoro corpyHiKa & nogpasaeneHi

Orobpaxenve 1-2us2 (40

Cpox peiictaws, po: |10.03.2023 [ AsToMaTHeCkl BuiB0p ynpaanerus

SMnexocTs: | Kopriopamviswas v | CrpaTerys







image249.png

Cospanve KoROB: C NPHBASKOH K NOAPASAENENNIO/ COTPYAHNKY
S oot
2 Loap.

+ Komnanus paspaBorion
5 OTaen mpoexposars
7 Otaen paspatomin B
- O7aen paspabori seS-npunoxeri
% Omaen Tecrwposarn

000 “Kovmars”

(CosnaTs KOR NpHaLeKy 4713 KEXAORD COTPYAHKS B MOBpISENEHH

Cpok eficraus, go: |10.03.2023 [ Mpuwannexviocts: | Kopriopamssias | v

Crparerva:

Qanms s

Kawnra v

Epnn erc
Crparmsa w1

AsTovaTiseckii suiBop ynpaanerus

Orsectao
Neormacena

Avapeesins

Monssosarens aovet Jomkrocs

Paspaborean 511

OroSpaxenve 1-2us2






image17.png

Crpana |1

meno: corpyAnIa

w1

w

Berpyams ~

OtoSpaxenwe 1- 1443 14 40






image250.png

© o omm
Aara cozaarma
2020

0203.2023
0203.2023
0203.2023

02.03.2023

Kon
497951768

197846184

s19387270

s62459040

271798171

cranye
KnnesT yenewro ycraroene

Knnest yenewro ycraroenen

Knnest yenewro ycraroenen

Beaxrvenposan

Beaxrvenposan

Befcreurenen 20

09.03.2023

09.03.2023

09.03.2023

0203.2023

02.03.2023

om0

‘@&a0pos Hikonait
Huxonaeaits

@&20pos Hikonait
Huxonaeains

os develop

‘Baceswor Mlerp BxToposiny

Nonssosarens noera

Nowragexsiocrs.

Kopropamesan

Kopropamesan

Kopropamesan

Tinsan

Tinan

Crparerus
AsTomaTecki esbop
ympasneriz

AsTomaTueckii asbop
ympasneri:
AsomaTueckii asbop
ympasneriz
T paoss npodowne
(android 7.0+)

Tt paBosu npocpus
(android 7.04)

Kop: 271798171
Cratyc: fleaktvisuposan
ReficTauTenen go: 02.03.2023
@ammnusi: Bacedsins

Wmsi: Mlerp

Oruectso: BakTopoaY
Domksocts: Creunancr

Otpen: Fpynna npoexTvposaHis

MpuHannexHocTs: Mndsii
Crpaterws: N paBouwi npous (Android 7.0+)






image251.png

© Cosnars xoas
Aara cozaarma
B0

03.03.2023
28.02.2023

28.02.2023

785009619

57592421

187887025

398734191

cranye

Hossii xon

Befcreurenen 20

10.03.2023

10.03.2023

28.02.2023

28.02.2023

ouo

Tarapu Opuii Anexceesins

Tarapins ©0pi Anexcezeis

Baceww Merp Bukroposis

Nonssosarens novera

Nowranexsiocrs.

Tinaan

Tinsan

Tinsan

Crparerus
‘AsToaTeckii subop
_ynpasnerus

‘AsTomaTeckii subop
ympasneri:

i paoss npodoune
(android 7.04)

T paoss npodowne
(android 7.04)

Kop: 785009819

Cratye: Hossii kon
ReficTauTenen fo: 10.03.2023
®amwnwsi: Tarapis

Wm0yt

Oruectso: Anexceesis
DomKsocTs: Beaywii creusamer
Otpen: Fpynna npoexTvposaHis
oc

NpuHaanesHoCTs: KopropaTvanas

Crpaterws: AsToaThueckHii 860D ypaEnerHs






image252.png

SAFEMOBILE

Mropmauns of ycrpoiicreax:
Vpaenerue ycrpoicrean
e

omien

Ot yiera

mponnzas garmecc D
Sarpyzsane
e
Anpecnas Krira

niernn

Momsaosarenscroe cormawere

[—
5 ot
9500
[ p———
1511/000 Ko’

[ < [maor

[

llu BT < ur

2 oswonm @ oot~

13 14 15 16






image253.png

<

Hosibps

v 2014






image254.png

Mpasyna gna: 000 "Komnanna” -> Ovaen paspaGoTn -> fanwnos [puropwii Nasnosiy

] Bepryocs xkanerazpio
e

n
1B
15
7
1
2
)

2
E
a1

3
E2
EY
4
)
s
7

51

Bsinas vesens

E
H

i
i3

i g

i g

?g??gﬁﬁﬁﬁﬁﬁ

A
L

i

e
01.0.2017- 31122017
01012017
02012017
03012017
04012017
05012017
06012017
07012017
08012017
09012017
2022017
08032017
09032017
30082017
01.052017
04052017
08052017
09052017
11052017
11062017
12062017
03112017
04112017
31122017

T

v

* Dra:

Kommenrapiiiz

Wirepsan:







image255.png

Mpasina gna: 000 "Komnanwa” -> OtAen paspaGoTn -> fanwnos [puropwi Nasnosiy

] Bepryroca kraneraapo © fofoewms @ Vaamms. »)
- i T pora

g == = OL012087

n rpssmanc ne 0202017 06inivas Hegens

) rpasaa Bere 0302017

15 rpasara Bere ce012017

' rpasaa Bere 05012017

= rpasai g 05012017 et wegenn: Monegensing

2 rpasaa Bere o7.m2017

» P o P Kommesapii: Bt paboumi Aes
> vepasou zene Bere 082017 Unrepsan: 09:00 |-[13:00 |(@)
7 pree— Devs 23022017 13:45 |- |18:00 ||@)
£ o Bere 8032017 © Roboorm mrepean

Y vepasou zene Bere 08032017

) wopom aere Koporos zevs 30042017

35 rpasara Bere 01052017

£ vepasou zene Bere 04052017

» wopom aeres Koporos zevs 08052017

a rpasaa Bere 08052017

o vepasou zene Bere 11052017 fl

s wopom aere Koporos zevs 11062017

W rpasara Bere 12062017

) wopom aere Koporos zevs os.12007

st rpssmanc Bere oaa1207

B wopom aere Koporos zevs 1122007






image256.png

Bsinas vesens

E
H

i
i3

i g

i g

?g??gﬁﬁﬁﬁﬁﬁ

A
L

i

e
01.0.2017- 31122017
01012017
02012017
03012017
04012017
05012017
06012017
07012017
08012017
09012017
2022017
08032017
09032017
30042017
01.052017
04052017
08052017
09052017
11052017
11062017
12062017
03112017
04112017
31122007

v

* flava Wauana peiicTaus:

* [lava oxonuzHnn
eicTens:

Tews vegenn:
Kommenrapiiiz

Wirepsan:

Hegens
o6bian Heaens

02.01.2017
31.12.2017]

TowegensHitk

© Aot waepean







image257.png







image258.png

Bsinas vesens

E
H

i
i3

i g

i g

?g??gﬁﬁﬁﬁﬁﬁ

A
L

i

e
01.0.2017- 31122017
01012017
02012017
03012017
04012017
05012017
06012017
07012017
08012017
09012017
2022017
08032017
09032017
30042017
01.052017
04052017
08052017
09052017
11052017
11062017
12062017
03112017
04112017
31122007

Kommenrapiiiz

Wirepsan:

=
‘ocobentos npasuno
01.01.2017

Hos0e npasuno

© Aot waepean







image259.png

Npasuna gna: 000 "Komnanws™

] Bepryrocs xanerazpro [ Aosaeims|

~

Bsinas vesens

E
H

i
i3

i g

i g

?g??gﬁﬁﬁﬁﬁﬁ

A
L

i

e
01.0.2017- 31122017
01012017
02012017
03012017
04012017
05012017
06012017
07012017
08012017
09012017
2022017
08032017
09032017
30042017
01.052017
04052017
08052017
09052017
11052017
11062017
12062017
03112017
04112017
31122007

KommexTapui:

KopoTkui Aeks

npazang

22.02.2017

npeAnpasAHNHe Aok







image18.png

OnnsTp

Cratyem | Mnavbopma | Mpwnowennn | Memon

Cratyc coepunenms

Beem

Hes cern

Tonro we s cemu

Twn coenmtetns
Mogiodese GPRS
Ocransoe (Wi-Fi)
He onpenenes

CocTosnme poymmnra

B powawse cem
B poymwsre

He onpenenes
Hevsaectro

Ynpaanere orpasiiero (Noth

Cratyc STM-kaprsi Vnpasnexve ycpoiicrson
He kopriopaTuasas
Koproparvsian
HeT SIM

He onpenenes

OTodeHo o7 yrpasness
3ampowero oTKouevE
HaxoTCs o ynpasnerinen

3apsn akkymynsTopa, %
Tun KouTeitepa

‘Samsung Knox

PaGouwit npouns Android
KoxTeinep orcyrcrsyer

Brokwuposka

336noxuposaH
He 336noxposat

Kopropaussoe.
Sasioe

puesure







image260.png

Tipaswna ana: 000 “Kownarms™
] Bepayrecs xraneraapo @ Aosseime
i
1
s
n
3
15
2
19
2
2
2
27
»
Y
e
e
7
»
i
5
s
7
s
51
B

Yren
rree———
npasa
npasan
npasa
npasan
npasa
npasan
npasa
npasan
vepatiouw aere
npasan
npasa
vepatiouw aere
Ropomot aers
npasan
vepatiouw aere
Ropomor aers
npasac
vepaiou aer
Ropomot aers
npasan
Ropomot aers
npasan

vopoTi aere.

T
Henens
fes
fes

fes

fes
fes

fes

Vaanre?

zama
01.01.2017-3112.2017
01012017
02012017
03012017
04012017
05012017
06012017
07012017
08012017
09012017
2022017
08032017
09032017

. B AC/iCTBATENEHO XOTHTE YARITS BoGDaHHB aneteHT?.

Ropomom aere
fes
Kopom aers
fes

Kopom aers

2a

Her

062007
12062017
03112017
04112017
31122007

Vs

Dara:

KommexTapwi

Virepean

N2z

09.05.2017

© NoBaewms werepsan

»)

5 copanm






image261.png

@ SAFE % Owomims

Vibopauns of ycrpoicraax
Ynpasnenve ycrporcTearat
Npuroxens

orienu

OBsexrsyutra H oo
e p—

arpyzam = Tigercier:

Sarpyaurs nnuernio

Tomssoeaenscxoe corrauense
Mioprawns

orer






image262.png

@ SAFEMOBILE

2 Otoums B 1ot~
boprass o8 e
s —
.-

e tre
Crogomasaus e D
Sz

Karenaapn

e
B covam
N

Nersssssrencroe cormsueme
[Em—







image263.png

HaKcAManLHOE YHCHO YCTPOWCTS N0 YMpaBeHHeM o AnsM

‘OTHET MIOKA3HIBAET MAKCMANEHOE YACTO YCTPOACTE oA
YTIPaBTeHVIEM 10 MHAM 33 YKE33HHSI MEpHOR

C: 01012024 3 no: 16.01.2024 [

Omesa  Burpyams






image264.png

@) SAFEMOBILE 2 Obronm S root
Vibopwauss: 6 yerpoiicreax
» Ynpasrerme ycrporicrean
Monssosarenscxoe cornawenme
Ofex yuera & compam 1w Ompasums va yerpoiicrea
 Cpostzas sarssn AD =

arpyan Mokaswiars 1C +a noprane pervcTpaLym
Kanenaape nonesosaTens:

L= = Texernic: User agreement






image265.png

@) SAFEMOBILE 2 oo & root

» Wnboprauss of yerpoicraax Kanmonest Besau Bpern sanycxa Nocreaas axverocrs Nozxrosers Usemdwaop scennrapa 1P
e adagent. 83-1-ga762sbs 04.03.2024 10:33:16 04.03.2024 16:30:25 1 joGBkBANY 10177250 -
s apple-mdm-push 9019904263 04.03.2024 10:45:33 s oFahanuc 10177250
O6nexsiyuera apple-monitor-push 9.0-1-g9ed04263 04.03.2024 10:45:32 s mTibok 10477.106
ooz aareex AD am 9.035-9379%ese 11022024 01:0136 2 Fas YT 10472195
Sarppn am 902085 gfa788c5 02.03.2024 13:51:05 3 rLoDAMSY 10477107
Kaneaaps am 034 gieocer B SkhtaaT 10172250
T authserver 83-1-gefed777 1 PIRAGEHOKE 10472250

. e 8310415045 1 +EMBXamU 10472106

10 Keumonerma I | fampush 83-1-g50357e3 1 coshTaFeby 10477106
Fle-distr-server 831g31es32 1 BGSEPVDEE 10477106

maikagent 83-1-973c5886 1 denoriazce 10177250

mdm 9.0-50-a5bs24 s HTusa 10177250

regportal 9.0-11-g4abss1aL s ez 10177250

sbercaragent 1 aasmE 10472.107







image266.png

Osexre yuera: | Compyamus

Ko
£

Hauresosarie (pyc)

Tafienstii Homep

v| © mobers @ Yaanms

Hanerosare (anr)

Tablenomer

T

[ —

* Hanvexosakme (pyC):

* Hanvesosamme (awr):

* OrsaTensHbi:

Tabensui Homep

Tablenomer







image267.png

[J SAFEMOBILE

> Wncpopmaus o yerpoficTsax
» Ypaenere ycrpoficraaun

> Mpuroxeruss

> Omier

4 OBuexe yuera

pye—
R ————

Onepauorse crcrave:

[ pwroxeswa

© S-xapre

(2 Kommnexres

B Konmnexs Linux

2] recsom:

[ Cepaepraie cprumarss

LT —

/] Hacrpoiixu SCEP
Kvescrne cepridmarsi

oy

68 watinons mucen

[ —

® venar yarpoicre

& Ceperceysese sanvan

4 Cporsauss narvisx AD
Briewswe xatanorn
Monssosarent
Ty
Ammcrparops:
Hyprian

Sarpyan

© fobomims @ Yaawms | 3arpysms daiin

Nogpasaenerme oot

S
@

oot
S 3a7a6A

“G2secsfsar7
2 Loap.

% 0OMtest_08306dbd-e42a-4547-2647-
bazaesas2dc

 Komnanus paspaorion
000 “Kovmars”

om0~

12

1 ea Hearosi

10 Hear
Vearoeins

100 Vear
Vearoeits

1000 Vsar
Vearoeins

10000 Hear
Vearosins

10001 Hear
Vearosins

10002 Hear
Vearosins

10003 Hear
Vearosins

10004 Hear
Vearosins

10005 Hear
Vearosins

Nonssosarens novera

oot
oot

‘O0Mtest_ 08305,
‘e422-4547-2647-
bazae6as24c

‘00Mtest_08306.
e422-4547-2647-
bazaesas2dc

00Mtest_08306.
e22-4547-2647-
bazaesas2dc

00Mtest_08306.
e422-4547-2647-
bazaesas2dc

‘00Mtest_08306.
e42a-4547-2647-
bazae6as2dc

00Mtest_08306.
e422-4547-2647-
bazaesas2dc

00Mtest_08306.
e22-4547-2647-
bazaesas2dc

00Mtest_08306.
e422-4547-2647-
bazaesas2dc

00Mtest_08306.
e22-4547-2647-
bazaesas2dc

00Mtest_08306.
e422-4547-2647-
bazaesas2dc

Tafiensti Hovep.

* Tabensssii Homep:

* OTaen/Tpynna

2 Obvonims & root

2 x
»
B8
1
Visan
Visarosns
oot

oot

5337464
+ 738de862-8dc1-4d7e-b2ck-4256¢5 76477
ER

- OOMtest_08306dbd.e42a 4547 a647 bazacbad72dc
8 Komnaruss paspaBomon
855,000 “Komnans”






image268.png

Bpenssanycc excamesno owcron ycapesan vl

Hacomasuwoe xanwiecrso ssnuce, yaarser: s oo pavsakumt | S0000 S

L L p— ) Komeecrsoreyaarsenc nwces Rt e o
s £ » 0 30082024 0100:04
eonen - E] i 0082024010904
Konan, E E) 1w 30092024 010094
o seicrani varoargopme Lo fa o o 0092024 01:00:04
[ s » 10 0092024 0100:04
[ m—— Her » o 5
[ & o o 30092024 0100:04
ot 3 = 10 30092024 0100:04
Cootnenn = » 10 30082024 010004

[
RS ——

Cpox xpasen ():

Koniectso weypansewss sanucelt:

Rara nocneaeh o,

)

30.09.2024 01:00:04

=]

®)






image269.png

Tloxanyiicra, ykaxuTe AN KaKOTO MONb30BATENS Bbl MEHSIETE Napofis

admin =
<

rootll

root







image19.png

unep

Cratyau | Mnarbopma | Mpwnowenna | Meman |

[ iPhone 0S.
[ Android
[E] Windows.
[ Aurora0s.
[ Linux

puesuire







image270.png

3awmTa

O6wme
v | MpeaynpexzaaTb Npu NONbITke Be6-CAATOB yCTAHOBHUTL AOMO/HEHNS Vckntouerns...

V' | BNIOKMpPOBaTb CaiiTbl, NOAO3PEBaEMbIe B aTakax

V| BJIOKMPOBaTb CaiiTbl, NO/03peBaeMble B MOLLICHHUYECTBE

JNorvubl
3anomuHaTh 10TVHbI ANA CanToB Wcknrouenus...
Vcnonb3oBaTh Mactep-naposs CMEeHUTL MacTep-napofis...

‘COXpaHEHHbIE IOTWHBL...







image271.tmp

* W nons3osaTens: admin

* Mapons:

Amwmcrparop UT
Amwmcrparop U
CynepagurmcTpaTop






image272.png

iPhone






image273.png

o All Devices
&= [} ?

Back View Add  Blueprints Prepare Update BackUp  Tag Help
[NCITETS Supervised  Unsupervised  Recovery

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration

Add to Device Enroliment Program

Supervise devices
Allow devices to pair with other computers

Cancel

iPhone






image274.png

o0 All Devices

&= & ) 2
Back View Add Blueprints Prepare  Update Back Up Tag Help
Supervised  Unsupervised  Recovery

Choose an MDM server to manage the devices remotely over the air,
if desired.

Server: Do not enroll in MDM

Cancel Previous

iPhone






image275.png

oo All Devices
&= C

Back  View Add  Blueprints Prepare Update BackUp  Tag Help
Supervised  Unsupervised  Recovery

Sign in to the Device Enroliment Program

Apple ID

Napons

Coanars Hosbiit Apple ID

3a6binu Apple ID ww napons?

Cancel Previous Skip







image276.png

All Devices
= »
Back  View Add  Blueprints Propare Update BackUp  Tag Help
[ISTT supervised  Unsupervised  Recovery

Create an Organization

Enter information about the organization.

Cancel Previous
N 7

iPhone






image277.png

LN ] All Devices

& & ) 2
Back  View Add  Blueprints Prepare  Update BackUp  Tag Help
Supervised ~ Unsupervised  Recovery
Create an Organization
Generate or choose a supervision identity.
(© Generate a new supervision identity
Choose an existing supervision identity
?
Cancel Previous

iPhone






image278.png

LN J All Devices
&= o) w ?
Back  View Add  Blueprints Prepare Update BackUp  Tag Help
Supervised  Unsupervised  Recovery

Configure iOS Setup Assistant

Choose which steps will be presented to the user in Setup Assistant.

Setup Assistant:  Show all steps

gicicirlriRIRIS
JUEUEQEQ R EQ

Cancel Previous pare

iPhone






image279.png

Preparing “iPhone”
‘Waiting for the device

Connect Devices
Apple Configurator supports iPhone, iPad, iPod, and Apple TV.






image20.png

Buibepure GunsTp 7]

Buibepne nnatcbopmy o







image280.png

Bunaiin T 9:31

HacTtpoiku

Q Mowuck

3ot iPhone conposoxaaerca u ynpasnsercs
oprany3auyeii Nil XXX . MoapoGHee o ConpoBoxaeHHM
YCTPOACTS...

Bxog Ha iPhone
HacTpouts iCloud, App Store 1 ap.

3aBeplUeH1e HaCTPOKM (1]

Asvapexum
B wiFi RIUS
Bluetooth Bkn

m CortoBas cBA3b







image281.tmp

App. i0S Bundle ID

. com.apple Fitness

com apple AppStore

com.apple.iBooks

] com apple calculator

= com apple mobilecal

12
Calendar

@ com.apple.camera
Camera

com.apple. mobiletimer
Clock

. com.apple.compass
Compass

@ I ‘com.apple. MobileAddressBook
Contacts
a com.apple facetime
FaceTime

= com.apple.DocumentsApp

Files






image282.tmp

FaceTime

Find iPhone

Health

Home

iCloud Drive

iTunes Store

e

il

N

Maps

Measure

a

Messages,

com apple facetime

com apple DocumentsApp

com.apple mobileme fmf1

com.apple mobileme fmip!

com.apple Health

com.apple Home

com.apple iCloudDriveApp

com.apple MobileStore

com.apple mobilemail

com.apple.Maps

com.apple.measure

com.apple MobileSMS






image283.tmp

n com.apple Music

Wuse
S com.apple.news
N
News
—-— com.apple.mobilenotes
Notes

com.apple mobilephone

com.apple Photo-Booth

Photo Booth

‘ com.apple mobileslideshow

Photos.

com.apple podcasts

com apple reminders.

’ com apple mobilesafari
safari

0 com apple references
Settings.

. com.apple.stocks






image284.tmp

Tips.

v

Videos

Voice Memos

Walket

Watch

Weather

com.apple.tips

com.appletv

com.applevideos

com.appleoiceMemos.

com apple Passbook

com.apple Bridge

com.appleweather






image285.png

PS C:\WINDOWS\system32> reagentc /info
MHpopMauMa O KOHGUIrypauun cpensl BOCCTaHoB/eHWA Windows u
c6poca cucTems:

[ CocTosmme cpemss BoccTaHoBNeHUA Windows Enabled |
PacrofioxeHne Cpeflsl BOCCTaHOB/IEHNA W1NAOWS LOBALROOT\device\harddisk2\partitioni\Recovery\WindowsRE

MOeHTUOMKATOP AaHHeIX KOHGUIypaLuu 3arpy3ku: 40cc6258-1bdd-11ec-9dca-a@516bbcd256
PacrnonoxeHue obpasa AnA BOCCTaHOBNEHWA:

WHpekc obpasa AnA BOCCTaHOBNEHWA: o

PacnionoxeHue NonL30BaTeNLCKOro 06pasa:

WHpekc monb3oBaTenbckoro obpasa: o

REAGENTC.EXE: Onepauus BHMOSHEHA YCewHo.

PS C:\WINDOWS\system32>






image286.png

Otaen/fpynna  Cotpyaru Monssoearens Aomena Mpues3atHe
ash - & HE s

- OOMtest_89c58a62-62¢9-425¢-99c1-76baBi2868e9
fav
9 Kounanua paspaonon
/5 000 “Konmanws"
9 1 Omaen paspaGonn
£ Toynna ucnomers
2 Tpyns npoexposarus

.
Obtee | Knmentcine ceprudmares | Mpodmnm

Corpynumc Komnnexr | = Mapons pasinonposkn s Mecrononoxenns

OtRen/rpynna: ash id: 159 MpyannexHocTs: Het SIM BiioweHa CyxG3 OnpeneneHR MeCTOONoXeHI: -

OUO: ash ash ™ ‘CocTonswie poyvkra: He onpenenes Benercs cbop MecTononox e
Homesocrs: - Ynpaanere yCTpoiicTaoM: HaxomATCA noa ™S - KoopywaTsis -

Iowes: niisokd ynpasnenen 1ecr
v nonssogarens: ashchigol Mocnenas akTvissocTs: 03.06.2024 13: Teneton: -

E-mail: ashchigol@nisokb.ru v coepuesns: He onpegerner: ‘OnepaTop Aowawseli ceru -
CraTyc coenuwess: Moo He 8 ceTa MCC aomaunel cemn

Merw:

Dara/apens: -

1:58

MIN povaumei cemw: -

YCTDORCTBO






image287.png

Mapons pas6noxuposks

Tl2pons pasBrioKIpOEKH YCTPOTiCTEa M03B0MAET PasOKAPOBATS 32670KUPOBaHHOE YCTPOVICTED,
noTepsBLLEe B35 C CepBepoM. /U1 pE3ENOKVIPOSK HYXHO 13 YCTPO/ICTSe B38CTH NZpors
pasbroKposit

BuGepuTe naTy v Bpews. Mapons Ha yCTpojicTse yaer AeficTsosaTs & Tedery 1 4aca o1
YKa33aHHOrO Bpewe:

Mapons. Byger AeiicTaosaTs A0: 26.06.2024 11:00:00

ok






image288.png

Snon
Mecrononoxers
Belicrons
Cofmun

4 Vnpasnenve ycrpoiicreann
Kowaras
Mpodunn
Tpasuna necoorsercreus

4 Npwnoxens
Yeraroenertsie
npwioxenms

Npasura ynpasness
Kordurypaum
4 orem
Aymur
Sncrmn u SHS
o 5
[ ——
Nbodunn
Npasua ynpasness
TNpaswna ynpasnerws (UID)
Feosones
Ayavt SMAPT
Axtesocrs corpymumon
4 OBexru yera
& owc
8 compyamn
yrom
R ——

2 Naponse norecn
o

Onepauonee arcrens

] Npunoxenma

SIM-kapTet

(3 Kommnexrs:

B Konmnexs Linux

2] reasom

|| Cepseprsie.
cepmumars

5 Noaxnosenna x
cepsepan

/| Hacrpoiixu SCEP

[J SAFEMOBILE

[7] Moxasams corpyarmos

555 oot
ERNT

- OOMtest_148fS0d5-3b12-4d55-8558-dd3cd9b6149c

- Kommanws paspaorin
7+ Ovaen mpoexTuposars
- Otaen paspationor 51
- Otaen paspation seS-npunoxerii
- Ovaen recruposari

515000 “Komnares”

17, Oraen paspatioman

Obuee | Knnenraune ceprudmcarss | Mpodmnn

VcTporicTao | — Yaanersos ynpasnervie

nvn

Tun yorpojicra: CuapTdon
Mogens ycrpoicTsa: Google Pixel 82
IMEL: 353033201002684

UDID: 43041JEKB01466

‘Cepuiinei Howmep: 43041JEKBO1466.

Tun KoxTeiiepa: KonTefinep orcyTcrayer
3apan akyMynATOpa: 100%

Mnatgyopma: Android

Bepoun: 15

MpyannexHocTs: Koproparuaroe
MowTop: dev-1418-g521006b29
Crparerv: Tonsko ycTpoficrso (Android)
Vs ycrpoiicraa: Pixel 82

i Omen/rpyma
Kornasun pazpaborion

112 Tpyana wenommenns
113 Tpyana npoeswposans

105 Tpyana npoeswposanus

Mpyiunerv wowvTopa Device Owner: f1a
Mpyiunerva wowwTopa Device Admin: 2
Mpwisunerya wowTopa Profile Owner: Her
Mpyaunerv MowHTODa KNOX: Her
Mpyiainervia MowT0pa KNOX Premium: Her
Mpyiunerv MoHvTOpa SYSTEM: Het
Supervised: -

Pexum wocka: Her

Hanute napons: Her

acosoii nosc: +03:00

MlepcoHans:an TouKa AOCTYNa BiCTioweHa: Her
YeTpoiicrso oToSpaxaeTca s Find My: -
BII0MEH PEXIIM HECKOMsKVIX Mob3oBaTeneii: -

Corpyasnk ~
google_1 pixel_1 -

3yGapes Anexcarap =

470000000014

MCC/MNC gomaumed cet: - / -
Yeranosneno Gonee oofi SIM: Her
€SIM ugesvdcaTop (EID): -

eSIM axrvika: Her

Texyuyii MOBATBH OnepaTop: -
MCC/MNC Texywied cemw: - / -

a0 aKKaywTa 3an0rvHenHoro s Tuns
1P anpec: 192.168.0.148

WiFi MAC aapec; e8:d5:2b:de:6b:3f
Bluetooth MAC aapec:
Tocrymo RAM (M6): 3056

ocrymwo a gwee (M6): 100477
Linpposasvie xparwnmwy: File based

Crioco6el annapaTHoro WydposaHws:
BINI04EHO DE3EDEHOE KOTMPOBaHHE B 0BNaKD:

Iara nocnegero Gexana s 06nako: -
Kaxoli Tun o6HoaneHuii 0TO6paXaeTCA Ha yCTpoiicTae: -

T korredinepa cranye

Konrediep orcyrersyer P Tals[5]]
-

Konreiivep orcyrcreyer Y [ml@l)]

e I & 8

Konredinep oTcyrerayer e FiA & =&
KonTedinep orcyrcreyer :ﬂﬂm@
Korreiivep orcyrcreyer wHER & EE

myprao monmiOpa

Hara: -

BinioweH pexyim nponaK: -
Mlapons CooTBETCTaYeT Bce TpeGoBaHMAM: -
Mlapons cooTeercrayer TpeGoganwaM npodneii: -
Yposexs Android APL: 35

ocrymHocTs Samsung KNOX APL: Her

Bepcua Samsung KNOX APT: -

Sxpan: asicora (akceny): 2400

Sxpan: wmpnwa (nvkcenn): 1080

YposeHs naTua BesonacHocTy: 2024-11-05
Apxurextypa OC: aarch6d.

Bepoa agpa Linux: -

DvcrpGyTva Linux:
Bepcua Mpouwvsk Hopeva: -

Yo

Berpyams ~

x| 2 oswonm B root~

Otofpaxenwe 1-101310 (40 |~






image21.png

OnnsTp

P x

@= OcTaBuTb TONbKO BbIGPAHHBIE METKH

puesuire







image289.png

MoHuTtop

[lns 3anycka NpoeLupoBaHm1s
aKpaHa Tpe6yeTcsi NOATBEPXKAeHNe
nonb3oBaTens.







image290.png

PaspewnTb cepsucy
"MoHuTOp" KOHTPONMpOBaThL
Ballle yCTPOWCTBO?

TONHbI KOHTPONb HyXKeH
NPWIOKEHNAM A71A peanuaLmm
CrewmansHbIX BOIMOKHOCTER U He
HYXEH BONbLUMHCTBY OCTANIbHIX.

© TMpocMOTP 1 KOHTPONb 3kpaHa
CepByIC MOXET UTaTL BECh KOHTEHT
Ha IKPaHE 1 OTOBPANETS KOHTEHT
110BEDX APYTUX NPWOKEHMIL

TPOCMOTP M BbINONHEHHE
neiicTanit

CepBuC MOXeT OTCnexuBarh Bawe
B3BUMORETCTB e C NpATOXEHHEM
W ATNMKAMM YCTPOIHCTER
RABTL MPANOXEHMAM KOMaHAbI OT
sauero uvenn

PASPELIUTL

OTK/NOHUTH







image291.png

o

Samepusers owossenve |






image292.png

€« >0 &

3pp-3 dev.sf-dcsafe-mobile.u8443/remotecontrol’mecld=139

*

0080 Caitl)

1300

=

®

a9 - (=} 3 LI33
Cniel}. BO3MOXHOCTH Q

CKAYAHHBIE IPUNOXKEHNA

MonwTop

NIPOTPAMMbI YTEHUR C 3KPAHA

Cithres pesn

aKPAH

Paamep wpupra
o ymonsar

MacwTa6 u3oBpaxenis Ha kpare
o ymonan

TémHan Tema

YBenuuerie

Koppexuws ugeta

WHeencws usetos

& 50 NG






image293.png

4 Vicbopraus of ycrpoficraax
Barwsie o6 ycrpoiicree
Coobusenun
Snon
Mecrononoxers
Deficrans
Cofmun

4 Vnpasnenve ycrpoiicrearn
Tpodwnn
Tpasuna necoorsercreus
4 Nipwnoxcesn

Yeraroenertsie
npwioxenms

Tpasuna ynpasnerys
Konurypauumn

4 oruem
Ay
Saonnu SIS
CoBema UE.

[J SAFEMOBILE

Noxasars corpyasuon [0] OraenfTpymna Corpymne ~ Nonssosarens noresa Homwocrs Teneon i
root e Kovnatus paspaorin ‘google pixel - - - 145
3.5 oot

3.5 oW

55 OOMtest_77528ea%-Sach-4cchbd43-d73e7819135

355 Kotmarnn pazpationon

355 000 “Kormars”

T korredinepa

Konrediep orcyrersyer

Cpma 1| w1 E] P () oermam - Orofpaxewe 111wl 40 |v

Sanpoc xypranos Mowropa

b Vsmenenme napons xonreiinepa

1) OmKIoservie OT YNpaBTeN C yaaneHHeN TOTBKO KOPMIOPTHENSX AaHHEX






image294.png

[J SAFEMOBILE

4 Vicboprauns of ycrpoficreax

Noxasars corpyasuon Omen/rpyma Corpymne ~ Monesoearens aowera Homwocrs Tencpon | T comeivepa
el ] | oo R— sooge et - E - 15 Komeie ey

Coobern

3o 3.5 oW :

Mecrononoxcern 9+ OOMtest 77528ead-Sacb-dcch-ba43-d73eTBRESF

Aeficrons 5.1 Komnans paspaborior

. Cobemn 1 55, Oraen npoexuposan
4 Ynpasnenve yerporicrsanin
55 Ovaen paspaborin

P £+, Oraen paspatiomn 52 .

Moo =~

Mpasyna HecooTsercras - Crpamia [1 | ws1 & W () Berpywm - Orobpaxenwe1-11w3ll 40 |v.
4 Npwnoxeren

Yeraroenertse

ritmsnty

Tbaeuna ynpaener

Korchurypaunm CoTpyaHmK Qi |~ Napons pastnoposin s Mecrononowmenms
4 omiema ‘Ovgen/rpynna: Kownats pazpabor id: 149 MpuannexHocTs: Her SIM Briowena cnyx6a onpenenesa MecTononoXen: -

Lz MO: google2 pilxel2 ‘Cocrosme 6r0KMpOBKH: He ‘Cocrosme poymuHra: He onpegenex Besercs (Bop MecTononoxexi

Seorwu n SHS .

Honxocrs: - Ynpaanesve ycTpoiicrsow: HaxomuTca non
Cobeimuz V5 ynpzanenvien
s Hoves: Iccn

e Mocregys akTuaHoCTL: 20.01.2025 12:58:04

Tpogurm W monsoearens: 29,01 38 Tenedion: -

Tpasira ynpasners Email: T coeperns: Octansioe (Wi-F) ‘Onepaop omaukeh cerw KypHansi wokwTOpa

pacuna ynpaenesys (UID) CraTyc coemuHenu: [onro He 8 cetn MCCMNC govause cem - - e

Fecsons Merk: ;

P Ycrawoaneno Gonee onofi SIM: -

Actverocrs corpymkos eSIM wgerTdmKaTOp (EID): -
4 Ofex yuera eSIM axvesa: -

& ouc

8 compymumn Yerpoiicrso







image22.tmp







image23.tmp







image24.png

] o corpymnos
100K/000 “Kowraws”
3 ot
Rt
- COMEs 05306 dd-e425-4547-3647-bszsesasasc
3.1 Koo paspaornn
7+ 000 anmars”
55 Oraen paspatoron
 Tova vromenss

P (e

ommen/tpyma Corpyas ~ Parsoearens sonera Homaocn. Tenspon T cosreieepa

Foyera veromens: Voaos Avercnap fe— 70000000020 Konreivep oreyrrayer
e

Foyna veromens: Naycromcons Kovcramnm - Beayanh cresamer 70000000015 Konreivep oreyrersyer
Teaprmesn

Forea rpnecripoes  Monus Hann - By cesamer 70000000015 Konreivep ereyrreyer
Tnairosn.

Fowrma tpoecripoeas  Cuaapos Bocuwi Nerpomns - [em— E Konreies areyrreyer

Torna tpoecripoeas  Toncod N Honacoms - Byt cessamcr 70000000014 Konresep areyereyer

Foyrna wcnomenss Tyrenes o Capreemns - Beayanh ceamer 70000000013 Kowreivep arcyrrsyer

o rpeerpomias | Seges st = By camamcs - Kowraivep sroyrcroer

a1 | w1 ] T s -

Oropaxeve 1-70s7 40






image25.png

[ Moxasams corpyarmmos
r00t/000 "Kowrasws”

- OOMtest_08306dbd-e425-4547-2647-bazac6ad724c
 Komnanus paspaBorion
5155000 "Komnans”

5+ Oraen paspationor

 Tpymna wenonwens

7, Tpyrna npoexTuposar:






image26.png

TMonvmnin | Ycnosus (we sapanei) | Haswavenwn | Bnapene | Aenerwposanme

| Tenepon  Compy:

@I Ko paspatorsn
SI] 5 000 Kornavus”
L] 7 Oraen paspaboron
[ G p—






image27.png

B SAFEMOBILE

R —

[EE——
ety

- e

= e

= Eeape——
e | | e

= o

= it -

= i
o el

=

=

=

o )

foar p—

e cpimee. OTaen/ToynTa: Komnasets pazpabomon
o=

o s —

i i

Hrom Bowex: doman.

Emal ween

PR r—
Mg yerpoices: Gogle Pl 2
woiD: PR 80

ISR ————y

P

e — [— e Tt prye—
|| ko sson st o ot [re—
[—— 7 samsang B oot Kareieycrencmer
Ko sepatornn s e - sostn. - Ko arercrmve !EHIIEI L]
K pepasorsa et googe - seston Karivep ercyremyer BRREEH
[r— 55y o
Kamaus popatorm 55 iy ot
000 Yo s oy B -
[R— [y maner pr—
w1t 2
| weropuncurms oy
[ By — s [r—

i
Cocrone o He soanesa
Pocrupn s 13.052005 143153
p———

[ ———

peuners NovarTopa KNOX Premu: Her

Towasnensocr: He sooropaenas
Cocromar popanea: 8 s com
Terapon: -

narop o con esine
MCCIC g o 25050
[ —————
ST wpesaaop (E)
[ripe—

ot v o beine
rm———y
apec 121681107

P —

Bunonesa cvaSa crpesenes vecoonossu: Her

et wecTanonoman Hr 1 e
o

Barsopons:

B

Bara g Oc: 03032008 957
[ —
Papans coorserryer s roudusel:
posess android 21: 30







image28.png







image29.png







image30.png







image31.png







image32.png







image33.png







image34.png







image35.png







image36.png







image37.png







image38.png







image39.tmp







image40.tmp







image41.png







image42.png







image43.png

g






image44.png







image45.png







image46.png







image47.png







image48.png







image49.png







image50.png







image51.png







image52.tmp







image53.tmp







image54.png







image55.png







image56.png

orsenitpens o - [ somron tensser i e
| T ey e 5 5 o o -
o 7 e ot 5 Tonehag oo
B S Pe—— e - smiton - e HEEDEEL:
i Ko st =
- e oo pr— et e > suten ° o e RIS
e—" FUBRGEE
e —
P - susen e v
P —— - ot B ot e
000 Yorams ra— - - - = &1
=
[rere— ems e o - e Je— tomee o EAEYER 8 6
= -
coms 1 e T e o veno -
e | Ko cepmma | oot | 11 | Wermem oo copmpmsa
o Ko o g sm [r—
Orneomes: s ppaonn s Noneapeocn; er s Bcnoims et roserewa ecronen: s
ove: st v [ ———— s ——— [ ———————
J—_— e —— - o)
pinspisioss oy el Ko
e 52 Pocrean s 0332025 25649 . e
[eram——— Tomcompmmer Qs (5] e s e - —
o — - e [ra—
e JUo———— o
[p————
Vermohcro [ Yowremos rssrem
[——— v wsops e Oone [ p— s cra O 3052025 1250
Moo s g SHOZSE [ e———rty e e e [Wa—
e ey Poveine s e e e o s s mnes: - apons coroercrave cee oeogsaco:
o e [ Ci———— Paec 192168150 o, e e ot
P e sougs i e e e e oo oeacen Spsoen sniod s b







image57.png

Viboprauns o6 yerporicreax ot
Vpacnese yerpoficrearin oy

[— 5

orem o

ObwexTs yueTa y

CHHXPOHMSALMS AakHbX AD By LDAP

pr— £ OOMEest_abbed364-5cab-415b-23e3-<07e0f9d6069
Kaneruaaps vz

Pusersn 5 Kovnann paspatiorin

Nonssosarenscroe cormauene 7 000 Kovmans”

Vigoprauun

Omaen/rpynna
ash

ash

Toymna wenonwers

Toynna npoekrposar:

Toymna wenonwers

Toynna npoekrposar:

Tynna npoekrposar

Crpana (1| w1

Corpyasnk ~
ashash

ashash

Wearos Anexcarap Bacunsesins

Hescxui Anexcanap Spocnasis

Maycroac Kowcrasmi Teopruesits

Moy Mincaun Hiocaiinosis

‘Cuaopos Bacuwi Merposis

)

Nonssosarens novera

Crewanver

Beyui cnewanucr (tis)

Beyui cnewnanucr

Beyui cnewranucr

Crewanver

Tenedon

+70000000020

+70000000015

+70000000016

124

106

s

12

3

105

> 82 02> 849 Qi O

W (1) Borpywms - Orobpaxenwe1-12u312 40 v






image58.png

Hi

A UBCRES
am

FUEE & EEG
o=

ONEE & @
H=

] Morasars corpymmmos. Oraen|Tpymna Compyanc s Normscearens sovesa: fonsrocn. Teredon Tun konreivepa.
ro0t/000 “Komnasaus” Toymna wenomerss Hoaron Arexcarap - Crewnanmr +70000000020 Konreinep oreyrceyer
3ot R
3t Lo Toymna vanomesss Daycroecs Koncramnes - eayuan creumancr +70000000015 Konreivep oreyrcreyer
i 0Mtest 08306dbd-420-4537-0647-baZackas724c ==
(9 Kormanwa paspasomon Ty rpoesrpossius  Mpnusin Hoawn Beayuani cresmcr +70000000016 Konreinep orcyreeyer
13/£$,000 Kormars” Hinaironns
257, Ovaen paspatioman
S tyyea mmem Toymna npoecrvpotarus  Cuopos Becuw Nerpori Cnewancr = Konreivep orcyrceyer
5Ty npoermiposaes
Toyma Toncroi fes Hmoraem - Beayuan creamcr +70000000014 Kouraivep oreyreeyer.
Toymna wenomerss Typrenes o Ceprecams - Beayuan cneumamcr +70000000013 Konreinep orcyrceyer
o ooepseana S narah B Beayuan creumancr - Konreivep oreyresyer
I Cmaea [1 |10 0[R2 Y

P () (e

XY a0 Bl ]
o=

Burpram. + Orofpaxewe1-7107 40







image59.png







image60.png







image61.png

Hauverosanme

OTNeuaToK CepTUdiKaTa







image62.png

Obuee | Knmentaune ceprudmarss | Npownn | nyn Tonwmmn | Yenosun
Tun/Hamierosar Hanierosarye kni Srasesne Kosesc TpHopiTer Hasnaueriva____ Venosws cofmoner Mpunenen Crocos mpuvenens flara vasvasenflava npueserys.  Mommina Snasenme

MmsiToukn  ANY_CCMC Y Toun gocryna (SSID) “ANY_cone
Crpean cems s

BenonHITS MoKy aETOMaTHSECKOT0 omKTOseNsS -

A Crsr(ES) Paromsaws MAC agpeca He sanaro
Towu socryna
ANY_canc Npoxcn He sanaro
Touka Wmsitoukn  ANY_CCMC_. Her Paspenvhbii  03.06.2024 Menonssosars PAC (Proxy Auto Config) Her
noctyna WiFi  poctyna 09:33:05 pokai-cepeepa
Android (ss1D) URL nporar-cepeep
Nipodoure Vs o ANY_COMCLDR 1 000 “Komnarus”  fa Her Paenewii  03.06.2024 | Do rponorcepmepa
androidws  aocryna (SSID) 5 Tu Besonacroc -
Towu socryna
ANY_COHC L CIUICOK X0CTO, A7 KOTOPEX HYCHO HCKTIOHTS HCNOTBS02HHE MPOKCH-CEDSEDa NpH  ~
S - OB, HOXHO HATONE3083TS MOICTaHOSOSHEE CHNBOTE, HaNpHIieD:
Touka Mmatoun  Megafon Her Paspensubiii  03.06.2024 *.example.com
nocryna soctyna i
Android (ss1D) Napone. e
Nipodoure Vi o Megsfon 1 000 “Komrarus” fa Her e = Ofssarento npw Mcronssosarm AAPONA 13 1 Seuve. CAMCOK A0HEN0S 2717
androdus  aocryna (SID) nposepwn ceprndivaa Add-cepeepa (oGio RADIUS). Moxtio nepeicrums
o gocryna ~HeCKOTIKD oo “epes ;" ECri A0ver, yKasanHii & CepTIBiKaTE Cepseps, He.
Megafon Bymer raizer  STom CricKe To MOBKTIOHeHE K TouKe AOCTYNa Bymer 338A0NIPOSHD

TunERp. B
Yuerise naneie (xnvienTou CepTiKGT Wik HaCTpOTI SCEP)
Cepruxar yaocTosepsiowero uexTpa WiF ceri






image63.png

Obuee | Knmentaune ceprudmarss | Npownn | nyn Tonwmmn | Yenosun

Tun/Hanmerosar Hanierosarye kni Sasesne Kosesc TpHopiTer

‘noctyna WiFi
Android

Mpodune
android vz
Towu socryna
ANY_CONC_L

Touka

‘noctyna WiFi
Android

Mpodune
android vz
Tow socryna
Megafon

Hasiaueri va___| Ycnosus cofmoger. Mpwnesien Croco mpuvenery flara vazvasena_flara npueners.

MmsiToukn  ANY_CCMC
soctyna

Vins oK
‘aocryna (SS10)

Vs toukn  ANY_CCHMC_... Paspenuhbii  03.06.2024

Bocryna 09:33:05
(ssID)
Yoo Tomnan ANY_COMC DR 1 000 “Kornarws® fla Her Pazmenwii 03,0604
Bocryna (ssib) 09:33:05

Crvco xocros, 47 KoTOpER Hya10 HaKTIOWTS WETOMZ08GHHE TPOKGH-CepEcDa MPH

- omouer, MOXHO HCTOSZ08aTS NOACTaHOECHHSE GHMEOTS, KATPHIED:

MmaToun  Megafon Her Pasgenshbii  03.06.2024 . example.com
nocryna 09:33:05
(ssID)
P — N P —— e ] O6szatensiio npn nenoesoearm Arapona 13 w see. Crvcor aomenos 473
Bocryna (ssib) 09:33:05 ipopepr ceprdnata Add-cepeepa (oBsro RADIUS). Moxtxo nepeaicrms

Ecrw aove, yKasanii & cepTidikaTe Cepseps, He

e naneie (xnvieonuis cepricnnar win HacTpoiion SCEP)






image64.png

Obuee | Knmentaune ceprudmars | Npopmnn | nyn Hactpoiw | Yenosus

Npwroxesme/mm o Npwopurer Wovenva | Yenoms cobmozens | Mpmienswo | Kowreinep Uens Haycrpoicrae | Brosenc  Hacrpoica e
HEM - ol mo6mm Moy com.hm.goe na Yorpoiicrao  Hexopnopar... 1.1 Bumove Hazsanne com hm.goe
. . - - . . . . Tnarbopia Phone 05
combm.gos combm.gos T Veraicrso Vemaicree | Hexopnoparien. -
5 5 &z & & &z T npwnoena Hexopnopaverce
Tloura Mail.ru " rumail.mai ) ) “Her “Yerpoicrso Hexopropar... “3abnows U comhm.goe
onvcanme
rumailmail rumailmail 1 000 “Kanmawss”  fa Her Vepaiceo Hexopopamuen. - DT e 2
Mpunexese Hoxso HacTpaveaTs yaanénwo
Mpunowenme i 0 ru.apllication.name_io Her Yerpoicrso 1.0 11 [ o HaCTpareat e
Vaanms ¢ yerpoficrea npw orxnoser o yngserenus  fa
ru.aplication.name_i0 ru.aplication.name_i0 1 Yerpoiicrso. 2a Her Yerpoiicrso. 10 B " 3anpeweno pesepsHos Konuposave aaHLX o
Venonsoears VPN s mpwoxera (Per-App VEN) Her
afeduntsou u.aplicationname_io 2 ot e Her Yopoicmo flacrymeos -
Safestore
Tipnnoxcenne i 1 ru.apllication.name_i1 Her Yopoiicrso 1.1 3a6n00

ru.aplication.name i1 ru.aplication.name i1 1 000 "Komnars” 2 Her Yerpoiicreo. 11 -






image65.png

Obuee | Knmentaune ceprudmars | Npopmnn | nyn Factpomn | venoswn

Npwnoxeswe/ N up Npuopurer Hasnauerra | Vonosws cofmonenss | Mpaveeno Konreivep. Lens Haycrpoiicree | Bunouelc Hacrpoiika 3navenmie

HEM - ot mobum mony com.hm.goe na Yarpoicso  Hexopnopar... 1.1 Binoe  Haseane rusplcatonname_io
Mrropra phane 05
comhm.goe comhm.goe 1 veroicreo e — -
z z & & & & = T npuesn Kopropaaroe
flowra Mailru ru.mail.mai Her Yrpoiicrso  Hexopnopar. o ruplicaton.name 10
pr—
rumsimai rumsimai 1 [ —— er Vom0 Hexopnopamien e =
[ ————
Mpunowenme i 0 ru.apllication.name_io Her e o HaCTpareat e
Vs ¢ ycrpoicres non omcnosn or yrpsenews  Aa
" 3anpewieno pesepsHos KonMposaye AaHuX o

Wenonssoears VPN 41z npinoxenii (Per-App VPN) Her

ru.aplliication.name_i1

Mpunoxcenme i 1

ru.aplication.name i1 ru.aplication.name i1 1 000 "Komnars” 2 Her Yerpoiicreo. 11 -







image66.png

Obuiee | Knuentaune ceprudmarss | Mpodman | MM | Mcropmn cens cotpyammia

Corpymnk Bara i spenn rerst
pixel2 google 03.03.2025 12:43:03
pixel2 google 03.03.2025 12:43:35

| cpanma [1 | w1 | @






image67.tmp

HacTpomTe dnbTPSI v






image68.png

&
i

®
-

o H B B B B

g

(0OMtest_abbc4384-Scab-415b-a3e3-c07efadE069
vz
8+ Kovnarws paspaSorin
51 000 “Komnaws”
5 Oraen paspaboran

55 Toymma wcnomverms

(£7,Tpymma npoexTupozau:

ouo T
@&a0pos Hikonai Huonaesis  GSH
Nerpos Bacuwit Geaoposs =
©&a0pos Hikonai Hionaesis  VoIP
Nerpos Bacuwit Geaoposs vorp

Omaen/rpynna
ash

ash

Toymna wenonwers

Toynna npoekrposar:

Toymna wenonwers

Toynna npoekrposar:

Tpynna npoextuposarts

| Crpamna |1

Kareropus

Tenedon
Tenedon

s
s

w1

Hanpasnere

Brogsume
Brogsume
Hexonsume
Brogsume

Corpyasnk ~
ashash

ashash

Wearos Anexcarap Bacunsesins

Hescxui Anexcanap Spocnasis

Maycroac Kowcrasmi Teopruesits

Moy Mincaun Hiocaiinosis

‘Gaaopos Bacui Merposis
2
Texyuui rovep
1000
1000

Nonssosarens noera Bomwrocs
B Chewanncr
- Beyui cnewanucr (tis)
B Beayuui cnewranicr
B Beayuui cnewranicr
B Crelanncr
ABonesr/reneson Bpens
+70000000030
+70000000011
42000
2990 22.02.2024 174

Tenedon

+70000000020

+70000000015

+70000000016

Yo

Bnmensrocrs
oc

EXS

7

s

fres

124

106

s

12

3

105

cranye

OnR@ Elel

gnHe

sV alG@)]
gane

OnR@Elel

iHe

=NRe E [
H

Gules
o YlaleHB|
iHe

4 KB OlR
guam

Burpyaums + OroSpaxenve 1- 121312 |40

Snoruposar

Her
Her
Her
Her






image1.png

SAFEMOBILE






image69.png

om0 Tun Kareropus Hanpagnerve Texyuui rovep Aboesr/renesor Brmensrocrs Snorpoesr
= Tenson Bromsume +70000000011 +375650000001 sc Her
Viaros Anexcarzp = Tenson Bromsume 4375660000321 +70000000020 sc Her
Bacuesns
Viaros Anexcarzp = Tenson Bromsume 4375660000321 +70000000020 s Her
Bacuesns
= Tenson Voxonsue 4375660000321 4375660000001 sc Her
Cuaopos Bacuwi Nerposus  GSM Tenson Voxonsue +70000000011 +70000000010 s0c Her
Bacewom Nerp Bukroposns  GSM Tenson Voxonsue 4375660000321 +70000000003 s Her
Bacewom Nerp Bukroposns  GSM Tenson Voxonsue 4375660000321 +70000000003 ES Her
o perann o perann o perann Voxonsue o perann o perann 08¢ Her
Cuaopos Bacwm Nerposis  VoIP B Voxonsue 1850 31080 08¢ Her
‘@&20pos Hikonait = Tenson Voxonsue 4375660000321 +70000000030 2211.2018 17:00:00 oc Her
Huxonasains
Cuaopos Bacuwi Nerposus  GSM Tenson Voxonsue 4375660000321 +70000000010 2211.2018 17:00:00 Her

Hanpagnerwe

Kareropus ¥ ||[T] Tenedon

B 7n » B ynare
B srowpomaro b |7 s
B nNocne v

O & »

Croama |1 | w21 @ 7| Borpysime [Facpons vmerper - JOrobpaenme 1- 105 10 (20






image70.png

oo

]

Kateropun
Tenedon
Tenedon
Tenedon
Tenegon

ey vonep
+70000000002
+70000000002
+70000000002
+70000000002

ABorermrensdon
+70000000003
+70000000003
+375660000321
+70000000011

s7cex.
s2cex.
2Beex.

71 cex.

Hactpos dunspsl ~

ffffg

Orospaere 1-6156 25







image71.jpg







image72.png

oo

Viaros Anexcarzp
Bacuesns

Viaros Anexcarzp
Bacuesns

‘Cuaopoe Bacuswi Merposins
Baceww Merp Bukroposis
Baceuw Nerp Bukroposis

Tun
=
=

=

=
=
=
=

Kareropus.
Tenson
Tenson

Tenson

Tenedon
Tenedon
Tenedon
Tenedon

Hanpaenerie
Bromsume
Bromsume

Bromsume

Voxonsue
Voxonsue
Voxonsue
Voomsue

Texyusii noep
+70000000011
+375860000321

+375860000321

+375860000321
+70000000011
+375860000321
+375550000321
B
1890
+375860000321

+375860000321

Aoent/Tencdon Bpers
+375650000001 27112018 1452:94
+70000000020 27.11.2018 11:36:03

+70000000020

+375850000001
+70000000010
+70000000003
+70000000003

2211.2018 17:00:00

Dnwrenshocrs
sc
sc

s

sc
s0c
s
s7c

Enoknposar
Her
Her

Her

Her
Her
Her
Her







image73.png

Kotnoska

wupora Rorvora Comre
B 755033 Nepereuern
Ss6743 75499 Nepereuernn
sses72 75503 Nepereuerns
sses712 75071 Nepereuernn
sses73 75506 Nepereuerns
sses74L 755103 Nepereuernn
sses7iL st Nepereuerns
sse7iL st Nepereuerns
sses723 75072 Nepereuerns
1906205 w01 556573 755103 Nepereuerns
19062025 203 5565751 s Nepereuerns
S8 s Nepereuerns
ssess1 755083 Nepereuerns
S65763 7si941 Nepereuerns
sses721 si04 Nepereuerns
Ere 754761 Nepereuerns
ssess1 75469 Nepereuerns
ss.65633 154632 Nepereuerns
£ SrsiEn Tepeneucrn
B Srsun2 Mepereuernn
19062025 10126 55455 s1s6m2 Nepereuerns
1906205 20000 555472 754503 Nepereuerns
sssisz msi2s Nepereuerns
Ere ssun Nepereuerns
ss.65463 75002 Nepereuerns
=S Mokazsisats no







image74.tmp







image75.png

Bpenn Wapora Bomrora Come
19.06.2023 12:30:42 ss65783 3755033 Tepeneuesa
19.06.2023 12:28:49 sses73 375499 Tepenenenn
19.06.2023 12:27:02 sses722 3735503 Nepeneuesa
19.06.203 12:26:08 sses72 755071 Tepenenenn
19.06.2023 12225017 sse573 3735508 Nepeneuesa
19.06.2023 12229011 sse571 3755103 Nepeneuenn
19.06.2023 12:23:04 “ssi5741 37ssis Mepemewenma
19.06.2023 12:21:41 571l Tarssi Nepemewerus
19.06.2023 12:19:48 sses73 755072 Nepeneuesa
19.06.203 12:18:01 sse5733 3755103 Tepeneuenn
19.06.2023 12:17:03 sses751 sz Nepeneuesa
19.06.2023 12:15:38 ss5783 s Tepeneuenn
19.06.2023 12:14:12 sse5791 3755083 Nepeneuesa
19.06.203 12:13:05 s565763 75401 Tepeneuenn
19.06.2023 12:11:30 sses71 5984 Nepeneuesa
19.06.2023 12:09:32 ss.65683 3754761 Tepeneuenn
19.06.2023 12:08:23 ss.6661 375469 Nepeneuesa
19.06.2023 12:06:34 ss65633 EE Tepeneuenn
19.06.2023 12008 ss6557 375533 Nepeneuesa
19.06.2023 12:03:11 s56555 750472 Tepeneuenn
19.06.2023 12:01:24 s5655 EX Nepeneuesa
19.06.2023 12:00:00 ssesim 3754303 Tepeneuenn
19.06.20 11:56:45 ssesis2 e Nepeneuesa
19.06.20 11:57:08 ssesL 502 Tepeneuenn
19.06.203 11:55:42 5565463 srsa0 Mepenenierun
M 4 [19.06.2023 12:30:42 |3 » b [ & Moxazsiears no







image76.png

Wwpora Bonrora Cobbrne

55.65783 37.55033 Nepenewern
55.65743 37.5998 Nepenewern
s5.65722 375503 Nepenewern

19.06.2023 12:26:08 ss.65712 3755071 Nepenewern

19.06.2023 12:25:17 55,6573 37.5506 Nepenewern

11 55.65741 3755103 Nepenewenn
“ssiss7al “7ssis Tieperneuierns
“sses7il st Mepeneuerin

55.65723 3755072 Nepenewenn
55.65733 3755103 Nepenewern
55.65751 755102 Nepenewenn
55.65783 55172 Nepenewern

3755083 Nepeneuierin
- 3750941 Nepeneuierin

19.06.204 Ly s s e Nepeneuierin

90620 ¢ ¢ ;g g o a| TEEL Nepeneuierin

190620 5 1 o4 15 16 1 os| TS Nepeneuierin

1906200501 2 21 23| 24 25| ISR Nepeneuierin

19.06.204 » Nepeneuierin

19.06.2 Nepeneuierin

19.06.204 Nepeneuierin

19.06.2 Nepeneuierin

19.06.20[1H30s0  MiyTut Ceryrgss Nepeneuierin

19062012 _VI[30 IRV 37.54222 Mepemewerms

190620 | pwsrs | | omenms 7520 Mepenenierun

4 4 [19.06.2023 12:30:4 & Noxassizats o |40






image77.png







image78.png

4 [19.062023 123042 |3 b 0l | @






image79.png

x
annnos Mpuropuii Masnosid Gun(a) ~ ©
3necs 08.11.2018 & 08:31:42







image80.png

Omaen/rpynna Compymnk < Nonssosarens noera Bomwrocs Tenedon id

ash ashash - - - 128
ash ashash - - - 24
3508
£+, 0OMEest_abbc4384-Scab-415-a33-<07e0fSd6069
B v 2 - - - 125
5. Ko g . . "
355000 “Kormars” Toyna weromern Vearos Anexcanap Bacimseoi B Crewranwcr +70000000020 106 =8
4, Oraen paspationon } 2
£ Toymma nenomesia Toyna npoexriposaris Hescnl Anexcanzp Apocrass B Beayuwii crewamer (1) - 14 9
R ————
Foymma wenorwers Maycroscn Koscrasmue Feopriesins - Beayuuns cnewramcr +70000000015 m A
Toynna npoexriposaris Mo Mincan Miaiinosin - Beayuut cnewramcr +70000000016 m A
Toynna npoexposarin ‘Ciunopos Bacwwi Merposis - Creuranvcr - 105 4
Crpama 1 ws1 & W (1) Borpyame - Orobpaxerwe1-12w312 40
Amnicrparop | Kowaraa Napaterpet Bpens coznarn ~ Bpers 3ancpuers Pezymerar Omena
demoadmin Nepenomxoncrme 10 20.02.2024 08:41:22 wa Koarga ve nosaepxeaeTcs
demoadmin Yeraroska ccea kopnopaerx STH-kapT 20.02.2024 08:41:22 Ha Koarga ve nosaepxeaeTcs
demoadmin CurxponsaLs epener YCTpOCTEa C cepeepon 20.02.2004 084122 wa Koarga ve nosaepxreaeTcs
demoadmin 3anpoc anwera yeranoenense npwnoEs 20.02.2024 08:41:22 Ha Koarga ve nosaepeaeTcs
demoadmin Sanyax npwnoxesv u.zplication.name_w0 20.02.2004 084122 wa Koarga ve nosaepxeaeTcs
demoadmin Ynpasnenwe Grosposkoi yerpolicrea £ 20022024 08:41:22 Ha Koarza e nosaepxeaeTcs

demoadmin Ynpasnesue Groxposkolt ycrpoiicrea T 29.02.2024 08:41:22 wia Komanaa ve nonsepyisactcs






image81.png

partment

 paspaboron
7 npoexpoea

7 paspaborn 51

7 paspaboris seb-npunoxeHi
n rectposans

n pazpaborin

syna ucnonwenws

Kavariza
Nepenomxmoncrme

Yeranosra crica Kopropaenei SH-+apr
CurxponsaLs epener YCTpOCTEa C cepeepon
Yeranosia aapeciofi

3anpoc anwera yeranoenerse npunoXEs
Sanyax npwnoxenv

Ynpasnesue GronpoEKoit yCTpOicTSa

Ynpasneswe Groxuposkolt ycrpoiicrea

w1 w1 @

Napaerpss

10

ru.aplication.name_wo

r
T

Tpynna ncronwenns Viearosa Fanuwa Minafinosra

Toyrma wenorers earos Anexcarap Bacnmesis

Toymna wenomwers Kopones Cepreii Masnosirs

Toynna npoecrposar: Hescxui Anexcanap Spocnasis

Krabiki Hopriansrei kpa6. Hopriansrei kpa6.

Bpens sasepueriiz
wia
wia
wia
wia
wia
wia
wia
wia

Tnashsi cewanmer

Beayuyi creuranicr

Beyui cnewsanucr (tis)

Berpy»

[« Yo ENID- TR

L
rooooooozo &

BVl & [

RUDCREGNS
=

'EEHE H
Uﬂﬂﬂ o

P W e - Orofpmsewe 17417 40

Pezymerar Omera
Kamariaa ne noaaeporsacrcs
Kawariaa ve noaaeporsacrcs
Kamariaa ve noaaeporsacrcs
Kawariaa ve noaaeporsacrcs
Kamariaa ve noaaeporsacrcs
Kawariaa ve noaaeporsacrcs
Kamariaa ve noaaeporsacrcs

Komanaa ve nosepursactcs

Hacrpoums dwnerpsi + Qrobpaxerne 1-8 38 |40







image82.png

4 root Omaen/rpynna Compymnk < Nonssosarens noera Bomwrocs Tenedon id

it ash ashash - - - 128

S ash

1 fa ash ashash B B B 124
@5 L0s

- OOMtest_abbed384-Scab-415b-a3¢3-c07e0fad5069.

v vz v - - - 125

3 Kounania paspaonon
52000 *Kommarus” Tpynna ucromers Visanos Anexcanap Bacusesus - Crewanver 470000000020 106

9 Omzen paspabonan

s T Foyrma npockTposarn Hescnl Anexcanzp Apocrass B Beayuusi cnewramvcr () - 14
5 Toynna npoextuposa:

Foymma wenorwers Maycroscn Koscrasmue Feopriesins - Beayuuns cnewramcr +70000000015 m

Toynna npoexriposaris Mo Mincan Miaiinosin - Beayuut cnewramcr +70000000016 m

Toynna npoexposarin ‘Ciunopos Bacwwi Merposis - Creuranvcr - 105

Crpama 1 ws1 & W (1) Borpyame - Orobpaxerwe1-12w312 40

Mopszor ~ Cobsimue Onvcare
29 Nomsmonese MOK 58
2 Orosesne MCK 15
124 HaxaTie Tpecosof Kanan 15
23 HaxcaTwe Tpecosof anan 0%
22 [ pr— =
21 MK pasbrorposaro
20 MK saromposaro 26.02.2024 08:41:31
et} Yerarosxa npunoxeria Mpnroxcene: Mpunoxesye w 0, sepans 1.0, UID: ru.zplication.name_wd 26.02.2004 084131
18 Cocosue 33paa Garapen Ha MCK Yposens sapaa Sarapen MCK=80, Sapoxactcs=er
w Nomsmonese MOK
115 [R——"
E Cocrosmue 33paaa Garapen Ha MCK Yposens sapaa Sarapen MCK=90, Sapxactca=Her
E) Cera women MK Monens: Hewett-Packerd HP EltePad 1000 G2

2 Noagniosenme HCK






image83.png

Mopmaox ™ Cofuamne.

[erm———
Verarose nomnoners
Vaaneswe rpoduns
[T e—
Oua yeramom o
Vs oo
Verarosa npoduns

Ounta yerasoms o
Veravosa npoduns

oy woraopa v MOK
Fogwnosse MK
Veravoma oot

Ouna yerasoms o
Oura yeraoon oo

Oura yeraoan o
Oua yeraom o
Yeraroma npods
Omcnosese MCK

[E—

Crpama 1 w1 | &

Omcanme.

Nowiomerme: Androd System Webiew, sepon: S0.0.4430.21
oo orpasimesit Androi

Nipwiomerme: Chome, sepos 90.0:430.210, UID: com.andr
o orpassesh Andoid, Janperis over-the-ar o
Maponesiie nomme Andr:

oo orparenh Andro:

o orpasisesh Andoid, Janperis over-he-air oo

Maponesie nommes Andri:

Moy rpassmssih Andoic

o orpassses Android, Janpers saear sxpare
A, 2 TR, T et ]

Plorumaos orpassseh Android, Sanperis acTvsano w
onTenepe, 3 TPOFCTRR, i ;e

o orpasssesh Android, Sanperis ovr-the-aie o

o orparssenh Ancroid, Janperis sarpysy s Gesond
R

Naponsrse nonmmen Androd:

2%

To:

[ Yeranossa npunowern

Mpunowerae: Anciroid System WebView, sepeus S0.04430.21

Oucrims qunen Butparo 01 11

[tonenrs | crirn

Y @ Bupom Orospaneme 1-35 1035 [40

Epemn
1506202 1608136
15,0620 1505:40
1506202 15:05:43
15.06.2022 1505243
15.062002 15:05:43
1506202 15:05:61
15.06.2022 14:46:32
15062022 144672
15062022 144632
15.062002 14:46:28
15062022 14:46:31
15062022 144305
1506202 14:43:05

15062022 144305

1506202 14:6305
15.062002 14:43:05

15,0620 14:43:05
1506202 14:41:07
15062022 143458






image84.png

Nopazok ~ | Cofime

29
28
24
13
=)
21
120

Nomsmonese MOK
Omcmosere MCK

HaxaTie Tpecosof Kanan
HaxcaTwe Tpecosof anan
[ pr—
MK pasbrorposaro

MK safironnposao

Crpama (1| w1 2

Onncarme

Y o

&

26.02.2024 08:41:40
26.02.2024 08:41:31

Py OToSpaxene 1- 144 14 |40






image86.png







image87.png







image88.png







image2.png







image90.png







image96.png

SAPRN0R S






image3.png

HUU COKB

LEHTP PA3PABOTKMHU






image85.png







