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ﬂepequb ncnoJsib3dyemMbiXx TepMmMHOB U COKpaLLI,eHVIVI

Tabnuua 1 — lNepeyeHb TEPMUHOB U COKpaLLEeHUN

iz:az NonHoe HaumeHOBaHue

AD Cnyxb6a katanoros (Active Directory)

API NHTepdelic npuknagHoro nporpammupoBanus (Application Programming Interface)

APNS Cnyxb6a push-ysegomnenun yctponcts Apple (Apple Push Notification Service)

AUTH CepBep aBTOpU3aumm ansg SS

CA BCcTpoOeHHbIN yAOCTOBEPAOLLNIA LIEHTP AN BbiNycka cepTudmkatoB mTLS

CPU LleHTpanbHoe npoueccopHoe ycTponcTteo (Central Processing Unit)

CSR 3anpoc Ha nony4eHue cepTtudukarta (Certificate Signing Request)

DCOM | Pacwupenue ctaHgapta Component Object Model (Distributed COM)

DNS Cuctema gomeHHbIX UMEH (Domain Name System)

FCM Cnyx6a otnpasku push-ysegomnenun (Firebase Cloud Messaging)

HTTPS PacwupeHue npotokona HTTP ana nopooepXku wngpoBaHMa B LeENAX MNOBbILUEHNS
6esonacHocTu (HyperText Transfer Protocol Secure)

IP MHTepHeT-npoTtokon (Internet Protocol)

MDM Cuctema ynpasneHnsa mobuneHeiMu ycTponcteamu (Mobile Device Management)

NTP MpoTtokon ceteBoro BpeMmeHu (Network Time Protocol)

SCEP YnpoLleHHbIN NPOTOKON 3anpoca 1 nonyyeHunsa ceptudukaton (Simple Certificate
Enroliment Protocol)

SIEM YnpasneHue nHcdopmaumen n cobbitnamm 6esonacHocTn (Security information and
event management)

SMTP YnpoLleHHbIN NpoToKon nepeaayun noyvtsl (Simple Mail Transfer Protocol)

SSD 3anomuHaloLlee yCTpONCTBO, TBEPAOTENbHBINM Hakonutenb (Solid State Drive)

TCP MpoTtokon ynpaeneHus nepegadent (Transmission Control Protocol)

UDP MpoTokon nonb3oBaTensckmx gatarpamm (User Datagram Protocol)

UEM Unified Endpoint management

APM ABTOMaTN3NPOBaHHOE paboyee MecTo

B Basa gaHHbIX

rc "eorpacuyeckas UHopmMaLMOHHasa cuctema

BM BupTtyaneHas malwunHa

MCK MobunbHOe cpeacTBO KOMMYHUKALMKN (CMapPTEOH, NNaHWEeTHbIA KOMMNbIOTEpP)
o3y OnepaTMBHOE 3anomMuHaroLee YCTPONCTBO

oC OnepauunoHHaa cuctema

no MporpammHoe obecneveHmne
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1 BBepeHue

HacTosilwee pykoBoACTBO NpeAHa3HayYeHo Anst YCTaHOBKM KOMMNEKCHOW LndpoBom
MyNbTMAAATOPMbI yNpaBneHnsa MobunbHbIMK cpeacTesamm kommyHukaumn « UEM SafeMobile»
(nanee no Tekcty — UEM SafeMobile) n cogepxut ykazaHusa no yCcTaHOBKE M HAacTpownke

NpOrpamMMHOro OKpYXeHusi u cepBepHbIX komnoHeHToB « UEM SafeMobile».
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2 CoctaB UEM «SafeMobile»

HTTPS
HTTPS:443 £ WS5:8443
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Kapt TCP /UDP:3478
Bat-Gpaysep (ST
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Cepaep
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1P ana Android
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HTTPS:443
- -

Cepsep Komana,
{Tnuko aam Android)
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Karanor npunoxcemiii
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Cepaep SCEF
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npAnOHERM A dainos

TCP:5432
(PostgresQL)

h A . i
¥ L 3 5 H

Cepaep STUN/TURN

TCP:5432
(PostgresQL)

Mourossif cepeep

KOPMOPATMBHBIE CEPBHMCBI

Kopnopatnesan crcrema
YNPABAEHHA ROCTYNOM

# nopTan

Active Directory (AD)

Microsoft
Certifieation Authority (CA)

—> Cerenoe n3aumonclicToue @ Homnonen b Docker koTeiinepe

PucyHok 1.1 — ApxuTteKkTypHas cxema

KrnneHTCckne KOMMNOHEHTbI:

e  MOOWMbHBLIV KITUEHT:
o iI0S — npunoxenne EMM Client u BCTpoeHHbIN cuctemHbii MDM KnNueHT;
o Android — npunoxeHue «Monitory;
o Aspopa — npunoxeHne EMM-Client «Monitory;

o Windows — BCTPOEHHbIN cUCTEMHbIN MDM KnneHT;

e APM AamuHucTpatopa.

CepBepHble KOMMOHEHTbI:

e adagent — areHT cuHxpoHuzaumm ¢ Microsoft AD. KoMnoHeHT onuuoHaneH. YcTaHoBKa

TpebyeTcs, ecnu Heobxoanma nHTerpaumsa cuctemsl ¢ Microsoft AD;

e apple-mdm-push — cepBuc nyw-yBegoMneHun Ansg ynpaeneHus ycTtponcteamu iOS.

KoMnoHeHT onuuoHaneH. YcTtaHoBka TpebyeTcs, ecnu nnaHupyetcs

ycTporcTBamn Ha nnatdgopme iOS;

ynpaerneHue
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arm — cepBep aAMUHUCTPMPOBaHUSA. KOMNOHEHT obs3aTerneH;

ca — BCTpoeHHbIn YL anga seinycka ceptudmkatoB mTLS. YcTaHaBnMBaeTcs aBToMaTuyecku
BMECTE C KOMMOHEHTOM arm u He TpebyeT 4ONOMHUTENbHbLIX HACTPOEK,;

db — cepBep 6a3 gaHHbIX. KOMNOHEHT 0bs13aTeneH;

fcmpushserver — cepeuc oTtnpasku nyw-yBegomneHun FCM (ans Hekotopbix Android).
Ucnonb3oBaHne nyw-cepuca FCM Ha JdaHHbIA  MOMEHT ONUMOHaNbHO W MOXeT
notpeboBaTbCA TONLKO A8 ynpaBneHns HekotopbiMmn Android yCTponcTBamMmu ¢ orpaHNY4eHHOM
npowmnsBkon, He obecneunBatowlen asto3anyck u 3awmty MDM-areHTa OT OCTaHOBKM
ornepaunoHHOM CUCTEMOMN.

file-distr-server — cepBep pasgadn KoprnopaTMBHbLIX MNPUMOXKEHUN 1 annos. KoMnoHeHT
obs3aTenen;

mdm — cepBep ynpaenenms MDM (gns Android, iOS, Windows n Aepopa) KomMnoHeHT
obsa3arteneH. lNpegHasHaveH ons pasgadv npodunen, npasun ynpaBnieHNsa NPUOXKeHNIMN,
KOHdpUrypauum npunoxeHnn Ha yctponctea ¢ nnatgopmamu: iOS, Android n Aspopa. Takxke
KOMMOHEHT obecneumBaeT AOOCTaBKYy KOMaH4 Ha ycTponctBa nnatgopmamu: Android u
ABpopa;

apple-monitor-push — cepsuc otnpasku nyw-ysegomneHmi npunoxedmto EMM Client Ha
iOS. KomnoHeHT onuuoHaneH. YcrtaHoBka TpebyeTcsi, ecnv nnaHupyeTcs ynpaBneHue
ycTporcTBamm Ha nnatdgopme iOS n npu 3TOM NnaHupyeTcst ncnonb3osaHne MoHutopa iOS;
Imsrv — cepBep ynpaBneHns Linux. KOMNOHEHT onumoHaneH. YcTtaHoBKa TpebyeTcs, ecnu
nnaHupyeTca ynpasrieHne yCTponcTBaMmn Ha nnatdgopme Linux;

mail-agent — cepBuKC OTNpaBKM 3NEKTPOHHOW MOYTbl. KOMNOHEHT onuMoHaneH. YcrtaHoBka
TpebyeTcs, ecnu nnaHMpyeTcs UCNonb30oBaTb OOCTABKY yBeAOMMEeHUA AgMuHUCcTpaTopam u
CoTpyaHuKaM Mo 3NEeKTPOHHOW NouYTE;

nginx — npokcu-cepeep, obecnevunBaoLLMii BHELLHME NOAKITOYEHUSA No nopTam 443, 8443,
8444, 8085(cTtaHgapTHble 3HA4YeHUsi, MOryT OblTb M3MeHeHbl). KoMMnoHeHT obsizaTeneH.
OGecne4ynBaeT ceTeBYyO CBA3AHHOCTb KOMMOHEHTOB;

regportal (Enroliment Server) — cepsep perucrpaumm yctponcts. KOMnNoHeHT obas3aTeneH.
MpegHasHayeH anga perncTpaumm yCcTponcTs Ha nnaTtdopmax: iOS, Android, ABpopa;

scep — cepBep Nony4vyeHus nonb3oBaTenbCcknx ceptudumkatos uad YL no npotokony SCEP.
KomnoHeHT obsa3aTteneH. [Mony4yeHHble cepTUdUKaTbl MCNOMb3YHTCA ANS NOAKIYEHUS
YCTPOWCTB no npoTokony mTLS v gna npodunen, nCNonb3yroLwmx KNMEHTCKNE cepTudunkaThbl;
sesl — cepBuMC OTNpaBKM CUCTEMHbIX NTOroB. KOMMOHEHT onuMoHaneH. YcTaHoBka TpebyeTcs,
€CNU NNaHupyeTcsa NoAKNoYEeHNe CUCTEMbI K KOPNopaTUBHOMY arperaTopy foros;

smapi — cepep nybnuuHoro API. KoMnoHeHT onumoHaneH;

scim — cepBep SCIM. KomnoHeHT onunoHaneH. KomnoHeHT peanuayeTt npoTtokon SCIM v2.

10
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[nsa BHegpeHns MOXeT ObITb HY)XXHa KacToMn3aums nog KOHKpeTHyto peanu3auuio OIDC.
mdmwss — cepBep komaHg (command-server ans Android). KOMMNOHEHT onuuoHaneH.
lMpegHasHayeH ONa O0CTaBKM KOMaHg npunoxeHuto MoHuTop HavmHas ¢ Bepcunm 10.0.
YctaHoBka TpebyeTcs, ecnu nnaHupyeTcsa ynpaBrieHMe YCTPOMCTBaAMW Ha nnatgopme
Android;

winmdm — cepsep ynpasneHua Windows. HasHauyeHue 1 ycrnoeusi npymeHeHusi. KomnoHeHT
onuuoHaneH. YcTaHoBka TpebyeTcs, ecnv nnaHupyeTcs ynpasBneHue ycTpoucTBaMu Ha
nnatpopme Windows.

bgworker — KomnoHeHT ob6sa3ateneH. CepBuUc acnMHXpoHHON 06paboTkm cobbiTnin (Android).

A Tak xxe obecneunBaeT aBToMaTmyeckoe yaanenue B bl ycrtapeBLUMX gaHHbIX

11
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3 CucrtemMHble TpeboBaHuUA
3.1 TpeboBaHUA K nporpaMmMHOMY obecne4yeHuo

YcraHoBka cepBepHbix komnoHeHToB «UEM SafeMobile» Bo3moxHa Ha nwobon
COBpPEMEHHbIV 64-pa3psagHbiin Linux-guctpmubyTtme, ecniv Ans Hero AOOCTynHbl nakeTtbl docker,
docker-compose, git, postgresql, postgresql-contrib, koTopble Heobxoanmo npenBapuUTENbHO

YyCTaHOBUTb, B COOTBETCTBMM C AOoKyMeHTauumern seHgopa OC.

Pa6oTtocnocobHocTb «UEM SafeMobile» npotectupoBaHa Ha cnegytowmx OC:
1. Debian, Ubuntu, AstraLinux;

2. RedHat Enterprise Linux, OracleLinux, RockyLinux, PE[ OC;

3. OpenSUSE, SUSE Linux Enterprise Server (SLES);

4. ALT Linux, Alpine Linux.

«UEM SafeMobile» moxeT pabotatb ¢ cepsepom PostgreSQL ntobon nogaepxmsaemon
Bepcumn. PaboTocnocobHOCTbL NpOTECTMPOBaHA Ha creayoLmxX BEPCUSX:

1. PostgreSQL 14, 15;

2. PostgreSQL Pro 14;

3. Pangolin 5.

lpumeyaHue

UEM SafeMobile He pabomaem ¢ meHeOxepamu KOHHekmos, 8 mom ducrie PGBOUNCER u
HikariCP.

Ona npumepa yctaHoBkM u HacTponkm CYB[ Ha cepBepe Debian 12, B komnnekte c

anctpmnbytneom «UEM SafeMobile» noctasnatoTtcs ckpunt debian12_pg14_install.sh

Ona ynpaBneHusa 10K n 6Gonee MoOOGUNBbHBLIX YCTPOWCTB peKOMEHOyeTcs pas3mellaTtb
cepBepHble komnoHeHTbl SafeMobile, kpome cepsepa B[, B opkecTtpaTtope. NooaepxmBaetcs

paboTa c opkecTpaTopamu K8S 1 OpenShift.

[Ons Bxoga B Beb-KOHCONMb agMuHMCTpaTopa TpebyeTcda oAuMH M3 NepeydnCrieHHbIX
OpaysepoB aktyanbHonm Bepcun: Mozilla Firefox, Google Chrome, Angexc.Bpaysep,

C6ep.bpaysep.
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3.2 TpeboBaHuA K cepBepHbIM MOLLHOCTAM

3.21 [Oo 10K ynpaBnsiemMmbiX yCTPOUCTB

B Tabnuuax 3.1 n 3.2 ykasaHbl peKOMeHO0BaHHbIE CUCTEMHbIE TPEDOOBaHUS B 3aBUCUMOCTH

ot konnyectBa MCK, nogkntovaemsix kK cucteme. B ckobkax YKa3aHbl peKoMeHayeMble cepBepHbIe

KOMIMOHEHTbI.

Ta6nuua 3.1 — CucteMHble TpeboBaHUs AN OCHOBHbIX KOMMNOHEHTOB

KonuyectBO
MCK

BM

CPU

o3y,
r

Ounck,

1—100

Cepsep SafeMobile
(db+arm+mdm-+apple-mdm-
push+regportal+apple-monitor-
push+mdmwss+fcmpushserver+scep+ca++file-
distr-server+scheduler)

20

101 — 500

Cepsep SafeMobile
(db+arm+mdm-+apple-mdm-
push+regportal+apple-monitor-
push+mdmwss+fcmpushserver+scep+ca++file-
distr-server+scheduler)

30

501 — 1000

Cepgep YnpaBneHus u AAMUHUCTPUPOBaHUSA
(arm+mdm-+apple-mdm-push+regportal
+apple-monitor-push
+mdmwss+fcmpushserver+scep+ca+file-distr-
server+scheduler)

30

Cepeep B (db)

100

1001 — 2000

Cepsep YnpaBneHus

(mdm+apple-mdm-push+regportal+apple-
monitor-push
+mdmwss+fcmpushserver+scep+file-distr-
server+scheduler)

30

Cepeep AOMUHUCTpUpOBaHUS (arm+ca)

30

Cepeep B[ (db)

200

2001 — 10000

Cepeep KomaHag (mdmwss+fcmpushserver)

20

Cepgep YnpaeneHua (mdm+apple-mdm-
push+regportal+apple-monitor-push+file-distr-
server+scheduler+scep)

20

Cepeep AOMUHUCTpUpOBaHUS (arm+ca)

20

Cepeep B[ (db)

16

300
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Ta6bnuua 3.2 — CucTemMHble TpGGOBaHMﬂ And onuyuoHalNbHbIX KOMMNOHEHTOB

BM CPU or:g ’ ”pg"’
Cepeep VHTerpaumn (adagent+mail-agent+sesl) 2 4 20
Cepsep YnpaeneHnus Linux/Windows (Imsrv/winmdm)* 2 4 20
Cepep SMAPI 1 3 20

*Mpu ycmaHoseke winmdm u Imvsrv Ha omoesnibHoU MawuHe crnedyem ob6sa3amesibHO

ycmaHasnugeams MDM TLS cepmucgpukam.

Paamep gucka ykasaH 13 pacyéTa, 4To BCE NMPOCTPaAHCTBO, Kpome pasgenos boot n swap, byget

OTAaHO NoA KOpeHb hannoBon CUCTEMBI.
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3.2.2

Bonee 10K ynpaBnsiembIX yCTPpOUCTB

Ons ynpaBneHna 10K n Gonee MOOWNBbHBLIX YCTPOWCTB pPEKOMEHAYETCsl pasmellaTb

cepBepHble koMnoHeHTbl SafeMobile, kpome cepBepa B[, B opkecTtpaTope. [Nogaepxupaercs

paboTta c opkectpaTtopamu K8S n OpenShift.

B Ta6n|/1u,e 3.3 nepevncrieHbl CUCTEMHbIE Tpe6OBaHI/IF| N pekomMmeHagyemoe Konn4decrtBo

noaoB cepBepHbIX KoMnoHeHToB SafeMobile B 3aBUCMMOCTU OT Yucna ynpaBnsieMblX YCTPOUCTB.

B tabnuue 3.4 nepeuncneHsl TpeboBaHus k cepepy B.

Ta6nuua 3.3 — CuctemHble TpeboBaHusa ansa 10K yctponcTs iOS, Android, ABpopa

Kowreiwep | CPU | S | JOPOE TR | m 20-30K | amm 3040K | ann 40-50K | anm 50-100K
adagent 1 1 1 1 1 1 1
apple-mdm-push 1 1 2 4 6 8 16
arm+ca 2 6 1 1 1 1 1
fcmpushserver 1 1 2 4 6 8 16
file-distr-server 1 1 3 6 9 12 24
mdm 2 2 2 4 6 8 16
apple-monitor-push 1 1 2 4 6 8 16
mail-agent 1 1 1 1 1 1
regportal 1 2 1 1 1 4
scep 1 1 2 4 6 8 16
scheduler 1 0,5 1 1 1 1
sesl 1 1 1 1 1 1
smapi 1 3 1 1 1 2
mdmwss 1 1 2 4 6 12

Ta6bnuua 3.4 — CuctemHble TpeGoBaHus ana pa6oTbl komnoHeHTa «CepBep B[ (db)» gna 10K n Gonee

ycTpoucTs
KonuuyectBO ycTponcTts CPU o3y, I'b Ouck, 'b
10-20k 8 32 600
20-30k 12 48 800
30-40k 16 64 1000
40-50k 20 80 1200

JanbHenwee yBenuyeHwe 4ucna ynpaenideMblX YCTPOWUCTB AOCTUraeTcs

C MOMOLLbIO

ropn3oHTanbHOro MactabupoBaHus, ncxoas U3 ogHon nHctannsaumm ans 100K yctponcts.
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3.3 TpeboBaHUS K CETEBOMY OKPYXEHUIO

[Onsa paboTtbl cepBepHbix komnoHeHToB «UEM SafeMobile» B ceTeBOM OKpyXeHuUu

TpebytoTcs paspellenns ans:

1.

KnneHTckmx nogkniodeHnn no cnegywowmm TCP-nopTam (ykasaHbl 3HA4YeHUs1 Mo

YMO4YaHUo):

2.

8443 (https) — ot MK agmuHuctpatopa k Cepsepy AAMUHUCTPUPOBAHUS;

3478 (tcp/udp) n 49152-65535 (udp) — ot lK agmuHuctpatopa k Cepepy
STUN/TURN;

3478 (tcp/udp) n 49152-65535 (udp) — ot MCK k Cepsepy STUN/TURN;

443 (https) — ot MCK Bcex nnatdopm k Cepsepy Ynpasnehwus, Cepsepy
pernctpaumn yctpouncte, Cepsepy SCEP un CepBepy pasgayvm NPUIOKEHUN un
dannos;

443 (https) — ot MCK ¢ OC Windows k Cepepy YnpasneHus Windows;

8085 (https) — oT BHewWwHUx cepBucoB k Cepaepy API;

8086 (https) — o1 BHewwHUx cepBucoB k Cepaepy SCIM,;

8444 (https) — ot MCK ¢ OC Windows k Cepsepy YnpasneHus Windows.

CeTeBbIx NOAKMOYEHWI CepBEPHbIX KOMMNOHEHTOB (YKa3aHbl 3HayeHua TCP-nopToBs

Mo YMOMNYaHUIO):

3.

5432 (tcp)— oT Bcex cepBepHbIX KOMNOHEHTOB K Cepeepy bBl;

636 (Idaps) unun 389 (Idap) — ot CepBepoB AgMMHUCTpUpoBaHus, Pernctpaumm m
AreHTa CuHxpoHusaumm k Microsoft AD;

465 (smtps) nnn 25 (smtp) — ot CepBepa email-yBegomneHun kK no4YtoBoMy

cepBepy;

514 (syslog) — ot CepsBuca OTNpaBKU CUCTEMHbIX NOFMOB K XPaHUIuULLy
noros/cobbITuN;
443 (https) — ot paboyero mecTta agmuHucTpaTopa K cepsepy MC ansa

oTobpaxeHus KapT (Mo ymonyaHuio *.openstreetmap.org).

Tpadmka wss mexagy paboyunm MectoM agMMHUCTPATOpa, C KOTOPOro 3anyckaeTcs

KOHCOMNMb agMUHMCTpupoBaHus APM, n cepBepoM agMUHUCTPUPOBaHNS.

4.
5.

Tpadmka wss ot MCK ¢ OC Android k CepBepy koMmaHz;

(Ona ynpaeneHus iOS-yctponcTBamn) nogkntoveHuss Cepeepa YnpaeneHus K

cepepam APNS nocpeacrteom:

poctyna k DNS-cepeepy, paspeluaroliemy AoMeHHoe ums api.push.apple.com;

npoxoxaeHusa IP-Tpaduka k agpecam 17.0.0.0/8, TCP-nopTt 443;
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6. (Ons ynpaeneHust Android-yctponcteamu, KOTopbiM TpebyeTcs
Firebase Cloud Messaging) nogknto4veHums nyL-cepeepa k cepsepam FCM
nocpeacTBOM:

e poctyna k DNS-cepsepy, paspeLuatolLiemMy JOMEHHblE uMeHa device-
provisioning.googleapis.com android.apis.google.com, mtalk.google.com,
mtalk4.google.com, mtalk-staging.google.com, mtalk-dev.google.com, alt1-
mtalk.google.com, alt2-mtalk.google.com, alt3-mtalk.google.com, alt4-
mtalk.google.com, alt5-mtalk.google.com, alt6-mtalk.google.com, alt7-
mtalk.google.com, alt8-mtalk.google.com, firebaseinstallations.googleapis.com;

e paspelueHus npoxoxaeHuns IP-Tpadmka K nepeyncneHHsim cepepam, TCP-
noptsbl 443, 5228-5230.

7. DocTtyn k Appstore — anst NonyyYeHnst cnucka NpUnoXKeHuin.

8. [ocTyn K cTpaHuue cnucka npoTeCTUMPOBaHHbLIX YCTPOMCTB:

https://safe-mobile.ru/product/devices-os/

BHumaHue!

rnpomokosy NTP, UDP-nopm 123.

Lns  koppekmHol pabombl CcepeepHbIX KOMIOHEHmMoe u paboyeeo mMecma

adMuHuUcmpamopa ob6sizamenbHa HacmpolKka CUHXPOHU3auuu 8pemMeHuU 1o
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3.4 TpeboBaHusa Kk cepBepy bl

IOna yctaHoBkn cxembl B[] SafeMobile moxHO Bocnonb3oBaTbCA MOArOTOBMEHHLIMMU
cKpunTamu, npuBedeHHbIMU B pasgene 5.2, nnbo HacTpouTk knactep PostgreSQL Bpy4yHyto, Torga
OH [OIMKEeH COOTBETCTBOBATb credywlwmm TpeboBaHnaMm, HeobxoaumbiMu Ans paboTbl C
SafeMobile:

1. Ha cepBepe pomkHa ObiTb co3gaHa 6asa [daHHbIX C  MMEHeM, KoTopoe

BMOCMNEACTBMM HYXXHO YyKasaTb B MacTepe MepBOHA4yanbHOM HACTPOWKM cepBepa

SafeMobile (napametp name B canne db.yml). KogupoBka aton B[ pormkHa ObiTb

en_US.UTF-8.

2. HomxkeH OblTb cO34aH Nonb3oBaTenb C NpaBamMu NOAKMYEHUs K aTon B 1 Ha

co3faHue B Hew BpeMeHHbix Tabnuy (ganee — nonb3oBatens B[ SafeMobile). Umsa n

naponb 3TOro nosfb3oBaTens AOMKHbl ObiTb BMOCNEACTBUM YyKasaHbl B MacTepe

nepBoHavanbHon HacTponkn cepsepa SafeMobile (napameTpbl user n password B havine
db.yml);

3. [omkHa 6bITb co3gaHa cxema B aton B[l, Bnagenbuem KOTOpoW OOMKeH ObiTb

HasHayeH nonb3oBatens B[l SafeMobile. A Takke cxema Ona nNNaHMPOBLUMKA C

dunKCcpoBaHHbIM Ha3BaHMeM pgagent.

4, B ykasaHHom B[l B craHgapTHom cxeme public OOMmMKHO ObiTb YCTAHOBMNEHO

pacwupeHue pgcrypto.

5. MepemenHaa ceccumn SEARCH_PATH pgns ponu nonb3oBatens B[l SafeMobile

(n. 2.) pomkHa copepxatb: <nma cxembl B[ SafeMobile (n. 2.)>, public.

6. B danne pg_hba.conf Heob6xoaMmo npoBepuTb U Npu HeobxogumocTn gobaBuTb

CTPOKY

hostnossl all all 0.0.0.0/0 md5

7. B danne postgresqgl.conf Heobxogmmo npoBepuTb M npu  HeobxooMMOCTU

CKOPPEKTMPOBATbL NapameTpbl:

jit=off
listen addresses = '*'
max connections = 1000
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lpumeyaHue

Hnsa Astra Linux 1.7 _x86-64.

lpu co3daruu B[] 8 py4Hyr0 ecmb 8epOSIMHOCMb O/Ty4YEeHUST OWUBKU:

«psql:./sql/schema.sql:10141: OUMEKA: HezaBepméHHAs CTPOKA B

KaBEIUKAX».

Heobxodumo ebinonHume Hacmpolky B/:
ALTER DATABASE namebd SET standard conforming strings = on

namebd — Ha3eaHue B/].

Mpumep:

Cospgaem B[l smdb, nonb3oBatenst smuser, cxeMy smschema:
root@debian:/tmp# su — postgres -c psqgl
create database smdb with encoding 'UTF-8' Ic collate 'en US.UTF-8'
lc ctype 'en US.UTF-8';
\connect smdb
create role smuser with login password '123';
create schema smschema;
grant create, usage on schema smschema to smuser;
create schema pgagent;
grant create, usage on schema pgagent to smuser;
create extension pgcrypto schema public;

alter role smuser set search path = 'smschema,public';

HanonHsem B[] n nposepsem pesynbTarT:
emm@debian:/tmp$S ./install.sh --user smuser --db smdb --schema
smschema -- -h 127.0.0.1
emm@debian:/tmp$ PGPASSWORD=123 psqgl -U smuser -d smdb -h 127.0.0.1

-c «select * from instlog;»

lpumeyaHue.

Ecnu CYB/] uHuyuanu3uposaHa 6e3 noddepxxku kodupoeku en US.UTF-8, npu pabome

cKkpunmos paseopadusaHus 5[] SafeMobile so3Hukarom coobuweHus:
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MNPEAOYTIPEXKLEHWE: HecosnadeHue sepcuu 0ris1 npasusia copmuposku «defaulty

NOAPOBHOCTU: [lNpasuno copmuposku 8 baze OaHHbIX 6bl0 co30aHO ¢ gepcuell

153.88.34, HO onepayuoHHas cucmema ripedocmasrsisiem eepcuro 153.88.

ERROR: invalid locale name: «en US.utf8x»

Heobxodumo rpoeepums U ycmaHosume Ha cepeepe nokanb «en_US.UTF-8» u 3aHo80
uHuyuanusuposams CYB/[] komaHOOU:

su — postgres -c «initdb --locale=en US.UTF-8 -D <OyTbk K XPAaHUJIMILY>K
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3.5

Tpe6oBaHusa Kk ceptudmukaram HTTPS

1. Ceptudukatbl cepBepa AOMKHbI UCMONb3oBaTb Koun RSA onnHOM He
meHee 2048 6uT.
2. CepTudukatbl cepBepa AOMMKHbI UCMONb30BaTb anroOpuTM XeELWMPOBaHUS U3

cemenctea SHA-2 ona cosgaHma umdpoBon noanucu.

3. CepTtudukaTbl cepBepa OOMKHbI cogepXaTb umsa unn IP-agpec cepeepa B
none Subject Alternative Name.

4. CepTtudukaTsl cepsepa OOMKHbI BKNIOYaTb pacLumpeHue
ExtendedKeyUsage (EKU), cogepxawee wuaeHTudgukatop obbekra id-kp-
serverAuth.

5. Cpok pencteusi cepTuduKaToB CepBepa OOIMKEH COCTaBnATb He 6onee

825 gHen (kak ykasaHo B rnongax NotBefore n NotAfter).

4. YctaHoBKa 1 Hactpouka N0 Docker

YctaHoBky Docker pekomeHayeTcs BbliNonHATL U3 ckpunTtoB docker n docker compose ans

Debian, pacnonoxeHHbix B katanore utility, koTtopeln Haxogoutcs B KkaTanore /opt/emm

(cospaeTcs nocrie pa3sopayvvBaHns apxmes emm-config.tar.gz).

Ha MoMeHT HanucaHus AOOKyMeHTauun akTtyalnbHada Bepcuda OoKepa 27.51 (COFJ'IaCHO

od.canty docker.com).

MwuHnmaneHas Bepcus Docker gns Debian — 27.5.1, gna ActpalluHykc — 25.0.5~astra1.

B panbHenwem Heobxoanmo nogaepXxmBaTb akTyanbHble Bepcumn docker ¢ yueToMm anctpmbytmnea

Linux.

MwuHnmaneHas nogaepxmsaemasi Bepcusi Docker compose — 2.x. Bepcun 1.x 6onee He

noaAepXunBatoTCs.
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5. YcTaHOBKa U HacTpomKa cepBepHbIX KOMMNOHEHTOB
«UEM SafeMobile»

YcTaHoBKa 1 HacTpovika cepBepHbix KomnoHeHToB « UEM SafeMobile» npowe n yoobHee
BbIMOJTHAETCA OT MONb30BaTENS root, HO MOXeT ObiTb MPON3BEAEHA U OT HENPUBUIENMPOBAHHOIO
nonb3oBaTens, npu cobniogeHnn ycnosuri (Ha nNpuMMepe nonb3oBaTenss emm W Katanora

ycTaHoBku /opt/emm/):
1. lpenBapuTenbHO YyCTAHOBIEHbI BCE HEOOXOANMbIE CUCTEMHbIE KOMMOHEHTbLI, BKIOYas
CYB[ Postgres, n cosgaH katanor yCTaHOBKU:

mkdir /opt/emm

2. ﬂ,J'IFI KaTtarnora yCTaHOBK/ Ha3Ha4YeH COOTBeTCTBleLLI,VII7I Bnageneu.

chown -R emm:emm /opt/emm/

3. Tlonb3oBatenb gobaeneH B rpynny docker:

groupadd docker; usermod -aG docker emm

Mocne atoro, Bce Heobxogmmble docker-komaHabl, CKPUNT NepBOHAYaribHOM HACTPOWKM
SafeMobile setup.sh, a Takke wHcTannsuuo/obHoBnenve B[ SafeMobile (ckpunT install.sh)

MOXHO BbIMNOJIHATL OT MOJib30OBaTeNd emm.

Komnnekt MO ana yctaHoskn «UEM SafeMobile» coctont ns cneaytowmnx gannos:
¢ emm-config.tar.gz;
e emm-docker.tar.gz;

o db-postgresql.tar.gz.

[lns yCTaHOBKM CcepBEPHbLIX KOMMOHEHTOB CrieAyeT BbINOMHUTL CrieAytoLme onepaumn.
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5.1 PacnakoBKka apxmBoB cepBepHbIX KOMMNOHEHTOB

1. YcrtaHoBuTb docker-o6pasbl cepBepHbIX KOMMOHEHTOB U3 apxmBa emm-docker.tar.gz:
docker load -i emm-docker.tar.gz

2. PacnakoBaTb ainbl db-postgresql.tar.gz 1 emm-config.tar.gz:
tar xzvf emm-config.tar.gz -C /opt/emm

tar xzvf db-postgresqgl.tar.gz -C /tmp/

5.2 YcrtaHoBkKa cxembl B[] PostgreSQL

Ona cepsepa 6a3 paHHbix PostgreSQL (B TepmuHonorum PostgreSQL — knactep

PostgreSQL) Bo3aMOxHbI Tpy cueHapus yctaHosku MO B SafeMobile:

e CTaHAapTHaA YCTaHOBKa, Ha cepBep C yxe umetowwenca CYB[ PostgreSQL.

e nepBOHavanbHaA ycTaHOBKa Ha HoBoM cepBepe ¢ OC Debian 12, obblvHO C
MUHUManbHbIM HaBOPOM NakeToB, He BKMoYaoLwmm B cebsa PostgreSQL;

e MUHMMarNbHasa yCTaHOBKa, Ha cepBep C yxe umetowenca CYB[ PostgreSQL, Ha
KOTOPOM Y)Xe npoBeAeHa npeaBapuTenbHas HacTpoWka B COOTBETCTBUM C pasdefiom
2.5.

[nsa Havyana ycTaHOBKM HeobGXoAMMO neperTu B KaTanor «/tmp/», B KOTOpOM nocne

pacnakoBKM apXmnBa HaxogATCA:
e xarajsior sql
e debianl2 pgl4 install.sh
e INSTALL.md
e install.sh

e setup.sh

23



UEM SAFEMOBILE &
PYKOBO[JCTBO MO YCTAHOBKE U HACTPOVIKE

5.21 CrtaHAaapTHaA ycTaHOBKA Ha cepBep C yXe umerowenca CYs[l
PostgreSQL

Monb3oBaTenam, Ha cepBepe kotopbix CYB[ PostgreSQL yxe ycTtaHoBneHa,

npegnaraeTca BO3MOXHOCTb €€ aBTOMaTU4eCKON HaCTPOWKH.

[ns aToro cnepyeT OT nonb3oBaTtens postgres BbINONHWUTL CKpUNT setup.sh:

./setup.sh

B pesynbTate BLINOMHEHUS [aHHOW KoMaHAbl OymeT co3gaHa B[l co cneayrowmmm
napameTpamMu nNo ymosn4vaHuio: umsi 6asbl gaHHbIX — sphone, nma nons3oBatensd — sphone,

naposnb nonb3osatena — 111.

[lns nony4yeHus cnpaeky No napameTpam ckpunTta TpebyeTcs 3anyCcTuTb ero ¢ kinoyom -h:

./setup.sh -h

3atem ycTaHoBUTL cxemy Bl komaHgon:

./install.sh -- -h 127.0.0.1

Mocne 3anycka ckpunta OygeT npeanoxeHa yctaHoBka cxembl B[l ¢ napameTpamu no
yMosn4yaHuro, a UMeHHO:

File: ./sql/schema.sql # HaszBaHme ¢aria njasa yCTAHOBKMU

Database: sphone # MmMs Gaspl JaHHBIX

User: sphone # MMs mosb30BaTEsISA

Schema: sphone # HazBaHMe CXEME

Continuie (y/n)?

D,J'Iﬂ npoaoJKeHnA pa60TbI C npennoXxeHHbIMWU napamMeTpamMn crieqyet HaXaTb «y». B
NPOTUBHOM Clly4dae HaXaTb «m» U 3anyCTUTb CKPUNT C yKa3aHnem Tpe6yeMb|x napamMeTposB. Ecnu

KaKoWn-To 13 napamMmeTpoB HE yKa3aH, 6yp,eT BKIMKO4YEHO 3Ha4YeHne napameTpa no ymMmosli4aHuto.

[na nony4yeHus cnpaeky No napameTpam ckpunTta TpebyeTcs 3anyCcTUTb ero ¢ kinoyom -h:

./install.sh -h

Mpumep kKomaHabl, rae smadmin — vivsa nonb3oBatens, smdb — nmsa 6a3sbl JaHHbIX:

./install.sh --user smadmin --db smdb -- -h 127.0.0.1
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Mocne BbiGopa napameTpoB TpebyeTcs NOATBEPAUTb YCTaHOBKY cxeMbl B[l BBOOOM

naposida nonb3oBaTtend.

Mocne aToro MOXHO nepexoauTb K pasgeny 4.2.4 ona py4yHou onTMMM3auum HacTpoek
Cyb[ PostgreSQL

5.2.2 NMepBoHa4vyanbHas yCTaHOBKa Ha HOBOM cepBepe

Monb3oBaTenam, ncnonssytowmnm OC Debian 12, Ha cepBepe koTopbix CYB[ PostgreSQL
He yCTaHOBMeHa, npegnaraeTcd BO3MOXHOCTb €€ aBTOMaTU4eCKOW YCTaHOBKM U HaCTPOWMKU C

onTuMaribHbIMU NapamMmeTpaMu.
Ons atoro crieqgyet OT nornb3oBaTens root 3anycTnuTb CKpUNT KOMaHOOM:
./debianl2 pgl4 install.sh

B pesynbTaTte BbINOMHEHUA AaHHOW koMaHAabl byaet yctaHoBneHa CYB[ PostgreSQL u
co3gaHa B[] co cnegylowmmm napameTpamm nNo ymonyaHuo: uMsa 6asbl AaHHbIX — sphone, s

nons3oBaTtena — sphone, naponb nonb3osatens — 7171.

Py‘-IHaFI onTuMmnsaumna HacTpoek onncaHa B pasgene 5.24.

3atem ycTaHoBUTL cxemy B[l komaHgon:

./install.sh -- -h 127.0.0.1

3atem BbIGpaTh NnapameTpbl cxeMbl B[] cornacHo onucaHuio, Npy CTaHgapTHOW yCTaHOBKE
nocne 3anycka ckpunra install.sh.
Nocne aToro MOXHO NepexoauTb K pasgeny 4.3 n 3anyckaTb CKPUMT NepBoHaYasribHOM HaCTPOWKN

cepBepPHbIX KOMMOHEHTOB

5.2.3 MuHnmanbHas YyCTaHOBKa

MpegHasHayeHa Ons nonb3oBaTtenen, y KOTopbiX yxe yctaHoBneHa CYB[ PostgreSQL,

co3gaHa B[] n HacTpoeHa B cooTBeTCTBMM C TpeboBaHMAMM B pasgene 2.5.
Onsa Toro, 4to6bl ycTaHoBUTL cxeMy Bl Heo6xoanmo 3anyCcTuTb CKpUNT KOMaHAOMW:
./install.sh -- -h 127.0.0.1 -p 5433

“-p 5433” — yKkasblBaeTCH, eCrim UCNOMNb3yeTCs HeCTaHA4aPTHLIN NOPT, OTNUYHBLIA OT 5432.

Mocne BbliGopa napameTpoB TpebyeTcs NoATBEPAUTb YCTaHOBKY cxembl B[] BBOAOM napons

noJjib3oBaTenAs.
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5.24 Py4yHasa ontumusauusa HacTtpoek CYB[] PostgreSQL

Ons ontummsauum Hactpoek CYBL PostgreSQL ¢ uenbto obecneyeHust XopoLuen

NpPoM3BOANTENBHOCTU cepBepa, HEOOXOANMO BHECTM U3MEHEHNS B chaiin:

postgresqgl.conf
(ctaHpapTHbIV NYTb Ansa PostgreSQL 11: /var/lib/pgsql/11/data/postgresql.conf).

[Ons nomy4yeHuMss crnvMcka pPEKOMEHAYEMbIX HACTpPOeK credyeT 3anycTuTb CKpUMT
/make_pg_conf.sh Ha komnbtoTepe, rae ycrtaHoBneH PostgreSQL, cnucok otobpasutca Ha

aKpaHe.
Mocne BHeceHUst U3MeHeHuii Heobxoanmo nepesanyctTuts B/:

systemctl restart postgresqgl-11.service

5.2.5 Hactpounka CYB[] PostgreSQL npu paboTe B oTaenbHOW noaceTm

CepBepHble komnoHeHTbl SafeMobile nogaepxuBatoT nyn coeanHeHun ¢ cepsepom b, Ha
Cnyyanm BCnecka akTMBHOCTU MOBMNbHLIX KNMeHTOB. Ecnu cepeep B[ HaxoauTca B oTAeNbHON
noaceTn, norpaHUYHOEe akTUBHOE ceTeBOe 0OOpyaoBaHWE MOXET paspblBaTb COEAUMHEHWS,
Haxogswmecs B pesepse. [pu atom, B norax PostgreSQL nosasnseTca MHOXeCTBO OLMBOK «could

not receive data from client: Connection timed out».

B atom cnyyae Heobxoammo ckoppekTupoBaTtb napameTpbl PostgreSQL. Hanpumep, ecnu
aKTMBHOe ceTeBoe obopydoBaHWe paspbiBaeT BCe COeOUHEHWs, HeakTVBHble B TeyeHune 30

CEKYH[, pEKOMEHOYETCS BbICTABUTL CrieaytoLle napameTpbl B dpanne postgresql.conf

tcp keepalives idle = 20 # TCP KEEPIDLE, in seconds;
tcp keepalives interval = 1 # TCP KEEPINTVL, in seconds;
tcp keepalives count = 9 # TCP KEEPCNT;

n nepesanyctuTb cepsuc PostgreSQL.

,D,J'IFI npocMOTpa napamMmeTpoB, WCNONb3ywLWKNXCA cepBepoMm B AadHHbIM  MOMEHT,

HGO6XOLI,I/IMO BbIMOJTHUTb KOMaHAy:

psqgl -U sphone -h 127.0.0.1 -c « select name, setting, unit from

pg settings where name like 'tcps';»
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5.2.6 lNoakntoyeHue kK CYB[l PostgreSQL no ceptudukaty

CkpunT ycTtaHoOBKM M obHoBNeHus cxembl Bl install.sh nogoepxnBaeT nogknioveHne no
ceptndmkaty. [Ons atoro HeobxooMmo YykasaTb napameTp --ssl m oTpepakTupoatb hann
HacTpoek ssl-connection-settings.sh, HaxoaswmMca B TOM xe kaTanore, 4To 1 ckpunt. B danne
HaCTpOeEK yKka3aHbl NyTK K ¢parinam KrMeHTCKOro cepTudumkaTa, Knoya KrmMeHTCKoro ceptudukata

n ceptucpumkaTa CA.

Ona nogkntoyeHnsa no ceptudukaty Heobxoaumo BbINyCTUTL cepTudmkat Ans cepsepa
CYB[ PostgreSQL, HacTtpoute CYB[ PostgreSQL, BbINyCTUTb KAMEHTCKUA cepTdukat aonsg

NOAKNK4YeHnA.

UHudopmauua Huke npuBoguTcs ANd  O3HaKoMieHus, nogpobHas wuHdopmaums

coaepxuTcs B AokymeHTaumm PostgreSQL.

5.2.6.1 Bbinyck cepTucmkaToB, NogNMCcaHHbIX caMonognucaHHbiM cepTucpukatom CA

CospgaHue kntova ceptudpmnkata CA:
e openssl genrsa -out root.key 4096

CospaHue ceptudumkata CA. B nHtepaktusHoM pexxume B Common Name (CN)

ykasaTtb He IP-agpec cepBepa, a ntoboe Ha3BaHue, Hanpumep «MyCompanyCAx:

e openssl req -x509 -new -nodes -key root.key -shal256 -days 365 -

out root.crt
CospgaHue kItoya ceptudukara cepeepa:
e openssl genrsa -out server.key 2048

CospgaHue 3anpoca Ha cepTudukaT cepeepa. B nHTepaktmeHom pexume B8 Common

Name (CN) ykasaTtb IP-agpec cepBepa, Hanpumep «10.17.7.88»:
e openssl req —-new -key server.key -out server.csr
CosgaHve 1 nognuck ceptudmkaTa cepsepa:

e openssl x509 -req -in server.csr -CA root.crt -CAkey root.key -

CAcreateserial -out server.crt -days 365 -shal256

CospgaHue kntova ceptudumkara KnmeHTa:
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e openssl genrsa -out client.key 2048

CospgaHve 3anpoca Ha cepTudukaT KnveHTa. B nHTepaktuBHOM pexume B Common

Name (CN) ykasatb umsa nonb3dosatens PostgreSQL, o6b4HO «sphonex:

e openssl req -new -key client.key -out client.csr

CospgaHve 1 noanunck cepTudukaTa KnmeHTa:

e openssl x509 -req -in client.csr -CA root.crt -CAkey root.key -

CAcreateserial -out client.crt -days 365 -shal2b6

5.2.6.2 Hactpomnka CYB[ PostgreSQL

daiinbl cepTudumkatoB root.crt, server.crt, server.key ckonvpoBaTb B KaTanor yCTaHOBKM

knactepa PostgreSQL. [1na ¢ainos BbINONHAUTL:

e chown postgres

e chmod 400

YkasaTb napameTpsbl B postgresql.conf:

e 551 = on

e ssl ca file = 'root.crt'

e ssl cert file = 'server.crt'
o ssl key file = 'server.key'

B pg_hba.conf po6aButhb:
Ona Bepcumn PostgreSQL 11:
e hostssl all all 0.0.0.0/0 cert clientcert=1 #
Insa Bepcum PostgreSQL 12 u BremIe:
e hostssl all all 0.0.0.0/0 cert clientcert=verify-full #

Mepesanyctutb knactep PostgreSQL.
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5.2.6.3 NMogknro4yeHune no ceptucpukaty

psqgl «host=10.17.7.88 port=5438 dbname=sphone user=sphone
sslmode=verify-full sslcert=/distrib/certs/client.crt

sslkey=/distrib/certs/client.key sslrootcert=/distrib/certs/root.crt»

° host — kakx B Common Name server.crt

[ user — kak B Common Name client.crt
chown root client.key
chgrp 2000 client.key

chmod 640 client.key
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5.3 3anyck ckpunta nepBoHa4YarbHON HaCTPOMKU CepBEPHbIX
KOMMNOHEHTOB

[ns paboTbl ckpunTa NnepBoHavanbHON HacTporkn Heobxoamnmo MO Git.

CkpunT nepBoHavanbHoM HacTponku setup.sh, HaxoguTtca B katanore «/opt/emmy. [Nocne
€ero 3anycka HeobxoAMMO OTBETUTb Ha BOMPOCHlI AMNsl CO34aHUs KOHMUrypauMoHHbIX dhannos
cepBepHbIX KOMMNOHEHTOB M hanna «docker-compose.yml», BbibpaHHbIX 45151 yCTaHOBKNU Ha 9TOM
cepBepe (aAnsg oTBETOB Ha BOMPOCHI NPeAoCTaBNATCA NOACKA3KU: ¥ — [a, N — HET, ¢ — BbIX0OA4

N3 HACTPONKK, 2 — crnpaBoyvHasi nHdpopmauus):

1. Bind IP: 0.0.0.0

N3meHeHne gedontHoro 3HadeHns 0.0.0.0 moxeT notpeboBaTbCst Npu 0COBLIX YCNOBUSIX
HaCTPOMKU cepBepa C HECKONbKMMU ip-agpecamu

2. MDM: behind external proxy? [y/n/q/?] y

Ykaszatb «[JA», ecnu cepsepa ynpasneHusa (mdm n winmdm) pacnosnoxeHbl 3a KakumM-nmobo
BHELWHMM npokcu-cepBepoM. Npu Bbibope pexnma paboTbl 32 BHELWHUM MPOKCU-CEPBEPOM, Ha
BHELWHEM MpPOKCU-CepBepe HeobXoaMMO HACTpOUTb nepedady KIMEHTCKUX CepTUdUKaTtoB C
npokcun-cepsepa Ha CepBepa YnpaeneHus. [lpumep HaACTPOWKM BHELLHEro MpOKCU-cepBepa

npueeneH pasnene 6.

3. ARM [y/n/g/?]? y

CdopmmpoBatb koHUrypaumo CepBepa agMUHUCTPUPOBaHNSA. YCTaHOBKa obA3aTernbHa,

T.K. KOMIMOHEHT OTBEYaEeT 3a KOHCOJ1b aMUHNCTPUPOBaHUA.

4. ARM: Use HTTPS [y/n/q/?]? y
Mcnonb3osate npotokonn HTTPS pgns cepBepa agMUMHUCTPUPOBaHMS. YCTaHOBKa

obgs3aTenbHa.

e Ecnu koHur yxxe 6bin ycTaHOBNEH:

ARM: OId TLS certificate exists, create new? [y/n/q/?]? y
e [lpu ycTaHOBKe B NepBLIv pas:

ARM: Create TLS certificate? [y/n/q/?]? y

5. ARM: Common Name (IP or domain name): 192.168.1.1

A,D,pec nnn goMeHHoe nMA on4d CepTI/ICbI/IKaTa cepBepa agMUHUCTPUPOBAHUA.
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6. MDM server [y/n/q/?]? y

CdopmupoBaTtb KoHcurypauuio cepsepa ynpasneHns MDM. YcTtaHoBka obsizaTesibHa,
ncnonb3yeTcs ANns BCeX YCTPONCTB, 3a UCKMoYeHueM Linux.

7. APNS MDM push server? [y/n/q/?]? y

Cdopmuposatb KoHUrypauuio push server ynpaesneHus yctponctsamm iOS. YCTaHOBUTD,
ecnu ByayT ncnonb3oBaTbca ycTponcTaa iOS.

8. APNS SafeMobile monitor push server? [y/n/q/?]? y

Cdopmuposatb KoHpurypauuio push server knuneHta SafeMobile (iOS). YcTtaHoBUTb, ecnu
OyayT ncnonb3oBatbcsa ycTponcTaa iOS.

9. SCEP server? [y/n/q/?]? y

CdopmupoBatb koHdurypaumto SCEP cepeepa. YcTaHoBKa o6s3aTtenbHa, T.K. KOMMOHEHT
OoTBeYaeT 3a pacchbiiky mTLS ceptudmkaTos.

10. File Distribution Server? [y/n/q/?]? y

CdopmmpoBaTb KOHGDUIypauuio cepBepa pasgaydm NnpunoxXeHuin. YcraHoBka o0si3aTenbHa,
T.K. KOMNOHEHT NCNOMb3yeTca A5l YCTaHOBKM MPUSTOXEHUI U nepefayn ghannos Ha YyCTPOMCTBa.

11. Android command server (WebSocket) [y/n/q/?]? y

Cdopmuposatb KoHpurypaumio Cepsepa komang (MDM WebSocket server). YcTaHOBUTD,
ecnu 6yayT ucnonb3oBaTbesa ycTponcTea Android.

12. Windows MDM? [y/n/q/?] y

CdopmupoBate  koHdurypauuto cepsepa WinMDM. YcrtaHoButb, ecnu  6yayT
ncnonb3oatbcs ycTponctea Windows.

13. Registration portal (Enrollment server)? [y/n/q/?] y

CdopmupoBatb koHdUrypauumio cepsepa pernctpauum yctponcts (Enrollment server).
YctaHaBnmBaeTcsa 6e3ycnosHo npu yctaHoske Windows MDM.

14. FCM Push Server? [y/n/q/?] y

CdopmupoBatb KoHdurypaumio nyw-ceppepa FCM. YcraHoBUTb, €ecnv paHee
ucronb3oBancs n ectb ceptudumkart firebase.json. Wcnonb3yeTtca ans 3anycka NpUITOXeHUs!

«MOHUTOP» Ha HEKOTOPLIX YCTPOMCTBAX.
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15. Linux Management Server? y

Cdopmuposatb koHdurypaumo Cepsepa ynpaeneHus Linux. YctaHoBuTb, ecnu 6yayT

ncnonb3oBaTtbes yctponctea OC Linux.

16. AD Sync Agent?y

Cdopmuposatb koHpurypaumto Cepsepa cuHxpoHusaumm ¢ Microsoft AD. YcTtaHOBUTD,

€CInun niaHnpyeTca ncnonb3oBatb CUHXPOHU3AUMNKO C AD.

17. SafeMobile API Server? y

CdopmuposaTtb koHpurypaumio Cepsepa API. YcTaHOBUTL, ecniv nnaHupyeTtca paboTta B

BHewHum API.

e [lpu ycTaHoBKe B nepBbI pas:
SafeMobile API Server: Create TLS certificate? y
e Ecnun koHur yxe 6bin ycTaHOBMEH:
SafeMobile API Server: Old TLS certificate exists, create new? y

18. SafeMobile API Server: Common Name (IP or domain name): 192.168.1.1

Agpec nnn gomeHHoe nmsa ans ceptudukata Cepeepa API

19. Mail Service? y

CdopmupoBate KoHurypaumto CepBepa email-yBegoMneHun. YcCTtaHoBUTb, €Cnn

nrnaHnpyeTca BbINONHATL PACCbISIKY Ha No4Ty COTPYAOHUKOB.

20. Syslog Forward Service? y

Cdopmuposats koHdurypauuto CepBepa syslog. YcTaHOBUTb, ecnu nraHupyeTtcs

BbIrpy3ka BO BHellHue SIEM-cuctemsl.

21. SCIM server? y

Cdopmuposatb koHdurypaumto SCIM server (APl ona ynpaBneHns y4eTHbIMU AaHHBbIMK

aD,MI/IHI/ICTpaTopa). He obasaTteneH k yCTaHOBKe.

e [lpu ycTaHOBKe B nepBbIf pas:
SafeMobile SCIM Server: Create TLS certificate? y

e Ecnn koHur yxe 6bin ycTaHOBMEH:
SafeMobile SCIM Server: Old TLS certificate exists, create new? y
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22. SCIM Server: Common Name (IP or domain name): 192.168.1.1

Appec nnn gomeHHoe nma ansa ceptudpumkata SCIM cepsepa.

23. Database hostname: 192.168.1.1

YkasaTb peanbHbin IP-agpec cepsepa b[.

24. Database port (default: 5432): 5432

MopT cepepa BM.

25. Database name: sphone

Nmvsa B.

26. Database username: sphone

Monb3oBaTenb B/.

27. Database password:
Maponb nonb3oBartensa bB.
e Ecnu koHdur yxe Bbin ycTaHOBNEH:
MDM: Old TLS certificate exists, create new? y

e [lpu ycTaHOBKe B NepBLIn pas:
MDM: Create TLS certificate? y

28. MDM: Common Name (IP or domain name): 192.168.1.1

Agpec unu gomeHHoe umsa ansa ceptudmkata MDM cepsBepa (a Takke Ans npoumnx
cepBepoB, paboTaowmx Ha nopty 443: CepBep ynpaeneHus, Cepepa perncrpawmm yCTpoucTs,

Cepsepa komaHg, Cepsepa SCEP, CepBepa pasgayun npunoxeHumni n dannos).
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5.4 KoHdurypaumoHHble hannbli

B pesynbTaTe BbiNnonHeHus ckpunta setup.sh B katanore «/opt/emmy» ccopmupytoTcs
KOHpUrypaumnoHHble annbl cepBepHbIX koMrnoHeHToB SafeMobile(B nogkaTtanore «config») n
dann «docker-compose.yml», coctaB 1 HACTPOMKN KOTOPbIX OyayT COOTBETCTBOBATL 3a4aHHbIM

napameTtpam.

3aTeM MOXHO M3MEHWUTb KONMMYECTBO HEMPaBWIbHLIX MOMbITOK BBOAA MNapons
B KOH(purypaumoHHom cpanne «config/nginx/arm.http.conf», B napametpe rate=*. [Npumep

d)aﬂna npuBeneH HMxe, B KOTOPOM No yMOJTHaHUKO KOJTUHECTBO MNOMbITOK aBTOpMSaLlMVI B MUHYTY

paBHo 3.

map s$server name $arm external url {

limit req zone $arm login zone key zone=arm login:10m rate=3r/m #
KonmmuecTBO MONEITOK aBTOpHM3aLMy B MUHYTY = ~3°

B koHdwurypaunoHHom panne «config/arm.yml» MOXHO BbINOMNHUTL HACTPOWKY
MakcumanbHoro pasmepa pavna gns oTtnpaBkM komaHgon «OTnpaBuTb dann», U3MeHUB

3HayeHue no ymonyaxuto 100MB:

arm.cmd-send-file.max-file-size: 100MB

Takke B KoHdwurypaunoHHoMm cpanne «config/arm.yml» MOXHO M3MEHUTb CCbINKy Ha

MonuTtop ana QR-koaa, reHepupyemMoro B pasgene 3arpysyuk, JobaBuB napameTp:

safemobile.url for monitor download: https://my.url/monitor.apk

YT10o0bbI YyCTaHOBUTb MaKCUManbHbIN pas3mep wabnoHoB nucem cnenyet USMEeHUTb napameTp:
mail:

template.max total size: 50MB
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5.5 HacTtpouku cepBuca oTnpaBKu NOYTbI

B koHdurypaumoHHom cpanne «config/mail.yml» komnoHeHTa mail-agent HyXHO ykasaTb
HacTporku SMTP-cepBepa U y4yeTHyO 3anncb ANs OTMpaBKU MOSfib30BaTeNsAM MUCEM MpaBui
HECOOTBETCTBUS W KOOOB MpuUrnaweHns, a Takke YyBeAOMSIEHWA agMUHUCTPATOpOB O

OnoknpoBke/pa3briOKUPOBKE UX YYETHBIX 3anncen.

mail.yml

smtp:

host: 127.0.0.1
port: 25

user: safemobile@safe-mobile.ru
password: P@sswOrd

sender: safemobile@safe-mobile.ru

# serverCertificate: /config/ca.cer
# checkRevocation: false

# checkHostname: false

# checkCertificate: true

### None, Auto, SslOnConnect, StartTls, StartTlsWhenAvailable
# tlsOptions: Auto
logging:

logLevel:

default: information
ratelimit:

# max number of emails

limit: 100

# in time window (in seconds)
window: 60

MapameTpbl mail.yml

e password — Ecnu 3akomMMeHTMpoBaTb Maponb, TO OyaeT wucnonb3oBaHa
AHOHUMHas ayTeHTUUKaLNS;
e sender — [lonb3oBaTenb oOTApaBuTenb coolweHun. 3agaeTca B Buae

user@domain.ru. Ecnv napameTp He 3agaH, To BMecTo sender 6yaeT npuMeHATbCA
napameTp user.

e serverCertificate — nyTb kK ceTeBoMy cepTudukary;

e checkRevocation — npoBepsiTb OT3bIB CEPBEPHOro cepTudukaTa;

e checkHostname — npoBepsATb COOTBETCTBME WMMEHM XOCTa CepBEPHOMY
cepTudukaTy;

e checkCertificate — npoBepsATb N cepBepHbI cCepTUdMKAT;

e tlsOptions — Hactpownkn TLS. Bo3aMoOXxHble 3Ha4YeHUs:

o None — He ucnonb3oBatb WngpoBaHune TLS;
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o Auto — aBTOMaTM4yeckum onpenensTtb, Kaknme napameTtpbl TLS 6yayt
ncnonb3oBaHbl. Ecnn cepBep He nogaepxuBaeT TLS, coeanHeHne
NpoAomKMTCA 6€3 Kakoro-nmbo wngpoBaHus;

o SslOnConnect — CoeauHeHne OOMKHO cpasy Npu NOSKITHOYEHUN K cepBepy
ncnonb3oBaTb WwWndpoBaHue TLS;

o StartTls — wudposaHmne TLS BknovaeTca nocne nosiy4eHUs npuBeTCTBUSA
N napameTpoB COBMECTUMOCTU cepBepa. Ecnn cepBep He nogaepxusaeT
onumio STARTTLS, coeanHeHne 3aBepLUNTCa Heyaaden;

o StartTIsWhenAvailable — wndposaHne TLS BkntovaeTca nocne nonyvyeHus
NPMBETCTBUS U MapamMeTpPOB COBMECTMMOCTU CepBepa, HO TONbKO Koraa
cepsep nogaepxmaet onunio STARTTLS.

e |imit — makcumanbHOe KOnM4ecTBO NMUCEM KOTOPOE MOXET ObiTb OTNpaBrfieHo 3a
NPOMEXYTOK BpEMEHW, 3aflaHHbIN B NapameTpe window;

e window — pacyeTHbIN NPOMEXYTOK BpEMEHN B CeKyHAaxX Ans napametpa limit.
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5.6 CospaHue docker-KkOHTeMHepoOB

YcTaHoBKy docker-koHTEMHEpPOB cregyeT 3anyCcTuUTb U3 KaTanora:
/opt/emm

C MOMOLLIbIO KOMaHAbI:
docker-compose up -d

MpoBepuTb HannumMe 3arpyxeHHblx docker-o6pa3oB M co3gaHHbiX docker-kOHTENMHEpPOB

cnegylowmMmMm KOMaHgamu:
docker images -a
docker ps -a

Ecnn B pesynbTate NpoBEpKn, KPOME CO34aHHbIX KOMMOHEHTOB, oTo6pasunucek docker-obpasbl u

docker-koHTenHepbl OT 6onee paHHUX BEPCUIA CUCTEMBI, UX CredyeT yaanuTb.
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5.7 Hactpouka pasgena «loaknro4veHus K cepsepam» B APM

Mocne HacTpoWKM BCeX CepBEPHbIX KOMMOHEHTOB, BXOAA B KOHCOSb aAMUHUCTPUPOBaHUSA U
BBOAA IMUEH3UW, B NEpPBYD oyepedb HeobXxoaumMO NPOM3BECTM HaCTPOWKW, Heobxoaumble
MOBUNBbHLIM YCTPONCTBAM NS MOAKMIOYEHMS K cepBepy. [Ans 3Toro npeaHasHaveH pasgen
«MopgkntodyeHms Kk cepBepam». C ero MNOMOLWBbKD MOXHO HACTPOUTb TOMbKO MapameTpsl,
nepegaBsaemble MOBUbHBIM KNMEHTaM Ans CBA3N ¢ cepepoM. drsmyeckasi HaCcTpoWka agpecos,
nopToB U CepTMdUKATOB, OTOABAEMbIX CEpBEPOM MO CeTW, NpoMCXoauT B MacTepe
nepBoHayvanbHon HacTporikn SafeMobile n koHUrypaumoHHbIX dhannax, u npeacTaBneHa paHee

B 3TOM AOKYMEHTE.

Mpwn nepBu4HOM ycTaHoBKe, HacTponke SCEPServer cnenyet 3agath Te e HAaCTPOMKU, YTO
n B MDMServer. YkasaHne HacTponkm obsizatensHo. Ecnn HacTpoiiku SCEPServer He 3agaHbl, To
NOOKIHOYEHNEe YCTPOMCTB K cucteme OyaeT HEBO3MOXHO, T.K YCTPOWCTBO HE CMOXET MOSy4YuTb

ceptucpmkat mTLS.

1. Ecnn cepBep wucnonb3yeT cepTudukaTbl, BblgaHHble 06LLEAOCTYNHbIM [OBEPEHHBIM
YL|(GlobalSign, DigiCert, Let's Encrypt u 1.n.), LoBepue cepBepy €O CTOPOHbI MOBUBHbIX
KMMEHTOB He TpebyeT [ONONMHUTENbHOW HACTPOMKM M [OCTATOYHO YyKa3aTb TOJSIbKO

agpeca:nopTbl cepBepa (pucyHok 3.1).

Tun cepeepa Onucatme URL Cepudrkarsl

Command Server Cepeep koMaHa. OOene4YneasT A0CTABKY KOMaHA https://kBs-messy3.safe-mobile.ru
yeTpodicTEaM ¢ MOHMTOpOM Bepckn 10.0 1 Beiwe

Enrollment Server Cepeep perdcrpausu yorpoiicte Android, i0S w Aurora https://kBs-messy3.safe-
mobile.ru:443

File Distribution Server Cepeep npeaxasxayeH Ans paznaqu Gaitnos u https://kBs-messy3.safe-
NPHNOKEHNH. ECM HE MCNO/b3YETCA BHEWHKHA mobile.ru: 443
K3Wnpytowwi cepeep, To URL nomsex coenanate ¢ URL
MDMServer

MDMServer Cepeep ynpaenenus, OBecnedreaet aoctaeky npoduned,  https:/[k8s-messy3.safe-mobile.ru
KOHGDMIYPaUMIA 1 NPaBM YNPABNEHHA NPUNOXEHNSMI
yerpodicTeam Android, i0S M AEpopa. A TaK Ke KoMaHa Ana
yerpodcTs i0S 1 Aspopa

SCEPServer Cepeep Nomy4eHns NoNbsoBaTensCkx cepTndnkaros anad  hitps://kBs-messy3.safe- SCEP Server
yerposicTs Android, i0S v ABpopa mobile.ru:8082

TURN Server MonKAK4EHNE ANS YABNERHOMD YNPAENEHHS MOBMNBHBIM turn.safe-mobile.ru:3478
yeTpodcTEoM No npoTokomy TURN

WinMDM Enrollment Cepeep perucTpaunm yorpoicTs Windows https:{/kBs-messy3.safe-mobile.ru

WinMDM Management Cepeep ynpaenetua ycrpoicteamn Windows https://kBs-messy3.safe-
mobile.ru:8444

PucyHok 3.1 — lNpumep agpeca v nopTbl cepBepa

2. [Ecnu cepsep ncnonb3yeTt cepTudmkaThl, BblAaHHbIE KOpnopaTuBHbIM YL nnu nonyyeHHble
C NMOMOLLbIO MacTepa nepeoHa4yansHon HacTponkm SafeMobile, MOBUNbHBIM KNMeHTamM nNpwu
noaknyeHnn HeobxoaumMo nepedaTb KopHeBon cepTudmkat YU, ana noesepus cepeepy.
B cnyyae macTtepa nepBoHadansHon HacTtponku SafeMobile cospaetca cson MuHn-YL n

€ro KOpHeBOW cepTUdMKAT NEXUT B KaTarnore ycTaHOBKU cepsepa, B harine CA.pem.
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M

SAFEMOBRLE

KopHeBon ceptudukatr YL, Heobxogmmo 3arpy3uts B APM, B pasgen «CepBepHble

cepTudmkaTbel», nocne yero B pasgene «llogknoyeHuss K cepeepam»

Ha3Ha4MTb 3TOT AoBepeHHbIN cepTudmkaT Ha URL (pucyHok 3.2).

noABUTCA BO3MOXHOCTb

Tun cepeepa ~ Onucatne URL

Command Server Cepeep KoMaHa. O0enesMBaET A0CTABKY KOMaHA

YCTPOHCTEAM € MOHMTODOM BEpCHK 10.0 1 BeiLE

https:/kSs-messy2.safe-mobile.ru

Cepmmdmiarsl
Russian Trusted Root CA

yeTpoiicTEoM no npotokomy TURN
WinMDM Enrollment
WinMDM Management

Cepeep perucrpaumy yerpoicte Windows https://kBs-messy2.cafe-mobile.ru

https://kBs-messy2.safe-
mobile.ru:8444

Cepeep ynpaenetua ycrpolicTeamk Windows

File Distribution Server Cepeep npeaHasHaqen ANs pasaaqn Gainos m https://kBs-messy2.safe- Russian Trusted Root CA
p . Ecm ne v YETCA BHELUHHI mobile.ru:443
KIWNpYHoWMIA cepaep, To URL nomseH coenanate ¢ URL
MDMServer
MDMServer Cepeep ynpasnenvs, O0ecneqmeaer gocrasky npodwnedi,  hitps://ka: y2.safe-mobile.ru
KOHDMIYPELUKIA W NPAEHN YNPABNEHHA NDHNOXERHAMMH
ycrpoiicTeam Android, i0S W AEpopa. A TaK We KOMaHg ans
yeTpoiicTe i0S v ABpopa
SCEPServer Cepeep Nony4eHns NoNb30BaTensokix cepTndwmkaros ana  hitps://kBs-messy2.safe- SCEP Server
ycrpoiicte Android, I05 1 ABpopa mobile.ru:8082
TURN Server MoaKnkoHEHHE ANS YAGNEHHOTO YNPABENEHHA MOGHNEHLIM k8s-messy2.safe-mobile.ru:3478

PucyHok 3.2 — Ha3HauyeHHble cepBepHble cepTudukaTbl
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5.8 ObecneyeHue AOCTYNHOCTU

Mokasatenn pgoctynHoctn UEM SafeMobile onpegenstoTcs HacTporikamu pe3epBHOro
KonnpoBaHus u knactepusauum CYB[, BbINONMHEHHbBIMM agMUHUCTpaTopoM 06a3 gaHHbix (DBA)
3akasuunka. Yem vawe 6yayT AenaTtbCsi pe3epBHbIE KONUK, TEM MeHbLuMMK OyayT 3HaveHns RPO
(recovery point objective, gonyctumass notepsa pgaHHbix) U RTO (recovery time objective,

[A0NyCTUMOE BpeMsi BOCCTaHOBIEHUSI AAHHbIX).
[lononHuTenbHble Mepbl AN obecneyeHnst 4OCTYMHOCTM U OTKA30YCTOWYMBOCTHU:

1. Knactepusauma cepBepHbiX koMnoHeHToB SafeMobile. TMpy asTtom  moryT
ncnonb3oBaTbcsa Npoodbl, onucaHHble B pa3gerne 10.2.

2. Knactepusauma CYB[. HactpaumBaetca agmuHuctpatopoMm 6a3 paHHbix (DBA)
3akasumka. [loggepxuBaetcs pabota c knactepHon CYBL 4epe3 BHELIHUN
©anaHCUpPOoBLLMK, KOTOPbIN MNpeaoCTaBnseT CEpPBEPHbIM KOMMOHEHTaM aKTUBHYHO
Hoay knactepa. Hanpumep, HAProxy.

3. Ouepenb COObLITUM Ha MOOWNBHBLIX KNMeHTaX. MoOunbHbIE KIMEHTbI COXPaHST
cobbITUs B oyepeau OO MX OOCTaBKM Ha cepBep. [nvHa odepenu ynpasnsieTcs
agMuHucTpatopoM. o ymonyaHuio B odepean coxpaHsawTes go 20 000 cobbiTui.
OT0 NO3BONSET COXPaAHUTb MHOPMALMIO O MOBUITBHOM YCTPOMCTBE NPU ANIUTENBHOM

HeJOCTYMNHOCTU cepBepa.
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6. NMony4yeHune undcpoBbIX cepTUDUKATOB U KIHOYEn

[na cospgaHuns 3anpoca M reHepaumm Knkya UCnonb3yeTcss Kpuntorpaduyeckuin naket
OpenSSL.

6.1 Ceptucdpukarosl HTTPS

Ona pabotel cepBepHbix  KoMmnoHeHToB  SafeMobile no  npotokony  HTTPS,

noTpebytoTca cepTudUKaTbl U KIHOYK:

o iosmdm.crt — cepTugukat cepepa ynpasneHus MDM;
o iosmdm.key — npuBaTHbIN KoY cepBepa ynpasreHna MDM,;
o arm.crt — cepTudukaT cepBepa aAMUHUCTPUPOBAHMS;

o arm.key — npmBaTHbIN KNOY cepBepa agMUHUCTPUPOBAHNS.

leHepauusi NpuBaTHbIX KMoYelh ¢ POPMUMPOBAHMEM [ONITOCPOYHbLIX CaMOMNOAMUCaHHbIX
cepTUMKaTOB BbINOMHSETCS NPW 3anycke CKpUnTa nepBoHavasnbHOMW HACTPOWKN B COOTBETCTBUM

c onucaHmem B 5.2.5.

lMpoBepUTb, YTO CEPTUMUKATLI U KIKOYM aBTOMATUYECKM NOMELLLEHBbI B KOH(OUIYpPaLMOHHbIN
KaTanor, a UMeHHO:

iosmdm.crt m iosmdm.key B /opt/emm/config/;

arm.crt m arm.key B /opt/emm/config/nginx/.

Ecnn cepBepHble KOMMOHEHTLI, KoTopbiM TpebytoTtcs HTTPS cepTtudumkatbel u Krio4um

pacnonoXxeHbl Ha pa3HbIX cepBepax, creayeTt CepTI/I(bVIKaTbI N KIKo4Yn nepemMecTtuTb Ha UereBble

cepBepbl B YKa3aHHble KaTasrloru.

Mpyn HexenaHMn MCNONb30OBaTb CamMonognucaHHble cepTudukaTtbl, cregyet MnonyyYnTb
HTTPS-cepTudukatel B gosepeHHoMm YL Ona aToro Heob6xoAMMO BbIMOMAHUTE cregyowme

JEeNCTBUA:

1. CreHepupoBaTh KM4YM U chopMUpoBaTb 3anpocbl Ha BbiNycK cepTUdUKATOB B

dopmaTe CSR crnegytowen komaHgoun (npumep anga cepsepa ynpasneHuna MDM):

openssl req -out iosmdm.csr -new -newkey rsa:2048 -nodes -

keyout iosmdm.key

2. Hanpasutb csr-hannsl B YL. lNMocne npoBepkn gaHHbIX, yKasaHHbIX B 3anpoce,

OyneT BbinucaH cepTudmkar.
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3. Mony4yeHHble cepTUdUKATBI U KITHOYM MOMECTUTL B KOH(PUIYypaLMOHHbIN KaTanor, Kak

GbIrio onncaHo B JaHHOM noapasgene.

4. B dann «iosmdm.crt» ceptudukata cepeepa ynpaenenHna MDM Heobxognmo

3aHeCTV BCIO LLEMNOYKy cepTudUKaToB criedyowmm obpasom:

© ® N s W N
|
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=
Q
g
g
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3
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LS
N
=X
)
|

5. Ecnu ucnonb3yeTcsa BHELLIHUI NPOKCU-CePBEP, TO HA HEM TaKXXe OO0IKHa

MCMonb30BaTbCS LienoYka cepTudukaTos (Cm. n.4).
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6.2 Ceptudcgpukar Push MDM

[nsa BoamoxxHocTh ynpaeneHns MCK Ha nnatdopme iOS notpebyeTcs ceptudomnkat m Knrou

APNS ans cepsepa ynpasnexHust MDM.

lMocne ycTaHoBKM U 3anycka cepBuc apple-mdm-push GygeT HaxoouMTbCs B LIMKINYECKOM

nepesarpyske, noka He 0ygeT nony4yeH sanuaHbii gann MDMPush.pem.
Mony4yeHue cepTudukara:

Ons nonyyeHuss ceptndumkata Push MDM Heobxogumo BbIMOMHWTL — cregyowime

JencTBuS:

1. [lna 3anycka npouecca reHepaumy NpuBaTHOrO Krnoya U (hopMUpoBaHNs 3anpoca

Ha cepTudumkaTt B popmaTte CSR BbLINONHUTL KOMaHAY:

openssl req -new -newkey rsa:2048 -nodes -keyout MdmPush.key

-subj '/C=RU/ST=Moscow/CN=MdmPush' -out MdmPush.csr

B 3anpoce ponyctMmo 3ameHuTb ropog MockBa Ha nwobon Opyrom ropog

Poccuinckon ®enepauuu.

2. Mo okoOHYaHUIO reHepaLmm Knkoya 1 3anpoca Ha cepTudukaT 6yayT chopMUPOBaHbI

aBa havna:

o MdmPush.csr- 3anpoc Ha cepTudukar;

o MdmPush.key — npuBaTHbIN KITtou.

3. ®ann MdmPush.csr cnegyet npunoxuTb K 3asiBke Ha [loptane TexHuyeckon

Mopoepxkn HUWM COKB https://service.niisokb.ru/. MognucanHbin cann CSR 6yaet

BO3BpaLéH B popmaTte PLIST.

4. Mocne nonyyeHusa PLIST-canna, Heobxoanumo B Bpaysepe nepenTn Ha CTpaHuLy

https://identity.apple.com/pushcert/ 1 3anTn Ha noptan perucrTpaunm ceptudmkaToB ans

push-ysegomnenun (Apple Push Certificates Portal) nocpegctesom cBoen yuyeTHom 3anmcu
(Apple ID).

lTpumeyaHue

PekomeHOyemcsi omdersnibHas ydyemHasi 3anucb Ornsi Oo/mkHocmu adMuHucmpamopa (He

rnepcoHasnbHasl) C Ueflblo COXpaHeHUsI 803MOXHOCMU yrpaesieHusi KoprnopamueHbIMU
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cepmugbukamamu rpu y8osibHeHUU 0mMeemcmeeHHo20 CompyOHUKa.

5. Ha noptane peructpauumn ceptudukatos nna push-yeegomneHun cnegyer
BbINOMHUTL CreayoLme 4eNCTBUS:
1. HaxaTb «Create a Certificate» (Co3gatb ceptucukar).

2. O3HaKkoMUTbCA W COrMacuTbCA C NPEASIOKEHHbIMW YCIOBUSIMW, YCTAHOBMB
ranoyky B nosne «l have read and agree to these terms and conditions» 1 HaxxaB

Ha «Accept» (MpuHATb).

3. HaxaTtb «Browse» (O630p), nepenTtun Ha nognucaHHbin pann MdmPush.plist Ha

CBOEM KOMMblOTepe, BblbpaThb ero n Haxatb «Upload» (3arpy3uTb).

4. [na nonyyeHusa danna ceptudukata B popmate PEM HaxaTb «Download»

(Ckavatb) 1 ckadaTtb thann ¢ HassaHmem MDM_ Certificate.pem.

6. ®annel MdmPush.key 1 MDM_Certificate.pem nomectnte B KOHOUrypaLMOHHbIN

katanor /opt/emm/config/, npu ycnosuu, 4uto SafeMobile 6yaeTt yctaHoBneH B /opt/emm/.

7. O6veanHnte hannbl ceptudukaTta M NPMBATHOrO Kova B OAMH  hann

MdmPush.pem:

echo >> MDM Certificate.pem;cat MDM Certificate.pem
MdmPush.key | grep -Ev «"$» > MdmPush.pem

8. nOHyl-IeHHbIVI cemechKaT BblgaeTcqa Ha OAUH rog n OO0JPKeH ObITb cBOEBPEMEHHO

OOHOBIEH B COOTBETCTBUM C pernameHTom, N3NnoxXeHHbIM B 3TOM noapasaerne.

O6HoBneHue ceptucukara:

[Ona obHoBneHusa ceptudmnkatra Push MDM HeobxoouMmo BbINOMHWTE chnegylowime

JOencTBus:

1. MoXHO ncnone3oBaTb McxogHbl pann MdmPush.csr, nnn copmmpoBaTtb HOBbIN

3anpoc C MCMonb30BaHWEM CTaporo Kroya crieayroLlen KoMaHaoi:

openssl reqg -new -key MdmPush.key -subj
'/C=RU/ST=Moscow/CN=MdmPush' -out MdmPush.csr

2. ®ann MdmPush.csr cnegyet npunoxuTb K 3asBke Ha [loptane TexHuyeckoun
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Mopoepxkn HUWM COKB https://service.niisokb.ru/. MognucanHbin dann CSR 6yaet

BO3BpaLéH B popmaTte PLIST.

3. B Gpaysepe nepenTtun Ha cTpaHuuy https://identity.apple.com/pushcert/ n 3antu Ha

noptan peructpaumm ceptudukato ans push-yegomnenunn (Apple Push Certificates

Portal) nocpeactsom cBoewn ydeTHom 3anucu (Apple ID/Password).

4, Ha noptane peructpauumn ceptudukatoB nna push-yBegomneHun cregyet

BbINOMHUTL CrieayloLLme OelCTBUS:

1. BbiGpaTb CTpPOKy C cepTudmkaTom, noasiexalim OGHOBMEHUIO, U HaxaTb

«Renew» (O6HOBUTB).

lpumeyaHue

lMpu o6HoesneHuu cepmugukama He crnedyem Haxumams «Download»
(Ckayams) unu «Revoke» (Omossamp), m.k. oba asmu napamempa

nompebyrom rioemopHou peacucmpayuu ecex MCK Ha nnamgopme iOS.

2. Haxate «Browse» (O0630p), nepentm Ha nNoANUCaHHbLIA  dhann
MdmPush.plist Ha cBoem komnbtoTepe, BbiOpaTb ero M HaxaTb «Upload»
(3arpysunthb).

3. Ona nonyyeHns danna ceptudpukata B dopmate PEM HaxaTtb

«Download» (CkauaTb).

5. B koHdurypaumoHHom katanore /opt/emm/config/ oTkpbiTe dbann MdmPush.pem n
CKOMMpoOBaTb B HEr0 CTPOKWN M3 OBHOBIEHHOrO cepTudmkata, 3ameHuB nHdopMauuio ob
ncTekwem ceptudumkaTe, a MHPOPMaLUIO O NMPUBATHOM KItoYe OCTaBuB 6€3 M3MEHEHWU.

COXpaHI/ITb BHECEHHbIE NU3MEHEHNA.

Mpumep danna MdmPush.pem npuBeaeH HUXe:
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6. Mepesanyctutb docker-koHTeNHepbl Ans cepsepa ynpasnedna MDM cnegytoulen

KOMaHOou:
docker-compose restart mdm apple-mdm-push

7. Mpn HeobxogmmocTn oT3biBa cepTudmkata Push MDM crnegyeT Ha noptane

pernctpaumm B CTPOKE C BbiOpaHHbIM cepTudmkatom Haxatb «Revoke» (OTo3BaTth).
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6.3 TlpuBaTHbIN KNy nyw-cepepa FCM

Mocne YCTaHOBKM W 3alycCkKa cepBepr||7| KOMIMOHEHT fcmpushserver HaxoaunTcda B

LMKNUYecKon nepesarpyske, noka He ByaeT nonyyeH BanugHbin dann firebase.json.

,D,J'IFI BKINMKOYEHNA nyuw-cepBepa creayet co3aatb 3asBKy Ha ﬂopTane TexHu4eckomn

Mopnepxkn HNUN COKB https://service.niisokb.ru/. B otBeT 6yaet npucnaH dann firebase.json,

KOTOpbIi HeobXxoanMo pasmecTuTb B katanor /opt/lemm/config/, npn ycnosuu, yto SafeMobile

ycTaHoBneH B /opt/emm/.

6.4 Ceptudukar SCEP

Ceptudpmkat SCEP reHepupyeTca aBToMaTU4eCkm MHCTaNNATOPOM B KaTariore yCTaHOBKM
(dbanvin scep.p12). Ceptudmkatr wmucnonb3lyeTcs Ans Nognucu 3anpocoB cepTudmkarta. Ecnm
MCMNoNb3yeTcs CXema C HeckornbkuMn cepBepamn MDM  pacrnonoXeHHbIMKU 3a BHELHUM
OanaHcupoBLLUMKOM, TO Heobxoaumo obecneunTb 4TOObI BCE cepBepa MCNONb3oBanvM OAWH

cepTudmkart scep.
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7. OGHOBMNEHMe CUCTEMBI
7.1 Ocob6eHHOCTM OOHOBNeHUusA ¢ Bepcun 8.2 — 10.x

B Bepcun 10.x sk3emnnsip Cepsepa SCEP 6onee He ycTaHaBnMBaeTCA aBTOMaTU4eCKU
BmecTe ¢ Cepeepom MDM. NMpun yctaHoBke o6HoBeHusi, Cepep SCEP gomkeH 6biTb yCTaHOBMNEH
Bpy4YHyto. Ecnn paHee ucnonb3oBarncs aBToMmaTudeckn ycraHoBneHHbih Cepsep SCEP, To npu
OGHOBMEHMM €ro NpeanodTUTENbHEE yCTaHaBMnMBaTb HA Ty Xe BUPTyasnbHYK MalUMHY, YTO W

Cepeep MDM (cm. Tabnuuy 2.1 — Cuctemuble TpeboBaHUA AN OCHOBHbLIX KOMMOHEHTOB).

B Bepcum 10.0 komnoHeHT SocketServer pabGoTtatowmii no nponpuetapHomy TCP
npoTokony 6bin 3ameHeH Ha komnoHeHT Command Server (mdmwss). Ho Ans BbINOMHeHWs
o6HoBMneHusA npunoxeHnn MoHutop AHgpona ¢ Bepcui ctapwe 10.0 — Heobxoguma ycTaHoOBKa
obounx komnoHeHToB N SocketServer, 1 Command Server. KomnoHeHT SocketServer MoxHO
OTKIIOYUTL M yAanuTb nocne Toro, kak O6yayt obHoBneHbl npunoxeHus MoHWTOp Ha Bcex

NOOKIHOYEHHbIX yYcTponcTaax Android.
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7.2 OcobGeHHOCTU OOHOBMEHUA ¢ Bepcuu 7.x n 6onee paHHUX

BHumaHue!

B sepcuu 8.2 ssedeHa aymeHmugbukauusi nodkroyaeMbix yecmpodlcmea ro npomokosy mTLS.
3mo usmeHeHue moxem npusecmu k NMOTEPE YIPABJIEHUS YCTPOUCTBAMMU MPU
HECOBJIOEHNN PETTIAMEHTA OBHOBJIEHUA. mTLS (Mutual TLS) npomokon
rnpedHa3Ha4eH 0r1s1 83auMHOU aymeHmudbukayuu rno cepmugpukamam x509 Kak cepeepa, mak
U KnueHma.

PeweHue 06 ucronb308aHUU 8HEWHe20 MPOKCU-cepaepa MpUHUMaemcs rnpu 3arycke
CKpurnma riepgoHayasibHol HacmpoUKu.

Hns koppekmHol pabombi cep8epHbIX KOMIOHEHMO8 U paboye2o Mecma adMuHUCmpamopa
neped Ha4yariom obHoerneHuss obsi3amesnibHa HacmpouUKa CUHXPOHU3auuu epeMeHu o
npomokosny NTP, UDP-nopm 123.

B crniyqae ucnonb308aHusi BHEWHe20 MPOKCU-cepeepa, omau4dHo20 om nginx, Heobxoo0umo
yb6edumbcsi, YmMo rPOKCcU-cepsep MOXHO Hacmpoume 01151 KoppekmHol obpabomku mTLS

mpadcbuka.

[ns peanu3aumm mTLS B cocTaBe cucteMbl 406aBNEHbl HOBLIE KOMIMOHEHTDI:

e ca — BCTpoeHHbln YU ana Bebinycka cepTudukatoB mTLS. YcraHaBnuBaetcd
aBTomatmyeckn BmecTe ¢ CepBepom AaMUHUCTPUpOBaHMA (arm) u He Tpebyet

OONOJTHUTENbHbIX HACTPOEK.

[MoMMMO HOBbIX KOMMOHEHT B 8.2 obs3aTenbHbiM KOMMNOHeHTOM cTtan Cepsep
SCEP. Ecnu SCEP paHee He wncnonb3oBancs, TO ero nydwe pasmMeliatb Ha TOW Xe

BUpTyanbHON MalumHe, 4to n Cepsep MDM (cm. Tabnvuy 2.1 — CuctemHble TpeboBaHus

AN OCHOBHbIX KOMMOHEHTOB). nNocrne obHOBNEHNA cMCTEMbI HEO6X0aMMO:

e Ecnun B cucteme paHee He ucnonbs3oBancs cepeep SCEP, 1o B pasgene APM «O0bekTbl
yyeTa» -> «[llogkniodeHnss K cepBepam» ckonmpoBaTb HacTporiku m3 MDMServer B
HacTporiku SCEPServer. B atom cnyyae Cepsep SCEP 6ynet ncnonb3oBaTb TOT Xe MNopT,
yTto 1 Cepeep MDM.

e Ecnn B cucteme paHee 6bin yctaHosneH cepsep SCEP Bo3MOXHbI ABa BapuaHTa: nmbo
NPOAOIKNTL NCNONb30BaTb €ro Ha CTapoM NopTy, MO0 NepenTn Ha NCNONb30BaHUE nopTa

Cepsepa MDM.. [Ins npogormkeHus ucnonb3oBaHua npexHero nopta Cepsepa SCEP,
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YCTQHOBMEHHOTO C  MNpedblaywein Bepcuel, HeobXoaAMMO  OTKpbITb  MOPT B

KOHpurypaunoHHom dchanne docker-compose server (paCKOMMEHTUPOBATb CTPOKY # —

${BIND_ADDR}:8082:8082 # scep (old port)). Bo BTOpom crny4yae Heobxogumo B pasgene APM

«Ob6BbekTbl yyeTa» -> «[logkrtoueHns K cepeepam» CKONMpoBaTh HacTponku ns MDMServer

B HacTponkn SCEPServer.

Ecnn Ttpadumk TLS B cTtopoHy CepBepoB ynpasneHust (KOMNoHeHTbl mdm n winmdm)

TEPMUHUNPYETCA HA BHELLUHEM MPOKCU cepBepe, HeO6X0[J,VIMO HaCTpOUTb BHELUHWU NMPOKCH

cepsep:

O

o}

Mpoken cepBep He OOMKEH NPOBEPATb, YTO cepTudmnkat mTLS knueHTa BbinyLUeH
nyénuyHbiM goBepeHHbiM YL, KnueHtckuii ceptudpmkat mTLS HaumHas ¢ Bepcum
8.2 BbinyckaeTca BCTpoeHHbiM YL|. KopHeBon cepTtudmkaT BCTpOeHHoro YL
camMonoAnMCaHHbIN.

Mpumep HaCTPOWMKN BHELLHEro NPOKCU-CepBepa:

http {

#

server {
#
ssl verify client optional no ca;
error page 495 = @fallback;
location @fallback {

try files —--—--- srequest uriy;

Mpokcu cepsep OoMmkeH nepedasath B http 3aronoekax napameTpbl KNUEHTCKOro

ceptncpmkata mTLS um  napametpbl  nogkmoydeHnss no  WebSocket.

Mpumep HaCTPONKN BHELLHEro NPOKCU-CepBep:

http {
#
map shttp upgrade $connection upgrade {
default upgrade;,

rr

close;

server {
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location / {

#

proxy set header X-Forwarded-Proto Sscheme;
proxy set header Host shost;

proxy set header X-Forwarded-For

sremote addr;
proxy set header X-Real-IP $remote addr;
proxy set header X-Forwarded-For
sproxy add x forwarded for;
proxy set header X-Client-Certificate
sssl client escaped cert;
proxy set header X-Client-Certificate-Shal

sssl client fingerprint;

proxy read timeout 360/,

proxy http version 1.1;

proxy set header Upgrade shttp upgrade;

proxy set header Connection $connection upgrade;

Mepexon Ha cepTudmkaTbl MTLS, paHee nogkmtoYeHHbIX ycTponcTe iOS byaer
npoucxoauTb He cpasy. M3-3a ocobeHHOCTeN peann3aumm cMeHy cepTudukaTa MOXHO
NPOM3BECTN TOSMBKO MOCHEe TOro, Kak yCTPOMCTBO OOHOBUT CBOM TOKeH. Kak npaBnno obHoBNeHne

TOKEeHOB NMpon3BoanTCA pa3 B MecsL.

MNpyv OGHOBMNEHWM U3 XKypHana CUHXpoHM3aumm ¢ AD OGyayT yoaneHbl Bce 3anucu.

O6ycnoBneHo n3ameHeHneM cnocoba CUHXPOHU3aLUK U COCTaBa 3anucein B XXypHarne.

Mocne Murpaumm nameHeHna npaBuilt CUHXpPOHU3aunn BO3MOXHO TOJ1bKO Mpu OTKMNKOYEHHON

ABTOCUHXPOHU3ALINN.
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Ecnn B Bawen cucteme ucnone3osarncs 3anpet Google Play B npocdunsax, To Heobxogumo

BbINONHUTL cnegytowme genctend (JO oGHoBneHus k Bepcun 8.2):

1 Ecnu B pasgene «O6bekTbl yyeta — lMpunoxeHusi» HeT npunoxeHus Google Play co

cnegylowmMmmn napameTpamMmum, To ero HeobxogmMmo Jo6aBuUTh:

° Mnatdopma: Android,

° Tun npynoxeHus: HekopnopaTueHoe,
. HanmeHoBaHune: «Google Play»,

o UID: «com.android.vending»,

° Bnapgeneuy; root.

2 CosgaTb NpaBuIio ynpasneHus NpUNoXxeHMaMy Ha yaaneHue npunoxerusa Google Play

CO crneayLMMN NapamMeTpamu:

° HaseaHue npounssonbHoe (Hanpumep: «3abnokuposaTtb Google Play»),
e MecTo ycTaHOBK/: YCTPOUCTBO,

° MpunoxeHne JOMKHO BbITb yCTaHOBNEHO: HerT,

° Bnapeneu;: root.

3 HasHaunTb npaBuno Ha kopeHb aepesa OLLC.

BHumaHue!
Ecnu nomumo obweao 3arnpema HyXHO paspewums ucronb3oeamb Google Play e
kakom-r1ubo rnodpasdesieHuu, mo 8 3akradke «HasHadyeHusi» npasuna, Heobxodumo

cHAmMb delicmeue ripasursna ¢ coomeemcmeyruwux y3rios.

4 Ecnu B Baluel koMnaHum UMeOTCst yCTPOMCTBA, ncnonbaytowme koHTenHep KNOX nnm
Pabouun npodune Android u HyxHO ob6ecneunTtb 3anpet Google Play BHyTpu
KOHTENHepOoB, TO HEOOXOAMMO AOMNONHUTENBHO CO3[4aTh NPaBUIIO aHanoru4Hoe n.2 u n.3,
HO MECTOM YCTaHOBKM BblOpaTb — KOHTENHep.

5 Tlocne HacTpolikv Bcex npaBun HeobxoamMmo 3aaaTb 3HAYEHME MOSNUTUKM YNpaBrneHns
Google Play (Bo Bcex npocunsix orpaHn4eHunii) B 3Ha4eHne — He 3agaHo.

6 MpoBecTn oGHOBMEHWE.

7 Ecnuncnonb3yoTcesa dapBoni, aHtuempyc, unvu DLP cuctema, npoBepbTe, YTO OHU He
OnokvpytoT Tpaduk wss Mexagy paboyMm MeCcTOM agMUHUCTpatopa, C KOTOPOro

3anyckKkaeTCd KOHCOJ1b agMUHUCTPUPOBaHNUA apM, N1 cepBepoM aaAMUHNUCTPUPOBAHUA.
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BHumaHue!

B eepcuu 8.2 6binu usmeHeHbl nopmbl cepeepos Windows. Ecnu y Bac umeromcsi
NoOKMoYEeHHbIE ycmpotcmea Ha rnamgopme Windows, mo rneped nposedeHuem 0b6HO8NEHUS

Bam Heobxo0umo obpamumcs 8 cryx6y noddepxku 3a OononHUMesbHbIMU Mamepuarnamu.
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7.3 OOGHoBneHue Ao Bepcun 14.x
O6HoBNEeHne cepBepHbIX KOMMOHEHTOB
Ona o6HoBneHusi yxe ycTaHoBneHHon «UEM SafeMobile» po Tekywen Bepcum
AOMNOMHNTENBbHO B YCTAHOBOYHbLIN KOMMNEKT BXoauT dhann db-postgresql-patch-<version>.tar.gz,
(Hanpumep db-postgresql-patch-9.0-34-g23dd384.tar.gz) , KOTOpPbIN peKOMEHAYETCS pacnakoBaTb
B kaTanor /tmp/ komaHaown:
tar xzvf db-postgresqgl-patch-*.*.tar.gz -C /tmp/

YT06bl 0GHOBUTL CUCTEMY CrieayeT BbINOMHUTL crieaytolimne onepauun (npearonaraeTcs,

4YTO cMCTeMa yCTaHoBrleHa B /opt/emm):

1. OcTtaHoBUTb docker-kOHTEMHEpPbLI Ha BCEX cepBepax cneayoLlen KoMmaHaon:

cd /opt/emm && docker—-compose down -v

2. YcTtaHoBUTL HoBble docker-obpasbl CepBEPHbIX KOMMOHEHTOB M3 apxvBa emm-

docker.tar.gz nocpeactsom KoMaHabl:

docker load -i emm-docker.tar.gz

3. lMepenmeHoBaTb KaTanor «kemmy» B «emm-old»:

mv /Jopt/emm /opt/emm-old

4. Cospatb kaTanor «/opt/emmy», pacnakoBaTb B HEro apxuB C KOHdurypaumen

KOMMOHEHTOB U CKpUNT 06HOBNEHMs Bl ¢ NOMOLLIbIO KOMaHA:

mkdir /opt/emm && tar xzvf emm—-config.tar.gz —-C /opt/emm

M nponTtu mactep nepBoHayvanbHOM HacTporku setup.sh, BbIOMpask KOMMNOHEHTHI,
Heobxoanmble Ha gaHHOM cepBepe. SSL cepTudumkaTbl reHepupoBaTh HE HYXKHO,

T.K. OHM YXe eCTb B kaTtanore «emm-old».
5. YctaHoeuTb natumn Bl n3 katanora /tmp/ nocpencteom ckpunta install_patch.sh

cnegyrowen KomaHaon:

mkdir /tmp/ && ./install patch.sh -- -h 127.0.0.1

Mpn 3anycke ckpunta .Jinstall_patch.sh, go nepBoro nartya aBTOMaTU4YECKM
co3gaétca 6akan B[] B kaTanore /tmp

[ononHuTenbHbIE HACTPOMKM CKPUNTA MOXHO YTOYHUTL KOMaHOOMW:

./install patch.sh --help

0. B KaTanore «lopt/lemml/config» cogepxaTtcs cpopmupoBaHHble

KOH(purypauunoHHole dannbl komnoHeHToB SafeMobile. Cnegyetr cpaBHUTbL HOBblE
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KOH(pMrypauunoHHble cannbl (B katanore «emmy») ¢ dannamm paHee WUCMoNb3yemoro
penus3a (B katanore «emm-old»). MNpn HeoOxooMMOCTM [OMOMHWUTL UX W3MEHEHHbLIMU
HacTponkamun N3 ctapblx qannos.
7. CkonvpoBatb cannbl opmata CRT, KEY, PEM un3 katanora «emm-old» B
«emmy. [pymep KoMaHg NpUBELEH HNXKE:

cp /opt/emm-old/ca.pem /opt/emm/

cd /opt/emm-old/config

cp /opt/emm-old/config/$(ls *.crt *.key MdmPush.pem)
/opt/emm/config/

cd /opt/emm-old/config/nginx/

cp /opt/emm-old/config/nginx/$(ls *.crt *.key)
/opt/emm/config/nginx/

8. 3aI'IyCTI/1Tb dOCker-KOHTeI;IHepr Ha BCeX cepBepax C NOMOLLbO KOMaHObI:

cd /opt/emm && docker-compose up -d

9. MpoBepuTb HanuumMe co3naHHbix docker-obpa3oB u  docker-koHTENMHepoB
crneayowmMMn KomaHgamm:
docker images -a
docker ps -a
lMocne 3anycka U HaCTPOWKN BCEX KOHTEMHEPOB MOXHO BbINOSTHUTL KOMaHAy
docker image prune -a

oHa ygansieT docker-obpasbl, KOTOpbIE HE 3a4ENCTBOBAHbI.
MepemeweHue nonutnkm «URL ccbinka ans ckaumBaHusa OHOBOIro N3o6paXxeHns».

Ecnn ucnonesyetca npoduns «Pexunm knocka Android» n B Hem 3agaHa nonutuka «URL
CCbinika Ansa ckaumMBaHMsA (POHOBOrO M300paxeHust ...», To nocne o6HoBneHnss MoHuTopa Ha
YCTPOWCTBAX, OaHHas nonutuka pabortatb He OygeT. Ecnn Heobxoammo 3apaBaTb QOHOBOE
n3obpaxeHne B KMocke, TO nepen OBHOBNEHMEM MOHUTOPOB HeoOXoauMo co3gatb npodunb

«O6omn Android» 1 HazHa4UTb €ro Ha YyCTPOWCTBA C KMOCKOM.
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OcoGeHHOCTb NnpuMeHeHus npocunen nocrie O6HOBNEHUSI C Bepcum
4.4.x po 8.x

B Bepcun 4.5 n nocnenyoowwmx, N3MeHUIIca cnocob pacdeta pesynbTUPYOLWNX NONMUTUK
npocunen: «Mpodunm naponbHbIX NONUTUKY, «[podunu orpaHnyeHuiny», «Mpodunmn pexuma
Knockay», «lpodunb HacTpoek mMoHuTopa Androidy», «lpodunb HacTpoek mMoHuTopa Androidy,
«Mpodmnb ynpaBneHus gaton n BpemeHeM Samsung Knox». Ecnu B npeablgylien Bepcuu
NPUMEHSAINCb Camble CTPOrne MofNTUKMA U3 BCEX HasHadeHHbIX npodunen, To B SafeMobile 8.x,
nocne obHOBNEeHWs1 GydeT NpuMeHATbCa nonutuka m3 onwkanwero k MCK npocuns. lMog
«OnuKaMwMM» NOHUMAETCS HasHavyeHwe, cAenaHHoe Ha OGnvxanwum K yCTPOMCTBY y3en B

Leno4ke: yCTpoOMCTBO — MNosfib3oBaTternb — nogpasgeneHne — kopeHs OLLC.

Mepen obHoBneHnem SafeMobile ¢ Bepcumn 4.4.x 0o Bepcum 8.X BbINONHUTL criegytowime

JencTBus:

° MpoBepuTb copgepxmnmoe npodunen: Heobxoammo, 4TOObl B MPOdMMsaxX OOHOMO
TMNa, Ha3Ha4YeHHbIX W MoApasfdesieHusIM, U COTPYOHUKaAM M, BO3MOXHO, OTOEMbHbIM
yCcTpoucTBaM He ObinnM 3afaHbl pasHble 3HAYeHWs OAHUX W Tex e NONUTUK. YToObl
COXpaHUTb MoBefdeHWe cCUCcTeMbl nocrne obHOBNeHWs cnegyet BblbpaTb camoe CTporoe
3Ha4yeHne MNONUTUKK, yKasaTb ero B cCaMOM «BepxHem» npodwmne, HasHa4YeHHOM Bbille
Bcero B OLUC, a B npodunsix «HWXKe» ykasaTb 3HaYEHNE «He 3a4aHo».

o Y6enuTtbca, 4TO HeT npodmnent ogHOro Tuna, HasHa4YeHHbIX Ha OAHO U TO Xe

noapasaerneHne Unu coTpyaHuka. Ecnm Takne npodunm HamnayTcs, OCTaBUTb TONBbKO OAMH.

Mocne o6GHOBMeHMss HeobxoOAMMO 3aiiTX cyneprionb3oBaTeniem root W pasgaTb

HGO6XO,EI,I/IMbIe NOJTHOMO4UA NOKaribHbIM agMUHUCTPAaTOopaMm, CO34aHHbIM B npeablAyLinXx BepCudx.
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7.5 Pa6ota c gamnom B[l, nony4yeHHbIM Nepea NnaT4yem 40 HOBOW BepCcuUun

Mpn obHoBneHnn Oyaet ccopmmpoBaH gamn Bl B katanore /tmp. Vma danna gamna
<«umMA-6a»_»uma-cxembl»_»Bepcusn-bl-po-natya»-»aara-sBpemsa-cosfgaHma».dmp>.
Hanpumep: ecnn nmsa B n nvsa cxemol sphone, a Bepcus oo obHoeneHns 5.0.4, To dann gamna
oyoet nmetb uma sphone_sphone_5.0.4-20220613_1214.dmp. B Tom e kartanore Gyget

HaxoanTbes dbann nora cHatusa gamna. OH ByaeT MMeTb Takoe Xe UMS, a paclumpeHune .log.

Ecnun notpebyeTtcsa BoccTtaHoBneHue b n3 gamna, cHavana Heo0Xo4MMO OYUCTUTL CXEMY

B. nga aToro BbINOMHUTL cnegyolime AencTBus:

1 PacnakoBatb apxmB uHctannatopa B[l Hy>xHon Bepcum B Ntobon kaTtanor Ha cepeepe
(Mnun ecnn OH yxxe pacnakoBaH, TO crieayeT NepenTn B 3TOT KaTanor).
2 Ounctntb cxemy B[, BbINONHMB KOMaHAy OT norib3oBaTens postgres (13-nog root-a

BbINOMHUTL SU — postgres):
./setup.sh --dump-prepare

Mocne aTOoro MoOXHoO NPUCTYNUTb K BOCCTAHOBJIEHUIO B,D, 13 Aamna:

pg restore -0 -h 127.0.0.1 -U sphone -d sphone
/tmp/sphone sphone 9.0-20240329 1214.dmp

roe:

pg_restore — komaHaa anga BocctaHoBnexwus b n3 gamna;
-h 127.0.0.1 — ycTaHOBUTb COEANHEHME C XOCTOM YKa3aHHoro IP;

-U sphone — coeanHuTbCs Kak nonb3oBaTtenb postgresql sphone (MOXHO nocMoTpeThb B

KoHgurypaumoHHom ganne db.yml napameTp user);

-d sphone — nmsa ueneson B (MOXXHO NOCMOTPETL B KOHUTypaLMOHHOM hanne db.yml

napameTp name);
sphone_sphone_6.0.1-20230513_1214.dmp — um4a panna gamna.
Mpun BOoCcCTaHOBNEHUN Jamna BHa4arne MoXeT BO3HUKHYTb owwnbka:

pg restore: error: could not execute query: ERROR: permission
denied for database sphone
Command was: CREATE SCHEMA sphone;

310 nponcxoamnT nNOToMy, YTO CXemMa yxKe cyuleCtByeT, HO, eClin B AanbHeunwem ownbok He

BO3HUMKaeT, 3HAa4YNUT MMMNOPT NPOXOAUT HOPpMaribHO.
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7.6 OcobeHHOocTU oObHOBRNeHus Bl c Bepcun 5.0.3 n 6onee paHHMUX

[ns o6HoBneHus yxe yctaHoBneHHon « UEM SafeMobile» Bepcumn 5.0.3 n 6onee paHHuXx,
B YCTAQHOBOYHbIA KOMMMEKT OOMOMHUTENbHO BXOAUT naT4y, MOCPEeACTBOM KOTOPOro 3ajaHus,
BbIMOSHSAOLWMECH No pacnucaHuio (job's), yoansatotces ns b, postgres v cosgatotcs B B sphone.
Ins atoro B Bl sphone co3gaeTcst cxema pgagent, B KOTOpoOW U ByaeT XpaHUTbCS MHpopmaums
00 9TUX 3agaHusaXx.

Mocne ycTaHOBKM NaTya cnegyeT BbINONHUTL Crieayowme 4eNCTBUS:

1. BbIBECTU CNNCOK NPOLIECCOB, B HA3BaHUM KOTOPbIX €CTb NOACTPOKa pgagent:

systemctl list-units | grep pgagent
2. CneayeT ocTaHOBUTbL CEPBUC M YOpaTb ero U3 aBTo3arpy3ku:

systemctl stop pgagent 11
systemctl disable pgagent 11

3. Ypanutb nakeT pgagent_11 13 cuctemsi:

yum remove pgagent 11
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OGpaTHasa coBMeCTUMOCTb

HoBeble Bepcun cepBepHbix kommnoHeHToB UEM SafeMobile noggepkusatoT obpaTHyto
coBMeCTMMOCTb Ha ypoBHe API, HeobGxogmmoro ans OOGHOBNEHWS MOOWUIIbHBIX KIMEHTOB
npegbioywmMi  BEpCUA OO0  akTyanbHbiA. [lonHoueHHast paboToCnOCOBHOCTL — CUCTEMBbI

rapaHTUpyeTcsi Npu COBMNageHUN MaXKopHbIX BEPCUIA CEPBEPHbIX U KITMEHTCKMX KOMMOHEHTOB.
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8

YnpaBneHue cepBepHbIMMU KOoMnoHeHTamu «UEM
SafeMobile»

1. MNpocMoTpeTb  TeKkylwme BEpCUM  YCTAHOBMEHHBLIX  KOMMOHEHTOB  MOXHO

cnegywoLWUMN KOMaHOaMu:

docker ps -a

2. Mpyn U3MEHeHUsix B KOHMUrypaumm CepBepHbIX KOMMOHEHTOB  criegyeT

nepesanyctutb docker-koHTeHepbl creayoLwen KoMaHgom:

cd /opt/emm && docker—-compose restart <uMsa KOMIIOHEHTA>

3. O6HoBneHne docker-o6pa3oB OCYLLECTBSIETCS CreaylwuMn KoMaHgamu, npu
3TOM Heo6X0AMMO CHavana ocTaHOBUTbL U yaanuTb docker-koHTenHepbl, 3aTeM 0GHOBUTL

Bepcun B hanne «.envy» 1 3anyctutb docker-koHTenHepbI:

docker-compose down -v
docker load -i emm-docker.tar.gz

docker-compose up -d

4. Mpn BHECEHUN M3MEHEHUI B hanrbl «.envy» nnn «docker-compose.yml», cnegyet

nepecosnartb docker-koHTenHepbl KOMaHAOWN:

docker-compose up -d
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9 OnucaHune KOHdUrypaumoHHbIX pannos
9.1 KoHdurypaumoHHbin cpann cepBepa ynpasneHns MDM

9.1.1 HasBaHue canna

iosmdm.yml

9.1.2 MNapameTpbl N ceKunn

MapameTpsbl:

e josmdm.sowa

e josmdm.mdm_cert
e josmdm.mdm_key

e josmdm.log_format
e josmdm.log

e iosmdm.default_ownership
Cekunu:

e iosmdm.lost_mode_messages
e josmdm.server

e ijosmdm.db_pool
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9.1.3 MNMogpo6HLIN Npumep

B paHHOM npumepe npeacTaBneH Hauboree noapoOHbIA  KOHUIypauMoHHbIM  chann ¢

MaKcUMarnbHbIM KOTM4eCTBOM HacTpoek. B npofakileHe HyXXHbl He BCe HaCTPOMKM.

iosmdm:

log: d # ypoBHUM JjorupoBauus DEBUG (D, T), INFO (I), WARNING (W), ERROR
(E), FATAL (F, CRITICAL, C) — permuctTp Jwobon

timing: ¢ # TONBKO miIa Pas’pPaboTUMKOB — JIOTMPOBaHME XpoHOMeTpaxa XII

# mna nomnmucu npodmis Apple
mdm cert: \config\iosmdm.crt
mdm key: \config\iosmdm.key

# nacrporvkum MCK (skxpaH OJOKMPOBKM IIPU NOTEpPEe yCTPOMCTBA)
lost mode messages:
message: YCTPOMCTBO 3abJIOKMPOBAHO
footnote: ObpaTuTech kK aIMMHUCTPATOPY
# HacTpoliku MDM-cepeepa
sowa: true # TosbkO mya PaszpPaboOTUMKOB —
true|false BkJOUeHME TIPOBEPKM JjsSon body 3amnpoca
server:
numthreads: 19 # KOJMUeCTBO NOTOKOB MIM-cepmepa

db pool:
minconn: 3
maxconn: 40

9.1.4 U3meHeHNn B Bepcum 8.2

HauunHas ¢ Bepcum 8.2 napameTtpbl MDM cepBepa, OTHOCSLWMECH K nopTany pernctpaumm n ny
cepeepy MDM 6binn nepeHeceHbl B OTAeNbHble KOHGUrypauumoHHble bainbl B CBA3M C

noasneHnem otaesibHbiX CEPBUNCOB. ,El,anee npeacrtaBneH Crncok I'IepeHeCéHHbIX napamMeTposB.

Bce napameTpbl, OTCyTCTBYHOLWIME B AaHHOM dpanne oTHocuTenbHo Bepcum 7.0 Gonee He

noagepxuBatoTcs.
HoBble cekuuu:
Cekumsa db_pool — HacTpolka nogkniodeHnn k 6

(MogpobHoCcT 0 NnapameTpax cM. pasgen «KoHdurypaumoHHbii dann REGPORTAL«)

Cekuuns providers — oTBeyvaeT 3a cnocobbl perucrpauunm
Cekums monitor — oTBeyvaeT 3a url MOHUTOPOB, CKa4YMBAEMBbIX Ha CTpaHULE perncTpaumm
Cekuus Idap — oTBeuvaeT 3a HAcTPoWKn BITIOKMPOBKM NOMbITOK BXoaa vepes ldap

MapameTpbl mdm_cert n mdm_key npoay6nmMpoBaHbl B koHGurax regportal.yml n iosmdm.yml
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9.1.5

1.
2.

9.1.6

9.1.7

9.1.8

9.1.9

NU3meHeHus B Bepcun 9.0

Moacekums cache Gbina NONMHOCTLIO yAaneHa, Tak Kak 3a pasgady dannos oteevaeT FDS.
Moacekuma monitorpush Takke yaaneHa B CBA3W C NepenmncaHHbIM NyLL cepBepoM.
NMoacekuusn lost_mode_messages

OTBeyvaeT 3a cooOLleHUs, MoKasblBaemMble Ha 3dkpaHe npu GrOKUMPOBKE YCTPOMCTBa (pexume

nponaxm).

Obsa3aTenbHas: HeT.

lost mode messages:
message: YCTPOMCTBO 3abJOKMPOBAHO

footnote: ObparTmuTech kK AIMUHUCTPATOPY

message — TeKkcT B BEpXHe yactu aKpaHa

footnote — TeKCT B HWXKHEN YacTu sKpaHa

Moacekuus server

OTtBevaeT 3a HacTponku http cepsepa MDM

ObgasaTenbHag: HeT

server:
numthreads: 19

numthreads — konnyecTBO NOTOKOB, o6CcnyxuBatLWmx http-3anpocsl. Mo ymonyanuio: 20.

Moacekuua db_pool

OTBe4vaeT 3a HacTponkn 6asbl AaHHbIX

Ob6sa3aTenbHas: HeT

db pool:
minconn: 3
maxconn: 40

minconn — MWHUManbHoOe KonuyecTtBo coeuHeHun ¢ B[. Mo ymonyaHuio 5. maxconn —

MakcuMansHoe KonnyecTtso coegmHeHuin ¢ BI. Mo ymonyanuto 40.

NMoacekumnsa sowa

3HayeHus: falsel/true
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ObsasaTenbHoe: HeT
Mo ymonuaHwutio: false

YnpaBnsaeT BKAOYEHNEM KOMMNOHEHTA NPOBEPKU json-cogepkaluux body Bo BXoAALWMX 3anpocax.
KoMMoHEHT npeaHasHayeH anga amynsumm paboTsl wto3a 6esonacHoctn SOWA, npumeHseMoro
B [MAO «C6epbaHk».

B cnyyae oTcyTcTBMS napameTpa NpuMHUMMaeT 3HayeHue Mno ymondaHuio false — KOMMOHEHT
OTKNtoYeH. lMpoBepka OCYLUECTBMNSETCS MO OMNUCaAHWUI0 OXMAAEMOro json COrfacHO CTaHOapTy
JSON-schema draft-07.

9.1.10 Moacekuusa iosmdm.mdm_cert

Ceptudpmkat ana nognucu npoduns i0OS
3HaueHus: str
Ob6sizartenbHoe: aa

Mo ymonyaHuto: config/iosmdm.crt

iosmdm:

mdm cert: /config/iosmdml.crt

MapameTp mdm_cert onpegenseT nyTb K cepTudukaty Mam-cepeepa.

Ecnn napameTp He ykasaH, TO MOM-CEpPBEpP WCMOnb3yeT MyTb K cepTudukaty iOS ycTponcTs

(config/iosmdm.crt). TpebyeTcsa Tonbko ansa ynpaeneHus i0OS

9.1.11 Moacekuusa iosmdm.mdm_key

Kntou gns nognucu npocung iOS

iosmdm:

mdm_key: /config/iosmdm.key

MapameTp mdm_key onpegensieT nyTb K npuBaTHOMY Kntovy ceptudmkata MDM cepsepa.

Ecnn napameTtp He ykasaH, To MDM cepBep ucnonb3yeTt nyTb K cepTudmkaty iOS ycTponcTB

(config/iosmdm.key).

Kntou yyacTteyeT B noanucu npodoung ynpaesneHnss mdm. TpebyeTcs Tonbko and ynpaeneHus iOS
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9.1.12 Moacekumsa iosmdm.log_format

dopmart normpoBaHud. Ecnu napameTp He ykasaH ncnonb3yeTcs oopmMat no yMonyaHuo

iosmdm:

% (funcName)s: $(lineno)s: % (message)s

log format: % (levelname) .1s: (% (threadName) -10s) : $(filename) s:

MapameTp log_format onpegenset chopmat normpoBaHus

9.1.13 Moacekumnsa iosmdm.log

ypOBeHb J1OrmpoBaHnA

3HaueHuns: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

iosmdm:

log: D
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9.2
9.2.1

9.2.2

KoHndurypaumoHHbin ¢pann REGPORTAL

HasBaHue canna

regportal.yml

MapameTpbl U cekuum

MapameTpsbl:

regportal.log
regportal.log_format
regportal.mdm_cert

regportal.mdm_key
Cekunu:

regportal.server
regportal.providers
regportal.ldap

regportal.monitor
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9.2.3

MoapoO6HbIN Npumep

regportal:
log: D # ypoBHU JorupoBanmsa DEBUG (D, T), INFO (I), WARNING (W),
ERROR (E), FATAL (F, CRITICAL, C) — permumcTp JobOou

# mna nomnmucu npodmis Apple
mdm cert: /config/iosmdm.crt
mdm_key: /iosmdm.key

server:
numthreads: 19 # KOJIMUECTBO MOTOKOB cepBepa

providers: # cnoco®el permcrTpaumnu
— code

— ldap

ldap: # HacTpolka cepeepa ldap

account lockout threshold: 3 # KONMMUeCTBO MNOMBITOK BxOIa
00 OJIOKMPOBKMU

reset account lockout counter after: 1 # TalimayT pDo cfpoca
KOJIMYEeCTBa MOMNETOK, MMUHYTEH

account lockout duration: 2 # IIUTENbHOCTL OJIOKUPOBKM,
MVHY TBI

monitor: # xaxmm OC oTkyIma OpaTb CBOU MOHUTOPEH
— descr: Android
regex: \bandroid
url: https://safemobile.store/android/9.0/monitor.apk
— descr: Aurora 3
regex: \bsailfish
url: https://safemobile.store/aurora/9.0/monitor.rpm
— descr: Aurora 4
regex: "~ (?!.*\b(?:Windows|Mac|iPhone)\b) .*\bGecko\/.*$
url: https://safemobile.store/aurora/monitor.rpm
— descr: 1i0S
regex: \biphone|\bmac
url: https://apps.apple.com/ru/app/1d1462613087

jwt _expiration = 30

67



UEM SAFEMOBILE
PYKOBO[JCTBO MO YCTAHOBKE U HACTPOVIKE

9.2.4

9.2.5

9.2.6

MapameTp regportal.log

YpOBEHb NOrMpoBaHuA.

3HaveHuns: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

regportal:

log: D

MapameTp log_format onpegenseT dhopmaT norupoBaHus.

NMapameTp regportal.log_format

CDopmaT normpoBaHumA.

Ecnu napamMmeTp He yKa3aH UCNonb3yeTCaA cbopmaT no yMOJT4aHUIO.

regportal:

% (funcName)s: %(lineno)s: % (message)s

log format: % (levelname) .1s: (% (threadName)-10s) : $(filename) s:

MapameTp regportal.mdm_cert

Ceptudpmkat ana nognucu npoduns iOS. TpebyeTcs Tonbko Ans nogkntoyeHus ioS.
3HaveHus: str
ObsasaTenbHoe: Aa

Mo ymonyaHuto: config/iosmdm.crt

regportal:

mdm cert: ../config/iosmdm.crt
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9.2.7

9.2.8

MapameTp regportal.mdm_key

Kntou gnsa noanucu npocuns iOS. TpebyeTcsa Tonbko ansa nogkniodeHuns ioS.
MapameTp mdm_key onpegensieT nyTb K npuBaTHOMY Kntody ceptudumkata MDM cepsepa.

Ecnn napameTtp He ykasaH, To MDM cepBep ucnonb3yeT nyTb K cepTudukaty iOS ycTponcTs

(config/liosmdm.key).

regportal:

mdm key: ../config/iosmdm.key

NMopcekuusa server

OTtBevaeT 3a HacTpownku http cepeepa MDM.
Ob6sasaTenbHas: HeT.

numthreads — konnyecTBO NOTOKOB, o6CcnyxuBatLwmx http-zanpocsl. Mo ymonyaHuio: 19.

server:
numthreads: 19

9.2.9 MNopacekuuns providers
OTBevaeT 3a napameTpbl aBTopn3aumn. ObasatenbHas: ga
code — aBTOpM3auus No Kogy npurnawenus, Idap — astopusauus no y4€THoIM gaHHbIM LDAP
providers:
— code
— ldap
9.2.10 Moacekuus ldap

OtBeyvaeT 3a HacTponkn aBTopum3auum no LDAP. ObsasaTtenbHasa: HeT

account_lockout_threshold — KonuyecTBO HeydayHbIX MOMNbLITOK Bxoga A0 OrOKMPOBKYU,
reset_account_lockout_counter_after — Tanmayt [o cbpoca cyeTyMka HeygauHbIX MOMbITOK,

MUHYTbI account_lockout duration — gnutenbHOCTb 6NOKNMPOBKM, MUHYTHI.

ldap:
account lockout threshold: 3
reset account lockout counter after: 1

account lockout duration: 2
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9.2.11 Moacekuus monitor

OTBevaeT 3a CChifikM Ha MOHUTOPLI And pasHbix OC ObsizaTenbHas: ga.
MpeacTtaenseT cobon maccuB CrioBapen, Kaxabli HOBbIA 3NIEMEHT HAaYMHAETCs C:

— descr — onucaHue, regex — PperynsipHoe BblpaxkeHne Ana onpegeneHus Tuna OC

(VICI'IOJ'Ib3yeTCFI an4a onpeageneHnda I'IJ'IaT(*)OprI no user-agent), url — ccbinka Ha MOHUTOP.

monitor: # xaxumMm OC oTkyma OpaTb CBOM MOHUTOPH
— descr: Android
regex: \bandroid
url: https://safemobile.store/android/6.1/monitor.apk

9.2.12 MapameTp jwt_expiration

Bpems xun3Hm jwt ceccun B MuHyTax. o ymonyaxuio pasHo 30.
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9.3 KoHdurypaumoHHbin chann nyw cepsepa CUCTEMHOro MmoHutopa iOS

9.3.1 HasBaHwue canna

apple-mdm-push.yml

9.3.2 MapameTpbl N cekummn

MapameTpsbl:

apnspush.log_format

apnspush.log

Cekuuu:

apnspush.db_pool

apnspush.apns_settings

9.3.3 MNMoapoOGHbLIN Npumep

B paHHOM npumepe npeacTtaBneH Haubornee nogpoOHbIA  KOHUIypauMoHHbIM  hann ¢

MaKCMMalribHbIM KONMM4ECTBOM HACTpPOEK. B npoaakweHe Hy>XHbl HE BCe HaCTpOI‘flKM.

apple-mdm-push:
log: W

db pool:
minconn: 5
maxconn: 5
CTaHIapTHHE IIapaMeTpLl
apns_settings:
apns_addr: api.push.apple.com
apns_port: 443

H H= = H=

client cert: /config/MdmPush.pem

# [apamMeTprl OJIs NPOKCHU
apns_settings:
apns_addr: mdmproxy.local
apns_port: 17443
client cert: /config/MdmProxy.pem

ca cert: /config/ProxyRootCA.crt

9.3.4 MapameTtp mdmpush.log_format

dopmat normpoBaHus.
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Ecnu napameTp He ykasaH ncnonb3yeTcs oopmMat no yMOSYaHuio.

apple-mdm-push:

% (funcName)s: %$(lineno)s: % (message)s

log format: % (levelname) .1s: (% (threadName)-10s) : $(filename) s:

9.3.5 NMapameTp mdmpush.log

YpoBeEHb NOrMpoBaHuS.

3Hauenus: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

apple-mdm-push:

log: D

9.3.6 NMopacekuusa apns_settings

OTBevaeT 3a HaCTPOMKM MNyLL cepBepa BCTPOEHHOro knueHTa ios. ObaszatensHasa: HeT
apns_addr — agpec anHc cepBepa (Mnu1 NPOKCKU Ha Hero)

apns_port — nopt

client_cert — nyTb K KNMEHTCKOMY cepTudukaTy

ca_cert — nyTb kK cepTMdUKaTy yaoCTOBEPSIIOLLENO LIEHTpa

apns_settings:
apns_addr: proxy.safe-mobile.ru
apns_port: 8085
client cert: /config/MdmProxy.pem
ca cert: /config/ca.pem
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9.3.7 Nopcekuunsa db_pool

OTBe4aeT 3a HacTponkn 6asbl AaHHbIX. ObsiI3aTeNbHaANA: HET.
minconn — MUHUMarbHOE KONMYecTBO coeanHeHun ¢ b. Mo ymonyaxumio 5.

maxconn — MakcuManbHOe KonmyecTBo coeanHeHnin ¢ BL. Mo ymonyaHuio 40.

db pool:
minconn: 3
maxconn: 40
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9.4 KoHdurypaumoHHbin cpann nyw cepsepa moHutopa iOS (EMM Client)

9.4.1 HasBaHue canna

apple-monitor-push.yml

9.4.2 MNapameTpbl N CeKLUn

MapameTpsbl:

apnspush.log_format
apnspush.log

Cekunu:

apnspush.db_pool
apnspush.apns_settings

9.4.3 MNMoppoOGHbLIN Npumep

B paHHOM npumepe npeacTtaBneH Hamboree nogpoOHbIA  KOHUIypaumoHHbIM  hann ¢

MaKCUMarnbHbIM KONMYEeCTBOM HacTpoek. B npofakileHe HyXXHbl He BCe HaCTPOMKM.

apple-monitor-push:
log: W

db pool:
minconn: 5
maxconn: 5

CraHOapTHEE HapaMeTpPH
apns_settings:
apns_addr: api.push.apple.com
apns_port: 443

H H H= H=

client cert: /config/MdmPush.pem

# MapamMeTprl OJisg NPOKCHU
apns_settings:
apns_addr: mdmproxy.local
apns_port: 17443
client cert: /config/MdmProxy.pem
ca cert: /config/ProxyRootCA.crt

9.4.4 NMapameTp monitorpush.log_format

dopmaT NorMpoBaHums.
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>

Ecnu napameTp He ykasaH ncnonb3yeTcs oopmMat no yMOSYaHuio.

apple-monitor-push:

% (funcName)s: %$(lineno)s: % (message)s

log format: % (levelname) .1s: (% (threadName)-10s) : $(filename) s:

9.4.5 MapameTp monitorpush.log

3Hauenus: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

apple-monitor-push:

log: D

9.4.6 NMopcekuua apns_settings

OTBe4vaeT 3a HaCTPOWMKM NyLL cepBepa BCTPOEHHOIO KnneHTa ios. Obsa3aTtenbHasi: HeT.

apns_addr — agpec anHc cepBepa (1N NPOKCKU Ha Hero)
apns_port — nopt
client_cert — nyTb K KNUEHTCKOMY cepTudukaTy

ca_cert — nyTb K CepTMUKaTy yOOCTOBEPSIOLLENO LIeHTpa

monitor_uuid — uuid MoOHUTOpa aps — cofepxumoe nywa (He TpebyeT uameHeHus 6e3

HeobxoanmocTH).

apns_settings:
apns_addr: proxy.safe-mobile.ru
apns_port: 8085
client cert: /config/MdmProxy.pem
ca cert: /config/ca.pem
monitor uuid: ru.safe-phone.Monitor
push content:
aps:
content-available: 1

sound:

9.4.7 Nopcekuunsa db_pool

OTBe4aeT 3a HacTponkn 6asbl AaHHbIX. ObsiI3aTeNbHaANA: HET.
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minconn —  MWHUMAanbHOE

maxconn — MakcuManbHoe KonmyecTtso coeguHeHnin ¢ BI. Mo ymonyaHuto 40.

KONMMYecTBO  COeOdUHEHUN

ymon4yaHuio 5.

db pool:
minconn:

maxconn:

3
40
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10.1

10 [MpoBepka paboTtocnocobHocTn «UEM SafeMobile»
C nomowbio APM AgmuHucTparopa

Mocne ycTtaHoBkM K 3anycka cepBucbkl apple-mdm-push n fcmpushserver 6ygyt HaxoguTbcs B
LUMKINNYECKON nepesarpyske, noka He OyayT nonydeHbl BanuaHble dannel MDMPush.pem u

firebase.json, COOTBETCTBEHHO.

Onsa koHTpona pabotocnocobHocTn «UEM SafeMobile» TpebyeTcs:
1. Bontn B APM Agmunnctpatopa SafeMobile, ana atoro B agpecHon ctpoke Gpaysepa

BBeCcTn https://ip-address:8443, (BMecTo <ip-address> cnegyeT ykasaTb ajpec cepsepa

agMuHUCTpupoBaHus). JomkHa oTobpasnTbCca CTpaHuua aBTopmsanmmn, ana Bxoga noHagoburca
BBECTW NTOTUH U Naposib JeNCTBYIOLLEN YHETHOM 3anMcn agMuHUcTpaTopa.
2. B tabnuue MCK rnaBHoro okHa BblbpaTb MOAKMKOYEHHbIN, He3abNMOKMPOBAHHbLIN U

AOCTyHHbIﬁ AnsA ynpaBlieHUsa KOMNNeKT B COOTBETCTBUN C PUCYHKOM 5.1, Y KOTOPOro:

°  cocTtosiHue coeamHeHus MCK, koTopoe oTobpaxaeTcs B ctonbue «CtaTyc», —B

ceTu;

°  cocTtosiHue 6nokmposkm MCK, koTopoe oToGpaxaeTtca B ctonbue «CraTtycy, E — He
3abnokMpoBaH;

°  COCTOSHME ynpaBfieHNs1 YCTPONCTBOM, KOTopoe oTobparkaeTcst B ctonbue «CrtaTtycy,

— [AOCTYMHO ANS ynpaBneHus.

SAFEMOBILE % Obwosm & root+
. 7

e
OEPBGEES
70000000020 AN § BE O
ONR « s @8
W
¥ e
xxxxxxxxx !
AR

4\ sl
#HEER & EE
OuER & @&
AUREEEGGH

P ) Eurpam - Omfpmeewel-lleil 80 v

fivep KNOX (Samsung

PucyHok 5.1 — BbI6Gop noakno4YeHHOro He3ab1I0KMPOBaHHOIro KOMMNNEKTa

3. B rmaBHOM MeHI0 BbiGpaTh pasgen «KomaHgbl» 1M OTnpaBuUTb Ha YCTPOWCTBO KOMaHay
«lMepenoaknoyeHne» COOTBETCTBMM C pPUCYHKOM 5.2, ¢ napametpom 10 c. 3arem B OKHe

«YBegomreHusa» HaxaTb KHoMKy « OK».
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PucyHok 5.3 — PesynbTtat komaHAabl «[lepenogkniovyeHmne»

° 3Ha4yeHne pesynbTarta, OTNN4yHOEe oT «Hopmaanoe 3aBepLieHune,
cBunaeTenbCcTByeT O BO3MOXHOM HapyLleHun paGOTOCI'IOCO6HOCTI/I CUCTEMBbI.

10.2 C nomowbio Npob

HauuHasa ¢ Bepcun UEM SafeMobile 10.0 cepBepHble komnoHeHTbl SafeMobile npegcrasnsitor
MHdopmaumm o cBoer paboTe ¢ nomowbto startup, liveness u readiness npo6. Ob6pauleHne K
npobam ocywectensietcsa no HTTP. Agpeca, no KoTopbiM SOCTYMNHbI NPOOkI, NPUBEAEHbI HUXKE.
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livenessProbe:
httpGet:
path: /health/liveness
port: <containerPort>
periodSeconds: 5
startupProbe:
httpGet:
path: /health/readiness
port: <containerPort>
periodSeconds: 5
readinessProbe:
httpGet:
path: /health/readiness
port: <containerPort>
periodSeconds: 5
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MpunoxeHne A — [narHoctn4yeckme cooodLLeHUA Npu 3anycke

APM

B cnyyae HeobGxoauMmocTu nornyyeHusi NoroB ypoBHS debug criegyeT CMEHUTb YpoBeEHb

normpoBaHus. [Ins aToro Heo6xoaANMO BbINOMHUTL CreayoLlne 4eNcTBUS:

1. OcTaHoBUTb KOHTENHep winmdm

2. CospaTtb dann config/winmdm.json:

"Logging": {
"LogLevel": {
"Default": "Debug",

"Microsoft": "Debug",

"Microsoft.Hosting.Lifetime":

"Information"

3. 3anyctutb kKOHTENHep winmdm
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AnarHocTuyeckne coobLueHus

YcTaHoBneHa HacTponka: ad.cert_disable validation: true
Umumauust mekywel damei: 2023-09-12T07:00Z

CopepxaHue ganna HacTpoek:

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: true

cert: «RuntimeUtils/src/test/resources/192 168 15 150 636.pem»

# NT'HOPUPYETCA
# mode-ldap.certs:
# — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
arm.dirname-tmp-file: ./

Coo0lLLleHne cnctemsi:

R R i o S b 2 i b S b b 2h S b dh b  Sh b S Sh b 4E S S 2h b Sh b dh b S Sh b b b b 2R b dh b db b 2 db b b Sb S 2h b db b 4 4

ok k PREPARATION FOR EXECUTION STARTED ok k

R I b b b b b I b b b b b b b db b b b b a2 b d b b b b I b b 4 b db b b a2 b 4 b b b b d 2b b 2 b S b b S b b b b db b b g

INFO: ad.cert disable validation: true

No need to verify certificates

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed
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2. YcTaHoBIeHa HacTpoWka:
‘auth-provider.active-directory.on: true', 'ad.url: Idap.//192.168.15.150'
Umumauus mekywel damei: 2023-09-12T07:00Z

CopepxaHue ganna HacTpoek:

# COBMECTUMOCTb co CTapeMU BepCcUsaMU
# BKJIOUEHAa UOeHTUOMKALKA/ay TeHTUudmuKaums 10 ldap
auth-provider.active-directory.on: true
ad:
domain: safephone.pro
url: ldap://192.168.15.150
cert disable validation: false

cert: «RuntimeUtils/src/test/resources/192 168 15 150 636.pem»
mode-ldap.certs:
- d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
- d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
— «d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem»
— «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa

+H H H H

aaa.pem»
# — «aaa»
arm.dirname-tmp-file: ./

CoobLeHne cuctemsl:

KA KR KA R A AR A AR A A AR A AR AR A AR A A A A AR A AR A AR A A A A A A A A A A A A A A kA kA A A Ak Kk

ol PREPARATION FOR EXECUTION STARTED ol

R b b b b b b b b b b I I I b b b b b b b b b b b b b I IR I b b b b b b b b b b b b b b b b b b b b b I I SR IR b b b b b o 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: 1ldap://192.168.15.150

There is no need to validate certificates for 'LDAP auth mode'
Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed
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3. YcTaHoBreHa HacTpownka:

auth-provider.active-directory.on: false
Umumauusi mekywel damei: 2023-09-12T07:00Z

CopeprxaHue ganna HacTpoek:

# COBMECTMMOCTL CO CTapbIMU BEPCUSIMU
# BHIKJIOUEHA MUIOeHTUbMKaALUML/ayTeHTubukaumsa no ldap
auth-provider.active-directory.on: false

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

cert: «RuntimeUtils/src/test/resources/192 168 15 150 636.pem-bad»

# mode-ldap.certs:

# — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

¥ — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# — «d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem»
#

aaa.pem»
# — «aaa»

arm.dirname-tmp-file: ./

— «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa

Coo0lLleHne cnuctemsl:

RR b b b b b b b b b b b I I b b b b b b b b b b b I IR IR IR b b b b b b b b b b b b b b b b b b b b b b I b (I I SR IR b b b b 4

ol PREPARATION FOR EXECUTION STARTED ol
Kk ok k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k ok k ok k ok ko k ok ok ok ok ok ok ok ok ok ok ok k ok k ok kK k ok ok ok ok Kk K

INFO: ad.cert disable validation: false
Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false

certificate

There is no need to validate certificates for 'LDAP auth mode'
Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...

exists: D:\ vpvisp\safephonel\safephone-arm\RuntimeUtils\.
Settings check completed

AD:auth-provider.active-directory.on: no need to check the 1ldaps

INFO: directory for temporary report files [arm.dirname-tmp-file]
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4. YcTaHOBreHa HacTponka:

ad.cert: file_any no_exists — ¢balisi ¢ cepmucbukamom He cyuiecmeayem
Umumauust mekywel damei: 2023-09-12T07:00Z

CopepxaHue ganna HacTpoek:

# COBMECTMMOCTL CO CTapbIMU BEPCUSIMU
# BKIOUEHA MIeHTUbMKALUL/ayTeHTubmkauma no ldap
auth-provider.active-directory.on: true

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

# VKA3BAH HECYIECTBYHIMA AT CEPTUOUKATA
cert: «file any no exists»

# mode-ldap.certs:

¥ — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# — «d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem»
#

aaa.pem»
# — «aaa»
arm.dirname-tmp-file: ./

— «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa

CoobLeHne cuctemsl:

R R i o b b 2 b b S b I 2h b b dh b Sh b S db b 2 S S 2h b Sh b dh b R Sh b b b b 2R b 2 dh b dh b 2 db b b Sb S 2h b b db b 4 4

ok k PREPARATION FOR EXECUTION STARTED ok k
RR b b b b b b b b b b I IR I b b b b b b b b b b b b b I IR I I b b b b b b b b b b b b b b b b b b b b b b b I I I SR IR b 4
INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: file any no exists

arm\RuntimeUtils\file any no exists

R b b b b b b b b b I I b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b 4

ERROR: There can be problems when working with active directory
Check settings 'ad.url' and 'ad.cert'

R b I b b b b I b b 2 b b b b d b b b b b 2 b 4 b b b b b b b 4 b b b b b b b d b b b b I b b d b I b b db b b b b db b b i

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...

ERROR: Cert file not found: D:\ vpv\sp\safephone\safephone-
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INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed

5. YcTaHoBneHa HacTpowka:
ad.cert — ¢balin c cepmughukamom cosriadaem C cep8epPHLIM.
Umumauus mekywel damsi: 2023-09-12T07:00Z2

CopeprkaHue hanna HacTpoek:

# COBMECTMMOCTL CO CTaphHMM BEPCUSIMU
# BrImOUeHa upeHTubukaumsa/ayrentudrkanms no ldap
auth-provider.active-directory.on: true
ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

# YKA3AH CYWECTBYIUMA AW C BAJIMIHEM CEPTUOGUKATOM
cert: «src/test/resources/192 168 15 150 636.pem»
# mode-ldap.certs:
¥ — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
# — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
# — «d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem»
¥ — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
aaa.pem»
# — «aaa»
arm.dirname-tmp-file: ./

CoobLeHne cuctemsl:

KA KK AR A AR A A A A A A A A AR A AR A AR A A A A AR A AR A AR A A AR AR AR A A A A A A A AR A A A A A Ak kK

ol PREPARATION FOR EXECUTION STARTED Kok

RR I b b b b b b b b b I IR I b b b b b b b b b b b b b b I I I I b b b b b b b b b b b b b b b b b b b I b (I I SR IR b b b b 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192 168 15 150 636.pem
Local cert(s):

Issuer:CN=safemobile-CA, DC=safemobile, DC=pro,
Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05%,
NotAfter:2023-12-02T07:05Z

khhkhkhkhkhkhkhkhkhhkhhhhhhkhhkhhkhhkhirk

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150
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host = 192.168.15.150
port = 636

path
query = null

R b b b b b b b b b b b b I b I b I b b b I b b b b 4

The certificate matches the trusted certificate

There is no need to validate certificates for 'LDAP auth mode'’

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed

6. YcTaHoBneHa HacTpoWka:
ad.cert — ¢palin ¢ cepmugbukamom 8asiuOHbIl
Tekyuwee spemMs paHbule cepmuguKkamHo20.
Umumauus mekywel dambi: 2022-12-01T07:05Z

The certificate has not yet started validity:src/test/resources/192_168_15 150 __636.pem
Y cepmucgbukama: NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

CopeprkaHune hanna HacTpoek:

# COBMECTMMOCTB CO CTapuMM BEPCUSMU
# BrIOUeHa umeHTHbOukaumsa/ayrenTtudrkaumsa no ldap
auth-provider.active-directory.on: true

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

# YKA3AH CYWECTBYIOUMA AW C BAJIMIHEM CEPTUOGUKATOM
cert: «src/test/resources/192 168 15 150 636.pem»

# mode-ldap.certs:

# — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# — «d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem»

# — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
aaa.pem»

# — «aaa»

arm.dirname-tmp-file: ./

CoobLeHne cuctemsl:
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RR b b b b b b b b b b b b I IR b b b b b b b b I I I b b b b b b b b b b b b b b b b b I IR IR I b b b b b b b b b b b b b b S §

*xx PREPARATION FOR EXECUTION STARTED *xx

KA KRR AR A AR A A A A A A A A A AR A AR A A A A AR A A A AR A A A A AR A A A A A A AR A A A A A Ak kK

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192 168 15 150 636.pem
Local cert(s):

Issuer:CN=safemobile-CA, DC=safemobile, DC=pro,

Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05%,

NotAfter:2023-12-02T07:05%

R b b b b b b b I b b b b a2 b I b b b b db b b g b e
ad.url: ldaps://192.168.15.150
protocol = ldaps

authority = 192.168.15.150
host = 192.168.15.150

port = 636

path
query = null

R b b b b b b b b b b b I b I b I b b b I b b b b 4

The certificate matches the trusted certificate

WARN : The certificate has not yet started validity:

src/test/resources/192 168 15 150 636.pem
Rk S b b b ab b b b b S (ab b b b b b (Sb b (Sb b I b (S b (b b (S b (S b b b Sb b ab b b b b b (ab b b b (b b (b b (b b b b b b b b b b b b b 4
WARNING: There can be problems when working with active directory

Check settings 'ad.url' and 'ad.cert'
R b b b b b b b b b I S b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b (b b (b b b b b b b b b b b b b b b 4

There is no need to validate certificates for 'LDAP auth mode'’
Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file]

exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.
Settings check completed

87



UEM SAFEMOBILE L_—«—t’j%/{l_
PYKOBO[JCTBO MO YCTAHOBKE U HACTPOVIKE SAFEMOBILE

7. YcTaHoBneHa HacTpoiKa:
ad.cert — ¢balin ¢ cepmugbukamom earnudHbIl
TeKkyuwiee epeMsi rnosxe cepmughukamHoeo.
Umumauus mekywel damei: 2023-12-03T07:05Z
The certificate has not yet started validity:src/test/resources/192 168 15 150 636.pem
Y cepmucbukama: NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07.:05Z

CopeprxaHue ganna HacTpoek:

# COBMECTMMOCTL CO CTapbBIMU BEPCUSIMU
# BrImOUeHa upeHTubukaumsa/ayrentudrkanms no ldap
auth-provider.active-directory.on: true

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

# YKASAH CYHECTBYIIMA ®AI C BAJIMOHEM CEPTUOUKATOM
cert: «src/test/resources/192 168 15 150 636.pem»

# mode-ldap.certs:

# — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

¥ — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# — «d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem»
#

— «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
aaa.pem»
# — «aaa»
arm.dirname-tmp-file: ./
Coo0lLLleHne cnctemsi:
R b b b b b b b b b I S b b b b b b b b b b b S b b b b b b b b b b b b b b b b b b b b b b b (b b b b b b b b b b b b b b b 4
ok k PREPARATION FOR EXECUTION STARTED ok k
R b b b b b b I b b b b b b b db b ab b b S b b 4 b b b b I b b 4 b b b b b b b b b b b b d 2b b 2 b S b b S b b b b db b b i
INFO: ad.cert disable validation: false
Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true
INFO: ldaps url: ldaps://192.168.15.150
INFO: AD cert: src/test/resources/192 168 15 150 636.pem
Local cert(s):
Issuer:CN=safemobile-CA, DC=safemobile, DC=pro,
Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T707:05Z,
NotAfter:2023-12-02T07:05%2
R b b b b b b b I b b b b b b b a2 b b b b g b e
ad.url: ldaps://192.168.15.150
protocol = ldaps
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authority = 192.168.15.150
host = 192.168.15.150

port = 636

path =

query = null

R AR IR e I b IR S b S b 2h S e db b S Sb b Ib b db i O 4

The certificate matches the trusted certificate

WARN : The certificate has already expired:
src/test/resources/192 168 15 150 636.pem

R b b b b b b b b b b I b b db b b b b b b b d b b b b I b b 4 b db b b a2 b db b b b b d b b 2 b S b b S b b b b db b b
WARNING: There can be problems when working with active directory

Check settings 'ad.url' and 'ad.cert'
R b b b b b I b b b b I b b d b ab b b S b b db b b b b I b b 4 b b b b S b b db b b b b d 2b b 2 b S b b 4 b b b b db b b b

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed

8. YcraHoBneHa HacTpoika:
ad.cert — ¢palin ¢ cepmughukamom Yyxod
Umumauyus mekywel damei: 2022-06-25T08:01Z

CopeprkaHue danna HacTpoek:

# COBMECTMMOCTB CO CTapeMM BEPCUSMU
# BkJIOUEHME/BEIKJIOUEHME MIeHTubMraumum/ayTeHTrnbrranmnm
auth-provider.active-directory.on: true

ad:
domain: safephone.pro
url: ldaps://192.168.15.150
cert disable validation: false

cert: «src/test/resources/example-chain.pem»

# mode-ldap.certs:

¥ — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

# — «d:/ vpv/sp/safephone/safephone-arm/192 168 15 150 636.pem»

# — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa
aaa.pem»

# — «aaa»

arm.dirname-tmp-file: ./
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Coo0lLleHne cnuctemsl:

RR IR R b b b b b b b b I b I b b b I b b b b b (b b b b b b I b b b b b b b b b b b b b I b I b b b b b b b SR b b b b b b b o 4

ol PREPARATION FOR EXECUTION STARTED ol
Kok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k k ok ok ok ok ok ok ok k ok k ok k ok k ok ok ok ok ok ok ok ok ok ok ok kK k ok ok ok ok Kk K

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/example-chain.pem

Local cert(s):

Issuer:CN=Safephone Root CA, Subject:CN=10.17.7.93, NotBefore:2022-06-
24T08:017Z, NotAfter:2024-09-25T08:017%

Issuer:CN=Safephone Root CA, Subject:CN=Safephone Root CAa,
NotBefore:2020-10-13T06:24Z, NotAfter:2030-10-11T06:247%

R b i b b b b b I b b b b A b b 4 b b b b db b b g b 4

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path
query = null

kAhkkkhkkhkhkkhkkhkhkkhkhAhrkkhkhrkhkkhkrhkkhkhkkhkrkhkxKx%k

ERROR: setting:ad.cert:src/test/resources/example-
chain.pem:java.security.cert.CertPathValidatorException: Path does not
chain with any of the trust anchors

Rk ah b b b b b (b b b b (Sb b b b b b (Sb b (ab b b b (S b b b (S b S b b b S b Sb b b b b b (Ib b b b (b b (b b (I b (b b (b b b b b b b b b 4

ERROR: There can be problems when working with active directory

Check settings 'ad.url' and 'ad.cert'
R b b b b b b b b b I S b b b b b b b b b b b (I b b b b b b b b b I b b b b b b b b b b b (b b (b b b b b b b b b b b b b b b 4

There is no need to validate certificates for 'LDAP auth mode'’

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed

9. Hacmpoliku cekyuu mail ¢ CCO2, ebikio4yeHa
Umumauus mekywel damei: 2022-06-25T08:01Z

CopepxaHue ganna HacTpoek:
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G
# darm c CCO2 2023-09-15

igdadssssssasdsaddssasdsaadisssisasdisasiaaadiaasiaasdtaiii

server:
servlet:
context-path:
session-timeout: 30
forward-headers-strategy: native

#Logging
logging:
level:
root: WARN
jdbc:
sglonly: OFF
audit: OFF
connection: OFF
sgltiming: OFF
com.safephone.dao.resultcode: OFF

session.control:
enabled: false
maximum-sessions: 2
max-session-prevents-login: false

auth-provider:
database.on: true
active-directory.on: false

# use ad.cert: «cert file name»
# active-directory.on: true

gis:
servers:
— name: openstreetmap
label: openstreetmap.org
url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png
# E-Mail
mail:
notification:

to admin:

# true — for use notification
enabled: false

# template:
lock subject: «CYMTC: AKKayHT 3abJIOKMPOBaH»
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# Uncomment for use
# lock: «/config/admin-lock.html»

unlock subject: «CYMTC: AkKKayHT pas30JIOKMPOBaH»

# Uncomment for use
# unlock: «/config/admin-unlock.html»

to employee:
##4# 1abIOHE COIEPXaHUA MUCEM
# Tema nmcebma (subject)
# o ymosuaHuMbo «QR KOO IJisgd MNOIKJIOUEHMS MOOUIILHOTO YCTPOMCTBA K
SafeMobile»
gr send subject: «QR kxonm mOjida NOOKJIOYEHMA MOOUIIEHOTO yCTPOMCTBa K
SafeMobile»

# ccruika Ha Qany Texkcra ¢ QR-komoM

# TexcT no ymoyuauHuin comepxuT «{{QR}}».

# g wM3MeHeHUus COIepXaHMUs YKaxXuTe CCHJKY Ha ©Galyl C HOBEM
comepXxaHMeM.

# HOyTe k danny ykaspBaeTcd B paMkax odannoBor cucrteMmel docker-
obpaza, a He host-mMaummHH

# gr send template: «/home/safephone/message templates/employee-
gr-send.html»

# PexomeHmauus: 3abJIOKMPOBATH aIMMHMUCTpPaTOpa root mocjie HacTpolky APM
# safephone.disable-root: true

# MakcuMaJIbHOE KOJIMUECTBO 3alMCel mJid BKJIOUEHMS B X1SX OTUETH

# TIlo ywmomuaHmio — 10000. MakcuMasgbHO BO3MOXHOoe: 1 048 576, ecnm
npeBrmaeT, TO APM ycranHoBuT B 1 048 576

# safephone.max-page-size: 1048576

# xaTanor myisa BpeMeHHEX (QalJoB OTUETOB
arm.dirname-tmp-file: ./

# URL 1Jjiga CcKadyMBaHMUA MOHMTOPa
safemobile.url for monitor download:
https://safemobile.store/android/<version>/monitor.apk

CoobLeHne cuctemsl:

KA AR AR A AR A A A A A A A AR AR A AR A A A A AR A A A AR A A A A A A A A A A A A A A kA AR A A Ak kK

ol PREPARATION FOR EXECUTION STARTED KKK
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RR b b b b b b b b b b b b I IR b b b b b b b b I I I b b b b b b b b b b b b b b b b b I IR IR I b b b b b b b b b b b b b b S §

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the 1ldaps
certificate

There is no need to validate certificates for 'LDAP auth mode'’

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed

10. Hacmpoliku cekuuu mail c CCO2, skrno4eHa.

Umumauus mekywel damei: 2022-06-25T08:01Z

CopeprxaHue ganna HacTpoek:

igaadsassssasssaddsaasdsasdiaasdiaaddiaasdaaadsaasiRantnidi
# dann ¢ CCO2 2023-09-15
FHAH AR AR A A R A R

server:
servlet:
context-path:
session-timeout: 30
forward-headers-strategy: native

#Logging
logging:
level:
root: WARN
jdbc:
sglonly: OFF
audit: OFF
connection: OFF
sgltiming: OFF
com.safephone.dao.resultcode: OFF

session.control:
enabled: false
maximum-sessions: 2
max-session-prevents-login: false

auth-provider:
database.on: true
active-directory.on: false
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# use ad.cert: «cert file name»
# active-directory.on: true

gis:
servers:
— name: openstreetmap
label: openstreetmap.org
url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png
# E-Mail
mail:
notification:

to_admin:

# true — for use notification
enabled: true

# template:
lock subject: «CYMTC: AKKayHT 3a0JIOKMPOBaH»

# Uncomment for use
# lock: «/config/admin-lock.html»

unlock subject: «CYMTC: AKKayHT pa30JIOKMPOBaH»

# Uncomment for use
# unlock: «/config/admin-unlock.html»

to employee:
### abjgoHB coIepXaHUs MOUCEM
# Tema nmcema (subject)
# To ymMosuaHMio «QR KOO mOJjsg MNOOKJIOUEHMS MOOMIBLHOTO YCTPOMCTBA K
SafeMobile»
gr_send subject: «QR konm Ojda NOOKJIOYEHMUA MOOUIIEHOTI'O yCTPOMCTBa K
SafeMobile»

# ccruika Ha Qann Texcra ¢ QR-KOIOM

# TexcT no ymoJiuaHmuio comepxuT «{{QR}}».

# Ins wm3MeHeHUs COoIepXaHus YyKaxuTe CCHJIKY Ha ©(aiia ¢ HOBHM
comepXxaHueM.

# HOyrp k danyy ykaspBaeTcd B paMkax oGannoBor cuctemel docker-
obpaza, a He host-MammMHH

# gr send template: «/home/safephone/message templates/employee-
gr-send.html»

# PexomeHmauus: 3abJIOKMPOBATH aIMMHUCTpPAaTOpa root mocjie HacTpolky APM
# safephone.disable-root: true
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# MakcuMalbHOE KOJMUECTBO BalMCeM IJid BKJIOUEHUS B X1SX OTUETEH

# TIlo ymomuaHmio — 10000. MakcuMasgbHO BO3MOXHoe: 1 048 576, ecnu
npeBemaeT, TO APM ycranoBuT B 1 048 576

# safephone.max-page-size: 1048576

# xaTaJjioT IJiS BPEMEeHHBEX OGaljioOB OTUYETOB
arm.dirname-tmp-file: ./

# URL nyig ckauMBaHMUS MOHMTOPA
safemobile.url for monitor download:

https://safemobile.store/android/<version>/monitor.apk

Coo0lLleHne cnuctembl:

RR IR b b b b b b b b b b b I IR I b b b b b b b b b I I IR IR b b b b b b b b b b b b b b b b b b b b b b I b (IR SRS b b b b b b 4

ol PREPARATION FOR EXECUTION STARTED ol
Kok ok ok ok ok ok ok ok ok k ok ok ok ok ok k ok ok ok ok ok ok ok ok ok k ok ok ok kk ok k ok k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok Kk K

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the 1ldaps
certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail enabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpvisp\safephonel\safephone-arm\RuntimeUtils\.

Settings check completed
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11. lposepka Hanu4usi kKamarioea 01151 8peMeHHbIX halizios omyémos — He cyuiecmasyem.
Umumauyus mekywel damei: 2022-06-25T08:01Z

CopeprxaHue danna HacTpoek:

igdsdsassssasssaddsaasdsasdiasddiaadsiaasdaaadiaadinandtnidi
# dann ¢ CCO2 2023-09-15
FHAH S H AR A A R A

server:
servlet:
context-path:
session-timeout: 30
forward-headers-strategy: native

#Logging
logging:
level:
root: WARN
jdbc:
sglonly: OFF
audit: OFF
connection: OFF
sgltiming: OFF
com.safephone.dao.resultcode: OFF

session.control:
enabled: false
maximum-sessions: 2
max-session-prevents-login: false

auth-provider:
database.on: true
active-directory.on: false

# use ad.cert: «cert file name»
# active-directory.on: true

gis:
servers:
— name: openstreetmap
label: openstreetmap.org
url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png
# E-Mail
mail:
notification:

to admin:
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# true — for use notification
enabled: false

# template:
lock subject: «CYMTC: AKKayHT 3abJIOKMPOBaH»

# Uncomment for use
# lock: «/config/admin-lock.html»

unlock subject: «CYMTC: AKKayHT pPas30JOKMPOBaH»

# Uncomment for use
# unlock: «/config/admin-unlock.html»

to employee:
### abjoHB coIepXaHUs MIUCEM
# Tema mmcbMa (subject)
# o ymosuaHmio «QR KOO IJiS MNOIKJIOUEeHMS MOBMIILHOTO YCTPOMCTBA K
SafeMobile»
gr send subject: «QR konm Ijad NOAKJIOYEHMA MOOUIIBHOT'O YyCTPOMCTBA K
SafeMobile»

# ccouika Ha ¢anna TexkcTa ¢ QR-kxomom

# TexcT no ymoyuauun comepxuT «{{QR}}».

# Inga wm3MeHeHMsd CoIepXaHMsd YKaXuTe CCHJIKY Ha ©Galy ¢ HOBBM
conepXaHMeM.

# IIyTe k oOGanay YyKaseHBaeTCcsa B paMkax o0aminoBoM cucTeMmul docker-—
obpaza, a He host-MammMHH

# gr send template: «/home/safephone/message templates/employee-
gr-send.html»

# PexomMmeHmalusa: 3abJIOKMPOBATLH AIMMHMUCTPATOpa root mociye HacTporxkyu APM
# safephone.disable-root: true

# MakcuUMaJibHOE KOJMUYECTBO BalMCel IOJid BKJIOUEHMS B X1SX OTUETH

# Ilo ymosmuaHmo — 10000. MakcumMmajabHO BO3MOXHoe: 1 048 576, ecnu
npeswsiaeT, To APM ycraHoBuT B 1 048 576

# safephone.max-page-size: 1048576

# xaTajor IJis BPEMEeHHEIX (GalJoB OTUETOB
arm.dirname-tmp-file: /run/arm

# URL 1njg CcKauMBaHMA MOHMTOPA
safemobile.url for monitor download:
https://safemobile.store/android/<version>/monitor.apk

CoobLeHne cuctemsl:
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RR b b b b b b b b b b b b I IR b b b b b b b b I I I b b b b b b b b b b b b b b b b b I IR IR I b b b b b b b b b b b b b b S §

ol PREPARATION FOR EXECUTION STARTED ol
Kok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k ok k ok k ok k ok k ok k ok k ok k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok Kk K

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the 1ldaps
certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
ERROR: bad setting for 'arm.dirname-tmp-file': /run/arm

12. posepka Hanu4us kKamarioea 05151 8peMeHHbIX ¢halizioe omyémos — cywecmayem.
Umumauus mekywel damei: 2022-06-25T08:01Z

CopeprxaHue ganna HacTpoek:

FHAFHHEHFH AR H AR H AR E AR A
# damn c CCO2 2023-09-15
FHA#H A H A
server:
servlet:
context-path:
session-timeout: 30
forward-headers-strategy: native

#Logging
logging:
level:
root: WARN
jdbc:
sglonly: OFF
audit: OFF
connection: OFF
sgqltiming: OFF
com.safephone.dao.resultcode: OFF

session.control:
enabled: false
maximum-sessions: 2
max-session-prevents-login: false

auth-provider:
database.on: true
active-directory.on: false
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# use ad.cert: «cert file name»
# active-directory.on: true

gis:
servers:
— name: openstreetmap
label: openstreetmap.org
url: http://{a-c}.tile.openstreetmap.orqg/{z}/{x}/{y}.png
# E-Mail
mail:
notification:

to admin:

# true — for use notification
enabled: false

# template:
lock subject: «CYMTC: AkKKayHT 3abJIOKMPOBaH»

# Uncomment for use
# lock: «/config/admin-lock.html»

unlock subject: «CYMTC: AKKayHT pPas30JOKMPOBaH»

# Uncomment for use
# unlock: «/config/admin-unlock.html»
to _employee:

##4# MabioHH COmepXaHUS IUCEM

# Tema mnmcema (subject)

# Io yMomuaHMO «QR KOI IJIS [NOOKJIOUEeHMS MOOMJIBHOTO YCTPOMCTBA K
SafeMobile»

gr send subject: «QR xon mOjid NOOKJOYEHMA MOOUIIBHOTO YyCTPOMCTBa K
SafeMobile»

# ccouika Ha ¢anina TexkcTa ¢ QR-xomom

# TexcT no ymoyuauuin comepxuT «{{QR}}».

# Ina wm3MeHeHUus CoIepXaHus YyKaxmuTe CCHJIKY Ha ©Galj C HOBHM
coImepXaHueEM.

# Hyre k danny ykaspBaeTcd B paMkax odamnoBor cucrteMmel docker-
obpaza, a He host-MammMHH

# gr send template: «/home/safephone/message templates/employee-
gr-send.html»

# PexomMmeHmalusa: 3abJIOKMPOBATL AIMMHMUCTPATOpa root mociye HacTpouxkyu APM
# safephone.disable-root: true

# MaxkcCHMaJIbHOE KOJIMUECTBO SBalMCeM IOJId BKJIOUEHMAI B X1SX OTUETH
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# Ilo ymosmuaHmo — 10000. MakcumMmajabHO BO3MOXHoe: 1 048 576, ecnu
npeswsaeT, To APM ycraHoBuT B 1 048 576
# safephone.max-page-size: 1048576

# xaTaynor nJjsa BPEeMEeHHEIX 0OaljIoB OTUYETOB
arm.dirname-tmp-file: ./

# URL 1nJjg ckKauMBaHMA MOHMTOpPA
safemobile.url for monitor download:
https://safemobile.store/android/<version>/monitor.apk

CoobLeHne cuctemsl:

KA AR AR A AR A A A A A A A AR AR A AR A A A A AR AR A AR A A AR A A A A A A A A A A AR A A A A Ak kK

ol PREPARATION FOR EXECUTION STARTED el

R R i b b 2 b b S b 2h S b db b  Sh b SR S b b S I dh b dh b db b S Sh b b b b dh b 2 dh b db b b Sh b b Sb b 2h b b db b 4 4

INFO: ad.cert disable validation: false

Check and apply settings for LOCAL auth mode...
auth-provider.active-directory.on:false
AD:auth-provider.active-directory.on: no need to check the 1ldaps
certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Checking the presence of a directory for temporary report files...
INFO: directory for temporary report files [arm.dirname-tmp-file]
exists: D:\ vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed
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MpunoxeHne b — MNoaaepxka yaaneHHOro yrnpaBneHns

[ns nopaepXku «yganeHHoro ynpaeneHus» Heobxogumo passepHyTe TURN cepeep, ang
3TOro Ncnosnb3ynte OoKyMeHT »HCTpyKkumna _no_yctaHoeke _un_HacTtponke TURN_STUN_cepse-

poB» 13 coctasa gokymeHTauuun SafeMobile.

Mpn dopmupoBaHum KoHdurypauuoHHoro canna TURN cepsepa reHepupyetcs
naponbHasa dpasa anad ayTeHTudukaumm KnMeHToB, YykaxuTe ee B SafeMobile B danne

/opt/emm/config/arm.ymi

Cekums:

# YOanéHHoe yripasneHue

MapameTp:

secret:
Mocne 4ero BbINOMHUTE pecTapT AOKEP KOHTEWHepa arm , BbINOSHUB KOMaHAY:

cd /opt/’emm && docker-compose restart arm
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Таблица 1 — Перечень терминов и сокращений

		Сокращение

		Полное наименование



		AD

		Служба каталогов (Active Directory)



		API

		Интерфейс прикладного программирования (Application Programming Interface)



		APNS

		Служба push-уведомлений устройств Apple (Apple Push Notification Service) 



		AUTH

		Сервер авторизации для SS



		CA

		Встроенный удостоверяющий центр для выпуска сертификатов mTLS



		CPU

		Центральное процессорное устройство (Central Processing Unit)



		CSR

		Запрос на получение сертификата (Certificate Signing Request)



		DCOM

		Расширение стандарта Component Object Model (Distributed COM)



		DNS

		Система доменных имён (Domain Name System)



		FCM

		Служба отправки push-уведомлений (Firebase Cloud Messaging)



		HTTPS

		Расширение протокола HTTP для поддержки шифрования в целях повышения безопасности (HyperText Transfer Protocol Secure)



		IP

		Интернет-протокол (Internet Protocol)



		MDM

		Система управления мобильными устройствами (Mobile Device Management)



		NTP

		Протокол сетевого времени (Network Time Protocol)



		SCEP

		Упрощенный протокол запроса и получения сертификатов (Simple Certificate Enrollment Protocol)



		SIEM

		 Управление информацией и событиями безопасности (Security information and event management)



		SMTP

		 Упрощенный протокол передачи почты (Simple Mail Transfer Protocol)



		SSD

		Запоминающее устройство, твердотельный накопитель (Solid State Drive)



		TCP

		Протокол управления передачей (Transmission Control Protocol)



		UDP

		Протокол пользовательских датаграмм (User Datagram Protocol)



		UEM

		Unified Endpoint management



		АРМ

		Автоматизированное рабочее место



		БД

		База данных



		ГИС

		Географическая информационная система



		ВМ

		Виртуальная машина



		МСК

		Мобильное средство коммуникации (смартфон, планшетный компьютер)



		ОЗУ

		Оперативное запоминающее устройство



		ОС

		Операционная система



		ПО

		Программное обеспечение



		СУБД

		Система управления базами данных



		УЦ

		Удостоверяющий центр
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[bookmark: _Hlk75690473]	Настоящее руководство предназначено для установки комплексной цифровой мультиплатформы управления мобильными средствами коммуникаций «UEM SafeMobile» (далее по тексту — UEM SafeMobile) и содержит указания по установке и настройке программного окружения и серверных компонентов «UEM SafeMobile».
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Рисунок 1.1 — Архитектурная схема



Клиентские компоненты:

· мобильный клиент: 

· iOS — приложение EMM Client и встроенный системный MDM клиент;

· Android — приложение «Monitor»;

· Аврора — приложение EMM-Client «Monitor»;

· Windows — встроенный системный MDM клиент;

· АРМ Администратора.

Серверные компоненты:

· adagent — агент синхронизации с Microsoft AD. Компонент опционален. Установка требуется, если необходима интеграция системы с Microsoft AD;

· apple-mdm-push — сервис пуш-уведомлений для управления устройствами iOS. Компонент опционален. Установка требуется, если планируется управление устройствами на платформе iOS;

· arm — сервер администрирования. Компонент обязателен;

· ca — встроенный УЦ для выпуска сертификатов mTLS. Устанавливается автоматически вместе с компонентом arm и не требует дополнительных настроек;

· db — сервер баз данных. Компонент обязателен;

· fcmpushserver — сервис отправки пуш-уведомлений FCM (для некоторых Android). Использование пуш-сервиса FCM на данный момент опционально и может потребоваться только для управления некоторыми Android устройствами с ограниченной прошивкой, не обеспечивающей автозапуск и защиту MDM-агента от остановки операционной системой.

· file-distr-server — сервер раздачи корпоративных приложений и файлов. Компонент обязателен;

· mdm — сервер управления MDM (для Android, iOS, Windows и Аврора) Компонент обязателен. Предназначен для раздачи профилей, правил управления приложениями, конфигураций приложений на устройства с платформами: iOS, Android и Аврора. Также компонент обеспечивает доставку команд на устройства платформами: Android и Аврора;

· apple-monitor-push — сервис отправки пуш-уведомлений приложению EMM Client на iOS. Компонент опционален. Установка требуется, если планируется управление устройствами на платформе iOS и при этом планируется использование Монитора iOS;

· lmsrv — сервер управления Linux. Компонент опционален. Установка требуется, если планируется управление устройствами на платформе Linux;

· mail-agent — сервис отправки электронной почты. Компонент опционален. Установка требуется, если планируется использовать доставку уведомлений Администраторам и Сотрудникам по электронной почте;

· nginx — прокси-сервер, обеспечивающий внешние подключения по портам 443, 8443, 8444, 8085(стандартные значения, могут быть изменены). Компонент обязателен. Обеспечивает сетевую связанность компонентов;

· regportal (Enrollment Server) — сервер регистрации устройств. Компонент обязателен. Предназначен для регистрации устройств на платформах: iOS, Android, Аврора;

· scep — сервер получения пользовательских сертификатов из УЦ по протоколу SCEP. Компонент обязателен. Полученные сертификаты используются для подключения устройств по протоколу mTLS и для профилей, использующих клиентские сертификаты;

· sesl — сервис отправки системных логов. Компонент опционален. Установка требуется, если планируется подключение системы к корпоративному агрегатору логов;

· smapi — сервер публичного API. Компонент опционален;

· scim — сервер SCIM. Компонент опционален. Компонент реализует протокол SCIM v2. Для внедрения может быть нужна кастомизация под конкретную реализацию OIDC.

· mdmwss — сервер команд (command-server для Android). Компонент опционален. Предназначен для доставки команд приложению Монитор начиная с версии 10.0. Установка требуется, если планируется управление устройствами на платформе Android;

· winmdm — сервер управления Windows. Назначение и условия применения. Компонент опционален. Установка требуется, если планируется управление устройствами на платформе Windows.

· bgworker — Компонент обязателен. Сервис асинхронной обработки событий (Android). А так же обеспечивает автоматическое удаление в БД устаревших данных
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[bookmark: _Toc209102182]Требования к программному обеспечению

	Установка серверных компонентов «UEM SafeMobile» возможна на любой современный 64-разрядный Linux-дистрибутив, если для него доступны пакеты docker, docker-compose, git, postgresql, postgresql-contrib, которые необходимо предварительно установить, в соответствии с документацией вендора ОС.

	Работоспособность «UEM SafeMobile» протестирована на следующих ОС:

1. Debian, Ubuntu, AstraLinux;

2. RedHat Enterprise Linux, OracleLinux, RockyLinux, РЕД ОС;

3. OpenSUSE, SUSE Linux Enterprise Server (SLES);

4. ALT Linux, Alpine Linux.



	«UEM SafeMobile» может работать с сервером PostgreSQL любой поддерживаемой версии. Работоспособность протестирована на следующих версиях:

1. PostgreSQL 14, 15;

2. PostgreSQL Pro 14;

3. Pangolin 5.





		Примечание

UEM SafeMobile не работает с менеджерами коннектов, в том числе PGBOUNCER и HikariCP.





	Для примера установки и настройки СУБД на сервере Debian 12, в комплекте с дистрибутивом «UEM SafeMobile» поставляются скрипт debian12_pg14_install.sh

	Для управления 10К и более мобильных устройств рекомендуется размещать серверные компоненты SafeMobile, кроме сервера БД, в оркестраторе. Поддерживается работа с оркестраторами K8S и OpenShift. 

	Для входа в веб-консоль администратора требуется один из перечисленных браузеров актуальной версии: Mozilla Firefox, Google Chrome, Яндекс.Браузер, Сбер.Браузер.
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	В таблицах 3.1 и 3.2 указаны рекомендованные системные требования в зависимости от количества МСК, подключаемых к системе. В скобках указаны рекомендуемые серверные компоненты.

[bookmark: _Ref34043546]Таблица 3.1 — Системные требования для основных компонентов

		Количество МСК

		ВМ

		CPU

		ОЗУ, ГБ

		Диск, ГБ



		1 — 100

		Сервер SafeMobile

		2

		4

		20



		

		(db+arm+mdm+apple-mdm-push+regportal+apple-monitor-push+mdmwss+fcmpushserver+scep+ca++file-distr-server+scheduler)

		

		

		



		101 — 500

		Сервер SafeMobile

		2

		6

		30



		

		(db+arm+mdm+apple-mdm-push+regportal+apple-monitor-push+mdmwss+fcmpushserver+scep+ca++file-distr-server+scheduler)

		

		

		



		501 — 1000

		Сервер Управления и Администрирования

		2

		4

		30



		

		(arm+mdm+apple-mdm-push+regportal
+apple-monitor-push
+mdmwss+fcmpushserver+scep+ca+file-distr-server+scheduler)

		

		

		



		

		Сервер БД (db)

		2

		4

		100



		1001 — 2000

		Сервер Управления

		2

		4

		30



		

		(mdm+apple-mdm-push+regportal+apple-monitor-push
+mdmwss+fcmpushserver+scep+file-distr-server+scheduler)

		

		

		



		

		Сервер Администрирования (arm+ca)

		2

		7

		30



		

		Сервер БД (db)

		2

		6

		200



		2001 — 10000

		Сервер Команд (mdmwss+fcmpushserver)

		2

		4

		20



		

		Сервер Управления (mdm+apple-mdm-push+regportal+apple-monitor-push+file-distr-server+scheduler+scep)

		4

		4

		20



		

		Сервер Администрирования (arm+ca)

		2

		7

		20



		

		Сервер БД (db)

		4

		16

		300



		

		

		

		

		





Таблица 3.2 — Системные требования для опциональных компонентов

		ВМ

		CPU

		ОЗУ, ГБ

		Диск, ГБ



		Сервер Интеграций (adagent+mail-agent+sesl)

		2

		4

		20



		Сервер Управления Linux/Windows (lmsrv/winmdm)*

		2

		4

		20



		Сервер SMAPI

		1

		3

		20





*При установке winmdm и lmvsrv на отдельной машине следует обязательно устанавливать MDM TLS сертификат.

Размер диска указан из расчёта, что всё пространство, кроме разделов boot и swap, будет отдано под корень файловой системы.
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	Для управления 10К и более мобильных устройств рекомендуется размещать серверные компоненты SafeMobile, кроме сервера БД, в оркестраторе. Поддерживается работа с оркестраторами K8S и OpenShift. 

	В таблице 3.3 перечислены системные требования и рекомендуемое количество подов серверных компонентов SafeMobile в зависимости от числа управляемых устройств. В таблице 3.4 перечислены требования к серверу БД.

Таблица 3.3 — Системные требования для 10К устройств iOS, Android, Аврора

		Контейнер

		CPU

		ОЗУ, ГБ

		Серверов для 10-20К

		Серверов для 20-30К

		Серверов для 30-40К

		Серверов для 40-50К

		Серверов для 50-100К



		adagent

		1

		1

		1

		1

		1

		1

		1



		apple-mdm-push

		1

		1

		2

		4

		6

		8

		16



		arm+ca

		2

		6

		1

		1

		1

		1

		1



		fcmpushserver

		1

		1

		2

		4

		6

		8

		16



		file-distr-server

		1

		1

		3

		6

		9

		12

		24



		mdm

		2

		2

		2

		4

		6

		8

		16



		apple-monitor-push

		1

		1

		2

		4

		6

		8

		16



		mail-agent

		1

		1

		1

		1

		1

		1

		1



		regportal

		1

		2

		1

		1

		1

		4

		8



		scep

		1

		1

		2

		4

		6

		8

		16



		scheduler

		1

		0,5

		1

		1

		1

		1

		1



		sesl

		1

		1

		1

		1

		1

		1

		1



		smapi

		1

		3

		1

		1

		1

		2

		4



		mdmwss

		1

		1

		1

		2

		4

		6

		12





Таблица 3.4 — Системные требования для работы компонента «Сервер БД (db)» для 10К и более устройств

		Количество устройств

		CPU

		ОЗУ, ГБ

		Диск, ГБ



		10-20к

		8

		32

		600



		20-30к

		12

		48

		800



		30-40к

		16

		64

		1000



		40-50к

		20

		80

		1200





Дальнейшее увеличение числа управляемых устройств достигается с помощью горизонтального масштабирования, исходя из одной инсталляции для 100К устройств.
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	Для работы серверных компонентов «UEM SafeMobile» в сетевом окружении требуются разрешения для:

1. клиентскихКлиентских подключений по следующим TCP-портам (указаны значения по умолчанию):

· 8443 (https) — от ПК администратора к Серверу Администрирования;

· 3478 (tcp/udp) и 49152-65535 (udp) — от ПК администратора к Серверу STUN/TURN;

· 3478 (tcp/udp) и 49152-65535 (udp) — от МСК к Серверу STUN/TURN;

· 443 (https) — от МСК всех платформ к Серверу Управления, Серверу регистрации устройств, Серверу SCEP и Серверу раздачи приложений и файлов;

· 443 (https) — от МСК c ОС Windows к Серверу Управления Windows;

· 8085 (https) — от внешних сервисов к Серверу API;

· 8086 (https) — от внешних сервисов к Серверу SCIM;

· 8444 (https) — от МСК c ОС Windows к Серверу Управления Windows.

2. сетевыхСетевых подключений серверных компонентов (указаны значения TCP-портов по умолчанию):

· 5432 (tcp)– от всех серверных компонентов к Серверу БД;

· 636 (ldaps) или 389 (ldap) — от Серверов Администрирования, Регистрации и Агента Синхронизации к Microsoft AD;

· 465 (smtps) или 25 (smtp) — от Сервера email-уведомлений к почтовому серверу;

· 514 (syslog) — от Сервиса отправки системных логов к хранилищу логов/событий;

· 443 (https) — от рабочего места администратора к серверу ГИС для отображения карт (по умолчанию *.openstreetmap.org).

3. трафикаТрафика wss между рабочим местом администратора, с которого запускается консоль администрирования армАРМ, и сервером администрирования.

4. трафикаТрафика wss от МСК c ОС Android к Серверу команд;

5. (дляДля управления iOS-устройствами) подключения Сервера Управления к серверам APNS посредством:

· доступа к DNS-серверу, разрешающему доменное имя api.push.apple.com;

· прохождения IP-трафика к адресам 17.0.0.0/8, TCP-порт 443; 





6. (дляДля управления Android-устройствами, которым требуется  

Firebase Cloud Messaging) подключения пуш-сервера к серверам FCM посредством:

· доступа к DNS-серверу, разрешающему доменные имена device-provisioning.googleapis.com android.apis.google.com, mtalk.google.com, mtalk4.google.com, mtalk-staging.google.com, mtalk-dev.google.com, alt1-mtalk.google.com, alt2-mtalk.google.com, alt3-mtalk.google.com, alt4-mtalk.google.com, alt5-mtalk.google.com, alt6-mtalk.google.com, alt7-mtalk.google.com, alt8-mtalk.google.com, firebaseinstallations.googleapis.com;

· разрешения прохождения IP-трафика к перечисленным серверам, TCP-порты 443, 5228-5230;.



7. Доступ к Appstore — для получения списка приложений.

8. Доступ к странице списка протестированных устройств:
https://safe-mobile.ru/product/devices-os/




		Внимание!

Для корректной работы серверных компонентов и рабочего места администратора обязательна настройка синхронизации времени по протоколу NTP, UDP-порт 123.







[bookmark: _Ref501120771][bookmark: _Ref501356535][bookmark: _Ref526771388]




[bookmark: _Toc209102187]Требования к серверу БД

	Для установки схемы БД SafeMobile можно воспользоваться подготовленными скриптами, приведенными в разделе 5.2, либо настроить кластер PostgreSQL вручную, тогда он должен соответствовать следующим требованиям, необходимыми для работы с SafeMobile:

1. На сервере должна быть создана база данных с именем, которое впоследствии нужно указать в мастере первоначальной настройки сервера SafeMobile (параметр name в файле db.yml). Кодировка этой БД должна быть en_US.UTF-8.

1. Должен быть создан пользователь с правами подключения к этой БД и на создание в ней временных таблиц (далее — пользователь БД SafeMobile). Имя и пароль этого пользователя должны быть впоследствии указаны в мастере первоначальной настройки сервера SafeMobile (параметры user и password в файле db.yml); 

1. Должна быть создана схема в этой БД, владельцем которой должен быть назначен пользователь БД SafeMobile. А также схема для планировщика с фиксированным названием pgagent.

1. В указанной БД в стандартной схеме public должно быть установлено расширение pgcrypto.

1. Переменная сессии SEARCH_PATH для роли пользователя БД SafeMobile (п. 2.) должна содержать: <имя схемы БД SafeMobile (п. 2.)>, public.

1. В файле pg_hba.conf необходимо проверить и при необходимости добавить строку

hostnossl all all 0.0.0.0/0 md5

1. В файле postgresql.conf необходимо проверить и при необходимости скорректировать параметры:

jit=off

listen_addresses = '*'

max_connections = 1000



		Примечание

Для Astra Linux 1.7_x86-64.

При создании БД в ручную есть вероятность получения ошибки: «psql:./sql/schema.sql:10141: ОШИБКА: незавершённая строка в кавычках».

Необходимо выполнить настройку БД:
ALTER DATABASE namebd SET standard_conforming_strings = on

namebd — название БД.







Пример:

Создаем БД smdb, пользователя smuser, схему smschema:

root@debian:/tmp# su — postgres -c psql

create database smdb with encoding 'UTF-8' lc_collate 'en_US.UTF-8' lc_ctype 'en_US.UTF-8';

\connect smdb

create role smuser with login password '123';

create schema smschema;

grant create, usage on schema smschema to smuser;

create schema pgagent;

grant create, usage on schema pgagent to smuser;

create extension pgcrypto schema public;

alter role smuser set search_path = 'smschema,public';



Наполняем БД и проверяем результат:

emm@debian:/tmp$ ./install.sh --user smuser --db smdb --schema smschema -- -h 127.0.0.1

emm@debian:/tmp$ PGPASSWORD=123 psql -U smuser -d smdb -h 127.0.0.1 -c «select * from instlog;»



		Примечание. 

Если СУБД инициализирована без поддержки кодировки en_US.UTF-8, при работе скриптов разворачивания БД SafeMobile возникают сообщения:

ПРЕДУПРЕЖДЕНИЕ: несовпадение версии для правила сортировки «default»

ПОДРОБНОСТИ: Правило сортировки в базе данных было создано с версией 153.88.34, но операционная система предоставляет версию 153.88.

ERROR: invalid locale name: «en_US.utf8»

необходимо проверить и установить на сервере локаль «en_US.UTF-8» и заново инициализировать СУБД командой: 

su — postgres -c «initdb --locale=en_US.UTF-8 -D <путь к хранилищу>«










[bookmark: _Toc23932730][bookmark: _Toc464482644][bookmark: _Toc484167192][bookmark: _Toc209102188]Требования к сертификатам HTTPS

1. [bookmark: _Hlk84518480]Сертификаты сервера должны использовать ключи RSA длиной не менее 2048 бит.

2. Сертификаты сервера должны использовать алгоритм хеширования из семейства SHA-2 для создания цифровой подписи.

3. Сертификаты сервера должны содержать имя или IP-адрес сервера в поле Subject Alternative Name.

4. Сертификаты сервера должны включать расширение ExtendedKeyUsage (EKU), содержащее идентификатор объекта id-kp-serverAuth.

5. Срок действия сертификатов сервера должен составлять не более 825 дней (как указано в полях NotBefore и NotAfter).



4. [bookmark: _Toc209102189]Установка и настройка ПО Docker

[bookmark: _Toc464556305][bookmark: _Ref484182048][bookmark: _Ref485196003][bookmark: _Ref533090520][bookmark: _Ref467603095][bookmark: _Toc464478979][bookmark: _Ref464550700][bookmark: _Установка_сервера_веб-приложений][bookmark: _Установка_сервера_базы][bookmark: _Установка_утилиты_rsync][bookmark: _Установка_сервера_базы_1][bookmark: _Установка_и_настройка]Установку Docker рекомендуется выполнять из скриптов docker и docker compose для Debian, расположенных в каталоге utility, который находится в каталоге /opt/emm (создается после разворачивания архив emm-config.tar.gz). 

На момент написания документации актуальная версия докера 27.5.1 (согласно оф.сайту docker.com). 

Минимальная версия Docker для Debian — 27.5.1, для АстраЛинукс — 25.0.5~astra1. В дальнейшем необходимо поддерживать актуальные версии docker с учетом дистрибутива Linux. 

Минимальная поддерживаемая версия Docker compose — 2.х. Версии 1.х более не поддерживаются.




5. [bookmark: _Toc209102190]Установка и настройка серверных компонентов «UEM SafeMobile»

	Установка и настройка серверных компонентов «UEM SafeMobile» проще и удобнее выполняется от пользователя root, но может быть произведена и от непривилегированного пользователя, при соблюдении условий (на примере пользователя emm и каталога установки /opt/emm/):

1. Предварительно установлены все необходимые системные компоненты, включая СУБД Postgres, и создан каталог установки:

mkdir /opt/emm

2. Для каталога установки назначен соответствующий владелец:

chown -R emm:emm /opt/emm/

3. Пользователь добавлен в группу docker:

groupadd docker; usermod -aG docker emm

	После этого, все необходимые docker-команды, скрипт первоначальной настройки SafeMobile setup.sh, а также инсталляцию/обновление БД SafeMobile (скрипт install.sh) можно выполнять от пользователя emm.

	Комплект ПО для установки «UEM SafeMobile» состоит из следующих файлов:

· emm-config.tar.gz;

· emm-docker.tar.gz;

· db-postgresql.tar.gz.

Для установки серверных компонентов следует выполнить следующие операции.




5.1 [bookmark: _Toc209102191]Распаковка архивов серверных компонентов

1. Установить docker-образы серверных компонентов из архива emm-docker.tar.gz:

	docker load -i emm-docker.tar.gz

2. Распаковать файлы db-postgresql.tar.gz и emm-config.tar.gz:

tar xzvf emm-config.tar.gz -C /opt/emm

tar xzvf db-postgresql.tar.gz -C /tmp/



5.2 [bookmark: _Ref100048232][bookmark: _Ref100048237][bookmark: _Toc209102192]Установка схемы БД PostgreSQL

	Для сервера баз данных PostgreSQL (в терминологии PostgreSQL — кластер PostgreSQL) возможны три сценария установки ПО БД SafeMobile:

· стандартная установка, на сервер с уже имеющейся СУБД PostgreSQL.

· первоначальная установка на новом сервере с ОС Debian 12, обычно с минимальным набором пакетов, не включающим в себя PostgreSQL;

· минимальная установка, на сервер с уже имеющейся СУБД PostgreSQL, на котором уже проведена предварительная настройка в соответствии с разделом 2.5.

	Для начала установки необходимо перейти в каталог «/tmp/», в котором после распаковки архива находятся:

· каталог sql

· debian12_pg14_install.sh

· INSTALL.md

· install.sh

· setup.sh









5.2.1 [bookmark: _Toc209102193]Стандартная установка на сервер с уже имеющейся СУБД PostgreSQL

	Пользователям, на сервере которых СУБД PostgreSQL уже установлена, предлагается возможность ее автоматической настройки.

Для этого следует от пользователя postgres выполнить скрипт setup.sh:

	./setup.sh

	В результате выполнения данной команды будет создана БД со следующими параметрами по умолчанию: имя базы данных — sphone, имя пользователя — sphone, пароль пользователя — 111.

[bookmark: _Hlk135065536]	Для получения справки по параметрам скрипта требуется запустить его с ключом -h:

	./setup.sh -h

	

	Затем установить схему БД командой:

	./install.sh -- -h 127.0.0.1

	

	После запуска скрипта будет предложена установка схемы БД с параметрами по умолчанию, а именно:

File: ./sql/schema.sql   # Название файла для установки

Database: sphone   # Имя базы данных

User: sphone   # Имя пользователя

Schema: sphone   # Название схемы

Continuie (y/n)?



	Для продолжения работы с предложенными параметрами следует нажать «y». В противном случае нажать «n» и запустить скрипт с указанием требуемых параметров. Если какой-то из параметров не указан, будет включено значение параметра по умолчанию.

	Для получения справки по параметрам скрипта требуется запустить его с ключом -h:

	./install.sh -h

	

	Пример команды, где smadmin — имя пользователя, smdb — имя базы данных:

	./install.sh --user smadmin --db smdb -- -h 127.0.0.1

	После выбора параметров требуется подтвердить установку схемы БД вводом пароля пользователя.

	После этого можно переходить к разделу 4.2.4 для ручной оптимизации настроек СУБД PostgreSQL



5.2.2 [bookmark: _Toc209102194]Первоначальная установка на новом сервере

	Пользователям, использующим ОС Debian 12, на сервере которых СУБД PostgreSQL не установлена, предлагается возможность ее автоматической установки и настройки с оптимальными параметрами.

	Для этого следует от пользователя root запустить скрипт командой:

	./debian12_pg14_install.sh

	В результате выполнения данной команды будет установлена СУБД PostgreSQL и создана БД со следующими параметрами по умолчанию: имя базы данных — sphone, имя пользователя — sphone, пароль пользователя — 111.

Ручная оптимизация настроек описана в разделе 5.2.4.

	Затем установить схему БД командой:

	./install.sh -- -h 127.0.0.1



	Затем выбрать параметры схемы БД согласно описанию, при стандартной установке после запуска скрипта install.sh.

После этого можно переходить к разделу 4.3 и запускать скрипт первоначальной настройки серверных компонентов

5.2.3 [bookmark: _Toc209102195]Минимальная установка

	Предназначена для пользователей, у которых уже установлена СУБД PostgreSQL, создана БД и настроена в соответствии с требованиями в разделе 2.5.

	Для того, чтобы установить схему БД необходимо запустить скрипт командой:

	./install.sh -- -h 127.0.0.1 -p 5433

“-p 5433” — указывается, если используется нестандартный порт, отличный от 5432.

После выбора параметров требуется подтвердить установку схемы БД вводом пароля пользователя.

5.2.4 [bookmark: _Toc32502042][bookmark: _Ref96330651][bookmark: _Toc209102196]Ручная оптимизация настроек СУБД PostgreSQL

	Для оптимизации настроек СУБД PostgreSQL с целью обеспечения хорошей производительности сервера, необходимо внести изменения в файл: 

postgresql.conf

(стандартный путь для PostgreSQL 11: /var/lib/pgsql/11/data/postgresql.conf).

	Для получения списка рекомендуемых настроек следует запустить скрипт ./make_pg_conf.sh на компьютере, где установлен PostgreSQL, список отобразится на экране.

После внесения изменений необходимо перезапустить БД:

	systemctl restart postgresql-11.service



5.2.5 [bookmark: перечисление_7][bookmark: _Ref22199844][bookmark: _Toc209102197]Настройка СУБД PostgreSQL при работе в отдельной подсети

	Серверные компоненты SafeMobile поддерживают пул соединений с сервером БД, на случай всплеска активности мобильных клиентов. Если сервер БД находится в отдельной подсети, пограничное активное сетевое оборудование может разрывать соединения, находящиеся в резерве. При этом, в логах PostgreSQL появляется множество ошибок «could not receive data from client: Connection timed out».

	В этом случае необходимо скорректировать параметры PostgreSQL. Например, если активное сетевое оборудование разрывает все соединения, неактивные в течение 30 секунд, рекомендуется выставить следующе параметры в файле postgresql.conf

tcp_keepalives_idle = 20 # TCP_KEEPIDLE, in seconds;

tcp_keepalives_interval = 1 # TCP_KEEPINTVL, in seconds;

tcp_keepalives_count = 9 # TCP_KEEPCNT;

и перезапустить сервис PostgreSQL.

	Для просмотра параметров, использующихся сервером в данным момент, необходимо выполнить команду:

psql -U sphone -h 127.0.0.1 -c « select name, setting, unit from pg_settings where name like 'tcp%';»



5.2.6 [bookmark: _Toc209102198]Подключение к СУБД PostgreSQL по сертификату

Скрипт установки и обновления схемы БД install.sh поддерживает подключение по сертификату. Для этого необходимо указать параметр --ssl и отредактировать файл настроек ssl-connection-settings.sh, находящийся в том же каталоге, что и скрипт. В файле настроек указаны пути к файлам клиентского сертификата, ключа клиентского сертификата и сертификата CA.

Для подключения по сертификату необходимо выпустить сертификат для сервера СУБД PostgreSQL, настроить СУБД PostgreSQL, выпустить клиентский сертфикат для подключения. 

Информация ниже приводится для ознакомления, подробная информация содержится в документации PostgreSQL.



5.2.6.1 Выпуск сертификатов, подписанных самоподписанным сертификатом CA

Создание ключа сертификата CA:

· openssl genrsa -out root.key 4096

Создание сертификата CA. В интерактивном режиме в Common Name (CN) указать не IP-адрес сервера, а любое название, например «MyCompanyCA»:

· openssl req -x509 -new -nodes -key root.key -sha256 -days 365 -out root.crt

Создание ключа сертификата сервера:

· openssl genrsa -out server.key 2048

Создание запроса на сертификат сервера. В интерактивном режиме в Common Name (CN) указать IP-адрес сервера, например «10.17.7.88»:

· openssl req -new -key server.key -out server.csr

Создание и подпись сертификата сервера:

· openssl x509 -req -in server.csr -CA root.crt -CAkey root.key -CAcreateserial -out server.crt -days 365 -sha256

Создание ключа сертификата клиента:

· openssl genrsa -out client.key 2048

Создание запроса на сертификат клиента. В интерактивном режиме в Common Name (CN) указать имя пользователя PostgreSQL, обычно «sphone»:

· openssl req -new -key client.key -out client.csr

Создание и подпись сертификата клиента:

· openssl x509 -req -in client.csr -CA root.crt -CAkey root.key -CAcreateserial -out client.crt -days 365 -sha256



5.2.6.2 Настройка СУБД PostgreSQL

Файлы сертификатов root.crt, server.crt, server.key скопировать в каталог установки кластера PostgreSQL. Для файлов выполнить: 

· chown postgres 

· chmod 400

Указать параметры в postgresql.conf:

· ssl = on

· ssl_ca_file = 'root.crt'

· ssl_cert_file = 'server.crt'

· ssl_key_file = 'server.key' 

В pg_hba.conf добавить:

Для версии PostgreSQL 11:

· hostssl all all 0.0.0.0/0 cert clientcert=1 # 

Для версии PostgreSQL 12 и выше:

· hostssl all all 0.0.0.0/0 cert clientcert=verify-full # 

Перезапустить кластер PostgreSQL.





5.2.6.3 Подключение по сертификату

psql «host=10.17.7.88 port=5438 dbname=sphone user=sphone sslmode=verify-full sslcert=/distrib/certs/client.crt sslkey=/distrib/certs/client.key sslrootcert=/distrib/certs/root.crt»

· host — как в Common Name server.crt

· user — как в Common Name client.crt

chown root client.key

chgrp 2000 client.key

chmod 640 client.key






5.3 [bookmark: _Toc209102199]Запуск скрипта первоначальной настройки серверных компонентов

	Для работы скрипта первоначальной настройки необходимо ПО Git. 

	Скрипт первоначальной настройки setup.sh, находится в каталоге «/opt/emm». После его запуска необходимо ответить на вопросы для создания конфигурационных файлов серверных компонентов и файла «docker-compose.yml», выбранных для установки на этом сервере (для ответов на вопросы предоставляются подсказки: y — да, n — нет, q — выход из настройки, ? — справочная информация):

1. Bind IP: 0.0.0.0

Изменение дефолтного значения 0.0.0.0 может потребоваться при особых условиях настройки сервера с несколькими ip-адресами

2. 	MDM: behind external proxy? [y/n/q/?] y

Указать «ДА», если сервера управления (mdm и winmdm) расположены за каким-либо внешним прокси-сервером. При выборе режима работы за внешним прокси-сервером, на внешнем прокси-сервере необходимо настроить передачу клиентских сертификатов с прокси-сервера на Сервера Управления. Пример настройки внешнего прокси-сервера приведен разделе 6.

3. 	ARM [y/n/q/?]? y

	Сформировать конфигурацию Сервера администрирования. Установка обязательна, т.к. компонент отвечает за консоль администрирования.

4. 	ARM: Use HTTPS [y/n/q/?]? y

	Использовать протокол HTTPS для сервера администрирования. Установка обязательна.

· Если конфиг уже был установлен: 

ARM: Old TLS certificate exists, create new? [y/n/q/?]? y

· При установке в первый раз:  

ARM: Create TLS certificate? [y/n/q/?]? y



5. 	ARM: Common Name (IP or domain name): 192.168.1.1

	Адрес или доменное имя для сертификата сервера администрирования.





6. 

7. 	MDM server [y/n/q/?]? y

	Сформировать конфигурацию сервера управления MDM. Установка обязательна, используется для всех устройств, за исключением Linux. 

8. 	APNS MDM push server? [y/n/q/?]? y

	Сформировать конфигурацию push server управления устройствами iOS. Установить, если будут использоваться устройства iOS.

9. 	APNS SafeMobile monitor push server? [y/n/q/?]? y

	Сформировать конфигурацию push server клиента SafeMobile (iOS). Установить, если будут использоваться устройства iOS.

10. 	SCEP server? [y/n/q/?]? y

Сформировать конфигурацию SCEP сервера. Установка обязательна, т.к. компонент отвечает за рассылку mTLS сертификатов.

11. 	File Distribution Server? [y/n/q/?]? y

	 Сформировать конфигурацию сервера раздачи приложений. Установка обязательна, т.к. компонент используется для установки приложений и передачи файлов на устройства.

12. 	Android command server (WebSocket) [y/n/q/?]? y

	Сформировать конфигурацию Сервера команд (MDM WebSocket server). Установить, если будут использоваться устройства Android.

13.  	Windows MDM? [y/n/q/?] y

	Сформировать конфигурацию сервера WinMDM. Установить, если будут использоваться устройства Windows.

14. Registration portal (Enrollment server)? [y/n/q/?] y

	Сформировать конфигурацию сервера регистрации устройств (Enrollment server). Устанавливается безусловно при установке Windows MDM.

15. FCM Push Server? [y/n/q/?] y

	Сформировать конфигурацию пуш-сервера FCM. Установить, если ранее использовался и есть сертификат firebase.json. Используется для запуска приложения  «Монитор» на некоторых устройствах.

16. Linux Management Server? y

	Сформировать конфигурацию Сервера управления Linux. Установить, если будут использоваться устройства ОС Linux.

17. AD Sync Agent? y

	Сформировать конфигурацию Сервера синхронизации с Microsoft AD. Установить, если планируется использовать синхронизацию с AD.

18. SafeMobile API Server? y

	Сформировать конфигурацию Сервера API. Установить, если планируется работа в внешним API.

· При установке в первый раз: 

SafeMobile API Server: Create TLS certificate? y

· Если конфиг уже был установлен:

SafeMobile API Server: Old TLS certificate exists, create new? y

 



19. SafeMobile API Server: Common Name (IP or domain name): 192.168.1.1

	Адрес или доменное имя для сертификата Сервера API

20. Mail Service? y

	Сформировать конфигурацию Сервера email-уведомлений. Установить, если планируется выполнять рассылку на почту сотрудников.

21. Syslog Forward Service? y

	Сформировать конфигурацию Сервера syslog. Установить, если планируется выгрузка во внешние SIEM-системы.

22. SCIM server? y

	Сформировать конфигурацию SCIM server (API для управления учетными данными администратора). Не обязателен к установке.

· При установке в первый раз:

SafeMobile SCIM Server: Create TLS certificate? y

· Если конфиг уже был установлен:

SafeMobile SCIM Server: Old TLS certificate exists, create new? y



23. SCIM Server: Common Name (IP or domain name): 192.168.1.1 

	Адрес или доменное имя для сертификата SCIM сервера.

24. Database hostname: 192.168.1.1

	Указать реальный IP-адрес сервера БД.

25. Database port (default: 5432): 5432

	Порт сервера БД.

26. Database name: sphone

	Имя БД.

27. Database username: sphone

	Пользователь БД.

28. Database password: 

	Пароль пользователя БД.

· Если конфиг уже был установлен:

MDM: Old TLS certificate exists, create new? y 

· При установке в первый раз:

MDM: Create TLS certificate? y



29. MDM: Common Name (IP or domain name): 192.168.1.1

	Адрес или доменное имя для сертификата MDM сервера (а также для прочих серверов, работающих на порту 443: Сервер управления, Сервера регистрации устройств, Сервера команд, Сервера SCEP, Сервера раздачи приложений и файлов).



[bookmark: _Ref15047813]


5.4 [bookmark: _Toc209102200]Конфигурационные файлы

В результате выполнения скрипта setup.sh в каталоге «/opt/emm» сформируются конфигурационные файлы серверных компонентов SafeMobile(в подкаталоге «config») и файл «docker-compose.yml», состав и настройки которых будут соответствовать заданным параметрам.

Затем можно изменить количество неправильных попыток ввода пароля в конфигурационном файле «config/nginx/arm.http.conf», в параметре rate=*. Пример файла приведен ниже, в котором по умолчанию количество попыток авторизаций в минуту равно 3.

map $server_name $arm_external_url {

…

limit_req_zone $arm_login_zone_key zone=arm_login:10m rate=3r/m  # Количество попыток авторизаций в минуту = `3`

…

}

В конфигурационном файле «config/arm.yml» можно выполнить настройку максимального размера файла для отправки командой «Отправить файл», изменив значение по умолчанию 100МБ:

	arm.cmd-send-file.max-file-size: 100MB

Также в конфигурационном файле «config/arm.yml» можно изменить ссылку на Монитор для QR-кода, генерируемого в разделе Загрузчик, добавив параметр:

	safemobile.url_for_monitor_download: https://my.url/monitor.apk

Чтобы установить максимальный размер шаблонов писем следует изменить параметр:

 mail:

 template.max_total_size: 50MB








5.5 [bookmark: _Toc209102201]Настройки сервиса отправки почты

	В конфигурационном файле «config/mail.yml» компонента mail-agent нужно указать настройки SMTP-сервера и учетную запись для отправки пользователям писем правил несоответствия и кодов приглашения, а также уведомлений администраторов о блокировке/разблокировке их учётных записей. 



		mail.yml

smtp:

 host: 127.0.0.1

 port: 25

 user: safemobile@safe-mobile.ru

 password: P@ssw0rd

 sender: safemobile@safe-mobile.ru

 # serverCertificate: /config/ca.cer

 # checkRevocation: false

 # checkHostname: false

 # checkCertificate: true

 ### None, Auto, SslOnConnect, StartTls, StartTlsWhenAvailable

 # tlsOptions: Auto

logging:

 logLevel:

  default: information

ratelimit:

 # max number of emails

 limit: 100

 # in time window (in seconds)

 window: 60







Параметры mail.yml

· password — Если закомментировать пароль, то будет использована анонимная аутентификация;

· sender — Пользователь отправитель сообщений. Задается в виде user@domain.ru. Если параметр не задан, то вместо sender будет применяться параметр user.

· serverCertificate — путь к сетевому сертификату;

· checkRevocation — проверять отзыв серверного сертификата;

· checkHostname — проверять соответствие имени хоста серверному сертификату;

· checkCertificate — проверять ли серверный сертификат;

· tlsOptions — Настройки TLS. Возможные значения:

· None — не использовать шифрование TLS;

· Auto — автоматически определять, какие параметры TLS будут использованы. Если сервер не поддерживает TLS, соединение продолжится без какого-либо шифрования;

· SslOnConnect — Соединение должно сразу при подключении к серверу использовать шифрование TLS;

· StartTls — шифрование TLS включается после получения приветствия и параметров совместимости сервера. Если сервер не поддерживает опцию STARTTLS, соединение завершится неудачей;

· StartTlsWhenAvailable — шифрование TLS включается после получения приветствия и параметров совместимости сервера, но только когда сервер поддерживает опцию STARTTLS.

· limit — максимальное количество писем которое может быть отправлено за промежуток времени, заданный в параметре window; 

· window — расчетный промежуток времени в секундах для параметра limit.






5.6 [bookmark: _Ref96330645][bookmark: _Toc209102202]Создание docker-контейнеров

Установку docker-контейнеров следует запустить из каталога: 

	/opt/emm

с помощью команды:

	docker-compose up -d

Проверить наличие загруженных docker-образов и созданных docker-контейнеров следующими командами:

docker images -a

docker ps -a

Если в результате проверки, кроме созданных компонентов, отобразились docker-образы и docker-контейнеры от более ранних версий системы, их следует удалить.






5.7 [bookmark: _Toc209102203]Настройка раздела «Подключения к серверам» в АРМ

После настройки всех серверных компонентов, входа в консоль администрирования и ввода лицензии, в первую очередь необходимо произвести настройки, необходимые мобильным устройствам для подключения к серверу. Для этого предназначен раздел «Подключения к серверам». С его помощью можно настроить только параметры, передаваемые мобильным клиентам для связи с сервером. Физическая настройка адресов, портов и сертификатов, отдаваемых сервером по сети, происходит в мастере первоначальной настройки SafeMobile и конфигурационных файлах, и представлена ранее в этом документе.

При первичной установке, настройке SCEPServer следует задать те же настройки, что и в MDMServer. Указание настройки обязательно. Если настройки SCEPServer не заданы, то подключение устройств к системе будет невозможно, т.к устройство не сможет получить сертификат mTLS.

1. Если сервер использует сертификаты, выданные общедоступным доверенным УЦ(GlobalSign, DigiCert, Let's Encrypt и т.п.), доверие серверу со стороны мобильных клиентов не требует дополнительной настройки и достаточно указать только адреса:порты сервера (рисунок 3.1).
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Рисунок 3.1 — Пример адреса и порты сервера

2. Если сервер использует сертификаты, выданные корпоративным УЦ или полученные с помощью мастера первоначальной настройки SafeMobile, мобильным клиентам при подключении необходимо передать корневой сертификат УЦ, для доверия серверу. В случае мастера первоначальной настройки SafeMobile создается свой мини-УЦ и его корневой сертификат лежит в каталоге установки сервера, в файле CA.pem. 

	Корневой сертификат УЦ необходимо загрузить в АРМ, в раздел «Серверные сертификаты», после чего в разделе «Подключения к серверам» появится возможность назначить этот доверенный сертификат на URL (рисунок 3.2). 
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Рисунок 3.2 — Назначенные серверные сертификаты




5.8 [bookmark: _Toc209102204]Обеспечение доступности

Показатели доступности UEM SafeMobile определяются настройками резервного копирования и кластеризации СУБД, выполненными администратором баз данных (DBA) заказчика. Чем чаще будут делаться резервные копии, тем меньшими будут значения RPO (recovery point objective, допустимая потеря данных) и RTO (recovery time objective, допустимое время восстановления данных). 

Дополнительные меры для обеспечения доступности и отказоустойчивости:

1. Кластеризация серверных компонентов SafeMobile. При этом могут использоваться пробы, описанные в разделе 10.2.

2. Кластеризация СУБД. Настраивается администратором баз данных (DBA) заказчика. Поддерживается работа с кластерной СУБД через внешний балансировщик, который предоставляет серверным компонентам активную ноду кластера. Например, HAProxy.

3. Очередь событий на мобильных клиентах. Мобильные клиенты сохраняют события в очереди до их доставки на сервер. Длина очереди управляется администратором. По умолчанию в очереди сохраняются до 20 000 событий. Это позволяет сохранить информацию о мобильном устройстве при длительной недоступности сервера.

6. [bookmark: _Ref461525562][bookmark: _Ref461525568][bookmark: _Ref461525639][bookmark: _Ref461526230][bookmark: _Toc464556311][bookmark: _Toc465068980][bookmark: _Toc209102205]
Получение цифровых сертификатов и ключей

	Для создания запроса и генерации ключа используется криптографический пакет OpenSSL.

6.1 [bookmark: _Toc170678383][bookmark: _Toc209102206]Сертификаты HTTPS

	Для работы серверных компонентов SafeMobile по протоколу HTTPS, потребуются сертификаты и ключи:

· iosmdm.crt — сертификат сервера управления MDM;

· iosmdm.key — приватный ключ сервера управления MDM;

· arm.crt — сертификат сервера администрирования;

· arm.key — приватный ключ сервера администрирования.

	Генерация приватных ключей с формированием долгосрочных самоподписанных сертификатов выполняется при запуске скрипта первоначальной настройки в соответствии с описанием в 5.2.5.

	Проверить, что сертификаты и ключи автоматически помещены в конфигурационный каталог, а именно:

iosmdm.crt и iosmdm.key в /opt/emm/config/;

arm.crt и arm.key в /opt/emm/config/nginx/.

	Если серверные компоненты, которым требуются HTTPS сертификаты и ключи расположены на разных серверах, следует сертификаты и ключи переместить на целевые серверы в указанные каталоги.

	При нежелании использовать самоподписанные сертификаты, следует получить HTTPS-сертификаты в доверенном УЦ. Для этого необходимо выполнить следующие действия:

1. Сгенерировать ключи и сформировать запросы на выпуск сертификатов в формате CSR следующей командой (пример для сервера управления MDM):

openssl req -out iosmdm.csr -new -newkey rsa:2048 -nodes -keyout iosmdm.key

2. Направить csr-файлы в УЦ. После проверки данных, указанных в запросе, будет выписан сертификат. 

3. Полученные сертификаты и ключи поместить в конфигурационный каталог, как было описано в данном подразделе. 

4. В файл «iosmdm.crt» сертификата сервера управления MDM необходимо занести всю цепочку сертификатов следующим образом:

1. -----BEGIN CERTIFICATE-----

2. сертификат сервера

3. -----END CERTIFICATE-----

4. -----BEGIN CERTIFICATE-----

5. промежуточный сертификат

6. -----END CERTIFICATE-----

7. -----BEGIN CERTIFICATE-----

8. корневой сертификат

9. -----END CERTIFICATE-----



5. Если используется внешний прокси-сервер, то на нем также должна использоваться цепочка сертификатов (см. п.4).




6.2 [bookmark: _Toc209102207]Сертификат Push MDM

Для возможности управления МСК на платформе iOS потребуется сертификат и ключ APNS для сервера управления MDM.

	После установки и запуска сервис apple-mdm-push будет находиться в циклической перезагрузке, пока не будет получен валидный файл MDMPush.pem.

	Получение сертификата:

	Для получения сертификата Push MDM необходимо выполнить следующие действия:

1. Для запуска процесса генерации приватного ключа и формирования запроса на сертификат в формате CSR выполнить команду:

openssl req -new -newkey rsa:2048 -nodes -keyout MdmPush.key -subj '/C=RU/ST=Moscow/CN=MdmPush' -out MdmPush.csr

В запросе допустимо заменить город Москва на любой другой город Российской Федерации.

2. По окончанию генерации ключа и запроса на сертификат будут сформированы два файла:

· MdmPush.csr− запрос на сертификат;

· MdmPush.key — приватный ключ.

3. Файл MdmPush.csr следует приложить к заявке на Портале Технической Поддержки НИИ СОКБ https://service.niisokb.ru/. Подписанный файл CSR будет возвращён в формате PLIST.

4. После получения PLIST-файла, необходимо в браузере перейти на страницу https://identity.apple.com/pushcert/ и зайти на портал регистрации сертификатов для push-уведомлений (Apple Push Certificates Portal) посредством своей учетной записи (Apple ID).

		Примечание

Рекомендуется отдельная учетная запись для должности администратора (не персональная) с целью сохранения возможности управления корпоративными сертификатами при увольнении ответственного сотрудника.





5. На портале регистрации сертификатов для push-уведомлений следует выполнить следующие действия:

1. Нажать «Create a Certificate» (Создать сертификат).

2. Ознакомиться и согласиться с предложенными условиями, установив галочку в поле «I have read and agree to these terms and conditions» и нажав на «Accept» (Принять).

3. Нажать «Browse» (Обзор), перейти на подписанный файл MdmPush.plist на своем компьютере, выбрать его и нажать «Upload» (Загрузить).

4. Для получения файла сертификата в формате PEM нажать «Download» (Скачать) и скачать файл с названием MDM_Certificate.pem.



6. Файлы MdmPush.key и MDM_Certificate.pem поместить в конфигурационный каталог /opt/emm/config/, при условии, что SafeMobile будет установлен в /opt/emm/.

7. Объединить файлы сертификата и приватного ключа в один файл MdmPush.pem:

echo >> MDM_Certificate.pem;cat MDM_Certificate.pem MdmPush.key | grep -Ev «^$» > MdmPush.pem

8. Полученный сертификат выдается на один год и должен быть своевременно обновлен в соответствии с регламентом, изложенным в этом подразделе.



	Обновление сертификата:

	Для обновления сертификата Push MDM необходимо выполнить следующие действия:

1. Можно использовать исходный файл MdmPush.csr, или сформировать новый запрос с использованием старого ключа следующей командой:

openssl req -new -key MdmPush.key -subj '/C=RU/ST=Moscow/CN=MdmPush' -out MdmPush.csr

2. Файл MdmPush.csr следует приложить к заявке на Портале Технической Поддержки НИИ СОКБ https://service.niisokb.ru/. Подписанный файл CSR будет возвращён в формате PLIST.

3. В браузере перейти на страницу https://identity.apple.com/pushcert/ и зайти на портал регистрации сертификатов для push-уведомлений (Apple Push Certificates Portal) посредством своей учетной записи (Apple ID/Password).

4. На портале регистрации сертификатов для push-уведомлений следует выполнить следующие действия:

1. Выбрать строку с сертификатом, подлежащим обновлению, и нажать «Renew» (Обновить).

		Примечание

При обновлении сертификата не следует нажимать «Download» (Скачать) или «Revoke» (Отозвать), т.к. оба эти параметра потребуют повторной регистрации всех МСК на платформе iOS.







2. Нажать «Browse» (Обзор), перейти на подписанный файл MdmPush.plist на своем компьютере, выбрать его и нажать «Upload» (Загрузить).

3. Для получения файла сертификата в формате PEM нажать «Download» (Скачать).



5. В конфигурационном каталоге /opt/emm/config/ открыть файл MdmPush.pem и скопировать в него строки из обновленного сертификата, заменив информацию об истекшем сертификате, а информацию о приватном ключе оставив без изменений. Сохранить внесенные изменения.

Пример файла MdmPush.pem приведен ниже:

-----BEGIN CERTIFICATE-----
вставить содержимое обновленного сертификата
-----END CERTIFICATE-----
-----BEGIN RSA PRIVATE KEY-----
оставить без изменений
-----END RSA PRIVATE KEY-----

6. Перезапустить docker-контейнеры для сервера управления MDM следующей командой:

docker-compose restart mdm apple-mdm-push

7. При необходимости отзыва сертификата Push MDM следует на портале регистрации в строке с выбранным сертификатом нажать «Revoke» (Отозвать).






6.3 [bookmark: _Toc209102208]Приватный ключ пуш-сервера FCM

После установки и запуска серверный компонент fcmpushserver находится в циклической перезагрузке, пока не будет получен валидный файл firebase.json.

Для включения пуш-сервера следует создать заявку на Портале Технической Поддержки НИИ СОКБ https://service.niisokb.ru/. В ответ будет прислан файл firebase.json, который необходимо разместить в каталог /opt/emm/config/, при условии, что SafeMobile установлен в /opt/emm/.





6.4 [bookmark: _Toc209102209]Сертификат SCEP

Сертификат SCEP генерируется автоматически инсталлятором в каталоге установки (файл scep.p12). Сертификат используется для подписи запросов сертификата. Если используется схема с несколькими серверами MDM расположенными за внешним балансировщиком, то необходимо обеспечить чтобы все сервера использовали один сертификат scep.




7. [bookmark: _Обновление_системы][bookmark: _Toc209102210]«Обновление системы

7.1 [bookmark: _Toc209102211]Особенности обновления с версий 8.2 — 10.x

В версии 10.х экземпляр Сервера SCEP более не устанавливается автоматически вместе с Сервером MDM. При установке обновления, Сервер SCEP должен быть установлен вручную. Если ранее использовался автоматически установленный Сервер SCEP, то при обновлении его предпочтительнее устанавливать на ту же виртуальную машину, что и Сервер MDM (см. таблицу 2.1 — Системные требования для основных компонентов).

В версии 10.0 компонент SocketServer работающий по проприетарному TCP протоколу был заменен на компонент Command Server (mdmwss). Но для выполнения обновления приложений Монитор Андроид с версий старше 10.0 — необходима установка обоих компонентов и SocketServer, и Command Server. Компонент SocketServer можно отключить и удалить после того, как будут обновлены приложения Монитор на всех подключенных устройствах Android.




7.2 [bookmark: _Toc209102212]Особенности обновления с версии 7.x и более ранних



		Внимание!

· В версии 8.2 введена аутентификация подключаемых устройств по протоколу mTLS. Это изменение может привести к ПОТЕРЕ УПРАВЛЕНИЯ УСТРОЙСТВАМИ ПРИ НЕСОБЛЮДЕНИИ РЕГЛАМЕНТА ОБНОВЛЕНИЯ. mTLS (Mutual TLS) протокол предназначен для взаимной аутентификации по сертификатам x509 как сервера, так и клиента.

· Решение об использовании внешнего прокси-сервера принимается при запуске скрипта первоначальной настройки.

· Для корректной работы серверных компонентов и рабочего места администратора перед началом обновления обязательна настройка синхронизации времени по протоколу NTP, UDP-порт 123.

· В случае использования внешнего прокси-сервера, отличного от nginx, необходимо убедиться, что прокси-сервер можно настроить для корректной обработки mTLS трафика.







Для реализации mTLS в составе системы добавлены новые компоненты:

ca — встроенный УЦ для выпуска сертификатов mTLS. Устанавливается автоматически вместе с Сервером Администрирования (arm) и не требует дополнительных настроек.

Помимо новых компонент в 8.2 обязательным компонентом стал Сервер SCEP. Если SCEP ранее не использовался, то его лучше размещать на той же виртуальной машине, что и Сервер MDM (см. таблицу 2.1 — Системные требования для основных компонентов). после обновления системы необходимо:

Если в системе ранее не использовался сервер SCEP, то в разделе АРМ «Объекты учета» -> «Подключения к серверам» скопировать настройки из MDMServer в настройки SCEPServer. В этом случае Сервер SCEP будет использовать тот же порт, что и Сервер MDM.

Если в системе ранее был установлен сервер SCEP возможны два варианта: либо продолжить использовать его на старом порту, либо перейти на использование порта Cервера MDM.. Для продолжения использования прежнего порта Сервера SCEP, установленного с предыдущей версией, необходимо открыть порт в конфигурационном файле docker-compose server (раскомментировать строку # — ${BIND_ADDR}:8082:8082 # scep (old port)). Во втором случае необходимо в разделе АРМ «Объекты учета» -> «Подключения к серверам» скопировать настройки из MDMServer в настройки SCEPServer. 

Если трафик TLS в сторону Серверов управления (компоненты mdm и winmdm) терминируется на внешнем прокси сервере, необходимо настроить внешний прокси сервер:

Прокси сервер не должен проверять, что сертификат mTLS клиента выпущен публичным доверенным УЦ. Клиентский сертификат mTLS начиная с версии 8.2 выпускается встроенным УЦ. Корневой сертификат встроенного УЦ самоподписанный. 
Пример настройки внешнего прокси-сервера: 

		http {
  # ...
  server {
    # ...
    ssl_verify_client optional_no_ca;
    error_page 495 = @fallback;
    location @fallback {
      try_files ----- $request_uri;
    }
    # ...
  }
  # ... 
}





Прокси сервер должен передавать в http заголовках параметры клиентского сертификата mTLS и параметры подключения по WebSocket. 
Пример настройки внешнего прокси-сервер:

		http {

  # ...

  map $http_upgrade $connection_upgrade {

    default upgrade;

    '' close;

  }

  

  server {

    # ...



    location / {

      # ...

      

      proxy_set_header        X-Forwarded-Proto $scheme;

      proxy_set_header        Host $host;

      proxy_set_header        X-Forwarded-For $remote_addr;

      proxy_set_header        X-Real-IP $remote_addr;

      proxy_set_header        X-Forwarded-For $proxy_add_x_forwarded_for;

      proxy_set_header        X-Client-Certificate $ssl_client_escaped_cert;

      proxy_set_header        X-Client-Certificate-Sha1 $ssl_client_fingerprint;

      

      proxy_read_timeout 360;



      proxy_http_version 1.1;

      proxy_set_header Upgrade $http_upgrade;

      proxy_set_header Connection $connection_upgrade;

    }

  }

}







Переход на сертификаты mTLS, ранее подключенных устройств iOS будет происходить не сразу. Из-за особенностей реализации смену сертификата можно произвести только после того, как устройство обновит свой токен. Как правило обновление токенов производится раз в месяц.    

При обновлении из журнала синхронизации с AD будут удалены все записи. Обусловлено изменением способа синхронизации и состава записей в журнале.    

После миграции изменения правил синхронизации возможно только при отключенной автосинхронизации.

Если в Вашей системе использовался запрет Google Play в профилях, то необходимо выполнить следующие действия (ДО обновления к версии 8.2):

1 Если в разделе «Объекты учета — Приложения» нет приложения Google Play со следующими параметрами, то его необходимо добавить:

· Платформа: Android,

· Тип приложения: Некорпоративное,

· Наименование: «Google Play»,

· UID: «com.android.vending»,

· Владелец: root.

2 Создать правило управления приложениями на удаление приложения Google Play со следующими параметрами:

· Название произвольное (например: «Заблокировать Google Play»),

· Место установки: Устройство,

· Приложение должно быть установлено: Нет,

· Владелец: root.


3 Назначить правило на корень дерева ОШС. 



		

Внимание! 

Если помимо общего запрета нужно разрешить использовать Google Play в каком-либо подразделении, то в закладке «Назначения» правила, необходимо снять действие правила с соответствующих узлов.







4 Если в Вашей компании имеются устройства, использующие контейнер КNOX или Рабочий профиль Android и нужно обеспечить запрет Google Play внутри контейнеров, то необходимо дополнительно создать правило аналогичное п.2 и п.3, но местом установки выбрать — контейнер.

5 После настройки всех правил необходимо задать значение политики управления Google Play (во всех профилях ограничений) в значение — Не задано.

6 Провести обновление.

7 Если используются файрволл, антивирус, или DLP система, проверьте, что они не блокируют трафик wss между рабочим местом администратора, с которого запускается консоль администрирования арм, и сервером администрирования.

		 	Внимание!

В версии 8.2 были изменены порты серверов Windows. Если у Вас имеются подключенные устройства на платформе Windows, то перед проведением обновления Вам необходимо обратится в службу поддержки за дополнительными материалами.










7.3 [bookmark: _Ref96331003][bookmark: _Ref96331198][bookmark: _Toc81377610][bookmark: _Toc209102213]Обновление до версии 14.x

	Обновление серверных компонентов

	Для обновления уже установленной «UEM SafeMobile» до текущей версии дополнительно в установочный комплект входит файл db-postgresql-patch-<version>.tar.gz, (например db-postgresql-patch-9.0-34-g23dd384.tar.gz) , который рекомендуется распаковать в каталог /tmp/ командой:

	tar xzvf db-postgresql-patch-*.*.tar.gz -C /tmp/

	Чтобы обновить систему следует выполнить следующие операции (предполагается, что система установлена в /opt/emm):

1. Остановить docker-контейнеры на всех серверах следующей командой:

	cd /opt/emm && docker-compose down -v

2. Установить новые docker-образы серверных компонентов из архива emm-docker.tar.gz посредством команды:

	docker load -i emm-docker.tar.gz

3. Переименовать каталог «emm» в «emm-old»:

	mv /opt/emm /opt/emm-old

4. Создать каталог «/opt/emm», распаковать в него архив с конфигурацией компонентов и скрипт обновления БД с помощью команд:

	mkdir /opt/emm && tar xzvf emm-config.tar.gz -C /opt/emm

И пройти мастер первоначальной настройки setup.sh, выбирая компоненты, необходимые на данном сервере. SSL сертификаты генерировать не нужно, т.к. они уже есть в каталоге «emm-old».

5. Установить патчи БД из каталога /tmp/ посредством скрипта install_patch.sh следующей командой:

	mkdir /tmp/ && ./install_patch.sh -- -h 127.0.0.1

При запуске скрипта ./install_patch.sh, до первого патча автоматически создаётся бэкап БД в каталоге /tmp

Дополнительные настройки скрипта можно уточнить командой:

./install_patch.sh --help

6. В каталоге «/opt/emm/config» содержатся сформированные конфигурационные файлы компонентов SafeMobile. Следует сравнить новые конфигурационные файлы (в каталоге «emm») с файлами ранее используемого релиза (в каталоге «emm-old»). При необходимости дополнить их измененными настройками из старых файлов.

7. Скопировать файлы формата CRT, KEY, PEM из каталога «emm-old» в «emm». Пример команд приведен ниже:

cp /opt/emm-old/ca.pem /opt/emm/

cd /opt/emm-old/config

cp /opt/emm-old/config/$(ls *.crt *.key MdmPush.pem) /opt/emm/config/

cd /opt/emm-old/config/nginx/

cp /opt/emm-old/config/nginx/$(ls *.crt *.key) /opt/emm/config/nginx/

8. Запустить docker-контейнеры на всех серверах с помощью команды:

	cd /opt/emm && docker-compose up -d

9. Проверить наличие созданных docker-образов и docker-контейнеров следующими командами:

docker images -a

docker ps -a

	После запуска и настройки всех контейнеров можно выполнить команду

	docker image prune -a

	она удаляет docker-образы, которые не задействованы.

Перемещение политики «URL ссылка для скачивания фонового изображения».

Если используется профиль «Режим киоска Android» и в нем задана политика «URL ссылка для скачивания фонового изображения ...», то после обновления Монитора на устройствах, данная политика работать не будет. Если необходимо задавать фоновое изображение в киоске, то перед обновлением мониторов необходимо создать профиль «Обои Android» и назначить его на устройства с киоском.




7.4 [bookmark: _Toc209102214]Особенность применения профилей после обновления с версии 4.4.x до 8.x

	В версии 4.5 и последующих, изменился способ расчета результирующих политик профилей: «Профили парольных политик», «Профили ограничений», «Профили режима киоска», «Профиль настроек монитора Android», «Профиль настроек монитора Android», «Профиль управления датой и временем Samsung Knox». Если в предыдущей версии применялись самые строгие политики из всех назначенных профилей, то в SafeMobile 8.x, после обновления будет применяться политика из ближайшего к МСК профиля. Под «ближайшим» понимается назначение, сделанное на ближайший к устройству узел в цепочке: устройство — пользователь — подразделение — корень ОШС.

	Перед обновлением SafeMobile с версии 4.4.x до версии 8.x выполнить следующие действия:

· Проверить содержимое профилей: необходимо, чтобы в профилях одного типа, назначенных и подразделениям, и сотрудникам и, возможно, отдельным устройствам не были заданы разные значения одних и тех же политик. Чтобы сохранить поведение системы после обновления следует выбрать самое строгое значение политики, указать его в самом «верхнем» профиле, назначенном выше всего в ОШС, а в профилях «ниже» указать значение «не задано».

· Убедиться, что нет профилей одного типа, назначенных на одно и то же подразделение или сотрудника. Если такие профили найдутся, оставить только один.

После обновления необходимо зайти суперпользователем root и раздать необходимые полномочия локальным администраторам, созданным в предыдущих версиях.




7.5 [bookmark: _Toc209102215]Работа с дампом БД, полученным перед патчем до новой версии

При обновлении будет сформирован дамп БД в каталоге /tmp. Имя файла дампа <«имя-бд»_»имя-схемы»_»версия-БД-до-патча»-»дата-время-создания».dmp>. Например: если имя БД и имя схемы sphone, а версия до обновления 5.0.4, то файл дампа будет иметь имя sphone_sphone_5.0.4-20220613_1214.dmp. В том же каталоге будет находиться файл лога снятия дампа. Он будет иметь такое же имя, а расширение .log.

Если потребуется восстановление БД из дампа, сначала необходимо очистить схему БД. Для этого выполнить следующие действия:

1 Распаковать архив инсталлятора БД нужной версии в любой каталог на сервере (или если он уже распакован, то следует перейти в этот каталог).

2 Очистить схему БД, выполнив команду от пользователя postgres (из-под root-а выполнить su — postgres):

		./setup.sh --dump-prepare

После этого можно приступить к восстановлению БД из дампа:

pg_restore -O -h 127.0.0.1 -U sphone -d sphone /tmp/sphone_sphone_9.0-20240329_1214.dmp

где:
pg_restore — команда для восстановления БД из дампа;

-h 127.0.0.1 — установить соединение с хостом указанного IP;

-U sphone — соединиться как пользователь postgresql sphone (можно посмотреть в конфигурационном файле db.yml параметр user);

-d sphone — имя целевой БД (можно посмотреть в конфигурационном файле db.yml параметр name);

sphone_sphone_6.0.1-20230513_1214.dmp — имя файла дампа.

При восстановлении дампа вначале может возникнуть ошибка:

pg_restore: error: could not execute query: ERROR:  permission denied for database sphone

Command was: CREATE SCHEMA sphone;

Это происходит потому, что схема уже существует, но, если в дальнейшем ошибок не возникает, значит импорт проходит нормально.

7.6 [bookmark: _Toc209102216]Особенности обновления БД с версии 5.0.3 и более ранних

Для обновления уже установленной «UEM SafeMobile» версии 5.0.3 и более ранних, в установочный комплект дополнительно входит патч, посредством которого задания, выполняющиеся по расписанию (job's), удаляются из БД postgres и создаются в БД sphone. Для этого в БД sphone создается схема pgagent, в которой и будет храниться информация об этих заданиях.

	После установки патча следует выполнить следующие действия:

1. Вывести список процессов, в названии которых есть подстрока pgagent:

systemctl list-units | grep pgagent

2. Следует остановить сервис и убрать его из автозагрузки:

systemctl stop pgagent_11

systemctl disable pgagent_11

3. Удалить пакет pgagent_11 из системы:

yum remove pgagent_11




7.7 [bookmark: _Toc209102217]Обратная совместимость

Новые версии серверных компонентов UEM SafeMobile поддерживают обратную совместимость на уровне API, необходимого для обновления мобильных клиентов предыдущий версий до актуальный. Полноценная работоспособность системы гарантируется при совпадении мажорных версий серверных и клиентских компонентов.




8 [bookmark: _Toc209102218]Управление серверными компонентами «UEM SafeMobile»

1. Просмотреть текущие версии установленных компонентов можно следующими командами:

	docker ps -a

2. При изменениях в конфигурации серверных компонентов следует перезапустить docker-контейнеры следующей командой:

	cd /opt/emm && docker-compose restart <имя компонента>

3. Обновление docker-образов осуществляется следующими командами, при этом необходимо сначала остановить и удалить docker-контейнеры, затем обновить версии в файле «.env» и запустить docker-контейнеры:

docker-compose down -v

docker load -i emm-docker.tar.gz

docker-compose up -d

4. При внесении изменений в файлы «.env» или «docker-compose.yml», следует пересоздать docker-контейнеры командой:

[bookmark: _Toc375209235][bookmark: _Toc464556312][bookmark: _Toc465068981]	docker-compose up -d




9 [bookmark: _Toc209102219]Описание конфигурационных файлов

9.1 [bookmark: _Toc166062187][bookmark: _Toc209102220]Конфигурационный файл сервера управления MDM

9.1.1 [bookmark: _Toc166062188][bookmark: _Toc209102221]Название файла

iosmdm.yml

9.1.2 [bookmark: _Toc166062189][bookmark: _Toc209102222]Параметры и секции

Параметры:

· iosmdm.sowa

· iosmdm.mdm_cert

· iosmdm.mdm_key

· iosmdm.log_format

· iosmdm.log

· iosmdm.default_ownership

Секции:

· iosmdm.lost_mode_messages

· iosmdm.server

· iosmdm.db_pool

[bookmark: _Toc166062190]


9.1.3 [bookmark: _Toc209102223]Подробный пример

В данном примере представлен наиболее подробный конфигурационный файл с максимальным количеством настроек. В продакшене нужны не все настройки.

		iosmdm:

  log: d # уровни логирования DEBUG (D, T), INFO (I), WARNING (W), ERROR (E), FATAL (F, CRITICAL, C) — регистр любой

  timing: c # только для разработчиков — логирование хронометража ХП

  # для подписи профиля Apple

  mdm_cert: \config\iosmdm.crt

  mdm_key: \config\iosmdm.key



  # настройки МСК (экран блокировки при потере устройства)

  lost_mode_messages:

    message: Устройство заблокировано

    footnote: Обратитесь к администратору

  # настройки MDM-сервера

  sowa: true                           # только для разработчиков — true|false включение проверки json body запроса

  server:

    numthreads: 19                     # количество потоков МДМ-сервера



  db_pool:

    minconn: 3

    maxconn: 40





9.1.4 [bookmark: _Toc166062191][bookmark: _Toc209102224]Изменения в версии 8.2

Начиная с версии 8.2 параметры MDM сервера, относящиеся к порталу регистрации и пуш серверу MDM были перенесены в отдельные конфигурационные файлы в связи с появлением отдельных сервисов. Далее представлен список перенесённых параметров.

Все параметры, отсутствующие в данном файле относительно версии 7.0 более не поддерживаются.

Новые секции:

· Секция db_pool — настройка подключений к БД

(Подробности о параметрах см. раздел «Конфигурационный файл REGPORTAL«)

· Секция providers — отвечает за способы регистрации

· Секция monitor — отвечает за url мониторов, скачиваемых на странице регистрации

· Секция ldap — отвечает за настройки блокировки попыток входа через ldap

· Параметры mdm_cert и mdm_key продублированы в конфигах regportal.yml и iosmdm.yml

9.1.5 [bookmark: _Toc166062192][bookmark: _Toc209102225]Изменения в версии 9.0

1. Подсекция cache была полностью удалена, так как за раздачу файлов отвечает FDS. 

2. [bookmark: _Toc166062193]Подсекция monitorpush также удалена в связи с переписанным пуш сервером.

9.1.6 [bookmark: _Toc209102226]Подсекция lost_mode_messages

Отвечает за сообщения, показываемые на экране при блокировке устройства (режиме пропажи).

Обязательная: нет.

		lost_mode_messages:

    message: Устройство заблокировано

    footnote: Обратитесь к администратору





message — текст в верхней части экрана
footnote — текст в нижней части экрана

9.1.7 [bookmark: _Toc166062194][bookmark: _Toc209102227]Подсекция server

Отвечает за настройки http сервера MDM

Обязательная: нет

		server:

    numthreads: 19





numthreads — количество потоков, обслуживающих http-запросы. По умолчанию: 20.

9.1.8 [bookmark: _Toc166062195][bookmark: _Toc209102228]Подсекция db_pool

Отвечает за настройки базы данных

Обязательная: нет

		db_pool:

    minconn: 3

    maxconn: 40





minconn — минимальное количество соединений с БД. По умолчанию 5. maxconn — максимальное количество соединений с БД. По умолчанию 40.

9.1.9 [bookmark: _Toc166062196][bookmark: _Toc209102229]Подсекция sowa

Значения: false/true

Обязательное: нет

По умолчанию: false

Управляет включением компонента проверки json-содержащих body во входящих запросах.
Компонент предназначен для эмуляции работы шлюза безопасности SOWA, применяемого в ПАО «Сбербанк».

В случае отсутствия параметра принимает значение по умолчанию false — компонент отключен. Проверка осуществляется по описанию ожидаемого json согласно стандарту JSON-schema draft-07.

9.1.10 [bookmark: _Toc166062197][bookmark: _Toc209102230]Подсекция iosmdm.mdm_cert

Сертификат для подписи профиля iOS

Значения: str

Обязательное: да

По умолчанию: config/iosmdm.crt

		iosmdm:

    ...

    mdm_cert: /config/iosmdm1.crt





Параметр mdm_cert определяет путь к сертификату мдм-сервера.

Если параметр не указан, то мдм-сервер использует путь к сертификату iOS устройств (config/iosmdm.crt). Требуется только для управления iOS

9.1.11 [bookmark: _Toc166062198][bookmark: _Toc209102231]Подсекция iosmdm.mdm_key

Ключ для подписи профиля iOS

		iosmdm:

    ...

    mdm_key: /config/iosmdm.key





Параметр mdm_key определяет путь к приватному ключу сертификата MDM сервера.

Если параметр не указан, то MDM сервер использует путь к сертификату iOS устройств (config/iosmdm.key).

Ключ участвует в подписи профиля управления mdm. Требуется только для управления iOS

9.1.12 [bookmark: _Toc166062199][bookmark: _Toc209102232]Подсекция iosmdm.log_format

Формат логирования. Если параметр не указан используется формат по умолчанию

		iosmdm:

    ...

    log_format: %(levelname).1s:(%(threadName)-10s): %(filename)s: %(funcName)s: %(lineno)s: %(message)s

    ...





Параметр log_format определяет формат логирования

9.1.13 [bookmark: _Toc166062200][bookmark: _Toc209102233]Подсекция iosmdm.log

Уровень логирования

Значения: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

		iosmdm:

    ...

    log: D

    ...





[bookmark: _Конфигурационный_файл_REGPORTAL][bookmark: _Toc166062201]




9.2 [bookmark: _Toc209102234]Конфигурационный файл REGPORTAL

9.2.1 [bookmark: _Toc166062202][bookmark: _Toc209102235]Название файла

regportal.yml

9.2.2 [bookmark: _Toc166062203][bookmark: _Toc209102236]Параметры и секции

Параметры:

· regportal.log 

· regportal.log_format 

· regportal.mdm_cert 

· regportal.mdm_key

Секции:

· regportal.server

· regportal.providers

· regportal.ldap

· regportal.monitor

[bookmark: _Toc166062204]


9.2.3 [bookmark: _Toc209102237]Подробный пример

		regportal:

  log: D   # уровни логирования DEBUG (D, T), INFO (I), WARNING (W), ERROR (E), FATAL (F, CRITICAL, C) — регистр любой



  # для подписи профиля Apple

  mdm_cert: /config/iosmdm.crt

  mdm_key: /iosmdm.key



  server:

    numthreads: 19                    # количество потоков сервера



  providers: # способы регистрации

    — code

    — ldap



  ldap: # настройка сервера ldap

    account_lockout_threshold: 3              # количество попыток входа до блокировки

    reset_account_lockout_counter_after: 1    # таймаут до сброса количества попыток, минуты

    account_lockout_duration: 2               # длительность блокировки, минуты



  monitor: # каким ОС откуда брать свои Мониторы

    — descr: Android

      regex: \bandroid

      url: https://safemobile.store/android/9.0/monitor.apk

    — descr: Aurora 3

      regex: \bsailfish

      url: https://safemobile.store/aurora/9.0/monitor.rpm

    — descr: Aurora 4

      regex: ^(?!.*\b(?:Windows|Mac|iPhone)\b).*\bGecko\/.*$

      url: https://safemobile.store/aurora/monitor.rpm

    — descr: iOS

      regex: \biphone|\bmac

      url: https://apps.apple.com/ru/app/id1462613087



  jwt_expiration = 30







[bookmark: _Toc166062205]


9.2.4 [bookmark: _Toc209102238]Параметр regportal.log

Уровень логирования.

Значения: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

		regportal:

    ...

    log: D

    ...





Параметр log_format определяет формат логирования.

9.2.5 [bookmark: _Toc166062206][bookmark: _Toc209102239]Параметр regportal.log_format

Формат логирования.

Если параметр не указан используется формат по умолчанию.

		regportal:

    ...

    log_format: %(levelname).1s:(%(threadName)-10s): %(filename)s: %(funcName)s: %(lineno)s: %(message)s

    ...





9.2.6 [bookmark: _Toc166062207][bookmark: _Toc209102240]Параметр regportal.mdm_cert

Сертификат для подписи профиля iOS. Требуется только для подключения iOS.

Значения: str

Обязательное: да

По умолчанию: config/iosmdm.crt

			regportal:
    ...

    mdm_cert: ../config/iosmdm.crt





[bookmark: _Toc166062208]




9.2.7 [bookmark: _Toc209102241]Параметр regportal.mdm_key

Ключ для подписи профиля iOS. Требуется только для подключения iOS.

Параметр mdm_key определяет путь к приватному ключу сертификата MDM сервера.

Если параметр не указан, то MDM сервер использует путь к сертификату iOS устройств (config/iosmdm.key).

		regportal:

    ...

    mdm_key: ../config/iosmdm.key





9.2.8 [bookmark: SRV][bookmark: _Toc166062209][bookmark: _Toc209102242]Подсекция server

Отвечает за настройки http сервера MDM.

Обязательная: нет.

numthreads — количество потоков, обслуживающих http-запросы. По умолчанию: 19.

			  server:

    numthreads: 19





9.2.9 [bookmark: _Toc166062210][bookmark: _Toc209102243]Подсекция providers

Отвечает за параметры авторизации. Обязательная: да

code — авторизация по коду приглашения, ldap — авторизация по учётным данным LDAP

		providers:

    — code

    — ldap





9.2.10 [bookmark: _Toc166062211][bookmark: _Toc209102244]Подсекция ldap

Отвечает за настройки авторизации по LDAP. Обязательная: нет

account_lockout_threshold — количество неудачных попыток входа до блокировки, reset_account_lockout_counter_after — таймаут до сброса счетчика неудачных попыток, минуты account_lockout_duration — длительность блокировки, минуты.

		  ldap:

    account_lockout_threshold: 3 

    reset_account_lockout_counter_after: 1 

    account_lockout_duration: 2





[bookmark: MONITOR]

9.2.11 [bookmark: _Toc166062212][bookmark: _Toc209102245]Подсекция monitor

Отвечает за ссылки на мониторы для разных ОС Обязательная: да.

Представляет собой массив словарей, каждый новый элемент начинается с:

– descr — описание, regex — регулярное выражение для определения типа ОС (используется для определения платформы по user-agent), url — ссылка на монитор.

		monitor: # каким ОС откуда брать свои Мониторы

    — descr: Android

      regex: \bandroid

      url: https://safemobile.store/android/6.1/monitor.apk





9.2.12 [bookmark: _Toc166062213][bookmark: _Toc209102246]Параметр jwt_expiration

Время жизни jwt сессии в минутах. По умолчанию равно 30.

[bookmark: _Toc166062214]


9.3 [bookmark: _Toc209102247]Конфигурационный файл пуш сервера системного монитора iOS

9.3.1 [bookmark: _Toc166062215][bookmark: _Toc209102248]Название файла

apple-mdm-push.yml

9.3.2 [bookmark: _Toc166062216][bookmark: _Toc209102249]Параметры и секции

Параметры:

· apnspush.log_format

· apnspush.log

Секции:

· apnspush.db_pool

· apnspush.apns_settings

9.3.3 [bookmark: _Toc166062217][bookmark: _Toc209102250]Подробный пример

В данном примере представлен наиболее подробный конфигурационный файл с максимальным количеством настроек. В продакшене нужны не все настройки.

		apple-mdm-push:

  log: W



  db_pool:

    minconn: 5

    maxconn: 5

#  Стандартные параметры

# apns_settings:

#   apns_addr: api.push.apple.com

#   apns_port: 443

#   client_cert: /config/MdmPush.pem



# Параметры для прокси

  apns_settings:

    apns_addr: mdmproxy.local

    apns_port: 17443

    client_cert: /config/MdmProxy.pem

    ca_cert: /config/ProxyRootCA.crt







9.3.4 [bookmark: _Toc166062218][bookmark: _Toc209102251]Параметр mdmpush.log_format

Формат логирования.

Если параметр не указан используется формат по умолчанию.

		apple-mdm-push:

    ...

    log_format: %(levelname).1s:(%(threadName)-10s): %(filename)s: %(funcName)s: %(lineno)s: %(message)s

    ...





9.3.5 [bookmark: _Toc166062219][bookmark: _Toc209102252]Параметр mdmpush.log

Уровень логирования.

Значения: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

		apple-mdm-push:

    ...

    log: D

    ...





9.3.6 [bookmark: MDMP][bookmark: _Toc166062220][bookmark: _Toc209102253]Подсекция apns_settings

Отвечает за настройки пуш сервера встроенного клиента ios. Обязательная: нет

apns_addr — адрес апнс сервера (или прокси на него)

apns_port — порт

client_cert — путь к клиентскому сертификату

ca_cert — путь к сертификату удостоверяющего центра

		apns_settings:

    apns_addr: proxy.safe-mobile.ru

    apns_port: 8085

    client_cert: /config/MdmProxy.pem

    ca_cert: /config/ca.pem





[bookmark: _Toc166062221]




9.3.7 [bookmark: _Toc209102254]Подсекция db_pool

Отвечает за настройки базы данных. Обязательная: нет.

minconn — минимальное количество соединений с БД. По умолчанию 5.

maxconn — максимальное количество соединений с БД. По умолчанию 40.

		db_pool:

    minconn: 3

    maxconn: 40







[bookmark: _Toc166062222]


9.4 [bookmark: _Toc209102255]Конфигурационный файл пуш сервера монитора iOS (EMM Client)

9.4.1 [bookmark: _Toc166062223][bookmark: _Toc209102256]Название файла

apple-monitor-push.yml

9.4.2 [bookmark: _Toc166062224][bookmark: _Toc209102257]Параметры и секции

Параметры:

· apnspush.log_format 

· apnspush.log

Секции:

· apnspush.db_pool 

· apnspush.apns_settings

9.4.3 [bookmark: _Toc166062225][bookmark: _Toc209102258]Подробный пример

В данном примере представлен наиболее подробный конфигурационный файл с максимальным количеством настроек. В продакшене нужны не все настройки.

		apple-monitor-push:

  log: W



  db_pool:

    minconn: 5

    maxconn: 5



#  Стандартные параметры

# apns_settings:

#   apns_addr: api.push.apple.com

#   apns_port: 443

#   client_cert: /config/MdmPush.pem



# Параметры для прокси

  apns_settings:

    apns_addr: mdmproxy.local

    apns_port: 17443

    client_cert: /config/MdmProxy.pem

    ca_cert: /config/ProxyRootCA.crt









9.4.4 [bookmark: _Toc166062226][bookmark: _Toc209102259]Параметр monitorpush.log_format

Формат логирования.

Если параметр не указан используется формат по умолчанию.

		apple-monitor-push:

    ...

    log_format: %(levelname).1s:(%(threadName)-10s): %(filename)s: %(funcName)s: %(lineno)s: %(message)s

    ...





9.4.5 [bookmark: LOG][bookmark: _Toc166062227][bookmark: _Toc209102260]Параметр monitorpush.log

Значения: DEBUG/D/T/INFO/I/WARNING/W/ERROR/E/FATAL/F/CRITICAL/C

		apple-monitor-push:

    ...

    log: D

    ...





9.4.6 [bookmark: _Toc166062228][bookmark: _Toc209102261]Подсекция apns_settings

Отвечает за настройки пуш сервера встроенного клиента ios. Обязательная: нет.

apns_addr — адрес апнс сервера (или прокси на него)

apns_port — порт

client_cert — путь к клиентскому сертификату

ca_cert — путь к сертификату удостоверяющего центра

monitor_uuid — uuid монитора aps — содержимое пуша (не требует изменения без необходимости).

		apns_settings:

    apns_addr: proxy.safe-mobile.ru

    apns_port: 8085

    client_cert: /config/MdmProxy.pem

    ca_cert: /config/ca.pem

    monitor_uuid: ru.safe-phone.Monitor

    push_content:

        aps:

            content-available: 1

            sound: 







9.4.7 [bookmark: _Toc166062229][bookmark: _Toc209102262]Подсекция db_pool

Отвечает за настройки базы данных. Обязательная: нет.

minconn — минимальное количество соединений с БД. По умолчанию 5.
maxconn — максимальное количество соединений с БД. По умолчанию 40.

		db_pool:

    minconn: 3

    maxconn: 40








10 [bookmark: _Toc209102263]Проверка работоспособности «UEM SafeMobile»

10.1 [bookmark: _Toc209102264]С помощью АРМ Администратора

После установки и запуска сервисы apple-mdm-push и fcmpushserver будут находиться в циклической перезагрузке, пока не будут получены валидные файлы MDMPush.pem и firebase.json, соответственно.

Для контроля работоспособности «UEM SafeMobile» требуется:

1. Войти в АРМ Администратора SafeMobile, для этого в адресной строке браузера ввести https://ip-address:8443, (вместо <ip-address> следует указать адрес сервера администрирования). Должна отобразиться страница авторизации, для входа понадобится ввести логин и пароль действующей учетной записи администратора.

2. В таблице МСК главного окна выбрать подключенный, незаблокированный и доступный для управления комплект в соответствии с рисунком 5.1, у которого:

состояние соединения МСК, которое отображается в столбце «Статус», [image: ] — в сети;



состояние блокировки МСК, которое отображается в столбце «Статус»,  — не заблокирован;

состояние управления устройством, которое отображается в столбце «Статус», [image: ] — доступно для управления.

[image: ]

[bookmark: рисунок_выбор_подключен_незаблок_комплек]Рисунок 5.1 — Выбор подключенного незаблокированного комплекта

3. В главном меню выбрать раздел «Команды» и отправить на устройство команду «Переподключение» соответствии с рисунком 5.2, с параметром 10 с. Затем в окне «Уведомления» нажать кнопку «ОК».

[image: ]

Рисунок 5.2 — Отправка команды «Переподключение»

4. Дождаться результата выполнения действия: когда значение в разделе «Действие» изменится на значение, отличное от «Ожидание результата»:

результат «Нормальное завершение» свидетельствует о работоспособности «UEM SafeMobile» (рисунок 5.3);

[image: ]

Рисунок 5.3 — Результат команды «Переподключение»

значение результата, отличное от «Нормальное завершение», свидетельствует о возможном нарушении работоспособности системы.

10.2 [bookmark: _С_помощью_проб][bookmark: _Toc209102265]С помощью проб

Начиная с версии UEM SafeMobile 10.0 серверные компоненты SafeMobile представляют информации о своей работе с помощью startup, liveness и readiness проб. Обращение к пробам осуществляется по HTTP. Адреса, по которым доступны пробы, приведены ниже.



		  livenessProbe:

    httpGet:

      path: /health/liveness

      port: <containerPort>

    periodSeconds: 5

  startupProbe:

    httpGet:

      path: /health/readiness

      port: <containerPort>

    periodSeconds: 5

  readinessProbe:

    httpGet:

      path: /health/readiness

      port: <containerPort>

    periodSeconds: 5







[bookmark: _Приложение_А_Установка]


[bookmark: _Toc209102266]Приложение А — Диагностические сообщения при запуске АРМ

В случае необходимости получения логов уровня debug следует сменить уровень логирования. Для этого необходимо выполнить следующие действия:

1. Остановить контейнер winmdm

2. Создать файл config/winmdm.json:

		{

  "Logging": {

    "LogLevel": {

      "Default": "Debug",

      "Microsoft": "Debug",

      "Microsoft.Hosting.Lifetime": "Information"

    }

  }

}





3. Запустить контейнер winmdm




Диагностические сообщения

1. Установлена настройка: ad.cert_disable_validation: true
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		ad:
  domain: safephone.pro
  url: ldaps://192.168.15.150
  cert_disable_validation: true

  cert: «RuntimeUtils/src/test/resources/192_168_15_150__636.pem»

# ИГНОРИРУЕТСЯ
#  mode-ldap.certs:
#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

arm.dirname-tmp-file: ./







Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************

INFO: ad.cert_disable_validation: true

No need to verify certificates

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed












2. Установлена настройка: 
'auth-provider.active-directory.on: true', 'ad.url: ldap://192.168.15.150'
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		# совместимость со старыми версиями
# включена идентификация/аутентификация по ldap
auth-provider.active-directory.on: true
ad:

  domain: safephone.pro
  url: ldap://192.168.15.150
  cert_disable_validation: false


  cert: «RuntimeUtils/src/test/resources/192_168_15_150__636.pem»

#  mode-ldap.certs:
#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem
#    — «d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem»
#    — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem»
#    — «aaa»

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldap://192.168.15.150

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed











3. Установлена настройка: 
auth-provider.active-directory.on: false
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		# совместимость со старыми версиями

# выключена идентификация/аутентификация по ldap

auth-provider.active-directory.on: false



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  cert: «RuntimeUtils/src/test/resources/192_168_15_150__636.pem-bad»



#  mode-ldap.certs:

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — «d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem»

#    — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem»

#    — «aaa»

arm.dirname-tmp-file: ./







Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed







4. Установлена настройка: 
ad.cert: file_any_no_exists — файл с сертификатом не существует'
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включена идентификация/аутентификация по ldap

auth-provider.active-directory.on: true



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  # УКАЗАН НЕСУЩЕСТВУЮЩИЙ ФАЙЛ СЕРТИФИКАТА

  cert: «file_any_no_exists»



#  mode-ldap.certs:

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — «d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem»

#    — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem»

#    — «aaa»

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************

INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: file_any_no_exists

ERROR: Cert file not found: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\file_any_no_exists

***************************************************************

ERROR: There can be problems when working with active directory

       Сheck settings 'ad.url' and 'ad.cert'

***************************************************************

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed





5. Установлена настройка: 
ad.cert — файл с сертификатом совпадает с серверным.
Имитация текущей даты: 2023-09-12T07:00Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включена идентификация/аутентификация по ldap

auth-provider.active-directory.on: true

ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  # УКАЗАН СУЩЕСТВУЮЩИЙ ФАЙЛ С ВАЛИДНЫМ СЕРТИФИКАТОМ

  cert: «src/test/resources/192_168_15_150__636.pem»

#  mode-ldap.certs:

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — «d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem»

#    — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem»

#    — «aaa»

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192_168_15_150__636.pem

Local cert(s):

Issuer:CN=safemobile-CA,DC=safemobile,DC=pro, Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

***************************

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path = 

query = null

***************************

The certificate matches the trusted certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed





6. Установлена настройка: 
ad.cert — файл с сертификатом валидный 
Текущее время раньше сертификатного.
Имитация текущей даты: 2022-12-01T07:05Z


The certificate has not yet started validity:src/test/resources/192_168_15_150__636.pem
У сертификата: NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включена идентификация/аутентификация по ldap

auth-provider.active-directory.on: true



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  # УКАЗАН СУЩЕСТВУЮЩИЙ ФАЙЛ С ВАЛИДНЫМ СЕРТИФИКАТОМ

  cert: «src/test/resources/192_168_15_150__636.pem»



#  mode-ldap.certs:

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — «d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem»

#    — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem»

#    — «aaa»

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192_168_15_150__636.pem

Local cert(s):

Issuer:CN=safemobile-CA,DC=safemobile,DC=pro, Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

***************************

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path = 

query = null

***************************

The certificate matches the trusted certificate



WARN: The certificate has not yet started validity: src/test/resources/192_168_15_150__636.pem

***************************************************************

WARNING: There can be problems when working with active directory

       Сheck settings 'ad.url' and 'ad.cert'

***************************************************************



There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed










7. Установлена настройка: 
ad.cert — файл с сертификатом валидный
Текущее время позже сертификатного.
Имитация текущей даты: 2023-12-03T07:05Z
The certificate has not yet started validity:src/test/resources/192_168_15_150__636.pem
У сертификата: NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включена идентификация/аутентификация по ldap

auth-provider.active-directory.on: true



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  # УКАЗАН СУЩЕСТВУЮЩИЙ ФАЙЛ С ВАЛИДНЫМ СЕРТИФИКАТОМ

  cert: «src/test/resources/192_168_15_150__636.pem»



#  mode-ldap.certs:

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — «d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem»

#    — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem»

#    — «aaa»

arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************

INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/192_168_15_150__636.pem

Local cert(s):

Issuer:CN=safemobile-CA,DC=safemobile,DC=pro, Subject:CN=pdc.safemobile.pro, NotBefore:2022-12-02T07:05Z, NotAfter:2023-12-02T07:05Z

***************************

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path = 

query = null

***************************

The certificate matches the trusted certificate



WARN: The certificate has already expired: src/test/resources/192_168_15_150__636.pem

***************************************************************

WARNING: There can be problems when working with active directory

       Сheck settings 'ad.url' and 'ad.cert'

***************************************************************



There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed





8. Установлена настройка: 
ad.cert — файл с сертификатом чужой
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		# совместимость со старыми версиями

# включение/выключение идентификации/аутентификации

auth-provider.active-directory.on: true



ad:

  domain: safephone.pro

  url: ldaps://192.168.15.150

  cert_disable_validation: false



  cert: «src/test/resources/example-chain.pem»



#  mode-ldap.certs:

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — d:\\_vpv\\sp\\safephone\\safephone-arm\\ldapserver.pem

#    — «d:/_vpv/sp/safephone/safephone-arm/192_168_15_150__636.pem»

#    — «d:\\Program files\\sp\\safephone\\safephone-arm\\aaa aaa aaa.pem»

#    — «aaa»



arm.dirname-tmp-file: ./





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:true

INFO: ldaps url: ldaps://192.168.15.150

INFO: AD cert: src/test/resources/example-chain.pem

Local cert(s):

Issuer:CN=Safephone Root CA, Subject:CN=10.17.7.93, NotBefore:2022-06-24T08:01Z, NotAfter:2024-09-25T08:01Z

Issuer:CN=Safephone Root CA, Subject:CN=Safephone Root CA, NotBefore:2020-10-13T06:24Z, NotAfter:2030-10-11T06:24Z

***************************

ad.url: ldaps://192.168.15.150

protocol = ldaps

authority = 192.168.15.150

host = 192.168.15.150

port = 636

path = 

query = null

***************************

ERROR: setting:ad.cert:src/test/resources/example-chain.pem:java.security.cert.CertPathValidatorException: Path does not chain with any of the trust anchors

***************************************************************

ERROR: There can be problems when working with active directory

       Сheck settings 'ad.url' and 'ad.cert'

***************************************************************



There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed









9. Настройки секции mail с ССО2, выключена
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		##########################################################

# файл с ССО2 2023-09-15

##########################################################



server:

  servlet:

    context-path:

    session-timeout:  30

  forward-headers-strategy: native



#Logging

logging:

  level:

    root: WARN

    jdbc:

      sqlonly: OFF

      audit: OFF

      connection: OFF

      sqltiming: OFF

    com.safephone.dao.resultcode: OFF



session.control:

  enabled: false

  maximum-sessions: 2

  max-session-prevents-login: false



auth-provider:

  database.on:  true

  active-directory.on: false



  # use ad.cert: «cert file name»

  # active-directory.on: true



gis:

  servers:

    — name: openstreetmap

      label: openstreetmap.org

      url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png



# E-Mail

mail:

  notification:

    to_admin:



      # true — for use notification

      enabled: false



      # template:

      lock_subject: «СУМТС: Аккаунт заблокирован»



      # Uncomment for use

      # lock: «/config/admin-lock.html»



      unlock_subject: «СУМТС: Аккаунт разблокирован»



      # Uncomment for use

      # unlock: «/config/admin-unlock.html»







    to_employee:

      ### Шаблоны содержания писем

      # тема письма (subject)

      # По умолчанию «QR код для подключения мобильного устройства к SafeMobile»

      qr_send_subject: «QR код для подключения мобильного устройства к SafeMobile»



      # ссылка на файл текста с QR-кодом

      # Текст по умолчанию содержит «{{QR}}».

      # Для изменения содержания укажите ссылку на файл с новым содержанием.

      # Путь к файлу указывается в рамках файловой системы docker-образа, а не host-машины

      # qr_send_template: «/home/safephone/message_templates/employee-qr-send.html»





# Рекомендация: заблокировать администратора root после настройки АРМ

# safephone.disable-root: true



# Максимальное количество записей для включения в xlsx отчёты

# По умолчанию — 10000. Максимально возможное: 1 048 576, если превышает, то АРМ установит в 1 048 576

# safephone.max-page-size: 1048576



# каталог для временных файлов отчётов

arm.dirname-tmp-file: ./



# URL для скачивания монитора

safemobile.url_for_monitor_download: https://safemobile.store/android/<version>/monitor.apk







Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed





10. Настройки секции mail с ССО2, включена.
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		##########################################################

# файл с ССО2 2023-09-15

##########################################################



server:

  servlet:

    context-path:

    session-timeout:  30

  forward-headers-strategy: native



#Logging

logging:

  level:

    root: WARN

    jdbc:

      sqlonly: OFF

      audit: OFF

      connection: OFF

      sqltiming: OFF

    com.safephone.dao.resultcode: OFF



session.control:

  enabled: false

  maximum-sessions: 2

  max-session-prevents-login: false



auth-provider:

  database.on:  true

  active-directory.on: false



  # use ad.cert: «cert file name»

  # active-directory.on: true



gis:

  servers:

    — name: openstreetmap

      label: openstreetmap.org

      url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png



# E-Mail

mail:

  notification:

    to_admin:



      # true — for use notification

      enabled: true



      # template:

      lock_subject: «СУМТС: Аккаунт заблокирован»



      # Uncomment for use

      # lock: «/config/admin-lock.html»



      unlock_subject: «СУМТС: Аккаунт разблокирован»



      # Uncomment for use

      # unlock: «/config/admin-unlock.html»



    to_employee:

      ### Шаблоны содержания писем

      # тема письма (subject)

      # По умолчанию «QR код для подключения мобильного устройства к SafeMobile»

      qr_send_subject: «QR код для подключения мобильного устройства к SafeMobile»



      # ссылка на файл текста с QR-кодом

      # Текст по умолчанию содержит «{{QR}}».

      # Для изменения содержания укажите ссылку на файл с новым содержанием.

      # Путь к файлу указывается в рамках файловой системы docker-образа, а не host-машины

      # qr_send_template: «/home/safephone/message_templates/employee-qr-send.html»



# Рекомендация: заблокировать администратора root после настройки АРМ

# safephone.disable-root: true



# Максимальное количество записей для включения в xlsx отчёты

# По умолчанию — 10000. Максимально возможное: 1 048 576, если превышает, то АРМ установит в 1 048 576

# safephone.max-page-size: 1048576



# каталог для временных файлов отчётов

arm.dirname-tmp-file: ./



# URL для скачивания монитора

safemobile.url_for_monitor_download: https://safemobile.store/android/<version>/monitor.apk





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail enabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed










11. Проверка наличия каталога для временных файлов отчётов — не существует.
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		##########################################################

# файл с ССО2 2023-09-15

##########################################################



server:

  servlet:

    context-path:

    session-timeout:  30

  forward-headers-strategy: native



#Logging

logging:

  level:

    root: WARN

    jdbc:

      sqlonly: OFF

      audit: OFF

      connection: OFF

      sqltiming: OFF

    com.safephone.dao.resultcode: OFF



session.control:

  enabled: false

  maximum-sessions: 2

  max-session-prevents-login: false



auth-provider:

  database.on:  true

  active-directory.on: false



  # use ad.cert: «cert file name»

  # active-directory.on: true



gis:

  servers:

    — name: openstreetmap

      label: openstreetmap.org

      url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png



# E-Mail

mail:

  notification:

    to_admin:



      # true — for use notification

      enabled: false



      # template:

      lock_subject: «СУМТС: Аккаунт заблокирован»



      # Uncomment for use

      # lock: «/config/admin-lock.html»



      unlock_subject: «СУМТС: Аккаунт разблокирован»



      # Uncomment for use

      # unlock: «/config/admin-unlock.html»







    to_employee:

      ### Шаблоны содержания писем

      # тема письма (subject)

      # По умолчанию «QR код для подключения мобильного устройства к SafeMobile»

      qr_send_subject: «QR код для подключения мобильного устройства к SafeMobile»



      # ссылка на файл текста с QR-кодом

      # Текст по умолчанию содержит «{{QR}}».

      # Для изменения содержания укажите ссылку на файл с новым содержанием.

      # Путь к файлу указывается в рамках файловой системы docker-образа, а не host-машины

      # qr_send_template: «/home/safephone/message_templates/employee-qr-send.html»





# Рекомендация: заблокировать администратора root после настройки АРМ

# safephone.disable-root: true



# Максимальное количество записей для включения в xlsx отчёты

# По умолчанию — 10000. Максимально возможное: 1 048 576, если превышает, то АРМ установит в 1 048 576

# safephone.max-page-size: 1048576



# каталог для временных файлов отчётов

arm.dirname-tmp-file: /run/arm



# URL для скачивания монитора

safemobile.url_for_monitor_download: https://safemobile.store/android/<version>/monitor.apk





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

ERROR: bad setting for 'arm.dirname-tmp-file': /run/arm





12. Проверка наличия каталога для временных файлов отчётов — существует.
Имитация текущей даты: 2022-06-25T08:01Z

Содержание файла настроек:

		##########################################################

# файл с ССО2 2023-09-15

##########################################################

server:

  servlet:

    context-path:

    session-timeout:  30

  forward-headers-strategy: native



#Logging

logging:

  level:

    root: WARN

    jdbc:

      sqlonly: OFF

      audit: OFF

      connection: OFF

      sqltiming: OFF

    com.safephone.dao.resultcode: OFF



session.control:

  enabled: false

  maximum-sessions: 2

  max-session-prevents-login: false



auth-provider:

  database.on:  true

  active-directory.on: false



  # use ad.cert: «cert file name»

  # active-directory.on: true



gis:

  servers:

    — name: openstreetmap

      label: openstreetmap.org

      url: http://{a-c}.tile.openstreetmap.org/{z}/{x}/{y}.png



# E-Mail

mail:

  notification:

    to_admin:



      # true — for use notification

      enabled: false



      # template:

      lock_subject: «СУМТС: Аккаунт заблокирован»



      # Uncomment for use

      # lock: «/config/admin-lock.html»



      unlock_subject: «СУМТС: Аккаунт разблокирован»



      # Uncomment for use

      # unlock: «/config/admin-unlock.html»

    to_employee:

      ### Шаблоны содержания писем

      # тема письма (subject)

      # По умолчанию «QR код для подключения мобильного устройства к SafeMobile»

      qr_send_subject: «QR код для подключения мобильного устройства к SafeMobile»



      # ссылка на файл текста с QR-кодом

      # Текст по умолчанию содержит «{{QR}}».

      # Для изменения содержания укажите ссылку на файл с новым содержанием.

      # Путь к файлу указывается в рамках файловой системы docker-образа, а не host-машины

      # qr_send_template: «/home/safephone/message_templates/employee-qr-send.html»



# Рекомендация: заблокировать администратора root после настройки АРМ

# safephone.disable-root: true



# Максимальное количество записей для включения в xlsx отчёты

# По умолчанию — 10000. Максимально возможное: 1 048 576, если превышает, то АРМ установит в 1 048 576

# safephone.max-page-size: 1048576



# каталог для временных файлов отчётов

arm.dirname-tmp-file: ./



# URL для скачивания монитора

safemobile.url_for_monitor_download: https://safemobile.store/android/<version>/monitor.apk





Сообщение системы:

		***************************************************************

***           PREPARATION FOR EXECUTION STARTED             ***

***************************************************************



INFO: ad.cert_disable_validation: false

Check and apply settings for LOCAL auth mode...

auth-provider.active-directory.on:false

AD:auth-provider.active-directory.on: no need to check the ldaps certificate

There is no need to validate certificates for 'LDAP auth mode'

Check and apply settings for mail...

INFO: notification by mail disabled

Сhecking the presence of a directory for temporary report files...

INFO: directory for temporary report files [arm.dirname-tmp-file] exists: D:\_vpv\sp\safephone\safephone-arm\RuntimeUtils\.

Settings check completed












[bookmark: _Toc209102267]Приложение Б — Поддержка удаленного управления

Для поддержки «удаленного управления» необходимо развернуть TURN сервер, для этого используйте документ »Инструкция_по_установке_и_настройке_TURN_STUN_серве-ров» из состава документации SafeMobile. 

При формировании конфигурационного файла TURN сервера генерируется парольная фраза для аутентификации клиентов, укажите ее в SafeMobile в файле /opt/emm/config/arm.yml

Секция:
# Удалённое управление


Параметр:
secret:

После чего выполните рестарт докер контейнера arm , выполнив команду:

cd /opt/emm && docker-compose restart arm
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