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YctaHoBKa n Hactpouka TURN/STUN cepBepoB

1. HasHauyeHue npoToKosnoB

«STUN (Simple Traversal of UDP through NAT)» n «TURN (Traversal Using Relays around
NAT)» — npoTokonbl 06ecneveHmns CBA3HOCTM MeXay yCTPONCTBaMM AN nepeaaymn NOTOKOBbLIX AaHHbIX

WebRTC B rnobarnbHbIX 1 foKasnbHbIX CETSX, UCMONb3yoLwWwmx pasnuyHble Tunel NAT u Firewall.

B npoaykre SM BbllUEeyKa3aHHbI€ MPOTOKOSbl CIyXaT O1A OpraHu3auun KaHaros ynpaBleHus

yaaneHHbIMU yCTpOIZCTBaMI/I B pealibHOM BpeMeHU 1N TpaHCNAUUn 3KpaHa.

2. Peanusauus

Ona peanusaumm npotokonioB STUN/TURN pekomeHgyeTcsi ucnonb3oBatb OpenSource
peweHune - "Coturn” (https://github.com/coturn/coturn). PelueHune He ABNSAOTCA YacTbio npoaykta SM u
NoAAepXNBaeTcsl cCoobLLECTBOM pa3paboTyunkoB. Ha CBoe yCMOTpPEHUE 3aKa3umk MOXET UCMONb30BaThb

apyrme peanunsaumm STUN/TURN.

3. CeTteBble NOPTbI U apXUTEKTypa

[na koppekTHon paboTbl KOMMNOHEHT “coturn’ gormkeH pacnonaratbcs B DMZ (pucyHok 1) n
UMETb BHELLHWI MapLipyTuanpyemoli IP, nmbo gosmkeH 6biTb HacTpoeH DNAT no ykasaHHbIM Huxe
noptam. K KOMMNOHEHTy AomkeH OblTb obecneyeH ceTeBOM AOCTYN Kak €O CTOpoHbl APM

AOoMUHUCTpaTopa, Tak N CO CTOPOHbI YNpaBnseMblX MOOUIbHbIX YCTPONCTB.
CeteBble nopTbl, Heobxoaumble anga padbotel STUN/TURN:

e 3478:tcp/udp — STUN-cepeep;
e 49152-65535:udp — TURN-cepBep;
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4. Tpe6oBaHua K VM ansa pasBepTbiBaHUA KOMMOHEHTA

Coturn moxeT GbITb 3anyLUeH kak Ha oTaenbHon VM, Tak 1 Ha MalLMHE C OCHOBHbIM MPOAYKTOM.

PekomeHOyeMbIM BapuaHTOM SiBNsSieTCs pa3BepTbiBaHMe Ha oTaensHon VM.

Ons OoTAeNlbHOro pas3BepTbiBaHNA KOMMNOHEHTAa BUpTYyarnbHasa MallnHa OOJDKHa

COOTBETCTBOBAaTb YKa3aHHbIM Huxe TpeboBaHUA (He Xyxe):

e CPU- 2xvCpu
e RAM- 4GB
e HDD- 15GB

e Network — 200 Mbut/c ana 50 ogHOBPEMEHHO aKTMBHbIX ceccun (13 pacyeTa 4-5 mMbut/c Ha

aKTUBHOIO KNMeHTA).
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5. YcTtaHoBKa
Ectb ABa OCHOBHbIX BapnaHTa yCTaHOBKU:

e Docker,

e HaTMBHbIMA NAKET onepaumMoHHON CUCTEMBI.

5.1 YcTtaHoBKa B docker

1. YctaHoBuTb ‘docker’ n “docker-compose’ M3 [OCTYMHbIX Peno3vTOPUEB OnepaLMOHHON

CUCTEMBDI.

2. [lanee BbINONHUTL Cneaytowme waru:

Cospgatb katanor /opt/coturn

Cospgatb hann docker-compose .yml ¢ 4aHHbIMWN U3 YKa3aHHOIo HMXe npumMepa.
[o6asutb kaTtanor /opt/coturn/config

Cospgatb hann HacTpoek turnserver.conf ¢ gaHHbIMK N3 pa3gena «4
KoHdourypaumoHHbIn dpanny.

hpowbh~

services:
coturn:
image: coturn/coturn:latest
restart: always
environment:
- DETECT_EXTERNAL IP=yes
- DETECT_RELAY _IP=yes
command: "turnserver -c /etc/turnserver.conf”
volumes:
- ./config/turnserver.conf./etc/turnserver.conf

network_mode: "host"
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[na 3anycka KoHTenHepa Heobxoaumo B aupektopun ¢ annom “docker-compose.yml™ BbINOMAHUTb

KOMaHAay:

docker-compose up -d

Mpwn 3anycke docker compose up -d npon3ongeT ckaymBaHue obpasa coturn 3 githab n ganeHenwunn

3arnyck.

CraTtyc KOHTeMHepa MOXHO Y3HaTb Yepes3 KoMaHay:

docker ps -a

5.2 YcTaHOBKA HaTUBHbIM NaKeToM OﬂepaLIVIOHHOVI CUCTeMbl

Hwxe npumep gns OC Ubuntu Linux n debian-based cucrtem:

sudo apt update && apt install coturn

CtaTyc cepBuca MOXHO y3HaTb Yepes KoMaHay:

systemctl status coturn
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6. KoHdurypaumoHHbIn chann

Hwxe npuBegeH npumep KoHdurypauuoHHoro dawvna turnserver.conf’

pasmelleHunst kKomnoHeHTa 3a DNAT-0M € BHELLUHUM agpecoM "XX.YY.ZZ.WW :

aona  BapuaHTa

#logs
verbose

log-file=/var/log/coturn.log

#network

listening-port=3478
external-ip=<external_ip>/<internal_ip>
min-port=49152

max-port=65535

#realm

realm=<domain>

#auth
lt-cred-mech
use-auth-secret

static-auth-secret=<auth-secret>

#other

no-rfc5780
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no-stun-backward-compatibility

response-origin-only-with-rfc5780

pe:

‘<auth-secret>" - naponbHaa ¢pasa ana ayteHTudmkauum knueHtoB. Ee Heobxoammo

CreHepupoBaTb CaMOCTOATENBHO NMpu OPMUPOBAHMM KOHUIypaLMOHHOIo danna. 3To xe

3Ha4YeHne Heobxoanmo byaeT 0obaBuTb B HacTponkn ARM B cekumu HacTpoek turn-cepeepa.

e ‘<domain>" - oOMEH, K KOTOPOMY MpuBA3aH BHELHUN agpec komnoHeHTa unu DNAT. Ecnn
npeanonaraeTcsa ucnonb3osaHve 6e3 JomMeHa, TO B AaHHOM napameTpe Heobxoanmo ykasaTtb
BHelwHuKn IP-agpec.

e ‘<external_ip>" - BHeWwHMN agpec cepBepa B Cryvyae €CnvM cepBepa HEnocpeacTBEHHO
noaknodeH K nHTepHeTy uHTepdencom. Agpec NAT - ecnu cepBep NOOKMHOYEH K UHTEPHETY
yepe3 NAT.

e ‘<internal_ip>" - 3anonHaeTCcs TOMbKO B Cryyae, ecrnn cepeep NOAKMIOYEH K MHTEPHETY Yepes

NAT. YkasblBaeTcs agpec cepepa B flokaribHOM CeTMu.
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Установка и настройка TURN/STUN серверов

1. Назначение протоколов

«STUN (Simple Traversal of UDP through NAT)» и «TURN (Traversal Using Relays around NAT)» – протоколы обеспечения связности между устройствами для передачи потоковых данных WebRTC в глобальных и локальных сетях, использующих различные типы NAT и Firewall.

В продукте SM вышеуказанные протоколы служат для организации каналов управления удаленными устройствами в реальном времени и трансляции экрана.



2. Реализация

Для реализации протоколов STUN/TURN рекомендуется использовать OpenSource решение - `Coturn` (https://github.com/coturn/coturn). Решение не являются частью продукта SM и поддерживается сообществом разработчиков. На свое усмотрение заказчик может использовать другие реализации STUN/TURN.



3. Сетевые порты и архитектура

Для корректной работы компонент `coturn` должен располагаться в DMZ (рисунок 1) и иметь внешний маршрутизируемый IP, либо должен быть настроен DNAT по указанным ниже портам. К компоненту должен быть обеспечен сетевой доступ как со стороны АРМ Администратора, так и со стороны управляемых мобильных устройств.

Сетевые порты, необходимые для работы STUN/TURN:

· 3478:tcp/udp –  STUN-сервер;

· 49152-65535:udp –  TURN-сервер;

[image: ]

[bookmark: _Ref190433708][bookmark: _Ref190433698]Рисунок 1 - Архитектурная схема



4. Требования к VM для развертывания компонента

Coturn может быть запущен как на отдельной VM, так и на машине с основным продуктом. Рекомендуемым вариантом является развертывание на отдельной VM.

Для отдельного развертывания компонента виртуальная машина должна соответствовать указанным ниже требования (не хуже):

· CPU –  2x vCpu

· RAM –  4GB

· HDD –  15GB

· Network –  200 МБит/с для 50 одновременно активных сессий (из расчета 4-5 мбит/с на активного клиента).





5. Установка

Есть два основных варианта установки: 

· Docker,

· нативный пакет операционной системы.



5.1 Установка в docker

1. Установить `docker` и `docker-compose` из доступных репозиториев операционной системы.

2. Далее выполнить следующие шаги:

1. Создать каталог /opt/coturn

2. Создать файл docker-compose .yml с данными из указанного ниже примера.

3. Добавить каталог /opt/coturn/config

4. Создать файл настроек turnserver.conf с данными из раздела «4 Конфигурационный файл».



		services:

  coturn:

    image: coturn/coturn:latest

    restart: always

    environment:

      - DETECT_EXTERNAL_IP=yes

      - DETECT_RELAY_IP=yes

    command: "turnserver -c /etc/turnserver.conf"

    volumes:

      - ./config/turnserver.conf:/etc/turnserver.conf

    network_mode: "host" 







Для запуска контейнера необходимо в директории с файлом `docker-compose.yml` выполнить команду:

		docker-compose up -d





При запуске docker compose up -d произойдет скачивание образа coturn из githab и дальнейший запуск.

Статус контейнера можно узнать через команду:

		docker ps -a







5.2 Установка нативным пакетом операционной системы

Ниже пример для ОС Ubuntu Linux и debian-based систем:

		sudo apt update && apt install coturn





Статус сервиса можно узнать через команду:

		systemctl status coturn

















6. Конфигурационный файл

Ниже приведен пример конфигурационного файла `turnserver.conf` для варианта размещения компонента за DNAT-ом с внешним адресом `xx.yy.zz.ww`:

		#logs

verbose

log-file=/var/log/coturn.log



#network

listening-port=3478

external-ip=<external_ip>/<internal_ip>

min-port=49152

max-port=65535



#realm

realm=<domain>



#auth

lt-cred-mech

use-auth-secret

static-auth-secret=<auth-secret>



#other

no-rfc5780

no-stun-backward-compatibility

response-origin-only-with-rfc5780







Где:

· `<auth-secret>` - парольная фраза для аутентификации клиентов. Ее необходимо сгенерировать самостоятельно при формировании конфигурационного файла. Это же значение необходимо будет добавить в настройки ARM в секции настроек turn-сервера.

· `<domain>` - домен, к которому привязан внешний адрес компонента или DNAT. Если предполагается использование без домена, то в данном параметре необходимо указать внешний IP-адрес.

· `<external_ip>` - внешний адрес сервера в случае если сервера непосредственно подключен к интернету интерфейсом. Адрес NAT - если сервер подключен к интернету через NAT.

· `<internal_ip>` - заполняется только в случае, если сервер подключен к интернету через NAT. Указывается адрес сервера в локальной сети.
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