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YctaHoBKa n Hactpouka TURN/STUN cepBepoB

B npoaykte SM BblleykasaHHble NPOTOKOSbI CryXaT AN opraHn3auuy KaHanoB yrnpaeneHus

yAaneHHbIMU YyCTPONCTBaMM B pearibHOM BPEMEHM U TPaHCMsLMM 3KpaHa.

Ona peanusaumn npotokorioB STUN/TURN pekomeHayeTcs ucnonb3osaTb OpenSource
peweHune - "Coturn” (https://github.com/coturn/coturn). PelueHne He aBNSA0TCA YacTblo Nnpoaykta SM u
noaaepxunBaeTcs coobLlecTBom pa3paboTynkoB. Ha cBoe yCMOTpeHMNe 3aKkasynk MOXeT UCMOMNb30BaTh

apyrue peanunsaunn STUN/TURN.
1. CeTeBble NOPTbI U apXUTEKTYpa

[nsa koppekTHon paboTbl KOMNOHEHT “coturn™ gormkeH pacnonaratbca B DMZ 1 uMeTb BHELLHUI
MapwpyTtusmpyembin IP, nubo pgomkeH ObiTb HacTpoeH DNAT no ykasaHHbIM Hmxke nopTam. K
KOMMOHEHTY AOMMKeH OblTb 0b6ecneyeH ceTeBon JOCTYN Kak co cTopoHbl APM AgMuHucTpaTopa, Tak u

CO CTOPOHbI yNpaBnsieMblX MOBUMNbHbIX YCTPOMCTB.
CeTeBble nopTbl, Heobxoanmble anst padotel STUN/TURN:

o 3478:tcp/udp — STUN-cepsep;
o 49152-65535:udp — TURN-cepBep;

2. Tpe6oBaHusa k VM gns pa3BepTbiBaHUSA KOMMNOHEHTa

Coturn moxeT 6bITb 3anyuleH Kak Ha otaensHon VM, Tak 1 Ha MalUnHe C OCHOBHbIM npoaOYKTOM.

PeKOMeHD,yeMbIM BapmMaHTOM ABNAETCA pa3BepTbiBaHNE HA otaensHon VM.

,D,J'Iﬂ oTAaenbHoro pa3BepTbiBaHNA KOMMOHEHTAa BMpTyanbHasa MallnHa AOJINKHa

COOTBETCTBOBATb YKa3aHHbIM HKe TpeboBaHus (He Xyxe):

e CPU- 2xvCpu
e RAM- 4GB
e HDD- 15GB

e Network — 200 Mbut/c ana 50 ogHOBPEMEHHO aKTUBHbLIX ceccuin (M3 pacyeTa 4-5 mMbut/c Ha

aKTMBHOIO KIl I/IeHTa).
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3. YcTaHOBKa

EcTb ABa OCHOBHbIX BapunaHTa YyCTaHOBKU:

e Docker,

e HaTMBHbIMA NAKET onepaumMoHHON CUCTEMBI.
YctaHoBKa B docker

1. YctaHoBuTb ‘docker’ n “docker-compose’ M3 OOCTYMHbIX PEeno3vTOpUEB OnepaLOHHON

CUCTEMBDI.

2. Wcnonb3oBaTb npuBedeHHbI Hwke npumep docker-compose.yml® pgns 3anycka
NPUNOXeHUs, NpeaBapuUTenbHO MNOAMOTOBMB KOHMUIypauuoHHbln dhann u3 pasgena «4

KoHurypaLumoHHbIn chann» 1 pacnonoxus ero B anpektopum “./config'.

services:
coturn:
image: coturn/coturn:latest
restart: always
environment:
- DETECT_EXTERNAL_IP=yes
- DETECT_RELAY_IP=yes
command: "turnserver -c /etc/turnserver.conf”
volumes:
- ./config/turnserver.conf:/etc/turnserver.conf

network_mode: "host”

[na 3anycka koHTenHepa Heobxoammo B AupekTopun ¢ dannom “docker-compose.yml™ BbINOAHUTL

KOMaHAOy:
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>
m

docker-compose up -d

CraTtyc KOHTeHepa MOXHO Y3HaTb Yepes3 KoMaHay:

docker ps -a

YcTaHoBKa HaTUBHbLIM NakeTom OﬂepaLl,VIOHHOﬁ CUNCTeMblI

Hwxe npumep gns OC Ubuntu Linux n debian-based cucrtem:

sudo apt update && apt install coturn

CtaTyc cepBuca MOXHO y3HaTb Yepes KoMaHay:

systemctl status coturn

4. KoHdurypauuoHHbin chann

Hwxe npuBegeH npumep KoHdurypauuoHHoro davna ‘turnserver.conf pgns BapuaHTa

pasmelleHnst komnoHeHTa 3a DNAT-0OM € BHELLHUM agpecoM "XX.YY.ZZ.WW ;

#logs
verbose

log-file=stdout

#network
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listening-port=3478
external-ip=xx.yy.zz.ww
min-port=49152

max-port=65535

#realm

realm=<domain>

#auth
It-cred-mech
use-auth-secret

static-auth-secret=<auth-secret>

#Hother
no-rfc5780
no-stun-backward-compatibility

response-origin-only-with-rfc5780

pe:

e <auth-secret> — naponbHas dpasa gna ayTeHTudmkaumm knmveHToB. Ee Heobxogumo
CreHepupoBaTb CaMOCTOATENBHO NMpyM OPMUPOBAHMM KOHUIypaLMOHHOro danna. 3710 xe
3HayeHne Heobxoamnmo bygeT fobasuTb B HacTponkn ARM B cekumm HacTpoek turn-cepeepa.

e <domain> — OOMEH, K KOTOPOMY NPUBA3aH BHELIHWI agpec komnoHeHTa unn DNAT. Ecnu
npeanonaraeTcsa ncnonb3oBaHne 6e3 JomeHa, TO B JaHHOM napameTpe Heobxoanmo ykasaTb
BHeLLHuK IP-agpec.
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Установка и настройка TURN/STUN серверов

В продукте SM вышеуказанные протоколы служат для организации каналов управления удаленными устройствами в реальном времени и трансляции экрана.

Для реализации протоколов STUN/TURN рекомендуется использовать OpenSource решение - `Coturn` (https://github.com/coturn/coturn). Решение не являются частью продукта SM и поддерживается сообществом разработчиков. На свое усмотрение заказчик может использовать другие реализации STUN/TURN.

1. Сетевые порты и архитектура

Для корректной работы компонент `coturn` должен располагаться в DMZ и иметь внешний маршрутизируемый IP, либо должен быть настроен DNAT по указанным ниже портам. К компоненту должен быть обеспечен сетевой доступ как со стороны АРМ Администратора, так и со стороны управляемых мобильных устройств.

Сетевые порты, необходимые для работы STUN/TURN:

· 3478:tcp/udp –  STUN-сервер;

· 49152-65535:udp –  TURN-сервер;



2. Требования к VM для развертывания компонента

Coturn может быть запущен как на отдельной VM, так и на машине с основным продуктом. Рекомендуемым вариантом является развертывание на отдельной VM.

Для отдельного развертывания компонента виртуальная машина должна соответствовать указанным ниже требования (не хуже):

· CPU –  2x vCpu

· RAM –  4GB

· HDD –  15GB

· Network –  200 МБит/с для 50 одновременно активных сессий (из расчета 4-5 мбит/с на активного клиента).





3. Установка

Есть два основных варианта установки: 

· Docker,

· нативный пакет операционной системы.

Установка в docker

1. Установить `docker` и `docker-compose` из доступных репозиториев операционной системы.

2. Использовать приведенный ниже пример `docker-compose.yml` для запуска приложения, предварительно подготовив конфигурационный файл из раздела «4 Конфигурационный файл» и расположив его в директории `./config`.

		services:

  coturn:

    image: coturn/coturn:latest

    restart: always

    environment:

      - DETECT_EXTERNAL_IP=yes

      - DETECT_RELAY_IP=yes

    command: "turnserver -c /etc/turnserver.conf"

    volumes:

      - ./config/turnserver.conf:/etc/turnserver.conf

    network_mode: "host" 







Для запуска контейнера необходимо в директории с файлом `docker-compose.yml` выполнить команду:

		docker-compose up -d







Статус контейнера можно узнать через команду:

		docker ps -a







Установка нативным пакетом операционной системы

Ниже пример для ОС Ubuntu Linux и debian-based систем:

		sudo apt update && apt install coturn





Статус сервиса можно узнать через команду:

		systemctl status coturn









4.  Конфигурационный файл

Ниже приведен пример конфигурационного файла `turnserver.conf` для варианта размещения компонента за DNAT-ом с внешним адресом `xx.yy.zz.ww`:

		#logs

verbose

log-file=stdout



#network

listening-port=3478

external-ip=xx.yy.zz.ww

min-port=49152

max-port=65535



#realm

realm=<domain>



#auth

lt-cred-mech

use-auth-secret

static-auth-secret=<auth-secret>



#other

no-rfc5780

no-stun-backward-compatibility

response-origin-only-with-rfc5780







Где:

· <auth-secret> –  парольная фраза для аутентификации клиентов. Ее необходимо сгенерировать самостоятельно при формировании конфигурационного файла. Это же значение необходимо будет добавить в настройки ARM в секции настроек turn-сервера.

· <domain> –  домен, к которому привязан внешний адрес компонента или DNAT. Если предполагается использование без домена, то в данном параметре необходимо указать внешний IP-адрес.
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