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MNepeyeHb NCNOMb3yeMbIX TEPMUHOB U COKpaLLEeHUn

Tabnuua 1 — lNepevyeHb TEPMMHOB U COKpaLLeHU

CokpalueHue NonHoe HaumeHoOBaHue

AD Active Directory (cnyx6a kaTtanoros)

ADB Android Debug Bridge (nporpammHoe oGecneveHne ns oTnagku,
BbISIBNEHMS OWNBOK B NMPUMOXEHMAX N pa3bnoKMPOBKM YCTPONCTB
Ha OC Android)

DA Device Administrator

DO Device Owner

FCM Cnyx6a otnpasku push-ysegomnerun (Firebase Cloud Messaging)

NFC Near field communication (6nmxHAs 6eCKOHTaKTHas CBA3b)

NFC meTka YCTpPOWCTBO, MUCnonb3yemoe Ans nepefaydyv uHdopmaumm 4vepes
NFC Ha cmapT(OH, nnaHLWeTHbIN KOMMbIOTEP

QR-kog Quick Response Code (koa 6bICTporo oTknuka)

UEM Unified Endpoint vmanagement (YHudmumposaHHoe ynpasneHve
KOHEYHbIMM YCTPOMCTBaMM)

APM ABTOMaTM3NpoBaHHOE paboyee MecTo

JIPM JInyHbIN pabounin npodmnb

KPT1 KopnopaTusHbii pabouunn npodunb

MCK MobunbHOe cpeacTBO KOMMYyHMKaUUW (CMapTOH, MNaHLWETHbIN
KOMMbIOTEP)

oC OnepaumoHHas cuctema

MK MepcoHanbHbIN KOMMBIOTEP

lMpoBM3MOHMpPOBaHNE lMepBoHavanbHasa HacTponka yctporncTea Yyepe3 QR unn NFC

rnc lMonb3oBaTenbCckoe cornaleHe

P Pabouunn npocunb
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1 BBepeHue

HacTosuee PykoBogcTBO NpegHa3Ha4yeHo As Nofib3oBaTensl, OCYLLECTBNAOLENO YCTaHOBKY
KNMEHTCKOrO KOMMOHEHTa KOMMIEKCHOW UMPOBON MynbTUNNIATOPMbl yNpaBneHns MOOMMAbHbIMA
cpeactBamm koMmyHukaumi «UEM SafeMobile» (nanee no Ttekcty — «UEM SafeMobile» unu
cuctema), a UMeHHO: MobunbHoro knveHTa MCK Ha nnatgopme Android Bepcun ot 5.0 1 BbiLle.

Cuctema «UEM SafeMobile» npeactaBnseTt na cebsa nporpamMmMHbI KOMMANEKC ANs yNpaBieHus
MOGBUITbHBIMW YCTPOUCTBAMM.

PykoBoOCTBO COAEpXUT onvcaHme yCcTaHOBKM MOBunbHoro knneHta SafeMobile n panbHenwee
nogkntodyeHmne MCK k cucteme «UEM SafeMobile».
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2 YctaHoBka npunoxeHus «MoHUTOpP»

Mepen HavanoMm paGoTbl Nonb3oBaTento HeobXoAUMO MPOBEPUTb KOPPEKTHOCTb 3HAYEHUN
AaTbl, BpeMeHu U 4YacoBoro nosica Ha MCK. B Tom crnyyae ecnv 3TM napamMeTpbl YCTaHOBMEHbI
HeBepHO, creayeT BbikMouMTe Ha MCK aBTOMaTuMyeckoe onpefeneHve pfatbl U BPEMEHMU,
npeaocTaBsieMoe CETbHO, M OCYLLLECTBUTb HACTPOWMKY BPYYHYHO.

Bo3MOXHbI Heckonbko crnocoboB yCTaHOBKM npunoxeHus «MoHUTOp» Ha ycTpoucTBo. B
3aBMCMMOCTMU  OT BbIOpaHHOro BapuaHTa YCTaHOBKM  npwunoxeHune «MoHuTOp»  monyuuT
COOTBETCTBYIOLLUME MOMHOMOYNS ANSA ynpasBfeHns yCTpoMCTBOM. [Ans ynpaBneHust ycTpoucTBamMun B
cucteme SafeMobile npunoxeHuto «MoHUTOp» HEOBXOOUMO MpPeaoCTaBUTb OAHO W3 CreayoLmX
NOSTHOMOUUIA:

e DO — wucnonbayeTtcda And KopnopaTUBHbIX YCTPONCTB, Kak NPON3BOACTBaA Samsung, Tak U
apyrux npomnssogutenen ¢ Android sepcum 5.0 u BblLLe.

e KNOX — ncnonbayeTtcs Ans KOpnopaTMBHbIX YCTPOUCTB TOMbKO NPOM3BOACTBA Samsung C
Android Bepcumn 5.0 — 9.

e JIPIN — ucnonb3yeTtcsa And NWYHbIX YCTPOWCTB, KaK NpoM3BoACTBa Samsung, Tak U gpyrnx
npoussoauntenen ¢ Android Bepcumn 7 v BbiLLE.

e KPIT— ncnonb3yeTcs Ana KopnopaTUBHbLIX YCTPOMCTB Kak MpoM3BOACTBa Samsung, Tak U
apyrux npomnssogutenen ¢ Android Bepcun 11 v Bobliwe.

[Ona panbHerwero noakroyeHua ycrponctea kK cucteme «SafeMobile» ¢ ogHum un3
BblLLUEeYyKa3aHHbIX MOSTHOMOYMIA npunoxeHns « MoHuTop», AaMnHucTpaTopom cucteMol «SafeMobile»
JorkeH npegoctasuTb NMnb6o QR-koa, NMBO Koa npurnalleHunsl, N3roToBMAEHHbIE C YY4EeTOM yKa3aHHbIX
NOSTHOMOYUIA.

lpumeyaHue

Lns nonHoueHHOU pabombi nipunoxeHuss «MoHumop» Ha ycmpolcmeax Xiaomi, Heobxodumo
Hanu4due FCM-nywcepesepa, a makxe ykaszamb 8 Hacmpolkax AHOpouda:

e pasdesn lNapamempsi pa3pabomuyuka, ebikimodums napamemp MIUI Optimization;
o pa3sdes NpunoxeHus, npunoxeHue MoHumop, ekrrodums Aemo3sariyck;
e pasdesn lNpunoxeHus, npunoxeHue MoHuUMop, ebikno4ums KoHmMposib akmugHocmu.

BA>XHO!

Lna pesucmpauuu MCK 8 cucmeme Ha ycmpotlcmee O0/mKHO bblfio yCmaHOBMEHO PUIIOKEHUE
«MoHumop» He Huxe eepcuu 11.0, 8 NPOMUBHO criyHae peaucmpauyusi ycmpodlcmea 8 cucmeme
HEe803MOXHa.

Ecnu ycmpolcmeo nodknodeHo ¢ npasamu DA (Device Administrator), mo npu nonsimke
ronb308amerisi CHAMb C MPUSIOXeHUs MoHuUmopa npasa DA npousoltidem cbpoc ycmpoticmea K
3a800CcKUM Hacmpolikam. Ecriu Heobxo0umMo omk4YuUMe ycmpolucmeo om yrpaeseHusi, mo 3mo
Heobxodumo Oenamb U3 KOHCOMU adMUHUCMpamopa, KoMaHOoU OMKYeHUss om yrpaeseHusi ¢
yOarneHuem moJsibKO KOprnopamueHbiX OaHHbIX.
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2.1 MoppepxnBaemMblie ycTpomcTBa

lMepen ycTaHOBKOWM npuroxeHust ybeguTecb, 4YTO YCTPOWCTBO BXOAUT B  CMMUCOK
nogaepXxmBaemblx YCTPOUCTB. B NpOTMBHOM cny4vae, YacTb OyHKLMOHaNa npunoXeHnsa MoxeT 6biTb
He JOCTynHa.

Cnucok nopgaepxxmBaembix yCTpOVICTBZ

https://androidenterprisepartners.withgoogle.com/devices/#

Cnncok yCTponcTB, NPOTECTUPOBaHHbLIX Pa3paboTYMKOM MPUSOKEHNS:

https://safe-mobile.ru/product/devices-os/

lpumeyaHue

lpu nodknyeHUu K cucmeme ycmpolicme Ha Android 15 u ebiwie 803MOXHO omcymcmeue
paspeweHul, cesidaHHbIx ¢ SMS — cucmema Moxxem ogpaHu4ugams Ux ebidady.

Ecnu amu paspeweHusi He npedocmassieHbl, hyHKUUS agmomMamu4yecko2o ornpedesieHusi Homepa
MCK 6ydem HedocmyriHa.



https://androidenterprisepartners.withgoogle.com/devices/
https://safe-mobile.ru/product/devices-os/
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2.2 YctaHoBKa npunoxeHus « MoHUTOpP» Ha KoprnopaTuBHoe
yctpouctBo ¢ Android Bepcumn 7.0 u Bbiwie Ansa nony4veHus
nonHomouun DO

Ona yctaHoBkn Ha MCK npunoxeHus «MoHuTOp» HeobGXoOuUMO BbIMOMHUTL crieaylwme
JencTBus:

1. MNpousBecTun annapaTtHbli COPOC BCEX NapamMeTpoB U yaaneHne Bcex AaHHbIX A0 3aBOACKUX
HacTpoek (Factory Reset).

lpumeyaHue.

Mpwn yctaHoBke Ha MCK Samsung npunoxeHnsa «MoHUTOpP» Takum cnocobom, MOBUNbHbIN
knneHT SafeMobile nonyyaeT npaesa Device Owner, nostomy co3gaHme KNOX-kKoHTenHepa
Ha Takux yCTpOMCTBaxX HEBO3MOXHO.

2. Mocne nepesarpy3kn MCK B pesynbTaTe cOpoca K 3aBOACKMM HacTpoWKam LUecTb pas
HakaTb Ha NPUBETCTBUE Ha NepBOHa4YanbHOM 3KpaHe (pucyHok 1), nocne yero BygeT 3anyueH
ckaHep QR-koaoB, Npy NOMOLLM KOTOPOTO crneayeTt oTckaHmpoBaTb QR-koa, NpeaocTaBneHHbIN
AoMuHucTpaTopom cuctemel «SafeMobiler.

.l 68% @

[o6po noxanosatb!

PYCCKUIl ¥

IKCTPEHHbIN BbI30B CMELUANIbHBIE BO3MOXHOCTH

PucyHok 1 — lNMepBoHa4anbHbIn 3kpaH MCK

Mocne aTtoro 6yaeT BbinonHeHa 3arpy3ka Ha MCK npunoxeHus « MoHUTOpPY.
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Mocne NpoxoXaeHnst HECMOXHOro MacTepa NepBoHaYarnbHON HACTPOMKKL 1 3anpoca OCHOBHbIX
paspelLleHnii NosiBUTCS yBeaomMreHne «Cucrema salymiieHa.

lMpumeyaHue.

e [lns 0aHHo20 criocoba rnodkiroyeHuss Heobxodumo nodkroyeHue nubo Wi-Fi ¢ ebixo0om 8
UHmMepHem, f1ubo 8bixod 8 uHMepHem depes SIM;

e Ecnu ckaHep QR-ko0a He nosienssemcsi, HeobxodumMoO 80Crofb308ambCsi CrIOCOOOM
MOOKtoYeHus u3 . 2.3.
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2.3 YctaHoBKa npunoxeHus « MoHUTOpP» Ha KoprnopaTuBHoe
yctpouctBo ¢ Android Bepcumn 5.0 — 6 ans nony4yeHusi NONHOMOYUN
DO

Ha yctponctBe pJaHHOro Tuna BO3MOXHa YCTaHOBKa npunoxeHwus «MoHuTop» C
ncnono3oBaHveM TexHonorum NFC (npu ero Hanuuuu), KoTopas npuBedeHa B NpuUroxeHun 1, nnm
nocpeactesom ADB, koTopasa npvBeaeHa B NPUOXeHnn 2.

Mocne uvero, B npUnoXxeHmn «MOHI/ITOp» Heobxoanmo I'IpOIZTVI npouenypy nogknyeHua K
cepBepy B COOTBETCTBUM C pasaerioMm 3.

3TN xe cnocobbl MOryT ObiTb MCNONb30BaHbl Afs YCTAHOBKU MpunoxeHust MoHuTop Ha
YCTPOWNCTBA C ype3aHHoW npoLwumskon Android Bepcum 7-11, B KOTOPbIX BEHAOP Bblpe3asi BO3MOXHOCTb
MHUUmanmsaumm yeped QR-kog nocne cbpoca Ha 3aBOLCKME HACTPOWKMN.

lpumeyaHue

BoamoxxHocmb nodobHO20 8apuaHma ycmaHo8KuU rpusoxeHusi « MoHumop» 3asucum om eeHOopa
ycmpoticmea. He 8o ecex npowuskax Android 5.0 — 6 eeHdopom pearnusoeaHa nodoepxka daHHO20
gapuaHma ycmaHO8KLU.

10
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2.4 YctaHoBKa npunoxeHus « MoHUTOp» Ha KoprnopaTuBHoe
yCTPOUCTBO npousBoacTBa Samsung ¢ Android Bepcun 5.0 — 9 ansa
nony4yeHusa nonHomounn KNOX

Ona yctaHoBkn Ha MCK npunoxeHna «MoOHUTOp» HeobXOAMMO BLIMOMHUTL cregyowme
JencTBus:

1. OTKpbITb Bpay3ep 1 BBECTN agpec noptana pernctpauum, nosyYyeHHbIn oT agMUHUCTpaTopa
cuctembl. B Tom cnyyae ecnv noptan HegOCTyneH, HeobxoAnMMOo NPOBEPUTL HanNnumMe OocTyna B CeTb
NHTepHeT.

Ecnn goctyn Kk nopTtany OCyLLeCcTBASEeTCA C UCMOMb30oBaHWMEM CepTUdUKATOB, BblAaHHbIX
opraHusaumen, He BXOASLWEN B COCTaB [OBepeHHblx, Ha MCK B03MOXHO nosiBneHne coobLueHus
«lMopknioyeHne He 3aluLLeHOo» (PUCYHOK 2).

O O
A He ynanoch noaTBEpAUTS, UTO 3TO CEpBeEp
192.168.0.1. OnepauyunoHHan cucTema
yCTPO#ACTBa He IOBEPAET €r0 cepTUdinKaTy
nO,D,KﬂIO‘-IEHVIe He 3aliMLleHo 6esonacHocTH. BO3MOXHO, CepBep HacTpoeH

3noyMbilLNEHHHUKIA MOTYT MbITaTbCA NOXUTUTB

Baluu faHHble ¢ caiTa 192.168.0.1

(Hanpumep, naponu, coobleHns un Homepa
6aHkoBckux kapT). [oapobHee
NET::ERR_CERT_AUTHORITY_INVALID

P\ ABTOMaTU4YECKW OTNPEBNATE CUCTEMHYIO

UHAORMALMIO U K oogle

paHuLl
4TOGBI YNYYILM T Pacno3HaBaHKe onacHbIX
NpUNoXeHUH 1 canToB. [lonuTuka

KOHOWAEHUNANbHOCTH

HA3AJ K BE3OMACHOCTH HA3AJQ K BE30MACHOCTU

OONONHUTENBHbIE CKPbITb NOAPOBHOCTH

. = 3 = . = 3 =

a) 6)
PucyHok 2a), 26) — Coo6weHust 0 He3alMLEeHHOM CoeAUuHeHNU

Mpn Haxatun «HA3ALO K BE3OIMNACHOCTWU» Gynet BbINOMAHEH BO3BpaT K npeablayLien
CTpaHuLUe NHTepHeT-Opay3sepa.

Mpu Haxatum «OQOMNOJIHUTENbHBIE» oTobpasunTcsi okHO Gpay3epa € AOMONHUTENBHbLIMU
CBeOEHNSIMU O cepTMdmKaTe B COOTBETCTBMM C PUCYHKOM 2a).

Ona  npopormkeHnss  paboTbl  Heobxogumo  HaxaTb Ha  cobinky  «MEPEUTU
HA CAWUT...(HEBE3OMACHO)» (pucyHok 26), B pesynbTaTe 4ero oTobpasnTCs OKHO nopTana
perncrpaumm (PUCyHOK 3).

11
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| SAFEMOBILE

3arpysure MoHuTop Ana Android U
noaxknYyuTe YCTPOMCTBO Yepes
Android MoH1TOp

PucyHok 3 — OKHO nopTana perucrpaumm

RU <

Mpn nomoLLM KHOMNKK C OCYLLECTBIAETCA NepeknoyeHne asblka nHTepderica ¢ pycckoro Ha
o o EN

aHrnuicknin. [na obpaTHOro nepekntioveHnst npegHasHayeHa KHorka C
2. 3arpysutb hann ans ycTaHoBkM npunoxeHus «MoHuTop». [nsa aToro crnegyer Haxatb

«CKAYATb MOHWUTOP» (pucyHok 3), AaTb corracve Ha 3arpys3ky anna «monitor.apk» wn
pa3spelueHne Ha gocTyn bpaysepa k poTo, MynbTUMeana n dannam Ha yCTPONCTBE.

lMpumeyaHue

e Hekomopsbie bpaysepbl ckadugarom ¢halil ycmaHO8KU HEKOppPeKmHo. Bmecmo cbalina

«monitor.apk» ckadueaemcs ¢haln «monitor.bin». B amom cryyaem Heobxodumo
nepeumeHosame ¢halin 8 «monitor.apk» u npPodoMKUMb yCMaHOBKY;

@aln «monitor.apk», nony4eHHbIl Om ocmasuwjuka cucmeMbl, 803MOXHO makxke
rnomecmums 8 KopHegol kamaisoe MCK nocpedcmeom USB-kabens unu cemu Wi-Fi.

3. 3anyctutb hann «monitor.apk» n yctaHoBUTL NpunoxeHne « MOHUTOP».

Mo 3aBepueHnn yctaHoBkM B uHTepdence MCK oTtobpasntcsa 3Hayok npunoxeHust « MoHUTOp» B
COOTBETCTBUM C PUCYHKOM 4.

12
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MoHuTOp

PucyHok 4 — 3Ha4yok npunoxeHusa «MoHuTOop» B MHTepchence ycTtponcrea

Mocne yero, B npunoxeHnm «MoHUTOP» HEOBXOAMMO MPOWTM Npouedypy NOAKMYEHUsT K
cepBepy B COOTBETCTBMM C pasgenom 3.

13
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2.5 YcrtaHoBKa npunoxeHust <k MOHUTOpP» Ha NIMYHOE YCTPOMUCTBO C
Android Bepcuu 7 n Bbiwe Ansa nony4yeHus nonHomouun J1PT

[ns yctaHoBku npunoxeHnsa « MoHuTop» Ha nnyHoe MCK HeobxoaMmo NponTu npouenypy kak
Ha ycTpomncTBax npomssoactea Samsung ¢ Android Bepcum 5.0 — 9 B cOOTBETCTBUM C NOAPA3LAENIOM

2.4 0aHHOW VHCTPYKUUU.

2.6 YctaHoBKa npunoxeHus «MoOHUTOpP» Ha KoprnopaTuBHoOe
yctpouctBo ¢ Android Bepcumu 11 v Bbiwle Ana nosny4vyeHus
nonHomouun KPI1

[Ona ycTtaHoBkM npunoxeHnss «MoOHMTOP» Ha KOprnopaTMBHOE YCTPOWCTBO C MOMyYeHUEM
nonHomouunn KPI1 Heob6xooumo npowTy npouenypy Kak Ha yctpomctBax Bepcun 7.0 n Bbllwe ansd
nonyyeHus nonHomouun DO B cOOTBETCTBUM C NoApasaesniom 2.2 AaHHOW NHCTPYKLMMW.
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MOBWIbHBLIN KMTMEHT ANDROID SAFEMOBILE

3  NMpumeHeHue npunoxeHna «MoHnTop» Ans
nogkntodeHna MCK kK cepBepy

Mpn wncnonb3oBaHun npunoxeHus «MoHutop» pgnsa nogkntodeHns MCK  Heobxogumo
BbINOMHUTL crieayoLme JeNCTBUS:

1. Bapeructpuposatb MCK B cucteme «SafeMobile» nocpeacTtBoM BBeAEHUSA YYETHbIX AaHHbIX
B OKHE NpuInoxeHus « MoOHUTOPY.

Monb3oBaTento MNPedoCcTaBNseTCA YeTbipe BapuaHTa MOAKMYEHMS, B 3aBUMCUMMOCTM
OT KOHUrypaumm cepBepa W [AaHHbIX, NpeaocTaBneHHbIX AAMUHUCTpaTopoMm. BapwuaHt 4,
MopkntodeHre No naeHTuduKaTopam yCTPOMCTBa CTaHOBUTCS AOCTYMNEH MOMb30BaTENO NPY HanMumm
y Monutopa goctatoyHoro ypoBHsa npae (Device Owner nnn KNOX).

=l 55% W 14:26

PerucTtpauus ycTpoWcTBa

Orckanupyfre OR-xon

{07, NPMrNaLIeHNA

BeeguTe agpec cepeRepa M Kog
NpUWrRaWaHWa

HomMeHHan yY4eTHaA 3anWchb

BeeguTe agpec cepeepa v AUMEHHYH
YYETHYK 3EMUCH

Ane nn v T 1
AEHTVUKATOPL! YCTPORCTRA

BroguTe TONGKD apec Cepaepa, ecnmM
HE Hel e 3aperiCTPUpoOBaH O MH W3
vaeHTHDUKETOpPOB yeTponcTaa: IMEI
WK CEPUAHLIA HOMEp

PucyHok 5 — BapuaHTbl noaknoyeHus
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MOBMITbHbIN KIMEHT ANDROID SAFEMOBLE

e BapwuaHT 1:

ABTOpM3aums Yepes ckaHupoBaHne QR-koga, npegoctaBneHHOro AgMUHUCTPATOPOM
(p1CYHOK 6).

Kop: 975864973

Craryc: Hoewi ko

Reficrentenen po: 18.03.2025 14:54
Damning: z

Hms: v

Owgen: 2V

oc:

Npuiagaenocts: Kopropariaras

Crparerus: Tonbko yerpoiicrao (Android)

PucyHok 6 — CoobuieHne cogepxawme QR-koa n koa npurnawieHus

e BapwnaHt 2:

ABTOpM3auna nyteMm BBedEeHUS KOAda npurnaweHns n agpeca cepBepa (PUCYHOK 7),
Nony4YeHHbIX y AoMmnHucTpaTopa cuctembl «SafeMobiley.

=] F .l 68% 6 12:57

Kop npurnawenus
URL cepeepa
https://server.company.ru

Kop npurnatuexns

9 undp. Mpumep: 123456789

PucyHok 7 — BBoA y4eTHbIX AaHHbIX Yepe3 KoA npurialweHus
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UEM SAFEMOBILE Sv[

MOBWIbHBLIN KMTMEHT ANDROID SAFEMOBILE

e BapwuaHTt 3:

ABTOpM3aumMa  nyTem  BBeAEHWS  JaHHbIX  none3oBaTens B dopmaTte
«username@domain», ncnonb3ys cnyx0by katanoros Microsoft Active Directory (pucyHok 8).

T .4l 68%112:58

< JloMeHHas y4yeTHas 3anucb

URL cepsepa

https://server.company.ru

Jlorux

domain\login

Mapons

PucyHok 8 — BBop y4eTHbIX AaHHbIX Yepe3 AD

e BapwnaHT 4.

Yctpouctso, IMEI koToporo unu cepuiHbin Homep 3aHeceHbl B B[l SafeMobile (paHee
NoAKMYanocb, UNn 3aperncTpupoBaHo AOMUHUCTPATOPOM) MOXHO MOAKMYUTL K cepBepy,
BBEAS TOMNbKO ero agpec (pUcyHok 9).

= .l 55% @ 14:26

WpaeHTudMKaTopbl yCTPOUCTBA

URL cepaepa

PucyHok 9 — lMoakntoyeHne Yyepes naeHTU(uKaTopbl yCTPOUCTBA YCTPOUCTBA

2. Ecnu AagmuHuctpatopom 3agaHo «lonb3oBaTenbckoe cornaweHue», 1o Ha MCK
0TO6Pa3nNTCs OKHO C TEKCTOM MOSb30BATENbCKOrO COrnalleHums.
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MOBWIIbHBIV KIIMEHT ANDROID

SAFEMOBILE

[na npoporxeHus npoueaypbl NOAKNIOYEHUs cnefyeT COornacutbCsl C YCNOBUSIMU, Haxas
«MPUHATDb». MNpun Haxatum «OTKITIOHUTb» OyneT ocyuwecTBrneH BO3BpaT K OKHY BBOAA YYETHbIX
OaHHbIX, U Npouenypa nogknoveHns dyaeT npekpalleHa.

3. Ecnn nogkntovaeTcst KopnopaTMBHOE YCTPOMCTBO, HEOOX0ANMMO AaTb NPUIOXEHUIO MoHUTOP
npasa agMuMHUCTpaTopa yCcTponcTBa, Haxas « BKITIOYUTb» (pucyHok 10).

< AAMUHUCTPATOP YCTPOWCTBA

E MonuTtop

* YpaneHune Bcex AaHHbIX
Ypnanatb AaHHble Ha TenedoHe 6e3
npeaynpexaeHus nytem c6poca AaHHbIX

* W3meHeHne naponsa

pa36roKMpPOBKM 3KpaHa
N3ameHeHKe napons pasbioKupoBKu
3aKpaHa

* HacTtpoutb npaBuna naponeu
YnpaensTe 4MHOW Napons
pas6/10KNPOBKN KpaHa 1 OrpaHNYeHUAMM
CUMBO/IOB

* OTcneXxuBaHMe NONbITOK

pa36noKMpPOBKU IKpaHa
OTCNeXMBATh YUC/IO HEMPaBUbHbIX
naponeii, BBeeHHbIX Npy pa36aoKMpoBKe
3KpaHa, M 6NokMpoBaTh TenedoH Nuéo

OTMEHA BK/IOYUTD

PucyHok 10 — OkHo npunoxeHus «MoHuTop»
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MOBWIbHBLIN KMTMEHT ANDROID SAFEMOBILE

4. Ecnu nogknitovaeTca nNuyHoe YCTPOWMCTBO, NMpom3ongeTt cosgaHve pabodero npodouns u
KONMMpoBaHME B Hero npunoxeHuss MoHuTOp, nonb3oBaTento npeaniaraeTcsl HECroXHbIA MacTep
HaCTPOMKKN, B KOTOPOM OOCTATOYHO HaxaTb KHOMKW «[1puMHATb M NPOAOMKUTb», a 3aTtem «[anee»
(pncyHok 11).

21114 L0 2115 *maa
HacTpoiite pabounii npodunb [axHble B Balwem paGoyem
npogune BUAHLI CUCTEMHOMY

YENoBMA MENONLA0BAHHA

aAMUHUCTPaTOpY

B
@Q'.

L | o ] 6) 4 ® u

a)

PucyHok 11 (a,6) — MacTtep co3aaHus paboyero npoduns

5. Ecnu nogkniodaeTcsa kopnopaTtMBHOE YCTPOUCTBO Samsung, Ha akpaHe MCK otobpasutcs
OKHO C MONUTUKON KOHpMOEHUMANbHOCTM (PUCYHOK 12).

1323 W * ©

KLMS Agent

Monutuka KoHwM, TU B OT 1
Samsung Knox

MocnepHee o6HOBNEHWE: 6 HOAGPSA 2020 T.
B komnaHuu Samsung Electronics
Co., Ltd. Mbl noHMMaeM BaXXHOCTb
KOH(UAEHLNANbHOCTU ANA HaLIUX
KnueHToB. Hactosuwas Monutuka
KOH(UAEHLMANbHOCTU B OTHOLLIEHNN
Samsung Knox npu3saHa NnomMoyb Bam
MOHATb, KaK UMEHHO Mbl COBUPaEM K
MCMosIb3yeM BallW MepCOHasbHbIE AaHHbIE.
Halua MonuTuka KoHGUAEHLMANBHOCTH, C
KOTOPOW MOXHO 03HaKOMUTbCS, Nepeiifia
no ccblinke https://account.samsung.com
membership/terms/privacypolicy, Takxe
pacnpocTpaHsieTcs Ha UCNONb30BaH1e
peluenuns Knox. B Hawen Monutuke

51 BHMMaATE/IbHO 0O3HAKOMWUICA 1

IMpaBa AAMMHMCTpaTOPa NoAyYeHb!

OTMEHA

PucyHok 12 — Nonutuka KoHnaeHUManHOCTU
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MOBWUJTbHbI KMTMEHT ANDROID

B pgaHHOM OKHe nonb3oBaTento cnegyet O3HaKOMUTbBCA W noaTBepaAuTb cornacume cC

npennoXXeHHbIMN YCIOBUAMMN.

6. Ha nocnegHem aTane MOAKMOYEHUS1 NONb30oBaTeNt HeobxoaumMo BblaaTb NPUNOXeHnto

MoHuTOp paspelueHne Ha paboTy B GOHOBOM pexunme (pUCyHokK 13).

PaspelunTb NpUIOXKEHNIO 3aMyCK B
¢GOoHOBOM pexxume?

Ecnun npunoxeHue "MoHuTop" cMoXeT
3anyckaTtbcs B HOHOBOM PEXMME, aTO
YBEJIMUUT Pacxop 3apsifa 6atapen.

3Ty QYHKLMIO MOXHO OTKIIOUUTD,
OTKpbIB HacTpoitku > MNprnoxeHns n
YBELOM/IEHMA.

OTK/IOHUTb  PA3PELLUUTbL

PucyHok 13 — Pa3spelueHue Ha paboTy B POHOBOM pexume
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UEM SAFEMOBILE
MOBWUJTbHbI KMTMEHT ANDROID

SM

SAFEMOBILE

Mpn ycnewHomM nogkntodeHun B mHTepdence MCK oToGpasuTtcs yBegomneHne «Cucrtema

3awmiieHa» (pMCyHoK 14) 1 3Ha4yok [5] B BEPXHeW YyacTu aKkpaHa (pucyHok 15).

20525, il 66%m
nT, 25 WIoH. o]
YcTpolicTBa MynbTumeaua

YBeAoMneHusi c onoBeLLeHnemM

B Monutop 22.06.2021

MoHuTop
CucTema 3alumuieHa

HacTpoiiku yBefomneHuit

PucyHok 14 — CoobuweHune Ha MCK

Google

—— R 1
o) ‘
Kanewsps fanepen  Play Google  Mpunox

Mapket eHuA Micr..

10 NPOCHATRET BE8 MITOMEAHWA, NPOBEANTE NAMsIEM BEESX WH B3

COE s 3

Teneon KoHTaktel CoobuleH.. Wurepser  Kamepa

= O =

PucyHok 15 - UHTepcenc MCK co 3Haukom npunoxeHuss KkMoHUTOpP»
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MOBWIbHBLIN KMTMEHT ANDROID SAFEMOBILE

7. Mocne nogkntoyeHus k MCK ByayT npumeHeHbl Npounu, HaCTpoeHHble AOMUHUCTPATOPOM
cuctembl «SafeMobile».

Mocne npumeHeHua npodwunen, ecnu AOMUHUCTPATOPOM 3agaH cObop MEeCTOMONOXEHUN
kopnopatmBHoro MCK, B uHTepdelice oToOpasuTcsa yBegomsieHue (pucyHok 16) m 3anpoc o
npeaoCcTaBneHnn NpunoxeHno « MoOHMTOP» AOCTyna K reono3nummn ycTponcTaa NOCPEeACTBOM CryKObl
reonokauumn Google (pucyHok 17), B koTopoM cnegyet Haxatb « OK».

@ MoHuTop

Ana onpegeneHuna
mecTononoxeHu MDM-areHTy
Heo6XxoAuM JOCTYN K reosiokaumm
Google Ha ycTpoiicTBe. [ns atoro
B CNefyowem CUCTEMHOM OKHe
Heo6X0aAMMO HaXaTb KHonky "OK".

0K

PucyHok 16 — YBegomneHue o npeaocraBreHMU AOCTYNa K reofiokauum

YT1Oo6bI NONy4yaTb BoNee ToYHbIE
pes3ynbTaThl, paspeLwmnTe
yCTPOWCTBY UCNOMNb30BaTb
cnyx6bl reonokauyum Google. v

OTMEHA OK

PucyHok 17 — 3anpoc Ha npegocTaBfieHMe A0CTyna K reonokauum
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MOBWUJTbHbI KMTMEHT ANDROID SAFEMOBILE

4 OCOGeHHOCTU NOAKIIOYEHUSA JINYHbIX YCTPOUCTB

Mpwn nogxntoyeHun k SafeMobile nnyHoro MCK Ha ycTponcTBe co3gaetcsa pabounn npoduneb.
OTO ycnoBHas BblaeneHHas o6nacTb Ha YCTPOWCTBE, B KOTOpOW paboTalT KopnopaTuBHbIE
NPUMNOXEHUS, XPaHATCA KOpnopaTUBHbIE AaHHble U K KOTOPOW MOryT ObiTb NMPUMEHEHb! MOMUTUKN
orpaHunyeHunn. Takum obpa3om, camo YCTPOWCTBO OCTAETCHA JIMYHbIM W YCTAHOBMEHHOE Ha HEM
npunoxeHne MOHUTOP CKPbITO M HE MOXET BbIMOSHATbL HUKAKUX dyHKUMIA. A B paboyem npodune
paboTaeT konus npunoxeHuss MoHuTop (pucyHoK 18), koTopas B3aMMOLEWCTBYET C CEpBEpoOM U
BbINOMHAET OYHKUMM ynpaBneHns.

O nporpamme

WHOOPMALMUA MPUNOXEHNA

101

169.uemsm.ru:50069

URL MDM

https://t69.uemsm.ru:443/

YCTAHOB/NEHO/OEHOB/EHO

13.03.2023, 12:03

BEPCUA

7.0.014

NOCNEAHSS CUHXPOHUBALIS

13.03.2023, 12:03 OBHOBUTb

BbIFPY3UTb J1OT U

PucyHok 18 —Konus npunoxeHus MoHUTOp Ha ycTponcTBe B paboyem npocune

B 3aBucMMOCTM OT NPOM3BOANTENS YCTPOMNCTBA BO3MOXHbI [IBA BapuaHTa pasMeLleHnsi KOHOK
npunoxeHun B pabodyem npodwune. B nayHyepe MoryT ObiTb BblAerneHbl OTAerNbHble 3aknagku
«JInuHble»/»Paboume» (pucyHok 19a), nubo Bce npunoxeHws otobpaxalroTca eduHbIM B6rokoM, a
NPUIOXEHNA 13 Npounsa BbIAENATCA TOMNbKO HEBOMNbLUMM 3HAYKOM MOPTMEns B HWXHEM NpaBoM
Y1y MKOHKK (pucyHOK 1906).
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MOBWUJTbHbI KMTMEHT ANDROID

SM

SAFEMOBILE

1558 & B ©

Q Mowcek

NUYHBIE

e @

KoHTakTbl  MoHMTOP

M P

Gmail Google P..

«

a)

B Pa6ounii npodunn ®

@ o ®H52%

NPUNOXKEHUA
PABOYME

@ Q

HacTpoi... Daine!

L L] 6)

Y]

Wonston  KowTaaTe

PucyHok 19 (a,6) — [1Ba BapuaHTa pa3meLleHUs npunoxeHun paboyero npocduns

Ha ycTtpoiictBax TpebyeTcs noaTBepkaeHWe Monb3oBaTtens npu yCTaHOBKE M yAaneHum
KOPMOPaTUBHBLIX Y HEKOPMOPATMBHBIX NPUMOXEHWUIA, NO3TOMY B MOHUTOpPE ecTb BKMagka CO CMMCKOM

NPUNOXEHUN.

1210 & B BEHYE67%

O nporpamme

WHOOPMALIUA MPUJTOXKEHUSA

Generic

SurfShark
YCTAHOBUTb

Battery
R YCTAHOBUTb
(

PucyHok 20 — Bknagka B MOHUTOpe CO CMUCKOM NMPUNOXEeHUN
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UEM SAFEMOBILE h—
MOBWIbHbIV KIIMEHT ANDROID

5 OcobeHHOCTU pabOTbl C KOHTEMHEPOM Ha YCTPOUCTBAX
Samsung

Ecnn B8 APM AgMmuHucTpaTopa 3agaH npodusnb ¢ cosgaHuemM Knox-koHTenHepa Ha YCTPOnCcTBe
Npoun3BOACTBa KOMMNaHMmM Samsung, To B MHTepdence MCK otobpasntcsa ysegomneHne o6 aktmesauum
Knox (pucyHok 21) nubo, npy BO3HMKHOBEHMM OLLUMOKM B Mpouecce akTuBaLluu, COOTBETCTBYIOLLEE
cooOLLeHue.

@ SafePhone 1604 ~
AxTuBauma Knox °
Knox akTuenposan

PucyHok 21 — YBegomneHue o6 aktuBauum Knox

B cnyyae BO3HWKHOBEHMS OLLUMGKM criedyeT NpoBEpPUTb Hanuune ceTu MIHTepHeT ansa gocTyna
K cepBepaM Samsung C Lerbio akT1BaLum cepsuca.

Mocne ycnewHon akTuBaumm knova Knox otobpasmTcs 3anpoc Ha co3gaHne koHTerHepa Knox
(pucyHoKk 22) U OkHO co3gaHua pabouert obracTm € ycrnosmaMM OT MNPOU3BOAUTENS YCTPONCTBA
(pncyHok 23).

SafePhone 16:04
CoszpaHue Knox KoHTeliHepa
B npouecce

PucyHok 22 — 3anpoc Ha co3paHue KoHTenHepa

.l 87% B11:54

SAmsuNg Knox

=gt
LW\J@

pa6oueii o6nactu

Bynet cozfiaHa paGoyan 061acTb,
Haxogawancs nog ynpasneHuem 1
KOHTPO/EM BalUeli opraHusaLmum
MPpUMEHAKOTCA YCNOBUA UCNONE30BaHMA Knox.

Ycnosus ucnonbsosanua Knox

KonduaenumanbHocTs

OTMEHA NMPUHATD >

. = S =

PucyHok 23 — YcnoBus ucnonb3oBaHus Knox
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MOBWUJTbHbI KMTMEHT ANDROID

OyHKUMS ynpaBneHus kKoHTenHepom Ha MCK nossonsieT wmsonupoBaTb Apyr OT Apyra
nepcoHanbHble W KOPMNOpaTUBHbIE MNPUMOXEHUS M WX [aHHble Ha YCTPOMCTBE, YynpaBrieHue
KOHTEMHEPOM OCyLlecTBsieTcs C wucnonb3oBaHnem Samsung Knox. [Ons cosgaHua Ha MCK
KoHTenHepa Knox crnegyeT cornacutbCa C MPeanoXeHHbIMU YCMOBUAMMU, HaXaB Ha KHOMKY
«MPUHATb». lMocne aToro 3anyctutca NPOLECC CO34aHus KOHTenHepa c pabouer obnactbio
Workspace. 3atem TpebyeTtca 3agatb Tmn 6noknposkn Knox: napons / PIN / y3op.

Ecnn koHTenHep Knox Ha MCK He TpebyeTcs, B OkHE CO34aHUs KOHTENMHepa cnefyeTt HaxaTb
«OTMEHA».

lpumeyaHue

Ecnu Ha MCK 6bin ycmaHosneH Knox warranty bit 6 pe3dynbmame rpogedeHuUs He3ag0o0CKOU
rpowusKu, mo co3daHue KOHmeliHepa Ha ycmpolicmee He803MOXHO.

lpu ycmaHoeke Ha MCK mobunbHoeo knueHma SafeMobile e kadecmee Device Owner (c
ucrnionb3osaHuem mexHosoauu NFC unu nocpedcmeom ADB) cosldaHue KoHmeliHepa Ha
ycmpouticmee He803MOXHO.

Mo 3aBepLueHNn Npoueaypbl co3aaHnst KoHTenHepa B nHTepderice MCK oTobpa3sutcsa nkoHka
npunoxeHnss «Workspace» (pucyHok 24) npun OC Bepcui 8 — 9 1 coobLieHune SafeMobile
00 ycnewHom co3gaHum KoHTenHepa (pucyHok 25). lMpun OC Bepcumn 7 oTOOpasnTCAa MKOHKa

npunoxeHus » Knox» .

B cnyyae BO3HMKHOBEHWS OLIMOKM MpU co3gaHum koHTerHepa Knox B uHTepdenice MCK

oTobpasnTcs 3HaYOK Q 1 coobueHne ¢ MHopmaumer o NpuYMHax, No KOTOPbIM He yAanochb co3naTb
KOHTeunHep.

=l 97% B 14:59

Workspace

PucyHok 24 — 3Hauvok npunoxeHusa «Workspace» B uHtepdence MCK

@ safePhone 11
Cospanuve Knox KoHTeiHepa °

Knox koHTedAHep cospan

PucyHok 25 — CoobLuieHne 0 co3gaHum KOHTenHepa
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MOBWUJTbHbI KMTMEHT ANDROID

B nHtepderice MCK npunoxeHus, yCTaHOBNEHHbIE B KOHTEMHED M BHE €ro, 0yayT oTnmyaTbCA.
Ha nkoHkax npunoxeHuin, yCTaHOBMNEHHbIX B KOHTENHEP, OTOBpaXkaloTCcs cneumanbHble MHAMKATOPbI B
COOTBETCTBUU C PUCYHKOM 26.

8 N = 96% B15:21

WORKSPACE

e

Mowu Tanepes  GPS Test
taiins

PucyHok 26 — OkHo npunoxeHusi «Workspace»

CneumvanbHble MHOWKATOPbLI ByAyT TakKe BOCMPOM3BOAUTLCS HA YBEAOMIIEHMSIX U paboumx
OKHax MPWUNOXEHU B KOHTeNHepe. [ns TOro, 4Ytobbl 3anyCTUTb MNPUMOXEHUE WMU MPOCMOTPETH
yBeoMIeHme Heobxoanumo BBECTM Naporb Knox, 3agaHHbIN Npy co3aaHny KOHTelnHepa.
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MOBWIbHBLIN KMTMEHT ANDROID SAFEMOBILE

6 [lpoBepka noagkntoyvyeHusa MCK k cucteme «SafeMobile»

Mpwn ycnewHom nogkntoveHn MCK B APMe AamuHuctpatopa B ctonbue «CraTyc» rnaBHoOn

Tabnuubl ans aboHeHTa MCK oT0Gpasarcs 3Haudkm «B cetu» wu «HaxogunTtca nop
ynpaBfieHuemM» B COOTBETCTBUN C PUCYHKOM 27 .

Otpen/Tpynna COTpYOHUK = TenedioH id YrpasneHne yCTROACTBOM THn KoHTEAHEpa CraTyc MocnegHss PEFMCTPALMA YCTPL

v v +79254958667 153 HaxoauTcs nog KoHTeiikep .i.ﬂ H u 03.09.2025 14:40:17
YNIpaBneHuem oTcyTCTayeT

v v - 155 HaxoguTca nog KoHTedikep Y @] Bl a | 02.09.2025 15:00:43
YNIDIBAEHUEM oToTCTaYeT

000 "Komnauus" JyDapes Anekcangp - 171 HaxoguTca nog KoHTeduep whdf H 05.09.2025 01:45:33
YrpaeneHmem oTcyTCTaYeT

— - o

000 "KoMnanus" Jybapee AnekcaHgp - 172 HaxogwTca nog KoHTeiHep whd o vy 05.09.2025 03:20:49
YNIPaBNEHHEM oTCyTCTEYET

000 "KoMnarns" JyOapes AnexcaHop - 176 HaxogwTcs nog KoHTeitHep 'ﬁ'ﬂ Ha u 08.09.2025 16:09:27
YNIPaBNEHHEM oTCyTCTEYET

rpynna Toncroii Mes +70000000014 111 HaxoguTcs nos KonTeiitep wHBPRE EEaoH 27.08.2025 08:31:17

MPOEKTUPOEAHMA HuKonaesny YNIDABNEHHEM OTCYTCTEYET

PucyHok 27 - 3anucb o MCK coTpyaHuka B rnaBHou Tabnuue APM AgmunHucTpartopa

B rnaBHon Tabnvue APM AgmunHucTtpaTopa B ctonbue «CtaTtycy:

e .and TNINYHBIX YCTPONCTB oTobpasutcs 3Ha4YoK (pucyHok 27), a ans
KOpMNopaTMBHbIX — 3HAYOK “;

e npu Hannuumn koHTerHepa Ha MCK otobpa3sntca 3Havok - «Samsung Knox» (pucyHok 27), a
npy OTCYTCTBMU KOHTENHEepa — 3Ha4oK I «kKOHTenHep OTCYTCTBYETY;

e npu Hanuumm npocpmnga Ha MCK oTtobpasuntbcs 3Ha4oK ﬂ »Pabouunn npodpuns Android».

Onsa Toro 4ytobbl Ha MCK, nocne noakntoverHust kK cucteme «SafeMobile», nmenacb BO3MOXHOCTb
YCTAHOBKM MYGNMYHBIX MPUMIOXEHNA, COTPYOHUKY HEODXOOUMO ayTeHTUUUUPOBATLCSA B MarasuvHe
nyonnyHbIX npunoxeHunn Google Play.
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7 COop rnoroB nocrie yCTaHOBKMU

MpunoxeHne «MoHUTOP» NO3BONSET BbLIFPY3UTL oMM  paspaboTynka AN aHanmMsa wu
ncnpaeneHns owmbok. YTobbl BbIrpy3UTb NIOrM NpU NEPBUYHON HACTPOMKE HEOOBXOAMMO BbINOMHUTL
cnegylowme oencTeus:

1. Ha norotune HaxaTb 5 pas, nocne Yyero yCTpOMNCTBO OTKPOET paboyumin akpaH;

Wpert ycTaHoBKa

PucyHok 28 — norotun npunoXxeHus

2. 3anTtn B «MOHUTOP» M HaXaTb KHOMKY «|E|»;

3. BbibpaTb onumio MeHo «BbIrpy3nTb apxuB noroBy», nocne yero B nanky «download» 6yaet
BbIFPY>KEH apX1B C Jloramu;

PerucTpauusn

Bbirpy3uTe noru

QR-kop,

OrckadnpyinTe OR-kog

Kog npurnaw

Beegute appg cepeepa v Kog

[loMeHHan yyeTHan 3anuco

BeeguTe aApec CEPLEPa M BOMEHHYIO
YHETHYIO 3aNKCh

PucyHok 29 — KHOMKa BbIrpy3Ku noros
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8 YctaHOBKa AAPfibIKOB NPUIIOXEeHUN

Ecnin B APM AgmuHuctpatopa 3agaH npodunb “Apnblik pabodvero ctona Android”, To B
nHtepgence MCK otobpasntbcsa yBegomnenune “fobasnerHne apnoika” (pucyHok 30).

@000

YnpaeneHwe Beieog MegnapaHHbIX
21 YcTaHoBKa NPUNOMEHWIA ~
KocHutece 34echb, YToGL! YCTAHOEWTE NPUNOMEHKA..
B LOobasnenne ApAbIKa 1309 w
Mowanyicra, goGasbTe APNLIK
[S] Monutop 1222 ~

Cucrema 3awvuieHa

HacTpoiiku yeegomnenuin  OuMcTUTE

PucyHok 30 — YBegomneHue o no6aBneHum Apnbika

Ansi no6aBneHus spnbika Ha pabounii cTon HeobXxoanMO HaxaTb Ha yBeJOMIeHWe, aanee Ha
MCK nosButcs OKHO NoATBEPXKAEHMSA pasmeLleHus siprbika Ha paboyem ctone (pucyHok 29). MNocne
NoATBEPXOEHNSA NOosBUTCS yBegomneHne o6 ycnewHoM gobaBneHun sipnbika, cam apnblk Gyger
pacrnonoXeH Ha rnaBHOM aKpaHe (pucyHok 31). Bece spnbiku 6yayT BblgenaTbes norotunom SafeMobile

®

r |

J[l06aBWTb Ha rnaBHbIN 3KpaH?

[ins fo6aBnenus Ha rnaBHbIM 3KpaH KOCHUTECH
3HauYKa U ylepXnBaiiTe ero uau BOCnoNb3ynTech
KHonkoi "[lo6asuty”.

Python

OTmeHa Jo6aButb

) N 4

PucyHok 31 — OkHO noaTBepxaeHUA fobaBneHus sipnbika
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el 55%6

Apneik gna Python poGasned Ha
rNaBHBIA 3KPaH.

cC ® 1 o

@}

PucyHok 32 — YBegomneHue u sprbIk paboyero crona

Ecnn B APM AgMunHMCTpaTopa CHAT paHee HasHa4deHHbIn npodunb “Apnbik paboyero crona
Android”, To B uHTepdence MCK siprbik NOTYyCKHEET, CTaB YepHO-0enbiM, Npu NonbiTke HaXKaTus MNo
Hemy OyaeT BblaaBaTbCs yBeAoOMIeHue (PUCYHOK 33).

Apnbik 6biN BLIKNOYEH
aAMUHWCTPaToOpoM

® 1 ©

PucyHok 33 — BbIkntoyeHHbIN ApnbIK paboyero ctona
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OTKMOYEHHbIN OT ynpasneHus spnblk MoxHO yganute ¢ MCK nocpeactBomM BblaeneHus
sipnbika (3axkaTnem) n yganeHnem ero ¢ paboyero ctona (pMcyHok 34).

PucyHok 34 — YpaneHwue sipnbika ¢ MCK
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9 MpocmoTp nHchbopmaumm o NOAKIHOYEHNUN N
Ha3Ha4YeHUAX Ha YCTPOMNCTBO B npurnoxeHun « MoHUTOp».

9.1 WHdopmaumnsa o koHdUrypauum cepeeposB

MHdopmauuio 0 KoHurypaumm cepBepoB MOXHO nonyyuTb B pasgene «Hactponkn — O
nporpammMe», B KOTOPOM OTOOpaxarTca cnegyrowme gaHHble (pUCyHoK 35):

¢ ID (Homep komMnnekTa)
e Cnucok cepBepoB, pasfarLmx ceptudunkatsl. Kaxagasa cTpoka cnnmcka CocTouUT U3:
o HasBaHue cepBepHoro ceptudmkaTa, Noy4eHHOro OT CeBepa;
o URL cepsepa;
o WHaukaTop KavyecTBa NOAKMYEHUS:
= 3eneHbln — ecTb coeanHeHne, aHHbIe NepeaaroTCs;
= JXenTbln — cepBep AOCTYyMNeH, HO Henb3a nepefaTtb AaHHble M3-3a
npobrnem ¢ ceptudmkatamm (SslHandshake);
= KpacHbIt — cepBep HeJOCTYMNEH: HET ceTu, poyTa 1 T.4.
e [laTa ycTaHOBKM U OBHOBNEHUSA NPUNOXEHUS;
e Bepcusa npunoxeHus;
e VHdopmaums o nocrnegHen npuHyanTeNbHOM CUHXPOHU3aUNN cepTUdunKaTos;
o KHomka npuHYOMTENbHOW CUHXPOHM3ALMM — MpU  HaxaTuum 3anyckaeTcs
npouecc o6HOBNEHUSA cepTUUKaTOB;
e KHOMKa «BbIrpy3nTb norm» (CM. pasgen 7)

ms ®« 000 ¥4 0100%

O nporpamme

Npunoxenis  Paspewenun  HasHavenun

Cepeep ynpaeneHua (MDM
https://t64.safe-mobile.ru

Cepeep koMaHp (SS)

t64.safe-mobile.ru:50064

MTLS cepTudmkart

AkTyaned

Ycranosneno/o6HoBNEHO
14.03.2024, 15:08

Bepcusa
95

MocnepHssa cUHXPOHWU3aALKUA )
15.03.2024, 11:02 8

PucyHok 35 — Cnucok nogknoyYeHun K cepsepam ceptudumkaTon
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[Ona npocmoTpa nogpobHOM MHOpPMaUMM O KaKOOM MOAKMIYEHMM chnefyeT HaxaTb Ha
Ha3BaHWe WHTEepecylLlero cepeepa, Mocne 4ero OTKPOETCH 3KpaH C noapobHon mHopmauunen
(pycyHok 36). SkpaH onucaHusa MHopMaLMK O MOAKIIYEHUN K CEPBEPY COLAEPXKUT:

e URL cepBepa;

e Onar Certificate pinning;

e Cnuncok cepTudmkaToB, B KOTOPOM Kaxaas CTpoOKa Cnuncka CoOepXKuT:
o CepBepHblit cepTudumkar;

o CybbekT.

Cepeep ynpaeneHus (MDM)

Tekyliee noaKNoyYeHUe
URL
https://t64.safe-mobile.ru

Certificate pinning
OTKNIOYEH

CepTudukatei(1)

Safephone Root CA
CN=Safephone Root CA

PucyHok 36 — UHcpopmauma o noagknoyeHUmn K cepeepy ceptudmukaton

[ns npocmoTtpa noapobHon MHpopmaumMm o0 cepTudmkate cnegyeT HaxaTb Ha Has3BaHMe
ceptudmkaTta, nocrne 4Yero OTKPOETCH 3KpaH C COOTBETCTByWLWeEn uHdopmaumen (pucyHok 37),
KOTOpbI COCTOMUT U3:

e (Ortnevartok cepTudukara.

e CybbexT.

e Bepcus.

o CepuiHbI HOMEp.

e [lepnog oencrteus, He paHee.

o [lepuog oencrteusi, He No3gHee.
e W3parvens.
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1029 ®«00 0 P4 0100%

<  Safephone Root CA

OcHosHoe

OTneuaTtok cepTudukarta

€9 c0 3e 2d f3 72 b7 3f e4 6a 22 b6 ¢3 ec d7 98 97 c5
cf 31

Cybbekt

CN=Safephone Root CA

Bepcua
3

CepuiiHbIiA HOMep
b 43 c6 3b 0a 35 99 f0

Mepnop aencTeNA, He paHee
2021-09-23 19:22:20

MNepnop AencTByA, He NO3gHee
2031-09-21 19:22:20

W3patens
CN=Safephone Root CA

PucyHok 37 — UHcbopmauus o nonyvyeHHOM cepTudukare
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9.2 WHbopmauua o He KOpnopaTUBHbIX MPUNOXKEHUSX,
Ha3Ha4YeHHbIX Ha YCTPOUCTBO

MHdbopmauuio 0 HeKopnopaTUBHBLIX MPUMIOXEHUA TpeOyoWNX YCTAHOBKUM MOXHO
nonyyuTb B pasgene «Hactponkn — lMpunoxeHnsay», B KOTOPpOM oTobpakatoTcsi criegyoLmne
AaHHbIE MO KaXaoMy NpunoxxeHuto (pucyHok 38):

e HaumeHoBaHMe NpunoxeHus,
e [laTa Ha3Ha4YeHUsi Ha YCTPOWCTBO,

e KHomka «YCTaHOBUTbY — MpU HaxaTUM OTKPbIBAETCS CTpaHuua 3arpysku
NPUNOXeHUs 13 NyGrMYHOro MarasmHa.

16:37 B= ©

SafeMobile ®
Wndo Mpunoxeuns  PaspelweHus  HasHayl
Telegram
M YCTAHOBUTB
Whatsapp
“ YCTAHOBUTB
0OZON
“ YCTAHOBUTS
MoHuTop Marasux HacTtpoitku
Il @) < x

PucyHok 38 — lNMpunoxeHus, ycTaHOBIEHHbIE HA YCTPOMUCTBO CUCTEMOM
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9.3 WHdopmauua o paspewieHuax npurnoxeHua «MoHuTop»

NHdopmaunio 0 He BblAaHHbIX pa3peLleHnax npunoxeHms « MOHMTOP» MOXHO
nonyyuTb B pasgene «Hactponkn — PaspelueHus» (pucyHok 39). Mpu knnke Ha 3anuck o
paspeLueHn NPOUCXOANT Nepexos K HacTponkam Bblgaun paspeLleHus.

SafeMobile ®

MNpunoxenna  PaspeweHns  HasHaueHus

He 3a6y/bTe npoBepuTh

ABTOCTapT
MpoBepbTe pa3pelueHVe Ha aBTOMaTNHeCkuia
3anyck MOHUTOPA B HacTpoiiKax

He 3a6yabTe NpoBepuThL

3anyck HOBOro 0KHa U3 pOHOBOro pexuma
MpoBepbTe pa3peLueHyie Ha 3amyck OKOH U3
¢OHOBOFO pexuma

O =} &

MoHutop MarasuH HacTpoiiku

L ® <

PucyHok 39 — He BblgaHHble pa3pelueHus ans «MoHutopa»
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9.4 WHdopmauma o Ha3Ha4YeHUSAX Ha YCTPOMUCTBO

MHdopmauuio 0 CyLLHOCTAX (NPUIoXeHust, KoHdurypauum, npodunm), Ha3Ha4veHHbIX Ha
YCTPOMCTBO MOXHO NONy4YnTb B pasgene «Hactponkn — HasHayeHusa» (pmucyHok 40).

16:15 B =8 - =l
SafeMobile ®
PaspewieHuns HasHaueHus YcraHoBka YBegomneHus
HacTtpoiiku MoHvTOpa
HacTtpoliikun moHuTopa Android
NpumeHeH
[loBepeHHbI cepTudukart
[loBepeHHbIii cepTudumkat Android
3HaueHue kntodeBoi nonutuku: Certificate(CN=Safephone Root CA)
MpumeHeH
ApnbIk paboyero cTona
SApneik paboyero ctona Android
3HaueHue kntoYeBoii noamTuku: https://www.google.com/
MpumereH
KopnopatusHble npuaoxexHuns
Monitor-14.0.0.26
NpumeHeHo
Monutop Mara3sux Hacrtpoiiku
(P e@O@ Q9 @@ w o < %

PucyHok 40 — Pasgen «Ha3HauyeHus»

Pasgen cooepXuT AaHHbIE O CYLLHOCTAX:

o [lpunoxeHus:
o CoaepXut cnucok NPUIIOXeHNn ¢ MHOPMaLMEN:
= KopnopatuBHoe/HekopnopaTnBHoe.
* HaumeHoBaHVEe NPUNOXEHNS.
* HaumeHoBaHue npaswuna.
= [lpumeHeHO/HenpumeHeHo.
o KoHurypauuw.
o HaumeHoBaHue npunoxeHus.
o HaumeHoBaHue koHMUrypaumn.
o [MpumeHeHo/HenpmumeHeHo.
o [lpochunn.
Tun npocuns.
HassaHue kno4eBom NOnUTUKN.
3HauyeHune KIoyYeBon MNONUTUKK.
HanmeHoBaHne npochuna — ana pasgenbHbiXx npodounen nnu Cnmcok
HanMeHOBaHUN Npounen — Ansi COBMECTHbIX NPOUNEN.
o [lpumeHeHo/HenpumeHeHo.

O O O O
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9.5 WHdopmaumsa o6 yBegoMneHUsX oT agMUHUCTpaTopa

Cnucok yBegomneHui oT aAMUHMCTpATopa CoOepXuTcs B pasgene «Hactpovikn —
YBegomneHusi» (pUcyHok 41).

16:39 B ©

SafeMobile ®

HasHaueHusi  YctaHoBka  YeegomneHus  fpn

CeroaHsa

Notification
Text of notification

3aronoBokK
TekcT YBegoMneHns

YeegomneHue Ne3
Texct YBegomnexus Ne3

YeegomneHue Ne2
TekcT ¥YBegomneHust Ne2

YeeaomneHue 1
TekcT YBegomneHus 1

0 = <

MoHnuTop MaraauH Hactpoiku

I O < x

PucyHok 41 — Pa3gen «YBegomMneHusa»
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9.6 WHdopmauma o Apnbikax NPUIOXKeHUN

CnunCcoK ApNbIKOB NPUIOXEHUI, TpebytoLwmx OT COTPYAHMKA NOATBEPXAEHNs (ans
pa3smeLleHuns Ha «pabodem cToney yCTpoMCTBa) pacnonaraetca B pasgene «Hactponkm —
Apnbikn» (pucyHok 42). MNpu knuke Ha KHONKY «[JobaBuTb» Spnbik NpunoxeHus byaet
nobasneH Ha «pabounin cTon» yCTPOMCTBA.

16:56 = © N5 25)

SafeMobile ®
[aveHus YcraHoBKa YEEADMHEHI/IR ﬂpnbmw
SLAM NOBABUTb
google NOBABUTb
WB AOBABUTH
CDEK [IOBABUTb
MoHuTop MarasuH HacTponkn
11 @) < x

PucyHok 42 — Pasgen «51pnbiku»
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10 [JonycTumoe BpemMs OTKIuKa

Mpy Hanuunn cBA3n ¢ cepBepoM MOBUNbHBIM KNneHT SafeMobile nepegact uHdopmaumio o
coObITUM N3 o4Yepeamn Ha cepBep B TEYEHNE OAHOW CEKYHAbI.

41



UEM SAFEMOBILE s o |
MOBMITbHbIN KIMEHT ANDROID SAFEMOBLE

11 KopnopaTuBHbIe KITMEHTCKNE NpPUnoXxXeHus

Mocne ycrtaHoBkm Ha MCK knmeHTckOoM Yactm AgmuHucTpaTtop npu nomowm APM
AOMUHUCTPATOpPa MOXET Ha3HaYNTb Ha YCTPOMCTBA NPUMOXEHMS KOTOPbIE MOTYT ObITb YCTAHOBIEHbI
Ha YCTPOWCTBO Kak KoprnopaTuBHble T.e. u3 MmarasmHa SafeStore npunoxernnst « MoHUTOP».

NHopmaumio 0 kopnopaTUBHBLIX MPUNOXKEHWUSIX, HA3HAYEHHbIX HA YCTPOMCTBO MOXHO MONy4nUTb
B pasgene «Hactponkm — MarasmH». Pasgen wmarasuH «SafeStore» oTobpakaeT cnmcok
YCTAHOBIIEHHbIX W AOCTYMHbIX AN YCTAHOBKM KOPMOPATMBHbLIX MPWUIIOXKEHUI, COBMECTUMBIX C
nnatdopmorn MCK (pucyHok 43).

15:38 BB % -
SafeStore ®
Y ounstpel 1, Coprvposate no
= Telegram
0 AnyDesk
° Yandex Maps
0 ﬁ ¢
Monutop MarasuH HacTtpoiikn
1"

PucyHok 43 — NmaBHoe okHO npunoxeHusa «SafeStore»

B cTpoke cnncka otToGpaxaeTcs:

e  VKOHKA MPUIOXeHUs,
e HasBaHue (ecnm He AOCTYMHO, To oTobpaxaeTtcsa UID),

e Bepcus,
® YekDOKC «yCTaHOBMNEHO/HEeYyCTaHOBNEHOY,
e CTaTyC «HEOOCTYMHOCTU YCTAHOBKM» (OMUMOHANbHO) — AN MNPUITOXKEHWN

BblIOpaHHbIX paHee nosfb3oBaTeneM, HO He AOCTYMHbIX AN YCTaHOBKM Ha TEKyLLMIA
MOMeHT. Ecnu npunoxeHve nmeeTt ctaTyC «HEOOCTYMHO AN YCTaHOBKMY, TO Mpu
OTKItOMEHUN YekboKca «yCTaHOBIEHO» NPUNoXeHne ByaeT yaaneHo 13 crnmcka.
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Cnncok NpUnoXeHUin MoXeT BbiTb YNOPSAOYEH crieayoLlmmMmn cnocobamu:

e CopTupoBka:
o [lo andasuty (A-Z, Z-A),
o [oUID (A-Z, Z-A),
e  dunbTpauus:
o MecTo ycTaHoBku:
= Jlioboe,
* YCTpPOWCTBO,
= KoHTenHep.
o CocTosiHue:
= Jhoboe,
= HasHauyeHo,
* He HasHa4yeHoO,
o [lokasaTb HeQOCTYMHbIE NPUNOXKEHWS.

Mo KnNuKy B CTPOKE Cnucka AOCTYNeH NPOCMOTP NOAPOGHbLIX AAHHBLIX MO NMPUIOXEHWIO:

15:38 ZB8 & -

(_
AnyDesk
Bepcus
7.2.0

Ha3Hauntb

OnucaHne

MecTo ycTaHOBKU

YcTporictBo

Pasmep gucTpurbyTrBa
60,83 M6

uiD
com.anydesk.anydeskandroid

Q - &

MoHuTop MarasuH Hactpoiikn

il O <

PucyHok 44 — [laHHble 0 npunoxeHuu n3 SafeStrore

43



UEM SAFEMOBILE
MOBWUJTbHbI KMTMEHT ANDROID

Onsa yctaHoBkn npunoxenns Ha MCK cnenyeT yCTaHOBUTb rarlouky B CTPOKE C BblOpaHHbIM
npunoxexHvem. B aTom cnyyae npunoxeHue yCcTaHOBUTbLCA Ha YCTPOWCTBE W Ha paboyem cTone
0TObOpa3nTCH ero MKOHKa.

Mpn cHATMM ranodkn npunoxeHne OyoeT yamaneHo ¢ MCK, nocne noarBepXaeHus
NPaBUNbHOCTN OENCTBUS B MPUCIIaHHOM YBEOOMIEHUN.

OG6HoBMEHNE BEPCUI B CNIUCKE NMPUIOXKEHMI OCYLLECTBIISAETCS aBTOMaTUYECKU.

lMpumeyaHue

Ecnu Ha ycmpolicmee yxe ycmaHossieHa MybriuyHas eepcusi MPUrIOXeHUs, a 3ameM Ha 3mo
ycmpotcmeo nipumeHsiemcss cmpameaus JIPTI/KPI, mo npu ycmaHoske 6 kKoHmelHep 6osnee
cmapol eepcuu «MoHumop» ebidacm owubky (makxe sma owubka 6ydem omnpasneHa
adMuHUCmpamopy 8 CriucoK «cobbimul»).

3my npobremy MOXHO pewums HasHa4YeHUeM yCcmaHOo8/IeHHO20 paHee, MybrudHo20 MpuUoXeHuUs
8 KoHmelHep ¢ nomouwbto MYTI.
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12 MNony4yeHue channoB Yepe3 npunoxeHme «MoHuTop»

MonbsoBatenns MCK wnmeeT BO3MOXHOCTb nofniydyatb pannbl OT  agMuHUcTpaTopa
«SafeMobile». Npu BbINONHEHUN agMWHUCTPATOPOM KOMaHAbl MO OTnpaBke hanna nonb3oBaTtenb
MCK nonyyaeT yBegoMneHue o nosnyvyeHuun cdanna (PUCyHok 45).

11:42 3 Bl 95%8
BT, 21 map. o
YnpaeneHue BbIBOA MeanaaaHHbIX

MoHuTop 11:42
JocTasneH pain monitor_logs_10..

e YcTaHoBKa NPUIOXEHNIA
KocHWTeCh 3/1eCh, YTO6bI YCTAHOBUTL MPH..

@ MoHuTop 10:45
CucTeMa 3alyuieHa

HacTtpoiiku yeegomnenmit QunctuTs.

PucyHok 45 — YBegomneHue o nonyyeHuu cpanna

dann 6yoeTt coxpaHeH B nanke «BHyTpeHHee xpaHunuwe\Download» (pncyHok 46)

1143 mBat =l 95% 1

< Q

Iﬁ:j BryTpeHHee xpannnmwe P Download w7
= v 1

;gg ApPXMTEKTYpHas cxeMa.png
i 21 map. 11:36 166 KB

. arm.log
21 map. 10:50 12,88 Mb

monitor_logs_106.zip
21 map. 11:42 55,91 Kb

PucyHok 46 — Oto6paxeHue ¢panna Bo «BHyTpeHHeM xpaHunuwe»
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13 OcobeHHocTn paboTbl MCK B pexmnme «KMOCK»

Monb3oBaTento MCK gocTyneH BXOA4 WM BbIXOL U3 pexumMa «Knocka» (Mpyu COOTBETCTBYHOLLMX
HacTporkax «SafeMobile).

lIpumeyaHue Onsi aOMUHUCMpamopa.

Lns eKno4eHUs1 803MOXHOCMU 8x00a U 8bix00a U3 pexxuma «KUOCK» Heobxodumo:

1. Hasnayumb ycmpoticmey npogbusb « Pexxum kuocka Android»;

2. B Hacmpolikax npogbusns «Pexxum kuocka Android» paspewums «Bbixo0 U3 pexuma Kuocka
10 Naporioy;

3. YcmaHosumeb naposib 0118 ebixoda U3 pexxuma «KUOCK».

Ana  koppekmHol pabombl  SpfbIKO8 8 pexume Kuocka, 0obaerneHHbIX rpoguiem
«4pnbik paboyezo cmorna Android» Heobxo0umMo yHumbieams criedyuiee:

1. Ecnu e npocgpurne spnbika 3adaH «UID eeb 6pay3epa, 8 KoOmopomM HEO6X0OUMO OMKpPbI8amb
URL...», mo amom xe UID OomxeH bbimb 0OobasneH 6 nonumuky «Cnucok UID'os
omobpaxkaembix rpunoxeHuli» npogunsa «Pexum kuocka Android», MPUMEHEHHO20 K
GaHHOMY ycmpoucmey.

2. Ecnu e npogpune sipnbika He 3aldaH «UID eeb-6pay3epa, 8 KOmMOpPoM Heobxodumo
omkpbieamb URL...», mo spnbik 6ydem omkpbieambcs 6pay3epoM «Mo yMOIYaHUH».
CoomeemcmeeHHo UID «6paysepa no ymondaHuto» 0ormxkeH 6bimb dobaessieH 8 rnoiaumuky
«Cnucok UlD'oe omobpaxkaemMbix npumnoxeHut» npoguns «Pexum kuocka Androidy,
rpuMeHeHHo20 K daHHOMY ycmpolicmey.

B pexume pabomebl «Kuock», Ha ynpaeneHue WIiFi u pkocmbto 3kpaHa delicmeyrom He MmOoJsibKO
MOSIUMUKU «KUOCKa», HO U MOSUmuKuU npogurnsa ogpaHudeHul Android, a UMEHHO:
o «3anpemums 0obassisimb Hogble moyku docmyrna WiFi»;
«3anpemums usmeHssimb cocmosiHue WiFi»;
«3anpemume usmeHeHue Hacmpoek moyek 0ocmyna Wi-Fi»;
«MuHumanbHbIl yposeHb 6ezonacHocmu WiFi»;
«3anpemums peaynuposKy SpKoCmuy.
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Ha Hekomopbix cnabornpou3sodumeribHbIX ycmpolicmeax HacmpoUKU pexuma KUocKa 8 pexume
OOHO20 MPUIIOXEHUS MO_2ym omobpaxambCsi HEKOpPPeKmMHO. Ymobbl amo ucripasumse, He06x00UMO
npedocmasums paspeweHue AlwaysOnDisplay.

BoinonHume cnedyrouwyro komaHOy Yepes ADB:

adb shell pm grant ru.niisokb.mcc android.permission.SYSTEM ALERT WINDOW
be3 amoezo pa3peweHusi 8 KUOCKe C 0OHUM rpunoxeHuem 6ydym HedOCMYyIHbI:

Bebixod no naporo,
Hacmpoltiku cemu,
Bluetooth,
Hacmpoliku ducnnes.

PeXum «KMOCK» aBTOMaTUYECKM TMNPUMEHSIeTCS K YCTPOWCTBY, MOCne HasHayeHust
aAMVHUCTPATOPOM NPOUIs KMocka.

[ns Bbixoga 13 pexnma «KMock» HeobxoanmMo BbINOMHUTL Cneayolne 4enNcTBus:

1. HaxaTb kHOnKy «HacTporkuy.

2. HaxaTtb kHoNKy «Bbixoa».

3. BsecTun naponb AN BbIXOAa U3 KMOCKA, HaXaTb KHOMKY «BbInTn» (pucyHok 47), nocne yero
YCTPONCTBO BbIXOAUT U3 PEXUMA «KNOCKY.

Bbixog

BeeaunTe naponb ANA BbiXoAa U3 KUOCKa
Maponb

PucyHok 47 — Bbixoa 13 pexuma «KMOCK»
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,D,J'IFI BO3BpaTa B PEXUM «KMOCK» HeoOXoaANMO BbINMOMHUTL cnegywuine NencTBus:

1. OtkpbiTb Ha MCK npunoxenne « MoHUTOp».

2. Ha rmaBHOM 3KpaHe NpUIOXEHUS HaxaTb KHOMKY «Pexum kmuocka» (pucyHok 48). lNMocne
yero MCK Gyget paboTaTb B peXume «KMOCK», a Ha paboyem aKpaHe ycTponcTBa OyayT
oToBpaxeHbl AOCTYMHbIE AN UCMONb30BaHMSA NPUITOXEHWS.

11:40 8 v v o il 96% 8

O nporpamme

WHOOPMALMA MPUNOXEHUA
D
104

URLSS
189.uemsm.ru:50089

URL MDM

https://t89.uemsm.ru:443/

YCTAHOB/EHO/OBHOBNEHO

21.03.2023, 10:45

BEPCUS

7:1:041

MOCEHSS CUHXPOHU3ALIAS

21.03.2023,11:30 OBHOBUTb

PEXXWUM KMOCKA BbIFPY3UTb 10T

11 ) <

PucyHok 48 — KHonka Bxoaa B peXuM «KUOCK»
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13.1 HacTtpoiku ycTponcTBa B peXxXmmMme «KUMOCK»

[ns pgocTtyna K HacTpolkam YCTPOWCTBA B PEXUME «KMOCK» HEODOXOOUMO HaxaTb KHOMKY
«Hactponkn» (pncyHok 49), nocne 4Yero OTKPOETCH 3KpaH ynpaBneHnsa HacTponkamu yCTponcTea.

1759 @ @ - @ ®Es3%:

o ~

SafeStore

e

PucyHok 49 — KHonka «Hactponkun»

3KpaH HacTPOeK YCTPOMCTBA B PEXUME «KUOCK» COAEPXKUT cneaytolime onumm (pucyHok 50):

HacTpoinku

¥ Wi-Fi

E 06 ycTpoiicTBe

-®- fipkocTb

ﬁ Bnokupoeka aKkpaHa

[> Bbixog

PucyHok 50 — HacTpoiku ycTponcTBa, B pexmme paboTbl «KKNOCK»

e  Wi-Fi — npu HaxaTtum oTkpbiBaeTcsa akpaH HacTpoek Wi-Fi (cm.pasgen 13.2);
e 06 ycTponcTBe — MNpu HaxaTum OTKPbIBAETCS 3KpaH C MHopmaumen ob ycTponcTee
(pycyHok 51). QkpaH cogepXuT crnegyowyo nHgopmaumto o6 yCTPONCTBE:
o Mogenb — HasBaHMe Mogenu yCTPONCTBa;
o Bepcua Android — Bepcua OC Android,;
o IMEI — International Mobile Equipment Identity npegcraBndetr cobon
MeXayHapoaHbln naeHtTudmkaTop MobunbHOro o6opynoBaHus;
o CepuiiHbIn HOMEpP — 3aBOACKOM, CEPUNHBIA HOMEP YCTPOWCTBA;
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SAFEMOBILE

NHpopmaums

Mopenb

ZTE BLADE V9

Bepcusa Android

Android 8.1.0

IMEI

867097030313918

CepuiHbI HOMeEp

320384394426

PucyHok 51 — UHdopmanus 06 ycTponcrTee

e SpKOCTb — Mpu HAXXaTUKN OTKPbLIBAETCHA SKPaH PEryrIMPOBKN APKOCTU 3KpaHa (pUcyHok 52a).
[aHHbIN 3KpaH CcoaepXUT (OYHKUMOHAN HaCcTPOeK, MO3BOMSAKLWMUX YCTAHOBUTb SAPKOCTb
BPYYHYHO UMK BKITHOUYUTb PEXUM aBTOMATUYECKON HACTPOMKN APKOCTU (PUCYHOK 526);

a)

fApkocTb

fApkocTb

ABTOMAaTUYeCcKas APKOCTb

6)

fApkocTb

fipkocTb

ABTOMaTUYecKasn IpKOCTb

Q)

PucyHok 52 (a,6) — A — 3KpaH HaCTPOMKMU AAPKOCTU IKpaHa. b — Pexxum aBToMaTnyeckom HaCTPOMKu

APKOCTU BKITHOYEH

e KHonka «Bbixoa» — napu HaxaTumn yCTPOMCTBO BbIXOAUT U3 PEXMMA KKMOCKY.
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13.2 Hactponku Wi-Fi

Pasgen HacTtpoek Wi-Fi cocTtouT uns:

e Cnmcka 6ecnpoBogHbIX cCeTel, HanAaeHHbIX YCTPOUCTBOM (pucyHok 53). Kaxgas cTpoka
crnucka otobpaxaer:
o KayvectBo curHana 6ecnpoBo4HON CeTU, B BUAE NUKTOTPaMMBbI;
o HaseaHue cety;
o WHaukaumsa nogknio4YeHHOW Ha TEKYLINIA MOMEHT CETH;

Wi-Fi

AKADO-6356

CONNECTED

4

Keenetic-2186

MTS_GPON_8DD1

MGTS_GPON_8889

KazNet_2G

Beeline_2G_F41861

dlink

9 ¢ ¢ ¢ 4 9 ¢

RT-WiFi-E343

PucyHok 53 — Cnucok 6ecnpoBogHbIX ceTel, 0OGHapyKeHHbIX YyCTPONCTBOM
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e Cnuncka coxpaHeHHbIX ceTen (OTKpbiBaeTcsl KHOMkon « CoxpaHeHHble ceTn») (PUCYHOK 54).
OTtobpaxaeT cnucok ceTen, 40b6aBNEHHbIX NOJb30BATENEM;

CoxpaHeHHble ceTu

AKADO-6356

niisokb

PucyHok 54 — Cnucok 6ecnpoBogHbIX ceTel, Ao6aBnNeHHbIX Nofib3oBaTesieM

e dyHKUMOHanNa gobaeneHus Nonb3oBaTenemM HOBOW CETU B CMUCOK CETEM.
YT106bl 4O6ABUTL HOBYIO CETb HEOOXOAUMO BbINOMHUTL CreayLlmne AeiCTBUS:

1. Haxatb kHonky «+ [No6aBuTb ceTb» B HWXHen Yactu pasgena Hactpoek Wi-Fi (pucyHok
55a), nocne 4ero oTkpoeTCcs akpaH PyHKUMoHana gobasneHns Hoeon, 6ecnpoBogHON CETH
(pncyHok 556);

Wi-Fi

Y VIV IO_UI VIN_ Uty

MGTS_GPON_9992 [06aBUTb CETb

MTS_GPON_9e8f90

‘ HasBaHue cetu

moto g(6) 2806

Baegue SSID

Beeline_2G_F17F38

3awura v

AT_401_RAC_056905_WW_
ef2c

‘ Maponb

zivyschydovishem 2.4

[[J Noxasars napons

O ¢ 9 ¢ ¢ 9 ¢

AVATAR

CKkpbITas ceTb v

+ [o6aButb ceTb

/ ™
CoxpaHeHHble ceTu L Otmena )

a) 6)

PucyHok 55 (a,0) A — pacnonoxeHue KHonku «+[o6aBuTb ceTb». b — 3kpaH ¢pyHKLMOHanNa
«[o6aBuUTb ceTb»
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2. 3anonHuTb cneaytolime nons AaHHbIMK:

e HasBaHue cetn (SSID) — HasBaHue ceTu, oTobOpaxaemoe npu ee oBHapyXeHUu
YCTPOWCTBOM;
e 3awmTa — BbIGOP TMNa 3aLLMTbl HOBOW CETU U3 BbiNagatoLLEro CrmMcKa;
HeT (He yKkasbiBaTb TUMN 3alUThI);
Enhanced open;
WEP;
WPA/WPA2-Personal;
WPA3-Personal;
e [Maponb (ans npocmoTpa BBEAEHHOrO Napons crnegyeT BKMHOYMTb Yek-O0kc «[lMokasaTb
naponb»);
o CkKpbIiTas ceTb — BblOOp TMNa oTOOpaXxeHus ceTu;
o [la— ceTb He BygeT oTobpaxaTbCs B CNNCKE OOHapPYXEHHbIX CeTewn AN YCTPONCTB;
o Het — ceTb 6ygeT oTobpaxaTbca B cnmcke 0bHapyXeHHbIX CETEeN Ans YyCTPONCTB;

O O O O O

3. Haxatb kHonky «CoxpaHuTb», rnocrne 4ero HoBas ceTb OyaeT oTobpaxaTbCsH B CnuCKe
«CoxpaHeHHble ceTu.

lMpumeyaHue Ons1 aOMuHUcmpamopa

Lrns moeo ymobbi Hacmpolku cmasiu 0ocmyriHbI osb308amerno, Heobxodumo 8 rpogurie «Pexum
Kuocka Android» nonumuku:

e Hacmpolika nodknodeHusi k WiFi;

o UHghopmayusi 06 ycmpolicmee;

o Paspewumb Hacmpoulku Aucrines.
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13.3 HacTtpownka pa3bnokmpoBKU IKpaHa B peXXnme KMOCK

B pexunme KMOCK OOCTYMHO HECKOSNBbKO PEXMMOB paboTbl pa3bnokMpoBKM 3kpaHa. [MonHbin
CMMCOK BapMaHTOB COOTBETCTBYET CUCTEMHbLIM BO3MOXHOCTAM Moaenu TenedoHa.

MpvMep BapnaHTOB BGOKMPOBKM 3KpaHa:

o be3 6noknpoBku,

e PasbrnokupoBka akpaHa yepes cann,

e PasbnokupoBka yepes rpadyn4ecKknin Koy,
e PIN-koga,

e [laponb.

Takke, B 3aBMCMMOCTM OT MOAENW MOryT MNPUCYTCTBOBaTb BapwaHTbl pPa3bnoKMpOBKM C
NOMOLLIbIO OTneYaTKa nanbueB 1 PENCKOHTPONMb.

[ns BbibOpa pexuma pas3broKMPOBKM 3KpaHa HeoOXoOMMO OTKPbITb MeHK «HacTponku» n
BblOpaTh «brnokMpoBka akpaHa» (pUCyHOK 56), nocne 4vero OygeT OTKPbIT 9KPaAH C CUCTEMHbIMU
HacTporkamu TenedoHa 6roKUMpPOBKM 3KpaHa. BeecTu naposib pasbrnokMpoBKU 3KkpaHa (ecnu yxe
3agaH), nocre 4Yero OTKpoeTcs aKkpaH Bblibopa cnocoba 611I0KMPOBKM 3KpaHa (NpUMeEpP Ha puUcyHke 57).

HacTpounku

¥ Wi-Fi
E 06 ycTponcTee

8- flpkocTb

B Bnokuposka akpaHa

|:-) Bbixopg

PucyHok 56 — PacnonoxeHue onuun «brnoknpoBka akpaHa»
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1611 1 B @ % ¥ E80%
< brnokupoBka akpaHa Q

Her

MpoBecTy No akpaHy
TexyLun cnocob 6NOKNPOBKK

Ipadmueckuin kKnioy
PIN-kopg,

Maponb

PucyHok 57 — HacTpoiku 65I0OKMPOBKM 3KpaHa

BbibpaTb 0aMH M3 BapuaHTOB OrOKMPOBKU-Pa3bNOKMPOBKM 3KpaHa, 3adaTb napameTpbl B
COOTBETCTBUM C MOAENbIO TenedoHa:

e [1na ncnonb3oBaHusa PIN-koga coenaeT 3agaTtb NocneaoBaTernibHOCTb Ludpp ANMHHOM OT 4
[0 17 3HaKoB;

e [lna ucnonb3oBaHudA napona crnegyeT 3agaTb NocnenoBaTeflbHOCTb CUMBOSOB AJIMHHOM
oT 4 no 17 3HaKoB;
e [Ina mucnonb3oBaHWUs ONUUIA «OTNeYvYaTok nanbua» WUnn «ENCKOHTPOsb» LOMMKEH ObiTb

3agaH oauH u3 BapmaHToB: naposnb, PIN-kog nnu rpadudecknn knod (B 3aBUCUMOCTU OT
Moaenu TenedoHa).

lMpumeyaHue

Llns cmerbl criocoba unu rnaporisi brioKUPOBKU 3KpaHa (8 mom yucie npu 611oKuposke ycmpotcmea
unu cMeHe naposss adMuHUCMpPamopom) HeobxoduMo:

e 3almu e «HacmpoUKu».

e Bgecmu delicmsyrouwuti naposis.

e 3adameb Heobx00uMbIli Naposib Unu crnocob brIoKUPOBKU coarlacHO OaHHOU UHCMPYKUUU.

Ecnu delicmsyrowuli naposib He u3gecmeH, mo Heobxodumo obpamumbcs K aOMuHUCmpamopy 3a
Ha3Ha4YeHUeM HOB8020 Maposisi Ha ycmpoucmeo.
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14 BpemeHHas pa30siOKMpOBKa yCTPOMCTBA

B pesynbtate paboTbl MonutMK M npodunen yCcTpOMCTBO MOXET OblTb aBTOMaTUYECKU
3abnoknpoBaHo (Hanpumep, B pesynbTaTe paboTbl KOMaHAbl «3abnokMpoBaTh YCTPOMNCTBO») (PUCYHOK
58). TekcT Ha akpaHe GNOKMPOBKN 3a4aeTcs agMUHUCTPATOPOM U MOXET OTNMYAaTbCA OT YKa3aHHOro
B npumepe.

YCTpONCTBO
3a610KNpoB

aHO afMUHU
CTPaToOpoOM

PucyHok 58 — JkpaH 3a6110KMPOBaHHOIO CUCTEMOM YCTPOUCTBA

56



UEM SAFEMOBILE _b_—_g\u"lb
MOBWUJTbHbI KMTMEHT ANDROID SAFEMOBILE

14.1 Pa36nokupoBKa npu 3abroKMpoBaHHOM 3KpaHe

[N BpeMeHHOro cHATMSI GROKMPOBKM YCTPOMCTBA HEOOXOOAUMO BbIMOMHWUTL Ccrepyrolme

JencTBus:

1.

n

4.

5.

6.

Monyuntb Naponb pa3broKMpPOBKN YCTPOMCTBA OT agMuHUcTpartopa. lMNaponb gencreyeT B
TeyeHun 60 MUHYT OT BpEMEHMU, 3a4aHHOro AODMUHUCTPATOPOM NpKU co3gaHuK napons. 3a
3TO BpeMsi ero Heo6xoauMo NPUMEHUTb Ha yCTponcTee Ans pa3bnokuposkn. Ecnn 3a ato
BPeMs He Naposib He Bbln yCneLwHo NPUMEHEH K YCTPOMCTBY, TO crnedyeT 3anpocuTb HOBbIN
naponb y agMuHucTpaTopa.

Pa3brnokupoBaTb 3KpaH yCTPOMCTBA.
6 pa3 HaxxaTb Ha aKkpaHe (tap), nocne yero OTKpPoOeTCH 3KpaH BBOAA Naposis pa3briokKMpoBKM
(pncyHok 59).

BBepuTe KOA pa3bnoKUpoOBKU

BeeagwuTe BpeMEHHBIN KO, NONYYeHHbIW OT
afMUHKCTpaTopa

65960153 ‘

PucyHok 59 — JkpaH BBoAa naponsi

BeecTn naponb, NonyyYeHHbI OT agMUHUCTpaTopa. [na BBoga naponsa gaertca 5 nonbITok
(no ymonuanuio). Ecnu, nocne 5 nonbITok naposib He 6bin NPUHAT YCTPONCTBOM, cnegyeT
3anpocuTb HOBbIV Maporb Y agMuUHUCTpaTopa.

HaxaTtb kHonKy «[anee», nocrne 4yero yCTponcteo GydeT pasbrnokupoBaHo B TeveHumn 30
MUHYT (MO YMOM4YaHuo).

[lns Bo3BpaTa ycTponcTBa Nog yrnpasreHne CUCTEMOW CrieqyeT nepesarpy3vTb YCTPOUCTBO
NN JoXOaTbCA OKOHYaHWUS BpEMEHW pa3brioKNMpPOBKN.
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14.2 Pa36nokupoBKa nNpu HanuM4uMm Aoctyna K NnpunoxeHuo
«MoHuTOop»

[ns cHATMS orpaHn4yeHuni (Bce BMAbl CBA3W, Bann yCcTponcTea, hard reset 1 T.n.) HanoXeHHbIX
Ha YCTPOWCTBO B pe3yrnbTaTe NPUMMEHEHNS NOSIMTUK HEOOXOAMMO BbINOMHUTL cnegyowmne AencTBus:

1. Tony4ynTb Nnaponb pas3bnoknMpoBKM YCTPOMCTBA OT agMuUHUCTpaTopa. [laponb AencTByeT B
TeyeHun 60 MMHYT OT BpEMEHMU, 3a4aHHOro AOAMUHUCTPATOPOM NpU co3gaHun napons. 3a
3TO BPeEMsi ero Heo6xoaNUMO NPUMEHUTb Ha YCTpoNCTBE Ans pa3bnokuposkn. Ecnn 3a ato
BPeMs He Naposib He Bbln yCneLwHo NPUMMEHEH K YCTPOMCTBY, TO crnedyeT 3anpocuTb HOBbIN
napons y agMuHucTpaTopa.

2. 3anyctutb npunoxeHune « MoHUTOP».
3. OTkpbITb pasgen «Hdo».

4. 6 pasHaxaTb (tap) Ha 3aronoeke okHa «O nporpamme» (pucyHok 60), nocre Yero oTKpoeTcs
3KpaH BBOAA Napons pa3bnokMpoBku (PUCYHOK 61).

Frall 96% 0

O nporpamme

WHOOPMALIMA NPUNOKEHWA

104

t89.uemsm.ru:50089

PucyHok 60 — ObnacTb BbI3OBa 3KpaHa pa3bioKupoBKu
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BeeanTe koA pa36ioKUpOBKK

BeeguTe BpeMEHHbIA KOA, NONyYeHHbIA OT
agMuHKUCTpaTopa

65960153 l

~

o o] 6]
(o]
'

PucyHok 61 — JQkpaH BBOAa napons

5. BBecTu naposnb, NOSy4YEHHbIN OT agMUHUCTpaTtopa. [ns BBoga napons gaetcs S nonbIToK
(mo ymonyanuto). Ecnu, nocne 5 nonbiTok Naposnb He 6blN NPUHAT YCTPONCTBOM, criegyeT
3anpocuTb HOBbLIW Naponb Y agMUHUCTpaTopa.

6. HaxaTtb kHonky «[anee», nocne 4ero yCTpoOnCTBO OydeT pas3brokmpoBaHo B TedeHumn 30
MUHYT (MO YMOM4YaHuo).

7. [nsa Bo3BpaTta yCTpOWCTBa Noj ynpasneHne CUCTEMON crieqyeT nepesarpy3nTb YCTPONCTBO
UNN JoXOaTbCHA OKOHYaHUS BPpEMEHW pa3brioKMpPOBKN.
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14.3 Pa36nokupoBKa yCTPOMUCTBaA B pexmme padbotbl «k KNOCK»

[ns cHATMS orpaHnyeHni (Bce BMAbl CBA3W, Bann yCcTponcTea, hard reset u T.n.) HanoXeHHbIX
Ha YCTPOWCTBO B pe3ynbTaTte NpMMEHEeHNs NOANTUK HEOBX0OMMO BbINOSTHUTL Crieaylomne 4ENCTBUS:

1. Tony4ynTb naponb pa3bfnoKMpPOBKN YCTPOMCTBA OT agMUHUCTpaTopa. [Naponb gencreyet
B TeyeHune 60 MMHYT OT BpeEMeHU, 3aAaHHOro AQMMHUCTPATOPOM NPWU CO34aHUKN Napons.
3a 3710 BpeMsi ero Heobxo4MMO NPUMEHUTL Ha YCTPONCTBE AN pa3bnoknposku. Ecnn
3a 9T0 BpeMs naposb He Bbin yCneLwHo NPUMEHEH K YCTPOWCTBY, TO criedyeT 3anpocutb
HOBbI Naposib y agMUHUCTpaTopa.

2. PasbnokupoBaTb 3KpaH yCTPOWCTBA;

3. B nobom ceobogHom mecTe akpaHa 6 pa3 HaxaTb (tap), nocrne 4yero oTKpoeTCs 3KpaH
BBOZA Napons pasbrioKMpOoBKY;

4. [anee warn aHanornyHbl JENCTBUSAM, ONUCaHHbLIM B pa3gene 14.2, HauMHas ¢ nyHKTa
5.
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14.4

Pa3bnokupoBka ycTpoucTBa Yepes npurnoxeHue Habopa

HomMmepa Tenec¢oHa

Mpun AOCTYNHOM NPUNOXeHU BBoAa HoMepa TenedoHa BO3MOXEH BbI30B OKHa pa3BroKMpOoBKU
yepes BBOA secret koga *##240506#*#*. [Onsa pasbrokMpoBkM I3TUM cnocobom Heobxogmmo
BbINOMHUTL CreayoLwme 0encTBus:

1.

4.

Mony4ynTb Naponb pa3bnokMpoBKM YCTPONCTBA OT agMUHUCTpaTopa. [Naponb aencrTeyet
B TeueHune 60 MMHYT OT BpeMeHU, 3aAaHHOro AGMMHMUCTPATOPOM NPV CO34aHUN Napons.
3a 3710 BpeMsi ero Heobxo4MMO NPUMEHUTL Ha YCTPONCTBE AN pa3bnoknposku. Ecnn
3a 3TO BpeMsi Naposib He Obin yCneLwHo NPUMEHEH K YCTPOWCTBY, TO crieayeT 3anpocutb
HOBbI Naposib y agMUHUCTpaTopa.

Ha TenedoHe 3anyctuTb NnpunoxeHue, npegHasHavyeHHoe Ans TenedoHHbIX 3BOHKOB;

B none BBoOa Homepa TenedoHa BBeCTU koa *#*#240506#*#*, nocrne 4ero oTkpoeTcs
3KpaH BBoAa naponsi pa3trnoknpoBKKU (PUCYHOK 56);

[anee warn aHanorMyHbl AeNCTBUAM, ONUCAHHbIM B pasgene 14.2, HauMHas ¢ NyHKTa
5.

lMpumeyaHue
1.
2.
3.

LaHHbil criocob pa3briokuposku pabomaem yepes npunoxeHue Google dialer.
LaHHbIl criocob pa3bnokuposku He pabomaem 8 KOHmMeUlHepe.

Ha Hekomopbix ycmpolicmea Samsung makol eapuaHm pa3briokuposKu MoxXem He
pabomampb, m.K. ycmpoulcmeo He roddepxxusaem rpuUMEHEHUE CMOPOHHUX secret
Kodos.
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MOBWUJTbHbI KMTMEHT ANDROID SAFEMOBILE

NMpunoxeHune 1: YctaHoBKa npunoxeHnsa « MoHUTOpP»
C ucnosnb3oBaHnem TexHonorum NFC

3apaHee noaroToBneHHy MeTKy Heobxoammo nonyunte B OO0 «HUWN COKB LUeHTtp
pa3paboTkny.

MpoBusnoHnpoBaHme c¢ nomowbid NFC mMeTKM crnegyeT OCYyWEeCTBRSATb Creaywmm
obpasom:

1. MpomnseecTn annapaTHbIN cOpoC BCeEX NapaMeTPOB U yaareHne BCeX AaHHbIX 40 3aBOACKMX
HacTpoek (Factory Reset).

llpumeyaHue.

lMpu ycmaHoske Ha MCK Samsung npunoxeHuss «MoHumop» makum crocobom, ycmaHoska
MoburnbHoz20 knueHma SafeMobile 6ydem ocywiecmansamscsi 8 kadecmee Device Owner, noamomy
co30aHue KoHmeliHepa Ha makux ycmpolicmeax HE803MOXHO.

2. Nocne nepe3arpy3kn MCK B pesynbtate cOpoca K 3aBOLCKMM HacTpoKrKaM, Korga nosiBUTCs
nepeBoHavanbHbIN akpaH (pucyHok M1.1), nogHectn NFC meTky k MCK nonb3oBaTens.

.l 68% @

[o6po noxanosaTb!

PYCCKUIl ¥

IKCTPEHHbIN BbI30B CMELUANIbHBIE BO3MOXHOCTH

PucyHok N1.1 — MNepBoHa4YyanbHbIN 3kpaH MCK
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MOBWIIbHBIV KIIMEHT ANDROID

SAFEMOBRLE

3. 3atem OypgeT BbinonHeHa 3arpys3ka Ha MCK npunoxeHus «MoHuTOop». 10 OKOHYaHUK

3arpy3km npunoxenms B uHTepdenice MCK otobpasutcs 3Hadok npunoxeHns «MoHuTop»
(pncyHok M11.2).

MoHuTop

PucyHok 1.2 — UHTepdenc MCK co 3Ha4ykom npunoxeHns « MoHUTOp»

63



UEM SAFEMOBILE
MOBWUJTbHbI KMTMEHT ANDROID

NMpunoxeHune 2: YctaHoBKa npunoxeHnsa « MoOHUTOpP»
nocpeacrsom ADB

I'Iepe/J, YCTaHOBKOI7I NPUNOXeHnA «MOHVITOp» crnegyeTt BbINOJIHUTD crnegyoune DEencTBuS:

e [lpoBeputb Ha MCK oTcyTCcTBME yYeTHbIX 3anucein nonb3oBatend. Ecnun yyeTHble 3anucuy yxe
ObINM HACTPOEHbI, X HEOBXOANMO yaanuTb.

e [lpoBeputb Hannuue Ha MK nporpammel ADB. B cnyyae ee oTcyTcTBMSA, Nporpammy Tpebyetcs
YCTaHOBUTb.

YctaHoBky npunoxeHus «MoHuTop» nocpeactsom ADB cnegyeT ocyllecTBnsiTb cCrieQyroLmm
obpasom:

1. Ha MK ans pa6otbl ¢ nporpammont ADB Bbi3BaTb koMaHAHyto cTpoky Windows («Myck» /
«BbinonHutb» / «cmd» / «kEnter»).

2. Tlepentn B kaTanor ¢ nporpammont ADB. (Hanpumep: cd c:\adb)).

3. Mogkntounte MCK k MK nocpeacteom USB-kabens. Ha MCK ekntountb otnagky no USB,
noaTeepauTb goBepeHHoe coeauHenne c MK (npouegypa 6yaer 3aBuceTb OT Moaenu
YyCTPOMNCTBA).

4. TlpoBepuTb Hanuune MOOKIMOYEHHOrO YCTPOWCTBA, BLINOMHMB KoMaHay: adb devices
Mpwn ycnewHoM NogknNyYeHnn yCTponcTea coobLleHne B KOMaHOHOW CTpoke ByaeT aHanormyHo
coobLeHno Ha pucyHke M12.1.

Bl C\Windows\systern32\cmd.exe = : - S B 1 o

C:~adb>adh devices
Lizst of devices attached
FY¥223LEBHEF4 device

C:~adh>

PucyHok 2.1 - YcnewHoe nogkniovyeHne yCTpoMcTBa

5. OcyuwectBuTb ycTaHOBKy npunoxeHusi «MoHuTop» Ha MCK Bpy4yHylo nocrne ckaumBaHusa C
noprarna permcTpaumm unu ¢ noMoLbo kKomaHael: adb install <nymb k ¢patiny monitor.apk>

Mo okoHYaHWW ycTaHoBKU NpunoxeHus «MoHuTop» B MHTepderce MCK oTobpasnTtcs 3Haqok
NPUNOXEHUS.

lpumeyaHue

He ebinonHsmb riepsbil 3anyck npunoxeHus «MoHumop» 0o e2o ycmaHoeku 8 kadecmee Device
Owner (enadenbya ycmpolicmea).

6. HasHauuTtb npunoxeHne «MoHuTOp» B KadecTBe Device Owner (Bnagenbua yCTpPOWCTBA),
BbINONHMB KomaHay: adb shell dpm set-device-owner ru.niisokb.mcc/.AdminReceiver
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MOBWUJTbHbI KMTMEHT ANDROID SAFEMOBILE

Ha BpeMsi BLINONMHEHUS 3TOM KOMaHAbl U3 YCTPONCTBA HEO6X0AUMO BbIHYTb SIM-kapTy.
Mpun ycnewHom BbINONIHEHUW YCTAaHOBKU COOBLLEHNEe B KOMaHOHOW CTpoke ByaeT BbIrmageTs B
COOTBETCTBUU C pUCyHKoMm [12.2.

Cisadb h shell dpm set—device—owner ru.niisokb.mccs.AdminRece iver i
Succe Device owner set to package ComponentInfol{ru.niisokb.mcc/vu.niisokb.mcc

Admin eiver?
Active admin set to component {ru.niisokb.mcc/ru.niisokb.mcc.AdmninReceiver?

C:vadhr_

PucyHok 2.2 - Coo6uieHne 06 ycnewHon ycTaHOBKe
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MOBWIbHBLIN KMTMEHT ANDROID SAFEMOBILE

MNMpunoxeHne 3: Bo3aMoXHble NpobnemMbl Npu ycTaHOBKE U
3KcnnyartaumMm 1 cnocoObl UX peLlleHus

Mpu ycTaHoBKe oTOGpaxaeTcsi OKHO NpeaynpexaeHus Play sawmTtbl

Ecnn npu yctaHoBke MOHMTOpa oOTOOpaxaeTca OkHO npegynpexaeHua Play 3awmtbl, TO
Heo6xoa4nMO BbINONHUTL Crieayowme 0eNCTBUS:

1. PackpbITb Bbinagatowmmn nHdobnok «CeegeHnsi» (pucyHok M3.1);

3a6nokupoBaHo Play
3awuTon

E MoHuTop

HDMHO)KEHWE‘ MOXET BbITb OMacHbIM.

CeepeHunA v

PucyHok N3.1 — UHobnok «CeepeHunsa»

2. Haxxmute «Bcé paBHO ycTaHoBUTL (HebGesonacHOo)» (pucyHok I13.2), nocne 4ero yctaHoBka
npunoxeHmsa « MOHUTOP» NPOLOIMKUTCS.

3abnokupoBaHo Play
3awuTon

@ MoHuTop

H[JMHO)KE‘HVIE MOXeT BbITb ONACHbLIM.

CsepeHus ~

[lake ecnu Bbl ke cAbllani npo
aTOT NPOAYKT MNK pa3paboTumKa,
yCTaHaBNMBaTb NPUOKEHNA U3
HeHaAEXHbIX MCTOYHUKOB He
pekomenayetca. MNogpo6Hee

Bce paBHO yCTaHOBMUTb
(HebezonacHo)

PucyHok 3.2 — KHonka «Bce paBHO ycTaHOBUTbL (He6e3onacHO)»

66






		UEM SAFEMOBILE

МОБИЛЬНЫЙ КЛИЕНТ ANDROID	

		[image: ]























КОМПЛЕКСНАЯ ЦИФРОВАЯ МУЛЬТИПЛАТФОРМА УПРАВЛЕНИЯ МОБИЛЬНЫМИ СРЕДСТВАМИ КОММУНИКАЦИЙ

МОБИЛЬНЫЙ КЛИЕНТ ANDROID



[image: ]





























Москва 

[image: ]



		МОБИЛЬНЫЙ КЛИЕНТ ANDROID[image: C:\Users\akhudyakov\Desktop\PNG\IC\nii.png]

РУКОВОДСТВО ПОЛЬЗОВАТЕЛЯ







2025

СОДЕРЖАНИЕ



Перечень используемых терминов и сокращений	4
1	Введение	5
2	Установка приложения «Монитор»	6
2.1	Поддерживаемые устройства	7
2.2	Установка приложения «Монитор» на корпоративное устройство с Android версии 7.0 и выше для получения полномочий DO	8
2.3	Установка приложения «Монитор» на корпоративное устройство с Android версии 5.0 — 6 для получения полномочий DO	10
2.4	Установка приложения «Монитор» на корпоративное устройство производства Samsung с Android версии 5.0 — 9 для получения полномочий KNOX	11
2.5	Установка приложения «Монитор» на личное устройство с Android версии 7 и выше для получения полномочий ЛРП	14
2.6	Установка приложения «Монитор» на корпоративное устройство с Android версии 11 и выше для получения полномочий КРП	14
3	Применение приложения «Монитор» для подключения МСК к серверу	15
4	Особенности подключения личных устройств	23
5	Особенности работы с контейнером на устройствах Samsung	25
6	Проверка подключения МСК к системе «SafeMobile»	28
7	Сбор логов после установки	29
8	Установка ярлыков приложений	30
9	Просмотр информации о подключении и назначениях на устройство в приложении «Монитор».	33
9.1	Информация о конфигурации серверов	33
9.2	Информация о не корпоративных приложениях, назначенных на устройство	36
9.3	Информация о разрешениях приложения «Монитор»	37
9.4	Информация о назначениях на устройство	38
9.5	Информация об уведомлениях от администратора	39
9.6	Информация о ярлыках приложений	40
10	Допустимое время отклика	41
11	Корпоративные клиентские приложения	42
12	Получение файлов через приложение «Монитор»	45
13	Особенности работы МСК в режиме «киоск»	46
13.1	Настройки устройства в режиме «киоск»	49
13.2	Настройки Wi-Fi	51
13.3	Настройка разблокировки экрана в режиме киоск	54
14	Временная разблокировка устройства	56
14.1	Разблокировка при заблокированном экране	57
14.2	Разблокировка при наличии доступа к приложению «Монитор»	58
14.3	Разблокировка устройства в режиме работы «Киоск»	60
14.4	Разблокировка устройства через приложение набора номера телефона	61
Приложение 1: Установка приложения «Монитор» с использованием технологии NFC	62
Приложение 2: Установка приложения «Монитор» посредством ADB	64
Приложение 3: Возможные проблемы при установке и эксплуатации и способы их решения	66





































[bookmark: _Toc208830380]Перечень используемых терминов и сокращений

Таблица 1 — Перечень терминов и сокращений

		Сокращение

		Полное наименование



		AD

		Active Directory (служба каталогов)



		ADB

		Android Debug Bridge (программное обеспечение для отладки, выявления ошибок в приложениях и разблокировки устройств на ОС Android)



		DA

		Device Administrator



		DO

		Device Owner



		FCM

		Служба отправки push-уведомлений (Firebase Cloud Messaging)



		NFC

		Near field communication (ближняя бесконтактная связь)



		NFC метка

		Устройство, используемое для передачи информации через NFC на смартфон, планшетный компьютер



		QR-код

		Quick Response Code (код быстрого отклика)



		UEM

		Unified Endpoint management (Унифицированное управление конечными устройствами)



		АРМ

		Автоматизированное рабочее место



		ЛРП

		Личный рабочий профиль



		КРП

		Корпоративный рабочий профиль



		МСК

		Мобильное средство коммуникации (смартфон, планшетный компьютер)



		ОС

		Операционная система



		ПК

		Персональный компьютер



		Провизионирование

		Первоначальная настройка устройства через QR или NFC



		ПС

		Пользовательское соглашение



		РП

		Рабочий профиль








1 [bookmark: _Toc208830381]Введение

Настоящее Руководство предназначено для пользователя, осуществляющего установку клиентского компонента комплексной цифровой мультиплатформы управления мобильными средствами коммуникаций «UEM SafeMobile» (далее по тексту — «UEM SafeMobile» или система), а именно: мобильного клиента МСК на платформе Android версии от 5.0 и выше.

Система «UEM SafeMobile» представляет из себя программный комплекс для управления мобильными устройствами.

Руководство содержит описание установки мобильного клиента SafeMobile и дальнейшее подключение МСК к системе «UEM SafeMobile».




2 [bookmark: _Toc208830382]Установка приложения «Монитор»

Перед началом работы пользователю необходимо проверить корректность значений даты, времени и часового пояса на МСК. В том случае если эти параметры установлены неверно, следует выключить на МСК автоматическое определение даты и времени, предоставляемое сетью, и осуществить настройку вручную.

Возможны несколько способов установки приложения «Монитор» на устройство. В зависимости от выбранного варианта установки приложение «Монитор» получит соответствующие полномочия для управления устройством. Для управления устройствами в системе SafeMobile приложению «Монитор» необходимо предоставить одно из следующих полномочий: 

· DO — используется для корпоративных устройств, как производства Samsung, так и других производителей с Android версии 5.0 и выше.

· KNOX — используется для корпоративных устройств только производства Samsung с Android версии 5.0 — 9.

· ЛРП — используется для личных устройств, как производства Samsung, так и других производителей с Android версии 7 и выше.

· КРП — используется для корпоративных устройств как производства Samsung, так и других производителей с Android версии 11 и выше.

Для дальнейшего подключения устройства к системе «SafeMobile» с одним из вышеуказанных полномочий приложения «Монитор», Администратором системы «SafeMobile» должен предоставить либо QR-код, либо код приглашения, изготовленные с учетом указанных полномочий.

		Примечание

Для полноценной работы приложения «Монитор» на устройствах Xiaomi, необходимо наличие FCM-пушсервера, а также указать в настройках Андроида:

· раздел Параметры разработчика, выключить параметр MIUI Optimization;

· раздел Приложения, приложение Монитор, включить Автозапуск;

· раздел Приложения, приложение Монитор, выключить Контроль активности.



ВАЖНО!

Для регистрации МСК в системе на устройстве должно было установлено приложение «Монитор» не ниже версии 11.0, в противно случае регистрация устройства в системе невозможна.

Если устройство подключено с правами DA (Device Administrator), то при попытке пользователя снять с приложения монитора права DA произойдет сброс устройства к заводским настройкам. Если необходимо отключить устройство от управления, то это необходимо делать из консоли администратора, командой отключения от управления с удалением только корпоративных данных.







2.1 [bookmark: _Toc208830383]Поддерживаемые устройства

Перед установкой приложения убедитесь, что устройство входит в список поддерживаемых устройств. В противном случае, часть функционала приложения может быть не доступна.

Список поддерживаемых устройств:

https://androidenterprisepartners.withgoogle.com/devices/# 

Список устройств, протестированных разработчиком приложения:

https://safe-mobile.ru/product/devices-os/ 



		Примечание



При подключении к системе устройств на Android 15 и выше возможно отсутствие разрешений, связанных с SMS — система может ограничивать их выдачу.

Если эти разрешения не предоставлены, функция автоматического определения номера МСК будет недоступна.












2.2 [bookmark: _Toc208830384]Установка приложения «Монитор» на корпоративное устройство с Android версии 7.0 и выше для получения полномочий DO

Для установки на МСК приложения «Монитор» необходимо выполнить следующие действия:

1. Произвести аппаратный сброс всех параметров и удаление всех данных до заводских настроек (Factory Reset).



		Примечание. 

При установке на МСК Samsung приложения «Монитор» таким способом, мобильный клиент SafeMobile получает права Device Owner, поэтому создание KNOX-контейнера на таких устройствах невозможно.









2. После перезагрузки МСК в результате сброса к заводским настройкам шесть раз нажать на приветствие на первоначальном экране (рисунок 1), после чего будет запущен сканер QR-кодов, при помощи которого следует отсканировать QR-код, предоставленный Администратором системы «SafeMobile».

[image: ]

Рисунок 1 — Первоначальный экран МСК



После этого будет выполнена загрузка на МСК приложения «Монитор».

После прохождения несложного мастера первоначальной настройки и запроса основных разрешений появится уведомление «Система защищена».



		Примечание.



· Для данного способа подключения необходимо подключение либо Wi-Fi с выходом в интернет, либо выход в интернет через SIM;

· Если сканер QR-кода не появляется, необходимо воспользоваться способом подключения из п. 2.3.
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На устройстве данного типа возможна установка приложения «Монитор» с использованием технологии NFC (при его наличии), которая приведена в приложении 1, или посредством ADB, которая приведена в приложении 2.

После чего, в приложении «Монитор» необходимо пройти процедуру подключения к серверу в соответствии с разделом 3.

Эти же способы могут быть использованы для установки приложения Монитор на устройства с урезанной прошивкой Android версии 7-11, в которых вендор вырезал возможность инициализации через QR-код после сброса на заводские настройки.

		Примечание 



Возможность подобного варианта установки приложения «Монитор» зависит от вендора устройства. Не во всех прошивках Android 5.0 — 6 вендором реализована поддержка данного варианта установки.
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Для установки на МСК приложения «Монитор» необходимо выполнить следующие действия:

1. Открыть браузер и ввести адрес портала регистрации, полученный от администратора системы. В том случае если портал недоступен, необходимо проверить наличие доступа в сеть Интернет. 

Если доступ к порталу осуществляется с использованием сертификатов, выданных организацией, не входящей в состав доверенных, на МСК возможно появление сообщения «Подключение не защищено» (рисунок 2).

[bookmark: bookmark=id.3dy6vkm][bookmark: bookmark=id.1t3h5sf]а) [image: ]           б) [image: Изображение выглядит как текст  Автоматически созданное описание]

Рисунок 2а), 2б) — Сообщения о незащищенном соединении



При нажатии «НАЗАД К БЕЗОПАСНОСТИ» будет выполнен возврат к предыдущей странице интернет-браузера.

При нажатии «ДОПОЛНИТЕЛЬНЫЕ» отобразится окно браузера с дополнительными сведениями о сертификате в соответствии с рисунком 2а).

Для продолжения работы необходимо нажать на ссылку «ПЕРЕЙТИ НА САЙТ…(НЕБЕЗОПАСНО)» (рисунок 2б), в результате чего отобразится окно портала регистрации (рисунок 3).

 [image: ]

Рисунок 3 — Окно портала регистрации



При помощи кнопки [image: ] осуществляется переключение языка интерфейса с русского на английский. Для обратного переключения предназначена кнопка [image: ].

2. Загрузить файл для установки приложения «Монитор». Для этого следует нажать «СКАЧАТЬ МОНИТОР» (рисунок 3), дать согласие на загрузку файла «monitor.apk» и разрешение на доступ браузера к фото, мультимедиа и файлам на устройстве.

		Примечание

· Некоторые браузеры скачивают файл установки некорректно. Вместо файла «monitor.apk» скачивается файл «monitor.bin». В этом случает необходимо переименовать файл в «monitor.apk» и продолжить установку;

· Файл «monitor.apk», полученный от поставщика системы, возможно также поместить в корневой каталог МСК посредством USB-кабеля или сети Wi-Fi.









3. Запустить файл «monitor.apk» и установить приложение «Монитор».

По завершении установки в интерфейсе МСК отобразится значок приложения «Монитор» в соответствии с рисунком 4.

 [image: ]

Рисунок 4 − Значок приложения «Монитор» в интерфейсе устройства



После чего, в приложении «Монитор» необходимо пройти процедуру подключения к серверу в соответствии с разделом 3.








2.5 [bookmark: _Toc208830387]Установка приложения «Монитор» на личное устройство с Android версии 7 и выше для получения полномочий ЛРП

Для установки приложения «Монитор» на личное МСК необходимо пройти процедуру как на устройствах производства Samsung с Android версии 5.0 — 9 в соответствии с подразделом 2.4 данной инструкции.



2.6 [bookmark: _Toc208830388]Установка приложения «Монитор» на корпоративное устройство с Android версии 11 и выше для получения полномочий КРП

Для установки приложения «Монитор» на корпоративное устройство с получением полномочий КРП необходимо пройти процедуру как на устройствах версии 7.0 и выше для получения полномочий DO в соответствии с подразделом 2.2 данной инструкции.










3 [bookmark: _Toc208830389]Применение приложения «Монитор» для подключения МСК к серверу

При использовании приложения «Монитор» для подключения МСК необходимо выполнить следующие действия:

1. Зарегистрировать МСК в системе «SafeMobile» посредством введения учетных данных в окне приложения «Монитор».

Пользователю предоставляется четыре варианта подключения, в зависимости от конфигурации сервера и данных, предоставленных Администратором. Вариант 4, Подключение по идентификаторам устройства становится доступен пользователю при наличии у Монитора достаточного уровня прав (Device Owner или KNOX).

 [image: ]

Рисунок 5 — Варианты подключения















· Вариант 1:

Авторизация через сканирование QR-кода, предоставленного Администратором (рисунок 6).

 [image: ]

Рисунок 6 — Сообщение содержащие QR-код и код приглашения



· Вариант 2:

Авторизация путем введения кода приглашения и адреса сервера (рисунок 7), полученных у Администратора системы «SafeMobile».

 [image: ]

[bookmark: _heading=h.2jxsxqh]Рисунок 7 — Ввод учетных данных через код приглашения









· Вариант 3:

Авторизация путем введения данных пользователя в формате «username@domain», используя службу каталогов Microsoft Active Directory (рисунок 8). 

[image: ]

[bookmark: _heading=h.z337ya]Рисунок 8 — Ввод учетных данных через AD



· Вариант 4:

Устройство, IMEI которого или серийный номер занесены в БД SafeMobile (ранее подключалось, или зарегистрировано Администратором) можно подключить к серверу, введя только его адрес (рисунок 9). 

 [image: ]

Рисунок 9 — Подключение через идентификаторы устройства устройства



2. Если Администратором задано «Пользовательское соглашение», то на МСК отобразится окно с текстом пользовательского соглашения.

Для продолжения процедуры подключения следует согласиться с условиями, нажав «ПРИНЯТЬ». При нажатии «ОТКЛОНИТЬ» будет осуществлен возврат к окну ввода учетных данных, и процедура подключения будет прекращена.

3. Если подключается корпоративное устройство, необходимо дать приложению Монитор права администратора устройства, нажав «ВКЛЮЧИТЬ» (рисунок 10).

 [image: ]

Рисунок 10 — Окно приложения «Монитор»






4. Если подключается личное устройство, произойдет создание рабочего профиля и копирование в него приложения Монитор, пользователю предлагается несложный мастер настройки, в котором достаточно нажать кнопки «Принять и продолжить», а затем «Далее» (рисунок 11).

а) [image: ]      б) [image: ]

[bookmark: _heading=h.3j2qqm3]Рисунок 11 (а,б) — Мастер создания рабочего профиля



5. Если подключается корпоративное устройство Samsung, на экране МСК отобразится окно с политикой конфиденциальности (рисунок 12).

 [image: Изображение выглядит как текст  Автоматически созданное описание]

[bookmark: _heading=h.1y810tw]Рисунок 12 — Политика конфиденциальности

В данном окне пользователю следует ознакомиться и подтвердить согласие с предложенными условиями.

6. На последнем этапе подключения пользователю необходимо выдать приложению Монитор разрешение на работу в фоновом режиме (рисунок 13).

[image: Изображение выглядит как текст  Автоматически созданное описание]

Рисунок 13 — Разрешение на работу в фоновом режиме






При успешном подключении в интерфейсе МСК отобразится уведомление «Система защищена» (рисунок 14) и значок [image: ] в верхней части экрана (рисунок 15).

[image: Изображение выглядит как текст  Автоматически созданное описание]

Рисунок 14 − Сообщение на МСК

[image: D:\рисунки\Android 4.1\3\Screenshot_20190710-092128_Samsung Experience Home.jpg]

Рисунок 15 − Интерфейс МСК со значком приложения «Монитор»



[bookmark: _heading=h.2xcytpi][bookmark: _heading=h.1ci93xb]


7. После подключения к МСК будут применены профили, настроенные Администратором системы «SafeMobile». 

После применения профилей, если Администратором задан сбор местоположений корпоративного МСК, в интерфейсе отобразится уведомление (рисунок 16) и запрос о предоставлении приложению «Монитор» доступа к геопозиции устройства посредством службы геолокации Google (рисунок 17), в котором следует нажать «ОК». 

[image: ]

[bookmark: _heading=h.3whwml4]Рисунок 16 — Уведомление о предоставлении доступа к геолокации



[image: ]

[bookmark: _heading=h.2bn6wsx]Рисунок 17 — Запрос на предоставление доступа к геолокации




4 [bookmark: _Toc208830390]Особенности подключения личных устройств

При подключении к SafeMobile личного МСК на устройстве создается рабочий профиль. Это условная выделенная область на устройстве, в которой работают корпоративные приложения, хранятся корпоративные данные и к которой могут быть применены политики ограничений. Таким образом, само устройство остается личным и установленное на нем приложение Монитор скрыто и не может выполнять никаких функций. А в рабочем профиле работает копия приложения Монитор (рисунок 18), которая взаимодействует с сервером и выполняет функции управления.

[image: ]

Рисунок 18 –Копия приложения Монитор на устройстве в рабочем профиле

	

В зависимости от производителя устройства возможны два варианта размещения иконок приложений в рабочем профиле. В лаунчере могут быть выделены отдельные закладки «Личные»/»Рабочие» (рисунок 19а), либо все приложения отображаются единым блоком, а приложения из профиля выделяются только небольшим значком портфеля в нижнем правом углу иконки (рисунок 19б).

а)[image: ]       б)[image: ]

Рисунок 19 (а,б) — Два варианта размещения приложений рабочего профиля



На устройствах требуется подтверждение пользователя при установке и удалении корпоративных и некорпоративных приложений, поэтому в Мониторе есть вкладка со списком приложений.

[image: ]

Рисунок 20 — Вкладка в Мониторе со списком приложений

5 [bookmark: _Toc208830391]Особенности работы с контейнером на устройствах Samsung

Если в АРМ Администратора задан профиль с созданием Knox-контейнера на устройстве производства компании Samsung, то в интерфейсе МСК отобразится уведомление об активации Knox (рисунок 21) либо, при возникновении ошибки в процессе активации, соответствующее сообщение.

[image: D:\рисунки\Android 4.1\Screenshot_20190619-160427_Work profile setup.jpg]

[bookmark: _heading=h.1pxezwc]Рисунок 21 — Уведомление об активации Knox



В случае возникновения ошибки следует проверить наличие сети Интернет для доступа к серверам Samsung с целью активации сервиса.

После успешной активации ключа Knox отобразится запрос на создание контейнера Knox (рисунок 22) и окно создания рабочей области с условиями от производителя устройства (рисунок 23).

[image: D:\рисунки\Android 4.1\Screenshot_20190619-160427_Work profile setup.jpg]

[bookmark: _heading=h.49x2ik5]Рисунок 22 — Запрос на создание контейнера



[image: D:\рисунки\Android 4.1\3\Screenshot_20190709-115446_Work profile setup.jpg]

[bookmark: _heading=h.2p2csry]Рисунок 23 — Условия использования Knox

Функция управления контейнером на МСК позволяет изолировать друг от друга персональные и корпоративные приложения и их данные на устройстве, управление контейнером осуществляется с использованием Samsung Knox. Для создания на МСК контейнера Knox следует согласиться с предложенными условиями, нажав на кнопку «ПРИНЯТЬ». После этого запустится процесс создания контейнера с рабочей областью Workspace. Затем требуется задать тип блокировки Knox: пароль / PIN / узор.

Если контейнер Knox на МСК не требуется, в окне создания контейнера следует нажать «ОТМЕНА». 

		

Примечание



Если на МСК был установлен Knox warranty bit в результате проведения незаводской прошивки, то создание контейнера на устройстве невозможно.

При установке на МСК мобильного клиента SafeMobile в качестве Device Owner (с использованием технологии NFC или посредством ADB) создание контейнера на устройстве невозможно.









По завершении процедуры создания контейнера в интерфейсе МСК отобразится иконка приложения «Workspace» (рисунок 24) при ОС версий 8 − 9 и сообщение      SafeMobile об успешном создании контейнера (рисунок 25). При ОС версии 7 отобразится иконка приложения »Knox» [image: ].

В случае возникновения ошибки при создании контейнера Knox в интерфейсе МСК отобразится значок [image: ] и сообщение с информацией о причинах, по которым не удалось создать контейнер. 



[image: D:\рисунки\Android 4.1\3\Screenshot_20190710-145948_Samsung Experience Home.jpg]

[bookmark: _heading=h.147n2zr]Рисунок 24 — Значок приложения «Workspace» в интерфейсе МСК



[image: D:\рисунки\Android 4.1\3\Screenshot_20190709-115512_Samsung Experience Home.jpg]

[bookmark: _heading=h.3o7alnk]Рисунок 25 — Сообщение о создании контейнера






В интерфейсе МСК приложения, установленные в контейнер и вне его, будут отличаться. На иконках приложений, установленных в контейнер, отображаются специальные индикаторы в соответствии с рисунком 26.

[image: D:\рисунки\Android 4.1\Screenshot_20190710-152102_Workspace.jpg]

[bookmark: _heading=h.23ckvvd]Рисунок 26 — Окно приложения «Workspace»

Специальные индикаторы будут также воспроизводиться на уведомлениях и рабочих окнах приложений в контейнере. Для того, чтобы запустить приложение или просмотреть уведомление необходимо ввести пароль Knox, заданный при создании контейнера.





















6 [bookmark: _Toc208830392]Проверка подключения МСК к системе «SafeMobile»

При успешном подключении МСК в АРМе Администратора в столбце «Статус» главной таблицы для абонента МСК отобразятся значки [image: ] «В сети» и [image: ] «Находится под управлением» в соответствии с рисунком 27.

[image: ]

[bookmark: _heading=h.32hioqz]Рисунок 27 − Запись о МСК сотрудника в главной таблице АРМ Администратора





В главной таблице АРМ Администратора в столбце «Статус»:

· для личных устройств отобразится значок [image: ] (рисунок 27), а для корпоративных ─ значок [image: ];

· при наличии контейнера на МСК отобразится значок [image: ] «Samsung Knox» (рисунок 27), а при отсутствии контейнера ─ значок [image: ] «Контейнер отсутствует»;

· при наличии профиля на МСК отобразиться значок [image: ]»Рабочий профиль Android».

Для того чтобы на МСК, после подключения к системе «SafeMobile», имелась возможность установки публичных приложений, сотруднику необходимо аутентифицироваться в магазине публичных приложений Google Play.


7 [bookmark: _Toc208830393]Сбор логов после установки

Приложение «Монитор» позволяет выгрузить логи разработчика для анализа и исправления ошибок. Чтобы выгрузить логи при первичной настройке необходимо выполнить следующие действия:

1. На логотипе нажать 5 раз, после чего устройство откроет рабочий экран;


[image: ]

Рисунок 28 — логотип приложения



2. Зайти в «Монитор» и нажать кнопку «[image: ]»;



3. Выбрать опцию меню «Выгрузить архив логов», после чего в папку «download» будет выгружен архив с логами;

[image: ]

Рисунок 29 — кнопка выгрузки логов



8 [bookmark: _Toc208830394]Установка ярлыков приложений

Если в АРМ Администратора задан профиль “Ярлык рабочего стола Android”, то в интерфейсе МСК отобразиться уведомление “Добавление ярлыка” (рисунок 30).



[image: ]

Рисунок 30 — Уведомление о добавлении ярлыка



Для добавления ярлыка на рабочий стол необходимо нажать на уведомление, далее на МСК появится окно подтверждения размещения ярлыка на рабочем столе (рисунок 29). После подтверждения появится уведомление об успешном добавлении ярлыка, сам ярлык будет расположен на главном экране (рисунок 31). Все ярлыки будут выделяться логотипом SafeMobile [image: ].

`[image: ]

Рисунок 31 — Окно подтверждения добавления ярлыка

[image: ]

Рисунок 32 — Уведомление и ярлык рабочего стола

Если в АРМ Администратора снят ранее назначенный профиль “Ярлык рабочего стола Android”, то в интерфейсе МСК ярлык потускнеет, став черно-белым, при попытке нажатия по нему будет выдаваться уведомление (рисунок 33).

[image: ]

Рисунок 33 — Выключенный ярлык рабочего стола

Отключенный от управления ярлык можно удалить с МСК посредством выделения ярлыка (зажатием) и удалением его с рабочего стола (рисунок 34).

[image: ]

Рисунок 34 — Удаление ярлыка с МСК




9 [bookmark: _Toc208830395]Просмотр информации о подключении и назначениях на устройство в приложении «Монитор». 

9.1 [bookmark: _Toc208830396]Информация о конфигурации серверов

Информацию о конфигурации серверов можно получить в разделе «Настройки — О программе», в котором отображаются следующие данные (рисунок 35):

· ID (номер комплекта)

· Список серверов, раздающих сертификаты. Каждая строка списка состоит из:

· Название серверного сертификата, полученного от севера;

· URL сервера;

· Индикатор качества подключения:

· Зеленый — есть соединение, данные передаются;

· Желтый — сервер доступен, но нельзя передать данные из-за проблем с сертификатами (SslHandshake);

· Красный — сервер недоступен: нет сети, роута и т.д.

· Дата установки и обновления приложения;

· Версия приложения;

· Информация о последней принудительной синхронизации сертификатов;

· Кнопка принудительной синхронизации — при нажатии запускается процесс обновления сертификатов;

· Кнопка «выгрузить логи» (см. раздел 7)

[image: ]

Рисунок 35 — Список подключений к серверам сертификатов

Для просмотра подробной информации о каждом подключении следует нажать на название интересующего сервера, после чего откроется экран с подробной информацией (рисунок 36). Экран описания информации о подключении к серверу содержит:

· URL сервера;

· Флаг Certificate pinning;

· Список сертификатов, в котором каждая строка списка содержит:

· Серверный сертификат;

· Субъект.
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Рисунок 36 — Информация о подключении к серверу сертификатов



Для просмотра подробной информации о сертификате следует нажать на название сертификата, после чего откроется экран с соответствующей информацией (рисунок 37), который состоит из:

· Отпечаток сертификата.

· Субъект.

· Версия.

· Серийный номер.

· Период действия, не ранее.

· Период действия, не позднее.

· Издатель.
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Рисунок 37 — Информация о полученном сертификате




9.2 [bookmark: _Toc208830397]Информация о не корпоративных приложениях, назначенных на устройство

Информацию о некорпоративных приложений требующих установки можно получить в разделе «Настройки — Приложения», в котором отображаются следующие данные по каждому приложению (рисунок 38):

· Наименование приложения,

· Дата назначения на устройство,

· Кнопка «Установить» — при нажатии открывается страница загрузки приложения из публичного магазина.
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[bookmark: _Ref208270677]Рисунок 38 — Приложения, установленные на устройство системой




9.3 [bookmark: _Toc208830398]Информация о разрешениях приложения «Монитор»

Информацию о не выданных разрешениях приложения «Монитор» можно получить в разделе «Настройки — Разрешения» (рисунок 39). При клике на запись о разрешении происходит переход к настройкам выдачи разрешения.
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Рисунок 39 — Не выданные разрешения для «Монитора»






9.4 [bookmark: _Toc208830399]Информация о назначениях на устройство

Информацию о сущностях (приложения, конфигурации, профили), назначенных на устройство можно получить в разделе «Настройки — Назначения» (рисунок 40). 
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Рисунок 40 — Раздел «Назначения»



Раздел содержит данные о сущностях:

· Приложения: 

· Содержит список приложений с информацией: 

· Корпоративнoе/Некорпоративное.

· Наименование приложения.

· Наименование правила.

· Применено/Неприменено.

· Конфигурации. 

· Наименование приложения.

· Наименование конфигурации.

· Применено/Неприменено.

· Профили. 

· Тип профиля.

· Название ключевой политики.

· Значение ключевой политики.

· Наименование профиля — для раздельных профилей или список наименований профилей — для совместных профилей.

· Применено/Неприменено.

9.5 [bookmark: _Toc208830400]Информация об уведомлениях от администратора

Список уведомлений от администратора содержится в разделе «Настройки — Уведомления» (рисунок 41). 
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Рисунок 41 — Раздел «Уведомления»






9.6 [bookmark: _Toc208830401]Информация о ярлыках приложений

Список ярлыков приложений, требующих от сотрудника подтверждения  (для размещения на «рабочем столе» устройства) располагается в разделе «Настройки — Ярлыки» (рисунок 42). При клике на кнопку «Добавить» ярлык приложения будет добавлен на «рабочий стол» устройства.
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Рисунок 42 — Раздел «Ярлыки»








10 [bookmark: _Toc208830402]Допустимое время отклика

При наличии связи с сервером мобильный клиент SafeMobile передаст информацию о событии из очереди на сервер в течение одной секунды.




11 [bookmark: _Toc208830403]Корпоративные клиентские приложения

[bookmark: _heading=h.2grqrue]После установки на МСК клиентской части Администратор при помощи АРМ Администратора может назначить на устройства приложения которые могут быть установлены на устройство как корпоративные т.е. из магазина SafeStore приложения «Монитор». 

Информацию о корпоративных приложениях, назначенных на устройство можно получить в разделе «Настройки — Магазин». Раздел магазин «SafeStore» отображает список установленных и доступных для установки корпоративных приложений, совместимых с платформой МСК (рисунок 43).
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[bookmark: _heading=h.1v1yuxt]Рисунок 43 — Главное окно приложения «SafeStore»



В строке списка отображается: 

· иконка приложения,

· название (если не доступно, то отображается UID),

· версия,

· чекбокс «установлено/неустановлено»,

· статус «недоступности установки» (опционально) — для приложений выбранных ранее пользователем, но не доступных для установки на текущий момент. Если приложение имеет статус «недоступно для установки», то при отключении чекбокса «установлено» приложение будет удалено из списка.



Список приложений может быть упорядочен следующими способами:

· Сортировка:

· По алфавиту (A-Z, Z-A),

· По UID (A-Z, Z-A),

· Фильтрация:

· Место установки:

· Любое,

· Устройство,

· Контейнер.

· Состояние:

· Любое,

· Назначено,

· Не назначено,

· Показать недоступные приложения.



По клику в строке списка доступен просмотр подробных данных по приложению:

[image: ]

Рисунок 44 — Данные о приложении из SafeStrore

Для установки приложения на МСК следует установить галочку в строке с выбранным приложением. В этом случае приложение установиться на устройстве и на рабочем столе отобразится его иконка. 

При снятии галочки приложение будет удалено с МСК, после подтверждения правильности действия в присланном уведомлении.

Обновление версий в списке приложений осуществляется автоматически. 





		

Примечание



Если на устройстве уже установлена публичная версия приложения, а затем на это устройство применяется стратегия ЛРП/КРП, то при установке в контейнер более старой версии «Монитор» выдаст ошибку (также эта ошибка будет отправлена администратору в список «событий»).

Эту проблему можно решить назначением установленного ранее, публичного приложения в контейнер с помощью ПУП.










12 [bookmark: _Toc208830404]Получение файлов через приложение «Монитор»

Пользователь МСК имеет возможность получать файлы от администратора «SafeMobile». При выполнении администратором команды по отправке файла пользователь МСК получает уведомление о получении файла (рисунок 45).



[image: ]

Рисунок 45 — Уведомление о получении файла



Файл будет сохранен в папке «Внутреннее хранилище\Download» (рисунок 46)
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Рисунок 46 — Отображение файла во «Внутреннем хранилище»

13 [bookmark: _Toc208830405]Особенности работы МСК в режиме «киоск»

Пользователю МСК доступен вход и выход из режима «киоска» (при соответствующих настройках «SafeMobile»).

		

Примечание для администратора.





		

Для включения возможности входа и выхода из режима «киоск» необходимо:



1. Назначить устройству профиль «Режим киоска Android»;

2. В настройках профиля «Режим киоска Android» разрешить «Выход из режима киоска по паролю»;

3. Установить пароль для выхода из режима «киоск».



		

Для корректной работы ярлыков в режиме киоска, добавленных профилем 
«Ярлык рабочего стола Android» необходимо учитывать следующее:



1. Если в профиле ярлыка задан «UID веб браузера, в котором необходимо открывать URL...», то этот же UID должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.



2. Если в профиле ярлыка не задан «UID веб-браузера, в котором необходимо открывать URL...», то ярлык будет открываться браузером «по умолчанию». Соответственно UID «браузера по умолчанию» должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.





		

В режиме работы «киоск», на управление WiFi и яркостью экрана действуют не только политики «киоска», но и политики профиля ограничений Android, а именно:

· «Запретить добавлять новые точки доступа WiFi»;

· «Запретить изменять состояние WiFi»;

· «Запретить изменение настроек точек доступа Wi-Fi»;

· «Минимальный уровень безопасности WiFi»;

· «Запретить регулировку яркости».



		

На некоторых слабопроизводительных устройствах настройки режима киоска в режиме одного приложения могут отображаться некорректно. Чтобы это исправить, необходимо предоставить разрешение AlwaysOnDisplay.

Выполните следующую команду через ADB:



adb shell pm grant ru.niisokb.mcc android.permission.SYSTEM_ALERT_WINDOW



Без этого разрешения в киоске с одним приложением будут недоступны:



· Выход по паролю,

· Настройки сети,

· Bluetooth,

· Настройки дисплея.









Режим «киоск» автоматически применяется к устройству, после назначения администратором профиля киоска. 

Для выхода из режима «киоск» необходимо выполнить следующие действия:

1. Нажать кнопку «Настройки».

2. Нажать кнопку «Выход».

3. Ввести пароль для выхода из киоска, нажать кнопку «Выйти» (рисунок 47), после чего устройство выходит из режима «киоск».
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Рисунок 47 — Выход из режима «киоск»





Для возврата в режим «киоск» необходимо выполнить следующие действия:

1. Открыть на МСК приложение «Монитор».

2. На главном экране приложения нажать кнопку «Режим киоска» (рисунок 48). После чего МСК будет работать в режиме «киоск», а на рабочем экране устройства будут отображены доступные для использования приложения.
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Рисунок 48 — Кнопка входа в режим «киоск»






13.1 [bookmark: _Toc208830406]Настройки устройства в режиме «киоск»

Для доступа к настройкам устройства в режиме «киоск» необходимо нажать кнопку «Настройки» (рисунок 49), после чего откроется экран управления настройками устройства. 
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Рисунок 49 — Кнопка «Настройки»



Экран настроек устройства в режиме «киоск» содержит следующие опции (рисунок 50): 
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Рисунок 50 — Настройки устройства, в режиме работы «киоск»



· Wi-Fi — при нажатии открывается экран настроек Wi-Fi (см.раздел 13.2);

· Об устройстве — при нажатии открывается экран с информацией об устройстве (рисунок 51). Экран содержит следующую информацию об устройстве:

· Модель — название модели устройства;

· Версия Android — версия ОС Android;

· IMEI — International Mobile Equipment Identity представляет собой международный идентификатор мобильного оборудования;

· Серийный номер — заводской, серийный номер устройства;
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Рисунок 51 — Информация об устройстве



· Яркость — при нажатии открывается экран регулировки яркости экрана (рисунок 52а). Данный экран содержит функционал настроек, позволяющих установить яркость вручную или включить режим автоматической настройки яркости (рисунок 52б); 



а) [image: ] б) [image: ]

Рисунок 52 (а,б) — А — экран настройки яркости экрана. Б — Режим автоматической настройки яркости включен





· Кнопка «Выход» — пари нажатии устройство выходит из режима «киоск».

13.2 [bookmark: _Toc208830407]Настройки Wi-Fi

Раздел настроек Wi-Fi состоит из: 

· Списка беспроводных сетей, найденных устройством (рисунок 53). Каждая строка списка отображает:

· Качество сигнала беспроводной сети, в виде пиктограммы;

· Название сети;

· Индикация подключенной на текущий момент сети; 



[image: ]

Рисунок 53 — Список беспроводных сетей, обнаруженных устройством



















· Списка сохраненных сетей (открывается кнопкой «Сохраненные сети») (рисунок 54). Отображает список сетей, добавленных пользователем;



[image: ]
Рисунок 54 — Список беспроводных сетей, добавленных пользователем



· Функционала добавления пользователем новой сети в список сетей.

Чтобы добавить новую сеть необходимо выполнить следующие действия:

1. Нажать кнопку «+ Добавить сеть» в нижней части раздела настроек Wi-Fi (рисунок 55а), после чего откроется экран функционала добавления новой, беспроводной сети (рисунок 55б); 




а) [image: ] б) [image: ]



Рисунок 55 (а,б) А — расположение кнопки «+Добавить сеть». Б — экран функционала «Добавить сеть»









2. Заполнить следующие поля данными:



· Название сети (SSID) — название сети, отображаемое при ее обнаружении устройством;

· Защита — выбор типа защиты новой сети из выпадающего списка;

· Нет (не указывать тип защиты);

· Enhanced open;

· WEP;

· WPA/WPA2-Personal;

· WPA3-Personal;

· Пароль (для просмотра введенного пароля следует включить чек-бокс «Показать пароль»);

· Скрытая сеть — выбор типа отображения сети;

· Да — сеть не будет отображаться в списке обнаруженных сетей для устройств;

· Нет — сеть будет отображаться в списке обнаруженных сетей для устройств;



3. Нажать кнопку «Сохранить», после чего новая сеть будет отображаться в списке «Сохраненные сети».



		

Примечание для администратора



Для того чтобы настройки стали доступны пользователю, необходимо в профиле «Режим киоска Android» политики:

· Настройка подключения к WiFi;

· Информация об устройстве;

· Разрешить настройки дисплея.
























13.3 [bookmark: _Toc208830408]Настройка разблокировки экрана в режиме киоск

В режиме киоск доступно несколько режимов работы разблокировки экрана. Полный список вариантов соответствует системным возможностям модели телефона.

Пример вариантов блокировки экрана: 

· Без блокировки,

· Разблокировка экрана через свайп,

· Разблокировка через графический ключ,

· PIN-код,

· Пароль.

Также, в зависимости от модели могут присутствовать варианты разблокировки с помощью отпечатка пальцев и фейсконтроль. 

Для выбора режима разблокировки экрана необходимо открыть меню «Настройки» и выбрать «Блокировка экрана» (рисунок 56), после чего будет открыт экран с системными настройками телефона блокировки экрана. Ввести пароль разблокировки экрана (если уже задан), после чего откроется экран выбора способа блокировки экрана (пример на рисунке 57).
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Рисунок 56 — Расположение опции «Блокировка экрана»



[image: ]

Рисунок 57 — Настройки блокировки экрана



Выбрать один из вариантов блокировки-разблокировки экрана, задать параметры в соответствии с моделью телефона: 

· Для использования PIN-кода сделает задать последовательность цифр длинной от 4 до 17 знаков;

· Для использования пароля следует задать последовательность символов длинной от 4 до 17 знаков;

· Для использования опций «отпечаток пальца» или «фейсконтроль» должен быть задан один из вариантов: пароль, PIN-код или графический ключ (в зависимости от модели телефона).

		Примечание



Для смены способа или пароля блокировки экрана (в том числе при блокировке устройства или смене пароля администратором) необходимо: 

· Зайти в «настройки».

· Ввести действующий пароль.

· Задать необходимый пароль или способ блокировки согласно данной инструкции.



Если действующий пароль не известен, то необходимо обратиться к администратору за назначением нового пароля на устройство.

















14 [bookmark: _Toc208830409]Временная разблокировка устройства

В результате работы политик и профилей устройство может быть автоматически заблокировано (например, в результате работы команды «Заблокировать устройство») (рисунок 58).  Текст на экране блокировки задается администратором и может отличаться от указанного в примере.
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Рисунок 58 — Экран заблокированного системой устройства





















14.1 [bookmark: _Toc208830410]Разблокировка при заблокированном экране

Для временного снятия блокировки устройства необходимо выполнить следующие действия:

1. Получить пароль разблокировки устройства от администратора. Пароль действует в течении 60 минут от времени, заданного Администратором при создании пароля. За это время его необходимо применить на устройстве для разблокировки. Если за это время не пароль не был успешно применен к устройству, то следует запросить новый пароль у администратора.



2. Разблокировать экран устройства.

3. 6 раз нажать на экране (tap), после чего откроется экран ввода пароля разблокировки (рисунок 59).
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Рисунок 59 — Экран ввода пароля



4. Ввести пароль, полученный от администратора. Для ввода пароля дается 5 попыток (по умолчанию). Если, после 5 попыток пароль не был принят устройством, следует запросить новый пароль у администратора. 

5. Нажать кнопку «Далее», после чего устройство будет разблокировано в течении 30 минут (по умолчанию).

6. Для возврата устройства под управление системой следует перезагрузить устройство или дождаться окончания времени разблокировки.



14.2 [bookmark: _Разблокировка_при_наличии][bookmark: _Toc208830411]Разблокировка при наличии доступа к приложению «Монитор»

Для снятия ограничений (все виды связи, вайп устройства, hard reset и т.п.) наложенных на устройство в результате применения политик необходимо выполнить следующие действия:

1. Получить пароль разблокировки устройства от администратора. Пароль действует в течении 60 минут от времени, заданного Администратором при создании пароля. За это время его необходимо применить на устройстве для разблокировки. Если за это время не пароль не был успешно применен к устройству, то следует запросить новый пароль у администратора.



2. Запустить приложение «Монитор».



3. Открыть раздел «Инфо».



4. 6 раз нажать (tap) на заголовке окна «О программе» (рисунок 60), после чего откроется экран ввода пароля разблокировки (рисунок 61).



[image: ]

Рисунок 60 — Область вызова экрана разблокировки

[image: ]

Рисунок 61 — Экран ввода пароля



5. Ввести пароль, полученный от администратора. Для ввода пароля дается 5 попыток (по умолчанию). Если, после 5 попыток пароль не был принят устройством, следует запросить новый пароль у администратора.

6. Нажать кнопку «Далее», после чего устройство будет разблокировано в течении 30 минут (по умолчанию).

7. Для возврата устройства под управление системой следует перезагрузить устройство или дождаться окончания времени разблокировки.


























14.3 [bookmark: _Toc208830412]Разблокировка устройства в режиме работы «Киоск»

Для снятия ограничений (все виды связи, вайп устройства, hard reset и т.п.) наложенных на устройство в результате применения политик необходимо выполнить следующие действия:

1. Получить пароль разблокировки устройства от администратора. Пароль действует в течение 60 минут от времени, заданного Администратором при создании пароля. За это время его необходимо применить на устройстве для разблокировки. Если за это время пароль не был успешно применен к устройству, то следует запросить новый пароль у администратора.



2. Разблокировать экран устройства;



3. В любом свободном месте экрана 6 раз нажать (tap), после чего откроется экран ввода пароля разблокировки;



4. Далее шаги аналогичны действиям, описанным в разделе 14.2, начиная с пункта 5.








14.4 [bookmark: _Toc208830413]Разблокировка устройства через приложение набора номера телефона

При доступном приложении ввода номера телефона возможен вызов окна разблокировки через ввод secret кода *#*#240506#*#*. Для разблокировки этим способом необходимо выполнить следующие действия:

1. Получить пароль разблокировки устройства от администратора. Пароль действует в течение 60 минут от времени, заданного Администратором при создании пароля. За это время его необходимо применить на устройстве для разблокировки. Если за это время пароль не был успешно применен к устройству, то следует запросить новый пароль у администратора.

2. На телефоне запустить приложение, предназначенное для телефонных звонков;

3. В поле ввода номера телефона ввести код *#*#240506#*#*, после чего откроется экран ввода пароля разблокировки (рисунок 56);

4. Далее шаги аналогичны действиям, описанным в разделе 14.2, начиная с пункта 5.

		Примечание

1. Данный способ разблокировки работает через приложение Google dialer.

2. Данный способ разблокировки не работает в контейнере.

3. На некоторых устройства Samsung такой вариант разблокировки может не работать, т.к. устройство не поддерживает применение сторонних secret кодов.










[bookmark: _Toc208830414]Приложение 1: Установка приложения «Монитор» с использованием технологии NFC

Заранее подготовленную метку необходимо получить в ООО «НИИ СОКБ Центр разработки».

Провизионирование с помощью NFC метки следует осуществлять следующим образом:

1. Произвести аппаратный сброс всех параметров и удаление всех данных до заводских настроек (Factory Reset).

		

Примечание.

При установке на МСК Samsung приложения «Монитор» таким способом, установка мобильного клиента SafeMobile будет осуществляться в качестве Device Owner, поэтому создание контейнера на таких устройствах невозможно.









2. После перезагрузки МСК в результате сброса к заводским настройкам, когда появится первоначальный экран (рисунок П1.1), поднести NFC метку к МСК пользователя.

[image: Изображение выглядит как текст  Автоматически созданное описание]

Рисунок П1.1 — Первоначальный экран МСК







3. Затем будет выполнена загрузка на МСК приложения «Монитор». По окончании загрузки приложения в интерфейсе МСК отобразится значок приложения «Монитор» (рисунок П1.2).

[image: ]

Рисунок П1.2 − Интерфейс МСК со значком приложения «Монитор»





































[bookmark: bookmark=id.19c6y18][bookmark: bookmark=id.3tbugp1][bookmark: _Toc208830415]Приложение 2: Установка приложения «Монитор» посредством ADB

Перед установкой приложения «Монитор» следует выполнить следующие действия:

· Проверить на МСК отсутствие учетных записей пользователя. Если учетные записи уже были настроены, их необходимо удалить.

· Проверить наличие на ПК программы ADB. В случае ее отсутствия, программу требуется установить.



Установку приложения «Монитор» посредством ADB следует осуществлять следующим образом:

1. На ПК для работы с программой ADB вызвать командную строку Windows («Пуск» / «Выполнить» / «cmd» / «Enter»).

2. Перейти в каталог с программой ADB. (Например: cd c:\adb\).

3. Подключить МСК к ПК посредством USB-кабеля. На МСК включить отладку по USB, подтвердить доверенное соединение с ПК (процедура будет зависеть от модели устройства).

4. Проверить наличие подключенного устройства, выполнив команду: adb devices 
При успешном подключении устройства сообщение в командной строке будет аналогично сообщению на рисунке П2.1.



[image: ]

[bookmark: _heading=h.nmf14n]Рисунок П2.1 − Успешное подключение устройства 



5. Осуществить установку приложения «Монитор» на МСК вручную после скачивания с портала регистрации или с помощью команды: adb install <путь к файлу monitor.apk>



По окончании установки приложения «Монитор» в интерфейсе МСК отобразится значок приложения.

		

Примечание



Не выполнять первый запуск приложения «Монитор» до его установки в качестве Device Owner (владельца устройства).







6. Назначить приложение «Монитор» в качестве Device Owner (владельца устройства), выполнив команду: adb shell dpm set-device-owner ru.niisokb.mcc/.AdminReceiver



На время выполнения этой команды из устройства необходимо вынуть SIM-карту.

При успешном выполнении установки сообщение в командной строке будет выглядеть в соответствии с рисунком П2.2.

[image: Изображение выглядит как текст  Автоматически созданное описание]

[bookmark: _heading=h.37m2jsg]Рисунок П2.2 − Сообщение об успешной установке 










































[bookmark: _Toc208830416]Приложение 3: Возможные проблемы при установке и эксплуатации и способы их решения

При установке отображается окно предупреждения Play защиты

Если при установке монитора отображается окно предупреждения Play Защиты, то необходимо выполнить следующие действия:

1. Раскрыть выпадающий инфоблок «Сведения» (рисунок П3.1);

[image: ]

Рисунок П3.1 — Инфоблок «Сведения»

2. Нажмите «Всё равно установить (небезопасно)» (рисунок П3.2), после чего установка приложения «Монитор» продолжится.

[image: ]

Рисунок П3.2 — Кнопка «Все равно установить (небезопасно)»
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