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I'Iepeqel-lb ncnosib3dyemMmbiXx TepMMHOB U coxpau.l,eHm?i

Ta6bnuua 1 — MNepevyeHb TEPMMHOB U COKpaLLeHUN

CokpauyeHue NonHoe HanmeHoBaHue

AD Active Directory (cnyx6a kaTtanoros)

ADB Android Debug Bridge (nporpammHoe obecneyeHne gnsa oTnagku,
BbISIBNEHNSI OLUMOOK B MPUNOXEHUAX U pa3broKMPOBKN YCTPONCTB
Ha OC Android)

DA Device Administrator

DO Device Owner

FCM Cnyxba otnpasku push-yBegomnenui (Firebase Cloud Messaging)

NFC Near field communication (6nuxHss 6eckoHTakTHasa CBA3b)

NFC meTka YCTponcTBO, MChnonb3yemoe Ans nepegaydn MHpopmauuun yepes
NFC Ha cmapTdOH, NNaHLWEeTHbIN KOMMbIOTEP

QR-kog Quick Response Code (kog 6bICTPOro OTKNnKa)

UEM Unified Endpoint vmanagement (YHncmumpoBaHHoe ynpasneHue
KOHEYHbIMY YCTPOWCTBaMM)

APM ABTOMaTU3NPOBaHHOE paboyee MecTo

JIPM JInynbIN pabounin npodmnb

KPI1 KopnopaTusHbii pabouunn npodunb

MCK MobunbHoe cpeacTBO KOMMYyHMKauuu (CMapTdOH, nfaHWeTHbIN
KOMMbloTEp)

oC OnepauunoHHas cuctema

MK MepcoHarnbHbIN KOMMBIOTEP

lMpoBun3anoHMpoBaHmne lMepBoHavanbHasa HacTpoika ycTporcTBa Yepesd QR unn NFC

rnc lMonb3oBaTenbckoe cornawexHe

P Pabounin npocpunb
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1 BBepeHue

HacTosiee PykoBoacTBO npegHasHavyeHo A5 Nonb3oBaTensi, OCyLeCTBAAOWEro yCTaHOBKY
KNMEHTCKOrO KOMMOHEHTa KOMMIEKCHOW UMPOBON MynbTUNNaTOpMbl ynNpaBneHns MOOMMAbHbIMA
cpeactBamm koMmyHukaumin «UEM SafeMobile» (nanee no Ttekcty — «UEM SafeMobile» unu
cuctema), a UMeHHo: MmobunsHoro knneHta MCK Ha nnatdopme Android Bepcum oT 5.0 1 BbILwe.

Cuctema «UEM SafeMobile» npeactaBnset na cebsa nporpaMMHbIA KOMMNEKC ANS YpaBrieHns
MOOUNBHBIMN YCTPOUCTBAMM.

PykoBOOCTBO COQEPXKUT ONUCaHME yCTaHOBKN MOBUbHOro knneHTa SafeMobile n ganeHenwee
nogkntodyeHmne MCK k cucteme «UEM SafeMobile».
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2 YctaHoBkKa npunoxeHus «MoHUTOpP»

Mepen Havanom paboTbl NoONb3oBaTeNtd HEOOXOAUMO MPOBEPUTH KOPPEKTHOCTb 3HAYEHUN
AaTbl, BpeMeHu U 4Yacosoro nosica Ha MCK. B Tom crny4yae ecnv 3TM napamMeTpbl YCTaHOBMEHbI
HeBepHO, creayeT BbikMouMTe Ha MCK aBTOMaTuMyeckoe onpefeneHve p[atbl U BPEMEHMU,
NpesoCcTaBnsieMoe CETbHIO, M OCYLLECTBUTb HAaCTPOWMKY BPYUHYHO.

Bo3MOXHbI Heckonbko cnocoboB YCTaHOBKM NpunoxeHuss «MoHWUTOp» Ha ycTpoucTBo. B
3aBMCMMOCTN  OT BbIOpaHHOro BapuaHTa YCTaHOBKM npunoxeHne «MoHWUTOP»  MmonyyuT
COOTBETCTBYHOLUME MOMTHOMOYUS ANs1 yNpaBneHus yCcTponcTBoM. NS ynpaBneHus yCTpoMcTBammn B
cucteme SafeMobile npunoxenuto «MoHuTOp» HEOBGXOOUMO MPEeAoCTaBUTb OQHO W3 CreadyLMX
NOMHOMOYUIA;

e DO — ncnonb3yeTcs Ana KopnopaTUBHbLIX YCTPOMCTB, Kak NpoM3BoAcTBa Samsung, Tak U
apyrux npoussoautenen ¢ Android sepcum 5.0 1 BhliLwe.

e KNOX — ncnonbayeTcs ans KOpnopaTMBHbIX YCTPOWCTB TONbKO NPOM3BOACTBA Samsung C
Android Bepcun 5.0 — 9.

e JIPIM — ucnonb3yeTcsa ANg fMYHbIX YCTPOWCTB, Kak Npon3BoacTBa Samsung, Tak U Apyrnx
npounssoantenen ¢ Android Bepcumn 7 v BbiLLE.

e KPIT— ncnonb3yeTcs Ana KopnopaTuUBHbLIX YCTPOMCTB Kak MPOM3BOACTBa Samsung, Tak U
apyrux npounssoautenein ¢ Android sepcun 11 1 Bbiwwe.

[Ona panbHenwero nogkrnoyeHusa ycrponctea kK cucteme «SafeMobile» ¢ ogHum un3
BblLLEeYKa3aHHbIX NOSTHOMOYMI npunoxeHns «MoHuTop», AoMuHUcTpaTopom cuctemol «SafeMobilex»
OOoImKeH npegoctaesuTb 6o QR-kog, NMbo Ko npurnalleHnsl, N3roTOBMEHHbIE C YY4ETOM yKa3aHHbIX
NONHOMOYUMNA.

lpumeyaHue

Lna nonHoueHHoU pabomsi nipunoxeHuss «MoHumop» Ha ycmpolcmeax Xiaomi, Heobxodumo
Hanudue FCM-nywcepeepa, a makxe ykazamb 8 Hacmpolkax AHOpouda:

o pa3sdesn Napamempsbi paspabomyuka, ebikiodums napamemp MIUI Optimization;
o pasdesn lNpunoxeHus, npusnoxeHue MoHumop, exkrro4ums Aemo3saryck;
e paslen NpunoxeHus, npunoxeHue MoHumop, esikmo4yums KoHmMposib akmueHocmu.

BAXXHO!

Lna peesucmpauyuu MCK e cucmeme Ha ycmpotcmee GO/mKHO bblrio ycmaHOBIeHO MpUsioXeHuUe
«MoHumop» He Huxe sepcuu 11.0, 8 MPOMUBHO Crly4ae peaucmpayusi ycmpolicmea 8 cucmeme
HEB03MOXHa.

Ecnu ycmpoicmeo nodkrnirodeHo ¢ nipasamu DA (Device Administrator), mo npu nonsimke
rnonb3o8amerisi CHAMb C MpUsioxeHUss MoHumopa npasa DA npousotidem cbpoc ycmpolicmea K
3ag00ckuM Hacmpolikam. Ecrnu Heobxo0uMO OMKIIYUMb yCmpoucmeo om yrpaessieHus, mo 3mo
Heobxodumo Oeflamb U3 KOHCOMU adOMuHUcmpamopa, KomMaHOoU OMKIItOYeHUsT om yripaesieHusi ¢
yOaneHuem moJsibKO KOpropamueHbiX OaHHbIX.
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21 TMNoppepxmBaeMble yCTpOUCTBA

lMepen ycrTaHoBKOWM npurnoxeHust ybeguTecb, 4YTO YCTPOWCTBO BXOAUT B  CMMUCOK
nogaepXxmBaemblx YCTPOUCTB. B NpoTMBHOM cny4vae, YacTb OyHKLMOHaNa npunoXeHnsa MoxeT 6biTb
He OOCTynHa.

Cnucok nogaepxxmBaembix yCTpOVICTBZ

https://androidenterprisepartners.withgoogle.com/devices/#

Cnuncok yCTponCTB, NPOTECTUPOBAHHLIX Pa3paboTYNKOM NPUMOXKEHUS:

https://safe-mobile.ru/product/devices-os/

lpumeyaHue

lpu nodknyeHUU K cucmeme ycmpolicme Ha Android 15 u ebiwe 803MOXHO omcymcmeue
paspeweHul, cesidaHHbIx ¢ SMS — cucmema Moxem ogpaHu4dugams Ux ebidady.

Ecnu amu paspeweHusi He npedocmassieHbl, hyHKUUS asmomMamu4yecko2o ornpedesieHusi Homepa
MCK 6ydem HedocmyriHa.



https://androidenterprisepartners.withgoogle.com/devices/
https://safe-mobile.ru/product/devices-os/
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2.2 YctaHoBKa npunoxeHus « MoOHUTOpP» Ha KoprnopaTuBHoe
yctponuctBo ¢ Android Bepcuu 7.0 u Bbiwie Ana nony4veHus
nornHomounn DO

Ona yctaHoBkn Ha MCK npunoxeHus «MoHuTOp» HeoOGXoOUMO BbINOMAHUTE creaylowme
JEencTBuS:

1. MNpoussecTun annapaTtHbli COPOC BCEX NapamMeTpoB U yaaneHne Bcex AaHHbIX A0 3aBOACKUX
HacTpoek (Factory Reset).

lpumeyaHue.

Mpwn yctaHoBke Ha MCK Samsung npunoxeHunsa «MoHUTOp» Takum cnocobom, MOBUnbHbIN
knueHT SafeMobile nonyyaeT npasa Device Owner, noatomy cosgaHmne KNOX-KoHTenHepa
Ha Takux yCTpOMCTBaxX HEBO3MOXHO.

2. Mocne nepesarpy3kn MCK B pesynbTaTe cOGpoca K 3aBOACKMM HacTpolKam LUecTb pas
HaxaTb Ha NPMBETCTBUE HA NepBOHAYanNbHOM 3KpaHe (PUCyHokK 1), nocne vero byaeT 3anyLeH
ckaHep QR-kogoB, Npy NOMOLLM KOTOPOro cnegyeT oTckaHnpoBaTb QR-koa, npefocTaBneHHbIN
AoMuHucTpaTopom cuctemel «SafeMobiley.

.l 68% @

[o6po noxanosatb!

PYCCKUIl ¥

IKCTPEHHbIN BbI30B CMELUANIbHBIE BO3MOXHOCTH

PucyHok 1 — MNepBoHavYanbHbIN 3kpaH MCK
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Mocne atoro 6yaeT BbiNonHeHa 3arpy3ka Ha MCK npunoxeHus « MOHUTOpP».

lMocne NpoxoXaeHnsa HECNOXHOIo MacTepa nepBoHaYvYanbHON HACTPOWKKU M 3anpoca OCHOBHbIX
paspeLueHni NosBUTCS yBegomreHme «Cuctema salumiieHa.

llpumeyaHue.

e [lns daHHoz0 criocoba nodknoyeHuss Heobxodumo nodknoydeHue nubo Wi-Fi ¢ ebixoOom 8
UHmepHem, nubo 8bixo0 8 uHMepHem 4yepes SIM;

o Ecnu ckaHep QR-ko0a He nosienssemcs, HeobxoOUMO 80cCrosib308ambcsi crocobom
rnookroyeHuUss us . 2.3.
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2.3 YctaHoBKa npunoxeHus «MoOHUTOpP» Ha KoprnopaTuBHoe
yctponuctBo ¢ Android Bepcumn 5.0 — 6 ana nony4yeHusi NONMHOMOYUN
DO

Ha ycTponctBe [aHHOrO Tuna BO3MOXHA YCTaHoOBKa npunoxeHus «MoHuTop» C
ncrnonb3oBaHnem texHornornm NFC (npu ero Hanmuum), KkoTopas npuBedeHa B NPUIIOXeHUU 1, nnu
nocpeacteom ADB, koTopas npuBeaeHa B NPUNOXeHUn 2.

Mocne yero, B npunoxeHnu «MoHUTOP» HEOBXOAMMO MPOWTM Npouedypy NOAKMYEeHUs K
cepBepy B COOTBETCTBMM C pasgenom 3.

OTn xe cnocobbl MOryT ObiTb MCMONb30BaHbl AN YCTAHOBKM MpuioxeHus MoHuTop Ha
YCTPOWCTBA C ype3aHHou npowmskor Android Bepcum 7-11, B KOTOPbIX BEHAOP Bblpe3an BO3MOXHOCTb
MHUumanmsaumm Yepe3 QR-kog nocne cbpoca Ha 3aBOLCKME HACTPOWKMN.

lMpumeyaHue

BosmoxxHocmb nodobHo20 sapuaHma ycmaHos8KuU rpurnoxeHus « MoHumop» 3asucum om geeHdopa
ycmpoticmea. He 8o ecex npowuskax Android 5.0 — 6 eeHdopom pearnusoeaHa noddepkka daHHO20
gapuaHma ycmaHOBKLU.

10
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2.4 YctaHoBKa npunoxeHus «MoOHUTOpP» Ha KoprnopaTuBHoOe
yCTpoucTBO npousBoacTBa Samsung ¢ Android Bepcum 5.0 — 9 ansa
nony4yeHusa nonHomounn KNOX

Ona yctaHoBkn Ha MCK npunoxeHna «MoHUTOp» HeObGXOAMMO BLINONHUTL cregylowme
JEencTBuS:

1. OTKpbITb Opay3ep 1 BBECTN agpec nopTana permctpauum, nosyvyeHHbIn oT agMUHUCTpaTopa
cucteMbl. B ToM cnyyae ecnu noptan He4oCTyneH, Heo6xoaMMO NPOBEPUTL HanMune JocTyna B CeTb
NHTepHeT.

Ecnn goctyn Kk nopTtany OCyLLeCTBASETCA C MCMOMb30BaHWEM CepTUdUKATOB, BbldaHHbIX
opraHusaumen, He Bxoasillen B cocTaB AoBepeHHblXx, Ha MCK BO3MOXHO nosiBneHne coobLlueHus
«lMopknioyeHne He 3aluLeHOo» (PUCYHOK 2).

O O
A He ynanoch noATBEpAUTE, UTO 3TO CEepEep
192.168.0.1. OnepaunoHHanA cucTema
YCTPOWCTBA He IOBEPAET €ro CepTUQUKaTy
I'IO,D,KJ’IIOHGHVIe He 3aL|J,V|LLleH0 6e30nacHOCTH. BO3MOXHO, Cepeep HacTpoeH

HenpasMNbHO WK KTO-TO NbiTaeTcs
3NoYyMbILLNEHHHKIA MOTYT MbITaTbCA NOXUTUTE NepexBaTHTh BalK faHHbIE
BalUM faHHble ¢ caiTa 192.168.0.1

(Hanpumep, naponu, cooBLIEHUA UK HoMepa OEPEATH HA CAWT 192.168.0.1 (HEBESOMACHO)
6aHkoBcKux KapT). NoapobHee

NET-ERR_CERT_AUTHORITY_INVALID

[¥] Aeromaruuecku oTnpasnaTh cUCTEMHYIO
MHHODMBLMIO U KOHTEHT CTRaHWL B Google,
YTO6bI YNYHILWTL PACNo3HaBaHWe ONacHbIX

NpUNoXeHUi 1 caiTos. [lonutnka

KOH(HUAEHUMANEHOCTH

HA3AQ K BE3OMACHOCTH HASAQ K BE30MACHOCTH

AONONHWUTENDBHbIE CKPbITb NOAPOBHOCTH

. = ( [ . = (]

a) 6)
PucyHok 2a), 26) — CoobLeHus o He3alwMLEeHHOM coeauHeHNU

N

Mpu Haxatum «HA3AQ K BE3OMACHOCTWU» GyaneTt BbiNOMHEH BO3BpaT K nNpeablayluen
CTpaHuue nHTepHeT-6pay3epa.

Mpn Haxatum «AOMNOJIHUTEJNIbHBLIE» oToGpasuTtcs okHO 6Gpaysepa ¢ AONONHUTENbHBIMA
cBefleHNsIMU 0 cepTudmkaTe B COOTBETCTBUM C PUCYHKOM 2a).

11
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Ona  npopormkeHus  paboTbl  HeobxoaMmo  HaxaTb Ha  cobinky «MEPEUTWU

HA CAWUT...(HEBE3OMNACHO)» (pucyHok 26), B peaynbTaTe uyero oTobpasutcs OKHO nopTana
pernctpaumm (pUCyHok 3).

SAFEMOBILE

3arpysurte MoHuTop Ana Android U
noAKNIoYMTE YCTPOACTBO Yepes
Android MoHuTop

PucyHok 3 — OkHO nopTana perucrpauum

RU -~

Mpn nomoLLmM KHOMNKK C OCYLLECTBISIETCA NepeknoyeHne a3blka MHTepderica ¢ pycckoro Ha
< < EN

aHrnNuncknin. ins obpaTHOro NepekntoyeHns NnpeaHasHavyeHa KHonka C
2. 3arpysutb hann ans ycTtaHoBkM npunoxeHns «MoHuTop». [na aToro crnegyeT HaxaTb

«CKAYATb MOHWUTOP» (pucyHok 3), AaTb corracve Ha 3arpy3ky anna «monitor.apk» wn
paspeLueHne Ha goctyn 6paysepa Kk poTo, MynbTUMeana n gannam Ha yCTpONCTBE.

lMpumeyaHue

e Hekomopsbie bpaysepb! ckadugarom c¢halil ycrmaHo8KU HeKoppekmHo. Bmecmo cbatina

«monitor.apk» ckadueaemcsi ¢haln «monitor.bin». B amom crnyyaem Heobxodumo
nepeumeHosame paln 8 «monitor.apk» u npodormKUMb yCmaHoBKY;

Qadln «monitor.apk», nony4eHHbIl om rfocmaswuka cucmembl, 803MOXHO MmaKxe
rnomecmums 8 KopHesol kamasioe MCK nnocpedcmeom USB-kabens unu cemu Wi-Fi.

3. 3anyctutb (hann «monitor.apk» 1 yctaHoBUTL NpunoxeHne «MOHUTOP.
12
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Mo 3aBepueHnn yctaHoBkM B uHTepdence MCK oTtobpasntcsa 3Ha4vok npunoxeHuss « MoOHUTOp» B
COOTBETCTBUM C PUCYHKOM 4.

MoHuTOp

PucyHok 4 — 3Hauyok npunoxeHusa «MoHuTop» B uHTepdence yctpomncTea

Mocne yero, B npunoxeHnm «MoHUTOP» HEOBXOAMMO MPOWTM Npoueaypy NOAKMYEeHUs K
cepBepy B COOTBETCTBMM C pasgenom 3.

13
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2.5 YcrtaHoBKa npunoxeHusi <k MOHUTOpP» Ha IMYHOE YCTPOUCTBO C
Android Bepcuu 7 1 Bbiwe Ansa nony4yeHus nonHomouun J1PT

[nsa yctaHoBku npunoxeHus «k MoHuTop» Ha nyHoe MCK Heo6xoaumo nponTu npouenypy Kak
Ha ycTpomncTBax npomsBoactea Samsung ¢ Android Bepcum 5.0 — 9 B COOTBETCTBUMN C NOApPa3AESIOM
2.4 0aHHOW VHCTPYKLUUW.

2.6 YctaHoBKa npunoxeHus «MOHUTOpP» Ha KopnopaTuBHoOe
yctpouctBo ¢ Android Bepcumn 11 v Bbille ana nony4vyeHus
nonHomouumn KPI1

Ona yctaHoBKu npunoxeHna «MOHUTOpP» Ha KOpNopaTUBHOE YCTPOMCTBO C MOMyYeHUeM
nonHomouun KPI1 Heobxogumo npowTu npouenypy Kak Ha yctponctsBax Bepcun 7.0 v Bbllwe And
nony4yeHust nonHomouunn DO B coOTBETCTBUM C NoapasaenioM 2.2 AaHHOW NHCTPYKLMMW.

14
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3 lNpumeHeHue npunoxeHns «MoHuTop» Ana
nopkntovyeHns MCK k cepBepy

Mpn wncnonb3oBaHuM npunoxeHuss «MoHuTop» Ans nogkntodeHns MCK  Heobxogmmo
BbINONHUTL CrieayoLme JeNcTBus:

1. 3apernctpuposate MCK B cucteme «SafeMobile» nocpenctsom BBegeHUSA y4ETHbIX AaHHbIX
B OKHE NpunoxeHns « MoHUTOpPY».

[Monb3oBaTento npedocTaBnseTcs YeTbipe BapuaHTa MOAKMYEHUs, B  3aBUCUMOCTHU
OT KOHUrypaumm cepBepa W AaHHbIX, NpPeaoCTaBneHHbIX AMuHUCTpaTopoMm. BapuaHt 4,
MoakntoveHne No naeHTUKaTopam yCcTpomctaa CTaHOBUTCA AOCTYMNEH NOMb30BATENO NPU HANMYnm
y Monutopa goctatodHoro ypoBHs npas (Device Owner nnn KNOX).

=l 55% W 1426

Peructpauws ycTpoicTea

OrckaqupyiTe OR-kon

{on NpurnaweHna

BeeguTe afpec Cepeepa M kop
npuMrnawasus

LomMeHHan y4eTHaA 3ankco

BeepuTe agpec cepeepa ¥ JOMEHHYH
YYeTHYHKD 3aNKChb

AEHTUDMKATOPbI YCTPORCTBE

BeeguTe TONGKD aAPES CEPREpa, ECnM
Ha HEM Ye 3apervcTpUpoBaH OfMH W3
WAaHTHDMKETOPOR yeTpolcTaa: IMEI
WM CEPUAHLIA HOMEp

PucyHok 5 — BapuaHTbl noaknoyeHus
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>

e BapwuaHT 1:

ABTOpM3auusa 4vepes
(pnCyHOK 6).

ckaHupoBaHne QR-koaa,

npeagoctaBlieHHOro A,D,MI/IHI/ICTpaTOpOM

Kop: 975864973
Craryc: Hoguii kon
Pedicreutenen po: 18.03.2025 14:54

Dammnnn: 7

Hms: v

PucyHok 6 — CoobueHune cogepxawme QR-koa n koa npurnaweHus

e BapwnaHT 2:

ABTOpM3auMs NyTeM BBeOEHWs Koga NpurnawieHns u agpeca cepsepa (PUCYHOK 7),
Nony4YeHHbIX y AgMmnHucTpaTopa cuctembl «SafeMobiley.

16
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= Kop npurnawenus

URL cepeepa
Kop npurnatenuns
9 uudp. Mpumep: 123456789
NPOAOIXUTD
PucyHok 7 — BBoA yUYeTHbIX AaHHbIX Yepe3 KoA npurnalieHus
e BapwnaHT 3:

ABTOopM3aumMsi  nyTem  BBeAEHUS  OaHHbIX  MNonb3oBaTtens B dopmarte

«username@domainy, ncnosnb3ys cnyxby katanoroe Microsoft Active Directory (pucyHok 8).

T .al 68%412:58

< JloMeHHas yyeTHas 3anuchb

‘ URL cepsepa ‘

https://server.company.ru

‘ Jlorun ‘

domain\login

‘ Maponsb ‘

MPOAOMKUTD

PucyHok 8 — BBop y4eTHbIX AaHHbIX Yepe3 AD

BapuaHT 4:

17
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Yctponcteo, IMEI kKoToporo unu cepuiiHbiin Homep 3aHeceHbl B B[] SafeMobile (paHee
NOAKMYanocb, UNN 3aperncTpupoBaHo AOMUHUCTPATOPOM) MOXHO MOAKMYUTE K CepBepy,
BBEASA TOJIbKO ero agpec (pMcyHok 9).

=l 55% W 1426

WaeHTudUKaTOPLI YCTPOHCTEA

URL cepaepa

.....

PucyHok 9 — lNMoakntoyeHne Yyepes ngeHTUUKaTopbl yCTPOUCTBA YyCTPOUCTBA

2. Ecnu AagmuHuctpatopoMm 3agaHo «llonb3oBaTtenbckoe cornaweHuwe», 1o Ha MCK
0oTO6Pa3nTCst OKHO C TEKCTOM NOSb30BATENbCKOrO COrnalleHus.

,D,J'IF-I npoaosukKeHnAa npouenypbl NoOAKMOYEeHUA crieayeTt cornacutbCA C yCrioBUAMU, HaXaB

«MPUHATb». MNpun Haxatum «OTKITIOHUTb» OygeT ocylwecTBneH BO3BpaT K OKHY BBOAA YYETHbIX
AaHHbIX, U Npoleaypa nogknioveHns bygeT npekpalleHa.

3. Ecnn nogkntovaeTcst KopnopaTMBHOE YCTPOMCTBO, HEOOX0ANMO AaTb NPUOXeHnto MoHuTop
npasa agMuMHUCTpaTopa ycTponcTBa, Haxas « BKIMIOYUTb» (pucyHok 10).

18
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SAFEMOBILE

< AAMUHUCTPATOP YCTPOICTBA

E MonuTop

MpUNoXKeHUe AOMKHO UMETL NpaBa
af[MUHUCTpaTOPa YCTPOUCTEE, YTOBbI
OCYLIECTBNATL QYHKLWMN 3aLLMTHI.

AKTMBaUMA aagMUHMCTPaTopa No3BonT
MOHMTOD BbINO/HATDL CNeayolue onepauuun:

* YpaneHue BCeX AaHHbIX
YaanaTtb gaHHble Ha TenedoHe 6e3
npeaynpexAeHns nytem c6poca AaHHbIX.

* W3meHeHue naponsa

pas6noknpoBKM aKpaHa
M3MeHeHuWe naposi pasbnoKMpoBKu
3KpaHa

* HacTtpoutb npaBuna naponen
YnpaensTe 4MHOW Napons
paaﬁnoxmpoam JKpaHa 1 OrpaHnyeHnaAMu
CUMBOIOB

* OTcneXxusaHue NomnbITOK

pa36noxuposxu JKpaHa
OTCNEXMBATD YACSO HENPABUIBHbBIX
naponei, BBefeHHbIX NPW PasBNoKUpOBKe
3KpaHa, U 6n1oKMpoBaTh TenedoH Nuéo

OTMEHA BK/IOYUTD

PucyHok 10 — OkHo npunoxeHus «MoHuTop»
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4. Ecnu nogknitovaeTcsa nnMYHOE YCTPOWMCTBO, Mpom3ongeT co3gaHve paboyero npoduns u
KonupoBaHuMe B Hero npunoxeHus MoHuTOp, nonb3oBaTento npeararaeTcsd HECrnoXHbI MacTep
HaCTpPOMKKN, B KOTOPOM AOCTATOYHO HaxaTb KHOMKU «[IpUHATL M MpOAoOmKMTbY, a 3aTeM «[anee»

(pncyHok 11).

a)

HacTtpoitte paboqnin npodune

YCNOBMA MCNONL30BAHMA

.
4 ) | |

6)

21115 *m a0

JaxHbie B BalemM paGoduem
npodmne BUAHbLI CUCTEMHOMY
afMUHUCTpATOPY

Q
@

4 ® |

PucyHok 11 (a,6) — MacTep co3pgaHus paboyero npocuns

5. Ecnu nogkniodaeTcs KopnopaTMBHOE YyCTPOMCTBO Samsung, Ha akpaHe MCK otobpasutcs

OKHO C MOJSIMTUKOW KOHPMAEHLMANLHOCTU (PUCYHOK 12).
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1323 W * ©

KLMS Agent

MonuTuka KoHdw, TH B OT 1
Samsung Knox

MocnefHee o6HOBNEHWE: 6 HOSGPS 2020 T.
B komnaHuu Samsung Electronics
Co., Ltd. Mbl NOHMMaEM BaXXHOCTb
KOH(UAEHLNANbHOCTU ANS HaLIUX
KnuneHToB. HacTosuasn Monutuka
KOH(MUAEHLNaNbHOCTMU B OTHOLIEHNM
Samsung Knox npu3saHa NomMoyb Bam
NOHSATb, KaK UIMEHHO Mbl COGMPaeM 1
MCMosb3yeM BallW MepCOHasbHbIe AaHHbIE.
Hauwa lMonuTuka koHGUaeHLManbHOCTH, C
KOTOPOW MOXHO 03HaKOMUTbCSA, Nepenas
no ccbiske https://account.samsung.com
membership/terms/privacypolicy, Takxe
pacnpocTpaHseTcs Ha UCNoNb30BaHMe
peLuenus Knox. B Hawe Monutuke

1 BHUMATENbHO O3HAKOMWUACA 1

MpaBa AQMUHMCTpaTOPa NoyYeHb!

OTMEHA

PucyHok 12 — lNonutuka KoHcdunaeHumansHOCTU
B paHHOM OKkHe nonb3oBaTeno crneayeTr O3HaKoOMUTbLCA WM MOATBEpPAUTb cornacuve C
npeanoXXeHHbIMN YCNOBUAMMU.

6. Ha nocnegHem 3aTane noAknm4eHUs Monb3oBaTento HeobXxoaAMMO BblAaTb MPUIIOXKEHUIO
MoHuTop paspelueHne Ha paboTy B OHOBOM pexmnme (pUcyHok 13).

PaspelumTb NpUIoXKeHUo 3anyck B
¢GoHOBOM pexxnme?
Ecnu npunoxeHue "MoHUTOp" cMOXeT

3anyckaTtbcs B HOHOBOM peXunMe, 3To
YBEJIMUMT pacxop 3apsga 6atapen.

3Ty QYHKLMIO MOXHO OTKIIOHNTD,
OTKpbIB HacTpoitku > MNpunoxeHus n
yBeJOM/IEHUA.

OTKNIOHUTb  PA3PELUUTb

PucyHok 13 — Pa3spelwueHune Ha paboTy B (pOHOBOM pexume
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Mpn ycnewHom nogkntodeHun B mHTepdence MCK oToGpasntcs yBegomneHne «Cucrtema

3awuiieHa» (pucyHok 14) n 3Ha4vok @ B BEPXHEN 4YacTu akpaHa (pUcyHok 15).

21525 B =52 66%m
nT, 25 NIOH. o]
YcTpoiicTBa MynbTumeana

YBeAOMNEHUSA C OMoBeLLeHneM

B MonuTtop 22.06.2021

MoHuTop
CucTema 3alumuieHa

HacTpoiiku yBegomneHui

PucyHok 14 - CoobueHne Ha MCK

Google

) 1
(i ‘
Kanenpaps [lanepen Play Google Mpunox
Mapker eHia Mict..
. npose

COE 35

Tenedon  Konraktei Coobuien.. Whrepuer  Kamepa

= (] =

PucyHok 15 — UHTepcperic MCK co 3Haukom npunoxeHusi <MoHUTOpP»
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7. Mocne nogkntoyeHus k MCK 6ygyT npumeHeHbl Npounmn, HaCTPoOeHHble AOMUHUCTPATOPOM
cuctembl «SafeMobile».

Mocne npumeHeHns npodunen, ecnu AOMUHUCTPATOPOM 3agaH cOOp MEeCTOMONOXeHUN
kopnopatmBHoro MCK, B wuHTepdence oTobpasutcs yBeaoMneHue (pUCyHOK 16) m 3anpoc o
npeaocTaBneHnn NpunoxeHuio « MoHMTOp» AOCTyna K reono3mummn ycTponcTaa NOCPeACTBOM CryX0bl
reonokauun Google (pucyHok 17), B koTopom criegyeTt HaxaTb « OK».

@ MoHuTOp

[na onpepeneHus
mecTononoxeHuin MDM-areHTy
Heo6XxoAUM JOCTYN K reosokaLmm
Google Ha ycTpoiicTBe. [ns atoro
B C/lefyolem CUCTEMHOM OKHe
Heo6X0AMMO HaXaTb KHonky "OK".

OK

PucyHok 16 — YBegomneHue o npeaocraBrieHMU AOCTYNa K reosiokauum

YT1Oo6bI NONy4yaTb BoNee ToYHbIE
pesynbTaThl, paspeLluunTe
YCTPOWCTBY MCNOSIb30BaTh
cnyxo6bl reonokauuum Google. v

OTMEHA 0K

PucyHok 17 — 3anpoc Ha npegocTaBlieHMe J0CTyna K reonokauum
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4 Oco6GeHHOCTU NOAKIHYEHUS NIMYHbIX YCTPOUCTB

Mpwn nogxntoueHun k SafeMobile nnyHoro MCK Ha ycTponicTBe co3gaeTtcsa pabounn npodurb.
OTO ycnoBHas BblgeneHHass ob6nacTb Ha YCTPOWCTBE, B KOTOpoW paboTalT KopnopaTuBHbIE
NPUMNOXEHUS, XPaHATCA KOPNOpaTUBHbIE AaHHblE U K KOTOPOW MOryT ObiTb NPUMEHEHblI MOMUTUKN
orpaHudeHunn. Taknm obpa3om, camMO YCTPOMCTBO OCTAETCs JIMYHBIM U YCTAHOBNEHHOE Ha HEM
npunoxexHme MOHUTOP CKPbITO U HE MOXET BbINOMHATbL HUKaKuX pyHKkUM. A B paboyem npodune
paboTtaeT konusi npunoxexHuss MoHuTop (pucyHok 18), koTopas B3aMMOLEWCTBYET C CEPBEPOM U
BbINOMNHAET PYHKLMM YNpaBneHus.

O nporpamme

WHOOPMALUA NPUNOXEHNA

101

URL SS

169.uemsm.ru:50069

URL MDM

https://t69.uemsm.ru:443/

YCTAHOB/IEHO/OBHOB/IEHO

13.03.2023, 12:03

BEPCUS

7.0.0.14

MOCNEAHASA CUHXPOHU3ALINA

13.03.2023, 12:03 OBHOBUTb

BbIFPY3UTb J1OTU

PucyHok 18 —Konusa npunoxeHna MoHuTop Ha ycTponcTBe B paboyem npodune

B 3aBMCMMOCTM OT NPOM3BOANTENS YCTPOMCTBA BO3MOXHbI IBA BapuaHTa pasMeLLeHnst KOHOK
npunoxeHun B pabodem npodune. B nayHyepe MoryT ObiTb BblAeNeHbl OTAENbHbIE 3aKMNagKu
«JlnyHbie»/»Paboume» (pucyHok 19a), nnbo Bce npunoxeHust oTobpakaloTcss egumHbiM Griokom, a
NpUNoXeHnsa 13 Npoduns BbIAENATCA TOMbKO HEGOMNbLUMM 3HAYKOM NOPTEEns B HMXKXHEM NpPaBOM
YTy UKOHKK (pUcyHOK 196).

24



UEM SAFEMOBILE 5\1

MOBWIbHBLIN KMTMEHT ANDROID SAFEMOBILE

1558 & B © B0 9$As52%

Q Mowck npunosxenuit
JIMYHBIE PABOYME

eeaédnd

KoHTakTbl  MoHuTop  HacTpoil... Dainbl

M D

Gmail Google P...

B Pa6ounii npodunn ®

< [ ] ]

a)

PucyHok 19 (a,6) — [iBa BapnaHTa pa3meLllueHnsA NpusoxeHnm padéoyero npocpuns

Ha ycTtporictBax TpebyeTca noATBepXAeHWe nonb3oBaTens npu YCTaHOBKE M yaaneHuu
KOpNopaTMBHbIX N HEKOPNOPATUBHBLIX NPUNOXEHWIA, NO3TOMY B MOHUTOpE ecTb BKnagka Co CrM1CKOM
NPUAOXEHWN.
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1210 & B EEHYE6T%
O nporpamme

WHOOPMALMA MPUJTOXKEHUSA

Generic

Battery
YCTAHOBUTb

SurfShark

YCTAHOBUTb

PucyHok 20 — Bknagka B MOHUTOpe CO CMUCKOM NMPUNOXeHUN

5 OcobeHHOCTU pabOTbl C KOHTEMHEPOM Ha YCTPOMUCTBAX
Samsung

Ecnu B APM AamuHucTpatopa 3agaH npodunb ¢ cosgaHnem Knox-KOHTEMHepa Ha YCTPOUCTBE

nNpoun3BoOACTBa KOMMNaHMm Samsung, To B MHTepdence MCK otobpasutcsa ysegomneHne o6 aktmsauum
Knox (pucyHok 21) nubo, npy BO3HUKHOBEHMM OLIMOKM B Mpouecce akTuBauuun, COOTBETCTBYHOLLEE
coobLeHue.

@ SafePhone 1604 ~

AxTuBauusa Knox

Knox akTmenposan °

PucyHok 21 — YBegomneHue o6 aktmBauum Knox

B cnyyae BO3HWKHOBEHUSI OLUNGKM crieayeT NpOBEPUTL Hanuune cetu VMIHTepHeT Ansa gocTyna
K cepBepamM Samsung C Liefblo akTMBaLumn cepBuca.

Mocne ycnelwHon akTMBaumm Knioda Knox otobpasnTca 3anpoc Ha co3gaHue KoHTerHepa Knox
(pucyHOK 22) U OKHO co3faHua pabouer obractm € ycnosmaMu OT MNPOU3BOAUTENSA YCTPOMCTBA
(pucyHok 23).
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SAFEM

OBILE

PucyHok 22 — 3anpoc Ha co3pgaHue KoHTenHepa

SafePhone 16:04

CoszpaHue Knox KoHTeliHepa

B

npouecce

AMSuNg

e Ky

W

HacTtpoika
pa6oueii o6nactu

s
L@

Foal 87% @11:54

Bynet cozfiaHa paGoyan 061acTb,
Haxogawancs nog ynpasneHuem 1
KOHTpONeMm Ballell opraHusaLmm
MPpUMEHAKOTCA YCNOBUA UCNONE30BaHMA Knox.

Ycnoeus ucnonbsosanua Knox

KondupaenumanbHocTs

OTMEHA

=
=

[

NMPUHATD >

=
<

PucyHok 23 — YcnoBus ucnonb3soBaHus Knox

OyHKUNSA ynpaBneHus KoHTenHepom Ha MCK nossonseTr wusonupoBatb Apyr OT Apyra
nepcoHanbHble W KOPNopaTUBHbIE MPUMOXKEHUS M WX [daHHble Ha YCTPOWCTBE, YMpaBreHue
KOHTEMHEPOM OCYyLLEecTBAeTCsas C wucnonb3oBaHnem Samsung Knox. [Onga cosgaHua Ha MCK

koHTeMHepa Knox cneayeTt cornacutbCsl C MNPEArioXKEHHbIMU  YCMNOBUSIMU,

HaXaB Ha KHOMKY

«MPUHATb». lNocne aToro 3anycTUTCs MPOLIECC CO34aHMsS KOHTeMHepa € paboden obnacTbio

Workspace. 3atem TpebyeTca 3agatb Tmn 6nokmposku Knox: naponb / PIN / y3op.

Ecnn koHTenHep Knox Ha MCK He TpebyeTcs, B OKHE CO30aHUs KOHTENHepa cnefyeTt HaxaTb

«OTMEHA».
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lpumeyaHue

Ecnu Ha MCK 6bin ycmaHosneH Knox warranty bit 6 pe3ynbmame rpogedeHuUs He3ago0CKOU
rpowusKu, mo co3daHue KoOHmeliHepa Ha ycmpolicmee He803MOXHO.

lpu ycmaHoseke Ha MCK mobunbHoeo knueHma SafeMobile e kadecmee Device Owner (c
ucnionb3osaHuem mexHosoauu NFC unu nocpedcmeom ADB) cosldaHue KoHmeliHepa Ha
ycmpouicmee He803MOXHO.

Mo 3aBepLUeHMM NpoLeaypbl Co3aaHusa KoHTenHepa B nHtepdgerce MCK otobpasntcsa MKoHka
npunoxeHns «Workspace» (pucyHok 24) npun OC Bepcuii 8 — 9 1 coobLieHune SafeMobile
00 ycnewHom co3gaHum koHTerHepa (pucyHok 25). lMpn OC Bepcum 7 oTOOpasnTCA MKOHKA

npunoxeHms » Knox»

B cnyyae BO3HWKHOBEHMSA OLWIMOKM Mpu co3gaHum koHTenHepa Knox B uHTepdperice MCK

oTobpasnTcs 3HaYOK Q 1 coobLeHne ¢ MHopmaumer o NpuYMHax, No KOTOPbIM He yAanochb co3naTb
KOHTeunHep.

Workspace

PucyHok 24 — 3Hauok npunoxeHusa «Workspace» B uHTepderice MCK

@ salePhone 1155
Coapanve Knox KoHTeiHepa °

Knox KoHTe#Hep co3paH

PucyHok 25 — CoobLuieHne 0 co3gaHum KOHTenHepa
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B nHtepderice MCK npunoxeHus, yCTaHOBINEHHbIE B KOHTEMHED M BHE ero, byayT oTnmyaTbCA.
Ha nkoHkax NnpunoXeHuin, yCTaHOBIEHHbIX B KOHTENHEP, OTOOpaXaloTCsa cneumnanbHble MHAMKATOPbI B
COOTBETCTBUN C PUCYHKOM 26.

S}

WORKSPACE

eee

Mou Fanepes  GPS Test
tainbi

PucyHok 26 — OkHo npunoxeHus «Workspace»

CneuuanbHble MHOuKaTopbl ByayT Takke BOCMPOM3BOOUTLCA Ha YBEAOMMEHUSIX U paboumx
OKHaX MPWUIOXEHUN B KOHTeWHepe. [na Toro, 4toObl 3anMyCTUTb MPUITOXEHME WU MPOCMOTPETb
yBedomreHne HeobxoaMmo BBeCTM Naporsib Knox, 3agaHHbIn Npy co3gaHum KOHTenHepa.
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6 MpoBepka nogkntoyeHusa MCK k cucteme «SafeMobile»

Mpwn ycnewHom noakntoveHn MCK B APMe AgmuHucTtpatopa B ctonbue «CrtaTyc» rnaBHon

Tabnuubl ana aboHeHTa MCK oTOOpassaTcsa 3Haudku «B cetu» wu «Haxoautca nop
ynpaBneHnemM» B COOTBETCTBUUN C PUCYHKOM 27 .

Otpen/Tpynna CoTpygHuK = TenedioH id VrpaeneHwe yCTpoRCTEOM Tun KoHTEAHEepa Cratyc MocnegHAs pervcTpauMa yorpe

v zv +79254958667 153 HaxoauTcs nog KoHTefisep .ﬁ.m E‘ﬂ u 03.09.2025 14:40:17
YTIpEMEHUEM oTCyTCTBYET

v v a 155 HaxoguTcs nog KoHTeiikep 'ﬁ'm Ha u 03.09.2025 15:00:43
YTIDEEEHMEM TCCTEveT

000 "KoMnaHna" 3yfapes AnekcaHop - 171 Hax0gMTCA nog KoHTediHep whdf H 05.09.2025 01:45:33
YTIPENEHMEM oTCyTCTBYET

- o

000 "KoMnaHus" 3ybapes AnekcaHop - 172 HaxoauTcs nog KoHTeiHep -'- o ) i 05.09.2025 03:20:49
YTIPEMEHMEM OTCYTCTBYET

000 "KoMnzHus" 3yfapes AnekcaHgp - 176 HaxoauTcs nog KoHTeiikep .i.m H u 08.09.2025 16:09:27
YTIPEMEHMEM oTCyTCTEYET

Mpynna Toncroi MNes +70000000014 111 HaxoauTca nog KoHTeikep .ﬁ.m E n 27.08.2025 08:31:17

NpOeKTMPOBaHUA Hukonaesny YTIpaBNEHUEM OTCYTCTBYET

PucyHok 27 - 3anucb o MCK coTpyaHuka B rnaBHon Tabnuue APM AgmuHucTtpaTtopa

B rmaeHon Tabnvue APM AgMmunHuctpaTopa B ctonbue «CtaTtycy:

e nns NNYHBIX YCTPONCTB otobpasutcs 3Ha4oK (pucyHok 27), a ans
KOpnopaTMBHbLIX — 3HAYOK “;

e pu Hanuumm KoHTenHepa Ha MCK oTobpasnTtca 3Ha4oK | «Samsung Knox» (puUcyHok 27), a
npwv OTCYTCTBUM KOHTEeNHepa — 3Ha4yokK “ I «kKoHTelHep OTCyTCTBYETY;

e npu Hannumm npocpmnga Ha MCK oTtobpasntbcs 3Ha4oK ﬂ »Paboumn npodpmnb Android».

Ona Toro 4ytobbl Ha MCK, nocne noakntodeHust kK cucteme «SafeMobile», menacb BO3MOXHOCTb
YCT@HOBKM MYOMMYHBIX MPUAOXKEHNA, COTPYOHUKY HEODOXOOUMO ayTeHTUUUMPOBATLCSA B MarasvHe
ny6nunyHblx npunoxexun Google Play.
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7 COop noroB nocrie yCTaHOBKMU

MpunoxeHne «MoHUTOP» MO3BONSET BLIFPY3UTL JOMM paspaboTynka AN aHanmMsa wu
ucnpaeneHns ownbok. Ytobbl BbIrPy3nTb N10rM Npy NEPBUYHON HACTPOMKe HEOBXOAMMO BbIMNOMHUTL
cnegyowine AencTeuns:

1. Ha norotune HaxaTb 5 pas, nocne 4yero yCTponCcTBO OTKPOET paboymi aKkpaH;

Miper ycTaHoBeka

PucyHok 28 — norotun npunoxeHus

2. 3anTtn B «MOHUTOP» 1 HaXaTb KHOMKY «|E|»;

3. BbibpaTb onuuio MeHio «BbIrpy3nTb apxus noroey, nocne 4ero B nanky «download» éyget
BbIFPY>XEH apXuB C Noramu;

PerucTpauns

Bbirpy3uts noru

QR-kop,

OrckaHupyiTe OR-kog

Kog npurnaw

Beegute appgf cepsepa v kog

[oMeHHan yueTHaRA 3anuce

BeeguTe aApec CEPREpa M AOMEHHYIO
YHETHYIO 3aNKCs
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PuUcyHoK 29 — KHoMKa BbIrpy3Ku noroe

8 YctaHOBKa APNbIKOB NPUIIOXEeHUN

Ecnn B APM AgmuHuctpatopa 3agaH npodunb “Apnbik pabodvero ctona Android”, To B
nHTepdence MCK otobpasnTtbea ysegomneHune “flobaeneHune apnbika” (pucyHok 30).

@000

¥npaenexue Beieog MegnagaHHb!x
21 YcTaHoBKa NPUNOMEHWIA w
KocHuTeck 3gech, 4Tofbl YCTaHOBMTE NPUNOMEHHA.
B Nobasnenne ApAbiKa 1309 “w
MoxanyicTa, AobaBbTe APALIK
B8 MownuTop 1222 ~

Cucrema 3awvuieHa

HacTpodikv yeegomnenmin  OuMcTHTE

PucyHok 30 — YBegomneHue o gobaBneHun apnbika

Ona pobaBneHuna spnbika Ha paboyni cTon HeobXOAMMO HaxaTb Ha yBeJOMIeHue, ganee Ha
MCK nosiBuTCsi OKHO NoATBEPXKOAEHMS pasMeLleHns siprbika Ha paboyem ctone (pucyHok 29). MNocne
NoATBEPXOEeHNA nosiBUTCS yBegomrneHne o6 ycnewHoM gobasneHun sprbika, cam apnblk 6yger
pacnonoXeH Ha rnaBHOM 3kpaHe (pucyHok 31). Bece apnbikv 6yayT BbigenaTbcsa norotunom SafeMobile

®.

r Y

Jl06aBuTb Ha rNaBHbI 3KpaH?

[na no6aBnexus Ha raBHbIi 3KpaH KOCHUTECh
3HaYKa 1 YAepXnBakTe ero UM BoCnoNb3ynTech
KHOMKoM “[lo6aBuTb”.

Python

OTMeHa Jo6aButb

) 4

PucyHok 31 — OKkHO noaTBepXKaeHUs fo6aBneHus Apnbika
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el 55%&

Apnbik ans Python goBasneH Ha
rNaBHBIA 3KPaH.

C ® 1 ©

@]

PucyHok 32 — YBegomneHue u sipnbik pabo4ero crona

Ecnn B8 APM AgmuHuUCTpaTopa CHAT paHee HasHa4veHHbI npodunb “Apnbik paboyvero crona
Android”, To B uHTepdence MCK sipribik NOTYCKHEET, CTaB YepHO-0enbIM, NpU NOMbITKE HaXaTus No
Hemy ByaeT BblgaBaTbCs yBegOMMNEHNE (PUCYHOK 33).

Apnbik GbiN BLIKNKYEH
AOMUHUCTPATOPOM

® 1 ©
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PucyHok 33 — BbIknto4YeHHbIN ApnbIK paboyero crona

OTKMIOYEHHBIM OT ynpaBneHus Apnblik MoxHO yaanutb ¢ MCK nocpegctBom BblaeneHus
Apnbika (3axaTtvem) n yganeHnem ero ¢ paboyero crona (pucyHok 34).

PucyHok 34 — YpaneHue apnbika ¢ MCK
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9

NMpocmoTp nHpopMaumm o NOAKNIOYEHNN U

Ha3HA4YeHMUAX Ha YCTPOMCTBO B NpunoxeHnn « MoHUTOp».

9.1

UHdopmauma o kKoHcpurypaumm cepsepoB

MHdbopmauuio 0 KOHUrypaumm cepBepoB MOXHO nony4yuTb B pasgene «Hactponkn — O
nporpammMe», B KOTOPOM OTOOpaxarTcsa cnegyrowme gaHHble (pUcyHok 35):

ID (Homep KoMmnnekTa)
Cnuncok cepBepoB, pasgatowmx ceptudukatel n dannbl (FDS). Kaxgasa ctpoka cnmcka
COCTOMT U3:
o HasBaHue cepBepa, pasgatowero ceptudumkaT unu dannel;
o URL cepBepa;
o WVHankaTop kavyecTBa NOAKMIOYEHUS:
= 3eneHbln — ecTb coeanHeHne, faHHble NnepeaarTCs;
= JXenTbln — cepBep AOCTYyMNeH, HO Henb3a nepefaTtb AaHHble M3-3a
npobnem ¢ ceptudmkatamm (SslHandshake);
= KpacHbIi — cepBep HeJOCTYMEeH: HeT CeTu, poyTa u T.A4.
Cepsep Bbigatowmt MTLS ceptudukat — (aktyaneH/He aktyaneH);
[aTta ycTaHOBK/ 1 OGHOBMNEHUSA NPUNOXKEHWS;
Bepcus npunoxeHus;
MHdopmauua o nocrnegHen NpuHyanTENbHON CUHXPOHM3aLNN cepTUdUKaToB;
o KHonka npuHyauMTEnNbHOMW CUHXPOHM3aAUUM — TMpU  HaxaTun 3anyckaeTcs
npouecc obHOBEHUSA cepTUUKATOB;
KHonka «BbIrpy3nTb norn» (CM. pasgen 7)
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1624mE 2 ¢

SafeMobile @

WHdo  MpunoxeHwa PaspeweHna Ha3aWaueH

ID
435

Cepeep ynpasneHuns (MDM) ®
https:/fk8s-messy3.safe-mobile.ru

Cepeep komaHg, (CS) ®
https://k8s-messy3.safe-mobile.ru

Cepsep pazgayqu ¢aiinos (FDS) ®
https://kBs-messy3 safe-mabile.ru:443

MTLS ceptudukart
AkTyaneH

YcraHoBneHo/o6HoBREHO
13,11.2025, 16:13

Bepcuna
15.0.0.5

MocnegHan CUHXPOHW3aUMA (:J
13.11.2025, 16:24
Q =] o
Mosutop Marasix HacTpoiiku
1 (@] <

PucyHok 35 — Cnucok nogknoveHun K cepBepam ceptucpmkaTtoB n pasgaum cannos

Ona npocmoTpa nogpoBHOW MHOPMaUMM O KaXKAOM MNOAKMIOYEHUW crnefyeT HaxaTb Ha
Ha3BaHWe WHTEepecyloLero cepeepa, MoOcne 4ero OTKPOEeTCs 3KpaH C noapobHon mHopmauunen
(pycyHok 36). JkpaH onucaHusa MHopMaLmm O NOAKMIYEHMUM K CEPBEPY COLAEPXKUT:

e URL cepBepa;

e ®nar Certificate pinning;

e Cnucok cepTndukaToB, B KOTOPOM KaxKaast CTPOKa CNMCKa COOEPXKMUT:
o CepBepHblii cepTuduKar;
o CybbekT.
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Cepeep ynpaeneHus (MDM)

Texyliee nogKNoMeHue
URL
https://t64.safe-mobile.ru

Certificate pinning
OTKNIOYEH

Ceptudukarni(1)

Safephone Root CA
CN=Safephone Root CA

PucyHok 36 — UHcopmauma o nogknoyeHUmn K cepsepy ceptudukaTtons

[nsa npocmotpa nogpobHon MHpopmaumm o0 cepTudumkate cnegyetT HaxaTb Ha HasBaHue
ceptucumkaTa, nocrne 4Yero OTKPOETCHA 3KpaH C COOTBETCTByOLWen uHdopmaumen (pucyHok 37),
KOTOPbIN COCTOUT U3:

e Ortnevatok cepTudukara.

o CyObexT.

e Bepcus.

e CepuiHbIN HOMED.

e [lepuoa oencreus, He paHee.

e [lepuoa oencreus, He NosgHee.
e |3paren..
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PucyHok 37 — UHcbopmauus o nonyvyeHHOM cepTudukare

10:09 @ - IoR e 5]

€ MTLS ceptugukat
OcHoBHOe

OTne4atok ceptndurkata

96 80 2fc8 51 34 cb b0 cc 96 19 49 8a b2 3f
60020263 e3

Cy6bekT
EMAILADDRESS=akotovskii@niisakb.ru,
0=SafeMobile

Bepcusn

3

CepuiiHblii Homep
fb 3e 30 49 d0 32 Of 4a be 77 88 3d f6 ee ea
e2

Mepuog AercTBISA, He paHee
2025-11-20 10:06:09

Mepuog AercTBNA, HE No3gHee
2026-05-21 10:06:09

Wspatens
CN=SafeMobile CA

U TepeBbINyCTUTL cepTUdMKaT

g ' o

MoHuTop MarasuH Hacrpoitku

Mpn npocmoTpe gaHHbIX MTLS cepTtudmkaTta nonb3oBaTesib MOXET 3anpoCuTb NEPEBLINYCK
ceptudmkaTa. [lnsa aToro cnegyeT HaxaTb KHOMKY «[lepeBbinyCcTUTb cepTudmnkat» (pmucyHok 38) ,
nocne 4vero cepTtudmkat 6yget o6HOBMNEH.

PucyHok 38 — KHonka nepeBbinycka ceptudumkara

94 0b 94 8a 7f bc ¢7 46 8c f 84 8f f0 71 bb 6b

Mepuop AelicTBKA, He paHee
2025-11-13 16:13:38

Mepuopa AeiicTBUA, He No3jHee
2026-05-14 16:13:38

W3paTtens
=Safephone Root CA

% MepeBbiNycTUTL cepTUdMKaT

0 5 o

MoHnuTop Marasux Hactpoiikn

1l @) <
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9.2 WHbdopmauma o He KopnopaTUBHbIX MPUNOXKEHUSAX,
Ha3Ha4YeHHbIX Ha YCTPOUCTBO

NHpopmaumio 0 HeKoprnopaTUBHLIX MNPUNOXKEHUA Tpebylowmx YCTaHOBKU MOXHO
nonyyuTb B pasgene «Hactponkn — lMpunoxeHusi», B KOTOPOM oTobpakatoTcsi crieayoLimne
AaHHbIE MO KaXaoMy NpunoxxeHuto (pucyHok 39):

e HaumeHoBaHve NpUNoXeHus,

e [laTa Ha3Ha4yeHMsa Ha YCTPONCTBO,

e KHOMka «YCTaHOBUTb» — TMNpPU HaxXaTuM OTKpPbIBAeTCA CTpaHuua 3arpysku
NPUITOXEHNSA U3 NyONMYHOro MarasmHa.

16:37 B2 0O
SafeMobile ®
UHdo Mpunoxenunsa  PaspeweHuss  HasHay
Telegram
“ YCTAHOBUTD
Whatsapp
“ YCTAHOBUTD
OZON
“ YCTAHOBUTD
MoHuTop MaraanH Hactpoiiku
Il @) < x

PucyHok 39 — MpunoxeHus, ycTaHOBIEHHbIE HA YCTPOMCTBO CUCTEMOM
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9.3 WHdopmauua o paspewieHUsax npurnoxeHna «MoHutTop»

MHdopmauuio o He BblAaHHbIX paspeLleHnax NpunoxeHns « MOHUTOP» MOXHO
nony4uTb B pasgene «Hactponkn — PaspelueHnsa» (pucyHok 40). Mpu knunke Ha 3anucb o
paspeLleHn NPOUCXOANT NePExXo K HacTponkam Bblgaum paspeLleHus.

SafeMobile ®

MNpunoxenna  PaspeweHua  HasHayeHuna

He 3a6y/bTe NpoBepuTh

AsTOoCTapT
MpoBepbTe pa3pelueHue Ha aBToMaTNyeckuii
3anyck MOHUTOPA B HacTpoiiKax

He 3a6ybTe npoBepuTh

3anyck HOBOTO OKHA U3 pOHOBOrO pexnma
MpoBepbTe pa3peLueHe Ha 3amyck OKOH 13
CbOHOBOFO pexuma

0 =i o

MoHuTtop Mara3sun HacTpoiiku

a ® <

PucyHok 40 — He BbiaaHHble pa3spelueHua gns «MoHuTopa»
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9.4 WHdopmauma o HasHaYeHUSAX Ha YCTPOUCTBO

NHdopmaunto o CyLHOCTAX, Ha3HaYeHHbIX Ha YCTPOMCTBO MOXHO NONy4nTh B pasaene
«Hactponkn — HasHaueHusa» (pucyHok 41), a UMEHHO:

e NPUNOXEHNS,
e KOHGurypaumm,
e npocunu:
o WHopmauusa o npocpune,
O KITMEHTCKWE N cepBepHble cepTUdMKaTbl 415 Npodunen MerLLMX NOANTUKN
C cepTudukaTtamm (OnuMoHansHo).

1228 B & 2 @

SafeMobile ®

PaspeweHnsa Ha3HaueHus  YcTaHOBKa Vi

Touka gocTtyna WiFi Android
3Ha4YeHue KN4eBON NONUTUKNA:
Zyxel-EAP

MpumMmeHeH

¥

Po6epT PO. OneitHrerimep
[ata ncreyenms: 18.11.2026

safetest-CA
Jata ncredennsa: 13.12.2027

KnwneHTtcknia ceptmdukat

Ceprudukar Ans NPUNOXKEHWUIA N

VPN Android Ve
3HaueHue Kto4eBo NonuTKKK: 123 ¢
MpyvmeHeH

Po6ept PO. Oneiixrerimep
[ata ncredenums: 18.11.2026

O = o

MoHuTop MarasuH HacTponku

PucyHok 41 — Pasgen «Ha3HauyeHus»
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Pasgen cooepXuT AaHHbIE O CYLLHOCTAX:

o [lpunoxeHus:

o CoaepXut cnucok NPUIoXeHnn ¢ HopMaLmen:
= KopnopatuBHoe/HekopnopaTuBHoe.
* HaumeHOBaHMe NPUNOXeHUs.
* HaumeHoBaHue npaswuna.
» [lpumeHeHO/HenpumeHeHo.

o KoHurypauuw.

o HaumeHoBaHue NpunoxeHus.

o HaumeHoBaHue koHdUrypaunu.

o [MpumeHeHo/HenprumeHeHo.

o [lpodounu.

Tun npocuns.

HassaHue KnoyeBon NONMUTUKN.

3HauyeHune KInoyYeBon MNONUTUKN.

HavmeHoBaHve npoduna — Ong pasgeribHblX npodunen unm Ccrmcok

HaMMeHoBaHUI Npounen — ons COBMECTHbIX NPodunen;

MprmeHeHo/HenprmeHeHo;

o WHdopmauuna o cepTudmkatax — npu Knmke oTKpbiBaeTCs aKpaH ¢ JaHHbIMU
cepTudmkaTa (aHanornyHbli 3KpaHy WHdopMauum o cepTudukate BO
Bknagke «HGo»);

o KHonka «[NepeycTtaHOBUTbL NPOUNbLY.

O O O O

O

lpumeyaHue
OmobpaxxeHue kHorku «lNepeycmaHosums rpohuriby yrpasnsgemcs noaumukamu
npogbusns «MoHumopay.
lNpu Haxxamuu KHOMKU 8bIrnonHsaomces delicmeusi aHanoauyHble KomaHoe
«lNepeycmaHoska npoghunsi»:

1. CHumaemcs npogurib ¢ ycmpolicmea.

2. Banyckaemcs CUHXPOHU3aUUS.
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9.5 WHbdopmauua o6 yBegomreHUsIX oT agMUHUCTpaTopa

Cnucok yBegomneHun oT agMUHUCTpaTopa CoaepXuTca B pasgene «Hactpoukun —
YBegomneHus» (pPUCyHok 42).

16:30 B= 0

SafeMobile

HaszHaueHns YcTaHoBKa

CeroaHsa

Notification
Text of notification

3aronoBok
TekcT YBegomneHus

YBegomneHue Ne3
Tekct YBegomnexuns Ne3

YBegomneHune Ne2
TekcT YBegomnenuns Ne2

Yeegomnenue 1
Tekct ¥YBegomnenus 1

0 =

MonuTop MaraauH

I O

=
Q)

YeegomMneHuna Apn

ko

HacTpoiku

< x

PucyHok 42 — Pa3sgen «YBegoMneHusa»
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9.6 WHdopmauuma o AapnbiKkax NPUIIOXKeHUN

Cnncok ApnbIKoB NPUMOXEHUIN, TPeOYIOLWMX OT COTPYAHMKA NOATBEPXAEHUS (ans
pa3MelleHns Ha «paboyvem cTone» yCTponcTaa) pacrnonaraetcs B pasgene «Hactponkun —
Apnbikn» (pyucyHok 43). MNpu knrke Ha KHOMKY «[Jo6aBuTb» Apnbik NpunoxexHusa dyaet
pobaeneH Ha «pabounin cTon» yCTPOMCTBA.

16:56 B= ©

SafeMobile ®
aueHWa  YcTaHoBKa  YBeAoMneHua  Spnbiku
SLAM AOBABUTb
google NOBABUTH
WB AOBABUTH
CDEK AOBABUTbL
Moxutop Marasux HacTpowku
[11 @ < x

PucyHok 43 — Pasgen «Spnbiku»
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10 [JonycTumoe BpemMs OTKIuKa

Mpn Hanuunn cBA3n ¢ cepBepoM MOOUNbHBIM KNneHT SafeMobile nepegact uHdopmaumio o
coObITUN N3 OYepeamn Ha cepBep B TEYEHNE OAHOM CEKYHAbI.
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11 KopnopaTuBHbIe KITMEHTCKNEe NpUnoXxeHus

Mocne ycrtaHoBkm Ha MCK knmeHTckoM dactm AgmuHucTpaTtop npu nomowm APM
AOMUHUCTPATOpPa MOXET Ha3HAYNTb Ha YCTPOMCTBA NPUMOXKEHMS KOTOPbIE MOTYT ObITb YCTAHOBIEHbI
Ha YCTPOWCTBO Kak KopriopaTuBHble T.e. U3 MarasmHa SafeStore npunoxernnst « MoHUTOP».

NHopmaumio 0 kopnopaTUBHBLIX NPUNOXEHNSIX, HA3HAYEHHbIX HA YCTPOMCTBO MOXHO NONy4nTb
B pasgene «Hactponkm — MarasmH». Pasgen wmarasuH «SafeStore» oTobpaxaeT cnmcok
YCT@HOBMEHHbIX M [AOCTYMHbIX ANS YCTAHOBKW KOPNOPaTUBHbLIX MPUIOXEHUIN, COBMECTUMbIX C
nnatcopmon MCK (pucyHok 44).

15:38 BB % -

SafeStore ®
Y dunetpsl 1, Copruposarte no
e Telegram
Q AnyDesk
o Yandex Maps
0 = &
Monutop MaraauH HacTpoiikn

PucyHok 44 — NnaBHoe okHO npunoxeHusa «SafeStore»

B cTpoke cnuncka oTobpaxaeTcs:

NKOHKA NPUIOXEHWS,
e HasBaHuWe (ecnu He JOCTYMNHO, To oTobpaxaeTca UID),

e Bepcus,
e 4ekDOKC «yCTaHOBMNEHO/HEeyCTaHOBMEHOY,
e CTaTyC «HEeOOCTYMHOCTW YCTaHOBKM» (OMUMOHANbHO) — AN MNPUIOXKEHUI

Bbl6paHHbIX paHee nonb3oBareniem, HO He OOCTYNHbIX OJ1A YCTAaHOBKU Ha TeKyLLI,VII7I

MOMEHT. Ecnu npunoxeHne vmeeT cTatyC «HegOCTYMNHO ANS YCTaHOBKW», TO MpU
46
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OTKITHOYEHUN YeKGOKCa «yCTaHOBMEHO» NPUIoXKeHne byaeT yaaneHo us cnucka.

Cnucok I'IpI/lJ'IO)KeHI/II7I MOXeT ObITb ynopagodeH cneayrowmnmmin cnocobamu:

e CopTuposka:
o [lo andasuty (A-Z, Z-A),
o [loUID (A-Z, Z-A),
o  OdunbTpauus:
o MecTto ycTaHoBku:
= Jlioboe,
=  YCTpOWCTBO,
= KoHTelHep.
o CocTosiHue:
= Jloboe,
= HasHaueHo,
= He HasHaueHO,
o [lokasaTb HeQOCTYMHbIE NPUNOXKEHNS.

Mo KINMKY B CTPOKe CrNMncka gocTtyneH npocMoTp I'IO}J,pO6HbIX OaHHbIX NO MPUIOXEHUIO:
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15:38 8%

<_
AnyDesk
Bepcus
7.2.0

HazHauntb

OnucaHve

MecTo ycTaHOBKU

YcTporicteo

Pasmep auctpnbytuea
60,83 M6

uiD
com.anydesk.anydeskandroid

g = o

MoHuTop Mara3zuH HacTpoiiku

[ s <

PucyHok 45 — [laHHble o npunoxeHuun n3 SafeStrore

Ons yctaHoBku npunoxenus Ha MCK cnegyeT ycTaHOBUTb ranoyky B CTPOKe C BblGpaHHbIM
npunoxeHvem. B aTom crnyyae npunoxeHue ycTaHOBUTLCS Ha YCTPOWCTBE U Ha paboyem crtorne
0TOOpAasnTCA ero MKOoHKa.

Mpyn cHaTUM ranoykn npunoxeHne OyaeT ymaneHo ¢ MCK, nocne noarBepxaeHus
NPaBUNbHOCTN OENCTBUS B MPUCIIaHHOM yBEOOMIEHNUN.

O6HoBneHne Bepcm7| B Cnncke I'Ipl/lJ'IO)KGHMI7I ocyulecTBnaeTca aBToMaTU4eCKN.

lpumeyaHue

Ecnu Ha ycmpolcmee yxe ycmaHoserneHa rybnudyHas eepcusi rnpusioXeHusl, a 3ameMm Ha 3mo
ycmpoticmeo npumeHsiemcss cmpameeus JIPT/KPI, mo npu ycmaHoske 8 KoHmelHep 6onee
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cmapol eepcuu «MoHumop» ebidacm owubky (makxe ama owubka 6ydem omnpasseHa
adMuHuUcmpamopy 8 CriuCok «cobbimuii»).

3Amy npobnemy MOXHO pewums Ha3Ha4YeHUeM yCmaHOo8/1EHHO20 paHee, rnybiudHo20 MpuroXeHus
8 KOHmelHep ¢ nomouwibro Yr].

49



UEM SAFEMOBILE Sv[

MOBWIbHBLIN KMTMEHT ANDROID SAFEMOBILE

12 lNony4yeHue channoB Yepe3 npunoxeHme «MoHuTop»

Monb3oBatenns MCK wnmeeT BO3MOXHOCTb nofnydyaTb pannbl OT  agMuHUcTpartopa
«SafeMobile». Npu BbINONHEHUN agMWHUCTPATOPOM KOMaHAbl NO OTnpaBke hanna nonb3oBaTtesb
MCK nony4aeT yBeqoMneHue o nosnyyeHumn danna (PUCyHok 46).

11:42 B Sl 95%8
BT, 21 Map. e

@000

YnpaeneHue BbIBOA MeANaAaHHbIX
MonuTop 11:42
JocTasneH pain monitor_logs_10..

e YcTaHoBKa NPUNOKEHNH
KoCHWUTECh 3[1ECh, YTO6bI YCTAHOBUTL MPH..

@ MoHuTOp 10:45
CucTtema 3alyuiLeHa

Hactpoiiku yseaomnenuii OuncrvTs

PucyHok 46 — YBegomneHue o nonyyeHuu cpanna

dann 6ygeTt coxpaHeH B nanke «BHyTpeHHee xpaHunuwe\Download» (pncyHok 47)
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1143 mB s =l 95%M
(™ BHyTpeHHee xparunmwe > Download 5
1= Mma T

g ApXWTeKTypHas cxema.png
21 map. 11:36 166 KB

~ arm.log
21 map. 10:50 12,88 Mb

monitor_logs_106.zip
21 map. 11:42 55,91 Kb

PucyHok 47 — Oto6paxeHue panna Bo «KBHyTpeHHeM xpaHunuiie»

13 OcobeHHocTn paboTbl MCK B pexnme «KMOCK»

Monb3osaTtento MCK gocTyneH BxoA M BbIXOA U3 pexuma «Kuocka» (Mpu COOTBETCTBYHOLLMX
HacTporkax «SafeMobile»).

lIpumeyaHue Onsi aOMUHUCMpamopa.

Lns eknoyeHUs1 803MOXHOCMU 8x00a U 8bIx00a U3 pexxuma «KUOCK» Heobxodumo:

1. HasHnayume ycmpolcmey npogurb « Pexum kuocka Android»;

2. B Hacmpotkax npogpunsa «Pexum kuocka Android» pa3pewums «Bbixo0 u3 pexuma Kuocka
10 Naporsoy;

3. YcmaHosumeb naposib 011 8bixoda U3 pexuma «KUOCK».
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Lnsa kKoppekmHol pabombl SPfbIKOB 8 pexume Kuocka, 006a8MneHHbIX npoguiem
«4pnbik paboyezo cmora Android» Heobxo0umMo yHumbieams criedyuiee:

1. Ecnu e npocgpurne spnbika 3adaH «UID eeb 6pay3epa, 8 KoOmopom HEO6XOOUMO OMKpPbI8amb
URL...», mo amom xe UID OQomxeH bbimb 0OobasneH & nonumuky «Crnucok UlD'os
omobpaxkaembix rpuroxeHuli» npogunsa «Pexum kuocka Android», NPUMEHEHHO20 K
GaHHOMY ycmpoucmey.

2. Ecnu e npocpune sipnbika He 3adaH «UID eeb-bpayszepa, 8 KOmMopom Heobxodumo
omkpbieamb URL...», mo spnbik 6ydem omkpbieambcs 6pay3epoM «M0 yMOIYaHUK».
CoomeemcmeeHHo UID «6paysepa no ymondaHuto» 0ormkeH 6bimb dobaessieH 8 rnoiaumuky
«Cnucok UlD'oe omobpaxaeMbix npurnoxeHut» npoguns «Pexum kuocka Androidy,
rPpUMeHEHH020 K daHHOMY ycmpolicmay.

B pexume pabombl «KUOCK», Ha yrnpaeneHue WiFi u spkocmbto akpaHa delicmgyrom He MmOJibKO
MOSIUMUKU «KUOCKa», HO U MOSIUMuUKU npogursa oepaHudyeHul Android, a UMEHHO:
o «3anpemume dobasnssme Hogblie modku docmyna WiFi»;
«3anpemums usmeHsimb cocmosiHue WiFi»;
«3arnpemums usmeHeHuUe Hacmpoek modyek docmyna Wi-Fi»;
«MuHumanbHbIl yposeHb 6esonacHocmu WiFi»;
«3anpemumb peaynuposKy SpKocmuy.

Ha Hekomopbix cnabornpou3eodumeribHbIX ycmpolicmeax HacmpoUKu pexuma KUocKa 8 pexume
OOHO20 MPUIOXEeHUS Mo2ym omobpaxkambcsi HeKoppekmHo. Ymobbl amo ucripasums, Heo6xo0UuMOo
npedocmasume paspeweHue AlwaysOnDisplay.

BoinonHume cnedyrowyro komaHOy Yepes ADB:

adb shell pm grant ru.niisokb.mcc android.permission.SYSTEM ALERT WINDOW
Ge3 amoezo paspewieHuUs1 8 KUOCKe ¢ OGHUM ripusioxeHuem bydym HedoCmyriHbI:

Bebixod no naporo,
Hacmpotiku cemu,
Bluetooth,
Hacmpoltiku ducnines.

Pexnm «KMOCK» aBTOMaTUYeCKu nNPUMEHdeTCcAa K yCTpOIZCTBy, nocne Ha3Ha4YeHud
adMUHNCTPaTOpPOM I'IpOd)VIJ'IFI KMOCKa.

,D,J'IFI BbIXO4a U3 pexnma «KMOCK» HeobXoaANMO BbINOMHUTL cnengywuine AencTBus:

1. HaxaTb KHOMNKy «HacTpounkny.
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2. Haxatb kHonky «Bbixoay.

3. BsecTu napornb Ans BbIXOAa U3 KMOCKa, HaxaTb KHOMKY «BbinTn» (pucyHok 48), nocne yero
YCTPONCTBO BbIXOAWUT U3 PEXUMA «KNOCKY.
Mocne 15-Tn noapsaa HeyAa4yHbIX NOMNbITOK BBOAA Naporns Bbixod U3 pexunma «Kunocky» dyaet
3abnoknpoBaH.

Bbixon

BBeaunTe naponb ANA BbIXoAa U3 KUOCKA
Maponb

PucyHok 48 — Bbixoa 13 pexuma «KMOCK»
[ina Bo3BpaTa B pEXMM «KMOCK» HEOOXOAMMO BbINOMHUTL cnegylowmne AencTBus:

1. OTtkpbITb Ha MCK npunoxeHne « MoHUTOp».

2. Ha rmaBHOM 3KpaHe NpUIOXeHUs HaxaTb KHOMKY «Pexunm kuocka» (pucyHok 49). lNMocne
yero MCK Gyget paboTaTb B peXunme «KMOCK», a Ha paboyem aKpaHe ycTpouncTBa OyayT
oTOOpaXeHbl AOCTYMNHbIE AN1S MCMOMNBb30BaHUSA NPUNOXKEHUS.
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SM

SAFEMOBILE

1140 8 v v -

O nporpamme

WHOOPMALMA MPUNOXEHNA
D
104

URLSS

189.uemsm.ru:50089

URL MDM

https://t89.uemsm.ru:443/

YCTAHOB/IEHO/OBHOBIEHO

21.03.2023, 10:45

BEPCUSE

7.1:001

TOCTIEAHSAR CUHXPOH3ALWSA

21.03.2023,11:30 OBHOBUTb

PEXXUM KMOCKA BbIFPY3UTb J1OTU

1 @] <

PucyHok 49 — KHonka BxoAa B peXuUM «KUOCK»
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>

13.1 HacTpouku ycTponcTBa B peXXMMe «KKUOCK»

[na pocTyna K HaAcTpoWkaM YCTPOWCTBA B PEXMME «KMOCK» HeobXxoouMo HaxaTb KHOMKY
«Hactponkn» (pmncyHok 50), nocne 4Yero oTKpPOETCs 3KpaH ynpaBreHns HacTponkamu yCTPONCTBa.

1759 @ @& - @ ®E83%

o ~

SafeStore

e

PucyHok 50 — KHonka «Hactpoiku»

OKpaH HacTpOoeK YCTPOMCTBA B PEXMME «KMOCK» COOAEPXMUT cnegyoLime onumm (pUCcyHok 51):

Hactponku

¥ Wi-Fi

E 06 ycTpoicTee
. flpkocTb

B Bnokuposka skpaHa

|:—) Bbixog

PucyHok 51 — HacTtpoiiku ycTponcTBa, B pexumme paboTbl «KKNOCK»

e Wi-Fi — npu Haxatum oTkpbiBaeTcsa akpaH HacTpoek Wi-Fi (cm.pasgen 13.2);

O6 ycTponcTBe — MNpu HaxaTum OTKPbIBAETCS 3KpaH C WHopmaumen ob ycTponcTee
(pncyHoK 52). BKpaH cogepuT crneayoLLyo nHgopmaunto o6 yCcTponcTee:

o Mogenbs — Ha3BaHMe MOAENN YCTPOUCTBA;

o Bepcusa Android — Bepcust OC Android;

o IMElI — International Mobile Equipment Identity npenctaBnaetr cobon
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SM

SAFEMOBILE

MeXAyHapoaHbIA naeHTudunkaTop MobunsHOro obopynosaHus;
o CepuiiHbIN HOMep — 3aBOACKOMW, CEPUMNHBIA HOMEpP YCTPOMCTBA;

NHpopmaums

Mopenb

ZTE BLADE V9

Bepcusa Android

Android 8.1.0

IMEI

867097030313918

CepuiHbI HOMep

320384394426

PucyHok 52 — UHdopmanus 06 ycTponcrTee

e SApKOCTb — MNpuW HaXXaTum OTKPbIBAETCHA IKPAH PErYNIMPOBKN APKOCTM 3KpaHa (pucyHok 53a).
[aHHbIA 3KpaH COAEPXUT (PYHKLUMOHAN HaCTpOekK, MO3BOMSIOWMX YCTAaHOBUTbL SIPKOCTb
BPYYHYHO UMK BKITHOUYUTb PEXUM aBTOMATUYECKON HACTPOMKN APKOCTU (pUCYHOK 536);

fApkocTb

fApkocTb

ABTOMaTU4YecKas APKOCTb

6)

flpkocTb

fipkocTb

ABTOMaTU4ecKasn APKOCTb

Q)
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PucyHok 53 (a,6) — A — 3KpaH HaCTPOMKMU APKOCTU 3KpaHa. b — Pexxnm aBToMaTnyeckom HaCTPOMKu
APKOCTU BKIIOYEH

e KHonka «Bbixoa» — napu HaxxaTumn yCTPOMCTBO BbIXOAUT U3 PEXUMA «KUOCKY.

13.2 Hactponku Wi-Fi

Pasgen HacTtpoek Wi-Fi cocTtouT un3s:

e Cnuncka 6ecnpoBOAHbIX CeTel, HadeHHbIX YCTPOMCTBOM (pucyHok 54). Kaxpgas cTpoka
cnucka otobpaxaert:
o KauecTBo curHana 6ecnpoBofHOW CeTun, B BUAE NUKTOrpamMMbl;
o HaseaHue ceTy;
o WHavkauma nogknto4YeHHON Ha TEKYLUNIA MOMEHT CETH;

Wi-Fi

AKADO-6356

CONNECTED

4

Keenetic-2186

MTS_GPON_8DD1

MGTS_GPON_8889

KazNet_2G

Beeline_2G_F41861

dlink

9 ¢ ¢ ¢ 4 ¢ ¢

RT-WiFi-E343

PucyHok 54 — Cnucok 6ecnpoBogHbIX ceTel, 0OGHapyKeHHbIX YyCTPONCTBOM
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Cnuncka coxpaHeHHbIX ceTen (OTKpbiBaeTCs KHOMKoM « CoOXpaHeHHbIE CETU») (PUCYHOK 55).
OTtobGpaxaeT cnncok ceten, AobaBneHHbIX NoMb3oBaTeNeM;

CoxpaHeHHble ceTu

AKADO-6356

niisokb

PucyHok 55 — Cnucok 6ecnpoBoAHbIX ceTen, AOGaBNEHHbIX NOJfib3oOBaTenemM
[ ]

dyHKUMoOHana nobasrneHns Nonb3oBaTenemM HOBOW CETU B CIIMCOK CETEN.

UTtobbl f06aBWTL HOBYHO CETb HEOBXOAUMO BbINONHUTL CreayoLlmne JeNcTBIS:
1.

HaxaTtb kHonky «+ [loGaBuTb CeTb» B HWKHEW YacTu pasgena Hactpoek Wi-Fi (pncyHok
56a), nocne yero oTkpoeTca akpaH pyHKUMoHana gobasneHnsa HoBow, 6ecnpoBOAHON CETU
(pucyHok 566);
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Wi-Fi

Y VIV IO_UI VIN_ Uty

MGTS_GPON_9992 [06aBUTb CETb

MTS_GPON_9e8f90

‘ HasBaHue ceTn

moto g(6) 2806

BaeawTe SSID

Beeline_2G_F17F38

3awura v

AT_401_RAC_056905_WW_
ef2c

‘ Maponb

zivyschydovishem 2.4

[[J Noxasars napons

O ¢ ¢ ¢ ¢ 9 ¢

AVATAR

CKkpbITas ceTb v
+ [o6aButb ceTb

r/ N\
CoxpaHeHHble ceTu L Otmena )

a) 6) '/

PucyHok 56 (a,6) A — pacnonoxeHue KHonku «+[o6aBuTb ceTb». b — 3kpaH chyHKLUMOHanNa
«[Jo06aBuUTb ceTb»

2. 3anonHuTb crneayloLime nonsi AaHHbIMMU:

e HasBaHue cetn (SSID) — HasBaHMe ceTu, oTOoOpaxkaemoe npu ee OOHapYyXeHUU
YCTPOWCTBOM,;
e 3awwmTa — BbIGOP TMNA 3aLMTbl HOBOW CETU U3 BbINAaLAMOLEro CrMCKa;
HeT (He yka3biBaTb TUN 3aWMUThl);
Enhanced open;
WEP;
WPA/WPA2-Personal;
WPA3-Personal;
e [laponb (ona npocmoTpa BBEOEHHOro napons criegyeTt BKNOYMTL 4vek-6okc «[lokasaTb
naponb»);
e CkpbiTasa ceTb — BblGOp TNa oTobpaxeHus ceTy;
o [Ja— ceTb He BygeT oTobpaxaTbCs B CNncke 0bHapYXeHHbIX ceTen Ansi yCTPONCTB;
o Het — ceTb 6ygeT oTobpaxaTtbcs B cnmcke 0bHapyXEHHbIX CETEeN ANs YyCTPONCTB;

O O O O O

3. Haxatb kHonky «CoxpaHuTb», nocrne 4yero HoBas ceTb OyaeT oTobpaxaTbCH B CnucKe
«CoxpaHeHHble ceTu.

lMpumeyaHue Ansi aOMuHUCcmMpamopa
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Lrsa moeo umobsl Hacmpolku cmasiu docmyriHbI Nosib308amerito, Heobxodumo 8 ripogure «Pexum
Kuocka Android» nonumuku:
[ ]

Hacmpotika nodknoyeHusi k WiFi;
[}

UHpopmayusi 06 yecmpoticmee;

e Paspewums HacmpoUlku ducries.
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13.3 HacTtpouka pa3bnokupoBKM IKpaHa B peXXumMe KMOCK

B pexume KMOCK OOCTYNMHO HECKONBbKO PEXMMOB paboTbl pas3GriokKMpOBKM dKkpaHa. [MonHbIn
CNMCOK BapuaHTOB COOTBETCTBYET CUCTEMHbLIM BO3MOXHOCTAM MoAenu TenedoHa.

MpvMep BapnaHTOB BGOKMPOBKM 3KpaHa:

e be3 6nokuposku,

e PasbrnokmpoBka aKpaHa yepes caun,

e PasbrnokupoBka yepes rpadpn4ecKknin Ko,
e PIN-kopa,

e [laponb.

Takke, B 3aBMCMMOCTM OT MoOAENU MOTyT NpPUCYTCTBOBaATb BapUaHTbl pa36ﬂ0KVIpOBKI/I C
NnOoOMOLbIO OTneYyaTKka nanbues U d)eIZCKOHTPOJ'Ib.

[na Bbibopa pexuma pas3brnoKMpPOBKM dKpaHa HeoBXoOUMO OTKPbITb MeHK «HacTponku» wn
BblOpaTh «brnokMpoBka akpaHa» (pUCyHok 57), nocne 4vero OyaeT OTKPbIT 3KpPaH C CUCTEMHbIMU
HacTporkamu TernedoHa GroKMpOBKM 3KpaHa. BeecTun naponib pas3brnoKMpoBKM 3KpaHa (ecnun yxe
3aaH), Nocne Yero OTKPOeTCs 3KpaH Bbibopa cnocoba 6noKMpoBKM akpaHa (NpuMep Ha pucyHke 58).

HacTpoinku

@ Wi-Fi
E 06 ycTponcTBe

-@- fApkocTb

B Bnokupoeka akpaHa

[> Beixoa

PucyHok 57 — PacnonoxeHue onuun «bnoknpoBka akpaHa»
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16:11 2 B @ ®E80%

&  BnokuMpoBKa 3KpaHa Q
Het

MpoBecTu no akpaHy
TekyLni cnocot 6N10KNPOBKK

Ipagmyeckuin Koy
PIN-kog

Maponb

PucyHok 58 — HacTtpoiku 6110KkMpOBKM 3KpaHa

Bbibpatb oguH M3 BapuaHTOB GOKMPOBKM-Pa3biIOKMPOBKM 3KpaHa, 3adaTb napameTpbl B
COOTBETCTBMU C MOAENbI0 TenedoHa:

e [1na ncnonb3oBaHusa PIN-koga coenaeT 3agaTtb nocneaoBaTeribHOCTb Ludpp ANMHHOM OT 4
[0 17 3HaKoB;

e [lna ucnonb3oBaHUA napona criegyeT 3agaTb NocnenoBaTeNlbHOCTb CUMBOJIOB OJTMHHOM
oT 4 0o 17 3HaAKOB;

e [InA ucnonb3oBaHMA ONUUIA «OTNevyaTok nanbua» Unu «encKOHTPOINb» AOMKeH ObiTb

3agaH oauH u3 BapuaHToB: naponb, PIN-kog nnu rpadudecknin koY (B 3aBUCUMOCTU OT
mMogenu TenedgoHa).

lpumeyaHue

Lnsa cmeHbl criocoba unu naposisi 6rIoKUPOBKU dKpaHa (8 mom yJuciie npu 611okuposke ycmpolcmea
unu cMeHe rnapossi abMuHUCMpPamopom) HeobxoOUMO:

e 3almu 8 «HacmpoUKu».

e Bgecmu delicmsyrowuti naporis.

e 3adamb He0b6x00UMbIU raposis unu crnocob briokuposKU coanacHo OaHHOU UHCMPYKUUU.

Ecnu delicmsyrowul naposib He u3gecmeH, mo Heobxodumo obpamumbcs K aOMuUHUCmMpamopy 3a
Ha3Ha4yeHUeM HO8020 Naposisi Ha ycmpoucmeo.
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14 BpemeHHas pa36si0OKMpOBKa yCTPOMUCTBA

B pesynbrtate paboTbl NOAUTMK M MNpPOUNERn YCTPOMCTBO MOXET OblTb aBTOMATU4ECKU
3abnoknpoBaHo (HanpuMep, B pesynbTaTe paboTbl KOMaHabl «3abnoKnpoBaTh YCTPOUCTBOY» ) (PUCYHOK
59). TekcT Ha akpaHe GNOKMPOBKN 3a4aeTca agMUHUCTPATOPOM U MOXET OTNMYATLCA OT YKa3aHHOro
B Npumepe.

YcTponcTteo
3a6110KMpOB

aHO afMWHU
CTpaToOpoOM

PucyHok 59 — JkpaH 3a6r0oKMpoOBaHHOro CUCTEMOW YCTPOUCTBA
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14.1 Pa36nokupoBKa npu 3abrioKMpoBaHHOM 3KpaHe

[na BpeMeHHOro cHATUS ONOKMPOBKM YCTPOMCTBA HEOOXOOUMO BbIMOMHUTL crnegylowue
JEencTBuS:

1. lMonyunTb Naponb pa3bnokMpOBKN YCTPOWUCTBA OT agMUHUCTpaTopa. MNaponb gencreyeT B
TeyeHun 60 MMHYT OT BPEMEHMU, 3a4aHHOro AODMUHUCTPATOPOM Npu co3gaHuK napons. 3a
3T0 BpeMs ero HeobxoaMMo NPUMEHUTL Ha YCTPONCTBE Ansa pa3dnokuposku. Ecnn 3a aTo
BPEMs He Naposib He Bbln yCneLwHo NPMMEHEH K YCTPOMCTBY, TO cneayeT 3anpocuTb HOBbIN
naponb y agMuHucTpaTopa.

2. PasbnokmpoBaTb 3KpaH yCTPOWCTBA.
3. 6 pas HaxaTb Ha aKkpaHe (tap), nocne 4Yero OTKPOETCs AKpaH BBOAA Napons pasdnoknpoBku
(pycyHok 60).

BBefuTe Kof paszbnoKUpoOBKU

BBeauTe BpeMEHHBIA KOA, NONYy4eHHbIW OT
aAMUHKCTpaTopa

65960153 ‘

)TMEH Danee

PucyHok 60 — QkpaH BBOAA napons

4. BBecTu napornb, NofyYeHHbIn OT aAMUHUCTPaTopa. [ns BBoAa napons AaeTcs 5 nonbITok
(no ymonuanuio). Ecnin, nocne 5 nonbITok Naposib He Gbif NPUHAT YCTPOMUCTBOM, crieayeT
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5.

6.

3anpocuTb HOBBIN NApOofb Y agMuUHUCTpaTopa.

HaxaTb kHonKy «[anee», nocne 4yero ycTpoucTBo GyaeTt pa3bnoknmpoBaHo B TedeHumn 30
MUHYT (MO YMOMYaHuIo).

[lns Bo3BpaTa yCcTpOMCTBa Nog ynpasneHne CUCTEMON criegyeT nepesarpy3nTb YCTPONCTBO
UNN JoXOaTbCHA OKOHYaHUS BpEMEHW pa3BroKNMpPOBKN.

14.2 Pa36nokupoBKa Npu Hanm4umm aocTtyna K npunoXxXeHuro
«MoHuTop»

[ns cHATMS orpaHnyeHuni (Bce BMAbI CBA3W, Bann yCcTponcTea, hard reset u T.n.) HaNOXeHHbIX
Ha YyCTPOWCTBO B pe3ynbTaTe NPMMEHEHUS NOSIMTUK HEOOXOAMMO BbINOMHUTL Cneaytowmne AeNcTBus:

1.

Mony4nTb Naposnb pa3GroKMPOBKN YCTPOMCTBA OT agMUHUCTpaTopa. Maponb aeicTeyeT B
TeyeHun 60 MUHYT OT BPEMEHW, 3a4aHHOro AQMUHUCTPATOPOM MpU co3daHuM napons. 3a
3TO Bpemsi ero HeobxoaAMMO NPUMEHUTL Ha YCTPOMCTBe Ans pa3brnokupoBku. Ecnn 3a aT1o
BPEMSI He Maporib He Obin YCreLHo NPUMEHEH K YCTPOWCTBY, TO CriedyeT 3anpocuTb HOBbIN
naponb y agMuHMcCTpaTopa.

3anyctuTtb npunoxeHne « MoHUTOPY.
OTkpbITb pasgen «MHpo».

6 pas HaxaTb (tap) Ha 3aronoske okHa «O nporpamme» (PUCYHOK 61), Nocre Yero oTKpoeTcs
3KpaH BBOAA Naponsi pa3bnoknpoBku (PUCYHOK 62).

e all 96% 0

O nporpamme

WHDOPMALIMA NMPUNOXEHWA

104

t89.uemsm.ru:50089

PucyHok 61 — ObnacTtb Bbi3oBa 3KpaHa pa36rioOKMPOBKU
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5.

7.

BeeanTe Koa pas6noKUpoBKK

BeeauTe BpeMeHHBIA KO/, NONYYEHHBIR OT
agMUHKCTpaTopa

65960153 l

PucyHok 62 — JkpaH BBOAa napons

BBecTu naponb, NoONyyYeHHbI OT agMuHUCTpaTopa. [ns BBoda napons gaetca 5 nonbITokK
(no ymonuanuio). Ecnu, nocne 5 nonbITok naposnb He 6bin NPUHAT YCTPOMCTBOM, cnegyet
3anpocuTb HOBbIV MNaporb Y agMuHUcTpaTopa.

Haxatb kHonKy «[aneey», nocre 4ero yCTpoOncTeo GyaeT pasbriokmpoBaHo B TedeHun 30
MUHYT (MO YMOM4YaHuIo).

[ns Bo3BpaTa yCTpOMCTBa Nog ynpasneHne CUCTEMON crnefyeT nepesarpy3nTb YCTPONCTBO
UNn JoXaaTbCsA OKOHYaHUS BPEMEHN pa3BroKMpPOBKN.
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14.3 Pa36nokupoBKa ycTpoMUcTBa B pexnume pabotbl «KMOCK»

[na cHATUS orpaHnyeHun (Bce BMAbI CBA3W, Bann yCTponcTBa, hard reset n T.n.) HanoXeHHbIX
Ha YCTPOWCTBO B pe3ynbTaTte NPpUMEHEHUS MONMTUK HEOBXOAMMO BbIMOMHUTL CreayoLme AeNCTBUS:

1. Tlony4ynTb Nnapornb pa3dnoKMpPOBKKN YCTPOWCTBA OT agMUHUCTpaTopa. [Napornb gencreyeT
B TeyeHne 60 MUHYT OT BpeMeHU, 3agaHHOro AQMUHUCTPATOPOM Mpu co3aHnM napons.
3a a1o Bpems ero HeobxoaAMMO NPUMEHUTbL Ha YCTPOMCTBE ANA pa3bnokupoBkn. Ecnn
3a 9TO BpeMs nNaposb He Obin yCrneLwHo NpUMMEHEH K YCTPOMCTBY, TO crieayeT 3anpocuTb
HOBbIM Naponb Y agMuMHUCTpaTopa.

2. PasbnokmpoBaTb 3KpaH yCTPOWCTBA;

3. B no6om ceBobogHom mecTe akpaHa 6 pa3 HaxaTb (tap), nocrne 4yero oTKpoeTCs 3KpaH
BBOJA Naponsi pa3brioKMpPOBKY;

4. [anee waru aHanornyHol JeUCTBUAM, ONUCAHHLIM B pasgene 14.2, HaunHasa ¢ NyHKTa
5.
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14.4

Pa3bnokupoBKa ycTpoucTBa Yyepes npurioxeHue Habopa

HomMmepa Tenec¢goHa

I'IpM OOCTYNHOM MNMpuUnoXxeHnn seBoda HoMepa TeJ'IerOHa BO3MOX€EH BbI30OB OKHa pa36J'IOKI/IDOBKI/I

yepes BBOA

secret koga *##240506#*#*. [Ona pas3briokMpoBkM I3TUM cnocobom Heobxoammo

BbINOJTHUTb crneayrowmne AencTBuA:

1.

4.

MonyunTb Naponb pa3briokMPOBKM YCTPOUCTBA OT agMUHUCTpaTopa. MNaponb gencreyet
B TedeHne 60 MUHYT OT BpeMeHU, 3a4aHHOro AIMUHUCTPATOPOM NpU CO34aHUKN Napons.
3a a1o Bpemsa ero Heo6xoaANMO NPUMEHUTb Ha YCTPOMCTBE ANs pa3bnokupoBkn. Ecnn
3a 9TO Bpems naposb He Bbin yCneLwHo NPUMEHEH K YCTPOUCTBY, TO criedyeT 3anpocuTb
HOBbIM Napornb Y agMuMHUCTpaTopa.

Ha TenedoHe 3anycTtuTb NpunoxeHue, npegHasHadyeHHoe Ans TenedOHHbIX 3BOHKOB;

B none BBoaga Homepa TenedoHa BBeCcTU Kog “#*#240506#*#*, nocne 4ero oTkpoeTcs
3KpaH BBoAa naponsi pa3trnoKknpoBKKU (PUCYHOK 56);

[anee warn aHanornyHbl AENCTBUSAM, ONMCAHHbIM B pasgene 14.2, HauMHasa C NyHKTa
5.

lMpumeyaHue
1.
2.
3.

LaHHbIl criocob pa3briokuposku pabomaem yepes npunoxeHue Google dialer.
LaHHbIl criocob pa3brokuposku He pabomaem 8 KOHMeUHepe.

Ha Hekomopbix ycmpolicmea Samsung makoul eapuaHm pa3briokupo8KU MOXem He
pabomampb, m.K. ycmpolcmeo He rnoddepxxusaem npuMeHeHUe CmMOpPOHHUX secret
Kko0os8.
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NMpunoxeHue 1: YctaHoBKa npunoxeHns « MoHUTOp»
C ucnosnb3oBaHnem TexHonorum NFC

3apaHee MOAroTOBMEHHYD MeTKy Heobxoammo nonyunts B OO0 «HUN COKB LeHTtp
pa3paboTKny.

MpoBusnoHnpoBaHme c¢ nomowbio NFC MeTkM crnegyeT OCyWeECTBNATb Cneaylowum
obpasom:

1. NpownseecTn annapaTHbI COPOC BCEX NAapamMeTPOB U yaareHue BCceX AaHHbIX 40 3aBOACKUX
HacTpoek (Factory Reset).

lpumeyaHue.

lpu ycmaHoeke Ha MCK Samsung npunoxeHus «MoHuUmop» makum crocobomM, ycmaHoeka
MoburnbHoeo krueHma SafeMobile 6ydem ocywiecmensamscs 8 kadecmee Device Owner, nosmomy
co30aHue KoHmelHepa Ha maKux ycmpoulcmeax He803MOXHO.

2. Nocne nepe3arpy3kn MCK B pesynbtate copoca k 3aBOLCKMM HACTpoKrKaM, kKorga nosiBUTCS
nepBoHavanbHbIN akpaH (pucyHok M1.1), nogHectn NFC meTky kK MCK nonb3oBaTensi.

.l 68% @

[o6po noxanosaTb!

PYCCKUIl ¥

IKCTPEHHbIN BbI30B CMELUANIbHBIE BO3MOXHOCTH

PucyHok N11.1 — MNepBoHavanbHbIN 3kpaH MCK
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3. 3atem Oyget BbinonHeHa 3arpy3ka Ha MCK npunoxenuss «MoHuTop». 1o OKOHYaHUM

3arpy3km npunoxenumsa B uHTepdence MCK oTobpasutcs 3Hadok npunoxeHnsa «MoHuTop»
(pncyHok M11.2).

MoHuTop

PucyHok 1.2 — UnTepheinc MCK co 3Haukom npunoxeHunsa « MoHuTop»
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NMpunoxeHune 2: YctaHoBKa npunoxeHns « MoHUTOp»
nocpeacrsom ADB

Mepen ycTaHoBKow npunoxeHus « MOHUTOP» CrieflyeT BbIMOMHUTL CreayloLne OencTBUSA:

MpoeepuTtb Ha MCK oTcyTCTBME YYETHbIX 3anMcen nonb3oBatens. Ecnu yyeTHble 3anmcu yxe
ObINN HACTPOEHbI, X HEOOXOANUMO yAanuUTb.

MpoeepuTb Hanuume Ha MK nporpammbl ADB. B cnyyae ee oTcyTCTBUS, Nporpammy TpebyeTtcs
YCTaHOBUTb.

YcTtaHoBky npunoxeHna «MoHuTop» nocpeactsom ADB cneayer ocywecTBnATb Creayowmnm
obpasom:

1.

Ha MK ansa pabotbl ¢ nporpammon ADB Bbi3BaTb komaHaHyto cTpoky Windows («Myck» /
«BbinonHuTtb» / «<cmd» / «<Enter»).

2. [lepenTtn B KaTanor c nporpammon ADB. (Hanpumep: cd c:\adb\).

3. Mogkniounte MCK k MK nocpeactesom USB-kabens. Ha MCK Bkniounte otnagky no USB,
noaTeepauTb goBepeHHoe coeauHenne ¢ MK (npouepypa 6Gyger 3aBuceTb OT Moaenu
YyCTPOMNCTBA).

4. TpoBepuTb HanuumMe MNOOKIIOYEHHOrO YCTPOWCTBA, BLINOMHMB KoMaHay: adb devices
Mpwn ycnewHoM NogkyYeHnn yCTPONCTBa COObLLEHNE B KOMAHOHOWM CTPOKe OyaeT aHaNorMyHo
coobLeHnto Ha pucyHke M2.1.

ER C\Windows\system32\emd.exe - - = ﬂl&
C:wadbh>adbh devices
List of devices attached
ZY223LBHF4 device
C:vadb>
PucyHok 2.1 — YcnewHoe nogknovyeHne yCTPoONCTBa

5. OcyuwectBuTb ycTaHOBKY npunoxeHus «MoHuTop» Ha MCK Bpy4yHylo nocrne ckaduBaHusa C
nopTtana permctpaumm unu ¢ noMoLLbio komaHabl: adb install <nymsb k ¢haiiny monitor.apk>
Mo oKOHYaHWM ycTaHOBKU NpunoxeHnss «MoHuTop» B MHTepderice MCK otobpasnTtcst 3Haqok
NPUNoXeHs.

lpumeyaHue
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He ebinonHsmb riepsbil 3anyck npunoxeHus «MoHumop» 0o e2o ycmaHoeku 8 kadecmee Device
Owner (snadesnbya ycmpolicmea).

6. HasHauuTtb npunoxeHne «MoHuTOp» B KadecTBe Device Owner (Bnagenbua yCTpPOWCTBA),
BbINONHMB KomaHay: adb shell dpm set-device-owner ru.niisokb.mcc/.AdminReceiver

Ha BpeMsi BbINONHEHUS 3TOM KOMaHAbl U3 YCTPONCTBa HEO6GX0ANUMO BbiHYTb SIM-kapTy.

Mpun ycnewHom BbINOSIHEHUM YCTAHOBKN COOBLLEHNE B KOMAHOHOW CTpoke ByaeT BbirnageTb B
COOTBETCTBMU C PUCYHKOM [12.2.

db shell dpm set-device-owner ru.niisokb.mecec/.AdminReceiver i
Device owner set to package ComponentInfoi{ru.niisokb.mccsru.niisokb.mcc
.AdminRece iver?

Active admin set to component {ru.niisokb.mccs/ru.niisokb.mcc.AdrninReceiver?

C:nadh>_

PucyHok N2.2 - Coo6ueHue 06 ycnewHom ycTaHOBKe
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MNMpunoxeHne 3: Bo3MoXHble NpobnemMbl Npu ycTaHOBKE U
3KcnnyaTtaumMm m cnocoObl UX pelleHus

Mpu ycTtaHOBKe oTOGpaxKaeTcs OKHO npeaynpexaeHnsa Play 3awunTbl

Ecnn npu yctaHoBke MOHMTOpa oOTOOpaxaeTcs OKHO npegynpexaenua Play 3awmtbl, TO
Heo6xoa4nMO BbINOMHUTL CrieaytoLwme 4eNCTBUS:

1. PackpbITb Bbinagatowwmin nHpobnok «CeeaeHns» (pucyHok M3.1);

3abnokuposaHo Play
3awuTon

@ MoHuTop

HDMHOHEHME MOXET 6biTb ONACHbIM.

CeepeHun v

PucyHok N3.1 — UHdobnok «CBegeHnsa»

2. HaxxmuTe «Bcé paBHO ycTaHOBUTL (HebGe3onacHo)» (pucyHok [13.2), nocne yero yctaHoBKa

npunoxexust « MOHUTOP» NPOJOIHKUTCS.

3abnokupoBaHo Play
3awuTon

@ MoHuTop

HPMHO)KE‘HME MO3KeT 6biTb ONACHbIM.

CeefieHus ~

[axe ecnu Bbl yKe CnblWwanu npo
3TOT NPOAYKT UK pa3paboTumnka,
yCTaHaBNMBAaTb NPUNOXEHWA U3
HeHaAeXXHbIX UCTOYHUKOB He
pekomeHayetca. MogpobHee

Bce paBHO yCTaHOBUTb
(He6esonacHo)
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PucyHok 3.2 — KHonka «Bce paBHO ycTaHOBUTbL (He6e3onacHo)»
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Таблица 1 — Перечень терминов и сокращений

		Сокращение

		Полное наименование



		AD

		Active Directory (служба каталогов)



		ADB

		Android Debug Bridge (программное обеспечение для отладки, выявления ошибок в приложениях и разблокировки устройств на ОС Android)



		DA

		Device Administrator



		DO

		Device Owner



		FCM

		Служба отправки push-уведомлений (Firebase Cloud Messaging)



		NFC

		Near field communication (ближняя бесконтактная связь)



		NFC метка

		Устройство, используемое для передачи информации через NFC на смартфон, планшетный компьютер



		QR-код

		Quick Response Code (код быстрого отклика)



		UEM

		Unified Endpoint management (Унифицированное управление конечными устройствами)



		АРМ

		Автоматизированное рабочее место



		ЛРП

		Личный рабочий профиль



		КРП

		Корпоративный рабочий профиль



		МСК

		Мобильное средство коммуникации (смартфон, планшетный компьютер)



		ОС

		Операционная система



		ПК

		Персональный компьютер



		Провизионирование

		Первоначальная настройка устройства через QR или NFC



		ПС

		Пользовательское соглашение



		РП

		Рабочий профиль








1 [bookmark: _Toc208830381]Введение

Настоящее Руководство предназначено для пользователя, осуществляющего установку клиентского компонента комплексной цифровой мультиплатформы управления мобильными средствами коммуникаций «UEM SafeMobile» (далее по тексту — «UEM SafeMobile» или система), а именно: мобильного клиента МСК на платформе Android версии от 5.0 и выше.

Система «UEM SafeMobile» представляет из себя программный комплекс для управления мобильными устройствами.

Руководство содержит описание установки мобильного клиента SafeMobile и дальнейшее подключение МСК к системе «UEM SafeMobile».
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Перед началом работы пользователю необходимо проверить корректность значений даты, времени и часового пояса на МСК. В том случае если эти параметры установлены неверно, следует выключить на МСК автоматическое определение даты и времени, предоставляемое сетью, и осуществить настройку вручную.

Возможны несколько способов установки приложения «Монитор» на устройство. В зависимости от выбранного варианта установки приложение «Монитор» получит соответствующие полномочия для управления устройством. Для управления устройствами в системе SafeMobile приложению «Монитор» необходимо предоставить одно из следующих полномочий: 

· DO — используется для корпоративных устройств, как производства Samsung, так и других производителей с Android версии 5.0 и выше.

· KNOX — используется для корпоративных устройств только производства Samsung с Android версии 5.0 — 9.

· ЛРП — используется для личных устройств, как производства Samsung, так и других производителей с Android версии 7 и выше.

· КРП — используется для корпоративных устройств как производства Samsung, так и других производителей с Android версии 11 и выше.

Для дальнейшего подключения устройства к системе «SafeMobile» с одним из вышеуказанных полномочий приложения «Монитор», Администратором системы «SafeMobile» должен предоставить либо QR-код, либо код приглашения, изготовленные с учетом указанных полномочий.

		Примечание

Для полноценной работы приложения «Монитор» на устройствах Xiaomi, необходимо наличие FCM-пушсервера, а также указать в настройках Андроида:

· раздел Параметры разработчика, выключить параметр MIUI Optimization;

· раздел Приложения, приложение Монитор, включить Автозапуск;

· раздел Приложения, приложение Монитор, выключить Контроль активности.



ВАЖНО!

Для регистрации МСК в системе на устройстве должно было установлено приложение «Монитор» не ниже версии 11.0, в противно случае регистрация устройства в системе невозможна.

Если устройство подключено с правами DA (Device Administrator), то при попытке пользователя снять с приложения монитора права DA произойдет сброс устройства к заводским настройкам. Если необходимо отключить устройство от управления, то это необходимо делать из консоли администратора, командой отключения от управления с удалением только корпоративных данных.
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Перед установкой приложения убедитесь, что устройство входит в список поддерживаемых устройств. В противном случае, часть функционала приложения может быть не доступна.

Список поддерживаемых устройств:

https://androidenterprisepartners.withgoogle.com/devices/# 

Список устройств, протестированных разработчиком приложения:

https://safe-mobile.ru/product/devices-os/ 



		Примечание



При подключении к системе устройств на Android 15 и выше возможно отсутствие разрешений, связанных с SMS — система может ограничивать их выдачу.

Если эти разрешения не предоставлены, функция автоматического определения номера МСК будет недоступна.












2.2 [bookmark: _Toc208830384]Установка приложения «Монитор» на корпоративное устройство с Android версии 7.0 и выше для получения полномочий DO

Для установки на МСК приложения «Монитор» необходимо выполнить следующие действия:

1. Произвести аппаратный сброс всех параметров и удаление всех данных до заводских настроек (Factory Reset).



		Примечание. 

При установке на МСК Samsung приложения «Монитор» таким способом, мобильный клиент SafeMobile получает права Device Owner, поэтому создание KNOX-контейнера на таких устройствах невозможно.









2. После перезагрузки МСК в результате сброса к заводским настройкам шесть раз нажать на приветствие на первоначальном экране (рисунок 1), после чего будет запущен сканер QR-кодов, при помощи которого следует отсканировать QR-код, предоставленный Администратором системы «SafeMobile».

[image: ]

Рисунок 1 — Первоначальный экран МСК



После этого будет выполнена загрузка на МСК приложения «Монитор».

После прохождения несложного мастера первоначальной настройки и запроса основных разрешений появится уведомление «Система защищена».



		Примечание.



· Для данного способа подключения необходимо подключение либо Wi-Fi с выходом в интернет, либо выход в интернет через SIM;

· Если сканер QR-кода не появляется, необходимо воспользоваться способом подключения из п. 2.3.












2.3 [bookmark: _Toc208830385]Установка приложения «Монитор» на корпоративное устройство с Android версии 5.0 — 6 для получения полномочий DO 

На устройстве данного типа возможна установка приложения «Монитор» с использованием технологии NFC (при его наличии), которая приведена в приложении 1, или посредством ADB, которая приведена в приложении 2.

После чего, в приложении «Монитор» необходимо пройти процедуру подключения к серверу в соответствии с разделом 3.

Эти же способы могут быть использованы для установки приложения Монитор на устройства с урезанной прошивкой Android версии 7-11, в которых вендор вырезал возможность инициализации через QR-код после сброса на заводские настройки.

		Примечание 



Возможность подобного варианта установки приложения «Монитор» зависит от вендора устройства. Не во всех прошивках Android 5.0 — 6 вендором реализована поддержка данного варианта установки.














2.4 [bookmark: _Toc208830386]Установка приложения «Монитор» на корпоративное устройство производства Samsung с Android версии 5.0 — 9 для получения полномочий KNOX

Для установки на МСК приложения «Монитор» необходимо выполнить следующие действия:

1. Открыть браузер и ввести адрес портала регистрации, полученный от администратора системы. В том случае если портал недоступен, необходимо проверить наличие доступа в сеть Интернет. 

Если доступ к порталу осуществляется с использованием сертификатов, выданных организацией, не входящей в состав доверенных, на МСК возможно появление сообщения «Подключение не защищено» (рисунок 2).

[bookmark: bookmark=id.3dy6vkm][bookmark: bookmark=id.1t3h5sf]а) [image: ]           б) [image: Изображение выглядит как текст  Автоматически созданное описание]

Рисунок 2а), 2б) — Сообщения о незащищенном соединении



При нажатии «НАЗАД К БЕЗОПАСНОСТИ» будет выполнен возврат к предыдущей странице интернет-браузера.

При нажатии «ДОПОЛНИТЕЛЬНЫЕ» отобразится окно браузера с дополнительными сведениями о сертификате в соответствии с рисунком 2а).

Для продолжения работы необходимо нажать на ссылку «ПЕРЕЙТИ НА САЙТ…(НЕБЕЗОПАСНО)» (рисунок 2б), в результате чего отобразится окно портала регистрации (рисунок 3).

 [image: ]

Рисунок 3 — Окно портала регистрации



При помощи кнопки [image: ] осуществляется переключение языка интерфейса с русского на английский. Для обратного переключения предназначена кнопка [image: ].

2. Загрузить файл для установки приложения «Монитор». Для этого следует нажать «СКАЧАТЬ МОНИТОР» (рисунок 3), дать согласие на загрузку файла «monitor.apk» и разрешение на доступ браузера к фото, мультимедиа и файлам на устройстве.

		Примечание

· Некоторые браузеры скачивают файл установки некорректно. Вместо файла «monitor.apk» скачивается файл «monitor.bin». В этом случает необходимо переименовать файл в «monitor.apk» и продолжить установку;

· Файл «monitor.apk», полученный от поставщика системы, возможно также поместить в корневой каталог МСК посредством USB-кабеля или сети Wi-Fi.









3. Запустить файл «monitor.apk» и установить приложение «Монитор».

По завершении установки в интерфейсе МСК отобразится значок приложения «Монитор» в соответствии с рисунком 4.

 [image: ]

Рисунок 4 − Значок приложения «Монитор» в интерфейсе устройства



После чего, в приложении «Монитор» необходимо пройти процедуру подключения к серверу в соответствии с разделом 3.








2.5 [bookmark: _Toc208830387]Установка приложения «Монитор» на личное устройство с Android версии 7 и выше для получения полномочий ЛРП

Для установки приложения «Монитор» на личное МСК необходимо пройти процедуру как на устройствах производства Samsung с Android версии 5.0 — 9 в соответствии с подразделом 2.4 данной инструкции.



2.6 [bookmark: _Toc208830388]Установка приложения «Монитор» на корпоративное устройство с Android версии 11 и выше для получения полномочий КРП

Для установки приложения «Монитор» на корпоративное устройство с получением полномочий КРП необходимо пройти процедуру как на устройствах версии 7.0 и выше для получения полномочий DO в соответствии с подразделом 2.2 данной инструкции.










3 [bookmark: _Toc208830389]Применение приложения «Монитор» для подключения МСК к серверу

При использовании приложения «Монитор» для подключения МСК необходимо выполнить следующие действия:

1. Зарегистрировать МСК в системе «SafeMobile» посредством введения учетных данных в окне приложения «Монитор».

Пользователю предоставляется четыре варианта подключения, в зависимости от конфигурации сервера и данных, предоставленных Администратором. Вариант 4, Подключение по идентификаторам устройства становится доступен пользователю при наличии у Монитора достаточного уровня прав (Device Owner или KNOX).

 [image: ]

Рисунок 5 — Варианты подключения















· Вариант 1:

Авторизация через сканирование QR-кода, предоставленного Администратором (рисунок 6).

 [image: ]

Рисунок 6 — Сообщение содержащие QR-код и код приглашения



· Вариант 2:

Авторизация путем введения кода приглашения и адреса сервера (рисунок 7), полученных у Администратора системы «SafeMobile».

 [image: ]

[bookmark: _heading=h.2jxsxqh]Рисунок 7 — Ввод учетных данных через код приглашения









· Вариант 3:

Авторизация путем введения данных пользователя в формате «username@domain», используя службу каталогов Microsoft Active Directory (рисунок 8). 

[image: ]

[bookmark: _heading=h.z337ya]Рисунок 8 — Ввод учетных данных через AD



· Вариант 4:

Устройство, IMEI которого или серийный номер занесены в БД SafeMobile (ранее подключалось, или зарегистрировано Администратором) можно подключить к серверу, введя только его адрес (рисунок 9). 

 [image: ]

Рисунок 9 — Подключение через идентификаторы устройства устройства



2. Если Администратором задано «Пользовательское соглашение», то на МСК отобразится окно с текстом пользовательского соглашения.

Для продолжения процедуры подключения следует согласиться с условиями, нажав «ПРИНЯТЬ». При нажатии «ОТКЛОНИТЬ» будет осуществлен возврат к окну ввода учетных данных, и процедура подключения будет прекращена.

3. Если подключается корпоративное устройство, необходимо дать приложению Монитор права администратора устройства, нажав «ВКЛЮЧИТЬ» (рисунок 10).

 [image: ]

Рисунок 10 — Окно приложения «Монитор»






4. Если подключается личное устройство, произойдет создание рабочего профиля и копирование в него приложения Монитор, пользователю предлагается несложный мастер настройки, в котором достаточно нажать кнопки «Принять и продолжить», а затем «Далее» (рисунок 11).

а) [image: ]      б) [image: ]

[bookmark: _heading=h.3j2qqm3]Рисунок 11 (а,б) — Мастер создания рабочего профиля



5. Если подключается корпоративное устройство Samsung, на экране МСК отобразится окно с политикой конфиденциальности (рисунок 12).

 [image: Изображение выглядит как текст  Автоматически созданное описание]

[bookmark: _heading=h.1y810tw]Рисунок 12 — Политика конфиденциальности

В данном окне пользователю следует ознакомиться и подтвердить согласие с предложенными условиями.

6. На последнем этапе подключения пользователю необходимо выдать приложению Монитор разрешение на работу в фоновом режиме (рисунок 13).

[image: Изображение выглядит как текст  Автоматически созданное описание]

Рисунок 13 — Разрешение на работу в фоновом режиме






При успешном подключении в интерфейсе МСК отобразится уведомление «Система защищена» (рисунок 14) и значок [image: ] в верхней части экрана (рисунок 15).

[image: Изображение выглядит как текст  Автоматически созданное описание]

Рисунок 14 − Сообщение на МСК

[image: D:\рисунки\Android 4.1\3\Screenshot_20190710-092128_Samsung Experience Home.jpg]

Рисунок 15 − Интерфейс МСК со значком приложения «Монитор»



[bookmark: _heading=h.2xcytpi][bookmark: _heading=h.1ci93xb]


7. После подключения к МСК будут применены профили, настроенные Администратором системы «SafeMobile». 

После применения профилей, если Администратором задан сбор местоположений корпоративного МСК, в интерфейсе отобразится уведомление (рисунок 16) и запрос о предоставлении приложению «Монитор» доступа к геопозиции устройства посредством службы геолокации Google (рисунок 17), в котором следует нажать «ОК». 

[image: ]

[bookmark: _heading=h.3whwml4]Рисунок 16 — Уведомление о предоставлении доступа к геолокации



[image: ]

[bookmark: _heading=h.2bn6wsx]Рисунок 17 — Запрос на предоставление доступа к геолокации




4 [bookmark: _Toc208830390]Особенности подключения личных устройств

При подключении к SafeMobile личного МСК на устройстве создается рабочий профиль. Это условная выделенная область на устройстве, в которой работают корпоративные приложения, хранятся корпоративные данные и к которой могут быть применены политики ограничений. Таким образом, само устройство остается личным и установленное на нем приложение Монитор скрыто и не может выполнять никаких функций. А в рабочем профиле работает копия приложения Монитор (рисунок 18), которая взаимодействует с сервером и выполняет функции управления.

[image: ]

Рисунок 18 –Копия приложения Монитор на устройстве в рабочем профиле

	

В зависимости от производителя устройства возможны два варианта размещения иконок приложений в рабочем профиле. В лаунчере могут быть выделены отдельные закладки «Личные»/»Рабочие» (рисунок 19а), либо все приложения отображаются единым блоком, а приложения из профиля выделяются только небольшим значком портфеля в нижнем правом углу иконки (рисунок 19б).

а)[image: ]       б)[image: ]

Рисунок 19 (а,б) — Два варианта размещения приложений рабочего профиля



На устройствах требуется подтверждение пользователя при установке и удалении корпоративных и некорпоративных приложений, поэтому в Мониторе есть вкладка со списком приложений.

[image: ]

Рисунок 20 — Вкладка в Мониторе со списком приложений

5 [bookmark: _Toc208830391]Особенности работы с контейнером на устройствах Samsung

Если в АРМ Администратора задан профиль с созданием Knox-контейнера на устройстве производства компании Samsung, то в интерфейсе МСК отобразится уведомление об активации Knox (рисунок 21) либо, при возникновении ошибки в процессе активации, соответствующее сообщение.

[image: D:\рисунки\Android 4.1\Screenshot_20190619-160427_Work profile setup.jpg]

[bookmark: _heading=h.1pxezwc]Рисунок 21 — Уведомление об активации Knox



В случае возникновения ошибки следует проверить наличие сети Интернет для доступа к серверам Samsung с целью активации сервиса.

После успешной активации ключа Knox отобразится запрос на создание контейнера Knox (рисунок 22) и окно создания рабочей области с условиями от производителя устройства (рисунок 23).

[image: D:\рисунки\Android 4.1\Screenshot_20190619-160427_Work profile setup.jpg]

[bookmark: _heading=h.49x2ik5]Рисунок 22 — Запрос на создание контейнера



[image: D:\рисунки\Android 4.1\3\Screenshot_20190709-115446_Work profile setup.jpg]

[bookmark: _heading=h.2p2csry]Рисунок 23 — Условия использования Knox

Функция управления контейнером на МСК позволяет изолировать друг от друга персональные и корпоративные приложения и их данные на устройстве, управление контейнером осуществляется с использованием Samsung Knox. Для создания на МСК контейнера Knox следует согласиться с предложенными условиями, нажав на кнопку «ПРИНЯТЬ». После этого запустится процесс создания контейнера с рабочей областью Workspace. Затем требуется задать тип блокировки Knox: пароль / PIN / узор.

Если контейнер Knox на МСК не требуется, в окне создания контейнера следует нажать «ОТМЕНА». 

		

Примечание



Если на МСК был установлен Knox warranty bit в результате проведения незаводской прошивки, то создание контейнера на устройстве невозможно.

При установке на МСК мобильного клиента SafeMobile в качестве Device Owner (с использованием технологии NFC или посредством ADB) создание контейнера на устройстве невозможно.









По завершении процедуры создания контейнера в интерфейсе МСК отобразится иконка приложения «Workspace» (рисунок 24) при ОС версий 8 − 9 и сообщение      SafeMobile об успешном создании контейнера (рисунок 25). При ОС версии 7 отобразится иконка приложения »Knox» [image: ].

В случае возникновения ошибки при создании контейнера Knox в интерфейсе МСК отобразится значок [image: ] и сообщение с информацией о причинах, по которым не удалось создать контейнер. 



[image: D:\рисунки\Android 4.1\3\Screenshot_20190710-145948_Samsung Experience Home.jpg]

[bookmark: _heading=h.147n2zr]Рисунок 24 — Значок приложения «Workspace» в интерфейсе МСК



[image: D:\рисунки\Android 4.1\3\Screenshot_20190709-115512_Samsung Experience Home.jpg]

[bookmark: _heading=h.3o7alnk]Рисунок 25 — Сообщение о создании контейнера






В интерфейсе МСК приложения, установленные в контейнер и вне его, будут отличаться. На иконках приложений, установленных в контейнер, отображаются специальные индикаторы в соответствии с рисунком 26.

[image: D:\рисунки\Android 4.1\Screenshot_20190710-152102_Workspace.jpg]

[bookmark: _heading=h.23ckvvd]Рисунок 26 — Окно приложения «Workspace»

Специальные индикаторы будут также воспроизводиться на уведомлениях и рабочих окнах приложений в контейнере. Для того, чтобы запустить приложение или просмотреть уведомление необходимо ввести пароль Knox, заданный при создании контейнера.





















6 [bookmark: _Toc208830392]Проверка подключения МСК к системе «SafeMobile»

При успешном подключении МСК в АРМе Администратора в столбце «Статус» главной таблицы для абонента МСК отобразятся значки [image: ] «В сети» и [image: ] «Находится под управлением» в соответствии с рисунком 27.

[image: ]

[bookmark: _heading=h.32hioqz]Рисунок 27 − Запись о МСК сотрудника в главной таблице АРМ Администратора





В главной таблице АРМ Администратора в столбце «Статус»:

· для личных устройств отобразится значок [image: ] (рисунок 27), а для корпоративных ─ значок [image: ];

· при наличии контейнера на МСК отобразится значок [image: ] «Samsung Knox» (рисунок 27), а при отсутствии контейнера ─ значок [image: ] «Контейнер отсутствует»;

· при наличии профиля на МСК отобразиться значок [image: ]»Рабочий профиль Android».

Для того чтобы на МСК, после подключения к системе «SafeMobile», имелась возможность установки публичных приложений, сотруднику необходимо аутентифицироваться в магазине публичных приложений Google Play.


7 [bookmark: _Toc208830393]Сбор логов после установки

Приложение «Монитор» позволяет выгрузить логи разработчика для анализа и исправления ошибок. Чтобы выгрузить логи при первичной настройке необходимо выполнить следующие действия:

1. На логотипе нажать 5 раз, после чего устройство откроет рабочий экран;


[image: ]

Рисунок 28 — логотип приложения



2. Зайти в «Монитор» и нажать кнопку «[image: ]»;



3. Выбрать опцию меню «Выгрузить архив логов», после чего в папку «download» будет выгружен архив с логами;

[image: ]

Рисунок 29 — кнопка выгрузки логов



8 [bookmark: _Toc208830394]Установка ярлыков приложений

Если в АРМ Администратора задан профиль “Ярлык рабочего стола Android”, то в интерфейсе МСК отобразиться уведомление “Добавление ярлыка” (рисунок 30).



[image: ]

Рисунок 30 — Уведомление о добавлении ярлыка



Для добавления ярлыка на рабочий стол необходимо нажать на уведомление, далее на МСК появится окно подтверждения размещения ярлыка на рабочем столе (рисунок 29). После подтверждения появится уведомление об успешном добавлении ярлыка, сам ярлык будет расположен на главном экране (рисунок 31). Все ярлыки будут выделяться логотипом SafeMobile [image: ].

`[image: ]

Рисунок 31 — Окно подтверждения добавления ярлыка

[image: ]

Рисунок 32 — Уведомление и ярлык рабочего стола

Если в АРМ Администратора снят ранее назначенный профиль “Ярлык рабочего стола Android”, то в интерфейсе МСК ярлык потускнеет, став черно-белым, при попытке нажатия по нему будет выдаваться уведомление (рисунок 33).
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Рисунок 33 — Выключенный ярлык рабочего стола

Отключенный от управления ярлык можно удалить с МСК посредством выделения ярлыка (зажатием) и удалением его с рабочего стола (рисунок 34).

[image: ]

Рисунок 34 — Удаление ярлыка с МСК




9 [bookmark: _Toc208830395]Просмотр информации о подключении и назначениях на устройство в приложении «Монитор». 

9.1 [bookmark: _Toc208830396]Информация о конфигурации серверов

Информацию о конфигурации серверов можно получить в разделе «Настройки — О программе», в котором отображаются следующие данные (рисунок 35):

· ID (номер комплекта)

· Список серверов, раздающих сертификаты и файлы (FDS). Каждая строка списка состоит из:

· Название сервера, раздающего сертификат или файлы;

· URL сервера;

· Индикатор качества подключения:

· Зеленый — есть соединение, данные передаются;

· Желтый — сервер доступен, но нельзя передать данные из-за проблем с сертификатами (SslHandshake);

· Красный — сервер недоступен: нет сети, роута и т.д.

· Сервер выдающий MTLS сертификат — (актуален/не актуален);

· Дата установки и обновления приложения;

· Версия приложения;

· Информация о последней принудительной синхронизации сертификатов;

· Кнопка принудительной синхронизации — при нажатии запускается процесс обновления сертификатов;

· Кнопка «выгрузить логи» (см. раздел 7)
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Рисунок 35 — Список подключений к серверам сертификатов и раздачи файлов

Для просмотра подробной информации о каждом подключении следует нажать на название интересующего сервера, после чего откроется экран с подробной информацией (рисунок 36). Экран описания информации о подключении к серверу содержит:

· URL сервера;

· Флаг Certificate pinning;

· Список сертификатов, в котором каждая строка списка содержит:

· Серверный сертификат;

· Субъект.
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Рисунок 36 — Информация о подключении к серверу сертификатов



Для просмотра подробной информации о сертификате следует нажать на название сертификата, после чего откроется экран с соответствующей информацией (рисунок 37), который состоит из:

· Отпечаток сертификата.

· Субъект.

· Версия.

· Серийный номер.

· Период действия, не ранее.

· Период действия, не позднее.

· Издатель.
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Рисунок 37 — Информация о полученном сертификате



При просмотре данных MTLS сертификата пользователь может запросить перевыпуск сертификата. Для этого следует нажать кнопку «Перевыпустить сертификат» (рисунок 38) , после чего сертификат будет обновлен.
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Рисунок 38 — Кнопка перевыпуска сертификата




9.2 [bookmark: _Toc208830397]Информация о не корпоративных приложениях, назначенных на устройство

Информацию о некорпоративных приложений требующих установки можно получить в разделе «Настройки — Приложения», в котором отображаются следующие данные по каждому приложению (рисунок 39):

· Наименование приложения,

· Дата назначения на устройство,

· Кнопка «Установить» — при нажатии открывается страница загрузки приложения из публичного магазина.



[image: ]

[bookmark: _Ref208270677]Рисунок 39 — Приложения, установленные на устройство системой




9.3 [bookmark: _Toc208830398]Информация о разрешениях приложения «Монитор»

Информацию о не выданных разрешениях приложения «Монитор» можно получить в разделе «Настройки — Разрешения» (рисунок 40). При клике на запись о разрешении происходит переход к настройкам выдачи разрешения.
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Рисунок 40 — Не выданные разрешения для «Монитора»






9.4 [bookmark: _Toc208830399]Информация о назначениях на устройство

Информацию о сущностях,  назначенных на устройство можно получить в разделе «Настройки — Назначения» (рисунок 41), а именно:

· приложения, 

· конфигурации, 

· профили: 

· информация о профиле,

· клиентские и серверные сертификаты для профилей имеющих политики с сертификатами (опционально).

[image: ]

Рисунок 41 — Раздел «Назначения»



Раздел содержит данные о сущностях:

· Приложения: 

· Содержит список приложений с информацией: 

· Корпоративнoе/Некорпоративное.

· Наименование приложения.

· Наименование правила.

· Применено/Неприменено.

· Конфигурации. 

· Наименование приложения.

· Наименование конфигурации.

· Применено/Неприменено.

· Профили. 

· Тип профиля.

· Название ключевой политики.

· Значение ключевой политики.

· Наименование профиля — для раздельных профилей или список наименований профилей — для совместных профилей;

· Применено/Неприменено;

· Информация о сертификатах — при клике открывается экран с данными сертификата (аналогичный экрану информации о сертификате во  вкладке «Инфо»);

· Кнопка «Переустановить профиль».

		Примечание

Отображение кнопки «Переустановить профиль» управляется политиками профиля «Монитора».

При нажатии кнопки выполняются действия аналогичные команде «Переустановка профиля»:

1. Снимается профиль с устройства.

2. Запускается синхронизация.










9.5 [bookmark: _Toc208830400]Информация об уведомлениях от администратора

Список уведомлений от администратора содержится в разделе «Настройки — Уведомления» (рисунок 42). 
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Рисунок 42 — Раздел «Уведомления»






9.6 [bookmark: _Toc208830401]Информация о ярлыках приложений

Список ярлыков приложений, требующих от сотрудника подтверждения  (для размещения на «рабочем столе» устройства) располагается в разделе «Настройки — Ярлыки» (рисунок 43). При клике на кнопку «Добавить» ярлык приложения будет добавлен на «рабочий стол» устройства.

[image: ]

Рисунок 43 — Раздел «Ярлыки»








10 [bookmark: _Toc208830402]Допустимое время отклика

При наличии связи с сервером мобильный клиент SafeMobile передаст информацию о событии из очереди на сервер в течение одной секунды.




11 [bookmark: _Toc208830403]Корпоративные клиентские приложения

[bookmark: _heading=h.2grqrue]После установки на МСК клиентской части Администратор при помощи АРМ Администратора может назначить на устройства приложения которые могут быть установлены на устройство как корпоративные т.е. из магазина SafeStore приложения «Монитор». 

Информацию о корпоративных приложениях, назначенных на устройство можно получить в разделе «Настройки — Магазин». Раздел магазин «SafeStore» отображает список установленных и доступных для установки корпоративных приложений, совместимых с платформой МСК (рисунок 44).
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[bookmark: _heading=h.1v1yuxt]Рисунок 44 — Главное окно приложения «SafeStore»



В строке списка отображается: 

· иконка приложения,

· название (если не доступно, то отображается UID),

· версия,

· чекбокс «установлено/неустановлено»,

· статус «недоступности установки» (опционально) — для приложений выбранных ранее пользователем, но не доступных для установки на текущий момент. Если приложение имеет статус «недоступно для установки», то при отключении чекбокса «установлено» приложение будет удалено из списка.



Список приложений может быть упорядочен следующими способами:

· Сортировка:

· По алфавиту (A-Z, Z-A),

· По UID (A-Z, Z-A),

· Фильтрация:

· Место установки:

· Любое,

· Устройство,

· Контейнер.

· Состояние:

· Любое,

· Назначено,

· Не назначено,

· Показать недоступные приложения.



По клику в строке списка доступен просмотр подробных данных по приложению:
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Рисунок 45 — Данные о приложении из SafeStrore

Для установки приложения на МСК следует установить галочку в строке с выбранным приложением. В этом случае приложение установиться на устройстве и на рабочем столе отобразится его иконка. 

При снятии галочки приложение будет удалено с МСК, после подтверждения правильности действия в присланном уведомлении.

Обновление версий в списке приложений осуществляется автоматически. 





		

Примечание



Если на устройстве уже установлена публичная версия приложения, а затем на это устройство применяется стратегия ЛРП/КРП, то при установке в контейнер более старой версии «Монитор» выдаст ошибку (также эта ошибка будет отправлена администратору в список «событий»).

Эту проблему можно решить назначением установленного ранее, публичного приложения в контейнер с помощью ПУП.










12 [bookmark: _Toc208830404]Получение файлов через приложение «Монитор»

Пользователь МСК имеет возможность получать файлы от администратора «SafeMobile». При выполнении администратором команды по отправке файла пользователь МСК получает уведомление о получении файла (рисунок 46).



[image: ]

Рисунок 46 — Уведомление о получении файла



Файл будет сохранен в папке «Внутреннее хранилище\Download» (рисунок 47)



[image: ]

Рисунок 47 — Отображение файла во «Внутреннем хранилище»

13 [bookmark: _Toc208830405]Особенности работы МСК в режиме «киоск»

Пользователю МСК доступен вход и выход из режима «киоска» (при соответствующих настройках «SafeMobile»).

		

Примечание для администратора.





		

Для включения возможности входа и выхода из режима «киоск» необходимо:



1. Назначить устройству профиль «Режим киоска Android»;

2. В настройках профиля «Режим киоска Android» разрешить «Выход из режима киоска по паролю»;

3. Установить пароль для выхода из режима «киоск».



		

Для корректной работы ярлыков в режиме киоска, добавленных профилем 
«Ярлык рабочего стола Android» необходимо учитывать следующее:



1. Если в профиле ярлыка задан «UID веб браузера, в котором необходимо открывать URL...», то этот же UID должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.



2. Если в профиле ярлыка не задан «UID веб-браузера, в котором необходимо открывать URL...», то ярлык будет открываться браузером «по умолчанию». Соответственно UID «браузера по умолчанию» должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.





		

В режиме работы «киоск», на управление WiFi и яркостью экрана действуют не только политики «киоска», но и политики профиля ограничений Android, а именно:

· «Запретить добавлять новые точки доступа WiFi»;

· «Запретить изменять состояние WiFi»;

· «Запретить изменение настроек точек доступа Wi-Fi»;

· «Минимальный уровень безопасности WiFi»;

· «Запретить регулировку яркости».



		

На некоторых слабопроизводительных устройствах настройки режима киоска в режиме одного приложения могут отображаться некорректно. Чтобы это исправить, необходимо предоставить разрешение AlwaysOnDisplay.

Выполните следующую команду через ADB:



adb shell pm grant ru.niisokb.mcc android.permission.SYSTEM_ALERT_WINDOW



Без этого разрешения в киоске с одним приложением будут недоступны:



· Выход по паролю,

· Настройки сети,

· Bluetooth,

· Настройки дисплея.









Режим «киоск» автоматически применяется к устройству, после назначения администратором профиля киоска. 

Для выхода из режима «киоск» необходимо выполнить следующие действия:

1. Нажать кнопку «Настройки».

2. Нажать кнопку «Выход».

3. Ввести пароль для выхода из киоска, нажать кнопку «Выйти» (рисунок 48), после чего устройство выходит из режима «киоск».

После 15-ти подряд неудачных попыток ввода пароля выход из режима «Киоск» будет заблокирован. 
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Рисунок 48 — Выход из режима «киоск»

Для возврата в режим «киоск» необходимо выполнить следующие действия:

1. Открыть на МСК приложение «Монитор».

2. На главном экране приложения нажать кнопку «Режим киоска» (рисунок 49). После чего МСК будет работать в режиме «киоск», а на рабочем экране устройства будут отображены доступные для использования приложения.
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Рисунок 49 — Кнопка входа в режим «киоск»






13.1 [bookmark: _Toc208830406]Настройки устройства в режиме «киоск»

Для доступа к настройкам устройства в режиме «киоск» необходимо нажать кнопку «Настройки» (рисунок 50), после чего откроется экран управления настройками устройства. 
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Рисунок 50 — Кнопка «Настройки»



Экран настроек устройства в режиме «киоск» содержит следующие опции (рисунок 51): 
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Рисунок 51 — Настройки устройства, в режиме работы «киоск»



· Wi-Fi — при нажатии открывается экран настроек Wi-Fi (см.раздел 13.2);

· Об устройстве — при нажатии открывается экран с информацией об устройстве (рисунок 52). Экран содержит следующую информацию об устройстве:

· Модель — название модели устройства;

· Версия Android — версия ОС Android;

· IMEI — International Mobile Equipment Identity представляет собой международный идентификатор мобильного оборудования;

· Серийный номер — заводской, серийный номер устройства;
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Рисунок 52 — Информация об устройстве



· Яркость — при нажатии открывается экран регулировки яркости экрана (рисунок 53а). Данный экран содержит функционал настроек, позволяющих установить яркость вручную или включить режим автоматической настройки яркости (рисунок 53б); 



а) [image: ] б) [image: ]

Рисунок 53 (а,б) — А — экран настройки яркости экрана. Б — Режим автоматической настройки яркости включен





· Кнопка «Выход» — пари нажатии устройство выходит из режима «киоск».

13.2 [bookmark: _Toc208830407]Настройки Wi-Fi

Раздел настроек Wi-Fi состоит из: 

· Списка беспроводных сетей, найденных устройством (рисунок 54). Каждая строка списка отображает:

· Качество сигнала беспроводной сети, в виде пиктограммы;

· Название сети;

· Индикация подключенной на текущий момент сети; 
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Рисунок 54 — Список беспроводных сетей, обнаруженных устройством



















· Списка сохраненных сетей (открывается кнопкой «Сохраненные сети») (рисунок 55). Отображает список сетей, добавленных пользователем;
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Рисунок 55 — Список беспроводных сетей, добавленных пользователем



· Функционала добавления пользователем новой сети в список сетей.

Чтобы добавить новую сеть необходимо выполнить следующие действия:

1. Нажать кнопку «+ Добавить сеть» в нижней части раздела настроек Wi-Fi (рисунок 56а), после чего откроется экран функционала добавления новой, беспроводной сети (рисунок 56б); 




а) [image: ] б) [image: ]



Рисунок 56 (а,б) А — расположение кнопки «+Добавить сеть». Б — экран функционала «Добавить сеть»









2. Заполнить следующие поля данными:



· Название сети (SSID) — название сети, отображаемое при ее обнаружении устройством;

· Защита — выбор типа защиты новой сети из выпадающего списка;

· Нет (не указывать тип защиты);

· Enhanced open;

· WEP;

· WPA/WPA2-Personal;

· WPA3-Personal;

· Пароль (для просмотра введенного пароля следует включить чек-бокс «Показать пароль»);

· Скрытая сеть — выбор типа отображения сети;

· Да — сеть не будет отображаться в списке обнаруженных сетей для устройств;

· Нет — сеть будет отображаться в списке обнаруженных сетей для устройств;



3. Нажать кнопку «Сохранить», после чего новая сеть будет отображаться в списке «Сохраненные сети».



		

Примечание для администратора



Для того чтобы настройки стали доступны пользователю, необходимо в профиле «Режим киоска Android» политики:

· Настройка подключения к WiFi;

· Информация об устройстве;

· Разрешить настройки дисплея.
























13.3 [bookmark: _Toc208830408]Настройка разблокировки экрана в режиме киоск

В режиме киоск доступно несколько режимов работы разблокировки экрана. Полный список вариантов соответствует системным возможностям модели телефона.

Пример вариантов блокировки экрана: 

· Без блокировки,

· Разблокировка экрана через свайп,

· Разблокировка через графический ключ,

· PIN-код,

· Пароль.

Также, в зависимости от модели могут присутствовать варианты разблокировки с помощью отпечатка пальцев и фейсконтроль. 

Для выбора режима разблокировки экрана необходимо открыть меню «Настройки» и выбрать «Блокировка экрана» (рисунок 57), после чего будет открыт экран с системными настройками телефона блокировки экрана. Ввести пароль разблокировки экрана (если уже задан), после чего откроется экран выбора способа блокировки экрана (пример на рисунке 58).

[image: ]

Рисунок 57 — Расположение опции «Блокировка экрана»



[image: ]

Рисунок 58 — Настройки блокировки экрана



Выбрать один из вариантов блокировки-разблокировки экрана, задать параметры в соответствии с моделью телефона: 

· Для использования PIN-кода сделает задать последовательность цифр длинной от 4 до 17 знаков;

· Для использования пароля следует задать последовательность символов длинной от 4 до 17 знаков;

· Для использования опций «отпечаток пальца» или «фейсконтроль» должен быть задан один из вариантов: пароль, PIN-код или графический ключ (в зависимости от модели телефона).

		Примечание



Для смены способа или пароля блокировки экрана (в том числе при блокировке устройства или смене пароля администратором) необходимо: 

· Зайти в «настройки».

· Ввести действующий пароль.

· Задать необходимый пароль или способ блокировки согласно данной инструкции.



Если действующий пароль не известен, то необходимо обратиться к администратору за назначением нового пароля на устройство.

















14 [bookmark: _Toc208830409]Временная разблокировка устройства

В результате работы политик и профилей устройство может быть автоматически заблокировано (например, в результате работы команды «Заблокировать устройство») (рисунок 59).  Текст на экране блокировки задается администратором и может отличаться от указанного в примере.

[image: ]

Рисунок 59 — Экран заблокированного системой устройства





















14.1 [bookmark: _Toc208830410]Разблокировка при заблокированном экране

Для временного снятия блокировки устройства необходимо выполнить следующие действия:

1. Получить пароль разблокировки устройства от администратора. Пароль действует в течении 60 минут от времени, заданного Администратором при создании пароля. За это время его необходимо применить на устройстве для разблокировки. Если за это время не пароль не был успешно применен к устройству, то следует запросить новый пароль у администратора.



2. Разблокировать экран устройства.

3. 6 раз нажать на экране (tap), после чего откроется экран ввода пароля разблокировки (рисунок 60).

[image: ]

Рисунок 60 — Экран ввода пароля



4. Ввести пароль, полученный от администратора. Для ввода пароля дается 5 попыток (по умолчанию). Если, после 5 попыток пароль не был принят устройством, следует запросить новый пароль у администратора. 

5. Нажать кнопку «Далее», после чего устройство будет разблокировано в течении 30 минут (по умолчанию).

6. Для возврата устройства под управление системой следует перезагрузить устройство или дождаться окончания времени разблокировки.



14.2 [bookmark: _Разблокировка_при_наличии][bookmark: _Toc208830411]Разблокировка при наличии доступа к приложению «Монитор»

Для снятия ограничений (все виды связи, вайп устройства, hard reset и т.п.) наложенных на устройство в результате применения политик необходимо выполнить следующие действия:

1. Получить пароль разблокировки устройства от администратора. Пароль действует в течении 60 минут от времени, заданного Администратором при создании пароля. За это время его необходимо применить на устройстве для разблокировки. Если за это время не пароль не был успешно применен к устройству, то следует запросить новый пароль у администратора.



2. Запустить приложение «Монитор».



3. Открыть раздел «Инфо».



4. 6 раз нажать (tap) на заголовке окна «О программе» (рисунок 61), после чего откроется экран ввода пароля разблокировки (рисунок 62).



[image: ]

Рисунок 61 — Область вызова экрана разблокировки

[image: ]

Рисунок 62 — Экран ввода пароля



5. Ввести пароль, полученный от администратора. Для ввода пароля дается 5 попыток (по умолчанию). Если, после 5 попыток пароль не был принят устройством, следует запросить новый пароль у администратора.

6. Нажать кнопку «Далее», после чего устройство будет разблокировано в течении 30 минут (по умолчанию).

7. Для возврата устройства под управление системой следует перезагрузить устройство или дождаться окончания времени разблокировки.


























14.3 [bookmark: _Toc208830412]Разблокировка устройства в режиме работы «Киоск»

Для снятия ограничений (все виды связи, вайп устройства, hard reset и т.п.) наложенных на устройство в результате применения политик необходимо выполнить следующие действия:

1. Получить пароль разблокировки устройства от администратора. Пароль действует в течение 60 минут от времени, заданного Администратором при создании пароля. За это время его необходимо применить на устройстве для разблокировки. Если за это время пароль не был успешно применен к устройству, то следует запросить новый пароль у администратора.



2. Разблокировать экран устройства;



3. В любом свободном месте экрана 6 раз нажать (tap), после чего откроется экран ввода пароля разблокировки;



4. Далее шаги аналогичны действиям, описанным в разделе 14.2, начиная с пункта 5.








14.4 [bookmark: _Toc208830413]Разблокировка устройства через приложение набора номера телефона

При доступном приложении ввода номера телефона возможен вызов окна разблокировки через ввод secret кода *#*#240506#*#*. Для разблокировки этим способом необходимо выполнить следующие действия:

1. Получить пароль разблокировки устройства от администратора. Пароль действует в течение 60 минут от времени, заданного Администратором при создании пароля. За это время его необходимо применить на устройстве для разблокировки. Если за это время пароль не был успешно применен к устройству, то следует запросить новый пароль у администратора.

2. На телефоне запустить приложение, предназначенное для телефонных звонков;

3. В поле ввода номера телефона ввести код *#*#240506#*#*, после чего откроется экран ввода пароля разблокировки (рисунок 56);

4. Далее шаги аналогичны действиям, описанным в разделе 14.2, начиная с пункта 5.

		Примечание

1. Данный способ разблокировки работает через приложение Google dialer.

2. Данный способ разблокировки не работает в контейнере.

3. На некоторых устройства Samsung такой вариант разблокировки может не работать, т.к. устройство не поддерживает применение сторонних secret кодов.










[bookmark: _Toc208830414]Приложение 1: Установка приложения «Монитор» с использованием технологии NFC

Заранее подготовленную метку необходимо получить в ООО «НИИ СОКБ Центр разработки».

Провизионирование с помощью NFC метки следует осуществлять следующим образом:

1. Произвести аппаратный сброс всех параметров и удаление всех данных до заводских настроек (Factory Reset).

		

Примечание.

При установке на МСК Samsung приложения «Монитор» таким способом, установка мобильного клиента SafeMobile будет осуществляться в качестве Device Owner, поэтому создание контейнера на таких устройствах невозможно.









2. После перезагрузки МСК в результате сброса к заводским настройкам, когда появится первоначальный экран (рисунок П1.1), поднести NFC метку к МСК пользователя.

[image: Изображение выглядит как текст  Автоматически созданное описание]

Рисунок П1.1 — Первоначальный экран МСК







3. Затем будет выполнена загрузка на МСК приложения «Монитор». По окончании загрузки приложения в интерфейсе МСК отобразится значок приложения «Монитор» (рисунок П1.2).

[image: ]

Рисунок П1.2 − Интерфейс МСК со значком приложения «Монитор»





































[bookmark: bookmark=id.19c6y18][bookmark: bookmark=id.3tbugp1][bookmark: _Toc208830415]Приложение 2: Установка приложения «Монитор» посредством ADB

Перед установкой приложения «Монитор» следует выполнить следующие действия:

· Проверить на МСК отсутствие учетных записей пользователя. Если учетные записи уже были настроены, их необходимо удалить.

· Проверить наличие на ПК программы ADB. В случае ее отсутствия, программу требуется установить.



Установку приложения «Монитор» посредством ADB следует осуществлять следующим образом:

1. На ПК для работы с программой ADB вызвать командную строку Windows («Пуск» / «Выполнить» / «cmd» / «Enter»).

2. Перейти в каталог с программой ADB. (Например: cd c:\adb\).

3. Подключить МСК к ПК посредством USB-кабеля. На МСК включить отладку по USB, подтвердить доверенное соединение с ПК (процедура будет зависеть от модели устройства).

4. Проверить наличие подключенного устройства, выполнив команду: adb devices 
При успешном подключении устройства сообщение в командной строке будет аналогично сообщению на рисунке П2.1.



[image: ]

[bookmark: _heading=h.nmf14n]Рисунок П2.1 − Успешное подключение устройства 



5. Осуществить установку приложения «Монитор» на МСК вручную после скачивания с портала регистрации или с помощью команды: adb install <путь к файлу monitor.apk>



По окончании установки приложения «Монитор» в интерфейсе МСК отобразится значок приложения.

		

Примечание



Не выполнять первый запуск приложения «Монитор» до его установки в качестве Device Owner (владельца устройства).







6. Назначить приложение «Монитор» в качестве Device Owner (владельца устройства), выполнив команду: adb shell dpm set-device-owner ru.niisokb.mcc/.AdminReceiver



На время выполнения этой команды из устройства необходимо вынуть SIM-карту.

При успешном выполнении установки сообщение в командной строке будет выглядеть в соответствии с рисунком П2.2.

[image: Изображение выглядит как текст  Автоматически созданное описание]

[bookmark: _heading=h.37m2jsg]Рисунок П2.2 − Сообщение об успешной установке 










































[bookmark: _Toc208830416]Приложение 3: Возможные проблемы при установке и эксплуатации и способы их решения

При установке отображается окно предупреждения Play защиты

Если при установке монитора отображается окно предупреждения Play Защиты, то необходимо выполнить следующие действия:

1. Раскрыть выпадающий инфоблок «Сведения» (рисунок П3.1);

[image: ]

Рисунок П3.1 — Инфоблок «Сведения»

2. Нажмите «Всё равно установить (небезопасно)» (рисунок П3.2), после чего установка приложения «Монитор» продолжится.

[image: ]

Рисунок П3.2 — Кнопка «Все равно установить (небезопасно)»
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