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WHCTPYKUUA NO HACTPOMUKE CMEHbI COTPYOHUKA HA MCK

B 12.0 nosiBMnacbk BO3MOXHOCTb NepefasaTb YCTPOMCTBO MeXAy COTPYAHMKAMU HE OTKIo4ast
YCTPOWCTBO OT ynpaBreHus. PyHKUMA AOCTynHa Anga YCTPOUCTB Ha nnaTdopme Android, Ha KOTOpbIX

MOHUTOP MMeeT npasa Device Owner (DO).
HacTtponka nepefaym yCTporcTBa BKIOYaeT B cebs criegytoume warm:

1. [Onsa Toro 4toObl B Npouecce nepefayvn AaHHble NPEeXHero Bnagernbua yCTPoOMnCcTBa He cTanu
OOCTYyMNHbI HOBOMY, Nepefada [OSKHa OCYLeCTBAATbLCS Yepe3 (PUKTUBHOrO Bnagenbua, He
uMerloLLero Joctyna K KoprnopaTuMBHbIM AaHHbIM. Torga B npouecce nepefadv OaHHble
npegbigyLliero cotpygHuka 6yayT ouumweHbl. [na aTtoro Heobxoaumo co3datb (OUKTUBHYIO
YYETHYI0 3anuchb (COTPYAHMKA), 3a KOTOPbLIM OyAeT YNCnMTLCA YCTPOMCTBO B MOMEHT Nepeaaym
MexXay peanbHbIMKM COTpyAHMKaMK. 3Ta TexHOmornyeckass yy4yéTHas 3anucb HasblBaeTcs B
SafeMobile ocCHOBHbIM COTPYAHUKOM.

2. Ha 3T1oro (uKTMBHOrO COTPYAHMKA HYXXHO Ha3HauuTb Npodunb KMocka, B KOTOpPoOM OygeT
paspeLUeHO TOJbKO O4HO NpunoxeHne - MoHnTop SafeMobile.

3. HasHauuTb ycTponcTBy (KOMMNEKTY) OCHOBHOIO COTPYAHMKA MOXHO Ha OAHOMMEHHOWN BKNagke
B pasgerne «KomnnekTbl» nnv npu cosgaHuy Koga npurnaweHns ykasaTb, YTO COTPYAHMK, 3a
KOTOPbIM U3Ha4YanbHO PErncTpupyeTcsa yCTPOUCTBO, ABMSETCA €ro OCHOBHbIM.

4. CospgaTb npodunb «oNUTUKM CMEHBI COTPYAHMKA Ha YCTPOWCTBEY, ONpeaensownin npasuna
BO3BpaTa yCTPOMCTBA OCHOBHOMY COTPYAHWKY. Ero Hy)kHO HasHauuTb Ha nogpasgenexHve, B
KOTOpPOM npeanonaraeTcsa paspewmnTb nepegadvy ycTponctea 6e3 OTKIYeHUs OT ynpaBeHus.
B npodmne Heobxoanmo:

e PaspelumnTb BO3BpaT YCTPONCTBA OCHOBHOMY COTPYOHUKY.

e 3anpeTuTb CMEHY COoTpyaHMKa 6e3 OTKMIYEHMS OT ynpaBneHus. 3To 3anpeTut NpsMmyro
nepegady yCTPONCTBa MeXAy peanbHbIMU COTPYAHMKaMM.

e U BkNOYNTL COPOC Napons npu nepegade yCTpomcTea OCHOBHOMY BrnagenbLyy.

5. Cospgatb npounb «oNNTUKN CMEHbI COTPYAHMKA Ha YCTPONCTBEY, ONpeaensaiowmi npasmuna
nepegayn yYCTPOMCTBA OT OCHOBHOIO COTPYyAHWKA peanbHOMY COTpyAHWKa. Ero HyxHo
Ha3Ha4YNTb HemnocpeacTBEHHO Ha OCHOBHOrO COTpyAdHuKa. [Nonutukn atoro npodunga 6yayt
nepekpbiBaTb NONIMTUKM NPOUNA Ha3HAaYEeHHOro Ha nogpasaenexve. B npogune Heob6xoammo:

e 3anpeTnTb BO3BpaT YCTPOMWCTBA OCHOBHOMY COTPYAHMKY. Tak Kak npodunb
Ha3Ha4YaeTCcsl HENOCPEACTBEHHO HA OCHOBHOMO COTPYAHMKA, TO Nepefada Ha OCHOBHOTO
CcoTpyaHMKa He UMeeT CMbIcHa.

o Paspewntb cmeHy coTpydHvka ©6e3 OTKMYeHMs OT yhpasneHus. OTo paspewmuT

nepegavy yCTPOWCTBa OT OCHOBHOIO COTPYAHMKA pearibHOMY.
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e C6poc napons MOXHO BbIKMOYUTL. MpegnonaraeTtcs, 4TO nocrie Bo3Bpata OCHOBHOMY
COTPYAHUKY naponb Yyxe 6ygeT cbpoweH 4toObl nwbon COTPYOHWK  MoOr

3aperncTpmpoBaTh YCTPOUCTBO Ha cebsl.

CoTpyaHVK MOXET BepHYTb YCTPOMCTBO OCHOBHOMY COTPYAHWKY 3anas B MPUIIOXeHue
MOHUTOP, OTKPbIB HACTPONKN aKkKayHTa U HaXkaB KHOTMKY "BepHyTb YCTPOMCTBO OCHOBHOMY COTPYOHUKY".
[nsa BbINONHEeHNs BO3BpaTa MOHUTOP AOMKEH UMETb CBA3b C cepBepoM. [Ina komnnekta JosmkeH ObiTb
3aJaH OCHOBHOW COTpyAHMK. Ecnu Ha ycTponMcTBO He HasHayeH npodunb «lonnTuKM CMeHbl
COTPYAHMKA Ha YCTPOMCTBE» U HE BKIHOYEHA NONUTMKA, paspeLlatoLias Bo3BpaT yCTPOMCTBa, BO3BpaT

ycTpovicTBa 6yaeT HeqoCTyNeH COTPYAHUKY.

AOMUHUCTPATOP MOXET NPUHYOAUTENbHO BEPHYTb YCTPOMCTBO OCHOBHOMY Bnagenbuy B
pasgene "OObekTbl yuyeTta" -> "Komnnektbl", BbiOpaB KOMMIEKT M HaxaB KHOMKYy: "BepHyTb
OCHOBHOMY COTPYAHUKY". [1Ns KOMNNeKTa OOMKeH ObITb 3a4aH OCHOBHOW COTPYAHMK. Ecnv B AaHHbIN
MOMEHT YCTPOMCTBO HE MMEET CBA3M C CEPBEPOM TO, Ha YCTPOMCTBE BO3BPAT OCHOBHOMY COTPYOHUKY
npousonaeT nocrne BOCCTaHOBIEHUS CBA3M C cepBepoM. B aTom criyyae 3HayeHue nonuTuk npoduns

OyaeT NPOUrHopMpPOBaHo.

UTo6bl COTPYAHMK MOT 3aperMcTpupoBaTb Ha cebs yCTPOMCTBO, NpUHaAnexaiiee OCHOBHOMY
COTPYOHMKY, OH OOMMKEH B MPUMoXeHUn MOHUTOP, OTKPbITb HACTPOMKU akkayHTa M HaxaTb KHOMKY
"CMeHuTb coTpyaHuka". lNocne Heobxoammo BeIGpaTh cnocob pernctpauunn. [loctynHa perncrpaums

yepe3 QR-kog unu kog npurnalleHuns.

MNpn cMeHe COTPYAHMKOB Ha YCTPOWCTBE OaHHble YMNpaBnsieMbIX MPUMOXEHWUIA OYMLLAKOTCS.
Camu npunoxeHus He yganswoTca kaTanorm tvna 3arpy3ok u [anepeu He ouumwarTcsa. Takke He

yoansioTca y4€THble 3anucu. Mx cosgaHme HyKHO 611oKMpoBaTh C MOMOLLBI MPOGUNsSt OrpaHUYEHNIA.

lpumeyaHue

Ecnu e cucmeme HacmpoeHa cuHxpoHu3sayus ¢ AD u dns ebifaqu mtls cepmucbukamos
ucrionb3yemcsi KopriopamueHsbili YL, mo ocHO8HOU compyOHUK mak e 00/mKeH uMemb OOMEHHYHO

YHeMHy0 3aruch ¢ 803MOXHOCMbIO 8birucams cepmughukam mtls.
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ИНСТРУКЦИЯ ПО НАСТРОЙКЕ СМЕНЫ СОТРУДНИКА НА МСК

В 12.0 появилась возможность передавать устройство между сотрудниками не отключая устройство от управления. Функция доступна для устройств на платформе Android, на которых монитор имеет права Device Owner (DO).

Настройка передачи устройства включает в себя следующие шаги:

1. Для того чтобы в процессе передачи данные прежнего владельца устройства не стали доступны новому, передача должна осуществляться через фиктивного владельца, не имеющего доступа к корпоративным данным. Тогда в процессе передачи данные предыдущего сотрудника будут очищены. Для этого необходимо создать фиктивную учётную запись (сотрудника), за которым будет числиться устройство в момент передачи между реальными сотрудниками. Эта технологическая учётная запись называется в SafeMobile основным сотрудником.

2. На этого фиктивного сотрудника нужно назначить профиль киоска, в котором будет разрешено только одно приложение - монитор SafeMobile.

3. Назначить устройству (комплекту) основного сотрудника можно на одноимённой вкладке в разделе «Комплекты» или при создании кода приглашения указать, что сотрудник, за которым изначально регистрируется устройство, является его основным.

4. Создать профиль «Политики смены сотрудника на устройстве», определяющий правила возврата устройства основному сотруднику. Его нужно назначить на подразделение, в котором предполагается разрешить передачу устройства без отключения от управления. В профиле необходимо: 

· Разрешить возврат устройства основному сотруднику.

· Запретить смену сотрудника без отключения от управления. Это запретит прямую передачу устройства между реальными сотрудниками.

· И включить сброс пароля при передаче устройства основному владельцу.

5. Создать профиль «Политики смены сотрудника на устройстве», определяющий правила передачи устройства от основного сотрудника реальному сотрудника. Его нужно назначить непосредственно на основного сотрудника. Политики этого профиля будут перекрывать политики профиля назначенного на подразделение. В профиле необходимо: 

· Запретить возврат устройства основному сотруднику. Так как профиль назначается непосредственно на основного сотрудника, то передача на основного сотрудника не имеет смысла.

· Разрешить смену сотрудника без отключения от управления. Это разрешит передачу устройства от основного сотрудника реальному.

· Сброс пароля можно выключить. Предполагается, что после возврата основному сотруднику пароль уже будет сброшен чтобы любой сотрудник мог зарегистрировать устройство на себя.

Сотрудник может вернуть устройство основному сотруднику зайдя в приложение Монитор, открыв настройки аккаунта и нажав кнопку "Вернуть устройство основному сотруднику". Для выполнения возврата монитор должен иметь связь с сервером. Для комплекта должен быть задан основной сотрудник. Если на устройство не назначен профиль «Политики смены сотрудника на устройстве» и не включена политика, разрешающая возврат устройства, возврат устройства будет недоступен сотруднику.

Администратор может принудительно вернуть устройство основному владельцу в разделе "Объекты учета" -> "Комплекты", выбрав комплект и нажав кнопку: "Вернуть основному сотруднику". Для комплекта должен быть задан основной сотрудник. Если в данный момент устройство не имеет связи с сервером то, на устройстве возврат основному сотруднику произойдет после восстановления связи с сервером. В этом случае значение политик профиля будет проигнорировано.

Чтобы сотрудник мог зарегистрировать на себя устройство, принадлежащее основному сотруднику, он должен в приложении Монитор, открыть настройки аккаунта и нажать кнопку "Сменить сотрудника". После необходимо выбрать способ регистрации. Доступна регистрация через QR-код или код приглашения.

При смене сотрудников на устройстве данные управляемых приложений очищаются. Сами приложения не удаляются каталоги типа Загрузок и Галереи не очищаются. Также не удаляются учётные записи. Их создание нужно блокировать с помощью профиля ограничений.

		Примечание

Если в системе настроена синхронизация с AD и для выдачи mtls сертификатов используется корпоративный УЦ, то основной сотрудник так же должен иметь доменную учетную запись с возможностью выписать сертификат mtls.
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