HUU COKbB

LEHTP PA3SPABOTKMU

KOMIMJIEKCHAA LINOPOBAA MYTIBTUTTTTIATO®OPMA YTPABJIEHANA
MOBWMbHbIMW CPELCTBAMWY KOMMYHUKALLNW

MOBUINbHbIN KNMEHT iOS

&M SAFEMOBILE

MockBa

2026



UEM SAFEMOBILE

MOBWIbHBLIN KMUEHT iOS

COOEPXXAHUE

1 Y=Y a (oY TR 4
2 Peructpaums MCK B cucteme «UEM SafeMobile» .......cccooeeeiiiiiiiiiiii, 4
2.1 Pernctpaums ¢ nomoLubto npunoxenns «EMM knueHT» na App Store ........ccceeeeeeeennnn. 5
2.1.1  AsTOopusauus B cucteMe n 3arpyska npomns KOHOUTYPALMM ....cceeeeeeeeeeeeeeeeeeeeeeeeeeeenn 5
2.1.2  YcTaHOBKaA MPOMUIIS YIIPABIIEHMS ....ceeeeiiiiiieeeeeeeeeeiiiese e e e e e eeeettan e e e e e eeesasnnneeeaeeeenssennnns 11
2.1.3  ¥YnpaeneHne MCK nocne ycTaHOBKM MPOGUIS YAPABIAECHUS ....ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenn 15
2.2 Pernctpaumsi C MOMOLLIBIO BPAYBEPA ....uuuuuununeiiiieeeeee e s s e e e s e e s e e e e e e a e e s e e e a e 17
3 OnucaHne gencteun npu pabote ¢ npunoxeHnem «EMM KIMEHT» ........oooeveeeiieeeeenen. 23
3.1 Bxoa B MpUMNOKEHNE KEMM KITUEHT .....nneii e 23
3.2 MHdopMaumoHHOE OKHO NPUNOXKEHUS «EMM KITUEHT .....cccvvviiiiiiiie e 26
3.3 MmaBHoe OKHO MPUMOXKEHNS KEMM KINEHTM ....uuieiiiii e 27
3.4 MonyyeHune cdannos yepes NpunoxeHne «KEMM-KINEHT ........cccccvviiiieeeeeeeccciiieeee. 31
4 CamocTosiTenbHbIN BbIXOZ Morb3oBaTens ns-nog ynpasneHunsa cuctemsl « UEM

SAFEIMODIIEN ... 32
5 KopnopaTUBHBIE KITUEHTCKME MPUITOMKEHMS. ... 33



UEM SAFEMOBILE
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MepeyeHb ucnonb3yemMbiX TEPMUHOB U COKpPaLLEHUM

Tabnuuya 1 - lNepe4veHb TePMUHOB U COKpaLLEeHUi

CokpawieHue NMonHoe HanmeHoBaHue
APM ABTOMaTM3NpoBaHHOE paboyee MecTo
. - Onepauus, koTopasa OTKpbIBaeT NOMHbIN AOCTYN K hannoBon

Foxenntpenk cucteme iPhone / iPad (Jailbreak)

MCK MobunbHoe cpeacTBO KOMMYHUKaLUMK (CMapTAOH, NNaHLLETHLIN
KOMNbloTEP)

oC OnepauunoHHas cuctema

no MporpammHoe obecneveHne

AD Cnyxb6a kaTtanoros kopnopauum Microsoft (Active Directory)
MmobanbHasa cuctema cnyTHUKOBOro nosuumoHmposaxms (Global

GPS S
Positioning System)

Supervised Pexum ocywiectBneHus koHTpons Hag MCK Ha nnatdopme iOS.
[ns nepeBoga B pexum KoHTponsa TpebyeTtca nepenpowmnska MCK
npy nomowum MO Apple Configurator 2 Ha MK ¢ OC Mac OS ¢
noTepen AaHHbIX Nonb3oBaTens

UEM Unified Endpoint management



https://ru.wikipedia.org/wiki/IPhone
https://ru.wikipedia.org/wiki/IPad

UEM SAFEMOBILE
MOBUNbHbIVN KNMMEHT i0S

1 BBepeHue

HacTosiwiee PykoBoacTBO onucbiBaeT OEWCTBUS, BbINOMHSAEMble Monb3oBaTeneMm npu
paboTe C KNMMEHTCKMM KOMMOHEHTOM KOMMIEKCHON LMPOBOM MyInbTUNNaTOoOpMbl ynpaBreHns
MOOUMbHbIMKM cpeacTBamm KommyHukaumn «UEM SafeMobile» (nanee no tekcty — «UEM
SafeMobile»» unu cncrema), a UMeHHO: MobUnbHbIM KnNneHTom SafeMobile, paboTatowmm Ha
ycTponctBax iPad/iPhone Ha 6a3e OC iOS Bepcuii oT 11.0 1 Bbiwe.

Ona MCK nog ynpaeneHunem OC iOS OCHOBHble QYHKUMW YMpPaBEHUST BbIMOMHSATCA
NnocpeacTBOM KOHpurypaumoHHoro npocuns ynpaeneHus SafeMobile.

MobunbHbI KnMeHT SafeMobile ocyLecTBNSIET MOHUTOPUHT reono3numn 1 o6HapyXeHne
B3noma yctponctea ([kennbpenik), a Takke NO3BOMSET NOMb30BATENO NPON3BOANTE YCTAHOBKY
Ha MCK kopnopaTuBHbIX NPUMOXEHUA, HA3HAYEeHHbIX AIMUHUCTPATOPOM.

2 Peructpauua MCK B cucteme «UEM SafeMobile»

Mepea Havanom paboTbl MNONb3oBaTeENd HeObXOAMMO NPOBEPUTL KOPPEKTHOCTb
3Ha4YeHu aatbl, BpEMEHU 1 YacoBoro nosica Ha MCK.

na Toro, ytobbl Ha MCK, nocne nogkntovenuns k cucteme «UEM SafeMobile», nmenacsb
BO3MOXHOCTb yCTaHOBKMU nyGnnYHbIX NPUNOXEHWHN, COTPYAHMKY Heobxoaumo
ayTeHTUOMUMPOBATLCA B MarasuHe nyonunyHbIX npunoxeHunn App Store.

B cucreme «UEM SafeMobile» npegycmoTpeHbl gBa cnocoba peructpaumm MCK: yepes
npunoxeHne «kEMM knneHT» n3 App Store, nnbo nocpeacteom Gpaysepa.
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2.1 Perunctpaumusa c nomoubio npunoxeHua «kEMM knmeHT» ns
App Store

BAXXHO!

Lnsa peaucmpayuu MCK e cucmeme Ha ycmpoticmee O0/mKHO 6bI10 yCmaHOo8/1eHO
npunoxeHue «EMM KnueHm» He Huxe eepcuu 11.0, 8 IpOmMUBHO criydae peaucmpayusi
ycmpolcmea 8 cucmeme He803MOXHa.

2.1.1 ABTopusauusi B cucteme u 3arpyska npocuns KoHcpurypaumm

[nga Toro, 4tobbl 3arpy3nTb Ha MCK npunoxexHne «EMM knveHT» Heobxoanmo
BOCNOSIb30BaTbCs y4eTHOM 3anuckto Apple ID n 3anTu B marasuH npunoxenun App Store,
HaNTN NPUSTOXKEHME W HaXaTb KHOMKY «3arpy3uTb» (PUCYHOK 1).

« ! Bunaith ¥ 07:16 & -
< Mowmck
n Emm Client
HIN COKE
@ u]
7 ]|
YT0 HOBOrO WcTopus Bepcuit
epeus 1.21.6 3 Hep Ha3a,
Jlo6agneHa BO3MOXHOCTb NOAKNIOYEHUE K HOBbIM
cepBepaM. McnpaeneHs! OLWNGKY.
0630p
Corer & e Au - e 10w
]
Mlo6po noxanosaTb 01
8 EMM Client User0|
Mouck

PucyHok 1 — NMpunoxeHue «kEMM knueHT» B App Store

Mpn nogkntoveHun k cucteme «UEM SafeMobile» nonb3oBaTtento Heobxogumo AaTtb
cornacue Ha gocTyn K reorno3vumnm 1 BeldpaTtb CTPOKY U3 BapUaHTOB (PUCYHOK 2):

e «OpgHOKpaTHOY,
e «[pu ncnonb3zoBaHuny,
e «Paspewuntb Bcergay.
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4 App Store w1l T 07:16 < -
Whdiof 06 yn ycTpoicTEOM

Pycckuid  English

Mocs P
rop a3pelnTb NPUNOXEHWUIKD

yctpoii  «EMM Client» ucnonb3oBarb
ycrano Bawy reonosvuumio? !

nHbop
POV Bawe mecTononoxexHue HYXHO Ans
yEID ynpasneHusa YCTDGF‘CTBOM

Mpui €HUM
ycTpoy b
paspeL

MecTol aca
MecTol opoM
EMM C

MecTol ® y4eTa
pabou¢

7 BbICOKOTONHO: BN

I'Il:lmg”"q,,q v Ha
YCTpO# et sle
npuno:
yoTpoi

] OpHoKpaTHO

B cc MpW KCnonbL3oBaHWK
nepep: B
AaHHbI Aduam
HUNO ¢ 33I'\DE'TMT]:
AocTYN. £ - ., 4EMM
Client.

COrNACEH

PucyHok 2 — 3anpoc Ha gocTyn K reonosuuuu

3atem gatb cornacue Ha OTnpaBKy YBeJOMIEHUN, Haxas KHOMKy «Pa3pewmnTb»
(pucyHoK 3).

< App Store 1| T 07:17 5 -
WHdopmalma 06 ynpasneHuu ycTpoRcTEOM

Pycckuii  English

Mocne peructpauyun EMM Client cobupaet
WHopMaLMIo 06 annapaTHbIX MaeHTUdUKaTOpax
ycTpoicTeax 1 SIM-KapTbl, a TaK}Ke ¢ cnucke
YCTaHOBNEHHbIX Ha YCTPOMCTBE NPUAOKEHUH. 3Ta
WHGopMaLUnA UCNONb3YeTCA ANA MaeHTUdUKaLMK
YCTPOACTRA M MHREHTAr

Mpvi  MpunoxeHue «<EMM Client»  eHum

;‘;;';‘;T 3anpalwuvBaeT paspewene °
MecTo! Ha oTnpaeky Bam sca
MecTol YBEOOMIEHWIA. opomM
EMM C YBEeAOMNEHMA MOrYT COAEPXaTh o
Meg;’m HanoMWHaHWA, 3BYKM W HaKNEHKK pRE
[lneal] 3HAYKOB. WX KOHPUTYpUpOBaHWE

BO3MOXHO B HacTpoi#ikax.

Mpw M Ha
yCTpO# ale
npuno;
yerpoR 3anpetuts Pazpewmtb

obecneyeHns MHPOPMALMOHHOKW BE30NacHOCTH.

B COOTEETCTEMH C NONHTMKOW Apple, Mbl He
nepeaaemM HYKakne MASHTHHUUMPYIOWME IMHHOCT
AaHHbIE, COBPAHHbIE HALIMM CEPBUCOM, TPETHUM AULAM

HW NO KAKOH np) . Bce cobp
[LOCTYNHB! TONBKO AN KOMNaHKWK, UCnonb3ytowlein EMM
Client.

COrNACEH

PucyHok 3 — 3anpoc Ha oTnpaBKy yBeAOMIeHUA

Hanee, cornacutbca Ha cbop nNepcoHanbHbIX AaHHLIX U MHAOPMauun o6 ycTponcTsee.
[ns aToro cnegyeT 03HAKOMUTBCS C MOJTyYEHHbIM COrfalleHneM M HaxaTb KHOMKy «CornaceH»
(pucyHoOK 4).
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WHdpopmaums 06 ynpaBneHn ycTpOHCTBOM

Pycckuii  English

Mocne peructpayun EMM Client coupaet
VHpOPMaLMIO 06 annaparHbIX MAEHTUDUKATOPax
ycTpoAcTEax M SIM-kapTbl, @ TakxKe 0 Crucke
YCTaHOB/IEHHbIX Ha YCTPONCTBE NPUNOXEHWA. 3Ta
MHBOPMaLMA HCTIONb3YETCA ANA MAEHTUhMKALMM
YCTPOACTBa M NpOBEAEHNUA MHBEHTAPU3ALIMHN.

HPMHO)KEHVIE CDGMpaET AaHHbIE O MECTONONOXEHWN
yCTpoicTEa B paGoyee BPEMSA, ECNIM NONb30BaTeNb
paspewwnn NpUIoMEHUO AOCTYN K AaHHbIM O
MecTononoxeHvu. Paboyee BpemMa 1 Nepuog onpoca
MeCTONONMOXEHMA HacTpaMeaTCA agMUHUCTPaToOpPOM
EMM Client Bawweil komnaHuu. MHbopmauma o
MeCTOMONMONEHUH YCTPOMCTBA UCNONb3YETCs ANA y4éTa
paBo4ero BpeMeHu.

MpunoxeHne perucTpupyeT dakTs jailbreak. Ecnu Ha
ycTpoHcTBe o6HapyxeH jailbreak, Bce ynpaBnsemble
NPUNOKEHUA U HACTPOMKKN BYAYT yAaneHs! ¢
ycTporAcTEa. MHbopMaLmMa ucnonb3yeTca Ana
obecn ] IMOHHOH HOCTH.

B cootsetcTBuUM ¢ NnonuTukoi Apple, mbl He
nepefaemM HUKakue WAEHTUhULUPYIOLME NWYHOCTh
JiaHHble, COBPaHHbIE HaLIMM CEPBUCOM, TPETEUM NTULLAM
HU No KaKoi NpuynHe. Bce coBpaHHbie AaHHble
AOCTYMNHbI TONbKO ANA KOMNaH1K, ucnonbayroweid EMM
Client.

COrnACEH

PucyHok 4 — lNonb3oBaTenbcKoe cornatlieHue

Mo okoH4YaHuKM ycTaHoBku B UHTepdence MCK nosButca MKOHKa npunoxeHus «EMM

=)

knueHT» 24, TpebyeTcss OTKpbITb MNPWUMOXEHMEe W BBECTU [AaHHble, MOflydYeHHble OT
AgmuHuctpartopa cuctembl « UEM SafeMobile».

Ecnn AgmuHuctpaTtop cuctembl npucnan QR-koa, ero Heob6xogMmMo nNpocKaHMpoBaThb,
HaxaB KHOMKy «OTckaHMpoBaTb QR-kog» M nNepenTn K yCTaHOBKE Mpodunst ynpasreHus
(nogpasgen 2.1.2). B npotnBHOM crnyyae HeobGxoaMMo BBECTM agpec noprana perncrpauuu, B
COOTBETCTBMUN C PUCYHKOM 5 1 HaxkaTb KHOMKY «[lanee».

4 App Store T 08:39 =

Beopg, agpeca
cepeepa

YkaxuTe afjpec cepsepa, K KOTOpoMy
HEOBXOAMMO MOAKNIOUMTLCA

Appec

EFE
= ; !'E OtckaHupoBaTb QR-Kog
O[5

[onuTuka KOHOUAEHUHANbHOCTH

PucyHok 5 — OkHO BBOa agpeca cepBepa

3aTem, B NnPMBETCTBEHHOM OKHE Bbl6paTb BapunaHT aBTOpU3aunm B COOTBETCTBUN C PUCYHKOM 6.
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Ao6po noxanoeatb
B EMM Client

[ J——

YYETHan sankce Active Directory

PucyHok 6 — NpuBeTCTBEHHOE OKHO

B 3aBucmmocTtun ot KOHCbI/IpraLLI/II/I cepBepa npun aBTopmsaumn nonb3oBaTtesito MoryTt ObITb
npeanocTasrieHbl ABa BapuaHTa:

1.

ABTOpM3auMa  nNyTeM  BBeAEHWss  OaHHbIX  nonb3oBaTensa B ¢hopmarte
«username@domain» 1 naponb Monb3oBaTens, MCNonb3ys Ccryxby kaTtanoros
Microsoft Active Directory;

ABTOpM3aLMa NyTEM BBEAEHMS KOAA NPUrnaLIeHus, NosyYeHHoro y AgMuHucTparopa
cuctembl «UEM SafeMobile»;

B cnepytoliem okHe BBECTU AaHHbIE B 3aBUCMMOCTU OT NpUcnaHHbIX AOQMUHUCTPaATOPOM
CUCTEeMbIl AaHHBIX (PUCYHKM 7 a,0). ns npoaomkeHnsa paboTbl HaxaTb KHOMKY «[anee», koTopas
CTaHeT aKTUBHa MOCne KOPPEKTHOro BBOAA AaHHbIX.
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< App Store || T 07:19 < -

<

Bxop yepe3
KOA, npuUrnalieHus

BaepuTe Kop NpurnaweHs (AesaTs Ludp),
KOTOPbIl BbIAAN BaLl 8MHHHCTPATOP CHCTEMbI

Kop 123456789

6)

o App Sore 1| P o o -
Bxop yepes
norud / naponb

BINATE NApAMTER BAUHOR pTiach
AnneH Active Diestony

Narws  username@domain

Napont.

PucyHok 7a,6 — BapuaHTbl okHa Bxoaa

Ecnu npu aBTopmsaumm yepes AD norvH n naponb 6binv BBe4EeHbl HEBEPHO, TO HA 3KpaHe
oTobpasunTca coobuieHne o6 owmnbke B COOTBETCTBMM C PUCYHKOM 8.

Owmbka
MonsaosaTens ¢ Takum NOTMHOM /

naponem He HanaeHo.

MonpobyiiTe ewe pas

PucyHok 8 — Owmnbka BBoAa AaHHbIX Yyepe3 AD

Ans npopomnkeHus paboTel HEOGXOAUMO NOATBEPAUTL NIMYHOCTL MOSb30BATENS, HAXaB
Ha KHOMKy «[a, 3TO A» B COOTBETCTBMU C PUCYHKOM 9. Mpn BO3HWKHOBEHUM OLLUMOKKU HaxaTb
kHonKy «He 3Halo, KTO 3TO» 1 OCYLLECTBUTL aBTOPM3aLMI0 CHavana.
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wtl Bunaiin = 14:32 -

MeTpoe
Metp MeTpoBuy

MoppaspeneHue

NHXeHep

HE 3HAK, KTO 3TO

PucyHok 9 — OkHO noAaTBepKAeHUA AaHHbIX

Ecnn B APMe AgmuHuctpaTtopa 3agaHo TpeboBaHme O 3akioveHMn C Nnorib3oBaTenem
AaHHoro MCK nonb3oBaTenbCKOro cornaweHusi, TO nocre Bblibopa MNpUHAANEXHOCTU Ha
YCTPONCTBE OTOOPAa3nTCA OKHO C YCOBMSIMU NOSb30BaTENbCKOro cornateHus (pucyHok 10).

PlllcyHOK 10 — OKHO € ycnoBusaAM#U Nonb30BaTesIbCKOro cornawieHus

ull Bunaiin = 14:32 —

OTknoHuTk Monb3oBaTenbekoe c... [pUHATE

Monb3oBaTenbcKoe
cornawieHme

MNEPEA UCMNOMb30BAHUEM MOBW/TBHOIO
NPUNOXEHWA, NOXANYACTA,
0O3HAKOMBTECH C YCNOBUAMMK
HWKECNEAYIOLWETO COMNALLIEHMA.

SATPYXAA WU YCTAHABITMBAA HA CBOEM
MOBWJIbHOM YCTPOHUCTBE HACTOSALLEE
MPUNOXEHWE, Bbl COIMMALLUAETECE C
MNOJIHBIM W BE30IMOBOPOYHbBIM
NPUHATUEM BAMW YCIIOBUI
HACTOALLErO COrNALIEHWA U
NYBNUYHBIX OCEPT HA OKA3AHUE YCNYT.

ECIA Bbl HE NPUHUMAETE YCJ/10BHA
COlIAWEHKWA B MO/THOM OBbEME, Bbl HE
MMEETE MPABA CMNOJIb30BATb
MPUNOXXEHWE B KAKUX-JTUBO LIENAX.

lpumeyaHue.

puCyHKe.

Tekcm nonb308amesibCKO20 coanauleHUss Moxem omsudambcs om npueeOeHHoeo Ha

10
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[na npogormkeHns npoueaypbl crieqyeT cornacuTbCs C YyCroBUSMI NONb30BaTENbCKOro
cornawennsi, HaxaB «[puHaTb» (pucyHok 10). Tlpu Haxatum «OTKNOHUTL» Oyaer
OCYLLIECTBIIEH BO3BpaT K OKHY BBOAA YYEeTHbIX AaHHbIX, W YCTaHOBKa Npodunsa ynpasneHus
SafeMobile 6ygeT npekpalleHa.

o vycTtaHoBkM npoduns ynpaeBneHns B npunoxeHnn «EMM  knveHT» OypeTt
oTobpaxaTbCca OKHO O nepepade ynpasneHus cucteme «UEM SafeMobile» B cooTtBeTcTBMM C
puUcyHKkom 11.

wll Bunaiin = 14:52 [—

Mepepgava ynpasneHus
nporpaMmon

OTMEeHUTb YnpaenaTb

O

MNMepepava
ynpaeneHus

Cenyac BygeT npouaseaeHa nepegaqa
ynpaBneHUa NporpaMmoit;

HaxmuTe KHOMKY "Ynpasnats’ 8o
BCNAbIBAKOLEM OKHE

PucyHok 11 — OkHo o nepeaaye ynpaBneHus

2.1.2 YctaHoBKa npocuna ynpasrneHus

Mo okoH4YaHuu npoueaypbl NOAKMIYEHUA HEOBXOAMMO paspeLunTb 3arpysky npoduns
KOHurypauum (pucyHok 12).

Beb-caliT NbITaeTca 3arpy3nTs
npo®unb KoHPUrypauuu. Paspewmnts?

MrHoprpoeaThb PaspewmnTb

PucyHok 12 — 3anpoc Ha 3arpy3ky npocduns KoHcpurypaumm

11
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[danee otobpa3ntcs yBegoMIieHe ¢ ykasaHueM nepevtn B npunoxeHve «HacTpomku»
C Lernbi 3aBeplleHns yCTaHoBKM npodwund. [ns npoaormkeHus paboTbl HaxaTb KHOMKY
«3aKpbITb» (PUCYHOK 13).

Mpodunb 3arpyxeH

Ecnu Bbl x0TUTE YCTaHOBUTL Npodun.,
NPOCMOTPKUTE Bro B NPHIOKEHNM
«HacTpoilku».

3akpbiTh

PucyHok 13 — OkHO ¢ yBegoOMNeHMeM 06 OKOH4YaHUM 3arpy3ku npoduns

,D,J'IFI 3aBepLieHNA YCTaHOBKU I'IpOd)VIJ'Iﬂ HeO6XOLI,I/IMO BbIMOJTHUTbL Cliegyouine DencTBuS:

1. nepenTu B npunoxeHne «HacTpomnkny;

2. BblbpaTb YCTaHOBMEHHbIN NPOMUb, NOCMEe Yero OTKPOEeTCA LMaNoroBOe OKHO C
npeanoXeHneMm yCTaHOBKN Npoduns.

3. HaxaTb KHOMKy «YCTaHOBUTb», MOCMe Yero AOXAaTbCA 3aBeplleHus npouecca
yCTaBHOKM Npodhuns;

4. BblbpaTb NyHKT MeH «OcHoBHbIe» / «<VPN u ynpaBneHue yCTPOMCTBOM» W
BblOpaTh nosBmBLUMNCA Nnpodunb ynpaesnexus. Ona MCK Ha 6a3e OC iOS sepcuin 10
n 11 nepexopn B OKHO YCTaHOBKM NPOCUIIA OCYLLECTBUTCA aBTOMATUYECKU.

B okHe oTobpasutcsa nHgpopmaums o 3arpyxeHHom Ha MCK npodune B COOTBETCTBUM C
pucyHkom 14. [Ins npogosrmkeHns paboTbl crieayeT HaxkaTb Ha KHOMKY «YCTaHOBUTbY.

HeT SIM-kapThl = 14:28 4

OTMmeHuTb YeTaHoBKa Npod... YCTaHOBUTH

MDM Enroliment

sp45.local
He npoeepen

Profile description.

Mobile Device Management
CepTugdukatsl (3)

bonee nogpobHo

YOannTe 3arpy»XeHHbliA Npodunb

PucyHok 14 — OkHo ycTaHOBKMU npoduns

12
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lMpumeyaHue.
HaumeHosaHue ripoguns yrnpasneHusi MoXxem omaudamscsi om npueedeHHO20 Ha PUCYHKe.

Hanee, o3HakoMnTCa € NpegynpexaeHnem (PUCyHOK 15) n HaxxaTb «YCTaHOBUTbY.

HeT SIM-kapTsl = 14:28 [

OtmennTh MpeaynpexpeHue YcTaHoBUTL

KOPHEBOW CEPTU®UKAT

Mpw yctaHoeke ceptudukata «MDM Client»
oH ByneT no6aBneH B CNIMCOK HAAEXHbIX
cepTudUKaToB Ha iPhone.

KOPHEBOM CEPTUOUKAT

Mpu ycTaHoBke ceptudukarta «Safephone
Root CA» oH 6yneT nobasneH B Cn1cok
HafexHbIx cepTudUKaTos Ha iPhone.

MOBILE DEVICE MANAGEMENT

YcTaHoBKa 3TOro Npoduns no3ecnuT
agMuHMUCTpaTopy «https://45.spdx.ru/mdm>»
ypaneHHo ynpasnaTb Bawwm iPhone.

ALMWHWCTPATOP MOXET COBUpaTh NINYHbIE
NaHHble, 06aBNATb U YAANsTb Y4ETHble
3anucK, 3a8aeath OrpaHuYeHus,
npocMaTpuBaTh, YNopsaoiMEaTE U
YCTaHaBNMBaTb NPOrPaMMbl, a Takxke
yLaneHHo CTMpaTh AaHHbie Ha Bawem iPhone.

PucyHok 15 — lNpeaynpexaeHve npu ycTtaHOBKe Npoduns ynpaBneHus

B BcnnbiBatoLwweM okHe «YaaneHHoe ynpasreHue» HaxaTb «[oBepaTb» (PUCYHOK 16).

YnaneHHoe ynpasneHue

Bl foBepaere UCTOYHUKY 3Toro
npoduna fns perlucTpaLmun faHHoro
iPhone Ha yaaneHHoe ynpagneHune?

OTMEeHUTb [oBepsTb

PucyHok 16 — 3anpoc Ha yaaneHHoe ynpaBneHue
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Mocne 3aBepleHus yctaHOBKM B OkHe «[lpocdhunb ycTaHOBNEH» criegyeT HaxaTtb
«FoTOBO» 41151 3aKPbITUSI OKHA (PUCYHOK 17).

wil Bunaiin = 15:58 -

(Haaa,q Mpogunb ycraHosneH lotoso

MDM Enroliment

www.safepilot.pro

He npoeepeH

Praofile description.

Mobile Device Management

CepTudukatsl (2)

Bonee nonpobHo

PucyHok 17 — YcnewHas yctaHoBKa npoduns

Ecnu npodmne ynpaBneHuss Obin ycTaHoBneH mocpedcmeom npusioxeHuss «EMM
knueHm» Ha MCK oTobpasuTtcs 3anpoc Ha nepegady ynpasreHusi OaHHbIM NPUNOXKEHUeM
cucteme «UEM SafeMobile» B cooTtBeTcTBMM C pucyHKoM 18, Ona paspelleHus nepenadu
HaXkaTb Ha «YNpaBnATbY.

Her SIM = 09:10 7.

< YnpaBneHue yCTpoOrHCTBOM

VYMPABSIEHUE MOBWIbHbLIM ¥CTPOWUCTBOM

MDM Enrollment
NIl SOKB

Mepepaya ynpaenexHus
npunoXXeHnem
PaspelinTs KOMNaHum
«xmk.spdx.rus» ynpaenartb
npunoxexnem «SafePhone KnueHt»?
Bbl He CMOXeTe YNPaBAATh AaHHbIMMU,
CBA3AHHbBIMUA C 3TUM MPUNOKEHUEM.

OTMEeHUTb Ynpaenatb

PucyHok 18 — 3anpoc Ha nepegayvy ynpaBrieHUs NPUNOXeHNeM
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lMpumeyaHue.
Ans aBmMuHucmpamopa.

Lna esamus nod ynpasneHue npuioxeHuUs MOHUMop, Heobxodumo e APM dobasumsb u
HasHadums 1Yl Ha nodkmroyeHHoe MCK (unu Ha 06bekm OLLIC kyda 6ydem nodkroYamscs
MCK). bes lYTla nepedaya ynpasneHuss He bydem ocyuiecmensmscs

2.1.3 YnpaBneHue MCK nocne yctaHoOBKM npoduns ynpaBneHus

lMocne ycnewHon ycTtaHoBKN nNpodunsa ynpasneHna u npunoxeHna «EMM knneHT» Ha
YCTPOWCTBO, a Takke peructpauumn B cucteme «UEM SafeMobile», k MCK 6yayT npumeHeHbI
KopnopaTtuBHble NONUTUKKN. B 3TOM cnyyae okHO npodunsa ynpasneHuns 6yaet otobpaxaTbecs B
COOTBETCTBUN C PUCYHKOM 19.

HeT SIM-kapTel = 14:28 4

¢ Hazan, MNpodunb

MDM Enroliment

spd5.local
MNpoeepeH

Profile description.

Mobile Device Management
CepTugukaTsl (3)

Bonee nogpo6Ho

YnanuTh ynpasneHue

PucyHok 19 — OKHO OCHOBHbIX NapameTpoB npoduns

Ecnun B cucteme «UEM SafeMobile» ana MCK 3agpaHa HacTpoika kopnopaTuMBHOWM
9NEKTPOHHOW MOYThbl, HEOOXOAMMO BBECTM Napoflb YYETHOW 3anucu nofb3oBaTens BO
BCNMbiBatowwem okHe n Haxatb «OK». B cnyyae, ecnu 3anpoc napons He oTobpasusncsa B
nHTepgence yctpornctea (aktyanbHo ans Bepcun OC 12.X), cnegyet no6aBuTb Naponb B OKHE
«HacTtponkn» |/ «[Maponu u y4yeTHble 3anucuy». [pn BHeceHnn agMmmHucTpaTopom SafeMobile
NU3MEHEHMWI B HACTPOWNKMN KOPNOPaTUBHOW INEKTPOHHOM MOYThl cUcTeMa noTpebyeT NOBTOPHOro
BBOZJA Napons nonb3oBaTens.

15
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AOMUHUCTpaTOp CUCTEMBbl MOXET ocylecTBuUTb nepesog MCK B pexum Supervised. B
3TOM criyvyae, nocrie nepenpowwuekn, Ha MCK B npunoxeHun «HacTpowmku» otobpasutcs
coobLieHne 06 ocyLLeCTBNEHNN KOHTPOMNA Hag YCTPOUCTBOM B COOTBETCTBUM C puCyHKoM 20.

il Bunaitn T 16:33 3 (@)
HacTponku
Q Mownck

3toT iPhone conpoBaXnaeTcs U ynpaenseTcs
opraiu3saumeit NIl XXX . MogpobHee o cONpOBOXAEHUM
ycTpoiicTs

Bxopn Ha iPhone

HacTtpouts iCloud, App Store 1 ap.
3aBeplueHue HACTPOIKK o

ABnapexum

B wir RIUS
Bluetooth Bkn

CotoBas cBsi3b

PucyHok 20 — Coo6LieHne o KOHTpoJsie Hag YCTPOUCTBOM
B npunoxeHun «HacTponkm»
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2.2 Peruncrpauusi c nomowbio 6paysepa

OTkpbiTb Opay3ep Safari u BBecTM agpec noprtana perucTpauun, MOMNyYeHHbIN OT
ApomuHuctpatopa cuctembl «UEM SafeMobile». B Tom cnyyae, ecnu nopTan HeOOCTYMeH,
NpoBepuTb HanuuMe JocTyna B ceTb VIHTEpHeT.

Ecnu gocTtyn k nopTany ocyLecTBNAeTCsa C UCMOMb30BaHNEM CEPTUDMKATOB, BblOAHHbLIX
opraHusauuen, He BXOASLLEN B COCTaB [AOBEPEHHbIX, BO3MOXHO MOSIBIIEHME CreayrLnx
COOOLLLEeHUI:

e ana MCK Ha 6ase OC iOS Bepcum 10 Bo3mMOXXHO nosiBrieHme coobuieHmsa «He ypaeTtcs
npoBepuTb yAOCTOBepeHue cepBepa» B COOTBETCTBUM C puUCyHKOM 21. B aTom
cnyvae gnsi NpoAaosrkeHus paboTbl criegyeT HaxaTb «[TpoJoOMKUTLY.

He ypaeTcs npoBepuThb
YyO0CTOBEPEHne cepBepa

Safari He ynaeTca npoBepuUTb
yAocToBepeHune cepTudukara
«192.168.15.107». YT06bI NPOAONKMUTD,
NPOCMOTPUTE NOAPOGHYIO
nHdpopmaumio cepTudmrkaTa.

OTMeHUTb
MNopopobHee

MpogonmkKutb

PucyHok 21 — Coo6LieHne 0 HeBO3MOXHOCTU NPOBEpPUTbL YAO0CTOBEpeHue
ceptucukata cepBepa

lpumeyvaHue.
Adpec cepsepa Moxxem omu4amasCsi 0m yKa3aHHO20 Ha pucyHke 21.

e ana MCK Ha 6ase OC iOS Bepcum 11 BO3MOXHO NOSIBNEHWE COOOLIEHUS: «DTO
NOAKII0OUYEeHUEe He 3alULLEeHO» (PUCYHOK 22).

17
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ull Bunaitn & 16:31

S|

W 9710 noaknioueHue He
3alMILEHO

3T0T Be6-CalT MOXET UMUTMPOBATH
«192.168.15.50» C uenbto Kpaxu
Balue NMYHoM 1 KoprnopaTUBHOM
nHdopmMauun. BepHutech K
npegpiayLLen CTpaHuLe.

MonpobHee Hazapn

< m o

PucyHok 22 — Coo6LieHre 0 He3awWwMLEeHHOM CoOeANHEeHNn

B atom cniyvae cneayet HaxaTtb «[logpobHee», nocne yero otobpasnTcsa okHo Safari ¢
OOMOSHUTENBHBIMU CBEAEHMAMN O cepTudUuKaTe B COOTBETCTBUN C PUCYHKOM 23.

ull BunaitH = 16:31 -
Bawien nn4yHom 1 KopnopaTUMBHOM
nHdopmMauun. BepHurtech K
npenpiayLien cTpaHuue.
Hasap

Safari npegynpeout Bac, ecnu Be6-
cauT byaeT cogepxatb
HenencTBUTENbHbIN cepTudUKar.
3TO MOXET Cy4nTbCs, ecnv Be6-
CalT HernpaBwubHO
CKOHOUIYpUpOoBaH Unn
3/10YMbILLNEHHNK
CKOMMPOMETUPOBaN NoAK/oYeHe.

MogpobHee cM.: MPOCMOTRETH
ceptudukat. Ecnm Bbl oco3HaeTe
PUCKHU, Bbl MOXETE MOCETUTb 3TOT
Beb-cair.

< m o

PucyHok 23 — [lononHuTenbHble cBeAeHuA o cepTudukarte

CneuyeT HaXaTb Ha CCbIIIKY «MoceTuTb 3TOT BEOG-caMT» B HWMXKHEM 4acTU OKHa M
noaTBepanTb Bbl6paHHoe AencTBmne B COOTBETCTBUM C PUCYHKOM 24,

18
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MoceTuTb Beb-canT

OTMeHUTb

PucyHok 24 — Coo6LeHne o He06x0AMMOCTU NOATBEPXKAEHUA AeNCTBUSA

Hanee Ha akpaHe MCK oTobpasnTcsi OKHO BBOAA YYETHbIX AaHHbIX. B 3aBncumocTu ot
KOHUrypauum cepepa npv aBTop1sauumn nonb3oBaTesnto NpeaocTaBnseTcs ABa BapuaHTa:

1 ABTOpusauus nyTeM BBeAEHUS AaHHbIX NOfb3oBaTeNs B dhopmaTe
«username@domain» 1 naporb Nonb3oBaTenNs, UCNOMNb3ys CnyXby KaTanoros
Microsoft Active Directory.

2  ABTOpu3auuda nytem BBeAEHWS Koda NpurnaweHus, Nony4eHHoro y
ApomuHuctpaTtopa cuctembl « UEM SafeMobile».

S\ SAFEMOBILE

wnu

BaequTe napameTpel Baleit y4ETHON
33MMCH MM KO NPUENALIEHUS,
BbiaHHbIT AAMUHACTRATOPOM

PucyHok 25 — OkHO BBOAA Y4eTHbIX AaHHbIX MO BbIGOpPY nonb3oBartens

Mpyn NOMOLLM KHOMNKM @ OCYLLECTBISETCS NepekntoyeHme a3bika MHTepdenca ¢ pycckoro

Ha aHrNNCKUN. ,uJ'IFI O6paTHOFO nepeknyeHna npegHa3Ha4yeHa KHorMka .

3apernctpuposatb MCK B cucteme «UEM SafeMobile» nocpegctesom BBEAEHNS YUETHBIX
OaHHbIX B COOTBETCTBYHLUME TEKCTOBblE MOMS B 3aBMCMMOCTU OT BblOpaHHOro BapwuaHTta
aBTOpM3aALNN.

Ecnu gaHHble Gbinu BBeAEHbl KOPPEKTHO, TO AN NPOAOIHKEHUA peructpaummn cneayet
HaxaTb «AJIEE».

19
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Ecnu paHHble GbiNn HEBEpPHO BBeAEHblI TpU pasa noapsa (3HadeHve no ymondaHuio
COrnacHo KopnopaTUBHOW NapOsibHON NOMUTUKE), NOCME NOSIBNIEHNSA COOOLLEHNSA O NPEBbILLIEHNN
AO0NYyCTUMOro 4mucria owmnbOoK, BO3MOXHOCTb CaMOCTOATENbHOW pernmctpauum nonb3oBaTens
OyneT BpeMeHHO 3abrokmMpoBaHa.

Ecnn B APMe AgmuHucTtpaTtopa 3agaHo TpeboBaHMe O 3akioYeHUn ¢ nosib3oBaTernem
AaHHoro MCK nonb3oBaTensckoro corfnaweHus, To nocne Bblbopa MNpuUHaANEeXHoOCTn Ha
YCTPOWCTBE 0TOBPa3nTCA OKHO C YCNOBUAMM NOMNb30BATENbCKOro cornatleHns (pUcyHok 26).

HeT SIM-kapThl = 14:27 v

& 45.spax.ru (¢

Monb3oeatenbckoe
cornaweHuve

MNEPEA MCNONBL30BAHWMEM MOEWNBHOIO
MPUNOXEHWA, MOMKANYWUCTA,
03HAKOMLTECH C YCNOBMAMU
HUXECNEAYOLErO COrNALLEHKWA.

SATPYXAS UK YCTAHABNTMBAA HA CBOEM
MOBUWbHOM YCTPOMCTBE HACTOSILLIEE
NPWUNOXEHUE, Bbl COMMALLAETECE C
NONHbLIM 1 BE3OrOBOPOYHEIM
MPUHATWMEM BAMW YCNOBWIA
HACTOALLErO COrNMALLEHKWA K
NYBNUYHBIX OPEPT HA OKA3AHWE YCNYT

ECIW Bbl HE MPUHUMAETE YCNOBWA
COMALLUEHKMA B MONHOM OB BbEME, Bbl HE
WMEETE NPABA UCNOJIb30BATb
NPUNOXEHUE B KAKUX-NMBO LIENAX.

OTKNOHUTb MPWHATL

< M m o

PucyHok 26 — OKHO ¢ yCNOBUSAMM NONb30BaTesNIbCKOro cormnawieHusi

lMpumeyaHue.
Texkcm nonb3o08amesibCKO20 coaiaweHusi MoXXem omau4ambscs om rpugeedeHHo20 Ha
PUCYHKe.

[nsa npogomkeHns npoueaypbl crnegyeT CornacuTbCa C YCNOBUAMU NOSb30BaTENbCKOro
cornawetxusi, HaxaB «MPUHATb» (pucyHok 27). lMpun Haxatun «OTKITIOHUTb» OGyget
OCYLLIECTBIIEH BO3BpaT K OKHY BBOAA YYETHbIX AAHHbIX, U YCTaHOBKA Mpoduns ynpasBneHus
SafeMobile 6ygeTt npekpalieHa.

[ns npogomkeHns paboTbl cneayeT HaxaTb KHonky «AAJIEE» (pucyHok 27).
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HeT SIM-KkapThl = 14:27 4

& 45.spdx.ru ¢

SAFEMOBILE

@

MNetpoe
Metp MeTpoBuny

HWK
GyxranTep

NANEE

< M m o

PucyHok 27 — OKHO yCTaHOBKU NPOdUNSA C Y4eTHbIMU AAHHLIMU NOSb30BaTeNsA

Janee, ycTtaHOBUTbL Npocunb yrnpasreHns B COOTBETCTBMM C onucaHuem B 2.1.2. To
OKOH4YaHMM YyCTaHoBKM npochunga ynpaeneHus Ha MCK oTobpasuTcs 3anpoc Ha YCTaHOBKY
npunoxeHnsi kEMM KknneHT» B COOTBETCTBUM C pUcyHKoM 28. CrnedyeT HaxaTb «YCTaHOBUTb».

lMpumeyaHue Onss aOMuUHUcCMpPamopa.
LaHHbIl 3anpoc nosgumcs mosibKo 8 mom ciiydae, ecnu Ha OLLC, k komopod
nodknoYyaemcs ycmpolcmeo Ha3Ha4vyeHo rpasusio ynpasneHus npunoxeHuem EmmClient.

B npomusHom crniydae EmmClient cam He ycmaHosumcs.

21
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YcTaHOBKa Nporpamm
««d5.spdx.ru»» ceiyac yCTaHOBAT
«Monitor» v BygeT ynpasnsatb aT0i

NpOrpaMmon.

Mnata 3a nporpammy B y4eTHoM
3anucw iTunes B3uMaTbea He Byaer.

OTMEHUTL YcTaHOBUTL

PucyHok 28 — 3anpoc Ha yCTaHOBKY NMPUITOXEHUA

Mo OKOHYaHWM YCTAHOBKM Ha 3KpaHe YCTPOWMCTBA MOSBUTCS MKOHKa npunoxeHus «EMM
KINEHT» m

Mpn ycnewHon ycTtaHoBke npoduns ynpaeneHmsa Ha MCK B npunoxeHun Safari
0TOOpPa3snTCHA OKHO C y4EeTHbIMU JAaHHbIMM MOMb30BaTENSA COrnacHo pucyHky 28. Ana MCK Ha 6a3se
OC iOS Bepcuit 10 n 11 nepexog B NpunoxeHue Safari ocyLlecTBUTCS aBTOMaTMYECKU Nocne
HaXxaTus Ha KHoMKy «FOTOBO» B OKHE YCMELUHON YCTaHOBKM Npodunst (pPUCyHOK 17).

22



UEM SAFEMOBILE
MOBUNbHbIVN KNMMEHT i0S

3 OnucaHue gencrteumn npu paborte ¢ npunoxeHnem «EMM
KITMEeHT»

MpunoxeHne «kEMM knueHT» MoxeT BbiTb YCTaHOBIEHO ABYMS cnocobamu:

e ABTOMaTMYECKM C NOMOLLbLIO «[paBuna ynpaBneHus» MOOWMbHBIMWU YCTPOMCTBaAMM
(MDM);
¢ BpyuHnyto n3 App Store.

CeefieHnst 06 ycTaHOBKE MPUIOXEHMS U HAacTpoike NMpaBuna yrnpasreHusi HaXOAaTCs B
AokymeHTe «UHCTpykumMss no ycTaHOBKE M OGHOBMEHMIO MPUMOXEHUA KOPMOPATUMBHLIA U
HeKoprnopaTUBHBLIN CLeHapun».

3.1 Bxopa B npunoxeHue «<EMM knueHT»

Mpn nepeom Bxoge B npunoxeHne «EMM knueHT» Ha MCK noctynat crneaywowimne
3anpockl, ecnv pas3peLLeHns He GbINun Nony4veHbl paHee:

e Ha obHoBneHne npunoxeHna «kEMM knueHTy;
e Ha OTnpaBKy yBe4OMIEeHWN,;
® Ha AOCTyn K reonosvumu.

3anpoc Ha OTnpaBKy NONb30BaTeEN0 YBEAOMIIEHUIA BOCNPOM3BEAETCH B COOTBETCTBUM C
pUCyHKoOM 29.

Mporpamma «EMM Client»
3anpalMBaeT paspelleHve
Ha oTnpaeBky Bam
YBEAOMNSHUA.

VBeAomMAeHW MOFYT COAemkaTh

HANOMWHAHWS, 3BYKM U HaKNeKu1

3HaukoE. MIX KOHDUrypupoeaHue
BO3MOXHO B HacTpoikax.

PaspewuTtb
He pazpewatb

PucyHok 29 — 3anpoc Ha oTnpaBKy yBeAOMJIEHUN

[aHHble yBegoMneHMs Heo6xoauMbl NS NOMYYEHUst akTyarnbHON MHOPMAaLIMKN O HOBbIX
KOPMOpPaTUBHLIX NPUMNOXEHUSIX, AOCTYMNHbIX A4S YCTAHOBKW, a Takke O NosiBNeHMn oGHOBNEHW
ONS  YXe 3arpy)keHHbIX NpunoxeHuin. [nsa nonyyYeHuss yBeAOMIIEHMIA crnedyeT HaxaTb
«PaspewnTb». B NnpoTMBHOM crnyyae ykasaHHasi uHcopmaums 6yaeT HeoCTynHa.

B cnyvae ecnu nonb3oBaTenb Haxan «He paspewartb», a B ganbHewnwen pabote
cyMTaeT BO3MOXHbIM MOMNyYeHNe YBEAOMIIEHWA O MPUNoOXeHusax, TpebyeTca OTKPbITb
npunoxeHme «HacTpouku», BbIOpaTb MNyHKT MeHio «EMM knueHT» / «YBepomneHusi» /
«[lonyck yBeaoMINeHWM», BKIIOYUTb MOCPEACTBOM nepeknoyatensa “L yBefOMMEeHUs |
HacTpouTb Nx oTobpaxeHune (pucyHok 30), ncxoasa U3 MHAMBMAYanbHbIX NPEANOYTEHUN.
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il Bunaiin = 16:32 7 -
( Haszan Yeepomnenusa
[onyck ysegoMneHuii )
MPELYMPEXOEHNA
9ian C ]
L]
-
Bnokvpoeka akpaHa LeHTtp BaHHepbl
YBEAOMIEHMIA
3ByKH L
Hakneiiku {
_—
MAPAMETPbI
Mokas MuHWaTiop
Mpynnuposka

PucyHok 30 — Hactponka yBegomneHumn

3anpoc o npepgocTtaBneHun npunoxeHmto «EMM knueHT» gocTyna K reonosvumm
nonb3oBaTtensa oTobpasuTca B COOTBETCTBUMM C pucyHkom 31. C uenbio obecnedeHus
f6e3owmnboyHoro dyHkumnonunposaHms MCK B cucteme «UEM SafeMobile» cnegyeT HaxaTb
«Paspewartb Bcerga». [Npu HaxaTum Ha «TONbKO MPU MCMONb30BaHMU» (MPOrpammbl) NN
«3anpeTuTb» (PyHKLUNOHAI YCTPONCTBA B cUCTEMe BydeT orpaHnYeH.

PaspelmnTb NPUNOKEHUIO
«EMM Client» Takxe
ucnonb3oBaTth Bawy

reonosuumio, gaxe Kkorga Bbi
He paboTaeTe ¢ HUM?

Bale MecTONoNOXKEHWE HYXKHO AN
YNpaBneHusa yCTRoRCTBOM

OctaButb «TONbKO NPH UCAONbL30OBaHWK »

M3aMEHMTE Ha « pi—]_"}p&!l]li—]]b Bcerga»

PVICYHOK 31 - 3anpoc Ha goCTyn K reono3vuun nonb3oBaTtens

B panbHenwem, Ans  HACTpOMKM gocTyna, TpebyeTca OTKpbiTb  MPUIIOXKEHUe
«HacTpounkun», Bbibpatb NyHKT MeHio «EMM knueHT» / «Feono3uumsa» unu BbibpaTb NYHKT
mMeHio «KoHdmpeHumanbHocTb» / «Cnyx06bl reonokaumn» / «EMM knueHT», a 3aTem
Bblb6paTh CTpoKy «Bcerga» B COOTBETCTBUN C PUCYHKOM 32.
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atl Bunaiin = 16:32 v =)

{ Hazan Freonozunuma

PA3PELUMTL OOCTYM K FTEOMNO3MUMK

Hukorpga

Mpu Ucnonb3oBaHWM NPOrpaMmbl

Bcerpa v
CeegeHuns oT Nporpammbi:

«Bawe mMecTononoxeHwe HYXHO ANs ynpasneHus
YCTPOMCTBOM»

PucyHok 32 — Hactponka gocTyna K reono3uuum

Mpn nepBoHavanbHOM Bxode B npunoxeHue, ecnm B APMe AgmuHucTpaTopa
npunoxexusi onst otobpaxenus B N0 «kEMM knueHT» He 3agaHbl, TO rlaBHOE OKHO 0TOOpa3snTcs
B COOTBETCTBUWN C PUCYHKOM 33.

HeT SIM-kapTbl = 14:33 Ll 4

@ SafeStore Q

3pech 6yayT BalLK NPUNOXKEHKS

PucyHok 33 — OkHo npunoxeHusi kEMM knueHT»
6e3 oTobpaxaeMbix NPUNOXKEHUN

25



UEM SAFEMOBILE m
MOBUNbHbIVN KNMMEHT i0S

SAFEMOBILE

3.2 UHdopmaumoHHOe OKHO npunoxeHusa «EMM knueHT»

[ns nepexoga B MHOPMaLMOHHOE OKHO crielyeT HaXkaTb Ha KHOMKY @ & nesom BEPXHEM
yrny rnaBHOrO OkHa npunoxeHns «EMM knveHT». B mHdopmaumoHHOM okHe oTobpaxatoTcs
coctosHua MCK:

e «Cucrtema 3awmuweHa» — NPU3HaKoB B3floMa YCTPOMCTBA He OBHapyXeHo, JOCTyn K
yBegomMmneHuam n ctatyc GPS 3aBucaT ot paspelueHunin nonb3oBatens (pUCcyHok 34);

o «lxenndpenk» — obHapy>XeHbl NPMU3HaKN B3fIOMa YCTPONCTBA NPy OTCYTCTBUN CBA3M
C CepBepoM, Hanpumep, B criydae OTCyTCTBUS coeamHeHns ¢ iHTepHeT (pucyHok 35).

BAXXHO!

Ecnu obHapyeHbl rpusHaku 83sioma ycmpoticmea, rnpu Haauduu cesisu ¢
cepsepoM, ycmpolcmeo asmomMamuyecKu OMKIIYUMCs om yrnpaesieHusi

@ cucmemotli « UEM SafeMobile», kopriopamugHbie npuroxeHusi u 0aHHbIe,
skriro4as rpunoxeHue « EMM knueHmy, ydansamcs.

[JocTyn K YBeAoMNEHHAM Bkn.
Cratyc GPS Bkn.
[keinn6penk Het

ToxanyicTa, He yaansiTe 1o NPUNOXKEHVE.
OHO OTBEYaeT 3a 6e30NacHOCTb CUCTEMbI

[onuTuka KOHGUAEHLNANEHOCTH

PucyHok 34 — OkHo cocTosiHusa «Cuctema sawmiieHa»
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e,

SAFEMOBILE

Craryc GPS

Lxernbpenk

JocTyn K yBesoMaeHUAM

b 22% L

Oa

Moxanyncra, He yaananTe faHHoe NpunoxeHue,
OHo oTBeuaer 3a 6e30NacHOCTb CUCTEMBI.

Monutika KoHOUAEHUMENBHOCTH

PucyHok 35 — OkHO cocTosiHuA «[xennopenk»

3.3 maBHOe okHO npunoxeHna «kEMM knuneHT»

Mpn pabote ¢ npunoxeHnem «EMM knueHT» B uHTEpdpence ycTponctea oTobpasuTcs
KaTanor npunoXxeHun (puCcyHok 36) CO CMMCKOM YCTaHOBIMEHHbIX, AOCTYMNHbIX NS YCTAHOBKM
KOpNopaTMBHbIX MPUIOXEHNA, COBMECTUMBIX ¢ nnaTtdopmon MCK.

9:41 BT 19 pex.
Mpunoxxexusa

First-Test-App
0

& rpwnoxenus

l RnCAMonMobileQilRe...

' Likee

—
[—

= 30%0 )

PucyHok 36 — OkHO kaTanora npuroxeHuUn
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SAFEMOBILE

lpumeyaHue.
YKkasaHHbIe MpuroXeHus npueedeHbl YyCI08HO U MO2ym omauYambsCs Om KopriopamueHbIX
rpunoxeHud.

B cTpoke cnvcka oToGpaxkaeTcs UKOHKa NPUINOXEHUS, ero Ha3BaHue, Bepcusi U AoCTynHas
ANA peanusaumm npoLieaypa ¢ BbiGpaHHbIM NMPUMOXKEHUEM, a8 UMEHHO:

® [POCMOTpP MHpOpMaLMK O NPUITOXKEHWM;
e ycTaHoBKa/yaaneHue npunoxexHms Ha MCK.

Ons nonyyeHns 6onee nogpobHON MHOPMaLUK O NPUIOXEHUN Heobxoanmo BbibpaTb
TpebyeMyto CTPOKY B CNINUCKE M NMEPENTN B OKHO B COOTBETCTBUU C pUCyHKOM 37. B faHHOM OkHe
MOXXHO O3HaKOMUTBLCS C pa3MepoM AUCTpMOYTMBa ANS CKauMBaHMUS.

Paamep auctpubyTtuea
68 MB

Onucanne

PucyHok 37 — Nogpo6Hasn nHdopmaums o NpUNoxeHnm

Ons yctaHoBknm npunoxeHuna Ha MCK cnegyeT ycTaHOBUTb ranoyky B CTPOKe C
BblOpaHHbBIM NPUNOXEHNEM (pUCyHok 38).
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e,

SAFEMOBILE

T 61 19 Rek.
MpunoxeHwna

. First-Test-App
10

RnCAMonMobileQilRe...
299212041 @)

& rouononn & e

PucyHok 38 — lNpunoxeHus, AOCTYNHbIE ANA YCTaHOBKU

Mocne noaTeepXxaeHua npouenypbl nonb3oBaTtenieMm B COOTBETCTBUUA C PUCYHKOM 39,

3anyCcTnTCca npouecc NHcTannauuu.

YcTaHoBKa NporpamMm
«usbsm.safe-mobile.ruz» ceyac
yeTanoenT «Likees 1 SyneT ynpasnae

210/ Npor paMMOR
Mnata 2a nparpany & yueTHoi
3anuch Tunes BanMaTbes He ByReT

OTMeEHHTE YeTaHoBMTE

PucyHok 39 — YBegomneHue 06 yctaHOBKEe NPUNOXeHUs1
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SAFEMOBILE

Mpy cHATUM ranodkn npunoxeHve OyaeT ypaneHo ¢ MCK, nocne noateBepxaeHUs
NpaBuUbHOCTM OENCTBUS B MPUCITAHHOM YBEOOMIEHUN.

O6HoBMNEHVe BepCUit B CNINCKE NPUMOXEHWUIA OCYLLIECTBSIETCS aBTOMATUYECKM.

Mo OKOHYaHWWM YCTaAHOBKM NPUNOXeHWe oTobpasnTcs €O CTaTyCOM: YCTaHOBMEHO
(pncyHok 40), a ero nkoHka BocnpoussegeTcsa Ha pabodem ctone MCK (pucyHok 41).

Ta1 Briomen = 0w

= O

) First-Test-Ay Lik
Q) fest-App ° ' e

! RACAMonMobileOilRe..

& Mownoxcuns & vone

PucyHok 40 — YcTtaHOBneHHOe NpUnoxeHue

First-TostApp

Do - 0= 006

PucyHok 41 — UIKoHKa yCTaHOBINEHHOro NpunoxeHusi Ha paboyem ctone MCK

Ecnn MCK kakoe-To BpeMs Haxo4uocb BHE 30HbI 4OCTYNa CETU, A1 NONy4YEHNS BEPHOM
WMHopMaLmMM No NPUNOXEHUAM crieayeT OOHOBUTb TEKYLLYIO CTpaHMLy KaTanora npunoXeHus
ABWXXEeHMeM nanbLa no akpaHy csepxy-BHU3 (pull-to-refresh).
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3.4 Mony4yeHue dannoB Yepes npunoxeHme «kEMM-knueHT»

Monb3oBaTtens MCK nmeeTt BO3MOXHOCTbL NosyyaTb annbl OT agMUHUCTpaTopa
«SafeMobile». ®annbl, oTnpaBneHHble aaMUHUCTPATOPOM, OTOBpaXKaroTCs B NPUIOXEHUN
EMM-knneHT, B nanke «dannbl» (pUCyHOK 42).

1548 612103 T

pem

PucyHok 42 — PacnonoxeHue nosy4eHHbIX ¢pannos

lMpumeyaHue Ons1 aOMuHUCmMpamopa.

Lns omnpaeku ¢hatinoe Heobxodumo npedeapumeribHO Ha3Ha4Yume rpasusio yrnpasneHus
Onsa npunoxeHuss EMM-knueHm.
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4 CamocTosiTenbHbIU BbIXo4 Nonb3oBaTens us-nog,
ynpaBneHusa cuctembl «UEM SafeMobile»

B cBA3n c Tem, 4TO OTKMYeHMe nonb3oBatend OT ynpasneHusa cuctemon «UEM
SafeMobile», kak npaBuno, ocyliecTBnsieTca yganeHHo AgMuHucTpaTopom cuctembl «UEM
SafeMobile», npyM kKoTOpoM yadandawTCa BCe KOpnopaTUBHbIE MPUMOXKEHUA U npekpallaercs
[OCTYyN K KOpNopaTMBHbIM AaHHbIM, CAMOCTOSTENbHbIN BbIBOG, MOOWIIBHOIO YCTPONCTBA M3-Nog
ynpasneHuns criegyeT Npon3BOANTb TOMBKO B KPaMHUX Criyvasix.

[ns ocywecTBNeHNss CaMOCTOSATENbHOIO BbIXOA4A W3-MoA YnpaBneHus Heobxoaumo
OTKpbITb NpunoxeHne «HacTpomku» u BbibpaTb NyHKT MeH «OCHOBHbIe» / «YnpaBneHue
YyCTPOMCTBOM» M Npochmnb ynpasneHus (pucyHok 19).

3atem HaxaTb «YAanuTb ynpaBreHue», npu 3anpoce naposis BBECTU TEKYLLMIA Naposb
ycTponcTBa. B okHe noaTBepXaeHUs yaaneHust HaxkaTb «YaanuTb ynpasrneHue» (pucyHok 43a)
— ansa iPhone, HaxaTb «YaanuTb» (pucyHok 436) — ans iPad.

Ypaneuue iPhone s ynpaeneHns noBneyer 3a
co0oii yaaneHne 2 NporpamMm M Nx QaHHbIx.

YOanuTs ynpaeneHue

OTMeHUTb

a)

152 Cp 3 Hatt.

HacTtpo¥iku

Q Mowck

yerpoiicTa...

sCREETGA N
pravusalzi NI SOKE.
FIoRpaBiIcE O COTPONORACHIN

Mpoguns

MDM Enroliment
NIl SOKE
|

= e

O Hukonait LLlykuH
: Apple D, Clous, meamans..

Banee nogpobHo >
Apple Arcade: 3 mecaua Be...

MprnoxeHus 1
ABMapeskim Ypanuts ynpasnes

\ [ - b ynpasneHme
a Wi-Fi onlime’  now
Blustooth B
OTmennTs Ynannte

[ cowsee pannue
B veenownenvn
[
He Gecnokouts
B aravmcespena
E TlyHkT ynpaenenis
BkpaH nApKoCTH

6) . 3kpaH «[omoii» 1 Dock

PucyHok 43 — NoarBepxxaeHne yaaneHusa npocdpuns

MpunoxeHne «kEMM knneHT» BygeT aBToMaTn4eCcKM yaaneHo nocre yaaneHus npodguns

ynpasreHusi.
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5 KopnopaTuBHbIe KITMEHTCKUEe NpuUsoXxeHus

Mocne yctaHoBkn Ha MCK npocumna ynpaesneHuns SafeMobile AgmuHucTtpatop npwu
nomoLun APM AgMUHUCTpaTopa MOXET YCTaHOBUTb HA YCTPOMCTBO KOPNopaTUBHbIE KINEHTCKMNE
NPUNOXEHMS.
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Перечень используемых терминов и сокращений

Таблица 1 − Перечень терминов и сокращений

		Сокращение

		Полное наименование



		АРМ

		Автоматизированное рабочее место



		Джейлбрейк

		Операция, которая открывает полный доступ к файловой системе iPhone / iPad (Jailbreak)



		МСК

		Мобильное средство коммуникации (смартфон, планшетный компьютер)



		ОС

		Операционная система



		ПО

		Программное обеспечение



		AD

		Служба каталогов корпорации Microsoft (Active Directory)



		GPS

		Глобальная система спутникового позиционирования (Global Positioning System)



		Supervised

		Режим осуществления контроля над МСК на платформе iOS. Для перевода в режим контроля требуется перепрошивка МСК при помощи ПО Apple Configurator 2 на ПК с ОС Mac OS с потерей данных пользователя



		UEM

		Unified Endpoint management








1 [bookmark: _Toc130550807]Введение

[bookmark: _heading=h.3znysh7]Настоящее Руководство описывает действия, выполняемые пользователем при работе с клиентским компонентом комплексной цифровой мультиплатформы управления мобильными средствами коммуникаций «UEM SafeMobile» (далее по тексту – «UEM SafeMobile»» или система), а именно: мобильным клиентом SafeMobile, работающим на устройствах iPad/iPhone на базе ОС iOS версий от 11.0 и выше.

Для МСК под управлением ОС iOS основные функции управления выполняются посредством конфигурационного профиля управления SafeMobile.

Мобильный клиент SafeMobile осуществляет мониторинг геопозиции и обнаружение взлома устройства (Джейлбрейк), а также позволяет пользователю производить установку на МСК корпоративных приложений, назначенных Администратором.



2 [bookmark: _Toc130550808]Регистрация МСК в системе «UEM SafeMobile»

Перед началом работы пользователю необходимо проверить корректность значений даты, времени и часового пояса на МСК. 

Для того, чтобы на МСК, после подключения к системе «UEM SafeMobile», имелась возможность установки публичных приложений, сотруднику необходимо аутентифицироваться в магазине публичных приложений App Store.

В системе «UEM SafeMobile» предусмотрены два способа регистрации МСК: через приложение «EMM клиент» из App Store, либо посредством браузера.






2.1 [bookmark: _Toc130550809]Регистрация с помощью приложения «EMM клиент» из 
App Store



		ВАЖНО!

Для регистрации МСК в системе на устройстве должно было установлено приложение «EMM Клиент» не ниже версии 11.0, в противно случае регистрация устройства в системе невозможна.









2.1.1 [bookmark: _Toc130550810]Авторизация в системе и загрузка профиля конфигурации

Для того, чтобы загрузить на МСК приложение «EMM клиент» необходимо воспользоваться учетной записью Apple ID и зайти в магазин приложений App Store, найти приложение и нажать кнопку «Загрузить» (рисунок 1).

[image: ]

[bookmark: _heading=h.3dy6vkm]Рисунок 1 – Приложение «EMM клиент» в App Store



При подключении к системе «UEM SafeMobile» пользователю необходимо дать согласие на доступ к геопозиции и выбрать строку из вариантов (рисунок 2):

· «Однократно», 

· «При использовании», 

· «Разрешить всегда». 



[bookmark: _heading=h.1t3h5sf][image: ]

Рисунок 2 – Запрос на доступ к геопозиции



Затем дать согласие на отправку уведомлений, нажав кнопку «Разрешить» (рисунок 3).  

 [image: Изображение выглядит как текст

Автоматически созданное описание]

[bookmark: _heading=h.4d34og8]Рисунок 3 – Запрос на отправку уведомлений



Далее, согласиться на сбор персональных данных и информации об устройстве. Для этого следует ознакомиться с полученным соглашением и нажать кнопку «Согласен» (рисунок 4).

[image: ]

[bookmark: _heading=h.2s8eyo1]Рисунок 4 – Пользовательское соглашение

По окончании установки в интерфейсе МСК появится иконка приложения «EMM клиент» [image: ]. Требуется открыть приложение и ввести данные, полученные от Администратора системы «UEM SafeMobile». 

Если Администратор системы прислал QR-код, его необходимо просканировать, нажав кнопку «Отсканировать QR-код» и перейти к установке профиля управления (подраздел 2.1.2). В противном случае необходимо ввести адрес портала регистрации, в соответствии с рисунком 5 и нажать кнопку «Далее».

[image: ]

[bookmark: _heading=h.17dp8vu]Рисунок 5 – Окно ввода адреса сервера



Затем, в приветственном окне выбрать вариант авторизации в соответствии с рисунком 6.

 [image: ]

[bookmark: _heading=h.3rdcrjn]Рисунок 6 – Приветственное окно



В зависимости от конфигурации сервера при авторизации пользователю могут быть предоставлены два варианта:

1. Авторизация путем введения данных пользователя в формате «username@domain» и пароль пользователя, используя службу каталогов
Microsoft Active Directory;

2. Авторизация путем введения кода приглашения, полученного у Администратора системы «UEM SafeMobile»;



В следующем окне ввести данные в зависимости от присланных Администратором системы данных (рисунки 7 а,б). Для продолжения работы нажать кнопку «Далее», которая станет активна после корректного ввода данных. 



а) [image: Изображение выглядит как текст

Автоматически созданное описание]      б) [image: ]

[bookmark: _heading=h.26in1rg]Рисунок 7а,б – Варианты окна входа



Если при авторизации через AD логин и пароль были введены неверно, то на экране отобразится сообщение об ошибке в соответствии с рисунком 8.

[image: D:\рисунки\iOS 4.1\Новая папка (2)\IMG_0070.PNG]

[bookmark: _heading=h.lnxbz9]Рисунок 8 – Ошибка ввода данных через AD



Для продолжения работы необходимо подтвердить личность пользователя, нажав на кнопку «Да, это я» в соответствии с рисунком 9. При возникновении ошибки нажать кнопку «Не знаю, кто это» и осуществить авторизацию сначала.

[image: D:\рисунки\iOS 4.1\IMG_0030.PNG]

[bookmark: _heading=h.35nkun2]Рисунок 9 – Окно подтверждения данных

Если в АРМе Администратора задано требование о заключении с пользователем данного МСК пользовательского соглашения, то после выбора принадлежности на устройстве отобразится окно с условиями пользовательского соглашения (рисунок 10).

[image: D:\рисунки\iOS 4.1\2.png]

[bookmark: _heading=h.1ksv4uv]Рисунок 10 – Окно с условиями пользовательского соглашения



		

Примечание.

Текст пользовательского соглашения может отличаться от приведенного на рисунке.











Для продолжения процедуры следует согласиться с условиями пользовательского соглашения, нажав «Принять» (рисунок 10). При нажатии «Отклонить» будет осуществлен возврат к окну ввода учетных данных, и установка профиля управления SafeMobile будет прекращена.

До установки профиля управления в приложении «EMM клиент» будет отображаться окно о передаче управления системе «UEM SafeMobile» в соответствии с рисунком 11.

[image: D:\рисунки\iOS 4.1\IMG_0037.PNG]

[bookmark: _heading=h.44sinio]Рисунок 11 – Окно о передаче управления





2.1.2 [bookmark: _Toc130550811]Установка профиля управления

По окончании процедуры подключения необходимо разрешить загрузку профиля конфигурации (рисунок 12). 

[image: D:\рисунки\iOS 4.1\IMG_0034.PNG]

[bookmark: _heading=h.z337ya]Рисунок 12 – Запрос на загрузку профиля конфигурации



Далее отобразится уведомление с указанием перейти в приложение «Настройки» с целью завершения установки профиля. Для продолжения работы нажать кнопку «Закрыть» (рисунок 13).

[image: Изображение выглядит как текст

Автоматически созданное описание]

[bookmark: _heading=h.3j2qqm3]Рисунок 13 – Окно с уведомлением об окончании загрузки профиля



Для завершения установки профиля необходимо выполнить следующие действия:

1. перейти в приложение «Настройки»; 

1. выбрать установленный профиль, после чего откроется диалоговое окно с предложением установки профиля.

1. нажать кнопку «Установить», после чего дождаться завершения процесса уставноки профиля;

1. выбрать пункт меню «Основные» / «VPN и управление устройством» и выбрать появившийся профиль управления. Для МСК на базе ОС iOS версий 10 и 11 переход в окно установки профиля осуществится автоматически.



В окне отобразится информация о загруженном на МСК профиле в соответствии с рисунком 14. Для продолжения работы следует нажать на кнопку «Установить».

[image: ]

[bookmark: _heading=h.1y810tw]Рисунок 14 – Окно установки профиля



		

Примечание.

Наименование профиля управления может отличаться от приведенного на рисунке.









Далее, ознакомится с предупреждением (рисунок 15) и нажать «Установить». 

[image: ]

[bookmark: _heading=h.4i7ojhp]Рисунок 15 – Предупреждение при установке профиля управления



В всплывающем окне «Удаленное управление» нажать «Доверять» (рисунок 16).





[image: ]

[bookmark: _heading=h.2xcytpi]Рисунок 16 – Запрос на удаленное управление





После завершения установки в окне «Профиль установлен» следует нажать «Готово» для закрытия окна (рисунок 17). 

[image: D:\рисунки\iOS 4.1\Новая папка\IMG_0051.PNG]

[bookmark: _heading=h.1ci93xb]Рисунок 17 – Успешная установка профиля



Если профиль управления был установлен посредством приложения «EMM клиент» на МСК отобразится запрос на передачу управления данным приложением системе «UEM SafeMobile» в соответствии с рисунком 18, для разрешения передачи нажать на «Управлять». 

 [image: ]

[bookmark: _heading=h.3whwml4]Рисунок 18 – Запрос на передачу управления приложением





		Примечание. 

Для администратора.

Для взятия под управление приложения монитор, необходимо в АРМ добавить и назначить ПУП на подключенное МСК (или на объект ОШС куда будет подключаться МСК). Без ПУПа передача управления не будет осуществляться









2.1.3 [bookmark: _Toc130550812]Управление МСК после установки профиля управления

После успешной установки профиля управления и приложения «EMM клиент» на устройство, а также регистрации в системе «UEM SafeMobile», к МСК будут применены корпоративные политики. В этом случае окно профиля управления будет отображаться в соответствии с рисунком 19.

 [image: ]

[bookmark: _heading=h.2bn6wsx]Рисунок 19 – Окно основных параметров профиля

Если в системе «UEM SafeMobile» для МСК задана настройка корпоративной электронной почты, необходимо ввести пароль учетной записи пользователя во всплывающем окне и нажать «ОК». В случае, если запрос пароля не отобразился в интерфейсе устройства (актуально для версии ОС 12.Х), следует добавить пароль в окне «Настройки» / «Пароли и учетные записи». При внесении администратором SafeMobile изменений в настройки корпоративной электронной почты система потребует повторного ввода пароля пользователя.





Администратор системы может осуществить перевод МСК в режим Supervised. В этом случае, после перепрошивки, на МСК в приложении «Настройки» отобразится сообщение об осуществлении контроля над устройством в соответствии с рисунком 20.

[image: ]

[bookmark: _heading=h.qsh70q]Рисунок 20 – Сообщение о контроле над устройством
 в приложении «Настройки»






2.2 [bookmark: _Toc130550813]Регистрация с помощью браузера

Открыть браузер Safari и ввести адрес портала регистрации, полученный от Администратора системы «UEM SafeMobile». В том случае, если портал недоступен, проверить наличие доступа в сеть Интернет.

Если доступ к порталу осуществляется с использованием сертификатов, выданных организацией, не входящей в состав доверенных, возможно появление следующих сообщений:

· для МСК на базе ОС iOS версии 10 возможно появление сообщения «Не удается проверить удостоверение сервера» в соответствии с рисунком 21. В этом случае для продолжения работы следует нажать «Продолжить».

[image: ]

[bookmark: _heading=h.1pxezwc][bookmark: bookmark=id.49x2ik5]Рисунок 21 – Сообщение о невозможности проверить удостоверение
сертификата сервера



		

Примечание.

Адрес сервера может отличаться от указанного на рисунке 21.











· для МСК на базе ОС iOS версии 11 возможно появление сообщения: «Это подключение не защищено» (рисунок 22).

[image: ]

[bookmark: _heading=h.2p2csry]Рисунок 22 – Сообщение о незащищенном соединении



В этом случае следует нажать «Подробнее», после чего отобразится окно Safari с дополнительными сведениями о сертификате в соответствии с рисунком 23.

[image: ]

[bookmark: _heading=h.147n2zr]Рисунок 23 – Дополнительные сведения о сертификате



Следует нажать на ссылку «Посетить этот веб-сайт» в нижней части окна и подтвердить выбранное действие в соответствии с рисунком 24.

[image: ]

[bookmark: _heading=h.3o7alnk]Рисунок 24 – Сообщение о необходимости подтверждения действия

[bookmark: _heading=h.23ckvvd]

Далее на экране МСК отобразится окно ввода учетных данных. В зависимости от конфигурации сервера при авторизации пользователю предоставляется два варианта:

1 Авторизация путем введения данных пользователя в формате «username@domain» и пароль пользователя, используя службу каталогов
Microsoft Active Directory.

2 Авторизация путем введения кода приглашения, полученного у Администратора системы «UEM SafeMobile».





[image: ]

[bookmark: bookmark=id.ihv636]Рисунок 25 – Окно ввода учетных данных по выбору пользователя



При помощи кнопки [image: ] осуществляется переключение языка интерфейса с русского на английский. Для обратного переключения предназначена кнопка [image: ].

Зарегистрировать МСК в системе «UEM SafeMobile» посредством введения учетных данных в соответствующие текстовые поля в зависимости от выбранного варианта авторизации.

Если данные были введены корректно, то для продолжения регистрации следует нажать «ДАЛЕЕ».

Если данные были неверно введены три раза подряд (значение по умолчанию согласно корпоративной парольной политике), после появления сообщения о превышении допустимого числа ошибок, возможность самостоятельной регистрации пользователя будет временно заблокирована.



Если в АРМе Администратора задано требование о заключении с пользователем данного МСК пользовательского соглашения, то после выбора принадлежности на устройстве отобразится окно с условиями пользовательского соглашения (рисунок 26).

[image: ]

[bookmark: _heading=h.1hmsyys]Рисунок 26 – Окно с условиями пользовательского соглашения





		

Примечание.

Текст пользовательского соглашения может отличаться от приведенного на рисунке.









Для продолжения процедуры следует согласиться с условиями пользовательского соглашения, нажав «ПРИНЯТЬ» (рисунок 27). При нажатии «ОТКЛОНИТЬ» будет осуществлен возврат к окну ввода учетных данных, и установка профиля управления SafeMobile будет прекращена. 

Для продолжения работы следует нажать кнопку «ДАЛЕЕ» (рисунок 27).





[image: ]

[bookmark: _heading=h.41mghml]Рисунок 27 – Окно установки профиля с учетными данными пользователя

Далее, установить профиль управления в соответствии с описанием в 2.1.2. По окончании установки профиля управления на МСК отобразится запрос на установку приложения «EMM клиент» в соответствии с рисунком 28. Следует нажать «Установить».

		Примечание для администратора.

Данный запрос появится только в том случае, если на ОШС, к которой подключается устройство назначено правило управления приложением EmmClient.

В противном случае EmmClient сам не установится.









[image: ]

[bookmark: _heading=h.2grqrue][bookmark: bookmark=id.vx1227]Рисунок 28 – Запрос на установку приложения



По окончании установки на экране устройства появится иконка приложения «EMM клиент» [image: ].

При успешной установке профиля управления на МСК в приложении Safari отобразится окно с учетными данными пользователя согласно рисунку 28. Для МСК на базе ОС iOS версий 10 и 11 переход в приложение Safari осуществится автоматически после нажатия на кнопку «Готово» в окне успешной установки профиля (рисунок 17).

[bookmark: _heading=h.1v1yuxt]






3 [bookmark: _Toc130550814]Описание действий при работе с приложением «EMM клиент»



Приложение «EMM клиент» может быть установлено двумя способами:

· Автоматически с помощью «Правила управления» мобильными устройствами (MDM);

· Вручную из App Store.

Сведения об установке приложения и настройке правила управления находятся в документе «Инструкция по установке и обновлению приложений корпоративный и некорпоративный сценарии».





3.1 [bookmark: _Toc130550815]Вход в приложение «EMM клиент»

При первом входе в приложение «EMM клиент» на МСК поступят следующие запросы, если разрешения не были получены ранее: 

· на обновление приложения «EMM клиент»;

· на отправку уведомлений;

· на доступ к геопозиции. 

Запрос на отправку пользователю уведомлений воспроизведется в соответствии с рисунком 29.

[image: ]

[bookmark: _heading=h.2u6wntf]Рисунок 29 – Запрос на отправку уведомлений



Данные уведомления необходимы для получения актуальной информации о новых корпоративных приложениях, доступных для установки, а также о появлении обновлений для уже загруженных приложений. Для получения уведомлений следует нажать «Разрешить». В противном случае указанная информация будет недоступна.

В случае если пользователь нажал «Не разрешать», а в дальнейшей работе считает возможным получение уведомлений о приложениях, требуется открыть приложение «Настройки», выбрать пункт меню «EMM клиент» / «Уведомления» / «Допуск уведомлений», включить посредством переключателя [image: ] уведомления и настроить их отображение (рисунок 30), исходя из индивидуальных предпочтений.

[image: D:\рисунки\iOS 4.1\IMG_0096.PNG]

[bookmark: _heading=h.19c6y18]Рисунок 30 – Настройка уведомлений



Запрос о предоставлении приложению «EMM клиент» доступа к геопозиции пользователя отобразится в соответствии с рисунком 31. С целью обеспечения безошибочного функционирования МСК в системе «UEM SafeMobile» следует нажать «Разрешать всегда». При нажатии на «Только при использовании» (программы) или «Запретить» функционал устройства в системе будет ограничен.

[image: Изображение выглядит как текст

Автоматически созданное описание]

Рисунок 31 – Запрос на доступ к геопозиции пользователя



В дальнейшем, для настройки доступа, требуется открыть приложение «Настройки», выбрать пункт меню «EMM клиент» / «Геопозиция» или выбрать пункт меню «Конфиденциальность» / «Службы геолокации» / «EMM клиент», а затем выбрать строку «Всегда» в соответствии с рисунком 32.

[image: D:\рисунки\iOS 4.1\IMG_0097.PNG]

[bookmark: _heading=h.3tbugp1]Рисунок 32 – Настройка доступа к геопозиции



При первоначальном входе в приложение, если в АРМе Администратора приложения для отображения в ПО «EMM клиент» не заданы, то главное окно отобразится в соответствии с рисунком 33.

[image: ]

[bookmark: _heading=h.28h4qwu]Рисунок 33 – Окно приложения «EMM клиент»
без отображаемых приложений







3.2 [bookmark: _Toc130550816]Информационное окно приложения «EMM клиент»

Для перехода в информационное окно следует нажать на кнопку [image: ] в левом верхнем углу главного окна приложения «EMM клиент». В информационном окне отображаются состояния МСК:

· «Система защищена» – признаков взлома устройства не обнаружено, доступ к уведомлениям и статус GPS зависят от разрешений пользователя (рисунок 34);

· «Джейлбрейк» – обнаружены признаки взлома устройства при отсутствии связи с сервером, например, в случае отсутствия соединения с Интернет (рисунок 35).



		



		ВАЖНО!

Если обнаружены признаки взлома устройства, при наличии связи с сервером, устройство автоматически отключится от управления системой «UEM SafeMobile», корпоративные приложения и данные, включая приложение «EMM клиент», удалятся.







[image: D:\рисунки\iOS 4.1\IMG_0043.PNG]

[bookmark: _heading=h.37m2jsg]Рисунок 34 – Окно состояния «Система защищена»

[image: D:\рисунки\iOS 4.1\JB.png]

[bookmark: _heading=h.1mrcu09]Рисунок 35 – Окно состояния «Джейлбрейк»



3.3 [bookmark: _Toc130550817]Главное окно приложения «EMM клиент»

При работе с приложением «EMM клиент» в интерфейсе устройства отобразится каталог приложений (рисунок 36) со списком установленных, доступных для установки корпоративных приложений, совместимых с платформой МСК.

[image: ]

[bookmark: _heading=h.2lwamvv]Рисунок 36 – Окно каталога приложений



		

Примечание. 

Указанные приложения приведены условно и могут отличаться от корпоративных приложений.









В строке списка отображается иконка приложения, его название, версия и доступная для реализации процедура с выбранным приложением, а именно:

· просмотр информации о приложении;

· установка/удаление приложения на МСК.



Для получения более подробной информации о приложении необходимо выбрать требуемую строку в списке и перейти в окно в соответствии с рисунком 37. В данном окне можно ознакомиться с размером дистрибутива для скачивания.

 [image: ]

[bookmark: _heading=h.3l18frh]Рисунок 37 – Подробная информация о приложении



Для установки приложения на МСК следует установить галочку в строке с выбранным приложением (рисунок 38). 

[image: ]

[bookmark: _heading=h.206ipza]Рисунок 38 – Приложения, доступные для установки



После подтверждения процедуры пользователем в соответствии с рисунком 39, запустится процесс инсталляции.

[image: ]

[bookmark: _heading=h.4k668n3]Рисунок 39 – Уведомление об установке приложения



При снятии галочки приложение будет удалено с МСК, после подтверждения правильности действия в присланном уведомлении.

Обновление версий в списке приложений осуществляется автоматически. 

  

По окончании установки приложение отобразится со статусом: установлено (рисунок 40), а его иконка воспроизведется на рабочем столе МСК (рисунок 41).

[image: ]

[bookmark: _heading=h.2zbgiuw]Рисунок 40 – Установленное приложение

 [image: ]

[bookmark: _heading=h.1egqt2p]Рисунок 41 – Иконка установленного приложения на рабочем столе МСК



Если МСК какое-то время находилось вне зоны доступа сети, для получения верной информации по приложениям следует обновить текущую страницу каталога приложения движением пальца по экрану сверху-вниз (pull-to-refresh).

3.4 [bookmark: _Toc130293361][bookmark: _Toc130550818]Получение файлов через приложение «EMM-клиент»

Пользователь МСК имеет возможность получать файлы от администратора «SafeMobile».  Файлы, отправленные администратором, отображаются в приложении EMM-клиент, в папке «Файлы» (рисунок 42).

[image: ]

Рисунок 42 – Расположение полученных файлов  



		

Примечание для администратора.



Для отправки файлов необходимо предварительно назначить правило управления для приложения EMM-клиент.

























4 [bookmark: _Toc130550819]Самостоятельный выход пользователя из-под управления системы «UEM SafeMobile»

В связи с тем, что отключение пользователя от управления системой «UEM SafeMobile», как правило, осуществляется удаленно Администратором системы «UEM SafeMobile», при котором удаляются все корпоративные приложения и прекращается доступ к корпоративным данным, самостоятельный вывод мобильного устройства из-под управления следует производить только в крайних случаях.

Для осуществления самостоятельного выхода из-под управления необходимо открыть приложение «Настройки» и выбрать пункт меню «Основные» / «Управление устройством» и профиль управления (рисунок 19).

Затем нажать «Удалить управление», при запросе пароля ввести текущий пароль устройства. В окне подтверждения удаления нажать «Удалить управление» (рисунок 43а) – для iPhone, нажать «Удалить» (рисунок 43б) – для iPad.

а) [image: ]  б)[image: ]



[bookmark: bookmark=id.2dlolyb]Рисунок 43 – Подтверждение удаления профиля



Приложение «EMM клиент» будет автоматически удалено после удаления профиля управления.





5 [bookmark: _Toc130550820]Корпоративные клиентские приложения

После установки на МСК профиля управления SafeMobile Администратор при помощи АРМ Администратора может установить на устройство корпоративные клиентские приложения.
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