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UEM SAFEMOBILE 9
MOBWITbHbIV KIIMEHT ABPOPA SAFEMOBILE

1 BBepeHue

HacTosiwee PykoBoacTBO onvckbiBaeT AeNCTBUS, BbIMOMHAEMbIE Nofnb3oBaTenemM
npun paboTe C KIIMEHTCKMM KOMMOHEHTOM KOMMMEKCHOM LMgPOBON MyIbTUNIATOPMbI
ynpaBneHns mMobunbHbIMKM cpeactesammn kommyHukaumn «UEM SafeMobile» (ganee no
Tekcty — «UEM SafeMobile» nnn cucrema), a umeHHo: «kEMM KnueHT», paboTtatowmm

Ha ycTponcTBax Ha nnatdopme ABpopa Bepcun 4 1 BbiLLe.

MpunoxeHne «kEMM KnueHt» ob6ecneunBaet npumeHeHne kK MCK kopnopaTnBHbIX

HaCTpOeK U MNMOJINTUK, LEHTPANIM30BAHHYIO YCTAHOBKY U yaaleHune I'IpMJ'IO)KGHMI?I.

2 YcrtaHoBka npunoxeHua «EMM KnueHt» Ha MCK

Mepen Hayanom paboTbl Nonb3oBaTento HEOOBXOAMMO NPOBEPUTL KOPPEKTHOCTb
3HayYeHun gaTtbl, BpEMEHM 1 YacoBoro nosica Ha MCK. Ecnu 3T napameTpbl yCTaHOB-
neHbl HeBepHO, cnegyeT BblkMouMTb HA MCK aBTOMaTudeckoe onpegeneHue aatbl U

BpeMeHN, npegocrtasridaemMoe CeTblo, N OCYLLECTBUTL HaCTpOIZKy BPY4YHYIO.

BAXXHO!

o [ina OC «Aspopa» eepcuu 5.1.2.5, neped ycmaHoeKkol HeobxoO0uMO 8bIrori-
HuUmb cnedyruwue delicmeus:
1. Omkpbimb naHesnb pa3pabomyuka,
2. Omknro4yums onyuro "Bkrroyumse 8anudayuro nakemos”,
3. B Hacmpoukax menegoHa soumu 8 rnyHKm "MlcmoyHuKku npusoxe-
Hud",
4. Bknrodume nyHKm "Paspewumses ycmaHOo8KY rnpusnoxeHul 6e3 noo-

rnucu ucmoyHuka".
lNocne amoeo ycmaHoeka EMM knueHma cmaHem 803MOXHa.

o [ina peacucmpayuu MCK e cucmeme Ha ycmpoticmee O0/mKHO bbIr10 ycmaHose-
nieHo nipunoxeHue «EMM KnueHmy» He Huxe gepcuu 11.0, 8 IpomueHO criy4ae

pecsucmpauyus ycmpoElcmea 8 cucmemMe He8O3MOXKHa.
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UEM SAFEMOBILE
MOBWIbHBLIN KNMEHT ABPOPA

2.1 3arpyska npunoxeHus «kEMM KnueHt» Ha MCK
Ons 3arpy3kn Ha MCK npunoxeHns «kEMM KnueHT» Heob6xoanmo oTKpbITh Bpay-

3ep 1 BBECTU aapec KOpnopaTMBHOrO noprtana peructTpauumn 1 Haxartb KHOMKy «CKavaTb
MoHuTop» (pucyHok 2.1). bygeT 3arpyxeH cann «monitor.rpmy, HeobxoanmbIn Ans

ycTaHoBku npunoxeHus «EMM KnuneHTt».

SAFEMOBILE

CKAYATb MOHUTOP

3arpysuTe MOHUTOp A5 Aurora n
MOAK/IIOYMTE YCTPOMCTBO Yepe3 Aurora
MowuTop

[E <} & sso2safe-mobile.ru

PucyHok 2.1 — CTpaHULIa CKauMBaHUs NPUITOXEHUSs!
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2.2 YctaHoBka npunoxeHusa «<EMM KnuneHT»
[nsa yctaHOBKM NpUnoXeHnss He06XoANUMO BbINOMHUTL CreayroLlmne 0eNCTBUs:
1. Heobxoanmo 3anyctutb npunoxenune "dannol”, BbibpaTh CKayaHHbIN

«monitor.rpm» (pa3gen 2.1) n B NOSBUBLLEMCH OKOLLUKE HaxaTb "YCTaHOBUTL"

(puncyHok 2.2).

ru.niisokb.safemobile

EMM Client

Bepcus 8.2.0.14

4

YcTaHOoBUTb

PucyHok 2.2 KHonka "YcTaHOBUTL"

2. [Joxpatbca yBegomneHmst 06 ycnewwHom yctaHoBke (pucyHok 2.3). MNepesarpy-

3UTb TenegoH.

CHuMOK_9kpaH...0614_003.png
- 14 nioHs 2024, 0,1 Mb

: v/ kaycnewHa ru.niisokb.safemobile

14 nions 2024, 0,1 MB

CHuMoK_9kpaH...0614_001.png
.. 14wuioHs2024,0,1MBb

© CHuMoK_OkpaH...0110_001.png
10 aHBaps 2024, 0,3 Mb

moniror.rpm
10 sHBaps 2024, 0,7 Mb

® Ol

Aurora_Borealis.jpg
21 Hos6ps 2012, 0,6 MB

Buildings_duri...olden_hour.jpg
21 Hos6ps 2012, 1,9 MB

Fireworks_Flow.jpg
21 Hos6ps 2012, 0,9 MB

i 4 Forest_hill_during_foggy_day.jpg

i 21ungfing 2012 1 AME

PucyHok 2.3 — 3aBepLueHue yCTaHOBKU
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3 Peructpauua MCK B cucteme

Onsa pernctpauun MCK B cucteme Heob6xoovMmo BbINOMHUTBL Criegyolime aen-

CTBUA:

1. 3anyctutb EMM KnueHT, cornacutbca ¢ TpedyembiMn gns paboTbl npunoxe-

HUS paspelleHnsamn TenedoHa (pucyHok 3.1 — 3.2).

% 13% 8 *WE72

SR0E

TenedoH CoobLueHuns Bpaysep Kamepa

KoHTakTb! lanepes Hactpoiiku Momolus

=y o

Daitnbl KaneHpapb Moyta Myabika

s

AvktodpoH  Mpocmotp PDF  [lokyMeHTbI 3ameTkn

Q086

Yacbl Kanbkynstop Moropa XKypHran

o908

Aspopa LieHTp Mapket EMM KnueHt

PucyHok 3.1 — BbIOOp pa3pelieHnin paboTbl NPUNOXeHus

EMM KnueHT TpebyeT cneaytowime
pa3peLLeHns Ha JOoCTyn

[ oKyMeHTbI
3arpysku
WHTepHeT

Kamepa
MecToHaxoxneHue
NFC

OTMeHUTb MonTeeponTb

PucyHok 3.2 — BbIGOp paspelueHuit ansa pa6oTbl NPUNOXeHUs
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2. B npunoxeHuu BbibpaTb 0OAUH 13 OCTYMNHbLIX CNOcO60B perncTpaumm (PUCyHOK
3.3).

PerucTpauus ycTpoitcTea

QR-kop,
OTckaHupyiiTe QR-kog,

Kop, npurnawenus
BBeauTe agpec cepBepa 1 Koj,
npurnawieHus

[loMeHHas yyeTHas 3anucb
BBepuTe agpec cepsepa u
LOMEHHYIO YYETHYHO 3anucb

WUpeHTudukaTopbl ycTporcTBa
BBeauTe TONbKO afpec cepeepa,
€CJIM Ha HeM Y)Ke 3apermcTpmpoBaH
Of\MH U3 naeHTUdMKaTopoB
yctponcTsa: IMEI unu cepuiiHbin
Homep

PucyHok 3.3 — BbiGop cnocoba peructpauum

3. B cnyyae QR-koga HaBecTu kamepy Ha QR-kop, perncrpauus 3aBepLUMTCS

aBTOMaTU4eCKM (PUCYHOK 3.4).

QR kog

Npmras e

. KAt

L ssecran yopaicrs, s 25 St

PucyHok 3.4 — QR kog perncrtpauum



UEM SAFEMOBILE m

MOBWIbHBLIN KNMEHT ABPOPA SAFEMOBILE

4. B ocTtanbHbIX cny4dyaax 3anosiHUTb Tpe6yeMb|e OaHHble N HaXaTb KHOIMKY

"MPOOOITKNTB" ansa 3aBepLlueHnsa pernctpaunmn (pucyHok 3.5 — 3.7).

Kopg npurnaweHus

‘UR,
https

‘Ko,u, npurnaweHus ‘

9 undp. Mpvmep: 123456789

NPOOOITXNTb

EN
gwe r tyuiop
asdf gh j k|

Az Xx cVbnm <«

o =

PucyHok 3.5 — Nonsa BBoaa AaHHbIX KOoAa NpurnaweHus

[loMeHHas y4eTHas 3anuch

‘ URL cepBepa ‘

https://server.company.ru

‘ﬂOI'I/IH ‘

login@domain.com

‘Haponb ‘@
MPOLOMKMTD

EN

gwertyuiop

asdf ghj kI

A Z X CcC Vb nm
s =

PucyHok 3.6 — Nonsa BBoAa AaHHbIX Koaa npurnaweHus




UEM SAFEMOBILE
MOBWIbHBLIN KNMEHT ABPOPA

SM

SAFEMOBILE

PucyHok 3.7 — Nonsa BBoAa AaHHbIX Koaa npurnaweHus

MpeHTndnkaTopbl ycTponcTea

“JR\ cepeepa

https://example.com

EN
gwer tyuiop
asdf gh j kI

A Z X CcC VDb nm

s |

5. locne 3aBepllieHuna npouenypbl NOAKNOYEeHNA OOIMKHO NOABUTBLCA yBEOOM-

neHve o6 ycnewHou permctpaumm (pUcyHok 3.8).

PerucTpauums npoluna ycrnewHo

PucyHok 3.8 — 3aBepLlueHue perucrpauum

10
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SM

SAFEMOBILE

6. [Mocne nepesanycka NpUoXxeHus byaeT oToOpakeHo OKHO € MHdbopMaLumeN

06 yctpouncTse (pucyHok 3.9).

EMM KnueHt

ID
ru.niisokb.safemobile

URL MDM
https://ss02.safe-mobile.ru

McCcC
140

YCTAHOBJTEHO/OBHOBJTEHO
14.06.2024,17:43

BEPCUSA
10.0.01

MOCNEOHASA CUHXPOHUSALLY
14.06.2024,17:43

BbIFPY3UTb JIOT'A

OBHOBWTb

PucyHok 3.9 — UHcpopmaumsa o6 ycTponcTee

11
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Таблица 1 − Перечень терминов и сокращений

		Сокращение

		Полное наименование



		АРМ

		Автоматизированное рабочее место



		МСК

		Мобильное средство коммуникации (смартфон, планшетный компьютер)



		ОС

		Операционная система



		ПК

		Персональный компьютер



		ПС

		Пользовательское соглашение








[bookmark: _Toc169528493]Введение

Настоящее Руководство описывает действия, выполняемые пользователем при работе с клиентским компонентом комплексной цифровой мультиплатформы управления мобильными средствами коммуникаций «UEM SafeMobile» (далее по тексту – «UEM SafeMobile» или система), а именно: «EMM Клиент», работающим на устройствах на платформе Аврора версии 4 и выше.

Приложение «EMM Клиент» обеспечивает применение к МСК корпоративных настроек и политик, централизованную установку и удаление приложений.
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Перед началом работы пользователю необходимо проверить корректность значений даты, времени и часового пояса на МСК. Если эти параметры установлены неверно, следует выключить на МСК автоматическое определение даты и времени, предоставляемое сетью, и осуществить настройку вручную.

		ВАЖНО!

· Для ОС «Аврора» версии 5.1.2.5, перед установкой необходимо выполнить следующие действия:

1. Открыть панель разработчика,

2. Отключить опцию "Включить валидацию пакетов",

3. В настройках телефона войти в пункт "Источники приложений",

4. Включить пункт "Разрешить установку приложений без подписи источника".

После этого установка EMM клиента станет возможна.

· Для регистрации МСК в системе на устройстве должно было установлено приложение «EMM Клиент» не ниже версии 11.0, в противно случае регистрация устройства в системе невозможна.
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Для загрузки на МСК приложения «EMM Клиент» необходимо открыть браузер и ввести адрес корпоративного портала регистрации и нажать кнопку «Скачать Монитор» (рисунок 2.1). Будет загружен файл «monitor.rpm», необходимый для установки приложения «EMM Клиент». 

[image: ]

Рисунок 2.1 – Страница скачивания приложения
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Для установки приложения необходимо выполнить следующие действия:

1. Необходимо запустить приложение "Файлы", выбрать скачанный «monitor.rpm» (раздел 2.1) и в появившемся окошке нажать "Установить" (рисунок 2.2). 

[image: ]

Рисунок 2.2 Кнопка "Установить"

2. Дождаться уведомления об успешной установке (рисунок 2.3). Перезагрузить телефон.

[image: ]

Рисунок 2.3 – Завершение установки
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Для регистрации МСК в системе необходимо выполнить следующие действия:

1. Запустить ЕММ Клиент, согласиться с требуемыми для работы приложения разрешениями телефона (рисунок 3.1 – 3.2).

[image: ]

Рисунок 3.1 – выбор разрешений работы приложения
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Рисунок 3.2 – выбор разрешений для работы приложения





2. В приложении выбрать один из доступных способов регистрации (рисунок 3.3).

[image: ]

Рисунок 3.3 – Выбор способа регистрации



3. В случае QR-кода навести камеру на QR-код, регистрация завершится автоматически (рисунок 3.4).

[image: ]

Рисунок 3.4 – QR код регистрации



4. В остальных случаях заполнить требуемые данные и нажать кнопку "ПРОДОЛЖИТЬ" для завершения регистрации (рисунок 3.5 – 3.7).

[image: ]

Рисунок 3.5 – Поля ввода данных кода приглашения

[image: ]

Рисунок 3.6 – Поля ввода данных кода приглашения

[image: ]

Рисунок 3.7 – Поля ввода данных кода приглашения



5. После завершения процедуры подключения должно появиться уведомление об успешной регистрации (рисунок 3.8).

[image: ]

Рисунок 3.8 – Завершение регистрации







6. После перезапуска приложения будет отображено окно с информацией об устройстве (рисунок 3.9).

[image: ]

Рисунок 3.9 – Информация об устройстве

3

image3.png

SAFEMOBILE

[ CKAYATb MOHUTOP

3arpysuTe MOHUTOP A8 Aurora n
MOAKJIIoUNTE YCTPOMCTBO Yepes Aurora
MoHuTop

E] <} & sso2.safe-mobile.ru






image4.png

ru.niisokb.safemobile

EMM Client

Bepcus 8.2.0.14

+

YcTaHoBUTb







image5.png

CHuMoK_OkpaH...0614_003.png
o 14 vions 2024, 0,1 MBb

v KaycnewHa ru.niisokb.safemobile

14 nions 2024, 0,1 Mb

CHuMoK_3kpaH...0614_001.png
14 nions 2024, 0,1 Mb

CHumMok_3kpaH...0110_001.png
10 aHBaps 2024, 0,3 Mb

moniror.rpm
10 aHBaps 2024, 0,7 Mb

Aurora_Borealis.jpg
21 Hosbpsa 2012, 0,6 MB

Buildings_duri...olden_hour.jpg
21 Hosi6ps 2012, 1,9 MB

Fireworks_Flow.jpg
21 Hosbpsa 2012, 0,9 MB

i /| Forest_hill_during_foggy_day.jpg

At % 271 unafna 2012 1 A MR






image6.png

—% 13% 8 ®*uZ17:21

TenedoH CoobLeHus Bpaysep Kamepa
° o
- J
KoHTakTbl lanepes HacTpoitku MomoLup
D : Q '
[] 2 ’
L] ’
Daiinbl KaneHpapb Mouta Mysbika

HAuktodoH  MpocmoTp PDF  [JoKyMeHTbI 3ameTkn

Yacobl Kanbkynstop Moropa XKypHan

o900

Aspopa LieHTp Mapket EMM KnueHt







image7.png

S

[oKyMeHTbI
3arpysku
WHTepHeT

Kamepa
MecToHaxoxaeHue
NFC

OTMeHUTH MopoTBEPOUTL







image8.png

PerncTpaums ycTpoicTea

QR-kop
OTckanupyiTe QR-Kop,

Kop, npurnaiueHus

Beeaute agpec cepBepa u Kog
npurnaweHus

JloMeHHas y4yeTHas 3anucb

Beseaute agpec cepeepa u
LOMEHHYIO YYETHYIO 3anucb

WpeHTudukaTtopbl ycTpoincTea
BeeauTte ToNbKO agpec cepeepa,
€CJ/IN Ha HEM Y)Ke 3aperncTpmpoBsaH
OAVH U3 AeHTUMKaToOpoB
ycTtpoucTea: IMEI unu cepuitHbin
HOoMep






image9.png

QR kop,

np"""&-’kmn'r,x Kor

Crparerns: fero,

g s é’fé’ﬁ?'{},f,
‘%%&%’ o7

B e A
ér;f;/}f}{’/,%sz







image10.png

Kop npurnaweHus

‘ URL cepBepa

https://example.com

‘ Kop npurnawexus
9 unodp. Mpumep: 123456789

MPOOOCIIXUTb

EN
qgwe r tyuiop
asdf gh j kI

AN zZ X c Vb nm <

s I |






image11.png

[lomMeHHas y4eTHad 3arnuncb

‘ URL cepBepa

https://server.company.ru

‘ﬂOFI/IH

login@domain.com

‘I‘Iaponb ‘@

EN
qgwe r tyuiop
asdf gh j kI

AN zZ X c Vb nm <

w |







image12.png

MoeHTndumkaTopbl yCTPOMUCTBa

‘|URL cepBsepa

https://example.com

EN
gwe rr tyuiop
asdf gh j kI

AN zZ X c Vb nm <

= | |







image13.png

PeruncTpaums npoluna ycrewHo






image14.png

EMM KnunenTt

ID
ru.niisokb.safemobile

URL MDM
https://ss02.safe-mobile.ru

MCC
140

YCTAHOBJ/IEHO/OBHOBJTEHO
14.06.2024,17:43

BEPCUA
10.0.01

MOCNEAHAA CUHXPOHN3ALLY OBHOBUTH
14.06.2024,17:43

BbIFPY3UTb JIOTU






image1.png

SAFEMOBILE






image15.png







image2.png

HUU COKB

LEHTP PA3PABOTKMHU






