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ABTOMATU3ALMA BbIMYCKA KNMEHTCKNX CEPTU®KATOB HA KOPIMOPATMBHOM YLi

1. YcTaHOBKa cepBepHOro KOMNoHeHTa

Ha BM, npegHasHaveHHon ana SCEP-cepsepa, npyn npoxoxaeHun mactepa nepBoHa4vanbHON

HacTponkn setup.sh, cneagyeT BbibpaTh:

1 Name (IFP

key,

n.key.pem'

3anonHue Common Name cBoMM 3Ha4YEeHUNEM.
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2. Hactpouka B APM agpMmuHucTpaTtopa

1. Mpun ncnonb3oBaHUK camonognucaHHbix ceptndmkatoe Ha URL-ax cepBepa SafeMobile, B

pasgene «CepBepHble cepTuUdukaTtbl» cnegyer 3arpy3ntb https-ceptudmkar, kotopbii 6yaet

npoBepsTbea KnueHTom npu obpalleHnn K cepeepy, Ha nopT 443.

&) Aofaente & YaanmTs
HawreHosaHe
ca PEM
SR PEM
A PEM
pdc. safemobile. ru

SCEP_CERT FEM

Dopmat dhafina.. Cyfuext

M3aaTENE
CN=5afephone Root CA

Chi=safemabile-PDC-CA,
DiC=safemabile, DC=pro

CN=safemobile-PDC-CA,
DC=safemobile, DC=pra

Ch=*uemsrm.ru

CN=5afephone Root CA

Chi=safemabile-PDC-CA,
DiC=safemabile, DC=pro

CN=safemobile-PDC-CA,
DC=safemobile, DC=pra

CH=R3, O=Let's Encrypt, C=US

MepHo, ASHCTENA, HE NOSAHEE
10.11.2031 14:25:10
19.06,2032 10:27:46

19.06,2032 10:27:46

28,08, 2022 21,3334

OcHoBHOE

* HabMEHOB aHME:
OTredaTor cepTutiaTa

@opmat thalina

%009

CyGrexT

BepcuA

CEpMFHEIR HOoMED

MEpMoL ASHCTENA, HE paHEe
MEpMaA ASHCTENA, HE ND3aHES

MzaaTene

Mapone

MpMEATHBIA KoY

SCER_CERT

Paszgen «CepBepHble cepTUdUKaTbI»

2. Mpun ncnonb3oBaHMKM camonognucaHHblix ceptudukatos Ha URL-ax cepsepa SafeMobile, B

pasgene «llogkntoyeHune kK cepepam» HacTpouTb URL nogkntovenuns k SCEP-cepBepy 1 HasHaunTb emy

paHee 3arpyXeHHbIn cepTudounkar.

Tun cepeepa <
MDMServer
SCEPServer
SocketServer
WRMDM Enroliment
‘WinMDM Management

LRL
https:ft70.uemsm. 443
https: {/t70,uemsm. ru: 8082
t70.uemsm. ru:S0070
https:(f10.17.7.70
https:ff10,17.7.70: G444

CepTHHKaTE
ca
SCEP_CERT

ca

SCEPServer

* LRL

CepBepHEIE CEpTMEMKATE

Paspen «lMogknio4yeHne K cepBepam»

https: //t70.uemsm.ru; 2082

ca
sCEp

A pdc.safemobile.ru

| SCEP_CERT
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3. B pasgene «Hactponku SCEP» 3agatb HacTpowiku ons cepsepa. (cM. «Hactporiku SCEP»)

4. Tlpn HacTponke npodunen Wi-Fi

cnegyet ucnonb3oBaTb HacTponkun SCEP,

KnueHTckoro ceptudukarta (k 01.12 Takke Exchange akkayHta n VPN IKEv2 ans iOS).

lMpumep:

B pa3sdene «[lpogpunu» cozdame npoghusnis muna « Todyka docmyna WiFi 802.1X Androidy.

3anonHume ceoumu 3Ha4YeHUsIMU M10JIs;

e VM mouku docmyna

e  YuemHsbie OaHHbIe (8bI6pamb U3 CrUCKa).

U HasHavyumb npoghurib Ha yesesblie ycmpotlicmea.

Tvn
* HaWMeHOBaHHE

OnucaHue

MNpumeyaH1e

* MMs Toukk goctyna (SSID)

* CKpBITaA CeTk

* BEINOMHUTE NOMBITKY 3BTOMaTUYECKOTD NOAKTIOYeHUs
* Tun BezonacHoCTH

* Naponke

* Tun EAP

* YUBTHBIE A3HHBIE (KTHMeHTCKWIA cepTUdMKaT MK
HacTpoikn SCEP)

CeptudkaT yaocTosepawiero ueHtpa Wik cetu
MMA nonksoEaTens

Maponk nonszoearend

* Bropas haza ayTeHTuhuKaLmn

MCeBAOHMM, UCMOMESYEMBIA BMECTO MMEHMW NOMEZ0BATENA B
nepeoi dase PEAP

SNT-EAP
SNT-EAP
Her N
fs hd
Enterprise N
TLS kg

pdc.safemobile.pro

w

{femployee.exchange.emp_emai_domain}\{{employee.exchange.em|

Co3paHue npocdunsa — tun «Touka goctyna WiFi 802.1X Android»
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M

SAFEMOBILE

5. Y CoTpyaHuka gomkHbl ObiTb 3amnonHeHbl Nons:

e E-mail JomeH

e E-mail Nlornu»

Mo 3TUM AaHHBIM NPONCXOAUT 3anpoc cepTudukata B YL,

Dbwme

* DAMUNKA

* HmMA

OTuecTED
OomsHoTs
OomeH

M7 NonL20BaTenA

E-mail

MeaHoe
MeaH

MeTpoBky

safemobile.pro

Lseril

B CoxpaHuTe

HacTpoiiku coTpyaHuka, B pasgene «CoTpyaHUKU»
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ABTOMATUIALINA BbIMYCKA KITMEHTCKUX CEPTU®KATOB HA KOPMOPATVBHOM YL SAFEMOBILE

2.1. Hactpounkm SCEP

Pasgen «Hactpoinku SCEP» npepgHasHadeH AOnst y4é€éta M pacnpoCTpPaHEeHUs KIMMEHTCKUX
cepTudmMKkaToB C HacTpavMBaembiMn napameTpamu nocpeactsom SCEP B cooTBETCTBUM C

pUCyHKOM 2.123.

HawenozsHpe W oybeeTs Wstnok cepiguacaTa
Bunyex wwerTon user

Tie %500 certificate_template
Chshsafe-mobieru user
ca.safemoblle.or0 user

inn paioTs CepBepa SCEF Qumken GuTh YCTAHOBNEN W MACTPORN ArEHT PernCTpaLIM

Hacrpoiicn SCEP

v cepsepa SCEP. He Hyxen
i Cepeep.

HasHaee K0 oo

aueHye 4096 NOAASPACIBIETCR B 2048 -
wke 14.0, Android He Hke 110

10 MM CYGLERTA ECTM HENOTSYETER WSTOH CEPTUBHAKITS, GEpYUINE [sHtse CYEVEKTS e AD, Mone SYzeT
(RFC 822). Mpwmep: {{mail}} Bzeqre anauesme u naxmnTe sobasuTe

fusererincipaName}) w5

Crcox URL Mpumep: hittps://user.domain.rufuri

Toprmouenme k ceprepy SCEP

Crpssnis |1 val e Orobpawemes 1-4ws4 40 v

OkHo «HacTpowkn SCEP»

B Tabnvue ¢ nepevHemM ceptudukaToB oToOpaxatoTcs cregyowme cTonoubl:

¢ HanmeHoBaHne — HaMMeHoBaHWe cepTudmkaTa (Mo yMmonyaHuto, otobpaxaeTcs B Tabnuue);
e Uma cybbekTa — popmat ceptudukarta (No ymonyaHuio, otobpaxaetcsa B Tabnvue);
e LabnoH ceptudukata — wabnNoH ucnonb3yemoro ceptudmkata (N0  yMONYaHuUio,

oTobpaxaeTcs B Tabnuue).

B npaBon yactu pabo4yero skpaHa oTobpaxkatoTcst HAaCTPOWMKK, BbIOpaHHOW B TabnuLe HacTPOMKM

SCEP un cocToaT 13 cnefyowmx nonen gaHHbIX:

e Hactponku SCEP:
o HaumeHoBaHMe — HaMMeHOBaHNE HAaCTPOWKK;
o Wma cybbekta. Ecnu ucnonb3yercsa wabnoH ceptudukarta, 6epywmmn
AaHHble cyobekTa 3 AD, none 6yaeTt npourHopupoBaHo YLI.
- 910 oTnnuunTensHoe nms (DN), cogepxaliee naeHTUOULNPYHOLLYHO
nHdpopmaunio 06 ob6bekTe, KOTOpoMy BbiaaH ceptTudumkatr. Nma cybbekta
MOXeT ObITb CO34aHO N3 CTaHAAPTHbLIX KOMMNOHEHTOB kaTanora LDAP, Takmx

Kak oOLime nveHa n opraHmn3aunoHHbIE€ noapa3aerneHns. OTN KOMMOHEHTHI
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onpeaeneHbl B X.500. None He 3anonHsaeTca, ecnu gaHHble nosfib3oBaTens
6epyTcsa n3 AD (cm. npumevaHune).
Mpumep:
/CN=user/OU=department/OU=root/DC=example/DC=com/E=user@example
.com.
B nmeHun cybbekta MoryT 6biTb MCNOSMb30BaHbI CrieaytoLne nogcTaHOBKM:
1. {{distinguishedname}} — cneumansHas nogcraHoBka (HaumMHaeTca ¢ /"),
KOTOPYIO HY>XHO MCNOMb30BaTb YTOOLI NMOACTaBUTL MNOMHOE UMS NOSb30BaTENS.
2. {{mail}} — nogcTaHoBKa agpeca 3MeKTPOHHOW MOYThI.
[Mpumep ncnonb3oBaHUA NOACTAHOBOK:
/{distinguishedname}}/E={{mail}};
lWa6noH ceptucdpmkata — wabnoH ceptucdukata, No KoTopomy OyayT
BbINyCKaTbCA cepTUdnKaThbl Ans YCTPOUCTB (JOIKeH OblTb 3apaHee co3faTh B
AD);
Uuncno nonbiTok nonnuHra. KonuyecTBO nNONbITOK  CKayaTb
BbINyLWEHHbIA cepTuduKaT, KOTOopble MnpeanpuMMeT KIIMEeHT, nocne
OoTnpaBKM 3anpoca Ha nonyvyeHuwe ceptucdpmkara. B 3aBucumoctn ot
HacTpoek, YLl MoxeT BbInucbiIBaTb cepTudmkat He cpasdy, a nocne
NoaATBEPXXAEHUS agMUHUCTpaTopom YL,
Bpemsa mexay nonbITKamy NOMfuHra (MMH) — MHTEpPBan BPpEMEHU MeEXay
obpaLleHNAMN MOHMTOpA 3a rOTOBbLIM CepTUdMKATOM;
Anroputm wuncgpoBaHusa — RSA (Bcerga);
Challenge. O6wun cekpet cepBepa SCEP. He HyxeH ecnu ucnonb3yercs
BCTPOEHHLIN cepBep;
Ha3HauyeHue KnroYva — JOCTYMHbI 3HAYEHUS:
» LlundgpoeaHue, MNMoanuce, Joboe;
Pasmep kntoyva. 3HavyeHue 4096 nopgaepxuBaetca B Bepcusax: iOS He

Huxe 14.0, Android He Huxe 11.0;

e AnbTepHaTMBHOE UMSA CyObekTa:

O

Cnucok Email appecoB (RFC 822). [pumep: {{mail}} wnu
user@example.com— oguH 1 6onee email agpecos (He 3anofHAETCS, ecnu
AaHHble nonb3oBaTens 6epytca ns AD (CM. npumedaHue);

Cnucok UPN. lNMpumep: {{userPrincipalName}} nnu user@example.com—
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oanH wn 6onee UserPrincipalName (He 3anonHAeTcs, ecnu [gaHHble

nonb3oartens 6epytcs n3 AD (cMm. npumeyvaHne);

o Cnucok DNS wumeH. MNMpumep: user.domain.ru— oguH n 6onee DNS (He
3anorHaeTCcs, ecnun gaHHble nonb3oBaTtens 6epytca ns AD (cM. npumevaHue);
o Cnucok URL. Mpumep: https://luser.domain.ru/uri — oanH n 6onee Uniform

Resource Identifier (He 3anonHseTcd, ecnu gaHHble nonb3oBaTens 6epyTcs u3a

AD (cm. npumeyvaHue));

MopknioyeHue k cepBepy SCEP:

o [logknoyveHus Kk cepBepam — BbIOOp 13 cnucka cepsepoB SCEP;

MopkntoyeHue Kk cepBepy YaoctoBepsitowero LieHtp AD:

o URL kopnopatmsHoro YL| — agpec pacnonoxeHus kopnopatusHoro YLl;

o [epwopg 3anpocos k YL (MUH) — 3apgaeTca B MUHyTax.

lMpumeyaHue

B ceoticmeax «wabrnoHa cepmucbukamay 8 YL| dommkeH bbimb yKka3aH
UCMOYHUK OaHHbIX ronb3oeamerns: AD unu 3anpoc cepmughukama.
Ecnu e wabnoHe yka3zaHo, ymo 6pamse OaHHble criedyem u3 AD, mo sce,
ymo eeedeHo 8 rnonsax SN u SAN ueHopupyemcs u bepemcs u3 AD.
Ecnu xe ykasaHo 6pamb U3 3arpoca cepmuchukama, mo Hy>XHO, YmobbI
8 3arnpoce bbir1o 3aronHeHo xoms bbl 00Ho u3 noned: SN unu SAN
uHade YL| eepHem owubKy co30aHusi cepmugukama.

B none «Ums cybvekma» u nonsx 6roka «AnbmepHamueHoe UMS
cybbekma» Qornyckaemcsi  UCrofib30gaHue 8cex [00CmMaHO8OK,
yKasaHHbIX 8 «PykosoOcmee admuHucmpamopa» 2.6.8.2 Hacmpouka

napamempos rnpoghurisi.
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2.2,

HobaBneHne HoBon HacTpouku SCEP

MepenTtun B pasgen «Hactponkn SCEP»

HaxaTtb kHonky «[Jo6aBuTb» B NaHenu MHCTPYMEHTOB BEPXHEN 4YacTu OkHa. 3aTem

3anoJiHUTb (bopMy B I'IpaBOI7I 4acCTun OKHa.

Hacrpo#iku SCEP

* HavmeroBaHWe

WM cyfrexTa. ECnu nenonezyetca wabnos

cepTutkkaTa, Gepylwwil fasH0e oyfbekta uz AD, none

ByNeT npouropKposaHo YL,

* WabnoH cepTHOWUKaT3

* UWCNO NONSITOK MOMNWATA. KONMUECTBO MONLToxK
CKAYaTh BoINYLUEHHEI CEDTUEMKAET, KOTOPEE
MPegNpUMET KIKEHT, MOCNe OTNPABKK ZaMpoca Ha
nonydeHye cepTrdmkaTs

* BDEMR MESKAY MOMLITKEMM MOMMMHTE (MUK)
ANropuTM WMGPoBaHKA

Chazllenge. OBwwi cekpet cepaepa SCEP. He Hyxex
UM MCNONL3YETCA BCTPOEKHEH CepEep.

HazHauenue Kmoda

PazMep knkua. 3raueHne 4096 NoANSDKHEIETCR B
BepOMAX: 105 He Hike 14.0, Android He ke 11.0

ANbTEPHAaTHBHOE MMA CYOBEKTa Ecnn ncnonkayeTca wabnoH cepTudmkara, Gepywwii AaKHee cyfbekTa 1z AD, none GyaeT NpoMrHopposaHo YU

Crmcok Email agpecos (RFC 822). Mpemep: {{mail}}
wnw user@example.com

Crmcok UPN. Mpumep: {{userPrincipalName}} nnu
user@example.com

Cnucox DNS uMeH, MpuMen: userdomain.ru

Crmcok URL Mpumep: https://userdomain.ru/uri

NMoaknoueHue K cepeepy SCEP

* MOAKNKIYEHUS K CEDEEDAM

MpumMep
JCN=

[distinguishednar
department/

LImail}} unw
ot/DC=example/DC=com/E=user@example.com

TMioboe

1024

BEEOMTE HAUEHWE M HEKMUTE J002BMTE

BEEOMTE ZHAUEHHE M HEKMUTE J06aBMTE

BEenuTe 3H3UEHWE M HEKMUTE J06aBMTE

BEEOMTE HIUEHWE M HEKMUTE J002BMTE

© &6 & ©

[Bbfepme coey

[QMHEHWE C CepBEPOM...

~

MoAKAYEHHE K CEPBEPY YAOCTOBEpsatOWEro LieHTpa AD

* URL kopnopatuesore YL

* Mepuog 2anpocos K YL (Mu=)

“.‘l-]‘-\%i \Ha3B3HME YOCTOBEPSIOWETD LieHTpa

®dopma c HacTporkamu SCEP

Mocne 3anonHeHus CbOprI HaXaTb KHOIMKY «COXpaHI/ITb» N HOBbIE HaCTpOVIKM

SCEP oTtobpasntcsa B Tabnuue.

10
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3. YcTtaHOBKa M HacTpoOMWKa areHTa perucrpauum

3.1. Wuterpauusa c Microsoft CA

PernctpaumoHHbln  areHT npedctaenseTr cobo  Windows cepBuC, KOTOPbIA  OOIDKEH

ycTaHaBnueaTtbcd Ha komnbtoTep ¢ OC Windows B MHGpaCTPyKType 3akasuuka.

Cchbinika Ha gucTpmbyTuB areHTa pernctpauuu: https://safemobile.store/android/scep/scep.zip

MHcTtannsauma «AreHTa perncrpaumm» BbINOMHSETCA nonb3oBaTenem C npaBaMu OOMEHHOro
afMVHUCTpaTopa, a He NOKanbHOro T.K. JIOKanbHbI aAMUHUCTPATOP He MOXEeT co3faBaTth 3anpochbl Ha
cepTudumkat B OOMEHHOM YLl. AgMUHUCTpaTOp [OOSMKEeH npuHagnexaTb TOMY >Xe [OOMEHY, YTO U

KOMMbIOTEP, HA KOTOPbIV YCTaHABMMBAETCS areHT.
[na nHcTannaumm AreHta peructpaumm Heo6xo4MMOo BbINOMHUTL creayrolmne 4encTBus:

1. YcrtaHoBka AreHTta pernctpaunn aoJjiKHa npon3BoanTbCA Ha KOMNbKOTEP, BKMNIOYEHHbLIN B TOT

Xe gomeH, 4to u cepsep CA.
2. Bce genctBusi AOMKHbI BbINONHATLCSA OT UMEHM JOMEHHOro agMMHUCTpaTopa.

3. Ckavatb u yctaHoButb nakeT .NET Framework 4.7.2, ecrnin gaHHbI NakeT eLle He 6bin

yCTaHOBIIEH.

4. CkayaTb U ycTaHOBUTb AreHT pernctpaumm. damn
«SafeMobileEnrolimentAgentSetup.msi» Bxoaut B komnnekt O ansa ycraHoBkn «UEM

SafeMobile» no TpeboBaHuo 3akasuuka.

5. CospgaTb 4OMEHHOrO Nonb3oBaTens, 0T UMEHU KOTOporo ByaeT 3anyckaTbes cnyota AreHTa
peructpaumun. CozaaHHbI Norb3oBaTenb AOMKEH UMETb MOSTHOMOYUNS MHTEPAKTUBHOIO

BX0oAa.

6. [obasuTb nonb3osaTens B rpynny CERTSVC_DCOM_ACCESS unu Certificate Service
DCOM Access, Ha KOHTporiepe AOMEHa Unn Ha NtobomM KoMMbloTepe JOMEHa C

ycTaHoBrneHHbIM RSAT.

7. Ha KOMMNbOTEPE C YCTAHOBJIEHHBIM AreHToMm perncrtpauunum criegyeTt BblINMOJIHUTL criegyroume

JencTBuS:

e 3anycTuTb OocHacTKy Services (mmc.exe services.msc).

11
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¢ B napameTtpax cnyx6bl areHTa peructpauun SafeMobile EnrolimentSrv

HaCTpOUTb BXO4 B CUCTEMY OT MMEeHU CO34aHHOro nosib3oBaTtens.

8. B kaTanore ycrtaHoBku areHTa pernctpaumm (o6bidHo C:\Program Files
(x86)\NIISOKB\SafeMobile Enrollment Agent) HacTpouTb napameTpbl noaknoyeHns K CA n
B B dpanne conf.yml:

# SafeMobile database connection settings

ca.

pdc.safemobile.pro\safemobile-PDC-CA

enrollmentTemplate: EnrollmentAgent #template certificate for

enrollment agent. Default EnrollmentAgent
db:

type: postgresql

user: sphone

password: 111

host: 10.11.12.1

port: 5432

name: sphone # "database name" for posgresqgl

lpumeyvaHue.

B npumepe KoHgueypauuoHHO20 ¢halina ykasaH wabrnoH no ymondaHuro — EnrollmentAgent.
Ecnu e opaaHuzauyuu ucrionib3yemcs Opyaol wabnoH, mo e conf.yml cnedyem ykazamb “‘Ums

wabrnoHa” (“Template name”), a He “Omobpaxxaemoe ums wabnoHa“ (“Template display name”®).

9. Appec yaocToBepsIoLero LleHTpa MOXXHO NOCMOTPETb B haine

C:\Windows\System32\certsrv\certdat.inc (nepemeHHas sServerConfig) Ha cepepe CA.

10. Ha cepeepe CA B ocHacTke mmc Component Services BbiGpaTb CBONCTBA KOMMOHEHTA:
Console root -> Component Services -> Computers -> My computer -> DCOM config ->
CertSrv request. B 3aknagke Security B cBonctBax Launch and Activation permissions
BblGpaTh Customize -> Edit. Y6eauntcsa, uto aomenHon rpynne CERTSVC_DCOM_ACCESS

unu Certificate Service DCOM Access paspelueHbl npaBa: Remote Launch n Remote

12
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Activation. [Insa ceonctea Access Permissions rpynne CERTSVC_DCOM_ACCESS unun

Certificate Service DCOM Access gomkHbl 6bITb paspelueHbl NnpaBa Remote Access.

11. Ha cepeepe CA B ocHacTke mmc Certificate Templates BbibpaTb wabnoH Enroliment
Agent B 3aknagke Security 3agatb aAnsi nonb3oBaTtens crnyxobl areHTa permctpaumm

paspeweHus: Read n Enroll.

12. Ha cepBepe CA B ocHacTke mmc Certification Authority B katanor Certificate Templates
pobasutb wabnoH Enroliment agent, ecnu ewe He gobasneH.

MpoBepuTb gocTynHocTb CA MOXHO criegytowmm o6pasom:

e 3anyctuTb MHTEpNpeTaTop KOMaHAHOW CTPOKM OT MMEHM CO34aHHOrO

nonb3oBatens. Hanpumep, runas /user:uma nonb3oBaTensa@aomeH cmd.

¢ B komaHgHOM nHTepnpeTaTope Habpatk: certutil -ping -config "<Apgpec

yAaocToBepsowero ueHtpa>".

e Ecnu HacTporikn BbINONHEHBI NpaBuIbHO, TO ByaeT pesynbtat: CertUtil: -ping —

command completed successfully.
13. Ha komnbloTepe areHTa permctpaunm 3anyctutb cepeuc SafeMobileEnrolimentSrv.

14. lNepenTn B CUCTEMHbIN XXypHaIn cobbITUIA KOMMbIOTEPA areHTa permctpaumm n yoeguTtbesi, 4To
B BeTke: Event viewer -> Windows Logs -> Application HeT cobbiTuin owmnbok oT

ncroyHnka SafeMobile Enroliment Agent

13
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3.2. WHTerpauusa co SberCA

[ns aBTOMaTM3auumn BbiMycka KIMEHTCKMX cepTudmkatoB Ha SberCA HyXHO YCTaHOBUTb U

HacCTPOUTb KOMMOHEHT «PErmcTpaumoHHblii areHT ans SberCAx». 3anpocutb akTyarnbHbIi AUCTPUOYTUB

MOXHO Ha nopTtarne TeXHMUYECKom noaaep>KkKul.

Mpumep KOHpUrypaunoHHoro awnna:

: mockCA
: cert.pem
: cert.pem
: https://localhost: 2443/
: safemobile
: safemobile
: safemobile

: "{{distinguishedname}}"
: "Ymail}}"

- "{{mail}}"

- "{{userprincipalname}}"
: r.ndm-wifi
: "{mail}}"
- "{{mail}}" |

- "{{userprincipalname}}"
: empty

: Debug

: "{{distinguishedname}},E={{mail}},OU=AirWarch"

14
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4. Bsaumopeucteue SCEP knueHTa u cepBepa

1.

KnuneHT 3anpawwuBaet y cepsepa SCEP “ceptudukar CA”. 3T0T cepTudukat ncnonb3yeTcs
ansa sawuTtbl knoyven wndgposaHms CSR BHyTpu SCEP 3anpocoB (cM. Huxke). MNockonbky Hal
cepeep SCEP pacwudposbiBaeT 3anpochkl, To “ceptudukat CA” (B TEpMUHAX NPOTOKONa
SCEP) — a1o cepTtudumkat cepsepa SCEP. 310 cneuunanbHbIi, NpakTUYeCcKn BEYHbIN
cepTudmkaT, KOTopbI NexuT Ha cepepe SCEP. Ncnonb3oBaHne CpoyHbIX cepTUdmKaToB UNn
ceptudmkaToB BHeEWHUX YL B kavecTBe “ceptudmkata CA” Ha cepBepe SCEP He

npegycmaTtpuBaeTcs.

KnneHT moxeT npoBepuTb X3l cepTudmkata CA. B cTpyktype npoduns SCEP ans iOS gns
aToro ectb none CAFingerprint. Mbl 3TO BO3MOXHOCTbLIO HE MONb3yeMCH, MOTOMY YTO Mbl
camMu OTnpaBrsieM YCTPOWUCTBY cepTMdMKaT Hallero cepeepa. Ecnv knmeHT no Kakum-To
npuyMHam NonyyuT apyron ceptudukart, Haw cepeep SCEP npocto He cmoxeT

pacLundgpoBaTb ero 3anpoc.

KnneHT reHepupyeT kntoyesyto napy n CSR.

KnneHt oopmunpyet SCEP 3anpoc. KnueHT nognuceisaet teno SCEP 3anpoca:
o Ceptndukatom n3 CSR, ecnu 3anpalumMBaeTcs HOBbIN cepTUdUKar.
o [lencTeyoWwmnM cepTumnkaTomM, ecrnm 3anpallmBaeTcsa HOBbIN cepTudukaT, Korga
TEeKyLIM eLlwé gencteyeT (NepeBbinyck cepTudmkata
BHyTpu Tena SCEP 3anpoca nepegaétcs 3awmdpoBaHHbIA O/10K AaHHbBIX, B KOTOPOM
nepenaétcsa CSR BmecTe ¢ challenge. Takke BHyTpu Tena SCEP 3anpoca nepegaétcsa kntoy
ANSA pacwmngpoBkM 3amdpoBaHHOro 6110ka AaHHbIX. ATOT KMoy 3alwmdpoBaH nyorMyHbIM

kntoyom n3 “ceptudukata CA” (B Hawem cnyyae — ceptucdmkatom cepsepa SCEP).

CepBep B OTBET Ha 3anpocC KIMeHTa MOXeT BEPHYTb OAMH U3 TPEX OTBETOB:
¢ Reject. Ownbka:

o HenpasunbHbi pasmep kntova. Owmnbky moxeT BepHyTb CA, ecnu pasmep B
3anpoce He COOTBETCTBYET pa3mepy B LLabnoHe.

o HenpasunbHbii challenge. Ownbky Bo3spawaeT cepsep SCEP, ecnu 3anpoc
npuwén c challenge, KOTOpbIN eMy HensBecTeH. JTo cobbIThe He nuweTcsa B B.
Ero akTyansHo nepegasaTthb B syslog.

o CA He moxeT npoepuTb 3anpoc. B opuruHane The CA could not validate the
request. Ckopee Bcero Bo3BpaLlaeTtcsa cepsepom SCEP, ecrnn emy npuwén He
SCEP 3anpoc.

15
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o SCEP 3anpoc nognucaH ceptudukatom, kotopomy CA He goeepsieT. Owmnbka
BO3HMKAET, ECNI CTapbI cepTUdUKaT KNMEHTA OTO3BaH, KITMEHT 06 3TOM eLlé He
3HaeT, hopMMpYyeET 3anpoc Ha NepeBbINYCK cepTUduKaTa u NoANMCbIBaeT ero
cTapbiM (yXXe 0TOo3BaHHbLIM) cepTUdMKaTOM.

o CA He moxeT aBTOpM30BaTh aTpMbyThl 3anpoca. Hanpumep, AOMEHHOrO
nonb3oBaTtens 3abnokMpoBanu NNy OTKITHOYUIN.

e Pending. CeptudukaT eLwwé He BbinyLweH. [Ina KnMeHTa 3TOT OTBET 03HAYaET, YTO HYXHO
nogoxaatb 1 06paTUTLCS K cepBepy NOBTOPHO Yepe3 BPEMS MOMMUHIa.
o Success. CepTudumkar BbinyLeH. B aTom cnyyae ceptudmkaT BO3BpaLlaeTcs B Tene

oteeTa Ha SCEP 3anpoc.

7. Ecnwn ceptudbukat cepsepa SCEP uctekaet, B npoTokone 3anoxeHa BO3MOXHOCTb BblMycka
shadow ceptudumkarta. Cpok gencreusa shadow ceptudmkata Ha4MHaEeTCA C MOMEHTA
ncrteveHna Tekyulero ceptudpukarta. KnmeHTtsl MOryT ncnonb3osatb shadow cepTudumkaT ans
reHepaumnmn HOBbIX KITMEHTCKMX CEPTUIMNKATOB, KOTOPbIE MOXHO ByaAeT ncnonb3oBaThb, Koraa
shadow cepTuduMKaT CTaHET OCHOBHbIM. [11151 HAC 9TO HE akTyasibHO, MOTOMY YTO cepTudukat

cepBepa SCEP (ceptudumkat “CA”) y Hac yCrnoBHO BEYHbIN.
Ocob6eHHocTH peanusauun B SafeMobile

1. SCEP 3anpocbl hopmupytotcs MobunbHbiMm ycTporictBamu iOS n Android. MprBaTHbIN KNtoY,
oTHocswmmcs kK CSR u cepTudmkaty, He noknaaetT MobunbHoe yCTPONCTBO.

2. SCEP cepsep npuHnmaeTt n pacwumdposbiBaeT SCEP 3anpochkl, nocne vero coxpaHsieT CSR B
0asy AaHHbIX. [lanee perncTpauuoHHbIA areHT BO BHYTPEHHeN ceTu Bhirpyxaet CSR u
obpawaetca B CA no DCOM. UHppacTpykTypa 3akasdmka He 3HaeT Hudero npo Haw SCEP. Ons
Heé BeCb NMPOLECC BbIMMAAUT KaK BbINYCK CEPTURPUKATOB CEPBUCHOM YH4ETHOM 3anuckio no DCOM.

3. [Ons aBTOpu3auuun npu obpalueHumn kK cepeepy SCEP ucnonb3sytotca cnyyanHble challenge.
SafeMobile reHepupyeT ang kaxgoro ycTpoucTBa CriyvyanHbIi YHUKamNbHbIA 128-0UTHBIN

challenge.
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5. Cnucok noacTtaHOBOK

B kayecTBe 3Ha4YEHUN CTPOKOBbIX NapaMeTpoB MOXHO UCMOJ1Ib30BaTb NOACTAaHOBKU. MNoacTaHoBKM
— CTpOKM cneuuanbHOro BWaa, BMECTO KOTOpbIX nepen npuMmeHeHnem  noAacTaBliAKOTCA

I'IepCOHI/ICbVILI,VIpOBaHHbIe OaHHblE.
B kaxgom CTPOKOBOM MapamMeTpe gonyCcKkaeTcAa Ucnorib3oBaHne OAHOWN WUINN HECKONbKNX NOACTaHOBOK.

Knto4 nogcTaHOBKM B TEKCTE OOIMKEH HaYMHaTbes ¢ npedumkca "{{" 6e3 kaBblyek, a 3akaH4YMBaTLCH
noctdukcom "}}" 6e3 kaBblYek.

Hanpumep, 05151 moa2o 4ymobbi 3HavyeHue rnapamempa codepxkasno OOMeH\I02UH Moib308amerisi, HyXHO
yKasamb crieQyrouyto CmpoKy:

{{employee.exchange.emp_email_domain}}\{{employee.exchange.emp_email_login}}

Cnucok Knrw4yen noacTaHOBOK:

o {{employee.surname}} — hamunus coTpygHuka.
e {{employee.name}} — nmsa coTpygHuka.
¢ {{employee.patronymic}} — oT4yecTBO COTpyaHUKA.
e {{employee.exchange.emp_email}} — email coTpygHuka.
¢ {{employee.exchange.emp_email_login}} — nornH cotpygHuka.
¢ {{employee.exchange.emp_email_domain}} — nomeH coTpygHuka.
¢ {{noncompliance_rule.name}} — HaumeHoBaHMe NpaBuria HECOOTBETCTBUSI.
e /IMnopTtunpoBaHHble aTpubyThl M3 AD:
o  {{userPrincipalName}}
o  {{sAMAccountName}}
o  {{displayName}}

o  {{mail}}

o  {{title}}

o {{company}}
o {{sn}}

o  {{givenName}}
o  {{middleName}}
o  {{objectGuid}}

17
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lpumeyaHue

e [loOcmaHosKku Mo2ym bbimb UCIMOMb308aHbl MOJILKO 8 MOoJiIsX egoda mura
«Cmpoka» unu «Maccue cmpok». B Hacmpolkax SCEP, nodcmaHosku
Moaym 6bimb UCI0/1b308aHbI 8 CIeQYOWUX M0sX OaHHbIX:

o Wwmsa cybbekma

o Email adpec (RFC 822)
o UPN

o DNS umsa

o URI ums

e [lpu omcymcmeuu 3Ha4yeHuss noodcmaHoeKU 6 HeobsdamesibHOM Ors
3arnosiHeHusi rose eeoda, nodcmaHoeKka 3aMeHsIemcsi Ha nycmyto CmpOoKy
yOarnsiemcsi rnosis 8so0a, rocsie 4yez2o rosie egoda obpabambieaemcsi Kak

gsarniudoHoe.
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6. WN3BecTHble NpPodneMbl U CNOCOOLI NX peLleHns

Owwubka: Enroliment Agent certificate not found

Mpobnema BO3HWMKaET, Korga W3 XpaHunuwa cepTMdUKaToB yAansT ele AencTBYHLUN

cepTudmKaT areHTa permctpaumm.
PelueHne:
Mpwn nosiBneHnn ownbkn Enrollment Agent certificate not found Heo6xoguMO BbINOAHUTL OENCTBUS:

1. Ha komnbloTepe, Ha KOTOPOM pacrnonaraeTcs « PermcTpaumoHHbIn areHT» (ganee
PA), HanTu B peecTpe BETKY:
Computer\HKEY _USERS\S-1-5-21-XXXXXXXXXX-XXXXXXXX-XXXXXXXXXX-
XXXX\Software\NIISOKB\SafePhone Enrollment Agent
MckaTb Hy>kHO no HasBaHuto nankm SafePhone Enroliment Agent.

2. B aTon BeTke yaanutb Bce nogkaTtanoru.

3. Cpenatb pectapT PA, nocne 4yero PA 3aHOBO 3anpocuT cepTudunkaThbl.

4. Ecnn owmnbka BocrnpomnsseneTcs npucnatb Ham CoaepKMMOe 3TOMN BETKN peecTpa.

Owwumbka: CertUtil: Cepeep RPC HepocTyneH

B npouecce HacTpourku areHTa perucrpaimu, npy BbIMOMHEHUN NpoBepkn (war 12): «e8

KoMaHOHOM UHmMepnpemamope Habpams: certutil -ping -config "<Adpec ydocmosgepsitouje2o ueHmpa>"»
— Ha HekoTopbIx Bepcusax Microsoft Windows Server MoxeT BCTpeTUTLCS OLWIMOKA HEAOCTYMHOCTH

cepsepa RPC:

Cepesep HedocmyneH: Cepsep RPC HedocmyrieH. 0x800706ba (WIN32: 1722
RPC_S _SERVER _UNAVAILABLE) -- (156ms)

CertUtil: -ping komaHOa HE BBITOJTHEHA: 0x800706ba (WIN32: 1722
RPC_S_SERVER_UNAVAILABLE)

CertUtil: Cepsep RPC HedocmyirieH.
PeweHue:

[obaBbTe nonb3oBaTens, OT UMEHMN KOTOporo 6y/:|,eT 3anycKkaTbCsa cny>|<6a AreHTa pernctpaunn B

pomeHHyto rpynny (builtin) "Monb3osatenn DCOM". Nocne po6asneHusa NOBTOpUTE NPOBEPKY.
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1. [bookmark: _Toc181286259]Установка серверного компонента

На ВМ, предназначенной для SCEP-сервера, при прохождении мастера первоначальной настройки setup.sh, следует выбрать:
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[bookmark: _Ref83711191][bookmark: _Toc124782064]заполнив Common Name своим значением.
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2. [bookmark: _Toc181286260]Настройка в АРМ администратора

1. При использовании самоподписанных сертификатов на URL-ах сервера SafeMobile, в разделе «Серверные сертификаты» следует загрузить https-сертификат, который будет проверяться Клиентом при обращении к серверу, на порт 443.

[image: Изображение выглядит как текст

Автоматически созданное описание]

Раздел «Серверные сертификаты»



2. При использовании самоподписанных сертификатов на URL-ах сервера SafeMobile, в разделе «Подключение к серверам» настроить URL подключения к SCEP-серверу и назначить ему ранее загруженный сертификат.

[image: Изображение выглядит как текст

Автоматически созданное описание]

Раздел «Подключение к серверам»









	3. В разделе «Настройки SCEP» задать настройки для сервера. (см. «Настройки SCEP»)

4. При настройке профилей Wi-Fi следует использовать настройки SCEP, вместо клиентского сертификата (к 01.12 также Exchange аккаунта и VPN IKEv2 для iOS).

Пример:

В разделе «Профили» создать профиль типа «Точка доступа WiFi 802.1X Android». 

Заполнить своими значениями поля:

· Имя точки доступа

· Учетные данные (выбрать из списка). 

И назначить профиль на целевые устройства.



[image: Изображение выглядит как текст

Автоматически созданное описание]



Создание профиля – тип «Точка доступа WiFi 802.1X Android»



5. У Сотрудника должны быть заполнены поля: 

· E-mail Домен

· E-mail Логин»

По этим данным происходит запрос сертификата в УЦ.
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Настройки сотрудника, в разделе «Сотрудники»























2.1. [bookmark: _Toc181286261]Настройки SCEP

Раздел «Настройки SCEP» предназначен для учёта и распространения клиентских сертификатов с настраиваемыми параметрами посредством SCEP в соответствии с рисунком 2.123.

[image: ]

Окно «Настройки SCEP»

В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование – наименование сертификата (по умолчанию, отображается в таблице);

· Имя субъекта – формат сертификата (по умолчанию, отображается в таблице);

· Шаблон сертификата – шаблон используемого сертификата (по умолчанию, отображается в таблице).



В правой части рабочего экрана отображаются настройки, выбранной в таблице настройки SCEP и состоят из следующих полей данных:

· Настройки SCEP:

· Наименование – наименование настройки;

· [bookmark: _Hlk139589816]Имя субъекта. Если используется шаблон сертификата, берущий данные субъекта из AD, поле будет проигнорировано УЦ.

- Это отличительное имя (DN), содержащее идентифицирующую информацию об объекте, которому выдан сертификат.  Имя субъекта может быть создано из стандартных компонентов каталога LDAP, таких как общие имена и организационные подразделения. Эти компоненты определены в X.500. Поле не заполняется, если данные пользователя берутся из AD (см. примечание).

Пример: /CN=user/OU=department/OU=root/DC=example/DC=com/E=user@example.com. 

В имени субъекта могут быть использованы следующие подстановки: 

      1. /{{distinguishedname}} – специальная подстановка (начинается с "/"), которую нужно использовать чтобы подставить полное имя пользователя.

      2. {{mail}} – подстановка адреса электронной почты.

Пример использования подстановок: 
/{{distinguishedname}}/E={{mail}};

· Шаблон сертификата – шаблон сертификата, по которому будут выпускаться сертификаты для устройств (должен быть заранее создать в AD);

·  Число попыток поллинга. Количество попыток скачать выпущенный сертификат, которые предпримет клиент, после отправки запроса на получение сертификата. В зависимости от настроек, УЦ может выписывать сертификат не сразу, а после подтверждения администратором УЦ; 

· Время между попытками поллинга (мин) – интервал времени между обращениями монитора за готовым сертификатом; 

· Алгоритм шифрования – RSA (всегда);

· Challenge. Общий секрет сервера SCEP. Не нужен если используется встроенный сервер; 

· Назначение ключа – доступны значения: 

· Шифрование, Подпись, Любое;

· Размер ключа. Значение 4096 поддерживается в версиях: iOS не ниже 14.0, Android не ниже 11.0;



· Альтернативное имя субъекта:

· Список Email адресов (RFC 822). Пример: {{mail}} или user@example.com– один и более email адресов (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список UPN. Пример: {{userPrincipalName}} или user@example.com– один и более UserPrincipalName (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список DNS имен. Пример: user.domain.ru– один и более DNS (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список URI. Пример: https://user.domain.ru/uri – один и более Uniform Resource Identifier (не заполняется, если данные пользователя берутся из AD (см. примечание));



· Подключение к серверу SCEP:

· Подключения к серверам – выбор из списка серверов SCEP;



· Подключение к серверу Удостоверяющего Центр AD:

· URL корпоративного УЦ – адрес расположения корпоративного УЦ;

· Период запросов к УЦ (мин) – задается в минутах.



		[bookmark: _Hlk139590053]Примечание

· В свойствах «шаблона сертификата» в УЦ должен быть указан источник данных пользователя: AD или запрос сертификата. Если в шаблоне указано, что брать данные следует из AD, то все, что введено в полях SN и SAN игнорируется и берется из AD. Если же указано брать из запроса сертификата, то нужно, чтобы в запросе было заполнено хотя бы одно из полей: SN или SAN иначе УЦ вернет ошибку создания сертификата.

· В поле «Имя субъекта» и полях блока «Альтернативное имя субъекта» допускается использование всех подстановок, указанных в «Руководстве администратора» 2.6.8.2 Настройка параметров профиля.









































2.2. [bookmark: _Toc181286262]Добавление новой настройки SCEP

1. Перейти в раздел «Настройки SCEP»

2. Нажать кнопку «Добавить» в панели инструментов верхней части окна. Затем заполнить форму в правой части окна.

[image: ]


Форма с настройками SCEP



3. После заполнения формы нажать кнопку «Сохранить» и новые настройки SCEP отобразится в таблице.









3. [bookmark: _Приложение_Б_Конфигурационные][bookmark: _Подготовка_компьютера_для][bookmark: _Toc97059911][bookmark: _Toc181286263]Установка и настройка агента регистрации

3.1. [bookmark: _Toc181286264]Интеграция с Microsoft CA

Регистрационный агент представляет собой Windows сервис, который должен устанавливаться на компьютер с ОС Windows в инфраструктуре заказчика.

Ссылка на дистрибутив агента регистрации: https://safemobile.store/android/scep/scep.zip 

Инсталляция «Агента регистрации» выполняется пользователем с правами доменного администратора, а не локального т.к. локальный администратор не может создавать запросы на сертификат в доменном УЦ. Администратор должен принадлежать тому же домену, что и компьютер, на который устанавливается агент.

Для инсталляции Агента регистрации необходимо выполнить следующие действия:

1. Установка Агента регистрации должна производиться на компьютер, включенный в тот же домен, что и сервер CA.

2. Все действия должны выполняться от имени доменного администратора.

3. Скачать и установить пакет .NET Framework 4.7.2, если данный пакет еще не был установлен.

4. Скачать и установить Агент регистрации. Файл «SafeMobileEnrollmentAgentSetup.msi» входит в комплект ПО для установки «UEM SafeMobile» по требованию заказчика.

5. Создать доменного пользователя, от имени которого будет запускаться служба Агента регистрации. Созданный пользователь должен иметь полномочия интерактивного входа.

6. Добавить пользователя в группу CERTSVC_DCOM_ACCESS или Certificate Service DCOM Access, на контролере домена или на любом компьютере домена с установленным RSAT.

7. На компьютере с установленным Агентом регистрации следует выполнить следующие действия:

· Запустить оснастку Services (mmc.exe services.msc).

· В параметрах службы агента регистрации SafeMobile EnrollmentSrv настроить вход в систему от имени созданного пользователя.

8. В каталоге установки агента регистрации (обычно C:\Program Files (x86)\NIISOKB\SafeMobile Enrollment Agent) настроить параметры подключения к СА и БД в файле conf.yml: 

# SafeMobile database connection settings

ca:

pdc.safemobile.pro\safemobile-PDC-CA

enrollmentTemplate: EnrollmentAgent #template certificate for enrollment agent. Default EnrollmentAgent 

db:

type: postgresql

user: sphone  

password: 111

host: 10.11.12.1

port: 5432

name: sphone # "database name" for posgresql

		Примечание.

В примере конфигурационного файла указан шаблон по умолчанию – EnrollmentAgent. Если в организации используется другой шаблон, то в conf.yml следует указать “Имя шаблона” (“Template name”), а не “Отображаемое имя шаблона“ (“Template display name“).







9. Адрес удостоверяющего центра можно посмотреть в файле C:\Windows\System32\certsrv\certdat.inc (переменная sServerConfig) на сервере СА.

10. На сервере СА в оснастке mmc Component Services выбрать свойства компонента: Console root -> Component Services -> Computers -> My computer -> DCOM config -> CertSrv request. В закладке Security в свойствах Launch and Activation permissions выбрать Customize -> Edit. Убедится, что доменной группе CERTSVC_DCOM_ACCESS или Certificate Service DCOM Access разрешены права: Remote Launch и Remote Activation. Для свойства Access Permissions группе CERTSVC_DCOM_ACCESS или Certificate Service DCOM Access должны быть разрешены права Remote Access.

11. На сервере СА в оснастке mmc Certificate Templates выбрать шаблон Enrollment Agent в закладке Security задать для пользователя службы агента регистрации разрешения: Read и Enroll.

12. На сервере СА в оснастке mmc Certification Authority в каталог Certificate Templates добавить шаблон Enrollment agent, если еще не добавлен. 
Проверить доступность CA можно следующим образом: 

· Запустить интерпретатор командной строки от имени созданного пользователя. Например, runas /user:имя пользователя@домен cmd.

· В командном интерпретаторе набрать: certutil -ping -config "<Адрес удостоверяющего центра>".

· Если настройки выполнены правильно, то будет результат: CertUtil: -ping — command completed successfully.

13. На компьютере агента регистрации запустить сервис SafeMobileEnrollmentSrv.

14. Перейти в системный журнал событий компьютера агента регистрации и убедиться, что в ветке: Event viewer -> Windows Logs -> Application нет событий ошибок от источника SafeMobile Enrollment Agent




3.2. [bookmark: _Toc181286265]Интеграция со SberCA

Для автоматизации выпуска клиентских сертификатов на SberCA нужно установить и настроить компонент «регистрационный агент для SberCA». Запросить актуальный дистрибутив можно на портале технической поддержки.

Пример конфигурационного файла:

		ca:

  name: mockCA

  cert: cert.pem

  serverCertificate: cert.pem

  baseUrl: https://localhost:2443/

  channel: safemobile

  system: safemobile

  systemHeader: safemobile

  defaultTemplate:

    dn: "{{distinguishedname}}"

    email: "{{mail}}"

    rfc822names:

      - "{{mail}}"

    upns:

      - "{{userprincipalname}}"

  templates:

    - name: mdm-wifi

      dn: "{{distinguishedname}},E={{mail}},OU=AirWarch"

      email: "{{mail}}"

      rfc822names:

        - "{{mail}}"

      upns:

        - "{{userprincipalname}}"

    - name: empty



Logging:

  LogLevel:

    Default: Debug










4. [bookmark: _Toc181286266]Взаимодействие SCEP клиента и сервера

1. Клиент запрашивает у сервера SCEP “сертификат CA”. Этот сертификат используется для защиты ключей шифрования CSR внутри SCEP запросов (см. ниже). Поскольку наш сервер SCEP расшифровывает запросы, то “сертификат CA” (в терминах протокола SCEP) – это сертификат сервера SCEP. Это специальный, практически вечный сертификат, который лежит на сервере SCEP. Использование срочных сертификатов или сертификатов внешних УЦ в качестве “сертификата CA” на сервере SCEP не предусматривается.
 

2. Клиент может проверить хэш сертификата CA. В структуре профиля SCEP для iOS для этого есть поле CAFingerprint. Мы этой возможностью не пользуемся, потому что мы сами отправляем устройству сертификат нашего сервера. Если клиент по каким-то причинам получит другой сертификат, наш сервер SCEP просто не сможет расшифровать его запрос.



3. Клиент генерирует ключевую пару и CSR. 



4. Клиент формирует SCEP запрос. Клиент подписывает тело SCEP запроса:

· Сертификатом из CSR, если запрашивается новый сертификат.

· Действующим сертификатом, если запрашивается новый сертификат, когда текущий ещё действует (перевыпуск сертификата

5. Внутри тела SCEP запроса передаётся зашифрованный блок данных, в котором передаётся CSR вместе с challenge. Также внутри тела SCEP запроса передаётся ключ для расшифровки зашифрованного блока данных. Этот ключ зашифрован публичным ключом из “сертификата CA” (в нашем случае – сертификатом сервера SCEP).



6. Сервер в ответ на запрос клиента может вернуть один из трёх ответов:

· Reject. Ошибка:

· Неправильный размер ключа. Ошибку может вернуть CA, если размер в запросе не соответствует размеру в шаблоне. 

· Неправильный challenge. Ошибку возвращает сервер SCEP, если запрос пришёл с challenge, который ему неизвестен. Это событие не пишется в БД. Его актуально передавать в syslog.

· CA не может проверить запрос. В оригинале The CA could not validate the request. Скорее всего возвращается сервером SCEP, если ему пришёл не SCEP запрос.  

· SCEP запрос подписан сертификатом, которому CA не доверяет. Ошибка возникает, если старый сертификат клиента отозван, клиент об этом ещё не знает, формирует запрос на перевыпуск сертификата и подписывает его старым (уже отозванным) сертификатом. 

· CA не может авторизовать атрибуты запроса. Например, доменного пользователя заблокировали или отключили.

· Pending. Сертификат ещё не выпущен. Для клиента этот ответ означает, что нужно подождать и обратиться к серверу повторно через время поллинга. 

· Success. Сертификат выпущен. В этом случае сертификат возвращается в теле ответа на SCEP запрос.



7. Если сертификат сервера SCEP истекает, в протоколе заложена возможность выпуска shadow сертификата. Срок действия shadow сертификата начинается с момента истечения текущего сертификата. Клиенты могут использовать shadow сертификат для генерации новых клиентских сертификатов, которые можно будет использовать, когда shadow сертификат станет основным. Для нас это не актуально, потому что сертификат сервера SCEP (сертификат “CA”) у нас условно вечный.

[bookmark: _Toc181286267]Особенности реализации в SafeMobile

1. SСEP запросы формируются мобильными устройствами iOS и Android. Приватный ключ, относящийся к CSR и сертификату, не покидает мобильное устройство.

2. SCEP сервер принимает и расшифровывает SCEP запросы, после чего сохраняет CSR в базу данных. Далее регистрационный агент во внутренней сети выгружает CSR и обращается в CA по DCOM. Инфраструктура заказчика не знает ничего про наш SCEP. Для неё весь процесс выглядит как выпуск сертификатов сервисной учётной записью по DCOM.

3. Для авторизации при обращении к серверу SCEP используются случайные challenge. SafeMobile генерирует для каждого устройства случайный уникальный 128-битный challenge.




5. [bookmark: _Toc181286268]Список подстановок

В качестве значений строковых параметров можно использовать подстановки. Подстановки  — строки специального вида, вместо которых перед применением подставляются персонифицированные данные. 

В каждом строковом параметре допускается использование одной или нескольких подстановок. 

Ключ подстановки в тексте должен начинаться с префикса "{{" без кавычек, а заканчиваться постфиксом "}}" без кавычек. 
Например, для того чтобы значение параметра содержало домен\логин пользователя, нужно указать следующую строку: {{employee.exchange.emp_email_domain}}\{{employee.exchange.emp_email_login}}



Список ключей подстановок:

· {{employee.surname}} – фамилия сотрудника.

· {{employee.name}} – имя сотрудника.

· {{employee.patronymic}} – отчество сотрудника.

· {{employee.exchange.emp_email}} – email сотрудника.

· {{employee.exchange.emp_email_login}} – логин сотрудника.

· {{employee.exchange.emp_email_domain}} – домен сотрудника.

· {{noncompliance_rule.name}} – наименование правила несоответствия.

· Импортированные атрибуты из AD:

· {{userPrincipalName}}

· {{sAMAccountName}}

· {{displayName}}

· {{mail}}

· {{title}}

· {{company}}

· {{sn}}

· {{givenName}}

· {{middleName}}

· {{objectGuid}}









		Примечание

· Подстановки могут быть использованы только в полях ввода типа «Строка» или «Массив строк». В настройках SCEP, подстановки могут быть использованы в следующих полях данных:

· Имя субъекта

· Email адрес (RFC 822) 

· UPN 

· DNS имя

· URI имя

· При отсутствии значения подстановки в необязательном для заполнения поле ввода, подстановка заменяется на пустую строку удаляется поля ввода, после чего поле ввода обрабатывается как валидное.
























6. [bookmark: _Toc181286269]Известные проблемы и способы их решения

Ошибка: Enrollment Agent certificate not found

Проблема возникает, когда из хранилища сертификатов удаляют еще действующий сертификат агента регистрации.

Решение:

При появлении ошибки Enrollment Agent certificate not found необходимо выполнить действия: 

1. На компьютере, на котором располагается «Регистрационный агент» (далее РА), найти в реестре ветку: 
Computer\HKEY_USERS\S-1-5-21-ХХХХХХХХХХ-ХХХХХХХХ-ХХХХХХХХХХ-ХХХХ\Software\NIISOKB\SafePhone Enrollment Agent
Искать нужно по названию папки SafePhone Enrollment Agent.

2. В этой ветке удалить все подкаталоги.  

3. Сделать рестарт РА, после чего РА заново запросит сертификаты.

4. Если ошибка воспроизведется прислать нам содержимое этой ветки реестра.



Ошибка: CertUtil: Сервер RPC недоступен

В процессе настройки агента регистрации, при выполнении проверки (шаг 12):  «в командном интерпретаторе набрать: certutil -ping -config "<Адрес удостоверяющего центра>"» — на некоторых версиях Microsoft Windows Server может встретиться ошибка недоступности сервера RPC:

Сервер недоступен: Сервер RPC недоступен. 0x800706ba (WIN32: 1722 RPC_S_SERVER_UNAVAILABLE) -- (156ms) 

СertUtil: -ping команда НЕ ВЫПОЛНЕНА: 0x800706ba (WIN32: 1722 RPC_S_SERVER_UNAVAILABLE)

CertUtil: Сервер RPC недоступен.

Решение: 

Добавьте пользователя, от имени которого будет запускаться служба Агента регистрации в доменную группу (builtin) "Пользователи DCOM". После добавления повторите проверку.
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Challenge. OB cexper cepaepa SCEP. He Hyxex
CTU MCTIONsYeTCs aCTpoeHHb Cepsep.

HasHaueswe kniowa

Pasvep k043, 3nadenne 4096 NOAEPKIBZETCS 8
sepcynx: 105 He Hike 14.0, Android He ke 11.0

ANLTEPHATMBHOE MMS CYGBEKTa ECTi UCTOnSyeTch Watnos cepTudyKaTa, Gepyuunii aasHsie cyGuexTa 1 AD, none Gyaer MpoATHODHposaHO VLI

Crco Email aapecos (RFC 822). Mpyweep: {{mail}
W user@example.com

Crucok UPN. Mpwvep: {{userPrincipalName}}
user@example.com

‘Cnco DNS uven. Mpyvep: user.domain.ru

‘Crcox URL. Mpymep: httpss//user.domain.rufuri

Noawntouenme K cepsepy SCEP

* Mopkriouen K cepsepam

Tipwvep: /{{distinguishedname}}/E={(mail}} wmn
/Ch=user/OU=department/OU=root/DC=example/DC:

m/E=user@example.com
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BaeauTe aHaveHwe M HaxMVTe A0DAETE
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BuGepuTe coepuerie ¢ cepacpom...

TNoawntouenve K cepsepy YaocTosepsioutero LieHTpa AD

* URL kopnopaTwiroro YLI

= Mepuon 3anpocos K YL ()

ower\nassatme yaocToaepmouero uerpa
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SCEP server? [y/n/a/?] vy

SCEP server: Create TLS certificate? [y/n/a/2] ¥

Generating RSA private key, 4096 bit long modulus (2 primes:
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= is 65537 {0xD100D1
SCEP server: Common Nawe [IP or domain name]: t70.uemsm.ru
Generaving RSA private key, 4096 bit long modulus (2 primes:

e

e is 65537 [0xD100D1
Signature ok
Supject=CN = £70.uemsm.ru

Getting CA Private Key
Generaring a RSA private key
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