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COBbITUA, MEPEOABAEMBIE MO SYSLOG SAFEMOBILE

1. CepBuc Syslog

1.1. HasHa4yeHue cepBuca

CepBepHbIi KOMNOHEHT Syslog (sesl) peanuayeT nepegady cobbituin ot UEM SafeMobile no npoTtokony

Syslog.

1.2. Mpumep channa koHduUrypaumm

# ampec ceprepa Syslog
app.server-syslog-addr: localhost

# IopT cepsepa Syslog
# Optional, default 514
# app.server-syslog-port: 514

# UPD, TCP, SSL, STDOUT
app.server-syslog-protocol: STDOUT

# Optional, default SafeMobileEventService
# app.message-host-name: SafeMobile

# Optional, default SafeMobile
# app.message-app-name: SafeMobileEventService
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SAFEMOBILE

2. CtpykTtypa cobbiTnsa Syslog

2.1. CTpykTtypa

CobbiTna nepegatotcs B Buge JSON cTpykTypbl cnegytowiero Buaa:

"ts": "2023-05-15T13:30:34.640773",

"code": "event",

"employee": {
"fullname": "lVBaHoB VBaH lVBaHOoBMU",
"displayname": "lMBaHOoB lMBaH lMBaHoBuu",
"email": "ivanov@test.com"

b

"mobile": {
"imei"™: "111111111111111™",
"udid": "00000000-000000000000000CQ",
"model": "iPad MNXG3LL",
"serial": "FFFFEFFFFFE",
"version": "16.4.1",
"platform": "iPhone 0OS",
"safemobile id": 111

} 4

"admin": {
"fullname": "IllerposB lVeaxH VBaHoBUU",
"displayname": "Ilerpor lMBanH MBanoBuu",
"login": "ivanov@test.com"

by

"data":
ObbexkT "IaHHBEIE COOBITMA syslog"
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2.2. ATpubyThbl

1. ts — timestamp. [laTta n Bpemsa pernctpauum cobbitusi B popmate. Oba3aTtenbHbI napameTp.

2. code — Tnn cobbitna syslog. O6asatencHbIi NapameTp. Onpegensetr coctaB obbekTa «[daHHble
cobbiTna Syslog». Bo3MOXHbIe 3HA4YEeHUS:
2.1. task — otnpaBka KoMaHAbl MOBUbHOMY YCTPONCTBY. PUKCUPYEMbIE AEUCTBUS:
2.1.1. CospaHue.
2.1.2. O6HoBnNeHue.
2.1.3. YpaneHwe.
2.2. event — cobbITUe, 3aperncTpupoBaHHOE MOOUABHLIM YCTPONCTBOM.
2.3. kit — gencrtBusa ¢ komnnekTom. Pukcmpyemble 4ENCTBUS:

2.3.1. YpaneHwue.

2.4. app_rule — gencteud ¢ npaBunom ynpasnieHusi NpunoxeHnem. drvkcnpyembie 4ENCTBUS:
2.4.1. CospaHue.
2.4.2. OGHOBNEHwMe.
2.4.3. YpaneHwe.
2.4.4. HasHayeHue.
2.4.5. Ownbka HasHa4YeHus.
2.4.6. CHATME Ha3HaYeHus.
2.4.7. V3ameHeHune ycrnoBun.
2.4.8. [JdeneruposaHue.
2.4.9. CHATWe oenernpoBaHus.
2.5. app_config — penctsua c KoHdurypaumen npunoxeHus. dukcupyemble OeACTBUA
aHanornyHbl n. 2.4 app_rule.
2.6. profile — gencteua c npodunem. Prkcnpyemble AENCTBUSA aHaNoOrM4Hbl n. 2.4 app_rule.
2.7. compliance — gencTeus c npasuiamMm HECOOTBETCTBUA. PUKCUPYyEMbIE AENCTBUSA aHaNOMYHbI M.
2.4 app_rule.
2.8. accesscode — gencTeus ¢ kogamu npurnaiwueHus (cosgaHme/obHoBNeEHNE).
2.9. certificate — gencteua ¢ ceptndmkatamm (cosgaHne/obHoOBNEHNE).
2.10.Component -- NOAKMOYEHNE NPOrPaMMHOro komrnoHeHta SM k B/I.
2.11.smapi -- BbI3oB MeToga API.

2.12.auto_tagging -- aBTOMatnyeckass MapkmpoBka.
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3. employee — obbekt «CoTpygHuky». OnumoHanbHbii napameTp. ima nonb3oBaTtensd, 3a KOTOPbIM
3aperncTpmpoBaHo MOOMMbHOE YCTPOWCTBO WNW KO MNpUrnaweHnsi, Ha MOMEHT perncTpauum
cobbiTus:

3.1. fullname — ®UO coTpygHuka. OnuuoHanbHbI NapameTp.
3.2. displayname - ®/O wumnopTtupoBaHHOro coTpyaHuka. B cnydae otcytctBua OO, email
UMNOPTUPOBAHHOIO COTpyAHMKa. ONUMOHanbHbIA NapamMmeTp.

3.3. email — agpec anekTpoHHOW NoYThl. OnNuMOHanNbHLIN NapameTp.

4. mobile — 06bekT «MobunbHoe ycTponcTBoy. OnunoHanbHbIn napameTp. Habop naeHTMdmnkaTopos,
Nno3BONSALWLMX naeHTUULMpPoBaTh YCTPOUCTBO:
4.1. imei — IMEI yctponctea. OnumoHanbHbI napameTp.
4.2. udid — UDID ycTtporicTtea. OnunoHanbHbI napameTp.
4.3. model — mogene yctponctea. OnumoHanbHbIn NapameTp.
4.4. version — Bepcusa OC ycTtponctea. OnumoHanbHbIN napameTp.
4.5, platform — nnatdopma yctponctea. OnumoHanbHbIN NnapameTp. Bo3aMoxHble 3HaYeHUs:
4.5.1. iPhone OS.
4.5.2. Android.
4.5.3. Windows.
4.5.4. Safelife.
4.5.5. AuroraOS.
4.5.6. Linux.

5. safemobile_id — iaeHTndunkaTop komnnekTta B cucteme. ObsizaTensLHoe none.

6. admin — 06bekT «AgMUHUCTpaTop». OnuMoHanbHbIN NapameTp. YKasbiBaeTcd y Bcex cobbiTuin, rae
WHULUMaTOP — agMUHUCTPATOP:
6.1. fullname — ®UO agmuHucTpaTopa. OnuMoHaneHbLIN NapamMeTp.
6.2. displayname — ®1O nmnopTnpoBaHHOro agMmuHuctpatopa. B cnyyae otcytctBua ®NO, email
UMNOPTMPOBAHHOIO agMUHUCTpaTopa. OnNunoHanbHbIM NapameTp.
6.3. login — JlornH nokansHoro agmuHuctpatopa unv UPN nmnoptupoBaHHOro agMmHucTpaTopa.

O6sa3aTenbHbIV NapameTp.

7. data — gaHHble cobbiTusa Syslog. Ob6s3atenbHbIn NnapameTp. OnncaHue B pasgene «JaHHble cobbiTus

Syslog».




UEM SAFEMOBILE i
COBbITUA, MEPEOABAEMBIE MO SYSLOG SATERAELE

3. [OaHHble cobbIiTuA Syslog

Hwuxe npvBeneH coctae o6bekTa data B 3aBMCMMOCTM OT 3HaYeHMs NnapameTpa code.

3.1. task — oTnpaBka KomMaHAbl MOOGUNLHOMY YCTPOUCTBY

MNpumep:

"data": {
"action": "create",
"start time": "2023-05-15T12:30:50.810112",
"result code": 9,
"result time": "2023-05-16T07:06:40.979",
"command code": 59

}

CocrTaB:

1. action — gencrteue ¢ komaHgon. Obsi3aTenbHbIN NapameTp. Bo3aMoXHbIe 3HaYEHUS:
1.1. create — no6aBneHne KOMaHabl B ovepenb;
1.2. update — nameHeHue pesynotata KoMaHabl;
1.3. cancel — po Toro, kak KomaHga Oblna gocTaBneHa Ha YCTPOMCTBO, OHa Oblna OTMeHeHa
afMUHUCTPaTOPOM;
start_time — Bpemsa gob6aBneHne komaHabl B ovepeab. Ob6sa3aTenbHbIN napameTp.
result_code — peaynbTaT BbINOMHEHUS KOMaHAbl. OnuMoHanbHbIN NapameTp. Bo3aMOXHbIE 3HAYEeHUS:
3.1. 0 — HopmanbHOe 3aBepLUEHNEe KOMaHAbl;
3.2. 1 — 5 — owmbKM Npun BbINOITHEHNN KOMaHAbI;
3.3. 6 — oTnpaBka AaHHbIX KOMaHAb!;
3.4. 7 — KoMaHJa gocTaBrieHa, oXXngaeTca pesynbTrarT;
3.5. 8 — oTnpaska 3arofnoBka KOMaHabl;
3.6. 9 — KOMaHga OTMeHeHa agMUHUCTPATOPOM;
3.7. 6onblue 9 — oWNBKM Mpun BbINONTHEHUN KOMaHAbI;
result_time — Bpemsi 3aBeplueHnst komaHabl. ONUnoHarnbHbBIA NapameTp;
command_code — koa komaHgbl. O6s3aTenbHbI NapaMeTp. Bo3aMoXHble 3HAa4YEHNS NpUBEAEHLI B

Tabnuue 1.
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Tabnuuya 1 — Koabl KomaHA

Kop, KomaHga

1 YnpasneHne GrTIOKMPOBKOWN YCTPOWCTBA

2 3anpoc cnvcka yCTaHOBMEHHbIX MPUIOXEHWN

3 3anyck npunoXxeHus

9 YcTaHoBKa agpeCcHOM KHUMN

13 CWHXpOHM3aUMsi BPEMEHN YCTPONCTBA C CEPBEPOM
18 MepenogkrtoyeHne

22 OTkrto4eHMEe OT yrpaBneHnst Co COpPOCOM K 3aBOACKMM HAaCTpOMKam
23 OTnpaBka BHyTPEHHEro CO00LEeHUS

29 YcTaHoBKa rpaduka paboyero BpemMeHu

31 [MoBTOPHBIV 3anpoc Homepa TenedgoHa

34 YcTaHoBKa agpecHOm KHUMM COTPYOHUKY

35 YcTaHoBKa agpecHon KHUMM nogpasgeneHunio

40 OTKntoYeHne OT yrnpaBreHus ¢ yaarneHmem TorbKo KOpnopaTUBHbIX AaHHbIX
44 C6poc napons

45 M3meHeHue napons

46 Brioknposka akpaHa

47 OTnpaBka Nnonb30BaTENbCKOro cornatleHnst

50 YpaaneHue KoHTerHepa

55 3anpoc cn1cka yCTaHOBIEHHbIX B KOHTENHEPE NPUITOXKEHWI
56 3anyck NpunoxeHus B KOHTENHepe

59 CWHXpOHM3aUmst HacTpoek

60 YpaaneHue yctapesLuero npoduns

62 M3meHeHne napons KOHTenHepa

65 OtnpaBuTtb hann

66 C6poc napons kKoHTenHepa

67 YcTaHoBuTb nocnegHee obHosneHne OC

68 YaaneHue npunoxeHus

69 YpananeHne npoduns

70 Mepesarpyska ycTponcrtaa

71 YcTaHoBKa cnucka paspeLwéHHbix SIM

72 YBegomrneHve o BblaeneHnm KBOThl

73 3anpoc xypHanos MoHutopa

74 CurHan WebRTC

75 OTnpaBka yBegoMneHus

76 OuucTka gaHHbIX MPUMOXEHUS

77 MHBeHTapusauus
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3.2. event — coObITUe, 3aperMcTpMpoBaHHOE MOOUITbHLIM YCTPONCTBOM

Mpumep:
"data":
{
"code": 3,
"svrtime": "2023-05-14T16:14:10.226112",
"eventtime": "2023-05-14T16:14:10.226112",
"description": "V¥YcTaHoBKa npuiioxeHua",
"data":
O6wexT "IaHHBIE COOBITMA ycTpoucTBa'
}

Cocrtas:

1. code — koag cobObiTus ycTtponcTBa. Ob6ss3atenbHbli NapameTp. Bo3amMoXHble 3HavyeHus
npuBegeHbl B Tabnuue 2.

svrtime — Bpemsa perncrtpaumm cobbitna Ha cepsepe. Obsi3aTenbHbIN NapamMeTp;

eventtime — Bpems peructpaumm cobbiTnst Ha yctponctee. Oba3aTenbHbIM NnapameTp;

description — TekcToBO€e onucaHue cobbiTns Ha ycTponcTee. OnuMoHanbHbIN NapameTp;

o & N

data — gaHHble cobbITKS, 3aperMcCTpPMPOBaHHOIO MOBUNBHBIM YCTPOUCTBOM. ONUMOHAMNbHbIN

napameTp;

Tabnuua 2 — Kogbl cobbiTU yCTpONCTBa

Koa | CobbiTue ycTpoMncTBa

MopkntoyeHne MCK

OTtkntoyeHne MCK

YcTaHoBKa NpunoxeHus

YpaneHne npunoxeHns

3anyck moHuTopa Ha MCK

O N| A W N —~

CoctosiHue 3apsga 6atapeun Ha MCK

9 SIM-kapTa nameHeHa

10 Bpems Ha MCK nameHeHo

12 Ouunctka B[] oT cTapbIx NogKnO4YEHNI

14 HecootseTcTtBue IMSI/ICCID xpanumomy B B

15 Cwmena mogenu MCK

20 Owunbka npu obpaboTke nakeTa

23 SIM-kapTa nsBneyeHa

24 SIM-kapTa yctaHoBneHa

25 MCK 3a npegenamu gomatiuHen cetu GSM

10
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Kop | CobbiTue yctpomcrBa

26 MCK B npegenax gomaiuHen cetn GSM

27 MpuHagnexHocTb ceTn GSM He onpeaeneHa
28 GSM He nogoepxuBaeTcs

29 HaxxaTne TpeBOXXHOM KHOMKK

30 MCK 3abnokmpoBaHo

31 MCK pasbnokmpoBaHo

32 C6poc MCK k 3aBogcKnm HacTponkam

47 Bbixog MCK m3-nog ynpasneHus

48 Banom yctporictea

49 N3meHeHne UDID ycTponcTsa

50 YcTaHoBka npoduns ynpasneHus

51 MoaTBepXxaeHne Nonb30BaTENbCKOro cornalleHnst
52 BkntoveHune npunoxeHuns

53 OTKntoYeHe NPUNoXeHUs

54 CospgaHune koHTelHepa

55 YnaneHue KoHTerHepa

56 YcTaHoBKa NPUNoOXeHUs B KOHTENHepP

57 YaaneHue npunoxeHusi U3 KOHTenHepa

59 BkritoueHue npunoxeHus B KOHTENHeEpe

60 OTKITIOYEHME NPUITOXEHUS B KOHTEHEPE

61 YcTaHoBKa npocuns

62 Owwnbka npu obpaboTke NOACTAHOBOK MOJIUTUKN
63 Owwnbka bopmmpoBaHnst npoung (NOACTAaHOBKM HE COOTBETCTBYHOT OrpaHNYEHUsIM)
64 Owwnbka ycTaHOBKM Npodounrns

65 YananeHne npoduns

66 Owwnbka yganeHus npocuns

67 Owunbka yCTaHOBKU NONUTUKM

68 YcTaHoBKa KOHUrypaummn npunoxXeHms

69 Owwnbka hopmMmnpoBaHUsa KOHUrypaumum NpUnoxeHns
70 Owwnbka ycTaHOBKM KOHAUIrypaLumn npunoxeHus
71 YpaneHvne KoHUrypaumm npunoxeHns

72 Owwnbka yganeHus KoOHUrypauum npunoxeHns
73 AkTnBauunsa Knox knouen

74 Owwnbka akTnBauum Knox kntoyew

75 Owunbka co3gaHns KOHTeNnHepa

79 Owmbka yCTaHOBKM NPUINOXEHNS

80 Owwubka yaaneHns npunoxeHus

81 Owwnbka yCcTaHOBKM NPUOXEHNSI B KOHTENHEP

11
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Kop | CobbiTue yctpomcrBa

82 Ownbka yganeHus NpuoXeH1s n3 KOHTENHepa

83 Ycnex npumeHenus MyTl

84 Owwnbka npumeHeHus MYT1

85 Ypanenue MY

86 YcTaHoBKka NOAUTUKK

89 Pernctpauus IP agpeca

93 CyLHOCTb NpyMeHsieTcs

94 Owwnbka Banugaumm Knox knoyen

95 MpunoxeHne He MOXET BbiTb 4OOABMEHO B KNOCK

96 Myw-ToKkeH HegencTBuTeneH

98 Owumnbka cUHXpoHU3aLnm

99 Owunbka aHTMBUPYCa Kacnepckoro

102 | Owwubka yoanenwus MyT1

103 | Owwmbka ckauymMBaHWsA NPUIOXKEHUS

104 | Owwbka onpepenenus SIM

105 | Peructpauusi uHcdopmauum o6 ycTponcTee

107 | O6HoBneHue TokeHa FCM

110 | CmeHa TokeHa cbpoca naponsi

112 | Banpoc SafeStore Ha ycTaHOBKY NpUIOXeEHWS

113 | 3anpoc SafeStore Ha yganeHvne NnpunoxeHusi

114 | CnnCOK YCTaHOBMEHHbIX MPUNOXEHUN

115 | 3arpyska npunoxeHus

116 | lNepBasa SIM 3apernctpupoBaHa Kak kopnopaTuBHasi
117 | Ownbka NnoaKntoYeHns K cepepy

118 | Perncrpaumsi MECTOMNOSOXEHMS

119 | Ownbka NnpoBepKn HACTpoek cOopa MECTOMONOXEHWI
120 | Owwnbka BKMOYEHNS CepBMCa ONpeaerieHns MeCcTonoNoXeHNst
121 | O6HoBneHne OC

122 | Owwnbka obHoBneHns OC

123 | HecooTtBeTcTBME YCTPAHEHO

124 | OBHapyXeHO HecooTBETCTBME

125 | 3anpoc cepTudpmkarta asTopmsaLumn yCcTpomcTea

126 | CmeHa cepTudukata aBTopm3saLmm yCTpomucTBa

127 | Owwubka nony4deHus ceptucmkata ayTeHTUdMKaLmM ycTponcTea
128 | KomnnekTt oTknioYeH (YyCTPOMCTBO 3aperMcTpmpoBanocb NOBTOPHO)
129 | YcraHoBka npodhung ynpasneHus iOS

130 | Owwmbka ycTaHoBKM Npochunsa ynpaenexus i0OS

131 MepBasa SIM 3apeructpupoBaHa Kak NpuBsisaHHas

12



UEM SAFEMOBILE
COBbITUA, MEPEOABAEMBIE MO SYSLOG

Kop | CobbiTue yctpomcrBa

132 | MCK pa3btnokupoBaHo naposem

133 | Crapt MCK

134 | CtaTuctuka ncnonb3oBaHnsi yCTPOUCTBA

135 | CmeHa coTpyaHuka

136 | ABTOMaTMyeckasi MapkMpoBKa

137 | Owwnbka cbpoca k 3aBOACKMM HaCTpoVikam

138 | Owwubka Bbinycka cepTudmkaTta

139 | YcnewHas ayteHTudukaumsa Ha yctponctee Android

140 | HeypayHas nonbiTka ayTeHTUdUKauumn Ha yctponctee Android
141 dnabak NpunoxeHns

142 | Owwbka BBOAA NApors BbIxo4a M3 KMocka

143 | WcyepnaHo konnyecTBO NOMLITOK BBOAA Napons BbiIxoga U3 KMocka
144 | Pa3bnokupoBaHa y4éTHas 3anvMcb agMmnHUCTpaTopa yCTPOUCTBa
145 | 3abnokvMpoBaHa y4€THas 3anucb agMMHUCTpaTopa yCTponCTBa
146 | MNepesarpyska Nno pacnucaHunto

13
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3.3. kit — pencTBUA C KOMNNEKTOM

Mpumep:

"data":
{

"action": "delete"

Cocras:
action — gencteue, BbINONTHAEMOE C KOMIMIIEKTOM.

3.4. app_rule — gencTBMA ¢ NpaBUIIOM yrNpaBrieHUS NPUNoXeHuem

Mpumep:
"data": {
"title": "ColorNote",
"action": "create",
"checksum": "S5FA07E69D0C56264179399BB8CO9E4BRFC3FFEF4C",
"platform": "iPhone 0S",

"app distrib":

ObwexkT '"llpunoxeHue",
"condition":

ObwexT "VYcmoBua",
"assignment":

ObbekT "HazHaueHue",
"delegation":

ObwexT "IesermporsaHue",
"unit":

ObwexkT "Brmapeneun",
"set enabled": 1,
"set managed": O,
"set installed": 1,
"set to container": O,
"set backup denied": 0,
"set prevent closing": 1,
"set delete on cutoff": 1

Cocras:

1. title — HaumeHoBaHMe NpaBuna.

2. action — gencrteue, BbIMNOMHAEMOE C NPaBUNOM.
3. checksum — KoHTponbLHasa cymma.

4. platform — nnatcopma.

14
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5. app_distrib — o6bekT «[MpunoxeHuney.

6. set_enabled — npunoxeHne gomkHO ObITb BKMoYeHO: 1 — ga. 0 — Her.

7. set_managed — npunoxeHne MOXHO HacTpamBaTtb yaanéHHo: 1 — ga. 0 — HeT.

8. set_installed — npunoxeHne gomkHo GbITb ycTaHoBneHo: 1 — ga. 0 — HeT. 2 — gocTynHo B SafeStore.
9. set_to_container — mecTo ycTaHOBKM NpunoxeHus: 0 — yCTPONCTBO. 1 — KOHTENHEP.

10. set_backup_denied — 3anpelieHo pe3epBHOe KonNnMpoBaHMe AaHHbIX: 1 — aa. 0 — HeT.

11. set_prevent_closing — 3anpetnte OC aBTOMaTU4eCKN 3aKkpbiBaTb NPUMOXEHWE NpU NOBbILLEHHOM

aHepronotpebnenun: 1 — ga. 0 — Her.

12. set_delete_on_cutoff — ynanutb ¢ yctponctsa npu oTknoveHun ot ynpasneHus: 1 — aa. 0 — HerT.

15
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3.5. app_config — nenctBma ¢ KOHdUrypaumen npmunoxeHus

Mpumep:
"data":
{
"name": "Outlook",
"action": "create",
"values": [

{

I
"checksum": "CBAEAB3684B7539658FD13B413E91B8C384B8947",

"location": "device",

"platform": "iPhone 0OS",

"application": "com.microsoft.Office.Outlook",
"condition":

ObwexkT "YcnoBua",
"assignment":

ObbexT "HazHaueHume",
"delegation™:

ObwekT "IesermpoBaHue",
"unit":

ObbekT "Bmagnejen",

"value": [
{
"id": "com.microsoft.outlook.EmailProfile.EmailAccountName",
"type": "STRING",
"label": "Orobpaxaemoe mmMa',
"value": "{{employee.exchange.emp email}}"
bo
]I
"version": 1

Cocras:

name — HauMeHOBaHWe KoHurypauuu.
action — felicTBue, BbINOSIHAEMOE C KOHGUrypaumnen.

values — MmaccuB 3Ha4YeHUn KOHGUTypaLnn.

location — MecTo ycTaHOBKM NpunoxeHus: device — Ha ycTpoiicTBe, container — B KOHTENHEpE;

1
2
3
4. checksum — KOHTpOnbHasi cymma.
5
6. platform — nnatdgopma.

7

application — UID npunoxeHus.
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3.6.

profile pencrBua ¢ npocdpunem

Mpumep:

"data": {

"name": "Touka pmocTyna test",
"action": "update",
"type id": 22,
"type name": "Touxa poctyna WiFi 802.1X Android",
"checksum": "154f17876d2498208e64b36d659789fc7061d2fc",
"platform": "Android",
"policies": |
{
"name": "ssid",
"value": "test",
"checksum": "430310374dde68c22cd7d5£2d98889%e1d6ba8bb2"
by

1y
"condition":

ObwexkT "YcmoBua",
"assignment":

Ob6bexT "HazHaueHme",
"delegation":

ObwexT "IesermpoBaHue",
"unit":

ObbekT "Bmagpejsen",

Cocras:

name — HamnMmeHoBaHne I'IpOCbI/IJ'IFI.

action — neicTeue, BbINONHAEMOE C NPOUNEM.

type_id — ngeHtncumkaTop TMna npocuns.

checksum — KOHTpOnbHasa cymma.

platform — nnatdopma.

1
2
3
4. type_name — koj Tvna npoduns. BoamoxHble TuMbl npodunen nepevncrieHsl B Tabnuue 3.
5
6
7

policies — maccus NONMTUK NPOUIns.

Tabnuua 3 — Tunbl npodunen

Kop Tun npoduns
2 MaponbHbie nonuTukKn iI0S
3 MaponbHble nonutukn Android
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Kop Twvn npodmns

6 MonuTunkn orpaHnyeHun i0OS

7 MonuTukn orpaHuyeHun Android

8 MonuTtukn orpaHnyeHun Samsung Knox Android

9 MonuTukn orpaHn4eHun koHTenHepa Samsung Knox Android
10 MaponbHbie NONMTUKK KOHTENHepa Samsung Knox Android
11 Exchange akkayHT B koHTenHepe Samsung Knox Android
12 Exchange akkayHT iOS

13 HacTtpoikn moHntopa Android

14 Monutunkn cotoBom ceTu (Cellular) iOS

15 Monutukn cotoon cetn (APN)

16 Pexum knocka iOS

19 MonuTtukn ynpaeneHunsa gaton n spemeHem Android
20 MonuTtukm orpannyeHnn OC Aespopa

22 Touka goctyna WiFi Android

23 Ynpaensembie AOMeHbI iOS

24 Touka goctyna WiFiiOS

25 CeTteBble nogkntodeHna Android

26 HoBepeHHbIn cepTudmkaTt i0OS

27 HoBepeHHbin cepTudumkat Android

28 HacTponkn moHuTopa iOS

29 3awmTa yctponctea ot yrpo3 Android

30 MaponeHble nonutukn Windows

31 HacTponku bluetooth Windows

32 MonuTtukm ceteBbix noakntoyeHnn Windows

33 MonuTtukn orpannyeHun Windows

34 MonuTtukn ncnonbsoBaHus kamepbl Windows

35 Monutnkn goctyna k HacTporkam Windows

36 Monutnkn Windows Defender

37 Hactponkn bpacneta SafelLife

39 HacTtpoikn moHnTopa ABpopa

40 Apnbik pabodero ctona Android

41 Apnbik paboyero ctona iOS

42 HacTponkn cbopa mectononoxeHui Android

43 Pexwum knocka Android

44 VPN iOS

18
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Kop Twvn npodmns

45 VPN ans npunoxexun (Per-App VPN) iOS

46 ®dunbTp web koHTeHTa IOS

47 Monutnkn obHoBneHns OC Android

48 MaponbHbie nonuTukn ABpopa

49 Touka goctyna WiFi Aurora

50 MonuTtukmn obHoBneHna OC Aspopa

51 Ceptudmkat ansa npunoxenuin n VPN Android
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3.7. compliance gencTBuA C NnpaBuNamMu HeCOOTBETCTBUA

Mpumep:

"data": {
"name": "Test",
"action": "assign",
"actions": |
{
"mail": {
"address": "[example@example.com]",
"copy_to": "[]",
"template": "test"
b
"type": "omcemo",
"delay": 1,
"command": {}

by

] 4
"platform": "iPhone 0OS",
"condition":

O6vexkT "YcmorBua",
"assignment":

ObwexkT "HazHaueHue",
"delegation":

O6wexT "IenermpoBaHue",
"unit":

O6wexkT "Brnamesen"

Cocrtas:

name — HaMMeHOBaHWe npasuna.
action — fencreue, BbINOHAEMOE C NPaBUIOM.

actions — maccuB 4eNCTBUN, BbINOSTHAEMbIX NPU HECOOTBETCTBUN.

=

platform — nnatdopma.
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3.8. accesscode gencTBuA C KogamMmu npurnawieHus

Mpumep:
"data": {
"code": "512416180",
"action": "update",
"unit": "OOO KowmmnauHma'",
"os": {
"os version": "10.15.7",
"os platform": "iPhone OS"

by

"used": 1,

"token": "993ce5e0-7c09-4762-a3a6-ee36046cl42f",
"status": 6,
"position": "",
"strategy": "auto",
"ownership": "corporate",
"valid until": "2023-05-24T21:00:00",
"status.desctiprion": "Mcnojib30BaH Npu permucrpauumn",
"last error": 31,
"token": "993ceb5e0-7c09-4762-a3a6-ee36046cl42f",
"result": "not found"
}
Cocras:

1. code — koa npurnalleHus.
2. action — gencrteue, BbINOMHAEMOE C KOLOM MpUrnaLleHus.
3. unit — HaumeHoBaHMe nNoapasaeneHns Nonb3oBaTerns, KOTOPOMY BbIMMCAH KOA npurnalleHus.
4. os — 0ObeKT onepaumoHHas cuctema. NapameTpbl:
4.1. os_version — Bepcusi.
4.2. os_platform — nnatcopma.
used — npusHak NCNoNb3o0BaHWA KoAda npurnawenus: 1 — ncnonb3oBaH. 0 — He UCNONb30BaH.
position — JOMKHOCTb COTPYAHMKA.
strategy — kog ctparterum ynpaeneHus yctporncteoMm ¢ OC Android. Bo3amoXHble 3Ha4YeHUs:
7.1. "personal_work_profile_management".
7.2. "corporate_work_profile_management".
7.3. "device_management".
7.4. "device_and_knox_container_management".
7.5. "auto".
ownership — npuHagnexHoCTb YCTPOMUCTBA: personal — nMyHoe, corporate — kopnopaTUBHOE.

valid_until — cpok 3aBepLueHns AenCcTBUS Koga npurnaweHns.
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10. status — ctatyc. BoamoxHble 3Ha4yeHus:
10.1. "OxunpaeTcs BBOA AaHHbIX".
10.2. "[laHHble BBeOEHDbI".
10.3. "[daHHble noaTBepPXKaeHbI".
10.4. "lNepen nogTeepxgeHMEM NOBTOPHOW YCTAHOBKN agMUHUCTpaToOpoOM".
10.5. "OeakTuBupoBaH.
10.6. "Wcnonb3oBaH npu perncrpaumm”.
11. result — Ownbka npu npoBepke Koda npurnaweHunsi. BoamoxHble 3HaveHus: "not_found", nHave —

I'IpOVI3BOJ'IbeIIZ TEKCT.
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3.9. certificate pencTBua c cepTudmnkatamm

Mpumep:
"data": {
"action": "issue",
"result": "success'",
"ca url": "example.com",
"username": "user@example.com",
"last request from mobile": "2023-05-15T12:30:50.810112",
"profile": {
... ObwexkT Ilpoduie
}
}
Cocras:

1. action — gencrteue, BbINOMHAEMOE C CEPTUGMKATOM.
2. result — pesynbTat 3anpoca cepTudmkata. BoamoxHble 3Ha4YEHUS:
2.1. success — yCrneLHbIN BbIMYCK cepTudukaTa.
2.2. reject — 3anpoc Ha BbiNyck cepTudmkaTa OTKNOHEH cepepom CA.
2.3. failure — 3anpoc Ha Bbinyck cepTudukara 3aBepLumnncsa ¢ owmbkon. Hanpumep, cepeep CA
HeJOCTYMEH).
ca_url — URL cepBepa CA.
username — UPN y4éTHOR 3anucu nonb3oBatens, A8 KOTOPOro BbinyckaeTca cepTudukar.

last_request_from_mobile — gata-Bpems nocneaHero obpatueHus k cepsepy CA.
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3.10.component -- nogkno4yeHue nporpammHoro komnoHeHta SM k 6DB

Mpumep:
"data": {
"name": "SafeMobile.Monitor",
"action": "connect to database",
"result": "success"
}
Cocras:

1. name — Ha3BaHue koMnoHeHTa. Oba3aTenbHbIN NapameTp.

2. action — geincteue. Obs3aTenbHbIn NapameTp. Bo3aMoXHbIe 3HaYeHUs:
e connect_to_database — nogkntoyenune k B/.

3. result — pesynbTaT nogkntodeHnsa. Oba3aTensbHbI napameTp. BoaMoxHble 3Ha4YeHUs:
e success — MNOAKMYEHNE YCNELLHO;

e version_uncompatible — HecoBmecTumaga Bepcua B u KOMNOHEHTQ;

¢ undefined — HEBO3MOXHO NPOBEPUTL BEPCUIO KOMMNOHEHTa (HeaoMnyCcTUMbI cbopmar).
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3.11.smapi — BbI3oB MeToaa API

Mpumep:
"data": {
"service account": "svc_smapi",
"URL": "https://uem.example.com/api/v1/kit/123/command",
"params": [
{
"name": "cmd code",
"value": "59"
by
{
"name": "imei",
"value": "111111111111111"
}
]
}
Cocras:
1. service_account — MM CEpBUCHOW YYETHOW 3anucu, OT UMEHU KOTOPOW BbINOJSTHANCS BbI3O0B.

Ob6s3aTtenbHbIN NapameTp.

URL — nonHbin URL Bbi3BaHHOro metoga API. Obs3aTtenbHbIn napameTp.

params — MaccuB napameTpoB, nepedaHHbix B B[l (napameTpbl XxpaHumown npouenypbl, He HTTP-
3anpoca). OnumoHaneHbIN NapamMeTp.

e name — M4 nNapameTpa.

e value — 3Ha4eHuWe napameTpa.

25



UEM SAFEMOBILE
COBbITUA, MEPEOABAEMBIE MO SYSLOG

3.12. auto_tagging — aBTOMaTu4eckKkas MapkMpoBKa

Mpumep:
"data": {
"auto tagging name": "CanyxeOHEBEe ycTpoycTma'",
"operation": "assignment save",
"param name": "IMEI",
"param value": "111111111111111"
}
Cocras:

1. auto_tagging_name — nms npaBuna aBTomaTudeckon mapkupoBkn. Oba3aTenbHbIA napameTp.

e add — cosgaHue npasuna;
e assignment_save — Ha3Ha4yeHue Ha OLUC;

e del — yganeHue npasuna;

e inventory_param_add — gob6aBneHne napameTpa MHBEHTaApPM3aLMK;

e upd — o6HOBNEHNE NpaBuna.

param_name — vMsi napaMeTpa UHBeHTapusaumn. OnumoHanbHbI napameTp.

param_value — 3HayeHve napameTpa MHBeHTapu3saummn. OnumoHanbHbI NapameTp.

operation — gewncteme. ObasaTtenbHbIi NnapameTp. Bo3aMoxHble 3HaYeHUS:
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4. BcnomoratenbHble O0OBLEKTbI

4.1. O6beKT «MpunoxeHue»

O6bekT "lMpunoxeHune" aengeTcsa onunoHanbHbiM. Bxognt B coctas app_rule, app_config.

Mpumep:

"app distrib": {
"uid": "ru.apllication.name 1i3",
"name": "Illpunoxexnme i 3",
"owner": "OOO Komnanmsa",
"source": "morepeHHoe",
"monitor": O,
"version": "1.0",
"description": ""

}

Cocras:

uid — UID npunoxeHus.

name — HauMeHOBaHue.

source — UCTOYHUK aNCTpmnbyTnea: «aoBepeHHoe» — SafeStore, «marasvH NpUNoOXeHNn» — CTOPOHHUIA
MarasuH NpUnoXXeHun.

monitor — npunoxeHue siensetcss MoHntopom UEM knuenTta SafeMobile: 1 — ga. 0 — Her;

description — onucaxue.
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4.2. O0BLeKT «YcrnoBusi»

O6bekT «YcnoBus» ABNSieTCA onuuoHanbHbIM. BxoguT B cocTtas app_rule, app_config, profile,

compliance npu gencreusx: condition.

Mpumep:
"condition":
{
"groups": [
{
"guid": "eaaec5£3-9129-4522-89c7-74e6914456e4",
"name": "Group-All",
"include": true
}
I,
"osversion": [
{
"os ge": "10.0.1",
"os le": "10.1.1",
"include": true
}
I,
"deviceManagementStrategy": [

"personal work profile management"

1,

"geofencing": [
{
"name": "Zonel",
"inside": true,
"coordinates":

55.75169240457515,37.62356042861939
55.74581096888181,37.60697364807129
55.75169240457515) )"
by
]I
"ownership": "personal",
"appMissedList": [
"ru.mail.mail"
]I
"appInstalledList": [
"ru.apllication.name il"
]I

"deviceMode": "supervised"

"POLYGON ( (37.61085748672485
55.75161994874969,37.62338876724243
55.746342387597934,37.61085748672485
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Cocrtas:

© N 2 O

groups — MaccuB rpynmn. YCrnoBue no BXOXAEHMWIO / HEBXOXAEHUIO COTPYAHMKA B rpynny. MNapameTpsi:

1.1. guid — GUID nmnopTnpoBaHHOM rpynnbl.

1.2. name — HaMMeHoBaHWe rpynnbl.

1.3. include — BxoXgeHne coTpygHuka B rpynny: true — COTpyAHMK OOIMKEH BXOAUTL B rpynny, false —
COTPYLHMWK He OOMMKEeH BXOOMTb B rpynmny.

osversion — MaccvB Anana3oHOB BEpPCU ONepaumMoHHON CUCTEMbI. YCIOBME MO BXOXOEHWUIO UMK

HeBxoxaeHuto Bepcun OC ycTponcTea B AnanasoH. MNapameTpbl:

2.1. os_ge — Bepcua OC, ¢ KOTOpOW HauYMHaEeTCs AnanasoH.

2.2. os_le — Bepcusa OC, KOTOpoW 3akaHYMBaAETCS OManasoH.

2.3. include — npMHagnexHoCTb AMana3oHy Bepcuin. true — Bepcusa B guanasoHe. false — Bepcus BHe
AvanasoHa.

deviceManagementStrategy — maccue cTpatermi. Ycnosue no Ucrnonb3oBaHMIO O4HOW U3 3a4aHHbIX

cTpaTervn.

geofencing — MaccuB reo3oH. YCrnoBue Mo BXOXOEHUIO / HEBXOXOEHUIO YCTPOMCTBA B FE€O30HY.

MapameTpsbl:

4.1. coordinates — KoopaMHaTbl BEPLUMH r€030HbI.

4.2. name — HaMeHOBaHwue.

4.3. inside — BxoxxaeHune B reo3oHy: true — yCTpoNCTBO B reo3oHe. false — ycTponcTBo 3a npegenamu.

ownership — npyHagnexHoCTb yCTponcTea: personal — nuyHoe, corporate — KopnopaTUBHOE.

appMissedList — maccus UID npunoxeHun. Ycnosume rno OTCyTCTBUIO NPUINOXKEHUS Ha YCTPOUCTBE.

applnstalledList — maccus UID npunoxeHuid. Ycnosme no Hanm4uuio npunoxXeHnsa Ha ycTponucTBe.

deviceMode — nar ynpaensemocTn ycTponctsa (umMeeT cMbicn Tonbko aAnd iOS). 3HayeHus:

supervised / unsupervised.
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4.3. O06beKkT «Ha3zHayeHue»

O6bekT «HasHaveHme» sBnsieTcs onuMoHanbHbIM. BxoguT B cocTtaB app_rule, app_config, profile,

compliance npu gencTeuax: assign, assign.error 1 unassign.

Mpumep:
"assignment": {
"type": 1,
"unit": "I'pynna npoexkTupoBaHua",

"excluded": O

CocrTas:

1. type — Tvn HasHayeHWs: 1 — agMUHUCTPATOPOM, 2 — aBTOMATUYECKM, HanpuMep Npu NpUMeEHeHUN

npaBuiia HECOOTBETCTBUA.

2. unit — HaumeHoBaHWe noApasfenieHnsl, Ha KOTOpPOe Ha3HayaeTCsi WM CHUMaeTcsl NpaBuro,
KOHUrypaumm u T.n.

3. excluded — dnar nckntoyatoLiero HasHadeHus: 1 — uckntovaroulee. 0 — o6bIYHOE.
4.4. O6GbveKT «[JenernpoBaHue»

Ob6bekT «[denermpoBaHne» aBnseTca onumMoHanbeHbIM. Bxoant B coctas app_rule, app_config, profile,

compliance npwu gencteusax: delegation n delegation_cancel.

MNpumep:
"delegation": {
"unit": "I'pynna mucnojgHeHus"
}
Cocras:

unit — HaumeHoBaHWe nogpasaeneHnsi, KOTOPoMy AernernpyeTcs/CHUMaeTCs yripaBneHe Ha3HauYeHeM.
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4.5. O6bekT «Bnapeneuy»

O6bvekt «Bnapgeneu» siBnsietcs onuMoHanbHbIM. Bxogut B coctaB app_rule, app_config, profile,

compliance npu genctenax: unit.

Mpumep:
"unit": {
"name": "OOO \"Kommauma\"",
"name.old": "OOO \"KomnaHma\""
}
Cocras:

1. name — HaMmeHoBaHue nogpasgeneHnsd, KotTopoe ctano BJfiagesnbuemMm.

2. name.old — HaumeHoBaHue nogpasgeneHnsa, Kotopoe Obifno Bnagensuem.
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MpunoxeHune A — Tabnuua sHa4YeHUU AeNCTBUN

HencTteune 3agaetcs napaMmeTpom action B AaHHbIX COObITUS.

3HaueHune OnucaHue
create CosgaHue
update O6HoBneHne
delete YnaneHnuve
cancel OTtmeHa

before update

CocTosiHMe 0o obHOBMNEHUSs

after_update

CocTosiHne nocne obHOBMNEHUS

assign

HasnaueHune

assign.error

Owwnbka HasHavyeHus

unassign CHATME Ha3HayeHus
condition N3meHeHune ycrnosuii
delegation OenernposaHne

delegation_cancel

CHaTue genermposaHus

unit CwmeHa Bnagenbua CyLHOCTH
check Owwnbka nposepku (kog NpurnaLleHns)
issue Boeinyck cepTucumkata
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1. [bookmark: _Toc216427246]Сервис Syslog

[bookmark: _Toc216427247]Назначение сервиса

Серверный компонент Syslog (sesl) реализует передачу событий от UEM SafeMobile по протоколу Syslog.

[bookmark: _Toc216427248]Пример файла конфигурации

		# адрес сервера Syslog

app.server-syslog-addr: localhost



# Порт сервера Syslog

# Optional, default 514

# app.server-syslog-port: 514



# UPD, TCP, SSL, STDOUT

app.server-syslog-protocol: STDOUT



# Optional, default SafeMobileEventService

# app.message-host-name: SafeMobile



# Optional, default SafeMobile

# app.message-app-name: SafeMobileEventService





2. [bookmark: _Toc152775930][bookmark: _Toc216427249]
Структура события Syslog

[bookmark: _Toc216427250]Структура

События передаются в виде JSON структуры следующего вида:

		{

  "ts": "2023-05-15T13:30:34.640773",

  "code": "event",

  "employee": {

    "fullname": "Иванов Иван Иванович",

    "displayname": "Иванов Иван Иванович",

    "email": "ivanov@test.com"

  },

  "mobile": {

    "imei": "111111111111111",

    "udid": "00000000-0000000000000000",

    "model": "iPad MNXG3LL",

    "serial": "FFFFFFFFFF",

    "version": "16.4.1",

    "platform": "iPhone OS",

    "safemobile_id": 111

  },

  "admin": { 

    "fullname": "Петров Иван Иванович", 

    "displayname": "Петров Иван Иванович",

    "login": "ivanov@test.com"

  },

  "data":

    Объект "Данные события syslog"

}












[bookmark: _Toc216427251]Атрибуты

1. ts – timestamp. Дата и время регистрации события в формате. Обязательный параметр.



2. code – тип события syslog. Обязательный параметр. Определяет состав объекта «Данные события Syslog». Возможные значения: 

2.1. task – отправка команды мобильному устройству. Фиксируемые действия: 

2.1.1. Создание.

2.1.2. Обновление.

2.1.3. Удаление.

2.2. event – событие, зарегистрированное мобильным устройством.

2.3. kit – действия с комплектом. Фиксируемые действия: 

2.3.1. Удаление.



2.4. app_rule – действия с правилом управления приложением. Фиксируемые действия: 

2.4.1. Создание.

2.4.2. Обновление.

2.4.3. Удаление.

2.4.4. Назначение.

2.4.5. Ошибка назначения.

2.4.6. Снятие назначения.

2.4.7. Изменение условий.

2.4.8. Делегирование.

2.4.9. Снятие делегирования.

2.5. app_config – действия с конфигурацией приложения. Фиксируемые действия аналогичны п. 2.4 app_rule.

2.6. profile – действия с профилем. Фиксируемые действия аналогичны п. 2.4 app_rule.

2.7. compliance – действия с правилами несоответствия. Фиксируемые действия аналогичны п. 2.4 app_rule.

2.8. accesscode – действия с кодами приглашения (создание/обновление).

2.9. certificate – действия с сертификатами (создание/обновление).

2.10. Component -- подключение программного компонента SM к БД.

2.11. smapi -- вызов метода API.

2.12. auto_tagging -- автоматическая маркировка.





3. employee – объект «Сотрудник». Опциональный параметр. Имя пользователя, за которым зарегистрировано мобильное устройство или код приглашения, на момент регистрации события: 

3.1. fullname – ФИО сотрудника. Опциональный параметр.

3.2. displayname – ФИО импортированного сотрудника. В случае отсутствия ФИО, email импортированного сотрудника. Опциональный параметр.

3.3. email – адрес электронной почты. Опциональный параметр.



4. mobile – объект «Мобильное устройство». Опциональный параметр. Набор идентификаторов, позволяющих идентифицировать устройство: 

4.1. imei – IMEI устройства. Опциональный параметр.

4.2. udid – UDID устройства. Опциональный параметр.

4.3. model – модель устройства. Опциональный параметр.

4.4. version – версия ОС устройства. Опциональный параметр.

4.5. platform – платформа устройства. Опциональный параметр. Возможные значения: 

4.5.1. iPhone OS.

4.5.2. Android.

4.5.3. Windows.

4.5.4. SafeLife.

4.5.5. AuroraOS.

4.5.6. Linux.



5. safemobile_id – Идентификатор комплекта в системе. Обязательное поле.



6. admin – объект «Администратор». Опциональный параметр. Указывается у всех событий, где инициатор – администратор: 

6.1. fullname – ФИО администратора. Опциональный параметр.

6.2. displayname – ФИО импортированного администратора. В случае отсутствия ФИО, email импортированного администратора. Опциональный параметр.

6.3. login – Логин локального администратора или UPN импортированного администратора. Обязательный параметр.



7. data – данные события Syslog. Обязательный параметр. Описание в разделе «Данные события Syslog».

[bookmark: _Объект_"Данные_события][bookmark: _Toc152775932]


3. [bookmark: _Toc216427252]Данные события Syslog

Ниже приведен состав объекта data в зависимости от значения параметра code.

[bookmark: _Toc152775933][bookmark: _Toc216427253]task – отправка команды мобильному устройству

Пример:

		"data": {

   "action": "create",

   "start_time": "2023-05-15T12:30:50.810112",

   "result_code": 9,

   "result_time": "2023-05-16T07:06:40.979",

   "command_code": 59

}





Состав:

1. action – действие с командой. Обязательный параметр. Возможные значения: 

1.1. create – добавление команды в очередь;

1.2. update – изменение результата команды;

1.3. cancel – до того, как команда была доставлена на устройство, она была отменена администратором;

2. start_time – время добавление команды в очередь. Обязательный параметр.

3. result_code – результат выполнения команды. Опциональный параметр. Возможные значения: 

3.1. 0 – нормальное завершение команды;

3.2. 1 – 5 – ошибки при выполнении команды;

3.3. 6 – отправка данных команды;

3.4. 7 – команда доставлена, ожидается результат;

3.5. 8 – отправка заголовка команды;

3.6. 9 – команда отменена администратором;

3.7. больше 9 – ошибки при выполнении команды;

4. result_time – время завершения команды. Опциональный параметр;

5. command_code – код команды. Обязательный параметр. Возможные значения приведены в таблице 1.




Таблица 1 – Коды команд

		Код

		Команда



		1

		Управление блокировкой устройства



		2

		Запрос списка установленных приложений



		3

		Запуск приложения



		9

		Установка адресной книги



		13

		Синхронизация времени устройства с сервером



		18

		Переподключение



		22

		Отключение от управления со сбросом к заводским настройкам



		23

		Отправка внутреннего сообщения



		29

		Установка графика рабочего времени



		31

		Повторный запрос номера телефона



		34

		Установка адресной книги сотруднику



		35

		Установка адресной книги подразделению



		40

		Отключение от управления с удалением только корпоративных данных



		44

		Сброс пароля



		45

		Изменение пароля



		46

		Блокировка экрана



		47

		Отправка пользовательского соглашения



		50

		Удаление контейнера



		55

		Запрос списка установленных в контейнере приложений



		56

		Запуск приложения в контейнере



		59

		Синхронизация настроек



		60

		Удаление устаревшего профиля



		62

		Изменение пароля контейнера



		65

		Отправить файл



		66

		Сброс пароля контейнера



		67

		Установить последнее обновление ОС



		68

		Удаление приложения



		69

		Удаление профиля



		70

		Перезагрузка устройства



		71

		Установка списка разрешённых SIM



		72

		Уведомление о выделении квоты



		73

		Запрос журналов Монитора



		74

		Сигнал WebRTC



		75

		Отправка уведомления



		76

		Очистка данных приложения



		77

		Инвентаризация
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Пример:

		"data": 

{

   "code": 3,

   "svrtime": "2023-05-14T16:14:10.226112",

   "eventtime": "2023-05-14T16:14:10.226112",

   "description": "Установка приложения",

   "data": 

      Объект "Данные события устройства"

}





Состав:

1. code – код события устройства. Обязательный параметр. Возможные значения приведены в таблице 2.

2. svrtime – время регистрации события на сервере. Обязательный параметр;

3. eventtime – время регистрации события на устройстве. Обязательный параметр;

4. description – текстовое описание события на устройстве. Опциональный параметр;

5. data – данные события, зарегистрированного мобильным устройством. Опциональный параметр;

Таблица 2 – Коды событий устройства

		Код

		Событие устройства



		1

		Подключение МСК



		2

		Отключение МСК



		3

		Установка приложения



		4

		Удаление приложения



		7

		Запуск монитора на МСК



		8

		Состояние заряда батареи на МСК



		9

		SIM-карта изменена



		10

		Время на МСК изменено



		12

		Очистка БД от старых подключений



		14

		Несоответствие IMSI/ICCID хранимому в БД



		15

		Смена модели МСК



		20

		Ошибка при обработке пакета



		23

		SIM-карта извлечена



		24

		SIM-карта установлена



		25

		МСК за пределами домашней сети GSM



		26

		МСК в пределах домашней сети GSM



		27

		Принадлежность сети GSM не определена



		28

		GSM не поддерживается



		29

		Нажатие тревожной кнопки



		30

		МСК заблокировано



		31

		МСК разблокировано



		32

		Сброс МСК к заводским настройкам



		47

		Выход МСК из-под управления



		48

		Взлом устройства



		49

		Изменение UDID устройства



		50

		Установка профиля управления



		51

		Подтверждение пользовательского соглашения



		52

		Включение приложения



		53

		Отключение приложения



		54

		Создание контейнера



		55

		Удаление контейнера



		56

		Установка приложения в контейнер



		57

		Удаление приложения из контейнера



		59

		Включение приложения в контейнере



		60

		Отключение приложения в контейнере



		61

		Установка профиля



		62

		Ошибка при обработке подстановок политики



		63

		Ошибка формирования профиля (подстановки не соответствуют ограничениям)



		64

		Ошибка установки профиля



		65

		Удаление профиля



		66

		Ошибка удаления профиля



		67

		Ошибка установки политики



		68

		Установка конфигурации приложения



		69

		Ошибка формирования конфигурации приложения



		70

		Ошибка установки конфигурации приложения



		71

		Удаление конфигурации приложения



		72

		Ошибка удаления конфигурации приложения



		73

		Активация Knox ключей



		74

		Ошибка активации Knox ключей



		75

		Ошибка создания контейнера



		79

		Ошибка установки приложения



		80

		Ошибка удаления приложения



		81

		Ошибка установки приложения в контейнер



		82

		Ошибка удаления приложения из контейнера



		83

		Успех применения ПУП



		84

		Ошибка применения ПУП



		85

		Удаление ПУП



		86

		Установка политики



		89

		Регистрация IP адреса



		93

		Сущность применяется



		94

		Ошибка валидации Knox ключей



		95

		Приложение не может быть добавлено в киоск



		96

		Пуш-токен недействителен



		98

		Ошибка синхронизации



		99

		Ошибка антивируса Касперского



		102

		Ошибка удаления ПУП



		103

		Ошибка скачивания приложения



		104

		Ошибка определения SIM



		105

		Регистрация информации об устройстве



		107

		Обновление токена FCM



		110

		Смена токена сброса пароля



		112

		Запрос SafeStore на установку приложения



		113

		Запрос SafeStore на удаление приложения



		114

		Список установленных приложений



		115

		Загрузка приложения



		116

		Первая SIM зарегистрирована как корпоративная



		117

		Ошибка подключения к серверу



		118

		Регистрация местоположения



		119

		Ошибка проверки настроек сбора местоположений



		120

		Ошибка включения сервиса определения местоположения



		121

		Обновление ОС



		122

		Ошибка обновления ОС



		123

		Несоответствие устранено



		124

		Обнаружено несоответствие



		125

		Запрос сертификата авторизации устройства



		126

		Смена сертификата авторизации устройства



		127

		Ошибка получения сертификата аутентификации устройства



		128

		Комплект отключен (устройство зарегистрировалось повторно)



		129

		Установка профиля управления iOS



		130

		Ошибка установки профиля управления iOS



		131

		Первая SIM зарегистрирована как привязанная



		132

		МСК разблокировано паролем



		133

		Старт МСК



		134

		Статистика использования устройства



		135

		Смена сотрудника



		136

		Автоматическая маркировка



		137

		Ошибка сброса к заводским настройкам



		138

		Ошибка выпуска сертификата



		139

		Успешная аутентификация на устройстве Android



		140

		Неудачная попытка аутентификации на устройстве Android



		141

		Фидбэк приложения



		142

		Ошибка ввода пароля выхода из киоска



		143

		Исчерпано количество попыток ввода пароля выхода из киоска



		144

		Разблокирована учётная запись администратора устройства



		145

		Заблокирована учётная запись администратора устройства



		146

		Перезагрузка по расписанию
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Пример:

		"data": 

{

	"action": "delete"

}





Состав: 

action – действие, выполняемое с комплектом.

[bookmark: _Toc152775936][bookmark: _Toc216427256]app_rule – действия с правилом управления приложением

Пример:

		"data": {

   "title": "ColorNote",

   "action": "create",

   "checksum": "5FA07E69D0C56264179399BB8C09E4BFC3FFEF4C",

   "platform": "iPhone OS",

   "app_distrib": 

      Объект "Приложение",

   "condition": 

      Объект "Условия",

   "assignment": 

      Объект "Назначение",

   "delegation": 

      Объект "Делегирование",

   "unit": 

      Объект "Владелец",

   "set_enabled": 1,

   "set_managed": 0,

   "set_installed": 1,

   "set_to_container": 0,

   "set_backup_denied": 0,

   "set_prevent_closing": 1,

   "set_delete_on_cutoff": 1

}





Состав: 

1. title – наименование правила.

2. action – действие, выполняемое с правилом.

3. checksum – контрольная сумма.

4. platform – платформа.

5. app_distrib – объект «Приложение».

6. set_enabled – приложение должно быть включено: 1 – да. 0 – нет.

7. set_managed – приложение можно настраивать удалённо: 1 – да. 0 – нет.

8. set_installed – приложение должно быть установлено: 1 – да. 0 – нет. 2 – доступно в SafeStore.

9. set_to_container – место установки приложения: 0 – устройство. 1 – контейнер.

10. set_backup_denied – запрещено резервное копирование данных: 1 – да. 0 – нет.

11. set_prevent_closing – запретить ОС автоматически закрывать приложение при повышенном энергопотреблении: 1 – да. 0 – нет.

12. set_delete_on_cutoff – удалить с устройства при отключении от управления: 1 – да. 0 – нет.

[bookmark: _Toc152775942]
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Пример:

		"data": 

{

   "name": "Outlook",

   "action": "create",

   "values": [

      {

         "value": [

         {

            "id": "com.microsoft.outlook.EmailProfile.EmailAccountName",

            "type": "STRING",

            "label": "Отображаемое имя",

            "value": "{{employee.exchange.emp_email}}"

         },

         ...

         ],

         "version": 1

      }

   ],

   "checksum": "CBAEAB3684B7539658FD13B413E91B8C384B8947",

   "location": "device",

   "platform": "iPhone OS",

   "application": "com.microsoft.Office.Outlook",

   "condition": 

      Объект "Условия",

   "assignment": 

      Объект "Назначение",

   "delegation": 

      Объект "Делегирование",

   "unit": 

      Объект "Владелец",

}





Состав: 

1. name – наименование конфигурации.

2. action – действие, выполняемое с конфигурацией.

3. values – массив значений конфигурации.

4. checksum – контрольная сумма.

5. location – место установки приложения: device – на устройстве, container – в контейнере;

6. platform – платформа. 

7. application – UID приложения.

[bookmark: _Toc152775943][bookmark: _Toc216427258]profile действия с профилем

Пример:

		"data": {

   "name": "Точка доступа test",

   "action": "update",

   "type_id": 22,

   "type_name": "Точка доступа WiFi 802.1X Android",

   "checksum": "154f17876d2498208e64b36d659789fc7061d2fc",

   "platform": "Android",

   "policies": [

      {

         "name": "ssid",

         "value": "test",

         "checksum": "430310374dde68c22cd7d5f2d98889e1d6ba8b52"

      },

      ...

   ],

   "condition": 

      Объект "Условия",

   "assignment": 

      Объект "Назначение",

   "delegation": 

      Объект "Делегирование",

   "unit": 

      Объект "Владелец",

}





Состав: 

1. name – наименование профиля.

2. action – действие, выполняемое с профилем.

3. type_id – идентификатор типа профиля.

4. type_name – код типа профиля. Возможные типы профилей перечислены в таблице 3.

5. checksum – контрольная сумма.

6. platform – платформа. 

7. policies – массив политик профиля.

Таблица 3 – Типы профилей

		Код

		Тип профиля



		2

		Парольные политики iOS



		3

		Парольные политики Android



		6

		Политики ограничений iOS



		7

		Политики ограничений Android



		8

		Политики ограничений Samsung Knox Android



		9

		Политики ограничений контейнера Samsung Knox Android



		10

		Парольные политики контейнера Samsung Knox Android



		11

		Exchange аккаунт в контейнере Samsung Knox Android



		12

		Exchange аккаунт iOS



		13

		Настройки монитора Android



		14

		Политики сотовой сети (Cellular) iOS



		15

		Политики сотовой сети (APN)



		16

		Режим киоска iOS



		19

		Политики управления датой и временем Android



		20

		Политики ограничений ОС Аврора



		22

		Точка доступа WiFi Android



		23

		Управляемые домены iOS



		24

		Точка доступа WiFi iOS



		25

		Сетевые подключения Android



		26

		Доверенный сертификат iOS



		27

		Доверенный сертификат Android



		28

		Настройки монитора iOS



		29

		Защита устройства от угроз Android



		30

		Парольные политики Windows



		31

		Настройки bluetooth Windows



		32

		Политики сетевых подключений Windows



		33

		Политики ограничений Windows



		34

		Политики использования камеры Windows



		35

		Политики доступа к настройкам Windows



		36

		Политики Windows Defender



		37

		Настройки браслета SafeLife



		39

		Настройки монитора Аврора



		40

		Ярлык рабочего стола Android



		41

		Ярлык рабочего стола iOS



		42

		Настройки сбора местоположений Android



		43

		Режим киоска Android



		44

		VPN iOS



		45

		VPN для приложений (Per-App VPN) iOS



		46

		Фильтр web контента iOS



		47

		Политики обновления ОС Android



		48

		Парольные политики Аврора



		49

		Точка доступа WiFi Aurora



		50

		Политики обновления ОС Аврора



		51

		Сертификат для приложений и VPN Android
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[bookmark: _Toc216427259]compliance действия с правилами несоответствия

Пример:

		"data": {

   "name": "Test",

   "action": "assign",

   "actions": [

      {

         "mail": {

         "address": "[example@example.com]",

         "copy_to": "[]",

         "template": "test"

         },

         "type": "письмо",

         "delay": 1,

         "command": {}

      },

      ...

   ],

   "platform": "iPhone OS",

   "condition": 

      Объект "Условия",

   "assignment": 

      Объект "Назначение",

   "delegation": 

      Объект "Делегирование",

   "unit": 

      Объект "Владелец"

}





Состав: 

1. name – наименование правила.

2. action – действие, выполняемое с правилом.

3. actions – массив действий, выполняемых при несоответствии.

4. platform – платформа.
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[bookmark: _Toc216427260]accesscode действия с кодами приглашения

Пример:

		"data": {

   "code": "512416180",

   "action": "update",

   "unit": "ООО Компания",

   "os": {

      "os_version": "10.15.7",

      "os_platform": "iPhone OS"

   },

   "used": 1,

   "token": "993ce5e0-7c09-4762-a3a6-ee36046c142f",

   "status": 6,

   "position": "",

   "strategy": "auto",

   "ownership": "corporate",

   "valid_until": "2023-05-24T21:00:00",

   "status.desctiprion": "Использован при регистрации",

   "last_error": 31,

   "token": "993ce5e0-7c09-4762-a3a6-ee36046c142f",

   "result": "not_found"

}





Состав: 

1. code – код приглашения.

2. action – действие, выполняемое с кодом приглашения.

3. unit – наименование подразделения пользователя, которому выписан код приглашения.

4. os – объект операционная система. Параметры: 

4.1. os_version – версия.

4.2. os_platform – платформа.

5. used – признак использования кода приглашения: 1 – использован. 0 – не использован.

6. position – должность сотрудника.

7. strategy – код стратегии управления устройством с ОС Android. Возможные значения: 

7.1. "personal_work_profile_management".

7.2. "corporate_work_profile_management".

7.3. "device_management".

7.4. "device_and_knox_container_management".

7.5. "auto".

8. ownership – принадлежность устройства: personal – личное, corporate – корпоративное.

9. valid_until – срок завершения действия кода приглашения.

10. status – статус. Возможные значения: 

10.1. "Ожидается ввод данных".

10.2. "Данные введены".

10.3. "Данные подтверждены".

10.4. "Перед подтверждением повторной установки администратором".

10.5. "Деактивирован.

10.6. "Использован при регистрации".

11. result – Ошибка при проверке кода приглашения. Возможные значения: "not_found", иначе – произвольный текст.
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Пример:

		"data": {

	"action": "issue",

	"result": "success",

	"ca_url": "example.com",

	"username": "user@example.com",

	"last_request_from_mobile": "2023-05-15T12:30:50.810112",

	"profile": {

	... Объект Профиль

	}	

}





Состав: 

1. action – действие, выполняемое с сертификатом.

2. result – результат запроса сертификата. Возможные значения: 

2.1. success – успешный выпуск сертификата.

2.2. reject – запрос на выпуск сертификата отклонён сервером CA.

2.3. failure – запрос на выпуск сертификата завершился с ошибкой. Например, сервер CA недоступен).

3. ca_url – URL сервера CA.

4. username – UPN учётной записи пользователя, для которого выпускается сертификат.

5. last_request_from_mobile – дата-время последнего обращения к серверу CA.








[bookmark: _Toc216427262]component -- подключение программного компонента SM к БDB

Пример:

		"data": {

  "name": "SafeMobile.Monitor",

  "action": "connect_to_database",

  "result": "success"

}







Состав:

1. name — название компонента. Обязательный параметр.

2. action — действие. Обязательный параметр. Возможные значения:

· connect_to_database — подключение к БД.

3. result — результат подключения. Обязательный параметр. Возможные значения:

· success — подключение успешно;

· version_uncompatible — несовместимая версия БД и компонента;

· undefined — невозможно проверить версию компонента (недопустимый формат).




[bookmark: _Toc216427263]smapi — вызов метода API

Пример:

		"data": {

  "service_account": "svc_smapi",

  "URL": "https://uem.example.com/api/v1/kit/123/command",

  "params": [

    {

      "name": "cmd_code",

      "value": "59"

    },

    {

      "name": "imei",

      "value": "111111111111111"

    }

  ]

}







Состав:

1. service_account — имя сервисной учётной записи, от имени которой выполнялся вызов. Обязательный параметр.

2. URL — полный URL вызванного метода API. Обязательный параметр.

3. params — массив параметров, переданных в БД (параметры хранимой процедуры, не HTTP-запроса). Опциональный параметр.

· name — имя параметра.

· value — значение параметра.




[bookmark: _Toc216427264]auto_tagging — автоматическая маркировка

Пример:

		"data": {

  "auto_tagging_name": "Служебные устройства",

  "operation": "assignment_save",

  "param_name": "IMEI",

  "param_value": "111111111111111"

}







Состав:

1. auto_tagging_name — имя правила автоматической маркировки. Обязательный параметр.

2. operation — действие. Обязательный параметр. Возможные значения:

· add — создание правила;

· assignment_save — назначение на ОШС;

· del — удаление правила;

· inventory_param_add — добавление параметра инвентаризации;

· upd — обновление правила.

3. param_name — имя параметра инвентаризации. Опциональный параметр.

4. param_value — значение параметра инвентаризации. Опциональный параметр.








4. [bookmark: _Toc216427265]Вспомогательные объекты

[bookmark: _Toc152775937][bookmark: _Toc216427266]Объект «Приложение»

Объект "Приложение" является опциональным. Входит в состав app_rule, app_config.

Пример:

		"app_distrib": {

   "uid": "ru.apllication.name_i3",

   "name": "Приложение i 3",

   "owner": "ООО Компания",

   "source": "доверенное",

   "monitor": 0,

   "version": "1.0",

   "description": ""

}





Состав: 

1. uid – UID приложения.

2. name – наименование.

3. source – источник дистрибутива: «доверенное» – SafeStore, «магазин приложений» – сторонний магазин приложений.

4. monitor – приложение является монитором UEM клиента SafeMobile: 1 – да. 0 – нет;

5. description – описание.
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[bookmark: _Toc216427267]Объект «Условия»

Объект «Условия» является опциональным. Входит в состав app_rule, app_config, profile, compliance при действиях: condition.

Пример:

		"condition":

{

  "groups": [

    {

      "guid": "eaaec5f3-9129-4522-89c7-74e6914456e4",

      "name": "Group-All",

      "include": true

    }

  ],

  "osversion": [

    {

      "os_ge": "10.0.1",

      "os_le": "10.1.1",

      "include": true

    }

  ],

  "deviceManagementStrategy": [

    "personal_work_profile_management"

  ],

  "geofencing": [

    {

      "name": "Zone1",

      "inside": true,

      "coordinates": "POLYGON((37.61085748672485 55.75169240457515,37.62356042861939 55.75161994874969,37.62338876724243 55.74581096888181,37.60697364807129 55.746342387597934,37.61085748672485 55.75169240457515))"

    },

  ],

  "ownership": "personal",

  "appMissedList": [

    "ru.mail.mail"

  ],

  "appInstalledList": [

    "ru.apllication.name_i1"

  ],

  "deviceMode": "supervised"

}







Состав: 

1. groups – массив групп. Условие по вхождению / невхождению сотрудника в группу. Параметры: 

1.1. guid – GUID импортированной группы.

1.2. name – наименование группы.

1.3. include – вхождение сотрудника в группу: true – сотрудник должен входить в группу, false – сотрудник не должен входить в группу.

2. osversion – массив диапазонов версий операционной системы. Условие по вхождению или невхождению версии ОС устройства в диапазон. Параметры: 

2.1. os_ge – версия ОС, с которой начинается диапазон.

2.2. os_le – версия ОС, которой заканчивается диапазон.

2.3. include – принадлежность диапазону версий. true – версия в диапазоне. false – версия вне диапазона.

3. deviceManagementStrategy – массив стратегий. Условие по использованию одной из заданных стратегий.

4. geofencing – массив геозон. Условие по вхождению / невхождению устройства в геозону. Параметры: 

4.1. coordinates – координаты вершин геозоны.

4.2. name – наименование.

4.3. inside – вхождение в геозону: true – устройство в геозоне. false – устройство за пределами.

5. ownership – принадлежность устройства: personal – личное, corporate – корпоративное.

6. appMissedList – массив UID приложений. Условие по отсутствию приложения на устройстве.

7. appInstalledList – массив UID приложений. Условие по наличию приложения на устройстве.

8. deviceMode – флаг управляемости устройства (имеет смысл только для iOS). Значения: supervised / unsupervised.
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[bookmark: _Toc216427268]Объект «Назначение»

Объект «Назначение» является опциональным. Входит в состав app_rule, app_config, profile, compliance при действиях: assign, assign.error и unassign.

Пример:

		"assignment": {

   "type": 1, 

   "unit": "Группа проектирования",

   "excluded": 0

}





Состав: 

1. type – тип назначения: 1 – администратором, 2 – автоматически, например при применении правила несоответствия.

2. unit – наименование подразделения, на которое назначается или снимается правило, конфигурации и т.п.

3. excluded – флаг исключающего назначения: 1 – исключающее. 0 – обычное.

[bookmark: _Toc152775940][bookmark: _Toc216427269]Объект «Делегирование»

Объект «Делегирование» является опциональным. Входит в состав app_rule, app_config, profile, compliance при действиях: delegation и delegation_cancel.

Пример:

		"delegation": { 

   "unit": "Группа исполнения" 

}





Состав: 

unit – наименование подразделения, которому делегируется/снимается управление назначением.
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[bookmark: _Toc216427270]Объект «Владелец»

Объект «Владелец» является опциональным. Входит в состав app_rule, app_config, profile, compliance при действиях: unit.

Пример:

		"unit": {

   "name": "ООО \"Компания\"",

   "name.old": "ООО \"Компания\""

}





Состав: 

1. name – наименование подразделения, которое стало владельцем.

2. name.old – наименование подразделения, которое было владельцем.
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[bookmark: _Toc216427271]Приложение А – Таблица значений действий

Действие задается параметром action в данных события.

		Значение

		Описание



		create

		Создание



		update

		Обновление



		delete

		Удаление



		cancel

		Отмена



		before_update

		Состояние до обновления



		after_update

		Состояние после обновления



		assign

		Назначение



		assign.error

		Ошибка назначения



		unassign

		Снятие назначения



		condition

		Изменение условий



		delegation

		Делегирование



		delegation_cancel

		Снятие делегирования



		unit

		Смена владельца сущности



		check

		Ошибка проверки (код приглашения)



		issue

		Выпуск сертификата
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