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I'Iepequb ncnosib3dyemMmbiX TepMMHOB U COKan.leHMﬁ

Tabnuua 1 — lNepeyeHb TEPMUHOB U COKpaLLEeHUN

CokpawjeHune MonHoe HaMMeHoBaHue

ADEP lMporpamma ynpaereHus KoprnopaTuBHas MPUIIOXEHNAMM Ha YCTPOMCTBaX
Apple (Apple Developer Enterprise Program)

APN Wmsa Toukm goctyna (Access Point Name)

Auth-server

CepBep ayteHTUdUKauumn SafeMobile. OTBeyaeT 3a npoBepky cepTuduka-
TOB MOOWIbHBIX YCTPOMCTB, NpU AOCTyne K cepsepy ynpasrneHna Android
(socket-server).

CA YpocTtoBepsawowmi ueHTp SafeMobile. OTBevaeT 3a Bbinyck cepTUdUKaTOB
A58 MOBUIbHBLIX YCTPONCTB, UCNoNnb3yeMblx Ans asTopusaunn B SafeMobile.

CHAP MpoTokon ayTeHTU(UKaUMM C KOCBEHHbIM cornacoBaHnem (Challenge
Handshake Authentication Protocol)

DN YHukansHoe umsi 3anucu B ADT (Distinguished Name)

DN 0asoBoro

DN pa3agena Katanora. |/|CI'IOJ'Ib3yeTCFI npn nMmnopTe gaHHbIX N3 BHELLHErO

nogpasgerne-

s kaTanora AD, B kayecTBe «KOPHsi AepeBa» noncka o6beKkToB Anst umnopTa.

GPRS MakeTHasa pagmnoceasb obuero nonb3oBaHus (General Packet Radio Service)
— cnyxba nepegayn gaHHbIX B MOOMIBbHbIX CETAX

GPS Mmo6anbHasa cuctema crnyTHUKOBOro nosuumoHnposaHuns (Global Positioning
System)

HTTP MpoTtokon nepeagaun runeptekcta (HyperText Transfer Protocol)

ICCID YHukanbHbin ngeHTudunkatop SIM-kapTtbl (Integrated Circuit Card Identifier)

IMEI MexayHapoaHbIn ngeHTudgurkaTop MmobunsHoro obopyaosanus (International
Mobile Equipment Identity)

IMSI MexgyHapogHbin  ngeHtTudumkaTtop MobunbHoro aboHeHTa (International
Mobile Subscriber Identity)

IP-apgpec WoeHTudpumkatop (agpec) yctponctea, nogkntodeHHoro k cetu (Internet
Protocol Address)

KME O6nayHbI MHCTPYMEHT aBTOMATUYECKOW perncTpaumm KopnopaTtmuBHbIX MO-
OMnbHbIX YyCTpoNcTB nponseoactea Samsung (Knox Mobile Enrollment)

Knox TexHonorns ynpaeneHnsa cMapTdoHaMn 1 NnaHweTaMmm oT NpousBoauTens
Samsung

MCC MobunbHbI koa cTpaHbl (Mobile Country Code)

MMS Cnyxba mynbtnmeguiiHelx coobwenun (Multimedia Messaging Service)

MNC Koa mobunsHon cetn (Mobile Network Code)

MTP MpoTtokon nepegauyn mynsTumeana (Media Transfer Protocol)
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CokpalueHue NMonHoe HaumeHOBaHue

mTLS lMpoTokon B3aMMHOM ayTeHTUdMKauMm knmeHTa n cepeepa (mutual TLS)

PAP [NpoTokon ayTeHTudukaumm, npegycmMaTpmBarownin OTnpaBKy MMEHU MNOSib-
3oBaTens v napons Ha cepsep yAanéHHOro AOCTyrna OTKPbITbIM TEKCTOM
(Password Authentication Protocol)

PKI MHdpacTpykTypa oTKpbIThIX Kntoven (Public Key Infrastructure)

PTP MpoTokon nepegayn nsobpaxeruin (Picture Transfer Protocol)

SCEP MpoTokon uHgpacTpyktypbl PKI, KOTOpbIA ncnonb3yeTcda Ans yNPOLEeHHOro
cnocoba nonyyeHus ceptudgukato (Simple Certificate Enroliment Protocol)

SDK KomnnekT cpeacTts pa3paboTku A4ns co3gaHus NPpUioXKeHnn ans onpeaenex-
Horo MO (Software Development Kit)

SIM Mopaynb ngeHtudumkaumm aboHeHta (Subscriber Identification Module)

SIP-akkayHT YyeTHasa 3annck nonb3oBaTesnsl B CUCTEME MHTEPHET-TenedoHnn

SMS Cnyxb6a kopoTkmx coobeHun (Short Message Service)

SSID UaoeHTtudpukatop cetn (Service Set Identifier)

Supervised Pexum ocyuiectenenuns koHtponsa Hag MCK Ha nnatdopme iOS. [insa nepe-
Boda B pexum KoHTpons Tpebyetca nepenpowwneka MCK npu nomowm MO
Apple Configurator 2 Ha K ¢ OC MacOS c noTepen gaHHbIX NONb3oBaTeNs
(onncanune yctaHoBkm iOS-ycTporictBa B Supervised-pexnm npvBegeHO B
npunoxeHun A)

TLS KpunTtorpadumyeckuii npotokon, obecneynBatoine 3alluLLEHHYO nepegady
AaHHbIX Mexay y3namu B ceTn MHTepHeT (Transport Layer Security)

ToTp AnroputM cosfaHusi o4HOPa30BbIX Naposnen Ans 3awuweHHoOn ayTeHTudun-
kaumm (Time-based One-time Password Algorithm)

ubDID YHukanbHbIn naeHTudukatop ycrponctaa (Unique Device Identifier)

uiD WaoeHnTudumkarop npunoxennsa (Unique Identifier)
YHudmumpoBaHHoe ynpaBneHne KoHeudHbiMu  ycTponcteamu  (Unified

UEM .
Endpoint Management)

USB MNocnepoBaTtenbHbll  MHTEpdIENC ANd  NOAKIOYEHUs  nepudepumnHbIxX
yctponcTts (Universal Serial Bus)

USSD CepBuC B COTOBbIX CETSAX, OPraHU3yoLWMIN NMHTEPAKTUBHOE B3anMOAeNCcTBme
Mexay abOHEeHTOM ceTu W cepBUcCHbIM npunoxeHnem (Unstructured
Supplementary Service Data)

VPN BupTyanbHas yacTHasa ceTb — TEXHOMOMMSA opraHn3aunn 3allnLeHHbIX nn-
HWUI CcBA3W Mexady aboHeHTamMun No He3alMLEeHHbIM KaHanaMm nepegayv gaH-
HbIX (Virtual Private Network)

WAP BecnpoBogHon npoTokon nepenaydn aaHHblx (Wireless Application Protocol)
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CokpalueHue NMonHoe HaumeHOBaHue

APM ABTOMaTN3NpPOBaHHOE paboyee MecTo

3Y 3apsgHoe yCTpOoMUCTBO

Vb MHdopmaumnoHHas 6e3onacHoCTb

KoHTenHep M3onuposaHHast obnactb Ha MCK, npegHasHadeHHast Ans KOpnopaTUBHbIX
npunoxeHun n gaHHeix. Ona MCK Ha nnatgopme Android nponssogutens
Samsung nogaepxmBatoTca ABa Tuna koHTernHepoB: Samsung KNOX 1 Work
Profile.

K KoHdurypaumnsa npunoxeHus

KPI1 KopnopaTusHbii pabouunn npodunb

JIPI JInyHbIn pabounin npodunb

MeTaunHdop- [ononHuteneHas MHGoOpMaums, pacKkpbliBalollas cBe4eHUS O NpU3Hakax u

mMauns CBOWCTBAX, XapakTepuayoLwmnx Kakme-nnbo CyuiHOCTH, NO3BONSALWME aBTO-

MaTU4eCKMN UCKaTb U ynpaBnAaATb UMU B 6onbwmnx I/IH(*)OpMaLl,VIOHHbIX NOTOKax

MeTka ycTpon-
cTBa

Mapkep ycTpoicTBa, 3aAaHHbI nonb3oeateneM. OObekT yyeTa.

MCK MobunbHoe cpefcTBO KOMMYHMKaUuK (MoGunbHbIi TenedoH, cMapTdoH,
nNaHWeTHbIN KOMMboTep)

oC OnepaumoHHas cuctema

ouc OpraHusaumoHHO-LITaTHas CTPYKTypa npeanpuatus

MK lNepcoHarnbHbIN KOMMBIOTEP

no MporpammHoe obecneveHne

Mpocunb CoBOKYMHOCTb 3Ha4YeHun n Hactpoek OC

MyH MpunoxeHue ¢ ynpaBnsaemMbiMnU HaCTponKamMmm

nyn lNpaBuno ynpaeneHnsa NnpuoXxeHnem

Pexum knocka

Pexum paboTtbl MCK, npy KOTOPOM paspeLueH 3amnyck O4HOro UM HECKOSb-
KX onpeneneHHbIX NPpUNoXeHNNn.

PesynbTupyto-
LUK npocounnb

Mpodmnb, kOTOpPLIN ByaeT NPUMEHEH K YCTPONCTBY MOCIne y4yeTa BCeX Nonu-
TVK W YCNOBWUIW, Npocunen ogHoro Tmna, HasHavyeHHbIX Ha 3TO Xe YCTpoun-
CTBO.

Ctpaterus

Cnocob ynpaBnenus yctporcteom Android. CTparterusa 3agaetca agMuHu-
CTPaTOpPOM U onpeensieT: Yem 1 B KakoMm 00beme agMUHUCTPAToOpP CMOXET
ynpaBnsaTb Ha ycTpouctee. [NpuMeHaeTca npu NOOKMOYEHUN YCTPOWCTBA.
Ecnn monuTop npu nogkntodeHnn MCK He nonyumt HeobxoamMmblx Onst UC-
NoNHeHus 3agaHHon ctpaterun npusunerun, To MCK He GygeT nogkntodeHo

CyLwHocTtb

MimeHoBaHHbI HAbOP AaHHbIX, KOTOPbIA MOXHO aTOMapHO (LeNMKOM) Ha3Ha-
4nTb UK cHATL ¢ yana OLWC, cotpyaHuka nnm MCK. K cywHocTaM oTHOCATCA
npocpune, MY un Kl
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CokpalueHue NMonHoe HaumeHoBaHue

YIMATC YupexaeH4yecKko-npon3BoacTBEHHaa aBTomaTnyeckas TenedoHHasa craHums

yuy LleHTp cepTudmkaumm unu yagoctoeepsowmn ueHtp (aHrn. Certification au-
thority, CA)

ol/le] damunusa, Mst 1 0TYECTBO
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PYKOBOACTBO AOMUHUCTPATOPA SAFEMOBILE

1 BBepeHue

HacTosliee pykoBoacTBO npegHasHadeHo anga AgmuHuctpatopoB « UEM SafeMobile»
(oanee no Tekcty — cuctema unu SafeMobile) n cogepxnt onucaHne Beb-nHTepdenca APM
AOMUHMUCTpATOpa, a Takke AEUCTBUI NO yNpaBreHno KOMMNNEKCHOM LMdpoBOM MyrnbTUNNaT-
dopmoi ynpasrneHms MoOUbHbIMW CpeacTBaMM KOMMYHMKaLUI NOCpeacTBOM MHTepdelica,

a UMEHHO B:

e peructpauun MCK;

e HaCTpPOWKe No NPUMEHEHMIO NONUTUK 6esonacHocTn Ha MCK, B Tom uncne no-
NNTUK npu cmeHe SIM-KapTbl YCTPONCTBA;

e yaaneHHOW HacTpounke U ynpasneHun npunoxeHuamm Ha MCK, B Tom vncrne B
KOHTenHepe;

e yaaneHHon 6NnoknpoBke M Pa3broKMpoBKE MOOMIBHOIO YCTPONCTRA;

e yaanéHHom oTkntoveHnn MCK oT ynpaBneHns cuctemom;

e yrpaBneHuu CMMCKOM AOBEPEHHbIX 6eCnpoBOAHbLIX TOYEK AOCTYNa;

e  OCYLLECTBMEHNN HAacTponkn aoctyna Ha MCK Kk aneKkTpoHHOW MnouTe;

e ynpaBneHun Hactpokamm OC MCK, B 3aBMCMMOCTM OT NPUHAOMEXHOCTU
YCTPOWCTBA U €r0 MECTOHAXOXAEHWS;

e NPOCMOTpPE OTYETOB;

e BbIrpyske uHdopmaumm o MCK, Bkntodas peectp yCTaHOBIEHHbLIX Ha HEro Kop-

NOPaTUBHbIX NPUINOXEHUAX.
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PYKOBOOCTBO AODMNHNCTPATOPA sarer

2 OnucaHue pencteumn npu padore c APM
AamuHuctpartopa SafeMobile

21 AyteHtTndpukauma B APM AgmuHucrtparopa SafeMobile

IOna Bxoga B APM AgmuHuctpatopa SafeMobile Heobxognmo oTKpbITb Opaysep
(Mozilla Firefox nnn Google Chrome aktyanbHon Bepcun) n B agpecHon CTpoke HabpaTb ag-
pec (Hanpumep, https://ip-address:8443), no koTtopomy Obin pasmeweH APM AgmuHucTpa-

TOpa, Nocne 4Yero oTobpasnTcs OKHO ayTEHTUMKaALMM B COOTBETCTBMM C PUCYHKOM 2.1.

SAFEMOBILE

Jo6po noxanosaTb!

[Ans Bx0na BEEANTE NOTWH W NEPONbL

PucyHok 2.1 — OkHo ayTeHTUdUKaLmm

Mpn nepeom Bxoge Heob6xoaMMO BBECTM UMS MONb3oBaTenNs (root) U BPEMEHHbIN Na-
ponb (change _on_install) B COOTBETCTBYHOLLME MO U HaXaTb KHOMKY «BonTn». BpemMeHHbINn
naposnb OEeNCTBYET TONMbKO Npu NEpPBOM Bxode B cuctemMy. Cpasy ke nocne ero yCcnewHoro
BBOAA NOTpebyeTcss CMEHUTL MAPOSib HA HOBbLIW, B COOTBETCTBMM C NapameTpamMmn NaposibHOM

nonutukn APMa, 3agaHHbiMu B 2.8.5.

lpumeyaHue

Ecnu ydyemuas 3anuce admuHucmpamopa b6bina umnopmuposaHa u3 AD nocpedcmeom
«npasus umrnopma admMuHucmpamoposy», mo 0518 asmopu3sayuu abMuHuUcmpamopa Heob-
xod0umo e8odumb ums rnosnb3ogamerns e popmame UPN (username@domain) domeHa, u3

Komopoeo 6bin npouseedeH uMrnopm y4emHou 3arnucu.

B okHe ayTeHTUdMKaLMM OOCTYMHO N3MEHeHUs A3blka nHTepdenca. MNpn HaxaTum Ha
KHOMKy == Pyccrui UHTepgENC NepeKnoYMTCH Ha aHIMMACKUIA A3bIK, NPU HaXXaTUN Ha KHOMKY

B English yHTepdelic cHoBa 0TOOPa3nTCs Ha PYCCKOM SA3bIKE.
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lMocne nepBoro ycnewHoro BXxoAa B CUcTemMe A0CTyneH Tonbko CynepagMuHUcTpaTop
«root» ¢ goctynom k pasgeny «JlmueHaunsax. [Nocne BBOA4A NULEH3MN «root» nony4vaeT He-
OrpaHvyeHHble MOMHOMOYNSA U OOCTYN KO BCEM (PYHKUMOHASbHBbIM BO3MOXHOCTSIM CUCTEMBI.
[lo6GaeneHne HOBLIX NONb3oBaTeENen cUCTEMbI, B TOM Yncne AgmuHuctpartopo UT n B, ocy-

LecTBnsieTca cornacHo pasgeny 2.8.4.

OTobGpaxeHne nHTepdenca B JaHHOM PyKOBOACTBE npuBedeHo Ans CynepagmuHu-
cTpatopa «root», ANA nonb3oBaTeneil C OrpaHUYeHHbLIMU NpaBaMyu OTOOpa)keHne WUHTep-

denca MoXeT oTNnyaTbCS.

B cucteme npegycMoTpeH NpuHyANTENbHbIA Bbixod AOMUHUCTpATopa U3 CUCTEMBI, MO-
cne KOToporo notpebyeTcsa NOBTOPHbLIA BXOA B cucTemy. MpuHyanTensHbIn Bbixod AOMUHM-
cTpaTopa U3 CUCTEMbI NPOUCXOAMUT B CRneayoLwwmnx crny4asnx:

e ecnu AgmuHucTpaTtop 6bin 3abrokupoBaH;

e ecnuy AaMuHUCTpaTopa N3MEHUNCA COCTaB Porien;

e ecnuy ponen AAMUHUCTPaTopa N3MEHWNICA COCTaB NOSTHOMOYMI;

e ecnu Bpemsi ceccum AOMUHUCTpATOpa MCTEKNO (MO yMOMYaHWo BpeMsi Ceccum
paBHO 30 MUHyTaMm, BPEMSI CECCUMN ABMSETCA NapaMeTpoM HACTPOWKM cepBepa
BeG-npunoxeHun SafeMobile).

B cncteme [OCTyneH KOHTPOMb KITMEHTCKUX CECCUIN, NPU KOTOPOM BO3MOXEH NOBTOP-
HbIX BXOZJ C YH4ETHOW 3anucu y>xe NogkntoyeHHoro AgMuHncTpartopa (No yMonyaHuo Konumye-
CTBO CECCMIN OAHOro Norb3oBaTesns paBHO ABYM, NapameTpbl KOHTPONSA CECCUN yCTaHaBnmBa-

IOTCS NpU HacTporike cepeepa Beb-npunoxeHun SafeMobile).

Habop ocTynHbIX PYHKUMA CUCTEMBI, @ TaKkKe COOTBETCTBYHOLMUIN BUL MHTEpdenca
APM, 3aBMCUT OT NOSTHOMOYNI AOAMMHUCTPATOPA, OT MMEHM KOTOPOrO BbINOSIHEH BXOA4 B CU-

cTemy.
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2.2 006G3o0p uHTepcdenca APM AamuHucrtpartopa SafeMobile
MmaBHoe okHo APM AamuHuctpatopa SafeMobile, oTkpbiBatoLLeeca nocne ayTeHTu-
duKaLmm, COCTOMT U3 CriefyoLmx KOMNOHEHTOB:
e rNaBHOE MeHI0 HaBuraumm no pasgenam APM. Haxoantcs B neBon 4acTu OKHa.
Ansi Toro, 4Tobbl CKPbITb FMaBHOE MEHK CrneAyeT HaxaTb COOTBETCTBYHOLLYHO

KHOMKY (PUCYHOK 2.2).

SAFEMOBILE ¢

MakHble 06 AcTBE
COOBLLEHHA

3BOHKK
MecTononoxexus
NeicTema

CobbiTuA

[> ¥npaenewwe ycTpoiicTeamu

B8 MounoweHus

PucyHok 2.2 — PacnonoxeHue KHOMKN «CKPbITb FflaBHOE MEHIO»

e naHenb OpraHM3aumoHHO-wTaTHOM CcTpykTypbl (OWC) opraHusauum B BUAe
nepapxmyecKoro crnvcka nogpasaeneHun;

e rnaBHas Tabnuua, cogepxawasa cnucok MCK coTpyOHWKOB opraHv3auun unu
nogpasgenexus, BbibpaHHoro B naHenu OLUC;

e VHdopmaumoHHasa Tabnuua, KoTopas HaxoaAUTCHA B HWXKHEN YacTu OKHa M 0To6-
paxkaeT gaHHble no MCK, BeibpaHHOMy B rnaBHon Tabnuvue;

e KkHOMka «OGHOBUTb» (PUCYHOK 2.3), pacnonoXeHHas Haf rmaBHbIM MEHI0, nNpea-
Ha3Ha4veHa anst 06HOBNEHUs BCceli MHOpPMaLMK B IIIaBHOM OKHe, KHOMKN « OBHO-
BUTb» A5 IMaBHON U MHpOPMaLMOHHON Tabnuu, pacnonoXeHbl Ha NaHen BHU3Y

Kaxkgomn ns tabnuu,.

PucyHok 2.3 — NmaBHoe okHo APM AamuHuctpatopa SafeMobile
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SM

SAFEMOBILE

B HWXXHEM neBOM yrny okHa pacrnosioxeHa KHomnka, oTobpaatoLlas MMsi Nofb3oBa-
Tens (NorvH), Nof y4ETHON 3anMCbio KOTOPOro BbIMOSIHEH BXOA B cuctemy. Haxatue Ha aTy

KHOMKY NO3BONSET BbIOpaTh KOMaHAY B pacKpbiBaOLLEMCS MEHHO:

e «M3meHNTb Naponby», BBEAEHHbIN Npu ayTeHTUmkauum;
e BbINoNHUTL «Bbixog» n3 APM AamuHucTtpatopa SafeMobile;

* NepeknoyYnTb MHTEPMENC Ha PYCCKUN UMW aHIMMACKUIA A3bIK (PUCYHOK 2.4).

T

o | OBwee KinewT]

wot

] Nowaars comprm{

1
30852026-8
sec20879-5¢

» L LOAP

» o OOMtest

coTpym
RenTpyn: scesas

2M0 D 2932 Bie1
oL eariae 174564)

© positon

Pyecini

PucyHok 2.4 — MeHto, oTo6paxalowee UMA nosnb3oBaTens (NOrvH)

[ns ocyllecTBneHus noucka B Tabnuuax npegHasHadyeHa CTpoka BBoAa MOWMCKOBOIO

3anpoca 1 pacrnosioxkeHa B BEPXHEW YacTu Tabnuubl, B KOTOPOW OCYyLLECTBNSETCS NOUCK (pu-

CYHOK 2.5). [Mouck Npon3BoaMTCs No pasnnyHbIMU KOJIOHKaM, B 3aBUCMMOCTM OT Tabnumupl.

o / Move
Otpen/Tpynna COTPYAHWK & Monb3oBaTent AOMeHa [lonkHOCTb Tenedo Ci
9bbed696-43e3-4a23-9cf0- -
g:gigg:;:f: 040839210 51450815257 c15204de- position [i]
bf39-4449-5904-..
b71c2932-8fe1-4166-9253-
3:225::;8;:4”74’“1 € B4468B0fadala 9463d50c- position o
€759-45¢e7-aa67-
bad1ef37-740a-4204-8988-
322:5?:;8;: Ab740E1E e cesaatca bicas 1e-34TE - position [i]
4661-9da5-c5e6cBab584f
d48d23b5-5b6c-4041-83e82-
g:gigﬁ:;gf: 6-408a-9210- 56017006807 290aa526- position [i]
9928-4167-b804-...
Ipynna npoexTHpoBaHKA BaceukuH MeTp BUKTOPOBUY - Cneyunanuct E B
Tpynmna npeeKTHPOBaHKA BaceukuH MNeTp BukTopoBuy - Cneuwanvct +70000000003 [a]=] B
TpynNa NpoeKTHPOBaHHA BaceukuH NeTp BUKTOPOBMY - Cneywanuct a a
Mpynna npoexTHpoOBaHUA TarapuH IOpuit Anekceesny Bepywwi cneyuanuct [a]=] a ]
— Wsarosa Manuxa P P =y ™
4 »
& BbirpyauTh Bcero: 14 TMoka3aTb: 40 [e]

PucyHok 2.5 — CTtpoka noucka B rnmaBHoOM Tabnuue
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B APM AgmuHuctpatopa SafeMobile cywiecTtByeT BO3MOXHOCTb (DOPMUPOBAHMUS OT-
yeTa «HBeHTapusaumnsa MCK» ¢ yueTom 3agaHHbIX MapameTpoB ounbTpaumm gnst yCTPONCTB

nogpasgeneHus, BolbpaHHoro Ha naHenu OWC. [na 3atoro HeobxooMMo HaxaTb KHOMKY

| * BbIrpyauts

| Ha HWKHeW naHenu rnasHoW Tabnuupl, Nocne 4yero B BbiNagawoweM MeEHI
BbI6paTh napameTp: «be3 npunoxeHnn/C ynpasnsemMbiMmn npunoxeHmamn/Co scemu npuso-
XeHuamun» (pucyHok 2.6). B otuet «MHBeHTapusaums MCK» BongeT nmerowascsa B cucteme
nHdopmaums no MCK HesaBUCMMO OT KonmM4yecTBa Nornen, oTobpaxaemblx B rnaBHOW Tab-
nuue. Ecnu 3agaH napameTp «C NpunoxeHMsaMmn», To OTYET CPOPMUPYETCH C AOMNONHUTENb-
HOW MHdopMaLMen o NPUNOXeEHUAX (3aperMcTpMpoBaHHbIX B CUCTEME), YCTAHOBMNEHHbIX Ha
MCK.

root o Mone
| MokasaTe coTpygmKkos OtaenTpynna c & . Naonusosatens Aos Ronx = Tenad N
a & root 9066964363 45239010
Scvo-n

: SOCATISCIIINNG 15, 50015457 crsacace postion L]
. bf39-4449-5904-
b71c2932-8te1-4166-9253-
844630124302 94630500 - positon 1]
©759-45¢7-3a67-.

3c852236-88C6-4074-be&-TA63c 162086
dec20870-5c96-4bea-971d-523chOfcIS16 ‘3c8520a6 880640740810

b o LDAP 7463cc162086

b, DOMtest Bc420e34-1513-4661-8431.9163b6a43ccT
testdki

Dad1efa7-7408-4200-8988-
bo67desSdlca bilcdBle-34M- - position li
4661.3a5-C5eticBabSAAI

3cB526a6-8805-4b74-bele
Fas3cc102086
000

b %, HOMNaNKA P83pBBOTIH €6C20875-5096 40639210
: position li]

+ 7%, 000 “KoMnanu 523ch01cl516
Tyyana npoexTHpoBanA Creuwamcr

Creymanect +70000000003

8

Creumamect

poon
EEEE

a8

Voarona Fanws P -

Obuwgee KnmenTckue ceptudmkarer Npodmnu  NYN Ke 5 ™" Wdjopmsi cmenbl cOTPYaHUKA  DMABSK NPUNICHKEHMA

Corpymsnk siM Meerononoxesua

ona 3852026 88c6-4074 be e T462cc 102486 125 MipissaanenssocTe: Her SIM
DHO: D71£2932-8fe1-4166-025 3050¢-6759-45 - RHyE poyusra: He onpagenes

+ HaxoguTes nog ynpasnesient
v postion ocRenHAR axTHBHOCTY 24.10.2025 095134
He onpesenen

PucyHok 2.6 — MeHro «Bbirpy3auTb» B rmaBHOW Tabnuue

Mpun HaxkaTum Ha KHOMKy «BbIrpy3anTb» Ha naHenu gpyrux Tabnuy (MHpopMaumoHHON
Tabnuubl 1 T.N.) 0T4ET POPMUPYETCS C AaHHbIMU, OTOOpaKaembIMu B 3TUX Tabnuuax. OTyeTbl
BbIFpY>KaloTCs B oTAeNbHOM OkHe. Ecnn otueT cogepxut meHee 10000 3anucein, To BbIrpy3ka
npoussoantca B oopmate XLSX. Ecnn otyeTt cogepxut 6onee 10000 3anncen, To BbIrpy3ka

npoussoantcsa B popmate CSV.

B tabnuuax APM AgmunHuctpaTopa SafeMobile nmetotca cnegytowime BO3MOXHOCTU
Nno ynpasfeHUIO 3annUcsMmu:
e V3MEeHeHue nopsaka cTonbuos NyTeM nepemMeLleHns 3aronoBka ctonbua B HyX-
HO€ MeCTO C MOMOLLbIO MbILLW;
e COpTMPOBKa 3anucen Tabnuy no BeiGpaHHOMY cTONOLY;
e 13MeHeHue cocTaBa oTobpaxaembix CTON6UOB B Tabnuuax ¢ MOMOLLbIO packpbl-

BawLWlEerocqa MeHto B 3aroJioBkax CTOJ'I6LI,OB.

3anncu B Ta6n|/|u,ax OTO6pa)Ka}OTCF| B NMOCTPaHN4YHOM peXnMmMe, KoJin4eCcTtBo 0T06pa>Ka-

€MbIX 3anucen ans yLI,OGCTBa noJsib3oBaTtesnid MOXXHO USMEHATb (pl/lcyHOK 27) B 3aBMCMOCTU
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SM

SAFEMOBILE

oT o6bema nHdopmauuu.

OmmenTpynna Corpyay
S6eaSE-2163 4823 52D

asn45D815a57 1520402 posttion
D139 22435904

9C70870-5c06.4b93-9210-
SBcOICIS6

eoszespaac sorapere | DTIC2SBEIAI669253.

Dfada0a S463¢50c - Letin
OIS TS0A5aT.aa7-

N Daclet7-780m 42008388
TR IBCEATHDON oo T positon

HssecIbeets 2661 3435 25260BSEAT
4802205 5066 4041 3682

276017000007 290as2e- position
9284167 5804

ec7DATS 5c38 4pea 1
S23chotersie

- =]

+70000000003 [n]-]

- a

o IPORKT PO [n]~]
& BeIrpyanTe Beero: 14 40

Komrnexr ([Topor prssmosspanea | sim

wars waneRoETE Hat SIM
cr c papiira He enpegenen

s o yrpacneKreM 1St
o 24102025 095134,
e

PucyHok 2.7 — KonuyectBo oTo6GpaxaeMbIx 3anucen B rnaBHou Tabnuue

2

IEEDE B

,D,J'Iﬂ COPTUPOBKMH 3anucen B TaGHVILI,e B nopsaake y6bIBaHI/1H NI Bo3pactaHunda 3Ha4YeHumn

HeO6XOﬂ,VIMO OTKPbITb pacKpbiBawwleecda MeHH, Ha)aB CTPersiKy CrpaBa OT 3arojioBka Bbl-

6paHHoro ctonbua (pucyHok 2.8) n BeibpaTb TpebyeMbin nopsgok copTuposku: «Mo Bo3pac-

TaHuo» Unu «fMo y6biBaHUIOY.

yren/Tpynna v Compymnk = « | ronssosarens owera
9D6C0696-433-4a23-9¢10- | Konoskn
‘;;;i:g;’i:f:“m 9216 40450815857 c15204de
b739-4449-0904- OToSpasuTs Bee KonoHM
3cB52ea6-88c6-db74bele. D7 1CZI3TBIENA008253 | oo bamin wipiy
84466013430 9463050¢-
7463cc102086 e
C e YCTAHOBHTL WHPHHY NPOMOPUHOHANEHO
3¢B5Deat-88c6-4b74-bele- Egg;ﬂ;‘?‘“’m“'ma'
7T463cc1b2086 ot

04842305 506c-4041-3e82

[#]]

[a]-=]

:Zﬁ:ﬁ:;‘::““ee'”'“' 27601700ee07 20003526 - pasition
9928-4167-b804-

TPynNa NPOEKTHDOBAHHSR BaceukiH MeTp BUkToposuy - Cheuanuct
Tpynna NpoexTHpOBaHHA Baceukun MeTp BukToposuy - Ci
Ipynina NpOSKTMpOBaHKR Baceukus MeTp BUKTOpOBHY - Creumanier
[pynna NpoexTHpOBaHHR Farapuy Opui Anexceesiy - Beaywwil cneyvannet
A Wearosa Fanwa e
4 G —

& BhIrpyanTs Beero: 14

PucyHok 2.8 — CopTupoBKa 3anucen B cTonobue rnaBHon Tabnuy

tEEoe e

M3meHnTb cocTaB oTobOpaXkaeMblx CTONOLOB B Tabnmnuax MOXHO C MOMOLLIbIO pac-

KpbIBAIOLLErocsi MEHIO B 3arofioBkax CTonduoB (pUCyHokK 2.9).
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o OTgen/Tpynna Momek
Orgen/Tpyana v Corpymumk +  Monbsos: o] CoTpyAHMK Craty Mo
- .
dec20879-5¢96-4b6-9210- 9b6cd696-43e3-4a23-9¢10- { Konouku Monb3oBatent gomeHa
ETTHED a5b450815a57 ¢15204de- a
f39-4449-H904-.. [lonKHOCTS
3c8520a6 88c6 407AbeTe. Do oo ool 41869253 o passyro wmpiiy [J Emai
8446307ada0a 9463d50c- (i ]
7463cc1b2d86 750-4567-3867.
= RETA YCTaHOBHTb WNDHHY NIponIopuHOHaNbHoM L | employesiD
bad1ef37-740a-4200-8986-
gi:iiﬁfﬁsﬁfmmm bd67de684%ca bffcdgle-34fr. YCTAHOBATD KOMIGHKM NO YMON4aHMIO [[J samaccountName a
466f-9da5-c5e6c8ab584f . [ userPrincipaiName
d48d2305-5b6c-4041-ae82-
dec20879-5c96-40e39219- 7611 7h0ee07 290aas2e position ][] SIM: MpuraanesxsocTs [i
SZcbofer516 9928-4167-0804-
[[] Cocroanme poymunra
TpynNa NpoexTAPOSaHMA BaceukuH NeTp BUKTOpOBHY - Crewmany =] a
IMSI
Tpynna npoexTiposakmA BaceukuH MNeTp BukToposiy - Cneyvan | [a]=] 2]
Tpynna npoexTvpoBakms Baceukut Metp BukToposiy - Cneynanf][_] 1CCID =] a
Tpynna NpoeKTMPOBaHHUA arapuH IOpnit Anekceesnd Bepywmit TenetoH [a]=] [i]
e e Wparosa Fanusa J— - A
{ —— === [mi »
& BbIrpyauTs [[J Cocroanne 6noxuposkw Mokasats: 40 0
[] ynpasnetue yerpodicTsom
{oHbUrypauuu npunoxeHnd WCTOPUA CMeHbl COTPYAHUKA PUAGIK NpUNoxe o
TOCNEIHAR AKTHBHOCTD
-
d:125 Npusagnessocrs Her SIM- ] crarye cospuuenun fOUEHE CTY)KEE ONDENENSHHA MECTONONOKEHHA. -
CocToAHHe 6noknpoBxy. He 3a6noknpoBaH CocToaxue poymuHra: He onp)
S IR P — st L panpec
NocnenHAR aKTHBHOCTE: 24.10.2025 09:51:34 1CCID: - [[] Tunycrpoiictea
Tur coegnxedna: He onpegened Tenedon: - .
CraTyc coepumerns: lonro He B ceTn ORepaTop HoMaLHed ceTh: - [} Monens yerpoiicrea
MeTku: - MCC/MNC gomawnedi cetu:-J ] IMEI
MocnenHAs perucTpaunA yeTpoicTsa: - HOBNEHO Bonee ofHON S| oD
M uaeHTUdHKaTOp (EID): - u
eSIM aKTUEHE: - [[] Cepuiinbiit Homep
[[] TunkowTeiirepa
NpuBKnerus v BoswmomocT copaca yorpoif| L] 33PRAaKkymyaTOpa Ia nonyuenis oGHOBNeHwA OC: -
MpUBKNETUA MOk TeKyLLHit MOSHNbHbIA onepaT| D YCTPORCTBO: MPHHALNEXHOCTD ra ctapta OC: -
TIPHBRIIETUS MOHY wner: - MCC/MNG Texywef ceTi: -/ HOMEH PEXKHM MPOMaXK -
MpUBMAEris MOHU orporate Profile Owner: - Yo akaysra sanormmennor] | MoHuTOD ponb cooTseTcTEYET BCeM TpeBoBaHMAM: -
MpUBHErUR MOHM NOX:- [ Mnardopua ponb CoGTBETCTBYET TREGOBAHIAM NPODMNEH: -
Mpuewnervs MoHuTopa KNOX Premium: - W BeHb Android API: -
Mpuswnerus moHuTopa SYSTEM: - 581D Teiyigen WiFi cery: - el TynHocTs Samsung KNOX API: - hd

PucyHok 2.9 — YnpaBneHue cton6uamu B rnaBHon Tabnuue

[ns BkoYeHus cTonbLoB B cOCTaB, OTOOpaXaeMbiX B Tabnuue Mnmn NCKIYEHNa nx

HeobX0AMMO OTKPbITb PacKpblBalOLLEeCcs MEHI, HaXaB CTPesNiky cripaBa OT 3arosfioBka Bbl-

OpaHHoro cronbdua, BbidopaTtb MyHKT MeHi0 «KONMOHKM», a 3aTeM OTMETUTb riaXkaMmu Te

CTOJ'I6LI,bI, KOTOpble Tpe6yeTc;| OT06pa3VITb, UINn CHATb d)J'Ia)KKVI cTex CTOJ'I6LI,OB, KOTOpble Tpe-

ByeTcs CKpbITb.

Cuctema 3anoMmHaeT Ansa KaXKaoro nosib3oBaTens coCTaB KOSTOHOK, nop4anokK pacno-

NNOXXEeHUA KOJTOHOK, LUMPUHY KOJMTOHOK B CrieAyruwmnx pasgeiiax CUCTeMbI:

Nudopmauusa ob ycrponcTee,

YnpaBneHum yCTponcTesamu:

o [lpaBuna HeCcOOTBETCTBMS,

e} I'Ipanma ynpaBneHus,

[ )
[ )

o [podoumnn,
o [lpunoxeHus,
e  OTyeThl:

o [Mpodounu,
[ )

O6bekTbl yyera:

o Komnnekrbl,
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o CoTpygHukn,
o AAMUHUCTpaTOpbI,

o KnuneHTckne ceptudpukaTsl.

[nsa 6bicTporo npMBeaeHnst 3TUX NapaMeTpPoB B UCXOAHOE COCTOSIHNE cneayeT
HaXkaTb KHOMKY «YCTaHOBWUTb KOMOHKKN MO ymon4daHuio» (pucyHok 2.10). MNpu e€ HaxkaTum BoC-

CTaHaBJ1IMBaeTCA NnepBoHa4alribHble:

e COCTaB KOJIOHOK,
e NOpAOOK pacnosioXXeHNA KOJTOHOK,

e LINPNHA KOJTOHOK.

Otaen/Tpynna v CoTpymHHK & v Monbsosatenc gometa v [lOMKHOCTD v TenegoH v Craryc v Mo

9D6CA696-4363-4323-9¢T0-  Konorku
dec20879-5096-4bea-9210-
T 25b450815a57 ¢152d4de- - li]

bf39-4449-5904-.. OToGpasuTb BCE KONOHKM

b71c2932-81e1-4166-9253-
3c852ea6-88c6-4074-bele- 244680724303 0463050¢ YCTaHOBMTD PABHYIO LWMPHHY . )
7463cc1b2d86

€759-45¢7-aa67- ..

» )

bad1ef37-740a-420d-8948-
3c852e6BBc6-db7abele i el VeTaKosuTs koo o yMomaHM0 . a

7463cc1n2086 466f-9da5-C5ebc8abSE:

PucyHok 2.10 — PacnonoxeHune KHOMKN «YCTaHOBUTb KHOMKMW MO YMOM4YaHUIO»

AHanormyHblM 06pa3omM OCyLLECTBSETCA ynpaBneHne 3annucamm B UHOOPMaLNOHHOM
Tabnuue. Mo ymonyaHuto 3anvcy B rnaBHOM Tabnuue copTupytoTcsa no BodpacTtaHuio OO
COTpYyAHMKA.

Ona 3agaHusa B rmaBHou Tabnuue dunbTpaumm 3anucern crnegyeT HaxaTb KHOMKY

dunbTpa, Ha KOTopon oTobpakaeTcs KONMYECTBO NPUMEHEHHbIX hunbTpoB (PucyHok 2.11).

o

9b6cdho6-43e3-4a23-9c10- -
08c20679-5096-4bes-9210-
T a5b450815a57 ¢15204de- position - [i | I

Df39-4449-0904-

PucyHok 2.11 — ®unbTpauma 3anucen B rmaBHon Tabnuue

B okHe ¢hmnbTpoB oTOOpaXaTCa TpW BKNAAKK:

e Crartycsl,

e [natcopma,
o [lpunoxeHus,
e MeTKkn,

e Peructpauus,

e [locnegHAas akTUBHOCTb.
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Ons npuMeHeHnA cpwanpa €ro Heo6X0ANMO BKITHOUUTb KHOMKOW «BKINKOYATENSA» Ha CO-

oTBeTCTBYyloWEen Bknagke (PucyHok 2.12)

OuneTp

Cratycel [natdopma TpunoxeHnsa MeTku Peructpauma [locnefHsad akTUBHOCTb
CraTyc coefiMHEHMA Cratyc SIM-KapTbl CoCToAHME POYMUHra
[]Bcetu [] He kopniopaTuBHas [] B nomatuHei cetn

[] ynpaenenue orpanuyeHo (NotNow)

[]HeBcetn

[] KopnopaTusHas

[] HeT SIm

[] B poymunre
[] He onpepenex
[] Lonro He B ceTn

[] He onpenenex [ ] HeussecTHo

PucyHok 2.12 — KHonka «Bkniountb/Bbikniountb» punbtp

Bo Bknagke «CtaTtycbI» MOXHO 3agaTb hunbTpaumio 3anucen B rnasHom Tabnuue no

cratycy komnnektoB (PucyHok 2.13).

ouneTp

Cratycbi [natpopma [Mpunowenns Metku Peructpauus [MocnegHss akTHBHOCTE

Crartyc SIM-KapTbi COCTOAHME POyMUHIa

[ He kopnopaTueHan

[[] B nomatunei cetn

[ Kopnopatuenas

[] Het siM

3apaa aKKyMyNATopa, %

2550

O
a
[ 5075
O

75100

3aKpbITh

COXpaHHTE

PucyHok 2.13 — Bknagka «CtaTycbi»

Mo ymonuyaHuio ycTaHoBreH unbTp MO CTaTycy «YnpaBneHue YCTPOMCTBOM», a

UMeHHO: «Haxoautcsa nopg ynpasiieHNemM».

Bo Bknagke «lnatdopma» (PucyHok 2.14) MOXHO 3agaTth omnbTpaumio 3anucen B 3a-
BrcumocTn nnatgopmel MCK. Mo ymonyaxuio counetp «lnatdopmay BbIKNIOYEH.
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OUneTp

Cratycbl Mnatdopma [punowednus MeTkum PerucTpaumsa [MocnegHsas akTUBHOCTb

«@

[ ] iPhone 0S

Android
[C] windows

[ ] Aurora0s

[ Linux

3aKpbITh

PucyHok 2.14 — Bknapgka «lMnatcdopma»

Bo Bknagke «MpunoxeHna» MOXHO 3a4aTb hunbTpauuio 3anncen B 3aBUCUMOCTU OT
YyCTaHOBIIEHHbIX/HEYCTaHOBMEHHbIX npunoxeHun Ha MCK (PucyHok 2.15). Mo ymonyaHuio

PunbTp «MPUNOXKEeHNS» BbIKIOYEH.

®unbTp

Cratycel [Mnatdopma [Mpunoxenna MeTkn Peructpauws [MocnefHAA aKTMBHOCTb

o«

PucyHok 2.15 — Bknagka «lMpunoxeHusa»

Bo knagke «MeTkn» MOXHO 3a4aTb UNbTPaALMIO 3aNMCen N0 HaNMYUIO METOK YKa3aH-
HbIX B unbTpe (PrucyHok 2.16). B okHe hunbTpa oTobOpakaeTcsa CNMCOK 3aaHHbIX B CUCTEME
MeToK. [Ana dunbTpauum 3anucen no MeTkam criegyeT OTMeTUTb YEKOOKChbI HEOOXOANMBIX Me-
TOK U HaXxaTb KHOMKY «[MpuMeHuTb». MNMepekniovatens « OCcTaBUTb TONbKO BblOpaHHbIE METKU»
nossonsieT otobpaxaTb B CNUCKE TOMbKO Te METKU, KOTOpble OTMETUI nonb3oBaTenb. Yepes

MOUCKOBYH CTPOKY MOXHO HanTh HY>XHble METKW.
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dunbTp

Cratycbl [natpopma [MpunoxeHua MeTku Peructpauusa [locnefHAA akTUBHOCTb

[] OcTaBuTL TONLKO BbIGPAHHBIE METKM

ddd

sapeime

PucyHok 2.16 — Bknapgka «MeTku»

[nsa 3agaHna punbTpaummn cnegyeT BoibpaTe Tpebyemble napameTpbl U HaxaTtb «Mpu-

MeHUTb». Psgom ¢ KHonkon (bmanpa B nNaHenn MHCTPYMEeHTOB OT06pa3I/ITC$I KOnnM4yecTBoO

YCTaAHOBMNEHHbIX PUNbTPOB. [N oTMeHbl hunbTpoB TpebyeTcs BbIKMOUYUTL Yekboke «OcTta-

BUTb TOJIbKO Bbl6paHHbIe MEeTKU».

Bo Bknagke «Perucrtpauusi» MOXHO 3afdaTb AManas3oH AaTbl U BpeMEeHU nocnegHe

peructpauum yctponctea (PucyHok 2.17).

duneTp

Cratycbl [lMnatdopma [Mpunoxenus MeTkum Peructpauusa [locnefHAs akTUBHOCTb

@

C: 23.10.2025, 14:09

no: 24.10.2025, 14:09

(I
(T

PucyHok 2.17 — Bknagka «Perucrpauus»
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Bo Bknagke «lMocrnenHss akTMBHOCTb» MOXHO 3a4aTh AManasoH Aatbl U BpeMeHu no-

cnegHen akTMBHOCTU ycTponcTea (PucyHok 2.18).

duneTp

Ctatycbl [Mnatdopma [punoxeHws Metku Peructpauwsa [locnegHsAs akTUBHOCTb

@

c: 23.10.2025, 14:09

m
i

no: 24.10.2025, 14:09

-

-

sapete

PucyHok 2.18 — Bknapgka «locneaHsasa akTUBHOCTb»
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2.3 MaHenb OLUC

B rmaBHOM OKHE CUCTEMbI pacrofiokeHa MaHesnb, coep)kallasi opraHu3aLMoHHO-

LUTaTHYO CTPYKTYpy opranunsauumn (OLUC) (PucyHok 2.19).

| Noasars corpymusos Otaen/Toynna -
iy raot I06c636-43e3-4a23-9cH0-
1 1ec20075 536 4069210 15450815857 c15204de. positon [i]
SECOOIEIsIe bI39-4245.0904-
3c8520a6-ct-4074-bele 7463cc 102486 2
. ) B71c29320te1-8166.9253-
dec20879-5c96-dbea 921 523ch0MCTS16 890620781
A lene B DISEIE  gasoaratavn 463000 posttion . o
v oap 0759 4507.0087-_
+ 7, DOMiesL8c420634-1513-4661-8431916306a430cT
. badef37.740s-1200 2088
fest.dkl 3c852ea6 Bockdb74beTe  pioropnaten bifcaBte 4. - pasiion - [i]

Tascenzass 4661-905-C5860aD84T

4ec208705c06dpea gz, UABAZ3DITOOCADA] 062

7 0dsaste - osition B
Pty 27661 7b0207 20daaS2: posit [i]

9928-41670804

TDYNA NDOGKTHDOBAHHA BACEUKHH TIETD BUKTODOBHY CreuHanieT & a
fpynna npoxTaposaiua  Baceuss fletp BukTopomna - Creywanwer +70000000003 na ]
TyrInG NPOEXTHRGBEHKA Baceurnn MNep Bukropoony - a
TDYING NPOSKTAPOBAHAR  Tarapai IOpu Anexceeswd -

Fpynna npoexrnposaiis  Farapa KOpwit Anexceesia

na n
—

& BeirpyanTe Beero:23  MMokasats: 40+ o

PucyHok 2.19 — MNMaHenb OLWLC

Mepapxuyecknin cnncok nogpasneneHnin Nno3BonsieT BblibpaTb NnogpasgeneHue, nocne
Yyero B rmaBHoM Tabnuue cnpasa otobpasuntcsa cnncok MCK, nmerowmnxca y coTpyaHUKOB 3TOM0
nogpasgeneHus. Kpome toro, MoxHo otobpasuntb Bcex coTpyaHukoB n MCK opraHusauuu,
BblOpaB Ha3BaHWe Bcen opraHusauumn B BepxHen ctpoke OLIC (PucyHok 2.20). BkntodyeHve
yek-6okca «[NokasaTb COTPYAHUKOB» NO3BONSAET 0TOOpPa3nTb CMMCOK COTPYOHUKOB B AepeBe
oulcC.

3c852ea6-88c6-4b74-bele-7463cc1b2d86
dec20879-5c96-4bea-921d-523cb0fcf316

3 LDAP

3 OOMtest_8c420e34-1513-4661-8431-9163b6ad3ccy
test_dkl
OO0

KoMnauua paspacor ki

4 000 "KomnaHua®
Pl OTgen paspaboTKK
Ipynna MCONHEHKA

Tpynna NpoeKTMPOBaHMA

PucyHok 2.20 — BbiGop KOpHeBOro y3na npeanpusatus B naHenu OLLC

Ctpoka nytn OLUC oTtobpaxaeT NOoMHbIN NyTb OT KOPHSA, 4O BblAENIEHHOro Nnosb3oBa-

Tenem obbekTa (PucyHok 2.21)
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| root/000 "Komnauwa"/OTgen paspaGoTku/Tpynna MCNoNHeHHA I‘

Pl root
1

] KoMnaHwA paspasoTku
4 000 "Komnaxua'
4 OTpen paspaboTku
£ TPYNNa MCNONHEHHA

Tpynna NpoeKTUPOBaHNS

3c852eab-88c6-4b74-bele-7463cc1b2dB6
dec20879-5c96-4bea-921d-523cb0fcf516

] LDAP

+ OOMtest_8c420e34-153-4661-8431-9163bbad3cc?
test_dkl
00K

PucyHok 2.21 — Ctpoka nytu OLLC

Bo Bknagkax «HasHaueHue» npucytctByeT cTpoka nomcka no gepesy OLWC (PucyHok

2.22).

Monutukn Ycnoeua HasHwavewua Bnapgeney [enervpoBanve

root/000 "KoMnanua"/0Taen paspasoTku

Mowck Otgen/Tpynna
4| | & root Tpynna
b 1
» 3c852eab-88ch-4b74-bele-
7463cc1b2d86
» dec20879-5c96-4bea-921d-
523cb0fcf516
v LDAP
[ 0OMtest_Bc420e34-1513-4661-843f-
9163b6addcc?
test_dkl
HHXRAHK
» KoMNaHWA paspaboTku

4 £ 000 "KoMnaxua'
3 (i, OTAen paspasoTku
MeTpos Bacunwni ®egoposuy
12

CoTpygHuK

Typrexes WBax Cepreesuy

Mowck
Monb3oBarent foMexa LonxHocTh E-mal sa

Benyuiuii cneumanict

PucyHok 2.22 — Ctpoka noucka no OLLUC

Mpu BBOAE AaHHbIX B MOMCKOBYK CTPOKY OyAeT oTobGpaxeH BbiNafatoLimin CNUMCOK C

pesynbTaTaMy COBMaAEeHUn NMOMCKOBOro 3anpoca ¢ cotTpyaHukamm ns OLUC (PucyHok 2.23).

Mpv HaBe4eHWUM Ha NUKTorpaMmmy « @y 0TOGPa3nTbCH NYCTb K COTPYAHUKY B cTpykType OLLC.

Mpwn BLIGOPE OAHOrO M3 pe3ynbTaToB NoUCKa cucTema BbigenuT ero B agepese OLLC.
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Monutukn Ycnoeua HasHavenwAa Bnapeney [lenervpoeaHue

root/00Mtest_8c420e34-1513-4661-8431-9163b6ad3ccT

Mouck

WB3HOB

Otgen/Tpynna CoTpygHuk Monb3osarens gomexHa LomKHOCTD E-mail
1 Ml UBaHOBHY

-st_8c420e34L3-166)

° s

00t/00Mtest_8c420e34-
3-4661-843f-

10 UBan UsaHoBuY 9163b6ad3cc?

_st_8c420e34-1513-4661-

11 MiBaH UBaHOBMY @
-st_8c420e34-1513-4661-8431-9163b6a43ccT

12 MisaH MBaHOBMY @
-st_8c420e34-15f3-4661-8431-9163bbad3ccy

13 Misat MBaHoBMY @ v
PREM LS H i i R
» 0Tgen paspatoTiu

MeTpos Bacunuit degoposuy
12

PucyHok 2.23 — Pe3synbTaTt nouckoBoro 3anpoca no OLLC
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2.4 [I'maBHag Tabnuua

B rmasHon Tabnuue (PucyHok 2.24) oTobpaxaeTcs CNMCoK U napameTpbl KOMMNIEKTOB,
3aperMcTpMpoBaHHbIX B CUCTEME (XOTb pa3 NoAKNoYaBLINXCA K cepBepy). Konnyectso oTob-
pakaeMbIX KOMNEKTOB 3aBUCUT OT BblbpaHHoro B OLLIC anemeHTa — ecnu BbiGpaH KOPHEBOM
3f1IeMEHT, B rnMaBHomn Tabnuue oTobpaxkaeTcs nepeveHb BCEX KOMMNEKTOB NPeanpuaTust; ecnm
BblOpaH gpyron anemeHT OWC (nogpasgenenune npegnpuatus), B Tabnuue 6yayT nokasaHbl

KoMnnekTbl coTpyaHunko u MCK atoro nogpasgeneHnus.

Mpu BbIGOPE KOMMMEKTa B rmaBHOW Tabnuue noapasaeneHne, KOTOpoMy OH MpUHaa-
nexuT, Bblaensietcs B pasaene OLUC xupHbIM WpKdTOM, YTO yrpoLLaeT Nouck noapasaerne-

HWS1, B KOTOPOM paboTaeT COTPYAHUK C BbIGPAHHBIM KOMMEKTOM.

,,,,, o

4 ot Sb6cdEIE-ATe3 4a23 B
declare-ictbabenette: L CBEOST
S23cH01cI516 g

36852646 8668174 bele-T463eC 1D28RE

Gec20ET3 59 does B 1G-S2IH0EIE6 30050006 800 A7A Be ¢
745302102085

3c8520a6 S6CE-TA DR &
74630102086

6ec20A7S 506 dbea 521
S23c00MerS16

+70000000003 al+] B

L Lillnl5] 2] 210 a2
[al=] i 2102025085747 T
—— »

& BoirpyauTs

CoTpymnitk sM MECTONONGIENHA
socTe Ha S
He onpensnes B

Myphans MonuTopa

YoTpoficroo

crooiicTos: Hioe
5154 madel

e
|+ U010 s2m100cr-e4a0-407c-s9 a7 sc P00 eI
@ | Copuinins

Howreiep aTcyrerayer

PucyHok 2.24 — NmaBHas Tabnuua

MmaeHas Tabnuua cogepxuT cregyowme cTonoubl:

e Ortaen/l'pynna — Ha3BaHWe NoapasfaeneHusi, B KOTOpoM paboTaeT COTpyAHMK (Mo
yMOn4yaHuio, oTobpaxaeTtcd B Tabnuue);

o CoTtpygHuk — ®UO coTpygHuka (no ymonyaHuio, oTobpaxkaeTtcs B Tabnuue);

¢ [lonb3oBaTenb gomeHa — OO coTpyaHuka unm e-mail, ecnm ®UNO He BbINO M-
nopTUpoBaHo (No ymon4yaHuio, otobpaxaeTtcsa B Tabnuue);

o JlofmKHOCTb — AOJMKHOCTb COTpyAHMKA (MO ymonyaHuio, oTobpaxkaeTcst B Tab-
nvue);

e E-mail — E-mail;

¢ employeelD — MimnopTupoeaHHbii n3 AD atpubyt employeelD;

e samaccountName — MimnopTtupoBaHHbIi n3 AD aTtpmnbyT samaccountName;
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userPrincipalName — MmnopTtupoBaHHbI 13 AD aTpubyT userPrincipalName;
SIM: MNpuHagnexHoCcTb — NpuU3HaK NpuHagnexHoctn SIM-kapTbl opraH1saumn, B
KoTopow paboTaeT coTpyaHUK (KoprnopaTmBHas / He KopriopaTuBHas/ HeT SIM);
CocTosiHMe poyMuHra — cTtaTyc ceTu, K KoTopomn nogkntodeHo MCK (B gomaluHemn
ceTn / B poymMuHre / He onpeferneH / 3HadyeHne HeEN3BeCTHO);

IMSI — mexayHapogHbl naeHTudmkatop MobunbHoro aboHeHTa (MHOUBUAOY-
arnbHbl Homep aboHeHTa);

ICCID — yHuKanbHbI cepuiHbii Homep SIM-kapThl;

TenedoH — HoMep TenedoHa koMnekTa (Mo ymonyaHuto, otobpaxaeTtcs B Tab-
nvue);

id — yHMKanbHbI noeHTUdUKaunoHHbIn Homep MCK B cucteme;

CocTosiHne GrnoKMpoOBKN — COCTOSAAHME TenedoHa COTPpyaHUKa ANS 3awuTbl AaH-
HbIX (3abnoknpoBaH / He 3abNOKNPOBaH);

YnpaBneHne yCTPOMCTBOM — COCTOSIHME MOOKITIOMEHUS YCTPOMCTBA K ynpasne-
Huo «UEM SafeMobile» (oTknoyeHo oT ynpasneHus / 3aanpoLlleHo oTKIioYeHue /
HaxoauTCA Nog ynpasneHnem);

lMocnegHss akTMBHOCTb — AaTta 1 Bpems peructpaumm nocnegHero HaxoxaeHus
MCK B cuctewme;

Tun coegnHeHnst — TUN NOAKNIOYEHNS Ansa nepegayn gaHHbix mexay MCK n cu-
ctemon (nogkntoyeHne GPRS / octanbHoe (Wi-Fi) / He onpeneneH);

CraTtyc coeanHeHnst — coctosiHne coeanHeHna MCK ¢ cuctemonm (B cetn / He B
ceTn / ponro He B CETK);

IP agpec — Ttonbko ana MCK Ha nnatdopme Android;

Tun yctponctea — tnn MCK, nogkntoyeHHoro kK cucteme (cMaptdoH / nnaHwer /
WHoe);

Mogenb yctponctea — mogenb MCK, nogkntoyeHHoro K cucteme;

CepuitHbi Homep — cepurHble Homepa MCK Ha nnatgopme iOS n Android;
Tun KOHTEHEpa — TUMN CO30aHHOro KOHTENHepa Ha ycTponctee (Samsung Knox
/ KOHTENHEep OTCYTCTBYET);

3apsag akkymynaTopa — ypoBeHb 3apsiga 6atapeu, %;

YcTtponctso: MNpuHagnexHocTb — npuaHak cobctBeHHocTn MCK (kopnopaTtusHoe
/ nu4Hoe);

MoHuTOop — Bepcus MoHUTOpa, yctaHoBneHHoro Ha MCK;

MnaTtdopma — mobuneHas nnatgopma MCK;

Bepcus — Bepcua OC MCK;

30



UEM SAFEMOBILE
PYKOBOOCTBO AODMNHNCTPATOPA

SAFEMOBILE

e Crartyc — oTtobpaxaeT 3Haukm coctosiHua MCK coTpyaHuka B cucteme, onuca-
HMe KOTOpbIX coaepxuTcs B Tabnuue 2.1 (no ymonyaHuio, otobpaxaetcs B Tab-
nuue);

e Crpaterns — npumeHeHHas Ha MCK cTtpaterusa ynpasneHus;

o MeTKM — CNMCOK METOK Ha YCTPOWCTBE;

o [lpmBasaHHble SIM (IMSI) — cnucok npuBsAsaHHbIX SIM-kapT K yCTpOUCTBY.

BAXXHO!

Tabrnuubi, omobpaxarouwiue 0aHHbIe 0 compyOHUKax u aOMuHUcmpamopax Mmoaym cooep-
Xxamb rossi, OononHUMmMesnbHo 3adaHHble nosib3oeamersieM 8 pasdesie «/ononHumesnbHbie

ampubymei». NodpobHee cm. 2.15.1 — [ononHumersnbHbie ampubymei.

Ta6nuua 2.1 — CocTosiHUA MOGUITBHOIO CpeaCcTBa KOMMYHUKaLUK

3Hau4okK 3HauyeHue

MnaTtdopma

Android

i0S

Windows
HE

@ Aspopa

& Linux

CraTtyc coeaMHeHunA

B cetun

He B cetn
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3Ha4okK 3HayeHune

Jonro He B ceTu

YnpasneHue orpaHndeHo (NotNow)
(cm.npumeyvaHne)

BnokupoBka

3abnokuposaH

He 3abnoknposaH

CocTtosiHMe poyMmuHra

B pomaluHen cetun

B poymuHre

HewunsBecTHO

He onpegeneH

B&EHA B0

Tun coeanHeHun

MNogkntoyeHne GPRS

OcrtanbHoe (Wi-Fi)

He onpegeneH

Cratyc SIM-kapTbl B MCK

KopnopatnsHas

) 828
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SAFEMOBILE

3Ha4ok

3HauyeHue

He kopnopaTtueHas

SIM He onpegeneH

HeTt SIM

Tun KoHTenHepa

Samsung Knox

KoHTenHep oTcyTCTBYET

Android for Work

CocTtosiHme 6aTapeu

75-100

50-75

25-50

0-25

HewunssecTHO

YnpaBneHu

€ YCTPOMCTBOM

OTKnNIoYeHo oT ynpasleHusa
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3Ha4ok

3HauyeHue

3anpoLleHo OTKNoYeHne

HaxoauTcs nog ynpasneHvuem

MpnHagnNeXHoOCTb YyCTPOMUCTBA

KopnopatnsHoe

0
B

JInyHoe

lMpumeyaHue

Cmamyc nodkmoyeHusi NotNow — amom cmamyc moxem O6bimb MOSbLKO Yy
ycmpoticme iOS. Ycmpolicmeo 8 amomM cmamyce COeOUHEHUSI MOXem [pUHUMame
morbKo KoMaHOb! 6510KUPOBKU U OMKIIOYEHUST om yripaesieHusi Co c6pocomM K 3a800CKUM
Hacmpotkam. KomaHOa CUHXpoHU3auuu mosibKo 06Ho8UM cmamyc rnooOK/IH0YeHUsT ycmpoU-
cmea. Hukakue npogurnu, npasuna ynpaeneHus U KoHguaypayuu rpunoxeHul He rnpume-

Hsiromces. JaHHbIl cmamyc Moxem omobpaxambcsi cpasy nocrie rnepesagpysxku ycmpoli-

cmea, npu HU3Kom 3apside bamapeu u m.n.
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2.5 UHdopmaumoHHan Tabnuua

B nHdopmaumoHHom Tabnuvue, pacnonoXeHHON B HUXKHEN YacTu rnaBHoro okHa APM
ApmuHuctpartopa (PucyHok 2.25) otobpaxatorcsa ceegeHus no MCK, BbiGpaHHOMY B rnaBHOM

Tabnuue.

B nHdopmaumnoHHom Tabnmue BoCnpou3BoaaTCs AaHHbIE B 3aBUCUMOCTU OT BbiGpaH-
HbIX pa3aernoB rMaBHOro MeHt. [leTanbHoe onucaHne gaHHbIX Tabnuupbl onNMcaHo B pasgerne
26.1.

o

o707 S dbea 9710
s2aeaersie

06ujee  KIMOHTEKHE COPTHEMKAT!

compymme

MecTononoxcs

PucyHok 2.25 — UHdopmaumoHHas Tabnuua
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2.6 MMmaBHOe MeHIo

B nesow yactu rmaeHoro okHa APM AgmunHuctpatopa SafeMobile (PucyHok 2.26) pac-

MonoXeHa naHernb rMaBHOIO MEHI0, coaepalllas crneaylime pasgensb:

SV saremosie O [ | oot o
| MoKasare carpymiwsos O Ty
4 oot . 96006364363 43239610
| JOC00TO SIS ssnasomisasT cisandge - posttion - e
529ch0fetS16 P a
30852026-8806-4b74-bo1e- T463cc 12086 ¢ S

. 5 07162932 a1 41669255
0979-5096-4063.921 11516 545740
00c20879-5¢96-4bea-9210-523CH0MCTS cBSleakBck-dbTanele oo accoe iensoe. - position - i
R TdssecibRons £755-25¢7-0057
badiof37.740a 4200 8988
S curnonmsawns aasnsix AD test okl et o WTADRIE  pgensessaica uicastedar. - pasition - 0
286 46619025 C5e8CBDSBAT..

41842305 Sbbe404 263
27601 Tulecd 2daadle - position o

? - ODMtest_Bc42032-1513-4661 8431916308 843ccT

4eC20875- 596 dbea-T21c-

SIS 992841670804
o . Crewwanucr 1] li] 271
gac +70000000003 [al=] B 231
a il 2.
[ Lalalal=] 2] &l

& Buirpyauts Boero: 23 asats: 40+ o

PucyHok 2.26 — NmaBHOe MeHI

¢ K/Hdopmauusa ob ycTponcTeax:
o [aHHble 06 ycTpomncTBe,
o CoobLeHus,
o 3BOHKMU,
o MecTononoxeHus,
o [Henctsus,

o CobblTus,
e YnpaBrieHvne yCTponcTBamu:

o KomaHabl,

o VimeHoBaHHbIe KOMaHAbl,
o [Npodounu,

o [MpaBuna HecooTBETCTBUS,

o [lpaBuna aBTOMapKnpoBKH,
o [lpunoxeHus:

o YCTaHOBMEHHbIE MPUMOXKEHNS,
o [lpaBuna ynpaeneHus,
o KoHourypaumu,
e OTYéThI:
o Ayawur,
o 3BOHKM U SMS,
o CobblTna Vb,

o [lepemeuleHus,

o [Mpodounu,
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o [pasuna ynpasneHus,

o [paeuna ynpaenenus (UID),
o [eo30Hbl,

o Ayaut SMAPI,

0 AKTMBHOCTb COTPYAHMKOB,
e Ob6bekTbl y4éTa:

o OUWC,

o CoTpyaHuKuM,

o Ponn,

o AgmMuHuUCTpaTophl,

o OrpaHnyeHns agMUHNCTPATOPOB,
o [MaponbHblie nonutukn APM,
o OnepaunoHHbIe CUCTEMBI,

o [Mpunoxenuns,

o WabnoHbl koHGUrypaummn,

o SIM-kapTbl,

o KomnnekTthl,

o Komnnektbl Linux,

o [eo30HHl,

o CepBepHble cepTuduKarhl,
o [Moaknto4veHus K cepBepam,
o YOOCTOBEPSAIOLLNE LIEHTPHI,
o Hactpowikn SCEP,

o KnneHTckue ceptudukaThl,
o [pynnel,

o LWabnoHbl nucem,

o Ycnosusa npuMeHeHus,

o MeTku ycTponcTs,

o CepBUCHbIE yYeTHbIE 3anucu,
o Mogenu yctponcTs,

o Paccbeinaemsle dannsl,
e CuHxpoHusauus gaHHbix AD:

o BHewHwue katanorm,
o [lonb3oBarenu,

o [pynnbl,

o AaMuHUCTpaTOpbI,

o KypHnan,
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PerncTtpaums ycTponcTs:

o Kogabl npurnawweHms,

o LWa6bnoHbl QR,
o KaneHaapeb,
e JlnueHsuns,
e [lonb3oBaTenibckoe cornaileHue,
e VHdopmaums:

o KOMMNOHEHTHI,

e HacTtponku:
o [HononHutenbHble aTpmubyThl,
o [lepuoanyeckasn o4ncTka,

o PacnpeneneHve pecypcos.
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2.6.1 OtyéT «<MHcpopmauusa 06 ycTponcTee»

[lna npocMoTpa MHGopMaLMM 0 NnapameTpax KOMMekTa crneayeT HaxaTb NYHKT «faH-

Hble 06 yCTPOMCTBE» IMaBHOIO MeHIo U BblibpaTb TpebyeMblii KOMNIEKT B rNaBHON Tabnuue

(PvcyHok 2.27).

O
[ Nokazars corpyapmmon Oraen/Tpynna
4l root
1 Foynna wcnonHesua e
Bacunbesiy
3cA52ea6-88c6-4b74 be 1 -7460cc 152086 P oete )
ec20879-5c96-4bea-521d-523ch0ICIS16 & Muxaitnossa
LoAP Msarosa Tanva
Ipynna ucnonHeHus 2
ODMtest 8c420e34-1513-4661-8431-9163b6ad3ccT Mimaiinonsa
test_aki Fpynna ucnonHesua Kopones Cepref Masnoss
X000 . Maycroscio KoneTasTu
KOMN 3t Pa3pasoTii Feapruesid
4 7 00O “KomnaHus" [— — Maycroscknis KoncTanTu
Feoprueahd
000 “Komnarms" MeTpor Bacanwi Gegopoemy -
Fpynna npoexTHpoBarma s Mixenr
y Mizainon
TDYNNA MDOGKTWPOBANAA  CHAOOS BACHNWS MeTpoBuY -
‘

Cneupanact

[Nagssif Cneuwannct

Tnasusifl CneuuanacT

BeAyuni crewanuer

Bepyuywit crieumanvict

Bepyuni creuwanker

Lnpextop

Besyuyi creywannct

Cneuwanuet

+70000000020

+70000000015

+79686673224

+375660000321

+70000000016

al]
a]=]
na;
a ]

PucyHok 2.27 — UHdopmauus o napamMmeTpax KOMMeKTa

Mocne aTtoro B HWXKHeN Yyactn APM oTobpassaTtca dyHKUMOHanNbHbIe rpynnbl ¢ napa-

MeTpamMmu coTpyaHuka n ero MCK.

Bce naHHble pasaeneHbl Ha cneayolme BKNaaku:

o OO0lee — cBogHble AaHHble O COTpyAHUKe 1 napameTpbl ero MCK;

o KnmeHTckme ceptudmkaTbl — gaHHblE O cepTudunkatax, nonyyvyeHHolx MCK nonb-

30BaTenA,

o [lpodunnn — nHdopmauusa o npodunax, npumeHsieMbix kK MCK;

o [1YT1 — mHopmMaumsa o npasmnax ynpasneHnsa NPUNOXKeHUSIMU, MPUMEHEHHbIX K

MCK;

° MCTOpMFI CMEHbI COTPYAHUKA — UCTOPUA CMEeHbl COTPYAHUKOB, Ha KOTOPbIX ObIno

Ha3Ha4YeHo YCTPONCTBO.
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2.6.1.1 Bknapgka «Oo0OLiee»

CoTpyAaHuK:

o Otgen/Ipynna,

o U0,

o [omKHOCTb,

o [omeH,

o Wwmsa nonb3oBaTens,

o E-mail,

Komnnekr:

o KHonka «[lMaponb pa3bnokumpoBkuy — 3agaeT naposnb pas3broKMpOBKM
nogkntodeHHoro ycrpowncrtea (ans Android, Aepopa). bonee nogpo6Ho
onucaHo B «VIHCTpPyKUMsi MO BPEMEHHON pa3bIIOKMPOBKE YCTPOMCTBA
(Android, ABpopa)»;

o |Id,

o CocTtosiHne 6noknpoBku (3abnokmposaH/He 3abnoknposaH). Ecnu

YCTPOWCTBO cTaTyce «3abrnokMpoBaHo», TO AOMNONMHUTENBHO OTOOpaXxa-

eTCA nNpun4vnHa 6J'IOKI/1pOBKI/II

KOMaHOou agMuHucTpaTopa,
MONTUTUNKOW,

meTkon NFC,

NpexHen Bepcuen,

CMeHon naponsi.

Mpv HaBeaeHUM Kypcopa Ha NUKTOrpaMmMy GrTIOKMPOBKU (B KONOHKe

«CTaTyC») B BCM/bIBatoLLEen noackaske 6yayT oTobpaxeHbl NpuynHbl 6r10Kn-

poBku (PucyHok 2.28).

)

a 23.1
27.1
23.1
23.1

m [ £ | "7"3""_

PucyHok 2.28 — BcnnbiBarowas nogckaska, ¢ uHpopmalmen o 6nokupoBke

o YHpaBneHme yCTpOVICTBOM (HaXO,EI,I/ITCFI noa yl'lpaBJ'IeHVIeM/OTKJ'II'O‘-IeH oT
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e SIM:

yrnpaBneHnsi/3anpoLleHo OTKIoYEHME);

lMocneaHsist akTMBHOCTL (gaTta v Bpemsi);

Tun coegnHeHmns (GPRS/octanbHoe (wi-fi)/He onpegener);

CraTtyc coegmHeHus:
B cetn — [llocneaHsis akTMBHOCTb Oblla MeHee 15 MWHYT Hasag.
Ecnn yctporicteo iOS, 10 B nocnegHne 10 MUHYT HU O0dHA M3 KOMaHA4
npotokona apple mdm HE 3aBepunnace co ctatycom NotNow;
He B cetn — lNMocnegHss akTMBHOCTL Gbina B AvanasoHe oT 15 MUHyT
[0 24 yacos;
Honro He B ceTn — [llocneaHas akTMBHOCTL Obina 6onee 24 4yacoe
Hasap;
Ynpaenenue orpaHnyeHo (NotNow) — [NocnegHas akTMBHOCTb Gbina
MeHee 15 MMHYT Hasag un B nocnegHue 10 MUHYT XOoTa Obl 0gHa M3 KO-
MaHp, npoTokona apple mdm 3aesepLumnack co cratycoMm NotNow;

MeTku;

MocneaHsst perucTpauumn yCTponcTea — garta v Bpemsi nocnegHen peru-

cTpaumm ycTponcTea

MpuHagnexHocTb (KoprnopaTtueBHas, He KopropaTuBHasd, HeT SIM, ecTb
SIM);

CocTosiHne poymuHra (B gOMaLLHEN CeTWU/B poyMUHre/He onpeneneHo/He-
N3BECTHO);

IMSI;

ICCID;

TenedoH (Homep TenedoHa);

OnepaTop ooMallHEN ceTu;

MCC / MNC pomaluHen ceTu;

YcTtaHoBneHo 6onee ogHon SIM;

eSIM ngeHtudukatop (EID);

eSIM akTuBHa;

e MecTOononoxeHus:

BkntoueHa cniyx6a onpegeneHnsi MECTOMNONOXEHUS (Oa/HeT);

Bepnetcs cbop mectononoxeHun: (+/-);

NcTOYHUK faHHbIX — 3Ha4YeHne NonnTuknN «ICTOMHMKN AaHHbIX MEecTono-
noxeHusay npocduna «Hactponkn cbopa mectononoxeHun Android»

Ha3Ha4YeHHOro Ha yCTPONCTBO;
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o KoopguHatbl (nocnegHne 3aperMcTpupoBaHHbIE B CUCTEME KOOPAUHATHI
aboHeHTa);
o [Harta/Bpemsa (gata n Bpemsi nocnegHen perncrpaumm aboHeHTa B Cu-

creme);
e YcTpoucrtBo:

o KHonka «YpaneHHoe ynpaerneHue» (CM PYKOBOACTBO «MHCTpyKUMSl MO

yAaneHHOMy ynpaBreHUo YCTPOCTBOMY ),

o

Tun ycTtponcTtea (cMapTdoH/nnaHweT/nHoe),

o Mogenb ycTponcTaa,
o IMEI,

= KHonka «[Jo6aBnTb aBTOMapKNpOBKYy» (ONUUOHArBHO).
o UDID,

= KHonka «[Jo6aBnTb aBTOMapKMpOBKYy» (ONUUOHANMbHO).

CepuintHbii Homep (ana MCK Ha nnaTtdopme iOS 1 Android),

o

= KHonka «[Jo6aBnTb aBTOMapKMpOBKYy» (ONUUOHANBHO).
o Twun koHTenHepa (Samsung Knox/Pabouuni npodunnbe AHOpOUL/KOHTENHEP
OTCYTCTBYET),

3apsag akkymynaTtopa (o1 0 go 100 %),

O

o [Mnatdopwma,
o [OuctpubyTtms Linux,
o Bepcus,

o Bepcusa agpa Linux,

o Bepcusa guctpunbyTtmnsa Linux

o [MpyvHagnexHoCTb (kopnopaTUBHOE/NMYHOE),

o MoHuTop (Bepcusa MmoHUTOpPA),

o Crtpaterus (yctponctBo/ycTponctBo u koHTerHep KNOX/nuyHbin pabo-
4Ynii Npodhmnb/KopnopaTUBHbLIN pabounin Nnpodunb),

o [MpuBunerua moHutopa Device Owner (ga/HeT),

o [MpuBunerua moHutopa Device Admin (ga/HeT),

o [MpuBunerua moHutopa Profile Owner (ga/HeT),

o [MpuBunerua moHntopa KNOX (ga/HeT),

o [MpuBunerna moumtopa KNOX Premium (ga/HeT),

o [NpuBunerna moumtopa SYSTEM (ga/HeT),

o Supervised,

o Pexwum knocka (ga/HeT),
o Hanwnuue napons (ga/Her),

Tekywmnn MobunbHLIN onepaTop,

O

o MCC /MNC TekyLien ceTu,
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o X9l aKkayHTa, 3a5forMHeHHOro B iTunes,

o IP agpec,

o WiFi MAC agpec,

o SSID Tekywen WiFi ceTu,

o Bluetooth MAC agpec,

o [HoctynHo RAM (M6),

o [JoctynHo Ha ancke (M6),

o BkntoyeHo pesepBHOe konNMpoBaHuWe B 065ako,

o LWwndpoBaHre xpaHunuu,

o BknoueH pexum nponaxu,

o [Maponb cooTBeTCTBYET BCEM TpebOBaHNSIM — Naposib COOTBETCTBYET HE
TonbKko TpeboBaHMAM NaponbHbIX Npodunen cuctemsl (SafeMobile), Ho n
TpeboBaHMAM BCeX NaposibHbIX NPOdUnen, YCTaHOBMEHHbIX Ha YCTPOW-
ctBe. [NlommMMo npodunen cMcTtemMmbl Ha YCTPOMCTBO MOrYT ObiTb Tak e
ycTaHoBneHbl npocunu Exchange u Apple Configurator. Tonbko anga MCK
Ha nnatdgopme iOS:

o [Naponb cooTBeTcTBYET TpeboBaHMAM npodunen (ga/HeT),

o YposeHb Android API,

o JHoctynHoctb Samsung KNOX API (ga/HeT),

o Bepcusa Samsung KNOX API,

o OkKpaH: BbicoTa (nukcenu),

o OKpaH: WuprHa (Nukcenm),

o YpoBeHb naTya 6e30nacHOCTH,

o Apxutektypa OC,

o [OuctpubyTtms Linux,

o Bepcusa agpa Linux,

o Bepcusa guctpmnbytusa Linux,

o 3apsag akkymynaTopa,

o O6bwwun o6vém namaTtn (M6),

o Wwmsga yctponctea,

o Bo3moxHocTb cbpoca ycTpowncTea,

o WpeHtudukatop Exchange Active Sync,

o YcTtpouncTteo otobpaxaeTcsa B Find My (unu B ananore Ha Android),

o BkntouéH pexnm «He 6ecnokonTby,

o BKOYEH pexnm HECKOSBbKUX NoNb3oBaTenen,

o BknoyeHa cBA3aHHOCTb YCTPOWCTB B CETH,

o [lpucyTcTBYET aKkTMBHbLINA akkayHT iTunes,

o [aTa nocnegHero 6ekana B obnako,
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(0]

Bepcusa npowimekn mogema,

o [MepcoHanbHas To4ka AOCTyna BKIHOYEHa,

(0]

Wms npoaykTa,

MaeHTndumkatop ycTponcTea anga nomcka o6HOBNEHNS,

o

o Kakow Tvn obHOBREHUNn oTobpaxaeTcs Ha YCTPOUCTBE,
o Yacosowu nosc,
o Cnocobbl annapaTHOro wndgpoBaHus,

KopnopaTuBHbIi MaeHTUKaTop yCTPONCTBa:

o

= KHonka «[Jo6aBunTb aBTOMapKnpoBKy» (ONUMOHANBHO).

HoctynHo o6HoBneHne OC,

o

Hata nonyyeHus obHoBneHunst OC,

o

Hata ctapta OC — Tonbko ans Android n Aspopa,

o

MpuBssaHHble SIM (IMSI) — cnucok npuBA3aHHbLIX K ycTponctBy SIM-

o

KapT.

e XXypHan MoHuTOpAa:
o [Hata — Tonbko ans Android n Aspopa. OtobpakaeT gaty co3gaHus ap-
XMBa CUCTEMHbIX NOrOB YCTPOMCTBA, 3amnpoOLUeHHbIX aAMWUHUCTPaToOpPOM
koMmaHgou «3anpoc xxypHanos MoHuTopay. [pn oTcyTCcTBUM apxuBa Aata
He yKkasbiBaeTcs.
o KHonka cka4nBaHusa apxuBa foros yctponctsaa. [pu oTCcyTCTBMM apxmBa

KHOMKa He oToOpaxaeTcs.

e [ononHutenbHble NnapameTpsbl (Tonbko aAna Android):
o Build Board,
o Build Brand,
o) Build Fingerprint,

o Build ID,

o Build DISPLAY,
o Build Tags,

o Build Type,

o Build Hardware,

o Build Host,

o Build Device,

o Build Manufacturer,
o Build Model,

o Build Codename,

o) Build Incremental Version,
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Build Product,

Build Supported Abist,

Build User,

IMEI gna 2 cnora,

Ontummzauna MIUI (dbuua OC MIUI ot Xiaomi),

CepuinHbii Homep KNOX,

HaseaHne KNOX Bepcun,

YcraHoBneHa gosepeHHas npowmneka (KNOX Warranty Bit),
HocTtynHocTb Zebra Api,

YctponcTteo nogaepxusaeT PIN, rpaduyecknii knod 1 napornb,
NFC,

TenedoHus,

RFID ckaHep,

lMpounssoanTens npoueccopa,

Mogenb npoueccopa.
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2.6.1.2Bknagka «KnuneHTtckune ceptudmkartbi»

Bo Bknagke 0T06pa)KaI'OTCF| KIMMNMEeHTCKne CepTI/ICbI/IKaTbI, nony4yeHHbIe Bbl6paHHbIM B
rmaBHOM OKHE yCTpOVlCTBOM. Mo yMOsn4aHuno 0T06pa)KalOTCF| CepTI/I(*)I/IKaTbI, /:|,e17|0TBy+ou4v|e Ha
MOMEHT MPOCMOTpPa AaHHbIX, ANA NPOCMOTpa BCEX CepTI/ld)I/IKaTOB crnenyeT BbIKIMHYUTb YeK-

6okc «[MokasblBaTb TONLKO AencTBYOLWME cepTudukatol» (PrucyHok 2.29).

Obiee  KnieHTCiMe cepTudMKaTsi Mpodind YT KOHOUTyPaLWMM NPINONKEHHA  WICTOPUA CMeHbl COTDYAHMKE  BUAE3K NPUONKEHU# Hasnauenme

mis
Ceptuduxar
Mpiacses Jia

68A4CSSIOFTOATIDBIDODR 1icycomanwe SCEP MTLS (131)
208C03C566268

Toneko peit

mTLS - - na SCEP: MTLS (131)
a: 68A4CS530F70A79DBIDDD290051208C03CT68268
PEM
BraaensLs (YNNG WCRONHEHIA
X.509
nexT D=Safehobile
3
£p: 75804247498A5545AD1 2E9DB209CEBBS
7o CN=Safephone Root CA
se paree: 27.10.2025 11:59.42
pHee: 27.04.2026 11:59:42

NpwoaTsbiii KMoy

PucyHok 2.29 — CnuncokK KIMeHTCKUX ceptudukaToB

Kaxxgas cTpoka cnucka coaepXuT criegyrolne aaHHble:

e HasHauyeHne — npuvHuMaeT 3HaveHus «lMpodunb» unu mTls (oTobpaxaeTcs no
YyMOMN4aHuio);

o Tun npoduns — Tun npodouns, Ang KOToporo 6bin BbinuMcaH cepTudmnkar, ans
mTIs none nMeeT 3Ha4YeHne «-»;

¢ [lpodunb — HammeHoBaHMe npoduns, ans KoToporo 6bi1 BeinucaH ceptudmkaT
(oTobparkaeTcst NO YMOSTHAHMIO);

o  O@nar «lMpumeHeH» — [Ans cepTudukaToB C HazHa4YeHMeEM Npoduns onpeaens-
€Tca Nno craTycy npumeHenus npoduns. Ons mTLS no dakty aBTOpM3auum
YCTPONCTBA C 3TUM CEPTUUKATOM;

e HaumeHoBaHue — (oTOOpaxxaeTcs No YMONYaHMI0);

e OTtnevatok cepTudmkata — (oTOOpakaeTcsa No yMon4aHuio);

o ®dopwmat hanna;

o CyObekT;

e Bepcus;

o CepuiiHbIl HOMEP;

e Wapartens;

o [lepuoa gencreus:

o He paHeeg;
o He nosgHee — (oToBpaxaeTcs N0 yMONYaHuio).

o [lpuBaTHLIN KIIOY;

e Bnapeneu.
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B okHe nmpocmoTpa BbIGpaHHOro B cnvcke cepTudmkata otobpaxaerca nogpobHas
nHdopmaums o ceptudumkate (PucyHok 2.30).

O6lee  KNMEHTCKHE CEPTUUKATBI TTPOGHNM TTYTT KOHDUIYDaLIAW NPHMONEHHA CTODUR CMEHbI COTRYIHUKA  PHAG3K MPUMONEHHI

Hasnavenme
INoKB2LIBATS ToNbKO AEACTRYIOUME CEPTABHKATL! mLE
Cepridikat
g p— e 2
s - —— scsrruamonooz | . B

4CS530F70A 7908300290051 20BC03CSEE26E

X.509
CyBueT. D=SafeMobie

owes: T580427408A5545AD1 ZE9DE280CHER1
N=Satephons Rloat CA

2710705 11 5542
Nep s, 27042026 115942

PucyHok 2.30 — CBogHble flaHHble 0 cepTudmkare
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2.6.1.3Bknagka «lMpocpunnn»

Bo Bknagke oToOpaxaeTca CNMCOK Npodunein, coBnagawwmx ¢ nnatdopmon
YCTPOWCTBA U Ha3Ha4eHHbIX Ha (nogpobHee o «[Mpodunax» B pasgene 2.6.8):

e YCTpONCTBO,

e [lonb3oBartens,

e  OpOHO 13 poauTenbCKUX NogpasaeneHnin nonb3oBaTens (Bktoyasa kopeHb OLLC).

Mpodhunn B cnnucke CrpynnMpoBaHbl N0 pPe3ynbTUPYIOLWLNM NPodunaM, pesynbTupyto-

WM Npoduriib BblgeNeH XUpHbIM WwWpndTom (PrcyHok 2.31).

Ofuiee  KnuenTckue ceprudukatol Mpodwnn MY KoH(UIypauuu npunoxenui  MICTOPIS CMeHbl cOTPYIHIKE  PUABSK MPUNOsKeHUi Monuriku  Yenoams

TIDOGANG NSPONCHSLL

o) Hesamaso
ROMWTHK Android Knox 1 000 "KownaruA" oa Het
ey

id Ve Town gocTyna (SSID)  ANY_CCMIC - Her

W Touen pocTyna (SSID)  ANY_CCMC 1 000 Kownasus’ fe Her

TouKa AocTyna WiFi Android WA Toukn AocTyna (SSID)  ANY_CCMCLDR Her

Nporn Android w3 Touskw

Aocryns ANY.CCMO_LDR VMR TOWH BOCTYNa (SSID)  ANY_CCMIC_LDR 1 000 “Komnauus ns Het

id Waan rown pocryna (SSID)  Megafon = Her
Mlponns Andreid s Touk

Waen Towon gocTyma (SSID)  Wegafon 1 000 Kounamwn : Her
‘aocTyna Megaton O ocTyea (S50} Meg fie

PucyHok 2.31 — PesynbTupylowmn npoduns

Kaxpasi cTpoka cnvcka cogepxuT creayrolmne AaHHbIe:

Tun/HanmeHoBaHne — (OTobOpaxaeTcs No yMon4aHumio);
o [nsa pesynbTupytowiero npoguns otobpaxaercs Tum;
o [ns o6bl4HbIX Npoduren HaMMeHOBaHNE;
e HaumeHoBaHMe KMOYEBON NONNTUKN — (OTOBpaxaeTcs No yMOnyaHuio);
o [Ons npocdunen 6e3 KnoYeBOM NONUTUKM OTOBpaxaeTcs «-»;
e 3HayeHue KNYeBoOn NONUTUKN — (O0TOBpaxxaeTcst N0 YMOMYaHu1Io);
o [nsa npodmnen 6e3 kNOYEBOW NONUTUKM OTODpaXKaeTCs «-»;
o [lpnoputetr — (oTOBparkaeTcst N0 yMONYaHMIo);
e HasHayeH Ha — (oTOBpaxaeTcst N0 yMOMYaHuio):
o [nsa pesynbTupytoLiero npoduns He oTobpaxaeTcs;
o [nsa o6blvHbIX Npodunei:
=  «YcTponcTBo» — ecnu bnvxanwee (no gepesy OLUC) k ycTpon-
CTBY HasHa4yeHue npodunga caenaHo Ha YCTPOWCTBO;
» «CoTpyaHuk» — ecnu bnwxkanwee (no gepery OLUC) k ycTpon-
CTBY Ha3HayeHwe npodunga caenaHo Ha COTPYAHUKA;

» HaumeHoBaHue Snwxanwero kK yctpornctay y3na OLUC, Ha koTo-
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pbI caenaHo HasHadeHue NpPodund, ecrnn HeT Ha3Ha4YeHU nNpo-
ovna Ha COTPYAHUKA N YCTPOUCTBO;

e Ycnosusa cobniogeHbl — lNpuHumaeT 3HaveHus: «[da/HeTt» (oToGpaxaetca no
ymonyanuio). Mpodunu, ycnoBusa KOTopbiX He COBMNoAEHbl, BblAENEHbl CepbiM
LBETOM;

e [lpumeHeH — (O0TOGpaXkaeTcs N0 YMOMYaHUIO):

o [nsa pesynbTupylowmx npodunen MoXeT NPpUHMMAaTh 3HAYEHNS:

= [la— ecnu KOHTpOSibHasd cyMma pesynbTUpyoLLLero npogunnsa cos-
nagaeT C KOHTPOSIbHON CYMMOW MPUMEHEHHOrO NPpodunns;

» [IpumeHeH ycTapeBWUN NPoduUib — €Crn KOHTPOSibHasi cymMmma
pe3ynbTupyloLwero Npodunsa He coBnagaeT C KOHTPOSIbHOW CyM-
MOW NpUMEHEHHOro nNpocuns;

* HeT — B OCTanbHbIX Cry4asx;

o [ns oBbl4HbIX pasgenbHbiX Npodunen MOXeT NPMHMMATL 3HaYEHUS:

» [la — ecnu KOHTponbHas cymma 0bbl4HOro Npodunsa cosnagaet ¢
KOHTPOSbHOM CYMMOW NPUMEHEHHOro Npouns;

* HeT — B ocTanbHbIX Cny4yasx;

o [ns o6bl4HbIX COBMECTHBIX MPOdUIEN MOXET NPUHUMATL 3HAYEHWS:

» [la — ecnu KOHTponbHas cymma oTobpaxaemoro npoduns cos-
nagaeT C KOHTPOSIbHOW CYMMOW MPUMEHEHHOro npodwuns u pe-
3ynbTUpYOLWMIA Npodunb cobpaH n3 ogHoro npoduns;

*  YacTU4yHO — ecnu KOHTPOsibHasa cymma oTobpaxxaemoro npocuns
He coBnagaeT C KOHTPOSbHON CYMMOW MPUMEHEHHOTO U pe3yrnbTu-
pytoLmi npodunes cobpaH 13 Asyx 1 6onee npocunen;

* HeT — B oCTanbHbIX Cry4asx;

o Cnocob npumeHeHus — lNpuHMMaeT 3Ha4YeHns: pa3genbHO/CoBMECTHO (oTobpa-
XaeTcs No yMON4aHuio);

¢ [laTa HasHayeHus1 — (oTobBpaXkaeTcsi N0 YMOJTHAHUIO);

e [laTta npumeHeHns — (oTobpaxaeTcsa No yMONYaHUIo).

B okHe npocmoTpa BbiGpaHHOro npoduna otobpaxatoTcs criegyrowmne gaHHele (Pu-
CYHOK 2.32):
o [lonuTnkn — nonuTuku npoduns (cm. pasgen 2.6.9);
e YcnoBuss — ycrnoBus NpMMeHeHnsa npoduns, BolbpaHHOro B cnucke (CM. pasgen
2.6.9.3).
Ecnu pesynbtupyowmn npodunb COCTOUT U3 O4HOMO Npoduns, TO NOSIMTUKM U YCIOBUS
ONs Hero He oTobpaatoTca. [1na npocmMoTpa NOMUTUK U YCNOBUI NPUMEHEHWSA crieayeT Bbl-

OpaTtb TOT Npochnnb, KOTOPLIN POPMUPYET PE3YNbTUPYHOLLUA.
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Obuee KnuenTcxue cepruduxarsi Npoduaw  NYN  Kowdurypauum npunoxeniit MCTOPUR CMeHbl COTPYAHUKA  DUAB3K NpUIOKEHMi Monutikn  Ycnosun

Haumenonanme Tonuruka

Saue one * aswauen Ha ven ] e
Bpeus, 5 Teustue KOTOPOrD
e — COTDYAAK AOTIKEH CMEHAT U]
Pa q NaPant NOCNE NEPBOR OTMEN!

CnoxuocTs napons (o1

He 3agaro

Murumanchoe konmsecTeo Gyke 1
Tosxa AocTyna WiFi Androld  MmA Towkw AOCTYNa (SSID)  ANY_CCMC - Her

Mpodwnb Android u3 ToukM
socTyna ANY_CCMC

Tosxa AocTyna WiFi Android  Wun Touwn AocTyna (SSID)  ANY_CCMC_LDR - Her

VMR Touks ROCTYNE (SSID)  ANY_CCMC 1 000 “"KoMnasms" o] Het

TIpogHnG ANGIDId i3 TouKH

ooy ANY.COMO_LDR VA TOMKH ROCTYTa (SSID)  ANY_COMC_LOR 1 000 "Komnasms" fa Het
Touxa gocTyna WiFl Android  Mu T gocTyna (SS1D)  Megafon - Her
MpOQHND ANTOIS USTOUM 1y 1ok pocTyna (SSID)  Megatan 1 000 Komnasus® fa Her

socTyna Megafon

PucyHok 2.32 — NMpocMoTp AaHHbIX pe3ynbTupyrowero npodpuns
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2.6.1.4Bknagka «MYM»

Bo Bknagke otobpaxatoTca npaBuna ynpaeneHus NpUnoXeHnsiMmM, coBnagaroLwumm
C nnatopmon ycTponcTaa 1 HazHa4Ye€HHbIMU Ha:

e YCTpoOncTBO,

e [lonb3oBartens,

e  OpfHO 13 poauTenbCKUX Nogpasaenennin nonb3oBaTens (Bktoyasa kopeHb OLLUC).

MYN crpynnnpoBaHbl no UID npunoxeHnsa n mecty yctaHoBku (PucyHok 2.33).
PesynbTupytowme MY copTupytoTCca N0 HaUMMEHOBaHWUIO NPUOXKEHUs, B andaBUTHOM MO-

psagke. O6bivHbIe [TYIT — no npruopuTeTyY, OT MEHbLUETrO K BornbLuemy.

Obuee  KnuerTckue cepruukars: Mpodunk TMYMN  Kosdurypauuw npunosenni  MCTOPHA CMeHbI cOTpYAHMKE  DWABIK NPHADHEHM Hactpofiun  Ycnoaus
mvn

D1e55978.1840-406b-83b2-  €3MMA2T1-4519-401e-900-
350243 TecacT

Hassanwe 016559781840 406D-8302-Bcbe0IICTT6  ~
Bchebatbcdls A

Her YeTpoRcTeo

Nnampopus Androl

Hchenadnedls asoaazceacy ! et L Her Verpoliarma

‘com.socialnmobille dictapps.
notopad.colotnote

COM.SOBNMODSE AICIDD  £OM SOEiANMODIE. CICTADPS N |
note ote

Calorhole Har Yerpoficrea

ns Her Yerposcrso

Her Yerpoacrso
L Her Yerpaicrse

PucyHok 2.33 — Cnucok MY

Kaxxgasa ctpoka Tabnuupbl coaepXuT cneayrowme AaHHble:
e [lpunoxerne/TYI — (oTobpaxkaeTcst N0 yMOMYaHuo):
o [Onsa pesynbtupytowero MYl otobpaxaeTcs — HanmeHOBaHUeE Npunoxe-
HUS;
o [Ans o6bl4HbIX [TYTT — HanmeHoeaHwue YT,
o UID — (oTobpaxaeTcs Nno ymonyaHuio);
o [lpnoputetr — (oToBpaXkaeTcsi N0 YMONYaHMIO);
e HasHayeH Ha — (oTOBpaxkaeTcs N0 yMOMYaHuio);
o [Onsa pesynbtupytowero MYl He oTobpaxaeTcs;

o IOnsa obblyHbIX MYTT:

= «YcTporcTBo» — ecnu bnnxanwee (B OLLUC) K ycTponcTBy HasHa-
yeHue MY coenaHo Ha YCTPOWCTBO;

=  «CoTtpyaHuk» — ecnu 6nuxkanwee (B OLLC) k ycTponcTBy HasHa-
yeHwue MY caenaHo Ha COTPYOHUKA;

= HaumeHoBaHue bnuxanwero K yctponcTy y3na OLUC, Ha koTo-
pbl caenaHo HasHadeHue [MYT1, ecnu HeT HasHayeHun MY Ha

COTpPpYyAHUKa unum yCTpOI7ICTBO.
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Ycnosusa cobntogeHbl — lMpuHnumaeTt 3HauveHuns «[a/Het» (oTobpaxaetcs no
ymonyaHnuio). MYT1, ycnosus KOTOpbIX He COBNoAeHbI, BblAeNeHbl CEPbIM LIBETOM,;
MpumeHeH — Bbluncnsaerca aHanornyHo ot4vety «[lpaBuna ynpasneHusi» (CMm.
pasgen 2.7.6);
KoHTenHep — (oTOBpaxaeTcsa no ymon4yaHuio);
Llenb — BbluncnsieTcs aHanormyHo otyety «lpaBuna ynpaeneHusa» (cM. pasgen
2.7.6). (oTobpaxaeTcsa No yMon4yaHumio);
Ha ycTtponctee — Bblumcrnsetca aHanormyHo otyety «[llpasuna ynpasneHna»
(cM. pasgen 2.7.6). (oToGpaxxaeTcsa N0 YMOMYaHUI0);

o [ns o6bivHbIX MMYT1 oToGpaxaeTca «-»;
BknioyeHo — Bbluncnserca aHanornyHo otyety «[lpaBuna ynpaBneHus» (CMm.
pasgen 2.7.6). (otobpaxaeTcs No yMON4aHuio);

o [Ons obbiuHbIX MY oToGpaxaeTca: «-»;
Bbibop nonb3oBatens — Beluncnaerca aHanornyHo otyeTy «[lpaBuna ynpaene-
HUA» (CM. pasgen 2.7.6). (otobpaxaeTcsa No yMonyaHuio);

o [ns o6bi4HbIX MYT1 oTOGpaxaeTca «-»;
Cratyc — Bbluucnsetca aHanormyHo otyeTy «[lpaBuna ynpaesneHus» (CM. pas-
aen 2.7.6). (otobpaxaeTcsa N0 yMOMn4aHuio);

o [Ons obbluHbIX MY oToBpaxaeTcs «-»;
[ata Ha3HayeHnss — Bbluncnsaetca aHanornyHo otyeTy «[lpaBuna ynpasneHnsa»
(cM. pasgen 2.7.6). (oToGpaxkaeTca MO YMOSTYaHUIO);
[laTta npyMeHeHns — BbIYMCNAETCS aHanormyHo ot4ety «lpasuna ynpasneHnsa»

(cM. pasgen 2.7.6). (oToGpaxkaeTcs MO YMOSTYaHUIO).

B okHe npocmoTpa, BbibpaHHoro B cnucke MYla, otobpaxatoTcs cneayolme aaH-

Hble (PncyHok 2.34):

HacTtpownkn — Hactpouku YT BbibpaHHOro B crnvcke, B COOTBETCTBMM C Nnat-
dopmon ycTporcTea (nogpobHee o HacTporikax YT cm. pasgen 2.6.13);
Ycnosusa — Ycnosus npuMmeHeHus, BblbpaHHoro MYl (nogpobHee 06 ycnosusax

npumeHenus MYI cm. pasgen 2.6.13.2).

PucyHok 2.34 — OkHo npocmoTpa napameTtpoB MY
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2.6.1.5Bknagka «KoHdurypaumsa npunoxeHnmn»

Bo Bknagke otobpaxkaloTcs KoHUrypaumm npunoxeHnin 3agaHHole B pasgene «MNpu-

JIOXKEHNA — KOH(*)I/IpraU,VII/I» M Ha3Ha4YeHHble Ha:

e YCTPOWCTBO,
e ronb3oBaTend,

e OOHO U3 poauTENbCKUX NoapasdeneHun nonb3osartens (Bknovas kopeHb OLLUC).

KoHdourypaunm npunoxeHun crpynnmpoBarsl o UID npunoxeHns n MecTty yCTaHOBKU
(PucyHok 2.35). N'pynnbl COPTUPYHOTCH MO HAMMEHOBAHUIO MPUNOXEHUS, B andaBUTHOM Mo-

psinke. KoHdpmrypauum BHYTpY rpynn — rno NpuopuTeTy, OT MeHbLLEero K GonbLuemy.

O6iyee  KnnenTckue ceprudmiatel Mpodunu YT Kowdurypaumn npuaomennii  MICTOPUA CMeNsl COTRYANNKA  DWAGSK NPHAGKENHT HacTpoiiku  Ycnosua

com.googie.anar {iemployee exchange emp_email)

oid.gm

28.10.2025

war yerpoherso hr o o
SR yepohzso g wer yowicrzo  ver o Tl

013235

ffemployee exchange emp_emall_somain)\
Hemployee exchange emp_emal_jogin}}

cepTRONKaTEM

MoerAgH#M cepTnpuzaTa

[

PucyHok 2.35 — lMpunoxeHus n KoHdurypaumm npunoxeHmm

Kaxkaas cTpoka Tabnuubl coaepXuT crieaytollme AaHHbIe:

o [lpnnoxeHne/Kl (otobpaxaeTtcsa no ymondaHuo) — [ns rpynnel otobpakaeTcs
HavMeHOBaHWe NPUNOXeHUS, ANA KOHPUrypauum npunoxXeHms — HaMMeHoBaHue
KI.

e UID — UID npunoxeHus;

e [lpuoputeT — (oNa rpynnbl He oTobpaXkaeTcsa) NPUOPUTET KOHUIypauuu ;

e HasHayeH Ha — (ans rpynnbl He oToBpaxaeTcs) NPUHNMAET 3HaYEeHMe:

O YCTPOMCTBO — ecnu bnunxkaviwee K yctponctsy HasHayveHune Kl caenaHo
Ha YCTPOWCTBO;

O COTPYAHUK — ecnu bnuxkanwee K yCTponcTBy HasHadveHune Kl caenaHo
Ha COTPYAHWUKA;

O HauMMmeHoBaHue Gnvkanwero K yctponctsy yana OLUC, Ha koTopbin cae-
naHo HasHadeHue K1, ecnu HeT HasHadeHun KI1 Ha coTpygHuka wmnwm
YCTPOWCTBO;

e Ycrnous cobnogeHbl — (4ns rpynnbl He oTobpaxaeTcs) «Oa»/«HeT». KoHdury-
paunmn C HEBbLIMOSTHEHHBIMW YCITOBUSIMU BbIAENSAOTCS LBETOM.

e [lpumeHeHa — cTaTyC NPUMEHEHMSA KOHUIypaLun:

o [nsa rpynnel:

» «[a» ecnu KoHTponbHasi cymma pesynbTupytollen KM cosnagaet
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C MPUMEHEHHOW;
» «[lMpumeHeHa yctapeswasn Kl» — ecnu KOHTPOsNbHbIE CYMMbl He
coBnagator;
» «HeT» — B OoCTanbHbIX Cny4yasix.
o [nsa KoHdurypauumn npunoxeHus:
= «[a» — ecnu KoHTporbHas cymma Kl coBnagaeT ¢ NPUMEHEHHOMN;
= «HeT» — B OCTanbHbIX Cny4asix.
o KoHTenHep — mecTo ycTaHoBkM (YcTponcTteo/KoHTerHep),
e [loanuceiBaTb HACTPOMKKU KOHpMrypauumu npunoxerHms — «da»/«HeTy;
o Cpok gencTteus nognucn — (gHn);
o [laTa Ha3sHayeHus (oTobparkaeTcst N0 YMOYaHUIO);

e [laTa npumeHeHus (oToOpaxkaeTcsl N0 yMOMNYaHuIo).

Mpw BbIGOPE rpynmnbl UK KOHUIypaLMKU NPUIOXKEHUS 0TOBPaXxaeTcs OKHO NMpocMoTpa

C 3aKnagkamu:

e HacTpoWikun — cnucok HacTpoek pesynbTupytowen K (ana rpynnel) unm BeiopaH-
Hom KT1.
e YcnoBua (TONbKO Anst KOHUrypauum npunoxeHns) — cnucok ycnosuii. CocTtas

KOJIOHOK:
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2.6.1.6 Bknagka «UcTtopusa cMeHbl COTPYAHUKOB»

Bo Bknagke oTobpaxaeTcsi UICTOPUSI CMEHbI COTPYAHUKOB, Ha KOTOPbIX Oblio Ha3Ha-
YeHo ycTponcTBo B pasgene «Komnnektbl». NCTopusi coGbITUIA CMEHBI COTPYAHMKOB MNpes-

CTaBlieHa B Bue Cnuncka, B KOTOPOM KaxKfaa CTpOKa CoAepXUT crieqyroLllyro VIH(*)OpMaLI,VII'OZ

o  O®UO coTpygHuka,

o [laTa n Bpemsi CMeHbl COTPYyAHMKA (O4.MM.IT, Y4.MM.CC).

O6uwee KnueHtckune ceptudukatel Mpodunm TYM  Kondurypauuw npunoxeHnn  WcTopua cMeHbl cOTpygHuKa $uabsk npunoeHun

COTPYRHHK [aTa ¥ BpeMA CMeHs

MayCTOBCKNA KOHCTAHTHH M20prMesnd 27.10.2025 11:06:54

PucyHok 2.36 — UcTtopusi cCMeHbl COTPYOHUKOB Ha YCTPOMCTBE
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2.6.2 Paspen «CooOLeHus»

MyHKT rnaBHoro MeHto « CoobLLeHns» npeaHasHavyeH ans oTobpaxkeHust 3aperncTpu-

poBaHHbIX coobuweHun Ha MCK (SMS).

lMpumeyaHue

UHpopmayus o coobuweHusix docmyrnHa monsko 059 MCK Ha nnamgbopme Android
gepcuu He Hoeee 9.0, npu Hanu4uu y MOHUMOpa fnpusuneauu enadesney ycmpolicmea

(Device Owner).

WHpopmaunoHHaa Tabnuua pasgena  «CooblieHus»  coaepXuT  creaywoLliune

cTonobubl:

¢ HanpaeneHue (Bxogswiee unm ncxogsiee);

o AGoHeHT/TenedoH — PO coTpygHuka, ecnmn cooblueHne BHyTpPUKOpNopaTmB-
Hoe (aboHeHT 3apeructpupoBaH B « UEM SafeMobile»), n Homep TenedoHa, ecnu
coobLleHne BHeLLHee;

e Tekywmm Homep — Homep TenedoHa SIM-kapTbl MCK (coTpyaHuka, BeilGpaHHOro
B rnmaBHOM Tabnuue), C KOTOPOro NOSly4eHO UIM Ha KOTOPOE OTMNPaBIiEHO CO06-
LieHue;

e Tun — Tmn coobueHnsa: SMS;

e Bpewms — Bpems perncrpaumm coobLeHns;

e Copgepxumoe — B cTonbue otobpaxaeTtcs TUM oTnpaBrieHHbIX YCTPONCTBO CO00-
weHun (SMS);

e bnokupoBaHo — cogepxuT «[a», ecnu coobuieHne BnokMpoBaHO NOAUTUKaAMM

6esonacHocTy; cogepxnt «HeT», ecnu cooblieHne He 6NOKNPOBAHO.

B nHdopmaumoHHon Tabnmue nmeeTcsl BO3MOXHOCTb OTOBpaXkeHUs1 COOOLLEHWIA B CO-

OTBETCTBMU C BbIGPAHHLIM PUNBTPOM.

YTtoObI OTKPbITb MEHIO HaCTpOIZKVI d)I/IJ'IpraLI,VII/I Cnncka COO6LLI,GHVII7I, crnegyet HaxXaTb

B HVXXHEN NaHen MHAOPMaLMOHHON TabuLbl KHOMKy =oTPevTe SrieTpe »

, Nocne 4ero packpo-
€TCS MEHI0 CO cneaylowmMn nyHKTamu:

HanpaBneHue — yctaHoBUTe 3TOT (braxok 1 BolbepuTe B NOSABUBLLEMCS CMUCKE, Ka-
Kue coobuieHns Heobxoanmmo nokasaTb B Tabnuue: Bxoasawme n/nnn Ncxogsuime.

NMocne — ycTaHoBMTE 3TOT PNAXOK N YKaXKMTE B MOSBUBLUEMCS KaneHgape gaTy u
Bpemsi, YToObl oTOOpaxaTb B CAMCKE COOOLLEHUS, MpoM3oLLeaLlne nocrne 3Ton gaTbl U Bpe-
MEHMW.

[lo — ycTaHoBMTE 3TOT hNIAXKOK N YKaXXUTe B NOSIBUBLLEMCS KarieHaape AaTty v Bpems,

4TOObI OTOOpaXaTb B CrKUCKe COOBLLIEHNS, NpoM3oLeLLmne A0 3TOW AaTbl U BPEMEHN.
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Mo ymonuaHuio B Tabnuue nokasbiBaloTcs BCe cooduieHns 6e3 punbtpauunm (naxkm

B packpbiBatowemMcs MeHlo «HacTpouTb (punbTpbI» CHATHI).
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2.6.3 Paspgen «3BOHKU»

B pasgene «3BOHKM» 0TOGPaXKaloTCs CBEAEHUS O 3apErMcTpMpOBaHHbLIX B CUCTEME

3BOHKax, BbIMOMHeHHbIX ¢/Ha MCK, BbiOpaHHOe B rraBHon Tabnuue (PucyHok 2.37).

oot

[ Moks3ars comyppamoe

Muxainosna

2 & oot ~
1 2 a8
260688064
3CE52636-88C6-40: +79686673224 [a]=]
(8CIDET9-5cO6-4bea-9214-523B0CIS16
imp TDyIna e BeywMi ceyranucT +70000000015 A []1.]
GOMIESL 84206341573 4651 8431 9163060430
test_dkl Tpynna mcroamesma Beayumi cneyranicT s =
0O Kou Dupekrop +375660000321 [n= B8]
Toynna npos D08 IHUA BRAYWHA CNeUKANMCT +70000000016 A om
Fpynna ny - » =]
+70000000014 Dm!
Toynna we a +70000000013 «DED@
H
oA moskTposa  oRPoB Haxonad Beqyui cneyranvcT I a
& BuIrpyanTe Beero: 23 oKa3aTs 40 . Ls]
GSM PHONE_NUM BrOLALINE +375660000321 470000000020 22102025 193940 % Her
oS PHONE_NUM Bxansupe +ATS660000321 70000000020 2102005193342 e Her
GSM PHONE_NUM Hexogsume +375660000321 +375660000001 2210.202519:31.41 93c
wi GsM PHONE MM HexaaLme +375860000321 70000000010 2102025192745 £ Har
osM PHONE_NUM Bronsupe 4375560000321 4375660000001 2102025192542 e Her
o GSM PHONE_NUM HCxoRALME +375660000321 +70000000003 19102025 173141 8oc Het
om GSM PHONE_NUM exopsume +a75660000321 +70000000003 1910205172429 are Her
CMOTDaTE AeTanH oc
GMAODOB BACANWE NNETHOBMY  VOIP SIP HCXORAWME: 1990 31090 16,10 2025 170126 29c HeT
osm PHONE_NUM m—— 1375660000321 Homep He onpegenest 1602025170000 o Her
GSM PHONE_NUM Hoxagrume +375660000321 Howmep we onpegenes 16.10.2025 17.00:00 Oc Her
& BuirpyanTs HacTpouTe gunsTpel = Boero: 10 MNokasats: 40 v o

PucyHok 2.37 — Pazgen «3BOHKU»

lpumeyaHue
UHpopmayus o 36oHkax docmyrnHa mosbko 05151 MCK Ha nnamgbopme Android eepcuu He

Hoeee 9.0, npu Hasu4uu y MoOHUMopa npusuneauu enadeney ycmpoticmea (Device Owner).

WHopmaumnoHHaa Tabnuua pasgena «3BOHKN» COAEPXUT crieayoLlimne ctonbupl:

o OO — damnnus, nmsa n otyecTBo aboHEHTa, KOTOPOMY MK OT KOTOPOro Oblin
BbINoniHeH 3BoHOK Ha MCK, BbiOpaHHOoe B rnaBHon Tabnuue;

e Tun — TUN CBSI3W, UCMONbL30OBAHHbLIA NPU BbINONHEHUN 3BOHKA — GSM (ans He-
3aLMLEHHbIX 3BOHKOB) nnu VolP (ons 3awmweHHbIX 3BOHKOB);

o Karteropusi — kaTteropusa Bbi3oBa: TenedoH, SIP, YIATC;

e HanpaBneHne — BXOOALMIA NN UCXOASALLNIN 3BOHOK;

o Tekywmi Homep — Homep TenedgoHa SIM-kapTel MCK (coTpyaHuka, BbIGpaHHOMo
B rmaBHOM Tabnuue), C KOTOPOro UM Ha KOTOPbIN BbINOMHANCS BbI30B;

o AGoHeHT/TenedoH (HOMep BbLI3bIBAEMOrO WM MNO3BOHMBLUETO aboHeHTa) —
otobpaxaetca OO coTpyaHuKa, ecrnv 3BOHOK KOprnopaTuBHbIN (aboHEHT 3ape-

rmctpuposaH B « UEM SafeMobile»), n Homep TenedoHa, ecrnv 3BOHOK BHELLHWUA.
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Ecnn B ctonbue otobpaxaetca PO, To npm HaBegEeHUN HA HEro Kypcopa MbiLln
oTobpaxaeTcs nogckaska, cogepxalias Homep TenedoHa;

Bpems — gata u BpeMs 3BOHKA;

AnNnTenbHOCTb — NPOAOCIMKUTENBHOCTbL 3BOHKA B CEKYHAAX;

BnokvpoBaH — ctonbel coaepXuT 3Ha4YoK OMOKMPOBAHUSA, €Crin 3BOHOK Oblin
GnokupoBaH nonuTMkamn 6e3onacHoOCTM, B MPOTUBHOM Clyyae oToGpakaeTtcs

cooOuleHne «Het».

B nHdopmaumoHHon Tabnmue nMmeeTcs BO3MOXHOCTb OTOOpaXkeHUs1 3BOHKOB B COOT-

BETCTBUM C BblBpaHHbIM punbTpom (PucyHok 2.38).

CHADPOD BacunHi MeTpodwy  VolP P Mexonmulse 1950 3109

& BRIrpyauTs

£ PHONE_NUM [ +375660000321 +70000000020 22102025 193940 %e Her

PHONENUM Bromupe +375660000321 +70000000020 22102025 193342 68 Her
FHONE_NUM Veronsue +375660000321 +375560000001 22102025 193141 93¢ "
PHONE_NUM Uexonsuise +375660000321 +70000000010 22102025 1927.06 38e -
PHONE_NUM Buoaupe +375660000321 +375660000001 22102025 192542 sac Her
PHONE_NUM [Ia— +375660000371 +70000000003 19.10.2025 17.31:41 89 H
PHONE_NUM Uexanpupe +375660000321 +70000000003 19.10.2025 172429 a7 e

[ Hanpasneine [ 1290 Thar
G5M PHONE NUM Voxanmure +375660000321 vowef s [] Kateropen [ oe Her
Y] PHONE.NUM Vexonmuse +373660000321 tovel i [ 1 , oo o¢ Har
[ Brewspossuo
[ noce
o
HACTPOUTS BMALTPM  « ok 2

PucyHok 2.38 — ®unbTpauunsa 3BOHKOB

YTtobbl OTKPbITb MEHIO HaCTDOIZKVI CbVIJ'IpraLI,I/IVI CNnCKa 3BOHKOB, ClneayeT Ha)aTb B

HWKHEN naHenn nHopMaumMoHHOM Tabnuupbl kHonky « HacTpouTb hunbTpbI», NOCIE Yero

OTO6pa3ﬂTC$I MeHI0 CO crnegyrwnMmmn nyHKTamm:

HanpaBneHue — ycTaHOBUTE 3TOT (PaxokK 1 Bbibepute B NOSABMBLLEMCS CMIUCKE,
Kakme 3BOHKM Heobxoanmo nokasaTb B Tabnuue: Bxogawmue n/unn Ucxopawme.
KaTeropmsa — yctaHoBuTE 3TOT (DrIaXoK M BbiGepuTe B NOSABMBLLEMCH CMINCKE Ka-
TEropuio 3BOHKOB aAns otobpaxeHus B Tabnuue: TenedoH, YMATC, SIP.

Tun — ycTaHOBUTE 3TOT PNIAXOK U BblOEpUTE B NOSIBUBLLEMCS CMIMCKE TUMbl 3BOH-
KOB, KOTOpLIE Heo6Xx0aMMO 0TOOpasnTL B Tabnuue: GSM (He3alwuLeHHbIE) nnu
VolIP (3awmiieHHble);

BnokupoBaHoO — no3BonsieT oTobpaxkaTb 3anUcK O 3BOHKaxX B 3aBUCMMOCTM OT
npu3Haka nx 6r1oKMPOBKM.

Mocne — ycTaHOBUTE 3TOT ONIAXKOK M YKaXUTE B MOSBMBLLEMCS KaneHaape aaty
N BpeMmsi, YToObl 0ToOpaxaTb B CNUCKE 3BOHKW, BbINOSIHEHHbLIE NOCHe 3TOW AaTbl
N BpEMEHM.

[lo — ycTaHoBUTE 3TOT PNAaXOK U yKaxuTe B NOSIBUBLLEMCS KaneHgape aaty v
BpeMs, 4To6bl 0TOBpaxaTb B CUCKE 3BOHKM, BbINOSIHEHHbIE 40 3TON AaTbl U Bpe-

MEHMN.

59



UEM SAFEMOBILE
PYKOBOOCTBO AODMNHNCTPATOPA

SM

SAFEMOBILE

Mo ymonuyaHuio B Tabnvue nokasbiBatoTCs BCE 3BOHKM ©6e3 dmnbTpaumm (dnaxkm B

packpbiBatoLLiemcsi MeH0 « HacTpouTb hUnbTpbI» CHATDI).

Bbl30BbI, OTHOCALLMECS K €4MHOMY HOMepY aboHeHTa, oTobparkatoTcsi B Tabnuue 3BOH-
KOB B BUAe CrpynnMpoBaHHbIX arieMeHToB. B aToM cny4yae B ctonbuax «Kateropusa» n «Abo-

HeHT/TenedoH» oTobpaxaeTcs coobweHne «Cm. petann» (PucyHok 2.39).

on Tun Kareropus Hanpasnesne Texyuywi Homep ASoHenT/Tenegok Bpews

i ™ Gnowpos a
CEEREET GsM PHONE_NUM Bxopsume +375660000321 +70000000020 2210.2025 19:39:40 96c Her
Hoavos Arercanzp = PHONE_NUM Bropue +375660000821 +70000000020 22102025 193342 o8¢ Her

GSM PHONE_NUM 1 1 22.10.2025 19:31:41 93c Het
CHOOpoB Bacnil TleTpoBiy  GSM PHONE_NUM 1 +70000000010 2210.20251927:46 £ HeT

osM PHONE_NUM BropAume 1 1 2210.2025 192542 s8c Her
Baceuus Merp Bukroposny  GSM PHONE_NUM 1 +70000000003 19102025 173141 89c Her
Baceuru Mlerp Bukropoony  GSM PHONE_NUM 1 +70000000003 19.10.2025 172429 87¢ Her
CmoTperb aetann oc I

PucyHok 2.39 — 3BOHOK Ha eAVHbIA HOMEp B CBEPHYTOM Buae

YT106bl NPOCMOTPETL AOMNOMNHUTENbBHBIE CBeAeHMs 060 BCEX 3BOHKaX, COAEPKaLLMXCS
B €VUHOM 3BOHKE Ha HOMep aboHeHTa, HaxxmuTe «CMOTpeTb AeTanuy», Nnocne 4Yero 3anucu o

3BOHKax OyayT paseepHyThl B Tabnuue (PucyHok 2.40).

Baceuw Metp Bukroposny  GSM PHONE_NUM Mexopsupme +375660000321 +70000000003 19.10.2025 17:24:29 87c Her

CwmoTpeTh feann oc

Craopos Bacumii MeTposmy  VoIP. sIP Vcxoanume 1990 31090 16.10.2025 17.01:26 129¢ Het
GSM PHONE_NUM Mcxonsime +375660000321 HoMep He onpeaener 16.10.2025 17:00:00 oc Her
GSM PHONE_NUM Mcxonsiume +375660000321 Howep He onpepenes 16.10.2025 17:00:00 oc Her

PucyHok 2.40 — 3BOHOK Ha eAUHbLIN HOMEpP B pa3BepHYyTOM Buae
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2.6.4 Paspen «MecTononoxeHusi»

Pasgen «MecTtononoxeHuns» oTobpaxxaeT parMeHT KapThl, HA KOTOPOW B BUAE floMa-

HOWM NHUKN OTODOpaXkeHa MHAOPMaLUNs O MECTOMOSIOXEHUN U NepeMeLLeHnn aboHeHTa. Kpome

TOro, 3Ta VIH(bOpMaLI,VIFl BbIBOOAUTCA B BUAE Ta6J'II/IL|,bI C KoopanHaTtamMmu aboHeHTa B onpeage-

NEHHbIN MOMEHT BpeMeHn (PucyHok 2.41).

B nesou yactn nHdopmauuoHHon Tabnuuel pasgena «MectononoxeHusa» pacnono-

XEH peecTp KoopAMHaT ToYek MapLupyTa nepemerteHmin aboHeHTa MCK, a Takke Bpems pe-

rmctpaumm koopamHat MCK B kaXkgomn ykazaHHOM TOYKe mMapLupyTa.

[na nameHennsa macwrtaba kapTbl (YBENTMYEHNSA UM YMEHbBLUEHUS M300paXeHust) nc-

nonb3yeTcs LiKana MaclTabupoBaHMWsl, pacrnoriokeHHasi B BEPXHEM JIEBOM YIIy KapThbl.

Kpome Toro, macutab nsobpaxeHnst MOXXHO M3MEHSTb, UCTOMNb3Ys BpaLLEHUe Koneca MbILLn,

€CIN KypCcop PacroroxeH B 0611acTu KapThl.

22102025 180121 5565731 75123 ey + ¢

2210202517:5949 5568721 755101 Mep

22102025 17:59.01 5565743 37.5506 Mepentetiena .

22102025 17:58:11 5565701 3755052 Mepentaujenns

2102025173638 5565723 3759992 Nepenteusewns

2210202517503 556574 3755001 Mepentewsesinn

22102025 17:53:31 5565783 3755033 Mepeneusesun

2210202517:5234 5565742 97,5499 Nepeneuiernn

2102035175147 5565721 3755092 Mepeneuiesnn

2102025175010 5565711 3755072 Nepenzujermn

22102025 174808 5565732 375506 Nepenenjesun

2102025174628 556574 3755102 Mepenensesua

2102025174522 556574 EZECH Mepentewierna

2102025174478 556571 5513 Mepenewsernn

2102025174209 556572 37,5507 Mepemewseinn

2102025174102 556573 3755101 Nepemauiesmn

2102025174000 5565752 3755141 Mepeweusesmn

22102025 17.37:51 5565782 E Nepemeuiesna

22102025 173640 5565708 27.55081 Mepemteniesna /

2202025173543 5565763 3754942 Mepenetiena &

22102025173413 5565723 3754842 [ 7t

74

lokasaTs: 40 v 22.10.2025, 18:01 ] o

“

\ap coniributars.

PucyHok 2.41 — Pasgen «MecTtononoxeHusa»

I'IpM HaXaTnun Ha 3Ha4YO0K =~ B I'IpaBOl7I BerHeVI 4YacCTn KapTbl OTO6pa)KaeTCF| MEHIO

HaCTPOWVKN oTobpaxeHnsa nHdopmaummn Ha kapTe (PucyHok 2.42).

22.10.2025 18.01:21 5565731 3755123 Pepeneuesis ~ + #
22.10.2025 17.59:49 5565721 3755101 Nepemewesis &
22.10.2025 175901 5565743 375508 Nepeneuiesinn N
22.10.2025 175811 5565701 3755052 Nepemeuwienis
2210.202517:56:38 5565723 37.54992 Nepemewiern
2210.202517:55:02 55,6574 755041 Nepemewiesits
22.10.202517:53:31 5565783 37.55033 Nepemewiesnits
2210.202517:52.34 5565742 3754993 Tepenieuiens
2210.202517.51:47 5565721 3755032 [ - Lol
22.10.202517:50:10 5565711 3755072 Tepeneuesms
22102025 174803 5565732 37 5506 Nepemeuesin
2102025174628 556574 3755102 Tepeneuiens
22.10.2025 174522 556574 75515 Nepemewiesinn
22102025 17:4414 556571 3755113 Nepemewierins o
22.10.2025 174209 55,6572 37.5507 Nepemewiesis »
2210.20251741.02 556573 755101 Nepenseuiena
22.10.20251740.00 s565732 755141 Nepemewiesin
22.10.2025 1747.51 5565782 37559171 Nepemsuieni
22.10.202517:36:44 5565793 37,5081 Tepeneutens
2210.2025 173543 5565763 37.54942 Nepemewienn ;:"?
2102025173413 5565723 754042 Nepemeteing < | ;.s"

Beero: 4 Ka3ar 40 . 22.10.2025, 18:01 =

e
KoopauHaTs!
nyms

reosomsl

7

¥

thiap contributors.

PucyHok 2.42 — HacTpouka pexuma oTobpaxeHus MHopMaLuum o MecTomnosioXXeHUum aboHeHTa

Ha KapTe
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B mMeHI0 pacnonoxeHbl doriaxkku, No3Bonsiolme BolbpaTh Crion otobpaxkeHus rpadu-

YecKon MHopmaumm Ha KapTe (MOXHO BblIbpaTb BCe NapameTpbl OAHOBPEMEHHO):
e [e030HHhI,
o [lyTb,
e KoopguHaTbl.

Mpun ycTaHoBNeHHOM hnaxke «e030HbI» Ha KapTe 0TOGpaXkatoTCA Co3aaHHble obna-
ctn (onucaHue npmusegeHo B 2.8.10), ¢ yCTaHOBMEHHbIMM NapamMeTpaMn U orpaHUYEHUsIMr
ans npumeHeHnsa Ha MCK. lMpu yctaHoBneHHOM dnaxke «lMyTb» Ha kapTe oTobpaxaeTcs
NMHNA nepemMeLleHnst aboHeHTa. lNMpn ycTaHoBNeHHOM dhnaxke « KoopAanHaTbI» B TOUKax Me-
CTONOMNoOXeHnsa aboHeHTa BbIBOOATCS KOOpAMHATLI aboHeHTa.

Kpome Toro, MeHo No3BonsieT BblibpaTb MCTOUHMK KapTorpaduyeckon nigopmaumnm
(cepep MNMC), kKOTOPLIN UCMNOMB3YETCA ANsi 0TOOPaXXeHUs KapTbl, MO YMOMYaHMIO:
openstreetmap.org.

B vHdopmMaumoHHom Tabnuue MMeeTcs BO3MOXHOCTbL OTODpaXxeHnst peectpa Koop-
ANHAT MecTonosioxXeHns aboHeHTa B COOTBETCTBUMN C COPTUPOBKOW NO KOMOHKam Tabnuupl 1
HacTpoek narnHauumn peectpa (PucyHok 2.43).

Bpems Wupota Nonrota CoGbiTne

22.10.2025 18:01:21 5565731 37.55123 MNepemeexua -

22.10.202517:59:49 595.65721 37.55101 Mepemewenmns

22.10.202517:59:01 55.65743 37.5506 MNepemelueHua

22.10.202517:58:11 55.65701 37.55052 T

22.10.2025 17:56:38 55.65723 37.54992
22.10.2025 17:55:03 55.6574 37.55041
22.10.202517:53:31 55.65783 37.55033
22.10.202517:52:34 55.65742 37.54993 1 2 3 4 5

22.10.2025 17:51:47 55.65721 37.55032
22.10.202517:30:10 95.65711 37.95072

22.10.2025 17:48:03 95.65732 37.5506 13 14 15 16 17 18 19

2210.2025 17:46:28 556574 37.55102
20 21@23 24 25 26
2210.2025 17:45:22 556574 375515

22.10.2025 174414 55.6571 37.55113 27 29 30 3
22.10.202517:42:09 55.6572 37.5507
22.10.202517:4102 55.6573 37.55101
22.10.202517:40:00 55.65752 3755141 | yaen MiryTon
22.10.2025 173751 55.65782 37.55171
22.10.202517:36:44 55.65793 37.55081
22.10.2025 173543 55.65763 37.54042
22.10.202517:3413 55.65723 37.54842 OTMeHa

CerofiHa

JOXpaHUTL:

Beero: 46 TMMokaszaTh: 40 22.10.2025,18:01

O

PucyHok 2.43 — ®dunbTpauma MecTononoXxXeHnm aboHeHTa

HaCTDOVIKM narmHauum peectpa KoopamHat no3BoJIA0T npocMaTpmuBaTtb 3arnmcm n3ame-
HEeHnA KoopanHaTt, C YKa3aHHOIro BpemMeHun n aartbl. YT0O0bI 3afartb gaty n BpemMd Heobxo-

AVMMO BbINOSMHUTL Cneayolime AencTBUs:

=
1. HaxaTtb KHONKy = , ocne Yyero OTKPOeTCH MoJanbHoe OKHO Bblbopa AaTbl U Bpe-
MeHu;

2. Beectn gaty v Bpems. Tak xe BBeCTWU AaTy 1 Bpems JONyCTUMO HanpsMyto, B

22.10.2025, 18:01 (=]

CTpOKke OTOOpaxeHusi AaTbl U BpEMEHU :
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3. HaxaTtb kHonky «[MpuHATb», Nocne Yero peectp oTo6pasuT CTpaHuLy AaHHbIX 13-

MEHEHUS1 KOOPAMHAT, COBEPLUEHHbIE NOCIE YKa3aHHOW AaTbl U BPEMEHM.

[ns ynobcTea paboTbl CO CMMCKOM PEKOMEHOYETCS YKa3blBaTb HEOOX0OMMOE Konnye-
CTBO 3anuncen Ha O4HON CTpaHULE B COOTBETCTBYHOLLEM NOSIE HACTPOWKN NarMHaunmn.

[na npocmoTpa OTYETOB O MECTOMOSIOXKEHUM OAHOIO MMM HECKOSTbKMX abOHEHTOB B
3aJaHHbIX MHTepBanax BpeMeHu cnegyeT ncnonb3oBatb OTYET «lMepemeweHnsa», 6onee no-

Opo6Hble cBeAeHMS1 0 KOTOPOM NpuBeaeHbl B . 2.7 4.

lMpumeyaHue

OnpedeneHue MecmoronoxeHuUsi CompyOHUKa U €20 KOMIM/IEKMAa 8bIrOSIHAEeMCs] MOJIbKO 8
pabouyee spems. s moao 4mobbl nosieunack makasi 803MOXHOCMb HEO6X0OUMO, YMOobbI
y compydHuka unu nodpaadesieHusi, 8 KOmopom oH pabomaem, 6b151 HaCMPOEH KareHdapb
paboyezo spemeHuU 8 coomeemcmeyrouiem pasdene APM AdmuHucmpamopa SafeMobile,

6onee nodpobHoe ornucaHue Komopoeo rnpusedeHo 8 n.2.11.

Ha kapTe nmeeTcst BO3MOXXHOCTb MPOCMOTPa MECTOMNOSIOXEHNSI COTPYAHUKA B BblOpaH-
HOW TOYKE TPaeKTopuu ero nepeasmkeHns. [na aToro Heo6xoanMo BbIOpaTh TOYUKY TPAEKTO-
puun, 4TOObI 0TOGPAa3NTb BO BCMIbIBAOLLEM OKHE MMSsi COTPYAHMKA U BPEMS €70 HaXOXAEHUS B
3TOW TOYKe MeCTHOCTU (P1CyHOK 2.44).

» X &
o o & &
& &

r-f.“‘nc s
o g bl

BaceuruH Metp BukToposuy
Gbin{a) 3gece 2025:10:22 & 17:35:43

40 «Inpoms

BopoMuoackan

®
Kanywcxan

Mayg OBy

PucyHok 2.44 — MecToHaxoXxaeHue COTpPyAHUKA B BbIOpaHHOM TOYKe TpaekTopumn
nepemMeLleHus
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2.6.5 Paspen «enctBus»

Paspen «dencTBusi» npeaHasHaveH A8 NpocMoTpa KOMaHz, BbIMOMHEHHbLIX Ha Bbl-
©paHHom MCK.

[na npocmoTpa XypHana AeCTBUIA crneayeT BblibpaTb MyHKT rMaBHOro MeHw «fen-
CTBUSA», a 3aTeM Tpebyemoe yCTPOMCTBO B rnaBHon Tabnuue. B nidpopmauymnoHHom Tabnuue
oTobpasuTcs xypHan genctenin (PucyHok 2.45).

.o.

992841670606

A SscOUESTD

TBynna nposkruponasa
Taynr
Tpym
fayn
pyn

+70000000003 [#]=]

OOMtest BcA20634-1513-4661-8431-9163b6 8d3ccT
test.akl

OTaen pazpasaTkA Hasansi sEEnm
HoMNBMIR PAIPBCOTIO
Moynna wcnonsesns Crewsamcr +70000000020 = m

Taynna uen

Toyn

Ipynna weransesis

‘

& BbirpyauTs beero 25 0

demoadmin

T 23102025 155542 22102025 194551 Veneuwnoe JaBepEsme

Vetpoiier: 3nop
ypaDens. Komanga oTenens

demoadmin 10 23102025 15:55:42 2310.2025 15:55:42

PucyHok 2.45 — Pasgen «[enctBus»
NHdopmaumnoHHada Tabnuua pasgena «[encteusay» cogepXxut cneayrowme ctonbupbl:

e  AAMWHMCTPATOP — MMS MOSb30BaTENS (FNOrMH), KOTOPbIA OTNPaBuU KOMaH4y Ha
MCK, BbibpaHHOe B rnaBHou Tabnuue. OTCyTCTBME MMEHM Nonb3oBaTens (no-
rHa), ykasblBaeT Ha TO, YTO KoMmaHaa otnpasneHa ¢ MCK;

o KomaHga — komaHga, oTnpaBneHHasi Ha MCK;

e [lapameTpbl — napamMmeTpbl KOMaHabl (eCrnn ecTb);

e Bpems co3gaHua — BpeMs co3gaHus KOMaHAabl;

e Bpems 3aBepLueHns — BpeMs BbINOIHEHWS KOMaHAbI;

e PesynbTaT — pe3ynbTaT BbIMOSIHEHUS KOMaHAbI;

¢ OTmeHa — B cTONOLE OTODOpaxkaeTcsa 3HA4YOK, MO3BOMSOLLMIA BbINOMHUTL OTMEHY
OTNpPaBfIEHHON Ha YCTPOMCTBO KOMaHbl, €CMN 3HAYOK OTMEHbI KOMaHAbl aKTUBEH.
OTMeHNTb KOMaHOY MOXHO MoKa He Gbin nony4veH eé pesynetat. Ecnv komanga
3aBeplleHa co ctatycom «HopmanbHoe 3aBeplueHMe» unM 3aBeplleHa 13-3a
ownbkn (cbog) yctponctea (unm MNMO), OTMEHUTb KOMaHAY HEBO3MOXHO (3HAYOK

OTMEHbI HEaKTUBEH).

B nHdopmaumoHHoOM Tabnuue nmeeTcs BO3MOXHOCTb OTOBpaXkeHUs XypHana gen-

CTBWIA B COOTBETCTBMM C BblOpaHHbIM unbTpoM (PrcyHok 2.46).
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N
<

roat o

Mokasars CoTpyAHMKOD T

+ ot
1
3cBS2eat-88c6-4074-bele-74630c102d86

65-40ea-5210-523ch01Cr516

+70000000003 [nl=]

[a]7]

Orgen paspasoTkn

VEaios Anexcanip
B4

gL L
Backmer 470000000020

Tynna cnonHesa

Foynna u

Toynna u

Tpynna ucnonkesws

& BuIrpyauTe Beero: 2 okasaTe: 40 v Fa)

CHADOHMSALIR HECTDOEK. 23.10.2025 155542 23102025 185542 Veneuwnoe sasepuese
demoadmin OTIIOHEHIE OT YIDaBNeNHS CO CEPOCOM K JTZORCKM HICTDOHKIM 23.10.2025 155542 2210202515594 Yenewnoe sasepuenie
demoadmin YETAHOB KA CTIHCKS PAIPEEHHLIX SIM 23102025 155542 22102025155743 Venewnoe sanepuese
23102025 155542

F 23102025 155542

23.10.2025 155642

10 23.10.2025 155542

‘gemoaamin

n
Kowaraa oreneHa

(] cosnano ne
[] 3a

| dazepueno go

% Berpyans HaCTPOTS dunLTpal + 2 okasaTe: 40+ o

PucyHok 2.46 — ®dunbTpauusa oencTteum

UToObl OTKPbITE MEHK HACTPOMKU PUNbTPALUKN CNUCKA OENCTBUINA, HAXXMUTE KHOMKY
«HacTtpoutb omnbTpbl», NOCne Yero oTobpasATca crnenyowme NyHKTbl MEHHO:

KomaHpa — ycTaHOBKa dhniaxkka no3BonisieT BbibpaTb B MOSABMBLUEMCS] CMUCKE KO-
MaHAbl, KOTopble He06XxoauMo oToGpa3nTbL B Tabnumue. B cnncke npmucyTCTBYIOT KOMaHAbI, UC-
KINHOYEHHbIE U3 MOSTHOMOYNIA CUCTEMbI, HO COXPaHEHHble AN obecneyvyeHmns LenoCcTHOCTU Xyp-
Hana komang MCK;

PesynbTaTr — ycTaHoBKa onaxkka MO3BOSISIET BbiOpaTb B MOSIBMBLLUEMCSI CMUCKE pe-
3ynbTaThl BbIMNOSIHEHNS KOMaHA, KOTOpble HEOOX0AUMO O0TOOpasnTL B Tabnmue;

Co3gaHo nocne — ycTaHOBKa (hnakka Nno3BOsAeT ykasaTb B MOSABMBLLUEMCS KareH-
Jape garty v BpeMs, Ytobbl oTobpakaTb B CNUCKE AENCTBUSA, CO34aHHbIE MOCNe 3ToN Aathl U
BPEMEHMU;

Co3pmaHo fo — ycTaHoBKa hraxkka No3BonseT ykasaTb B MOSBUBLLEMCS KaneHaape
aarty v Bpemsi, 4Tobbl oToGpaXaTb B CNMCKE AENCTBUS, CO34aHHble A0 3TOW AaTbl U BPEMEHMN;

3aBepLUeHO nocne — ycTaHoBKa doriaxka NO3BOMSET ykasaTb B NOABMBLUEMCS KaneH-
Aape gaty v Bpemsi, YTobbl oToOpaxaTb B CNMCKe AENCTBUSA, 3aBEPLUEHHbIE NOCNE 3TOW AaThbl
1 BPEMEHMU;

3aBepLweHO A0 — YCTaHOBKa (pnakka rno3BosSisieT ykasaTb B MOSABMBLLUEMCS KareH-
Jape gaTty v Bpemsi, YTobbl oTobpaxkaTb B CMCKE OENCTBUS, 3aBEPLUEHHbIE 4O 9TOW AaThl U

BPEMEHM.

Mo ymonyaHuio B Tabrnvue NokasbiBaoTCsA BCe OeNCTBMA 6e3 ounbTpauum (pnaxkm B

packpbiBatoLLiemcsi MeH0 « HacTpouTb hbUnNbTPbI» CHATHI).

lMepeveHb KOMaHA 1 onUcaHue Ux napameTpoB NpUBEAEHbI B M. 2.6.7.
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OTnpaBka KOMaHZ Ha yCTPOMCTBa ocyLlecTBnsieTcss AQMUHUCTPATOPOM MOCPELCTBOM

pasgena rnasHoro MeHio «KomaHAabl», onMcaHve KOToOporo npueeaeHo B n. 2.6.7.
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2.6.6 Paspen «CoObiTUA»

Paspen «CobbITA» NpegHa3HayvyeH Ans npocMoTpa XypHana cobbliTuin Ha BblOpaH-

Hom MCK. NHdopmaumoHHasa Tabnuua pasgena «CobbiTusa» cogepxuT cneytoLimne ctonoubl

(PucyHok 2.47):

208 Omnmuee MCK

= SMsaremosie O | |root Q. Nlwex X
] Nosazars carpypman OTaenTipymna Compyipem: + Momssosarens o Tomocrs. Tenegon e
O Higoowaum o6 TpORCTE + | gy P— R %
Danse o6 yoTpoRcTee ) B ﬁ““' e ‘250450815357 c1 82040 pasition +0PEaE0A)
Coouyern - 36952036 88CH 4074 bele 746305162986 g
o Gec20879-5c86-ma 9216-523c0N 7162930 816141665253
ok e ISR SUBSIeA BOAOTADEIE  ggggtisata 53 pesiton +DEEEE0E
ik *oLbaR 75945073367
TanonomEE . ‘00Mtest_Bcd20e3d-153-4661-8431-3163b6ad3ccT 002988
" 085206 BRCEATTABE1e  Don Cll 108 42
Reiicrann - tesian Setsieat thch DOBTeSBAICa Do 34T positon +0EERE0E
o] frp— 4861 S0a5 cSeBeBUSAT
b - Kounakem paspasoren 0ec20879-5¢96-4068-9210- 4802305 SBEC-041 26
[> ¥rpanneme yorpoRcToan ) - 27601 7m0ee0? 2508852e- postan B ST T e n 0]
o “ i 900 Kowmatmer STIRDLENE 992841670804
32 Npunowesan - Iy —
e um:mmm Cr o - +00aaE08
. O — e 7000000 Sl alalee ]
5 Oswaicrur yusTs L L Creynarmcr - +0[0aaa0a
1 CapoIssaiig ok AD - Ty NPOSKTHPOBAHMA Taarapust K0P ANexCoenis Bl Cri T [Lulslal=lnlelo]]
(& Perveroauns yerpodcTs. - rmio— e (oo - Benyuuai creguamct amnmamm’;\w
Kanew
B Kanenpape & BurpyauTh Beero:23  Mokasere: 40 C <1 i1y O
E) Niuerun
Nomasosarensoxe comawesne | (1000 -
O Wrehopuatn .| 22102025 155542 -
& HacTpoRin 261 23.10.2025 18:55:42
20 210205 185542
29 Yerasonxa noooann Do ¢ HaGoDam DEIwHLIL TOITHK 20.10.0025 185542
= 2210205155542
25 2210205 155544
m D nirusted zpp 2210205155035
m [m— nepenn 1.0, 2102025 155643
m 22.10.2m515:56:35
o 2210.20251558°35
m 221025155828
219 22.10.2025 15,5826
B 221020251558 28
n? 23.10.2025 15:5542
2 oot L om Moaknasense MCK 2210202515588

PucyHok 2.47 — Pasgen «Co6bITnsa»

o [lopsiaok — NopsiaKoBbIA HOMEpP COBbLITUSA B 00LLEM XKypHarne cobbITUN;

e CobObiTe — TUN cobbITUS;
e OnucaHne — napameTpbl COBbITUS;

e Bpewms — Bpemsi n gata peructpauum cobbiTus.

B nHdopmMaLmoHHOM Tabnuue nmeeTcs BO3MOXHOCTb OTOBpaxeHus ypHana cobbl-

TUI B COOTBETCTBUN C BblIBpaHHbIM punbTpoM (PrucyHok 2.48).

WN COBbITHH

"] Buibpars Bee
[ SIM-kapTa h3MeHeHa

(] SIM-kapra ycTaHoaneHa
[_] Bpema Ha MCK namenero
[ 3anyck MoHuTOpa Ha MCK
(] MCK 3a6n10kmpoBaHo

(] MCK pasénokuposaro

(] HamaThe TPeBOKHOM KHOMKH

(] OTknroNeHHe MCK

(] Noaxknioseswe MCK

[ €6poc MCK K 33B0ACKUM HaCTPOHKaM
(] Coctonkme sapAna Gatapen Ha MCK
(] Ynanerue npnnoxerms

[ ¥cTaHoBKa NPHAOXEHHA

[ YcraHoBKa npoguna

3aNEPUORC: | 1A MM ITTT, Ydmm B | no

ARMW.ITTE, Yt =4

[_©)

Graera

PucyHok 2.48 — ®dunbTpaumsa cobbiTun
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YUToObl OTKPbITE MEHIO HACTPONKN bmnbTpaumm cnnucka cobbITUIA, HAXXMUTE KHOMKY

HacTpouku cunbTpa (PucyHok 2.49).

22102025 155842

2
2

101
02

5, 1M, 126121234546355

50, BapamaeTca-HeT

103 Gamaneu Ha MCK.
104
108

e 6zTapen MCK=40, SapmeasTca=La

awere 3 0, sopcrs 1.0,UID: u.asllication name.a0

106 MCK pastino

, BuIrpyaMTE g

PucyHok 2.49 — KHonka HacTponkn hunbTpoB

HacTponkn comnbTpa cogepxaT cnegytowme onumm:

e Twunbl cobbiTUN — ycTaHoOBKa dnaxka MO3BOMSET BbliOpaTb B MOSIBUBLLEMCS
crnuvcke Tunbl cobbITUIA, KOTOpble Heobxoanmo oTobpasnTe B Tabnmue. B cnucke
oToOpaxarTcs TONbKO Te cobbITHS, KOTOpbIE XOTb pa3 npoucxoannu ¢ MCK.

e 3anepuopc_po_— nors BBOAA NO3BONSAOT 3a4aTb AaTy U BpeMst, YUTOObLI 0TOO-

paxxaTb B CriMcke cobbITus, Npon3oLleaLme B nepuon «c/noy.

Mo ymonyaHuto B Tabnvue nokasbiBaloTcsi Bce cobbiTusl 6e3 unbTpaumm (rnaxkm B

packpblBatoLLeMCcst MeHIO «HacTpouUTb (hUNbTPbI» CHATLI, PUNBLTP BbIKIOYEH).

[nsa Bbirpy3kn cobbITUii HEOBX0ANMMO HaxaTb KHOMKY «BbIrpy3anTb» Ha HWXHeN na-
Henu MHCTpyMeHToB. Ecnn oTtueT cogepxut meHee 10000 3anucen, TO BbIrpyska npou3Bo-
antca B popmate XLSX. Ecnu otyeTt cogepxunT 6onee 10000 3anucen, TO Bbirpy3ka npoms-
BoauTcs B popmate CSV. Mo 3aBeplieHMn bopMMpoBaHMsa OTYeTa NOSIBUTCA COOOLLEHNE O

rOTOBHOCTW OTYeTa, B KOTOPOM ByaeT Heob6XxoaMMOo HaxaTb KHOMKy «CKavaTb.
B Tabnuue 2.2 npuBoanTtcsa kpaTkoe onucaHme cobbitun « UEM SafeMobile».

B ctonbue «lMnatdopma» ykasaHbl 3Ha4vku nnatgopm MCK, ons KOTOpbIX akTyanbHO

ykasaHHoe cobbiTne « UEM SafeMobile».
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Tabnuua 2.2 — KpaTkoe onncaHue cobbIiTUin

CoObIiTne

CoobbiTne b

Mnatcdpopma

OnucaHue

MapameTpbl cOOLITUA

MNopkntoueHne MCK Het

L

MopxntoyeHne MCK k « UEM SafeMobile»

OrcyTcTBYIOT

OTkntoveHne MCK Het

& i

OTtkntoyeHne MCK ot «UEM SafeMobile»

OrcyTcTBYHOT

YcTaHOBKa NPUNOXeHUs Het

& i

> &=

MpunoxeHune yctaHoBneHo Ha MCK

HasBaHve npunoxeHusi, ero Bepcus 1
uIlD
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CoObIiTne

CoobbiTne b

Mnatcdpopma

OnucaHue

MapameTpbl cOOLITUA

YpaneHue npunoxeHus

Het

L

Mpunoxexne yganeHo ¢ MCK

HasBaHve npunoxeHusi, ero Bepcus 1
uiD

3anyck moHuTopa Ha MCK

Ja

& S i

MobunbHbIn knneHT SafeMobile 3anyweH Ha
yCTponcTBe

OrcyTcTBYIOT

CoctosiHne 3apsiga ©Oatapewu
Ha MCK

HeTt

|

> &=

OT4YET 06 N3MeHeHMM YPOBHS 3apsaa baTapeu

YpoBeHb 3apsina 6aTapeu B NpoLeHTax

OT YPOBHS NOMHOrO 3apsifa 1 NpU3HaKk
noakntoveHHoro 3Y (T — nogkntoyeHo,
F- He nogknioveHo)
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
SIM-kapTa nameHeHa Na " Ha ycTpoicTtse npousowwna cmena SIM-kaptel | ICCID/IMSI ctapon SIM-kapTbl, HOMep
TenedoHa (ecnu onpeaeneH),
ICCID/IMSI HoBown SIM-kapTbl, NpU3Hak
mE BO3MOXHOCTU Briokmposkn MCK (T —
N MOBUMbHBINA KNWEeHT 3abnokupyeT
@ ycTpowcTBo, F- He 3abnokmpyerT)
Bpemsa Ha MCK nsmeHeHo Het Ha ycTpoincTBe M3MEHEHO 3Ha4YeHWe CUCTEM- | 3HauyeHMe YCTaHOBIIEHHOIO BpPEMEHMU
HOro BpeMeHu (BpemMeHHast MeTka B MUISINCEKYHAAX OT
== 1970 roga no NpuHBNYY)
Ounctka B[ ot crapbix noa- Het .’ Mpun 3aBepLueHnmn paboTel cepBepa ynpasre- OtcyTcTByIOT
KntoveHun Hua SafeMobile (Hanpumep, Npu ero oTkMNOYe-
Hun) Bce MCK, NoakmoYeHHble K HeMy, ocTa-
Em 0TCA B MOAKIMIOYEHHOM cocTosiHuu. [pu cne-
un OyIoLLIEM 3anyCcKe cepBepa yrnpaBfeHus
@ SafeMobile, atn MCK oTtmevatotcs B B[] kak
OTKITHOYEHHbIE (4TO NpeacTaBnsieT cobor npo-
uenypy oumctku Bl oT cTapbix NOAKMYEHNIA)
HecooTtBetctBne IMSI/ICCID Oa OnpepeneHo, yto B B[] ons gaHHoro MCK ICCID/IMSI ctapon SIM, ICCID/IMSI

xpaHumomy B B

L

> &=

XpaHutca nHow naeHtudukatop SIM-kapThbl

HoBou SIM
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
CwmeHa mogenun MCK Oa " OnpepeneHo, yto B B[] gaHHomy MCK cooT- Hosas mogens MCK
BETCTBYET MHasi MOAENb YCTPOWCTBA
[ | |
] |
Owwunbka npu obpaboTtke na- Oa " B xome peructpauun cobbitus, noctynmswiero | OTCyTCTBYHOT
KeTa ot MCK, npousowna owwubka (cbon npu obpa-
6oTKe nakeTta, otnpasneHHoro ot MCK Ha cep-
Em Bep ynpasneHus SafeMobile)
] |
SIM-kapTa usBneveHa Het " Ha yctpovictee npousowno mssnedeHme SIM- | ICCID/IMSI nsenedexHHon SIM
KapTbl
[ | |
] |
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
SIM-kapTa ycTaHoBneHa Oa " Ha yctpovictBe npomsowna yctaHoBka SIM- | ICCID/IMSI ycTtaHoBneHHon SIM
KapTbl
[ | |
] |
MCK 3a npepenamu pomaru- Het YCTponcTBO nepemecTturnock 3a npegensl go- | ICCID/IMSI SIM
Hen ceTn GSM mMaLuHen cetn GSM (HaxoguTCcst B pOyMUHre)
MCK B npegenax gomaluHewn Het YcTponctso HaxoauTtces B gomaluHen cetn GSM | ICCID/IMSI SIM
cetn GSM (BEPHYNOCH U3 POYyMUHra)
MpuHagnexHocts cetn GSM Het YCTpOnCTBO HE MOXET onpeaenntb, Haxoautcsa | ICCID/IMSI SIM ¢ HyneBbIMK 3Ha4YEHK-
He onpepgeneHa N OHO B fIOMALLHEN CETU UMK B pOyMUHre. Ta- | amu
Kas cuTyaumsi BO3MOXHa cpasy nocrne ycra-
HOBKM HOBOM SIM-KapTbl B yCTPOWCTBO
GSM He nogaepxvBaetcs Het Ha ycTtpoinctee otcyTcTByeT mogynbs GSM ICCID/IMSI SIM ¢ HyneBbIMU 3HA4YEHU-
AMM
MCK 3abnokupoBaHo [a Bnoknposka MCK no komaHge AgMuUHUCTpa- Mpu3Haku 6noknpoBKKN No koMaHae Aa-

.\

> &=

TOpa UM NPUMEHEHNIO NONUTKK paboTbl C
SIM-kapTamu

MUHMCTpaTOopa W No NonuMTukam pabdoTsl
c SIM
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
MCK pasbnokmpoBaHo Oa " PasbnoknpoBka (yaaneHHbin cOpoc napons) Mpn3sHaku 61oKMPOBKKN NO kKoMaHae Ad-
MCK no komange AgMmHucTpaTopa MMHUCTpaTopa M Mo NonuTUKam paboThbl
¢ SIM
[ | |
] |
Cbpoc MCK «k 3aBoacknm Oa " C6poc MCK k 3aBoACKMM HaAcCTpoOWKam Mo Ko- id 1 gencTeme ¢ KOMaHOoON yaaneHus
HacTponkam mMaHge AaMmunHuctpartopa «OTknoYeHre oT OaHHbIX
yrnpaBreHus co cOpoCoOM K 3aBOACKUM
mE HacTponkam»
] |
Bbixogq MCK wu3-nog ynpaene- Oa " OtkntoueHne MCK oT ynpaBneHus ¢ yaane- OrcyTcTBYIOT
HUS HMEM KOpMopaTMBHLIX OAaHHbLIX CpeacTBamMm
«UEM SafeMobile»
Banowm ycTporicTea Oa " O6HapyxeHue npuaHakoB B3fnoma (jailbreak — | OTcyTcTBYIOT

MCK iOS, root — MCK Android) Mo6unbHbIM
knneHTom SafeMobile. Cnoco6 oTkntoyeHus
onpegenseTcsa nonuTUkamMu Nnpoduns MoHu-
Topa.
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Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
MNameHeHne UDID ycTponctea Oa M3meHeHne nageHTudmnkaTopa npu sameHe UDID ctaporo yctpouncTtsa, UDID Ho-
YyCTPOMCTBa B COCTaBe 3apernMcTpupoBaHHOro BOrO yCTPOWCTBA
H 8 «UEM SafeMobile» komnnekra
YcTtaHoBka npodmns ynpasne- Oa " YcTtaHoBka npoduns ynpasnexHmsa Ha MCK OtcyTcTBYIOT
HUS
BknioveHne npunoxeHuns Het BkntoyeHne yCTaHOBMEHHOrO NPUOXeHUs Ha HasBaHue npunoxeHus, ero UID, Bep-
MCK Ccus, CoCTosAHMe, hnar BO3MOXHOCTM OT-
KIMOYEHVS 1 yaaneHus NpunoXxeHus
OTKNOYEHVE NPUNOXKEHNS Het OTKNOYEHME BKITHOYEHHOTO NPUIOXEHNS Ha HasaHue npunoxenus, ero UID, Bep-
MCK CuH, COCTOSAHME, (hnar BO3MOXHOCTM OT-
KMOYEeHVs 1 yaaneHus npunoxeHus
CospgaHue koHTenHepa Het CospgaHwne nsonunposaHHom obnactn Ha MCK Twn KoHTenHepa
OJ151 KOPNOPaTUBHBIX NPUIOXKEHUIA (OaHHbIX)
YpaaneHue koHTernHepa Het YpaaneHne nsonvpoBaHHon obnactn Ha MCK [Npu3Hak yaaneHusa KoHTenHepa
ANS KOPrnopaTMUBHBIX NPUMOXEHUA (QaHHbIX)
YcTaHOBKa NPUNOXeHUs B KOH- Het [MpunoxeHne ycTaHOBNEHO B KOHTEMHEP Ha HasBaHue npunoxeHus, ero Bepcus un
TenHep MCK uiD
YpaneHvie npunoxeHus na KoH- Het MpunoxeHue yganeHo 3 koHTeriHepa Ha MCK | HasBaHue npunoxeHus, ero sepcus u

TenHepa

uiD
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Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
BkritoyeHne npunoxeHus B Het BkritoyeHne yCcTaHOBEHHOrO MPUoXeHus B HassaHune npunoxeHus, ero UID, Bep-
KOHTENHepe KOHTerHepe Ha MCK CUA, COCTOSAHME, (bnar BO3MOXHOCTM OT-
KNOYEHMS 1 yaaneHns npunoXeHus
OTKknoYeHne nNpUNoXeHnss B Het OTKIHOYEHME BKIMIOYEHHOTO MPUMOXEHMUS B HasBaHwue npunoxenus, ero UID, Bep-
KOHTEelnHepe KOHTerHepe Ha MCK Cusi, COCTOsIHME, dhnar BO3MOXHOCTU OT-
KNtoYeHUs 1 yaaneHus npunoXeHus
MoaTreepxaeHne  nonb3oBa- Het " Monb3oBaTtens noaTBEpAWn cornacue c ycno- | NpuaHak 4encTBMs ¢ cornalleHnem: co-
TEeNbCKOro cornallueHmsa BusMmu ynpasneHusa MCK «UEM SafeMobile» rnawleHue noaTeepxaeHo / cornawle-
HWMe OTKIMOHEHO
YcTaHoBka npodumns Het " YcraHoBka Ha MCK 3agaHHbIX B npocune HasBaHwne npodung
HacTpoek OC
[ | |
| |
Mpodunb He ycTaHOBMNEH (HeT Het " Mpu yctaHoBke Ha MCK Hactpoek OC npouso- | HassaHue npocuns, npuumHa owmnbku,

3Ha4YeHunsA I'IO,D,CTaHOBKI/I)

Luna owmnbKa 13-3a OTCYTCTBUSA 3HaYeHus!, 3a-
AaHHoro B npodune

noacTaHOBKa N ee 3Ha4YeHune

76



UEM SAFEMOBILE
PYKOBOACTBO AOMNHUCTPATOPA

SM

SAFEMOBILE

Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
Owwubka dopmmpoBaHMsa Mpo- Het " Mpwn yctaHoBke Ha MCK HacTpoek OC npouso- | HassaHune npocduns, npuymnHa ownbkm,
¢dvns (nogcTaHOBKM He COOT- LUa owmnbKa M3-3a HEKOPPEKTHOIO 3HAYEHNS, NoACTaHOBKa U ee 3HadYeHue
BETCTBYIOT OrpaHNYEHUAM) 3agaHHoro B npodune
[ | |
] |
Owwmbka ycTaHoBKM Npocmnst Het " Mpwn yctaHoBke Ha MCK HacTpoek OC npouso- | HasaHnue npoduns, npuynHa owmnokm
LUa owmnbKa M3-3a HEKOPPEKTHOIO 3HAYEHNS,
3agaHHoro B npodune
[ | |
] |
Ypanenue npoduns Het " YpnaneHne ¢ MCK 3agaHHbIX B npodune HassaHne npocuns
HacTpoek OC
[ | |
] |
Owwnbka ypaneHnsa npodouns Het = Mpu yoanedun ¢ MCK Hactpoek OC npouso- HassaHune npoduns, npuymHa onoKkn
¢
LUna oLwmnbKa M3-3a HEKOPPEKTHOIO 3HAYEHNs,
3agaHHoro B npodune
[ | |
] |
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Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
Owunbka yCcTaHOBKM NOSIUTUKMN Het " Mpwn yctaHoBke Ha MCK HacTpoek OC npouso- | Tun npoduns, Ha3BaHWe NONMUTUKMK,
LUa owmnbKa M3-3a HEKOPPEKTHOIO 3HAYEHNS, npuyMHa ownbKM
3agaHHoro B npodune
YctaHoBKa KOHMUrypaumm Het Z YcTtaHoBka Ha MCK 3agaHHbIX B koHdUrypa- HanmeHnoBanwue NMYH (npu Hann4un),
«
NPUNOXeHNst LKW HACTPOEK NPUNOXKEHUA UID MNMYH, Hassanue K1
Owwunbka opmMmnpoBaHUSA KOH- Het " Mpwn yctaHoBke Ha MCK HacTpoek npunoxe- HanmeHoBanwne MYH (npun Hannuyunm),
dourypauumn npunoxeHus (nog- HWMS Npou3oLuna ownbka ns-3a HekoppektHoro | UID MYH, Ha3sBaHue KI1, npuynHa
CTaHOBKM HE COOTBETCTBYIOT 3Ha4YeHwus1, 3a4aHHOro0 B KOHMUrypaumm owmnbkn, 3HaYeHne HacTporka, nogcTa-
OrpaHU4eHusaM) HOBKa M ee 3Ha4yeHue
Owwnbka ycTaHOBKM KOHpUry- Het " Mpu yctaHoBke Ha MCK HacTpoek npunoxe- HaumeHoBaHue MYH (npy Hannuyun),
pauum NpunoxeHus HWs Npou3oLuna ownbka ns-3a HekoppektHoro | UID MYH, Ha3eaHue KI1, npuynHa
3Ha4YeHwus1, 3a4aHHOro B KOHMUrypaumm oLmobKM
YpaneHve koHdurypaumm npm- Het " Ypanenne ¢ MCK 3agaHHbIX B KOHGUIypaumm HaumeHoaHue MYH (npu Hannuyun),
noxexwusi HaCTPOEK NPUIOXEHUA UID MNYH, nassanue K1
Owwnbka ypaneHust KoHdury- Het .’ Mpun yaaneHnn ¢ MCK HacTpoek npunoxeHus HaumeHosaHue MYH (npy Hannuyun),
pauun NpunoXxeHus npousowuna owmnbka ns-3a HekoppekTHoro 3Ha- | UID MNYH, HassaHue K1, npuunHa
YeHus, 3ajaHHOro B KOH(Urypaumm oLmobKM
AkTBaUus nuueH3nm Knox Het AktnBauuna nuueHsmnm Knox Ha MCK nocpeg- JInueHsma Knox aktnesmpoBaHa

cTBOM BBeaeHus Knox knroyen
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Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne Ub
Owunbka akTmBauum nNULIEH3UN Het Mpwn akTnBaumm nuueHsumn Knox Ha MCK npo- MpyynHa owmnbkm
Knox n3owna owmnbka Npu BBOAE KIOYa MU NOMb-
3oBatenb MCK oTknoHun gericrame. Ownbka
BO3HMKAET TaKKe Npu OTCYTCTBUKU JOCTYNa K
cepsepam Samsung
Ownbka co3pgaHusa KoHTenHepa Het Mpu cozpaHum koHTeHepa Ha MCK npou3so- Tun KOHTENHepa, NpuYMHa oWnBKK
LA owmnbKa Unun Nonb3oBaTerb OTKIIOHMUIT
Jencrseue.
Ecnn Ha MCK Samsung 6bin ycTaHoBneH
Knox warranty bit B pesynstate nposefeHus
He3aBO[CKOW NPOLLMBKN, TO CO3AaHUE KOHTEN-
Hepa 6yaeT HeBO3MOXHO, n B APM agMuHu-
cTpaTtopa oTobpasuTcs owmnbka
L
Ownbka ycTaHOBKU NpUnoxe- Het ' Mpun ycTtaHoBke npunoxeHus Ha MCK Bos- HasBaHue npunoxeHus, ero Bepcusi u
HUS HUKMNa ownbka UID, npn4ymHa oLwmoku
Ownbka ypaneHus npunoxe- Het " Mpun yganeHun npunoxennsi ¢ MCK Bo3Hukna | Ha3BaHue npunoXeHus, ero Bepcus u
HUS ownbka UID, npn4ymHa oLwmoku
Ownbka ycTaHOBKM NpUNoxe- Het Mpun yCcTaHOBKE NPUMOXEHUS B KOHTENHEP HasBaHue npunoxeHus, ero Bepcusi u
HUS B KOHTEHEP MCK Bo3Hukna owwimbka UID, npuymHa owmnbkm
Ownbka ypaneHus npwunoxe- Het Mpun yoaneHny NpunoxXeHnst 3 KOHTENHepa HasBaHue npunoxeHus, ero Bepcusi u

HUS U3 KOHTENHepa

MCK Bo3HMKMNa owmnbKa

UID, npuymHa owmnbkm
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne Ub
lNpumeHeHne npasuna ynpas- Het " MpumeHeHne NpaBuna ynpaeneHus npunoxe- | HassaHne npunoxenus, ero UID
NEeHUs NPUNoXeHNem HVEeM
Owunbka npumeHeHus npaeuna Het " Mpwn npumeHeHn Npasuna ynpasnieHus npu- HassaHune npunoxeHus, ero UID, npu-
yrnpaBneHns NpunoXeHmem NOXeHUs BO3HMKNa owmnbka YMHa OLINBKM
YpaneHve npasuna ynpasene- Het " YaaneHue npasuna ynpasneHus npunoxe- HassaHune npunoxeHus, ero UID
HUSI NPUNOXEHNEM HVEeM
Owwubka ypaneHnss npasuna Het " Mpu yoaneHun npasuna ynpasneHns npuso- HassaHune npunoxeHus, ero UID, npu-
yrnpaBneHns NpunoXeHmem XKeHus BO3HMKNa owmnbka YMHa OLWINBKM
Pernctpauus IP agpeca Het " Onpepnenenue IP agpeca B ceTu COTOBOro HasBaHune coToBoro onepatopa, IP ag-
oneparopa pec
Owwnbka Banupaumm Knox krito- HeTt Mpwn Banuaaumm KnNo4Yer NponsoLuna ownbka MpyynHa owmnbkm
yen n3-3a HEKOPPEKTHOTO 3HAaYeHWs Kroya
MpunoxeHne He MoxeT OblTb Het " Mpn pobaBneHun NpUNOXeHNs1 B KMOCK Npo- HasBaHne npunoxeHusi, ero Bepcua n
pobaBneHo B KMOCK n3oLuna owmnbka UID, npnymHa oLmobku
[Ny TokeH HegencTBUTENEH Het He nocTtynatoT yBegomMneHms ns-3a HekoppekT- | MpuunHa owmnbkm

HOro 3Ha4eHua nyLl TokeHa
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CobbiTne
Mnatcdpopma OnucaHue MapameTpbl cOOLITUA
Cob6biTne Ub
Owmnbka CUHXpPOHU3aLMn Het Mpu nony4yeHmm yCTpomCcTBOM Npo- YCTPOWCTBO / KOHTENHEP, NPUYNHA
Guna/MYT/KIM npomsowna owmnbka owmnbKM
Owwnbka ckaumBaHuA nNpUMIo- Het Mpun ckaumBaHUM KOPNOPaTMBHOIO MPUNOXe- HasBaHue npunoxeHus, ero Bepcus un
XeHus HWS BO3HMKNA owmnbka UID, npuymHa ownbku
Owwnbka onpegenenns SIM- Het Mpun onpegenexHun napameTpos SIM kapTbl MpunymHa ownbkm
KapThbl BO3HWMKNa oLmnbka
3anpoc SafeStore Ha ycTa- Het " Monb3oBatens Yepes npunoxeHune SafeStore | HassaHue npunoxeHus, ero UID.
HOBKY MPUITOXEHUS 3anpocur YCTaHOBKY NPUITOXEHUS
3anpoc SafeStore Ha ypane- Het " Monb3oBatens Yepes npunoxenne SafeStore | HassaHue npunoxenus, ero UID.
HWE NPUNOXEHNs 3anpocun yaaneHne npunoXxeHus
3arpyska npunoxeHns Het B npouecce npumeHeHue MY moHuTop cka- HasBaHue npunoxeHus, ero Bepcus un
YymBaeT KopnopaTUBHOE NPUIOXEHNE uib
Mepsas SIM 3apeructpupo- Het B cooTBeTCTBUM C NONUTUKON Npoduns IMSI: {{IMSI}}, ICCID: {{ICCID}}
BaHa Kak kopriopaTuBHas HaCTpoeKk MOHUTOpa nepBasi yCTaHOBIIEHHas
@ SIM kapTa 3aperMctpmpoBaHa Kak kopnopa-
TMBHas
Owwubka nogknoYveHus K cep- Het Mpu nogknioYeHUM MOHUTOPA K cepBepy cu- Tun cepBepa, URL cepBepa, npnumHa

Bepy

CTeMbl Mpon3oLLIa ownbka

oLInBKK
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CobbiTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
Ctapt MCK Het Bpems ctapta MCK [aTta n Bpems
CwmeHa coTpygHuka Het CobbiTne cukecmpyeTcs Npu cCMeHe CoTpya- MpexHun cotpyaHuk: ®U0O,
HUKa (BnagenbLua yCTpoucTBa). HOBBIil COTPYAHUK: ®UO
Owwbka nposepki HacTpoek MOHWTOP He CMOT MOMY4YUTb AOCTYN AMNS YTe-
Het . MpyynHa owmnbkm
c60pa MeCTONONOXEHMI HUA HAaCTPOeK cOopa MECTOMOOXEHWIA
Owunbka BKNHOYEHNS cepBuca
MOHWTOpP He cMOr MoNy4MTb AOCTYN AN BKIO-
onpeaeneHns MecTonosoxe- Het . MpuunHa owmnbkn
YeHusi cepBuca cbopa MeCTOMNONOXEHUIA
HUs
£ Mpu ycnewHom obHoBneHnn OC no koMaHae
O6HoeneHne OC Het [ ¢ . Py . OTcyTcTBytOT
YcTaHoBUTb nocrnegHee obHosneHne OC
< B cnyyae ownbku npu BbINOMHEHUN KOMaHApb!
Owwnbka obHoBneHua OC Het [ ¢ . y P . MpuunHa owmbkm
YcTaHoBUTb nocrnegHee obHosneHne OC
L
' K ycTpowcTsy 66110 NpYMEHEeHO Npasuo HaumeHoBaHWe npaBuna HecooTBeT-
O6HapyxeHo HecooTBETCTBUE Oa
HEeCOoOTBETCTBMSA cTBuMSA
L
' . HaumeHoBaHWe npaBuna HecooTBeT-
HecooTBeTCcTBME YCTPAHEHO Oa HecooTBeTcTBME YyCTpOMCTBa BbINO yCTPaHEHO

CTBUA
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
[
YCTponCcTBO 3anpocuno ceptudgurkaT aBTopu-
3anpoc ceptudurkarta aBTopu- P . P pTucp P
. Oa 3aumm yctponicta (MTLS) ansa nogkntoyennsa | OTcyTcTBYHOT
3auum ycTponcTBea
% K cucteme
[
CmeHa cepTudmkaTta aBTopu- Na CepTtndumkart aBTopusaumm ycTponcTea OTeVICTBVIO
. TCYTCTBYIOT
3aumm yCTponCcTBa (mTLS) 6bin nepeBbInyLleH Y 4
[
Owwubka nony4veHus ceptudu-
Mpu nony4vyeHun ceptudmkaTa aBTopusarmm
KaTa ayTeHTudumkaumm Oa . MpnynHa owmnbkm
N ycTponcTtea (MTLS) npomsowuna owmbka
YCTpOWCTB %
" YCTPOMCTBO BbINIO NOAKIMIOYEHO K CUCTEME, 3a-
. TeM COPOLLEHO K 3aBOACKUM HACTponKam co-
KomnnekT oTknioyveH (ycTpon- NaoeHTndukaTtop HOBOro KOMMekTa Ha
TPyAHUKOM (6e3 OTKMIYEeHUs OT ynpaBneHus). . .
CTBO 3apermcTpmpoBarnoch no- Het . . KOTOpPbI 3aperncTpMpoBaHo yCTpou-
Mpn NOBTOPHOW perncTpaummn ycTponcTea
BTOPHO) @‘ . CTBO
NPEXHUA KOMNIEeKT ByaeT nepeBedeH B CTaTyc
"OTKOYEH OT ynpaBneHus"
YcTaHoBKa npodung ynpasne- H " YcTaHoBKa npodunsa ynpasneHus Ha yCTpon-
eT

Husa iOS

ctBo iOS
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Co6biTne b
Owwnbka ycTtaHOBKM Npodnns z Mpun ycTaHoBKe Npoduns ynpaBneHus Ha
y . pocb Hert ‘ P yv . poc ynp MprynHa owmnbKm
ynpaeneHus i0OS ycTponcTeo iOS npousoluna owmnbka
B cooTBeTCTBUM C NONUTUKON Npodurns
MepBas SIM 3apeructpupo- He HaCTPOEK MOHUTOPA nepBas yCTaHOBNEHHas IMSI. ICCID
T b
BaHa Kak npuBsi3aHHasi SIM kapTa 3apernctpupoBaHa Kak koprnopa-
TMBHas
MCK pa3bnokupoBaHo napo- CocTosiHMe GroOKMPOBKKM YCTPOKCTBA ObINo
Oa OtcyTcTBYIOT
nem CHATO BBOAOM Naporns
OTnpaensetcsa Pa3 B CyTkM B COOTBETCTBUM
CraTtucTtuka ncnonb3oBaHus |
. Oa nonuTukamu npoduns "Pernctpauuns aktmHo- | OTCyTCTBYIOT
CTponcTBa .
yerp cTn cotpygHukos Android
I
' Mpu peructpaunm yctponcTtea cpaboTtarno npa-
BWITO aBTOMATUYECKO MapKMpoBKkKU. Ha kom- HaumeHoBaHWe npaBuna aBTomaTtuye-
ABTOMaTMyeckasi MapKnpoBKa Ha .
NrekT NpocTaBfeHbl METKW, 3adaHHbIe B Mpa- CKOW MapK1pOBKM
@‘ BUIne
Owwubka cbpoca K 3aBOACKMM Mpwn OTKNIOYEHMM OT ynpaBreHus co cbpocam
- Ja N MpyynHa owmnbkm
HacTpomnKam K 3aBOACKMM HacTpoKrKam npounsoLuna owmbka
[
Owwnbka Bbinycka cepTndu- [Mpwn oTKNHOYEHUN OT ynpaBneHns co copocam
y pTuc Ja P ynp P MprynHa owmnbkm

KaTa

K 3aBOACKMM HacTpolikam Npomn3oLLsia owmnoka
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Cob6biTne
Mnatcdopma OnucaHue MapameTpbl cOObLITUSA
Cob6biTne Ub
YcnelwHas ayTeHTUdunkaumus Oa Mpn ycnewHom ayTeHTMduKaumm OrcyTcTBYOT
HeypadHas nonbiTka ayTeHTu- . Homep TekyLLlen HeycneLwwHom NonbITKN
Oa Mpun He ycnewHon ayTeHTndukaumm
dukaumm BXoaa
Owwnbka BBOAA Napons Bbl- fa BBopg He BepHOro napons, npu Beixode M3 pe- | Homep TekyLlen HeycnewHom NonbITKN
Xo4a 13 Kuocka xnma «Kunock». BBOJA Mapons
VcuepnaHo konu4ecTso Norbl-
BBopa He BepHoro naponsa 15 pas nogpag, npu
TOK BBOAa Napors Bbixoga 13 Jla OtcyTcTtBYHOT
BbIXxo4e M3 pexnma «Knock».
Knocka
PasbnokupoBaHa yyeTHas 3a- .
PasbnokunpoBka y4eTHOM 3anncu agMmMHUCTpa-
nUcb agMUHUCTpaTopa Oa N OrcyTcTBYIOT
y TOpa YCTPOMCTBA.
yCcTpomncTBa
3abnokupoBaHa y4yeTHas 3a-
3abnokupoBaHa y4eTHas 3anMcb agMUHUCTPa-
nucbk agMUHUCTpaTopa Oa OtcyTcTtBYIOT

ycTponcTea

TOpa ycTpoicTBa
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2.6.7 Paspen «KomaHabi»

Pasgen «KomMaHabl» npegHasHayeH Onis oTOGpaXKeHUs Cnmncka KoMaHa U OTrnpaBKu

Tpebyemor KomaHabl Ha BblIOpaHHOe YyCTPOWNCTBO.

[nsa otnpaBku komaHabl Heobxoanmo BbiIbpaTe MCK B rmaBHov Tabnuue, 3aTemM NyHKT

mMeHio «KomaHnpa» n Tpebyemyio komaHay B MHPOpPMaUMOHHOW Tabnuue B COOTBETCTBUN C

pucyHkomPucyHok 2.50.
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PucyHok 2.50 — Pasgen «KomaHgbi»

lpumeyaHue

yyema — OzpaHudeHus adMuHucmpamopa». Cm. pasden 2.8.5

Ha ebinonHeHue komaHObI Moxem bbimb HaroXeHo o2paHudeHue 8 pasdesne « O6bekmbl

Ecnu komaHga BbinonHaeTca 6e3 napameTpoB, CrieBa OT Ha3BaHUA KOMaHbl 0To6pa-

XaeTcs 3HAYOoK IEI [ins oTnpaBKku KOMaHAbl Ha YCTPOMCTBO HEOOXOAUMO HaxaTb ATOT 3Ha-

YOK, MOCre Yero B NOSIBUBLLEMCS OKHe yBeJOMIeHUs HaxaTb KHoMnKy «OA» (PucyHok 2.51).

KomaHgb!

BbIMONHUTL KOMaHLY "BRAOKMPOBKa 3KpaHa'?

. -

PucyHok 2.51 — OTnpaBka komaHAbl 6e3 napamMeTpoB
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Ecnu ans BbinoniHeEHNA KoMaHab! Tpe6yeTC$| yKa3aTb €e napamMmeTpbl, crneBa OT

Ha3BaHWA KOMaHAbl OTOBpaxaeTcs 3HaYOK . (PucyHok 2.52).
e

[nsa otobGpaxeHnss napameTpoB KOMaHAbl creayeT HaxaTb 3TOT 3HAYOK, Nocrie 4Yero
B MpaBou YacTn Tabnuubl NOSABUTCA NepeyYeHb NapaMeTpoB kKoMaHabl. YToObl OTNpaBUTL KO-
MaHay, yctaHoBuTe Tpebyemble 3HaYeHUsa NnapaMeTpoB, HAaXMUTE KHOMKy «OTnpaBuTb», 3a-

Tem kHomnky «OK» B nosiBMBLLEMCH OKHE YBEAOMITEHMS.

PucyHok 2.52 — OTnpaBka KOMaHAbl C napaMmeTpamu

PesynbTtaT BbINONHEHUS KOMaHAbl OToBpaXaeTcs B pasgene rnaBHoro MeHo «en-
cTBUA». B 3TOM pasgene MOXHO Takke BbINOSIHATE OTMEHY OTNpaBfieHHON Ha YCTPOUCTBO
KomaHabl. Ecnv BbINONHEHWe KoMaHAbl NPOLLIOo yCneLwHo, B ctonbue «Pe3ynbTaT» oTobpa-
31TCs 3HauyeHne «HopmanbHoe 3aBeplueHune». B npotuBHOM cny4yae, 6yaet otobpaxkeHa

NpUYMHa HEBLINOSTHEHNSA KOMaHAbI.
MonHbIM NepeyeHb BO3MOXHbIX OLLUMOOK M MX ONMcCaHne NpuBeadeH B NpumioxeHun b.
B Tabnuue 2.3 npMBoguMTCA KpaTKoe onncaHne KoMaHg CUCTEMBI.

B ctonbue «lMnatdopma» Tabnuupl 2.3 ykasaHbl 3Hadkm nnatgopm MCK, anga koTo-

pbIX aKTyalJibHa yKa3aHHaA KoMaHga CUCTEMBbI.

AZLMUHMCTPATOP MOXET OTMNPaBUTb U3 pasaena rmaBHOro MeHI «YCTaHOBMEHHbIe Npu-

JNTOXEeHUA» KOMaHAbl No pa60Te C NPUINOXEeHNAMN.
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Tabnuua 2.3 — Kpatkoe onncaHme KOmaHz,

MapameTp KOMaHAbI

Koma a i (o] ca e B B
MaHA4 nn HUN
I pa3,qej1e pa3p‘ene
((KOMaHAa» «,D,eﬁCI BUA»
Vi IpaBrieHne o6noku- - [ |p|/| 10/Ty4eHn KoMmaHabl «3abs 10KMpOoBaTb YCT pOVlu CTBO» OCyLlecTBIideTCcA nos- 3abrnc JKNPO-

POBKOW YCTPOWCTBA

Hasa ONoKMpoBKa YCTPOMCTBA C OTOOpaXkeHnem coobLueHns o GrnokupoBke n nepe-
Jade yCTporcTBa agMuUHUCTpaTopy Anst pa3bnoknpoBku. KomaHaa BbINOMHSAETCSA Ha
yCTponcTBax B pexume Supervised, Ha Apyrnx ycTponcTeax pesynbTaToM BbIMNof-
HeHHoN komaHAabl 6yaeT «Hapywenuve 3awmTel OC».

Mpun nonyyeHnn KomaHabl «3abNoKMpoBaTb YCTPOMCTBO» OCyLLecTBNsieTca 6no-
KMpOBKa Ao0CTyna K norb3oBaTenbckomy uHTepdericy MCK.

KomMaHaa He BbINonHAeTCA Ha yCTponcTBax ¢ gencrayrowmnmm ctpaternamm KPIM u

JIPT1. Pe3ynbTaTtoM BbINONHEHUS KOMaHAbI Ha 3TMX ycTponcTBax OyaeT «BbinonHe-
HME KOMaHAbl HEBO3MOXHOY.

[Hns Android:

o FEcnu komaHOa 6bina OaHa K ycmpolicmey, Haxo0sauwemMycss 8 COCmMOsHUU
speMeHHoU pa3briokuposku (30 MuHym ¢ MoMeHma egoda raposisi pa3bro-
Kuposku Ha MCK), mo pesynbmamomM 8bIrnofiHeHUss KoMmaHObl 6ydem
owubka «Ycmpoticmeo HaxoOumcsi 8 pexxume rpuHyOumesbHol pa3brokKu-
POBKUY.

o Tekcm, omobpaxkaeMbili Ha 3KpaHe 3abiloKUpo8aHHO20 ycmpolicmea Mo-
xem 6bimb 3a0aH 8 nonumuke « Tekcm Ha sKkpaHe 6710KuUposKuU, omobpaia-
eMblli 8 crnydae 6/0KUpPoBKU yecmpolicmea komaHOolU adMuHucmpamopa»
npocgpunsa «Hacmpotiku moHumopa Android». Mo ymondaHuto 6ydem omob-
paxambcsi mekcm «Ycmpoticmeo 3abriokupogaHo adMUHUCMPamopoM».

BaTb yCTpOU-
CTBO
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MapameTp KOMaHAbI

KomaHpa finar- OnucaHue
A dbopma B pasgene B paspene

«KomaHpa» «dencTBuUAa»

‘ Mpun nonyyeHnn komaHabl «Pa3bnokmpoBaTb yCTPOMCTBO» OCyLLIeCTBNAeTca pa3- | Pasbnokupo- | F
OnokmpoBKa yCcTporcTBa. KomaHaa BbINOMHAETCS Ha yCTporcTBax ¢ Supervised. BaTb YCTpOW-
CTBO

Mpun nonyyeHnn kKomaHabl «Pa3brnokmpoBaTb YCTPOMCTBO» OCYLLECTBNAETCS CHS-
TMe BNOKMPOBKM JOCTYNa K Nosfb3oBaTenbckoMy nHrepgency MCK.

[ns Android:

Ecnu komaHOa 6bina daHa K ycmpolicmey, Haxo0suieMycsi 8 COCMOSIHUU 8PEMEH-
HoU pa3briokupoeku (30 MuHym ¢ MomeHma 88oda rnaposisi pa3brioKuposKU Ha
MCK), mo pe3ynbmamom ebirosiHeHUsi KomaHObl 6ydem owubka «Ycmpoulicmeo
Haxodumcs 8 pexume npuHydumesnbHoOU pa3brioKUpOsKU».

Brnokuposka akpaHa ' Mpun nonyyeHnn KOMaHAbl OCYyLEeCTBNAETCS BNOKMPOBKa 3KpaHa naponem nonb3o- OtcyTcTBYHOT
BaTens.
[Hns Android:

Ecnu komaHOa 6binna daHa K ycmpoucmey, Haxo0suemMycsi 8 COCMOSIHUU 8peMeH-
@“ Hol pa3briokuposku (30 MuHym ¢ MomeHma egoda rnaposisi pa3brioKuposKuU Ha
MCK), mo pe3ynbmamom 8binosiHeHUs1 KomaHObl 6ydem owubka «Ycmpolcmeo
Haxodumcs 8 pexume rpuHyoOumesrbHoU pa3brioKUpPoOBKU.

3anpoc xypHanos Ha ycTponcTBo (B TOM Yncne 1 Ha 3abnoknpoBaHHOE) OTNpaBnAsieTca kKomaHaa 3a- OtcyTcTtBYHOT
MoHuTOpa npoca CUCTEMHBbIX FI0roB yCcTporcTBa. [ocrne oTnpaBku KOMaHaa BCTaeT B ovepeapb
@ Ha BbINosnHeHne. Pe3ynbTatoM paboThbl KOMaHAbl ABASETCA apXMB AaHHbIX, KOTO-
pbi MOXHO CckadaTb B pasgene «MHpopmauuns ob yctporncteey, B 6noke «XKyp-
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MapameTp KOMaHAbI

K Mnat- o . -
omMaHAaa nucaHue
dopma pasgene pasgene
«KomaHpa» «dencTBuUAa»
Hanbl MoHuTOopay. CocTtaB noroB MoXeT ObITb 3aAaH B npocune «HacTtpoiiku xyp-
Hanoe Android». Noapo6Hoe onuncaHne paboTbl kKOMaHAbl B pykoBoacTee «MH-
CTPYKUMSI MO BbIFPYy3Ke MOroB».
MepenoakntoyeHne Ha ycTpoincTBo oTnpaBnsieTcs KoMaH4a OTKIHYEHUS U MOAKIYEHUS 3aHOBO MO- | [1pOMEXYTOK BpEMEHW, YKa3biBaloLUN,

GunbHOro knmeHTa K cepeepy SafeMobile

Yyepes ckonbko cekyHa MCK nogknto-
4YUTCS K CEPBEPY 3aHOBO MOCHE BbINOMNHE-
HWs1 9TOW KOMaHAbl

YcTaHoBKa cnucka Ha ycTpoicTBO OTNpaBnseTcs akTyanbHbIi CNNCOK uaeHTudukatoposB SIM, xpaHsi- OTtcyTcTBYHOT
paspeLleHHbIX wmxcs B B[] SafeMobile. 310 gencTene npumeHsieTcs ansg obecneveHnst KOPPEKTHON

SIM-kapT paboTbl YCTPONCTB C yCTAHOBINEHHOW MONIUTUKON CMeHbI SIM-kapT

YcTaHoBKa rpaduka £ Ha MCK oTtnpaBnsieTcs KomaHga yCTaHOBKM rpadmka pabovero BpemeHu ans co- OTtcyTcTBYHOT

paGoyero BpemeHu

TpyAHuKa-aboHeHTa MCK
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MapameTp KOMaHAbI

K Mnat- o . -
omMaHAaa nucaHue
dopma pasgene pasgene
«KomaHpa» «dencTBuUAa»
CwuHXpOoHU3aums Bpe- Ha ycTpoincTeo oTnpaBnseTcs KOMaHaa YCTaHOBKU TEKYLLEro BPEMEHMW Ha cepBepe OtcyTcTtBYHOT
MEHM YCTPOWCTBA C SafeMobile.
* o -
cepsepom Ecnu komaHda bbina daHa K ycmpoucmey, Haxo0suemMycsi 8 COCMOSIHUU 8peMEHHOU
pas3briokuposku (30 MuHym ¢ MomMeHma ego0a naposis pa3bnokuposku Ha MCK), mo
pe3yrbmamom 8bInosIHeHUs1 KomaHObI 6ydem owubka « Ycmpolicmeo Haxodumcs 8
pexume rnpuHyoumesibHoU pa3brioKuposKU».
OTkntoyeHne ot “ Ha MCK oTnpaBnsieTcsi komaHga OTKIMoYeHUs OT ynpaerneHus cpeacteamm «UEM OtcyTcTByHOT
ynpasrneHus c yaane- SafeMobile». B pesynbTate BbinonHeHus komaHabl Ha MCK 6yaeT yaanéH npoduns
HMEeM TONbKO Kopro- ynpaBneHusa (Ha yctponctBax nnatdopmbl iOS), a Takke Bce HacTponku (napa-

paTUBHbIX AaHHbLIX™™ meTpbl Wi-Fi Touek gocTyna, 3anpeLuatoime npasuna goctyna Kk nHtepdencam, na-
pONnbHbIE MNOMUTUKWA, KOHTEMHEpP) W NPUNoXeHus, yctaHoBneHHole «UEM

SafeMobile». JlnyHble gaHHbIE COTPYOHUKA COXPAHSTCS.
[nsa Android:

e Ecnu komaHda bbinna OaHa K ycmpotlicmsy, Haxo0su,eMycsi 8 COCMOSIHUU
8peMeHHoU pa3briokuposku (30 MuHym ¢ momeHma eeoda naporsisi pa3bsio-
Kkuposku Ha MCK), mo pe3ynbmamom 8birnosiHeHUs1 KomaHObi bydem
owubka "Ycmpolicmeo Haxodumcs 8 pexxume rnpuHyOumesnbHoul pa3bro-
Kuposku".

S &=

* KomaHpa aktyanbHa gnss MCK npoussogctBa Samsung go Android 11 BkmountensHo, a takke ansa ycrponctB Android HaunHas ¢ Bepcun— 9.0 nipu
Hanuyum y moHuTopa npas DO unu kopnopaTtusHoro paboyero npoduns.
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MapameTp KOMaHAbI

Mnat-
KomaHga dopma OnucaHue B paspgene B pasgene
«KomaHpa» «dencTBuUAa»
lMocne abinonHeHus 0aHHOU KoMaHObl MOHUMOP OCMaHemcsi ¢ OMKIIYEeHHbIM
¢yHkyuoHanom. Ecnu npunoxerHue «MoHumop» umen npasa Device Owner, nosnb-
308amerb He cmoxxem yOanume «MoHUMOpP» HUYeM Kpome cbpoca K 3a800CKUM
Hacmpotkam. Ecriu mpebyemcsi ydanumes «MoHumop» ¢ npasamu Device Owner,
pekomeHAyemcsi omnpaernsimb komaHOy « OmKrtoYeHUe om yripasrneHusi co cbpo-
COM K 3a800CKUM Hacmpoulikamy.
OTkntoyeHne ot “ Ha MCK oTnpaBnsieTcsi komaHga OTKIMoYeHUs oT ynpaerneHus cpeacteamm «UEM OtcyTcTtByHOT
ynpaBneHus co cbpo- SafeMobile». B pesynbTtate BbinonHeHnsa komanasl Ha MCK 6yayT yaaneHs! kopno-
COM K 3aBOCKUM paTuBHbIE U NNYHbIE AaHHbIE (HACTPOWKK, XXypHarnbl 3BOHKOB U coobLLeHnIA, hannsl,
HacTpomkam™** NPUMOXEHWS, KOHTEeHep)

Hns Windows:

S &=

e [lpu Hanuyuu wughposaHusi ducka MCK ¢ daHHbimu Onisi OC Windows 10.
[ns Android:

o Ecnu moburnbHbll knueHm Android He ycrien coobwume cepsepy 06 ycriew-
HOM 3aeepuwieHuUuU KoMaHObl, moada komaHda ¢ pe3yrnbmamom "KomaHda
docmaereHa, oxxudaemcs pe3yrbmam" ocmaHemcsi 8 cucmeme Ha cpok 0
90 cymok u 6ydem ydaneHa ripu rnepuodudeckol oyucmke B/. [pu ro-
8mMopHoOM rodkoYeHUU yempoticmea nocpedcmeom KME 6 yka3aHHbIU re-
puod komaHOa omobpa3zumcs ¢ pesyrnbmamom «HopmarnbHoe 3asepuie-
Hue».

e BaxHo! Ha ycmpoicmeax Samsung nod ynpasneHuem Android 14 (APl 34,
Knox API 37) u ebiwe koMaHOa He 6ydem 6bInofiHeHa, ecriu MOHUMOopY
HasHa4eHbl rpusuneauu Device Administrator u KNOX!
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MapameTp KOMaHAbI

. Mnar- o B B
oMaHpa nucaHue

e paspene paspene
«KomaHpa» «dencTBuUAa»

C6poc napons “ Ha ycTtpoincTteo oTnpaenseTcs komaHga copoca napons. Ecnm k ycTponcTBy nnat- OtcyTcTBYIOT
dopmbl Android yxe npeabsBrneHbl TpeboBaHMsA NAapOSIbHON NOMUTUKK, @ UMEHHO:
MUHMUManbHada gnnHa naponsa n Kateropua CrnoXXHoCTu, nepen C6pOCOM napona atn
TpeboBaHus cnegyet otMeHuTb. Ha MCK ¢ OC Android Bepcun 8.0 n 8.1 komaHga
He noggepXkvBaeTcsi Npom3BogMTeneMm Samsung.

Ansa Android:

Ecnu komaHda bbina GaHa Kk ycmpolicmey, Haxo0s1UEeMYCsi 8 COCMOSIHUU 8PEMEH-
Hou pa3bnokuposku (30 MuHym ¢ MoMeHma eg8oda rnaposis pa3brioKuposKU Ha
MCK), mo pe3dynbmamom ebinosiHeHUs1 KomaHObl 6ydem owiubka «Ycmpolcmeo
Haxodumcs 8 pexume npuHydumersnbHoU pa3brioKUpOsKU».

M3ameHeHne napons Ha ycTponcTteo oTnpaBnaeTcs KoMaHAa U3MeHeHUs TeKyLLero napornsi Ha nony4veH- HoBbI napornb
HbIN.

Ha MCK ¢ OC Android Bepcun 8.0 un 8.1 komaHaa He nogaepXxvsaeTcs NpOM3BOAM-
Tenem Samsung.

[Hns Android:

Ecnu komaHda bbina OaHa Kk ycmpolicmey, Haxo0s1UEeMyCsi 8 COCMOSIHUU 8PEMEH-
HoU pa3briokupoeku (30 MuHym ¢ MomeHma 88oda rnaposisi pa3brioKuposKU Ha
MCK), mo pe3dynbmamom ebirosiHeHuUs1 kKomaHObl 6ydem owubka «Ycmpolicmeo
Haxodumcs 8 pexume npuHydumersnbHoOU pa3brioKUpPO8KU».

M3ameHeHne napons Ha ycTponcTBo oTnpaBnseTcs KomaHaa U3MEHEHUs TeKyLLero napons KoHTenHepa HoBsbin naponb
KOHTenHepa Ha NofyYeHHbIN HOBbLIV Naporb
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MapameTp KOMaHAbI

K Mnar- o . -
omMaHAaa nucaHue
dopma pasgene pasgene
«KomaHpa» «dencTBuUAa»
OTnpaBka nonb3oBa- “ Ha ycTponcTBo oTnpaBnseTcs Nonb3oBaTeNbCkoe CornalleHne no ynpaBeHuto OtcyTcTByIOT lMopsakoBbIN HOMEP
TenbCKOro cornaiie- MCK «UEM SafeMobile» nonb30BaTeNbCKOro Co-
HUS. rnawleHms
[Nepesarpyska “ Ha ycTponcTeo onpaBnseTca komaHga nepesarpyskm yctponcTtsa. Ecnu yctpon- OrcyTcTBYIOT
yCTponcTea CTBO Haxo4uTCSA B COCTOSIHMM 3BOHKa, TO nepesarpyska npomM3ongerT:
e nocne ero okoH4yaHus (gnst Android n iOS);
/@ e BO BpeMms 3BOHKa (ans Aspopa).
Onsa Android — yCTpONCTBO LOIMKHO YAOBMNETBOPATL TPEOOBAHMS:
e Android 7+ u Hanuune npusmnernm Device Owner unu NKOX.
Onsa iOS — ycTponcTBO OOMKHO paboTaTh B pexume Supervised.

YpaaneHue KoHTen- Ha ycTponcTteo oTnpaBngaeTcs komaHaa yaaneHust M3onmpoBaHHON o6ractu ¢ Kop- OTcyTcTBYHOT
Hepa nopaTUBHBLIMU NPUNOXEHUSIMU U SAHHBIMMN.
CwuHXpoHu3aums Ha ycTponcTBO oTNpaBnsaTca akTyanbHble HacTponku OC 1 NpunoxeHun, 3agaH- OtcyTcTtBYHOT
HacTpoek Hble B NPOUnsAX 1 KOHUrypaumsx

. MCK, nony41B komaHgy, oTnpaenseT cooblieHne Ha Homep TenedoHa, 3agaHHbIN OrcyTcTBYHOT
[MoBTOpHBIN  3anpoc

HoMepa TenegoHa

B Npodune HacTpoek MoHuTopa. Mo nony4yeHHOMY COOBLLEHNIO, aBTOMATUYECKN
onpegensietca Homep TenedoHa. Ha MCK, onpegenstowuin Homep TenedoHa,
OOMKeH BbITb Ha3Ha4YeH NpPodunb HACTPOEK MOHUTOPA C NONUTUKOW «Pernctpupo-
BaTb SMS» = [la.
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MapameTp KOMaHAbI
K Mnar- o . -
omMaHAaa nucaHme
dopma pasgene pasgene
«Komanpa» «[encrBusi»
. “ Ha ycTponcTteo otnpaensetcs gann. Mo nonyvyeHun nonb3oBartens yBegomnsaetca | danin, npegHasHavyeHHbIA 4N OTNPaBKy.
OtnpaBuTtb hann N
1 cpann BbikNagbiBaeTcs B Nanky «3arpyskuy.
lpumeydaHue
Hns omnpasku ¢halina Ha ycmpoticms 108 cnedyem HasHayume [1YT1 dns npurio-
xeHusi EMM Client.
y £ KomaHga no3sonsieT yctaHOBMTb nocrieaHee A0CTYrNHOe Ans yCTponcTBa obHoBMe- OtcyTcTBYIOT
CTaHOBMTb Mocneg- o
A Hue OC.
Hee obHoBneHne OC
lpumeyaHue
[nsa yecmpoticme 10S, pabomarowux 8 pexxume unsupervised, HOpMasrbHbIM pe-
3ynbmamom pabomsi kKomaHObI sigrisemcsi onogewieHue «KomaHda He noddepixu-
eaemcs».
o KomaHaa no3BonsieT oTnpaBuTb Ha YCTPOMCTBO YBELOMIIEHNE, KOTopoe ByaeT 3aronoBok yBegomreHus (He 6onee 512
TnpaBka yBegome- .
P yBea oTobpaxaTbCsi B MOAaNbHOM OKHe, MOBEPX OPYIMX OKOH YCTPOMCTBA. CYMBOJIOB).
HWUIA
Mo ymonyaHuto 3aronoBoK yBeAOMIEHUS «YBEeAOMIIEHME OT aAMUHUCTPaTopa TekcT yBegomneHus (He 6onee 10 k6).
SafeMobile»
YpansieT BpeMeHHble dhannbl (kaL), cobpaHHble npunoxeHveM. [laHHble aBTopusa- UID npunoxeHnns
OuuncTka gaHHbIX Npu- . . .
LM Ha canTax (NorvHbl, Naponu, cookies) 04MCTKON He 3aTparmBaroTcs.
noXeHus
y Mpu nonyyeHnn komaHabl MobunbHoe ycTponcTso (Android) oTnpaBnsieT Ha cep- OtcyTcTByIOT
HBEHTapu3aums .
eHTapusay BEP NPOMEXYTOYHbIV OTBET O AOCTaBKE U OXMAAHUW pe3ynbTaTa, 3aTeM BbIMNOS-
HsieT cOOop BCeX aKTyarbHbIX NapaMeTpOB MHBEHTapuU3aLmMmn, OTNPaBnseT aTu AaH-
Hble Ha cepBep Yepes crneLmann3MpoBaHHoOe cobbITME NHBEHTapu3aLmmn n uHanm-
3MpyeT NpoLecc OTNPaBKOW MTOFOBOrO OTYETa O BbINOMHEHUN KOMaHAbI.
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2.6.8 UmMeHOBaHHbIe KOMaHAbI

Pasgen MeHio «/IMeHOBaHHbIE KOMaHbl» MO3BOMAeT agMUHUCTPATOPY MPUMEHUTb
OOHY KOMaHZy cpa3sy K HECKONbKMM YCTpOMCTBaM, oTBevarowmm TpeboBaHnam. Ha ofHy ko-
MaHay MoXeT OblTb Ha3Ha4YeHo noapasaenexHne npumeHeHus B aepese OLLC v 3apaHbl yeno-

BUA NPUMEHEHUA.

lpumeyaHue

Ha npumeHeHue umeHosaHHOU KoMaHObI MoxXem bblMb HaroXeHO ogpaHu4yeHue 8 pasderie

«Obbekmbl ydema — OepaHudeHuss adMuHucmpamopay. Cm. pasden 2.8.5

D,OCTyI'I K pasgeny onpenendaeTtca cneayrowmmMmn noJIHOMOYNAMU agMUHUCTPaTopa:

e [IpoCcMOTpP KOMaHA.
e [lobaBneHne koMaHg — [OCTYMHA TOMBbKO MPW HanUyMM MOSIHOMOYUST «MNPO-
CMOTpP».
e I3mMeHeHne kKoMaHg — AO0CTYMNHa TONbKO NPW HANNYMM NOSTHOMOYNST «KMPOCMOTPY.
e YpaneHue komaHa — AOCTYMHA TOMbKO MNPY Hann4ymMm nNoTHOMOYUS «MPOCMOTPY.
e [IpoCcMOTp HasHa4yeHU KoOMaH4 — OOCTYMNHA TOMbKO NPU HanmMymMm nosIHOMOYMS
«MPOCMOTP».
e /3meHeHune HasHa4yeHuI KoMaHa — AOCTYMHA TOSbKO MPU HAaNM4YumM NOSTHOMOYMS
«NPOCMOTP» N «NPOCMOTP Ha3HaAYEeHUN».
o W3meHeHune HasHa4yeHun komaHa B aepese OLLC.
o WameHeHne HazHa4YeHUn KOMaHA B CIMCKE KOMMIIEKTOB.
e CwmeHa BnagenbLa KOMaHA.
e OtnpaBka KOMaHA — OOCTYMHA TOMNbKO MPU HANMYMK NOSTHOMOYMST KNPOCMOTPY.
o CocTaB nonMHOMOYMA OOIMKEeH OblTb MAEHTUYEH pasgeny MOSIHOMOYUNAL
«YnpaeneHue yctponctBamm — KomaHabl». 3a UCKMOYEHMEM KOMaHObI

oTnpaBKa Joros.

[MaBHbLIN JKpaH pa3faena 0To6pa>|<aeT CMNUCOK 3adaHHbIX «/IMEeHOBaHHbIX KOMaHO»

(PucyHok 2.53) roe kaxkgas cTpoka CrMcKa CoaepXuT cneaytowme gaHHble:

¢ HawumeHoBaHWe — HaMmeHoBaHue «MeHOBaHHOM KOMaHAabIY;
o [Inatdopma — OC yCTpOMNCTB Ha KOTOPLIX 3anyckaeTcs KOMaHAa;

o KomaHga — komaHga (u3 pasgena «KomaHabi») koTopas OygoeT oTnpaBrieHa Ha
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YCTPOMNCTBA;
e Bnapgeneuy — Bnagenew komaHabl. ADMUHUCTPATOP MOXET BUAETb TOMbKO MMe-
HOBaHHbIE KOMaHAbl, BNagenbLbl KOTOPbIX HAaXo4ATCA B nNpegenax ero obnactu

ynpaeneHus.

+ 0O Towex Mapametpel  Yonosus (He sanakel) Haawauewus Bnaneney

Haumenosasne o
13 Broxnposka axpana Android

MnaTpopua Android

Komanza EROXMpODKa 3KPaHE

PucyHok 2.53 — Pasgen «MmeHOBaHHble KOMaHAbI»

+ O

B BerHeVI 4acTtn pa60l-|ero 3KpaHa HaxogATCA KHOMKU

e [lo6aBuTb — [06aBUTb HOBYIO «/IMEHOBaHHYIO KOMaHAY»;
e YOanutb — yOanuTb CyLLECTBYIOLLYI0 «/IMEHOBaHHYIO KOMaHay», BblGpaHHyIo B

cnucke.

lMpaBasa yacTb paboyero akpaHa oTobpakaeT HacTpolikm «/IMeHOBaHHOW KOMaHAabI»,

BbIOpaHHOWM B CMMCKE.

e Bknagka «[apameTpbl»:
o HaumeHoBaHne — Ha3BaHue «IMeHOBaHHOW KOMaHAbI»;
o [natcdopma — OC yCcTpOMCTB Ha KOTOPbIX ByAeT 3anyckaTbCs KOMaHAa;
o KomaHgpa — komaHga (13 pasgena «KomaHgbl») koTopas 6yaeTt oTnpas-
NeHa Ha yCTpOWCTBa (Kpome KoMaHabl «3anpoc XXypHanos MoHuTopay);
=  ATpubyTbl KOMaHabl. Hanpumep npu BiGope komaHabl «OTnpaBka
danna» bygeTt oTobpaxaTbCs KHOMKa Ansi 3arpy3ku dpanna. Non-
Hoe onncaHue paboTbl KOMaHA cM. B pasaene 2.6.7 «KomaHabl».
o KHonka «CoxpaHuTb» — MpU HaXaTun COXpaHsieT HOBYH KOMaHay wnu
BHECEHHbIE U3BMEHEHNS B €€ HaCTPOMKH;
o KHonka «OTnpaBuTb» — NpU HaXaTuUn cuctema 3anpocuT NoATBEPXKAE-
HMe OeNCTBMS, MOCIe Yero oTnpaBnsieT COXpPaHeHHY «/IMeHOBaHHYH KO-
MaHOy» Ha YCTPOWCTBa yka3aHHble BO Bknagke «HasHauyeHue». Ecnv B
OLHOM N3 BKNafOK €CTb HE COXpPaHEeHHble AaHHble, TO KHOMka OyaeT He
AOCTYNHa;
e YCnoBUSA — COAEPXUT ONUCaHWE YCNOBUIN, NPWU BbIMOMTHEHUN KOTOPbIX, KOMaH4a
OyaeTt BbinonHeHa. Ecnv HWM ogHO 13 ycnoBun He 3a4aHO, TO KOMaHA4a BbIMOSHS-

eTca 6e3yCrnoBHO;
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¢ HasHauyeHuss — HasHa4veHue nogpasgenenuns B gepese OLUC ansa kotoporo 6y-
AET BbINOMHATLCS KOMaHAa.

e Bnageneu — no3BonsieT CMeHWUTb Brnagenbla KomaHabl BbiOpaB ero B gepese
oLulC.

[ns co3naHus HoBoW «/IMeHoBaHHONM KOMaHAbl» HEOOXOAMMO BbINOMHUTL Creayto-

wme AencTBus:

1. HaxaTb kHomnky «[1o6aBnTb.
2. B npaeon yactu paboyero skpaHa 3anofnHUTb obs3aTenbHble NONS NapameTpoB
KOMaHAbl:
e HaumeHoBaHue,
e [lnatdopma,
o KomaHga v conyTCTBYOLLME HACTPONKN BbIOpAHHOW KOMaHAbl,
3. 3apgartb HeobxoanMmble HACTPOWKM BO BKITaAKax «Ycnousi», «HasHavyeHusa», «Bna-
aeneuy.
4. HaxaTb kHOMNKy « COXpaHuUTby», Nocre 4Yero komaHaa OygeT rotoBa K OTNpaBke Ha

YCTPOWCTBA.

Ons yaaneHna KkomMaHgbl cnegyet Bbl6paTb ee B cnucke «/IMeHoBaHHbIX KOMaHO»,
HaXaTb KHOMKY «Yoanutb» n noaoreBepanTb CBOE nencTene B MOAeNbHOM 3anpoca noareep-

XOEeHus.
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2.6.9 Paspen «lpodunun»

MyHKT meHto «Mpodomnu» oTKpbIBaeT OkHO (PucyHok 2.54), npegHa3HavyeHHoe 4nisi co-
30aHuA, pefakTMpoBaHUs U yaaneHnsa npodunen, a Takke oCyLwecTBNEHNS X Ha3HayYeHun

Ha MCK, coTpyaHuka nnu nogpasgerneHue.

B neBon yactu okHa «lMpodcdunu» otobpaxaerca popma C peecTpoOM CO34aHHbIX B

cucTeme npodunen, Tabnuua peecTpa cCoaepXuT cneaytoLime ctonoubl:

e HaumeHoBaHWe — Ha3BaHWe Npodunsa (Mcnonb3yeTcs Npu noucke B Tabnuue);
o Tun — pasHoBmaHocTb nonuTtnk OC (Mcnonb3yeTcs nNpu Noucke B Tabnuue);

e [Inatdopma — nnatdpopma OC;

o CyLHOCTb — MHMUMATOP CYLLHOCTU (COBCTBEHHbIA/AENErMpPOBaHHbIN);

e Brnapgeney — y3en OLUC, HasHa4eHHbI BNagesnbLeM CyLHOCTM (MO YMOSTHaHUIO,

He oTobparkaeTcsl, MCNonNb3yeTcs Npu nouncke B Tabnuue).

B npaBown 4acTu okHa oTobpaxaeTcsl hopma AN HaCTPOMKN NapamMeTpoB Npoduns ¢

BKInagkaMu:

e [lonuTnkn — cogepxumT Habop NpaBuI UMM HAaCTPOEK, B COOTBETCTBUM C KOTO-
pbIMV NPON3BOAMTCSA HACTPOWKa paboyen cpeabl yCTPONCTBA.

o Ycnosua/Ycnosus (He 3agaHbl) — COAEPXKUT ONMCaHNEe YCNOBUIA, MPU BbINOSTHE-
HWUM KOTOPbIX, NONUTUKM Npocmns 6yayT NPMMEHEHbI K YCTPOUCTBY. Ecnn Hu
O[LHO U3 YCNOBWUI He 3a4aHO NOMUTUKN Npodunsa NnpumMeHstoTca 6e3ycrnoBHo.

e HasHauyeHunss — cogepXuT ykaszaHue noapasfeneHus, nonb3oBaTernen nnm Kom-
NNeKTbl, Ha KoTopble ByaeT NpMMeEHEH AaHHbIM Npodunb. Ecnn B «HazHavYeHun»
HU4ero He BbIbpaHo, Npodunb He OyoeT NPUMEHEH;

o Brnageneuy — cogepxunTt byHKUMOHanN HasHaveHus yana OLC kak Bnagenbua
npodungd. Kaxgbin npocouns NpuHaaneXxmT ogHoMy Bnagensuy. AQMUHUCTpa-
TOp y3na «Bnagenbua» (a Takke, agMMHMUCTpaTop BbiwecTosiwero y3na OWC)
nmeeT NpaBa Ha pefakTMpoBaHWe HacTpPoek Npoduns;

e [lenervpoBaHue —M0O3BONSET AeNerMpoBaTb HazHadYeHe Npouns agMmMHK-

cTpaTtopam NoAYNHEHHbIX nop,pasneneHMPl.
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SM

SAFEMOBILE

Hanmenosasme

DO 10 WS ToNKM ROCTYTE .

e ‘Touxa AocTyna WiFi i0S iPhone 05
Noogin, VPN 105 VPN 105 IPnone 05
TpOgMnL 10 W3 ToNKM ROCTYTE

ANY.CCMC Touxa 0CTYNa WIFI 105 1Prone 0
n m e .

DO POTUTIX O oy rpamrnh 05 {rone 0
IpoGu D NOMMTHX OrpaHseHiii .

et Tlouusy orpanmuermil 105 iPhone 05
oogsi s Ponuusy orpanmuerui Android  Android
Androld Knox

ndraid 13 Tou

T WiFi An And
ARCTYIR ANY_ECME louxa AocTyna WiFi Android ndroid
Pipouns Android w3 Touk

Touxs AocTyna W Anarois Anroig
aocTyna Megafon aeen

® androig

nonA
Tipods a
Androk Android
o L I Android
Andrcid Knox HecTpor Samsung Knox Androic
Tipoduns Anceoid ns Toukn §

Touxa gocTyna WiFi Android Android
AocTyNa ANY_COMC.LOR AoeTy

Touxa aoctyna WiFi Android Android
TID0GMHTS NONWTHK OrDaNdeHKE  TloTWTIKN Orpansieni OC P
Aurora
foecume Toka menme WIRL - Toua gocryna wikl Autora Auroraos

Cotcraesn

Coscraeny

Coeraeny

Cotcroess

Coserness

Coscrae

Coscraens

Coseraens

MNonwtwkn  Yenosws Haawauenws Bnageney [lenervpoparive

Hamienazas TIpOGHIL 105 43 TONKA AOCTYNE ANY_CCMC
Nioaesane

Onucasne -

Pex

WA To'sn 20CTYNa (SSID WIFT)

ANYCOMG
Cipairan cemy Her
ABTOMATHECKOR NOMKAIOYCHHE PR

OTvounTs pangoumIaLI0 MAC-2gpeca WHFi 31anTepa npi

TORKRIGeHIH K STOR CeTH
Tun wwpposaria WEA2
Tpoxci [

Twn GesonacHocTe ersona

fapos

PucyHok 2.54 — OkHo «[pochunu»

B BepxHeit YacTn Tabnuubl HAXOAUTCS NaHerb UHCTPYMEHTOB CO CNEeAyLMMM KHOM-

+ & O

KaMu

e [lo6aBuTb — NpegHasHaveHa Ans co3aaHusa HOBOro Npoduns;

e KonvpoBaTb — npegHasHa4yeHa ans co3gaHust Konum cyecTByoLero npoduns,

e YpanuTtb — npegHasHayeHa Ans yaaneHus yxe cosgaHHoro npodumnsi.

lpumeyaHue

MUMBCS 10 CCbIIKaM:
[na iOS:

C onucaHuem nonumuk oepaHudYeHuli om ripoudsodumerieli ycmpoulicme MOXHO 03HaKo-

https://support.apple.com/ru-ru/quide/deployment/dep0f7dd3d8/1/web/1.0

[nsa Android:

https://support.google.com/work/android/an-

swer/9560920?hl=ru&ref topic=9563482&sjid=14159055154926870826-

EU#zippy=%2CpacwupeHHbie-byHKUUU
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2.6.9.1 Co3paHue npocuns
KonupoBaHue cywecTtBylowero npocduns

[ins konMpoBaHUs CyLLecTByoLEro Npoduns Heo6XoaAMMO BbIAENUTb B CNIMCKE NPo-
rnb AN KONMPOBAHUS U HaXaTb KHOMKY «KonupoBaTby, nocne Yero 6yaeT co3aaH aeHTuu-

HbI NpOohUnb, KPOME CrieayoLnX USMEHEHNIA:

e HoBbin Nnpodunb ByaeT nMeTb HauMeHoBaHMe UcxogHoro npoduns, ¢ gobasne-
Huem cnoBa «Konusa» B Havane HaumeHoBaHus (Hanpumep «Konus lMpodunb
iOS 13 ToukM gocTynar);

e Konus He cogepxxaluin napameTpbl «YcrnoBusi» n «HasHavyeHus» MCxoaHoro npo-

duns.

Co3sgaHue npodnna ¢ NoMoLbIO KHOMKK «[106aBUTbL»

[ns po6aeneHns HOBOro Npodunda B peecTp HaxmuTe KHonky «[lo6aBuTb», nocne
4yero NosBMTCS BCNIbiBaloLlee OkHO «Co3aaHue npodunsa» ¢ nepevyHeM TMNoOB npodunen n

WMKOHKaMu nNnaTgopm B COOTBETCTBUUN C PUCYHKOM 2.55.

Co3apaHue npoguna

[SYETETEm—— %

Tun Nrampopua

TonuTiin oéwonnexa OC Android Androwd
lomUTHRH orpasHsEtKR ARSroid Anaroia
TlonTnin orpassseti Samsung Knox Android Androsd

MonTikn cuese COTPyAHmKa Ha yCTRORC TBE Android Androwd
Tiouman coToso ceru (APK) anarosa
ToAwTnim yNpasneHIA R3ToR 1 spemerem Android Android
TIOMUTHKM SWASTRALAH COBLITUR MOHNTOPE Android Androi
FarmCTRaLss aKTHEHOCTH COTpYAHAKOS ADdroid Android
Pastih knocka Angroid anarosa
Pemi knacka Andraid (ycrapen) Android
Paxinn unocka Samsung Knox Angroid (ycragen) Anarosa
Cepruduiar AnA nownomesmi n VPN Android Android
‘Ceresie NoMCOEHR ANAToia anaroia
Touxa gocTyna WIF| Android Android
SpRo PAGOETD CTONE ANGIOID Androi
Exchange axxaynT 105 IPhone 05
VPN 105 IPhone 05
WP 215 npnnamerw (Per-Agp VPN) 105 iPhone 05
flobeperubi CEpTAQHKET I0S. IPhone 0S
HacTpoiixu smTouaTinseckaro aTmosess (03 iPhane 05

Toura gocTyna WIFI 105 Phone 05
Ynpashseimie Aomens: 05 Phone 05
burmrn weh wnareura 8 Een e

3akpems  CoxpanuTh

PucyHok 2.55 — Co3saaHue npoduns
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B cucreme noaaepXKmnBakTCcA cneayrouwimne Tunbl I'IpOCbI/IJ'IeIZZ

Mnatcdopma Android:

O

Exchange akkayHT B koHTenHepe Samsung Knox Android — (paboTaeTt ¢
JIPM v KPM);
HosepeHHbit ceptndmkat Android — (pabotaet c JIPI n KPI);
HacTponkn aBTomaTudeckoro oTkniodeHuss Android — (paboTaeTt 06e3
orpaHmyenun). [lpodwunb 3agaeT napamMeTpbl  aBTOMaTU4ECKOro
OTKIMIOYEHUSA YyCTPONCTBA OT yNpaBneHus Npu OfMTENbHOM OTCYyTCTBUM
cBs3n ¢ cepepoM. OrpaHundenun no KPI v JIPI HeT. Ho B JIPI1, 6ygeTt
BbINOSIHEH HE COPOC K 3aBOACKMM HacTpoKrKaMm, a TONbKO yaaneHue pabo-
Yyero npocuns;
HacTponkn asToMmatuyeckon nepesarpysku Android — MNpodunb 3agaet
paspelleHMe aBTOMAaTUYECKOW nepe3arpy3kM YCTPOWCTBA M ee MU
pacnucaHue;
HacTponku xypHanos Android — (pabotaeTt 6e3 orpaHnyeHun). Npoduns
onpegenseT coctas 1 06beM foros cobupaembix « MoHUTOPOM» AN Xyp-
HarnoB TpPex TUMOB:

e XypHan «MoHuTopay,

e XypHan cobbITuin 6e3onacHoOCTH,

e XypHan ceTeBbIx cObbITMN,
HacTtponkn moHntopa Android — (paboTtaeTt ¢ JIPI1 n KPI1);

HacTtponkn c6opa mectononoxeHun Android — (pabotaet ¢ KPIM);

lpumeyaHue
WHgpopmayua 06 ucmoyHuke noaydeHus OaHHbIX:

e ToyHOCMb U cmabusibHocMb docmasKku KoopOuUHam MOHUMOpPY
3aeucssm om geHOopa ycmpoticmsaa.

e «Tonbko GPS» daHHbie 6ydym rnepedasambCsi KaK 8 pexume
HU3K020 3HepaoriompebrieHus, mak u 8 Opyaux pexumax. Ecru
Ha ycmpoticmee Hem Odamduka GPS (gusudecku), Hukakol
owubku eo3HUKamb He bydem, Ho B[] He 6ydem nony4amb UH-
gopmayuro o nepemewieHuU.

e B pexume pabombsl cmaHOapmHozo api (He GMS) Ha eepcuu
12+ e npocburnb MOXHO nepedame riokazamersib MOYHOCMU, HO

eapaHmusi moao, 4mo koopduHamel byOym e038pauwieHbl npu
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8b1308e MoHUMOpYy, ecmb MOJIbKO rpuU 8b160pe pexxuma «8bICo-
K020 aHepzaonompebreHus».

o B pexume pabombi, Komopsbil Ucrnonb3yem cmaHdapmHbIl api
(He GMS) Ha sepcusix 11 u Huxe, eapaHmuro 0ocmasku napa-
mMempowm 8 npogune 3adampb Henb3sA. Ha amol eepcuu eduH-
CmeeHHbIl criocob nony4yame OaHHbIE MECMOMNOIOXKEHUS —
8bibpamp « Toribko GPS» usnu «... M0 HECKOMbKUM UCMOYHUKaM
u GMS».

e MecmononoxeHusi Mo2ym He riepedasambCsi, eciiu UHmepasars
3anpoca 3adaH o4yeHb MarneHbKul. Ymobbl rnosbicumb WaHC
npunoxeHuto «MoHUmMoOp» Mony4Yums MecmornosioxXeHuUe npu
8bi308e api (npu mrobom ucmoyHuke) — credyem ygenuyums
uHmepsan 8 «[lpomMexymok epeMeHuU Mex0y rnornbimkamu rno-

JlydeHust KoopduHam...».

O6oun Android — (DO (Device Owner) 1 Bepcus Android He Hmxke 7.0);
MaponbHbie nonutukn Android — (paboTtaet ¢ J1PI u KPI);

[MaponbHbie NONUTUKK KOHTENHepa Samsung Knox Android;

MonuTtnkmn obHoBneHna OC Android — (pabotaeTt ¢ KPT1,

CM. «MPUMEYAHNE ****»);

MonuTtukm orpannyeHun Android — (pabotaet c J1PI1 u KPI);

MonuTtukm orpannyeHnn Samsung Knox Android;

MonuTukm orpaHnyeHun KoHTenHepa Samsung Knox Android;

MonuTnkn cmeHbl coTpyaHuka Ha yctpomnctee Android — paboTaeT 6e3
orpaHu4eHunn;

Monutukn cotoBon cetn (APN);

MonuTukn ynpaeneHuna gaton n spemeHem Android;

MonuTtukn punsTpaumm cobbiTnii MoHMTopa Android — ynpasneHue cnmc-
KoM coObITuI, oTnpaBnsemMbix « MOHUTOPOM» CepBepy;

PerucTtpaumsa aktmeBHocTu cotpygHukos Android;

Pexunm knocka Android;

Pexxum knocka Android (yctapen);

Pexum knocka Samsung Knox Android (yctapen);

Ceptudmkar gns npunoxenun n VPN Android — paboTtaet 6e3 orpaHu-
YeHuH;

CeTeBble nogkntodeHna Android;

Touka poctyna WiFi Android — (pa6boTtaet c JIPI1 n KPIM);
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o HApnbik paboyero ctona Android — (pabotaetr c¢ JIPM u KPIM).

lpumeyaHue
*[1r151 8KITHOYEHUST BO3MOXKHOCMU 8x00a U 8bixoda U3 pexxuma «KUOCK» Heobxodumo:

Hasnayume ycmpodlcmey npogurnb «Pexum kuocka Androidy;
2. B Hacmpotikax npoghuns «Pexum kuocka Android» paspewums «Bbixo0 u3
pexuma Kuocka ro rnaposio»;

3. YcmaHoeumb naposb 0515 8bixo0a U3 pexuma «KUOCK».

**[11s1 KoppekmHoU pabomakl SPbIKO8 8 PexXuMe Kuocka, 0obasrieHHbIX npogunem

«5pnbik paboyezo cmorna Android» He0b6xo0uMo yHumbieams criedyouiee:

1. Ecnu e npocgpune spnbika 3adaH «UID eeb 6pay3epa, 8 Komopom Heobxo0uMo
omkpbieamb URL...», mo amom xe UID dormxkeH 6bimb 0obasneH 8 nonaumuky
«Cniucok UID'oe omobpaxkaembix npunoxeHul» npoguss «Pexxum kuocka An-
droid», npumeHeHHO20 K OaHHOMY ycmpoucmay.

2. Ecnu e npogpune sipnbika He 3adaH «UID seb-bpaysepa, 8 KOmopom Heobxo-
oumo omkpbieamb URL...», mo sprnibik 6ydem omkpbieambcsi bpay3epom «ro
ymondaHur». CoomeemcmeeHHo UID «bpay3epa ro ymondaHuto» OOmKeH
6bimb 0obasrieH 8 nonumuky «Criucok UID'oe omobpaxxaeMbix npuiioxeHUU»

npogpurnsi «Pexum Kuocka Androidy, npumeHeHHo20 K QaHHOMY ycmpoucmaey.

***Ecnu Ha ycmpolcmeo Ha3HayYeH npogusib naporsibHbIX MOAUMUK U mekywul na-
porsib ycmpoticmea He coomgemcmayem 3mumM foaumukam, mo ycmpotcmeo 6510Ku-
pyemcsi OKHOM CMeHbI aporsisi Ha NapoJsib, coOomeemcmayruull HasHa4eHHbIM Ha
ycmpoticmeo nonumukam. [ns obecrnedyeHusi 6e3onacHocmu 8 3moM pexxume mak
e briokupyemcsi obmeH ghalnamu ¢ yempoticmeom u omiadka rno USB, daxe ecnu

OHU He bbinu 3aripeweHsl riosyiumukamu oapaHuquuEl.

**** [Mpogbune «Nonumuku obHosneHust OC Android» nosgosisem Hacmpoume om-
cpo4Ky obHosneHusi cucmembi. OBHO8MEHUSI MO2Yym yCmaHageueambCsi:

o Cpasy no nosy4eHuu,

e B OeHb rony4yeHusi, HO 8 yKka3aHHbIe Yachl,

o Yepes 30 GHeli nocne nony4yeHusi 0OHOBIEHUS.
lMomumo amoeo, npoghurib nosgonsem 3adams 0o 5-mu nepuodos «3amMopo3Ku» 06-

HoereHutl 8 200. Ecniu ycmpolicmeo rosly4um obHoerieHUe 8 repuod 3aMopO3KU, Mo
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obHoeieHUe 6ydem omrioxeHo o 3asepweHus nepuoda 3amMopo3ku. lNodobHoe ro-
sedeHue moxem bbimb 8ocmpebosaHo 8511 mo2o, Ymobbl 06HOBMIEHUE HE MPOUCXO-
Ourio 6eckoHMPOIbHO 8 npa3dHu4YHble OHU. OC ro3eorisem omiaoxumes 0bHo8eHuUe
He boree yem Ha 90 OHed.

lMpumep: 3adaHa noniumuka omcpoyku Ha 30 GHel u nosly4eHo obHoessneHue. [Jo 3a-
sepuweHus1 30-0Hel, Havarscs 90-OHesHbIU nepuod 3amopo3ku. ObHoaneHue bydem
ycmanoarneHo OC yepes 90 dHell ¢ MoMmeHmMa rnosly4eHust obHoaneHus. To, ymo ne-
pUOO 3aMOPO3KU elle He 3aseplieH bydem rpousHoOpUpPo8aHo. Tak xe ecmb OgpaHu-
YeHUe Ha MUHUMaIIbHbIU MPOMEXYMOK 8peMeHU MexXOy 08yMsi nepuodamu 3aMOpPO3KU
— 60 dnell.

¢ [nardopma iOS:

o [MaponkHble nonuTtukn. TpebosaHusa K naponto goctyna k MCK;

o Monutnkn orpanHnyenunin. OrpaHnyeHme BoamoxkHocTen OC 1 BCTPOEHHbIX
NPUNOXEHUN;

o Exchange akkayHT iOS,

o HacTtponkn aBTomatmyeckoro oTkntoveHnst i0S — lMNpodunb 3agaeT na-
pamMeTpbl aBTOMaTM4YEeCKOro OTKMIOYEHNs1 YCTPOMUCTBA OT yrnpaBrieHns npu
ANUTENbHOM OTCYTCTBUWN CBSI3N C CEPBEPOM.

o Monuntnkn cotosom cetn (Cellular) iOS,

o Pexunm knocka iOS,

o Ceptudukat gns 6paysepa Safari iOS,

o Ynpaensiemble AOMeHbI iOS,

o Touka goctyna WiFi iOS,

o [oBepeHHbIN cepTudmKarT,

o Hactpownkn moHutopa iOS,

o O6ou iOS,
o Apnbik paboyero ctona iOS,
o VPNIOS,

o VPN ana npunoxenun (Per-App VPN) iOS,

o ®unbtp web kKoHTeHTa IOS.

lpumeyaHue

e «Hacmpoliku asmomamuydeckoao omkmtodeHus1 iOS» — lpouedypa omkKnro4YeHus
ycmpolicme 3aryckaemcs rnnaHuposuuKkom 3aday oduH pa3s 8 cymku, rnocse 00:00.

Amo o3Havyaem, ymo KomaHda Ha OMKIYEHUE 6yaem omripaesieHa He 8 MOYHbIU
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MOMEeHM ucmeyeHusi matmMayma, a 80 8peMsi criedyroue20 nocre amoao MoOMeHma
exxedHe8HOo20 3ariyckKa.
lNpumep:
o Ycmpolicmeo nepecmario 6bime docmyrnHeiM 6 cemu: 12.05.2025 e 12:00;
o [llonumuka «TaliMaym no ucme4deHu0 Komopoeao ycmpoticmgo bydem om-
K1o4YeHo (OHel)»: 3 OHS;
o @akmu4eckoe epemMsi omrpasku KoMaHObl Ha omkrdeHue: 16.05.2025 no-
crie 00:00 (a He 15.05.2025 e 12:00).

o [lonumuka «Ynpaensmb KonupogaHuem U ecmaekol 4depes bychep obmeHar» (1)
(0ns npoghuns oepaHuveHul) pabomaem morsibKO COBMECMHO C rnoaumukamu «Pas-
pewums OMKpPbIMUE 8 HEYnpaesIseMbIX MPUIOXeHUsIX O0KYMEHMOo8, paHee OMKpbI-
mbiX 8 yrpasnsembiX NpunoXxeHusx» (2) u/unu «Paspewums omKkpbimue 8 yrpas-
JI9eMbIX MPUSIOXKEHUsIX OOKYMEHMO8, paHee OMKPbIMbIX 8 HeyrnpasisieMbiX rnpusio-

XKeHusix» (3).

3HadeHue nonmTukm (1) 3HaveHne nonuTukm (2) KonvpoBaHue gaHHbIX
yepes bydep obmeHa n3
ynpaBnsieMbix B HeynpaBnse-

Mble
Oa Het 3anpeLyeHo
Ha JOa PaspeLueHo

Ja He 3apaHo
Het JTioboe
He 3agaHo Jlioboe

3HadeHune nonuTukm (1) 3HadeHue nonutuku (3) | KonupoBaHue AaHHbIX Yepes
6ydep obMeHa 13 Heynpaensi-
€eMbIX B ynpaBnsemble

Oa Het 3anpeLleHo
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Ha Oa PaspeLueHo
[a He 3apaHo
Het Jlroboe

He 3agaHo Jlioboe

e [nartdopma ABpopa

o [Nonutukn orpaHudeHnin Aspopa,

o HacTtpownkn aBTomatndeckoro otknioydeHus Aspopa — lpoduneb 3agaet
napameTpbl aBTOMATUYECKOrO OTKIHYEHUSA YCTPOMCTBA OT ynpaBneHus
npw AnMTenbHOM OTCYTCTBMM CBS3U C CEPBEPOM,;

o HacTtpownkn moHntopa ABpopa,

o [NaponkeHble nonuTukn Aspopa,

o Monutnkmn obHoeneHna OC Aepopa,

o CepTtudukat ona npunoxeHuii Aspopa,

o [HoBepeHHbin ceptudmkat OC ABpopa,

o Touka goctyna WiFi Aurora.

lpumeyaHue
lMnamgopma «Aspopar» cyuwecmayem 8 08yx pedakyusix:

o «CepmucgbuyupogaHHasi»: MUHUMasibHas druHa naposs — 7 cUM0sI08, Naporsib
2eHepupyemcsi cucmemod.
o «KopriopamusHasi»: MUHUMarbHas OriuHa naposid — 5 cumeoros, naposib 3ada-

émcs nonb3o8amersiem.

lMockonbKy KoHconb ynpaesneHus (EMM) He pasznudyaem pedakyuu 0519 KOHEYHbIX MOSIb-
308amerieli, 8 0bwel naposibHOU rnoaumuKe ycmaHossieHo mpebosaHue K MUHUMarib-
HoU OnuHe 7 cumeosiog. Amo a2apaHmupyem KoppekmHyro pabomy 0519 oboux gapuaH-

mos «A8popbix.

e [lnatchopma Windows

o [MaponbHblie NONUTUKMK,
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o Hactpowkn bluetooth,

o [lonuTukn ceTeBbiX NOAKTIOYEHUNA,
o [MonuTnkn orpaHnyeHun,

o [onnTrkn ncnonb3oBaHUS Kamepsbl,
o [Monutnkn goctyna K HacTpounkam,
o Monutnku Defender,

o Hactpowkn BitLocker.

lpumeyaHue

Lnsa yempolicme npoussodcmea Samsung:

e ecnu nipunoxeHue «MoHumop» He umeem npusuneauti DO unu PO, cnedyem npu-
MeHsmb «MofIUMUKU ogpaHu4yeHul Samsung Knox».

Lns ecex npo4ux cny4yaes u ycmpodlcme dpyaux npousgodumernel:

® [IPUMEHSIMb «MoIUMuUKU o2paHudeHul Androidy.

[ns cosgaHus HOBOro nNpodunst HE06X0ANMMO BbIMONHUTL Creayowme AeicTBUS:

1. BbibpaTb TMNa npoduns U HaxaTb Ha KHOMKY «COXpaHUTb», NOCe Yero oTKpo-
eTca hopma ¢ HaCTpOMKamMKM NONMTUK HOBOro npochuna — ekragka «MoauTukny.

2. 3anonHuTb HeobGxogumble nonsi BKNagku «lonUTUMKUY» WU KIUKHYTb OCHOBHYIO
Tabnuuy, 4TOGLI NPEKpaTUTL co3daHne Npodunsi.

3. Haxatb kHonky « CoXpaHuUTb» MOCIe Yero HOBbIV Npodunb 6yaet oTobpaxaTtbes B

peecTpe npodunen.
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I

>

2.6.9.2 HacTpounka napameTpoB npocpuns

B dopme HacTpoek nonutuk npoduns (PucyHok 2.56), crneayeT ykasatb Tpebyemble

3Ha4YeHus.

MonuTukK

e

Onucanue

O?w_nva.ﬁwerv?r_wa.f»f»cc.»(a .

(060# 3KpaHa BNOKUPOBKN

PucyHok 2.56 — ®opma ¢ HacTporMKaMu NonUTUK npodunsa

MopcTaHoBKM

B kadecTBe 3HaueHui CTPOKOBbIX NapaMeTpoB MOXHO MUCNOJNb30BaTb NMOACTAHOBKU.
MoacTtaHoBKN — CTPOKU cneunanbHOro Bunaga, BMeCTO KOTOpPbIX nepea npuMmeHeHnem nogcraB-

JAK0TCA I'IepCOHVId)I/ILWIpOBaHHbIe OaHHble.

B kaxxgom CTPOKOBOM NnapamMeTpe gonyckaetca ncrnosibaoBaHue OAHOM NN HECKOIb-

KX NogCcTaHOBOK.

Kritou nogctaHoBKKM B TEKCTE AOSMKEH HaunHaTbLCA ¢ npedmnkca «{{« 6e3 kaBblyek, a 3aKaH-

YMBaTbCsl NOCTOMKCOM «}}» 6e3 KaBblYeK.
Hanpumep, 0nsi moeo 4ymobbi 3Ha4YeHue napamempa codepxasio OoMeH\T02uH Mosb308a-

merisi, Hy)XHO yKka3amb CrieQyoWy CMPOKY:
{{employee.exchange.emp_email_domain}}\{{employee.exchange.emp_email_login}}

Cnuncok Knto4en noacTaHOBOK:

o {{employee.surname}} — chamunusa coTpyaHuka;
o {{employee.name}} — nms coTpygHUKa;

o {{employee.patronymic}} — oT4eCcTBO COTPYOHUKA;
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o {{employee.exchange.emp_email}} — email coTpygHuka;
o {{employee.exchange.emp_email_login}} — noruH cotpyaHuka;
o {{employee.exchange.emp_email_domain}} — gomeH coTpyaHuKa;
e {{noncompliance_rule.name}} — HanmeHOBaHWe npasBuna HECOOTBETCTBUS;
e MmnopTtnpoBaHHble aTpmbyThl n3 AD:

o {{company}},

o {{department}},

o {{displayname}},

o {{distinguishedName}},

o {{employeelD}},

o {{givenName}},

o {{mail}},

o {{mailNickName}},

o {{middleName}},

o {{mobile}},

o {{name}},

o {{objectCategory}},

o {{objectGuid}},

o {{sAMAccountName}},

o {{snj},
o {{telephoneNumber}},
o {{title}},

o {{userPrincipalName}}.

lpumeyaHue

lNodcmaHosKu mMoecym 6bImb UCMOMbL308aHbl MOJILKO 8 NoJUMuUKax murna

«Cmpoka» unu «Maccue cmpok».

I7pu omcymcmeuu 3Ha4eHuUA rnodcmaHoeKu 8 Heobsi3amersibHOU MoaumuKe rnoo-

numuka obpabameieaemcs Kak 8asnudHasl.

cmaHoeKa 3aMeHsIemcsi Ha Mycmyio CmpoKy ydansemcsi u3 rnoaumuku, rnocsie 4e2o rno-

[ns o6s:3amernbHbIX MNOAUMUK omcymcmeue nodcmaHo8KU UHmMeprnpemupyemcsi

deticmeusiM:

o  OmmeHy ycmaHo8KU ripoghurisi.

o  Cobbimue «Omcymcmeue 3HaqdeHus 06s13amesibHOU NOAUMUKUY.

Kak co3HamersbHoe Oelicmeaue aOMuHUcmpamopa (Harpumep, 8 ciydae exchange, kak

OMKIIIOYEHUE MOob308amerisi 0m KopropamugHoU noYymsl) U npueodum K credyrouwum
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[Jo6aBneHne naeHTUhUKaTOpPOB NPUNOKEHUN

[nsa paga napameTpoB npodunen Tpedyetcs ykasatbe naeHTudunkaTop(bl) OAHOro Unu

HEeCKOJIbKMNX I'IpVIJ'IO)KeHVIVI .

o [Monutnkn npoduns «Monutnkmn orpaHnyeHumn iOS»
o Cnncok ngeHTNMKaTopoB NPUMOXEHUI, 3aMyCK KOTOPbIX pa3peLleH;

o Cnucok naeHTUUKaTOPOB NPUMOXKEHWUIA, 3aNyCK KOTOPbIX 3arnpeLLeH;

e Ycrnosus
o Ha ycTtponcTtee ycTaHOBNEHO OOHO U3 NPUNOXKEHWUI;

o Ha ycTponctee oTCyTCTBYET OAHO U3 NPUMOXKEHUNA.

Y3HaTb naeHTMduUKaTop ANnst KOHKPETHOrO NPUNOXEHNUsT MOXHO B cTtonbue «UID» Tabnuupl

YyCTaHOBIEHHbIX HpMﬂO)KeHMI‘fl pasgena ((an/I.HO)KEHVIH | YcTaHOBNEHHbIe MPUNOXEeHUA».

Y3HaTb ugeHtndukaTop cuctemHoro npunoxenna gns MCK npoussogctea iOS MOXHO

B ctonbue «iOS Bundle ID» npunoxeHnsa B.

2.6.9.3 3apaHue ycrnoBun npuMmeHeHus npoduns

Mocne 3anonHeHus opMbl NPOUNA HaxaTb KHONKY «CoOXpaHUTb» W, nocrne noa-

TBEpPXOEHUA nencTeung, Bbl6paTb BKINagky «YcnoBus» B COOTBETCTBUMN C PUCYHKOM 2.57.

Monutuku Ycnoeua Hasvauenws Bnapeney [lenermpoBaHue

3

MiMeHOBaHHOE YCNoBMe NDUMEHEHHA

MpuHagnexHocTe MCK

NioGas

CTpaTerus ynpaBreHns YCTRORCTEOM BXOIMT B CIIMCOK

BbiGepuTe CTPATErMio yrpasnexus

BHYTDH XOTA 651 OAHOM F030HbI U3 CTIHCKE

BHe BCEX r€03CH M3 CIMCKA

COTPYAHMK BXOAUT B FPYTInb

COTpYHHK He BXOHT B rpynnbi

Ha yCTpoicTBeE YCTaHOBNEHO OAHO M3 NPUAOKEHHH

Ha ycTpoiicTBe OTCYTCTBYET OfIHO M3 NPUNOKEHHH

PucyHok 2.57 — YcnoBusa npumeHeHusi npoduns
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Mo yMon4aHuio yCcrnoBusa He 3adaHbl, nocne 3agaHnda yCJ'IOBVIIZ Ha3BaHUWe 3aKnagku

M3MEHUTLCS Ha «YCroBusa». ,uﬂﬂ 3agaHuna yCJ'IOBIAI7I npuMEeHeHnA crnenyeT B pacKpbiBako-

Lemcsi cnucke BbIGpaTb NapameTp CO 3Ha4YeHUeMm:

MmeHoBaHHOE ycrnoBMe NPMMEHEHNS — NPUMEHSIET MIMEHOBaHHOE YCIoBMue
npuMeHeHus, 3agaHHoe B pasgene « O6bekTbl yyeTa — YCNOBUS MPUMEHEHUSY.
Mocne BbIbOpa yCcnoBusa N3 cnmncka Bce octasbHble NapamMeTpbl B 611oke cTaHo-
BATCA HE AOCTYMHbI ANA n3MeHeHus. Ytobbl napameTpbl CTanu AOCTYMNHbI A1
pefakTMpoBaHus Heobxoammo B none «/imeHoBaHHOE ycnoBue NPUMEHEHUS»
BblOpaTh «He 3agaHHOY;

MpuHagnexHocte MCK (ntobas/nnyHas/kopnopatneHas);

Ctpaterns ynpaBneHuss YCTPOMCTBOM BXOAUT B CMAUCOK (TOMbKO YCTpOWn-
cTBO/yCTPOMCTBO M KOoHTenHep KNOX/nuuyHbln padouun npoduns/kopnopaTme-

HbI paboumnii npoduns) — Tonbko Aana Android,;

lpumeyaHue
Ans cmpameaul «nuyHbIU paboyuli npogurby U «KopriopamueHbil paboyul
npogburbx:
e [lepedaya ¢hatinos rno usb Ha ycmpolicmeo u obpamHo HedocmyriHa.
o [lonumuka «3anpemums 3kcriopm AaHHbIX U3 paboyeao npoghusis Ha

ycmpoticmeo yepe3 6ygep obmeHa» He pacrpocmpaHsemcs Ha

adnbl.

BHyTpn xoTs1 661 04HOM re030HbI (Ha3BaHWE re030HbI);

Lns 803MoXHOCMU NpuMeHeHUs1 2e030Ha 0ormKkHa bbimb akmueuposaHa.
OnucaHue pabomsi ¢ 2eo3oHamu ripusedeHo 6 2.8.11.

BHe Bcex reo3oH 13 cnmcka (HasBaHue reo3oHbl);

Llns eo3moxxHoCcmu npuMeHeHUs1 26030Ha dormkHa bbimb akmuguposaHa. Orniu-

caHue pabomel ¢ 2e030Hamu ripueedeHo 8 2.8.11.

lpumeyaHue

Ecnu k ycmpoticmeam Android npumeHsilomcsi «ycriogusi pUMeHeHUs » o
2e030HaM, mo Heobxo0UMO 8bINonHUMb criedyrouue delicmeus:

1. Ha ycmpotcmeo Android domkeH 6bimb HasHa4yeH rpogurns «Hacmpoulku
cbopa mecmononoxeHuli Android», komopbili OormKeH npumeHsmcsi b6es-
YCI108HO.

2. B npogpune domxHbl 6bimb 8kntoHeHb! noaumuku « Cobupame uHghopma-
yuro 0 MecmoriosnoxeHuu (8 paboyee spems)» u « CucmemHbili cepsuc orpe-

derieHUs1 MecmoronoxeHusi 0o/mkeH bbimb 8acea20a 8KITHOYEH».
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e CoTpygHuUK BXOAUT B rpynnbl — cnncok DN nMnopTMpoBaHHbIX rpynnbl Unn Haume-
HOBaHWe NoKarbHbIX;

e CoTpygHuK He BXoAuT B rpynnbl — cnncok DN mMnopTMpoBaHHbIX rpynnbl Uin
HavMeHOBaHWEe NOKasnbHbIX;

o Pexum yctponcrtea (supervised/unsupervised) — Tonbko anga iOS;

¢ Ha ycTtponctee yctaHoBneHo ogHo u3 npunoxexui (UID npunoxeHuns);

e Ha ycTtponctee oTcyTcTBYET OAHO 13 npunoxeHun (UID npunoxeHuns);

Bbi6op gnanaszoHos OC

e Bbibop gnanasoHa paspelueHHbix OC: (BbibepuTte HauanbHyto Bepcuto OC / Bbl-
G6epute koHeuHyto Bepcuto OC);

e Bubibop agnanasoHa 3anpelieHHbIx OC: (Bbibepute HavanbHyto Bepcuto OC / Bbl-

G6epute koHeuHyto Bepcuto OC);

Mocne Bbibopa 3HayeHun ananasoHa OC cnegyeT HaxaTb KHOMKY «Co3paTby.

,D,J'IFI COXpaHeHnA BHECEHHbIX M3MEHEHUIN HaxaTb KHOMKY «COXpaHVITb».

e YCTPONCTBO MMEET BCE NEPEYUCTIEHHbIE METKM;

e Y ycTpomncTtBa ecTb XOTS 6bl 0O4Ha MeTKa U3 NePEYNCHEHHbIX;

e Y yCTPOMCTBA HET HN OOHOW U3 NEPEUYNCIIEHHBIX METOK;

e Mogenb ycTponcTBa BXOAUT B CMUCOK;

e Mogenb ycTponcTBa OTCYTCTBYET B CMUCKE;

e Twn ycTpouncTBa;

e MoHUTOp NMeeT BCe NepeyvncrieHHble Nnpusmnernn — Tonbko ana Android;

e  MoHutop nmeet xoTa Obl OAHY U3 NEepeYnCNeHHbIX NPUBUNENMA — TONbKO ANS
Android,;

e MOHUTOp HE NMEET HN OAHOW U3 NEePEeUUCTIEHHbIX NPUBUIErNn — TOSNbLKO ANA
Android;

e Hanuuve napons unu gpyroro cnocoba asTopusauuun (NUH-kog, GuomeTpus u
T.n.) — Tonbko ansa Android, iOS;

e [laponb cooTBeTCTBYET TpeboBaHnam npodunen — Tonbko ana Android, iOS,
ABpopa;

e VYpoBeHb naTtya 6GesonacHOCTM B [fuana3oHe — Tonbko Aansa Android.
CyLHOCTb NpuMeHsieTca ecnn naty 6e3onacHoOCTM HaxoauTCs B 3aAaHHOM ana-

nasoHe. [lonyckaeTcs yka3aHne HeCKOMNbKMNX AnanasoHoB. 3Ha4YeHns Amana3oHoB
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He JOSMKHbI NepecekaTtbes. [lnanasoH 3agaetca B popmate — IMTT-MM-NN (Pu-
CYHOK 2.58):

o HavanbHbIN ypoBEHD,

o KoHeuYHbIn ypoBeHb,
3HadeHVe ananasoHa MoxeT ObITb 3a4aHO Kak «YpPOBEHb HEUM3BECTEHY», AaHHOE
3Ha4veHne MoxXeT bbITb J0BaBNEHO B CNUCOK AMana3oHOB TOSbKO eanHOXAbI. [pu
TakoMm 3Ha4YeHUn ananasoHa ycrioBue cpabaTbiBaeT ANS YCTPOMCTB, Y KOTOPbIX
ypOBeHb naTya 6€30MacHOCTU He onpeaeneH.

e YpoBeHb natya Oe3onacHOCTM BHe [Auanas3oHa — Tonbko anAa Android.
CyLWHOCTb NpUMeEHsieTCa ecnv gaTta nocnegHero obHoBneHnst natya 6esonacHo-
CTV BbIXOAUT 3a npeaenbl ykaszaHHOro gvanasoHa. [NapameTp umeet npuoputeT
Hag napameTpoM «YpoBeHb natya Ge3onacHOCTM B Anana3oHe». 3anosiHeHune
napamMmeTpa LaHHbIMW aHarorMyHo napaMeTpy «YpoBeHb naTtya 6e3onacHoCTv B

[ManasoHe».

¥poBeHb naT4a 6e30NacHoCTH B AManasoHe BenuTe Haua

NbHbiA yposeHb (TTTT-MM-MNN)

OHeuHsIA ypoBerb (TTTFMM-NN

2024-12-01 - 2025-12-01

YpoBerb HeM3BeCTeH

YpoBeHb MaTya 6830MaCHOCTH BHE IHANA30HE BBeMUTE HaUANbHAI YPOBEHD (TTTTMM-NN)

BeeuTe KOHEUHbIH ypoBeHb (TTTT-MM-NN)

2023-12-01 - 2023-12-02

PucyHok 2.58 — [lnana3oH ypoBHs natya 6e3onacHocTu

e Mogenb npoueccopa BXoguT B CNNCOK — TonNbKo ana Android.
MpumeHsaeTcsa, ecnn mogenes npoueccopa (SocModel) npucyTcTBYET B yKa3aH-

HoM cnncke. Ecnm cnncok nycT, ycnosme urHopupyeTcst.
Mpasuna dopmmpoBaHNA cnmcka:

o Mopenb MoxHo A0b6aBUTb:
"  TEKCTOM (PEerMcTpoHe3aBUCMMOE CpaBHEHME).
*  perynsipHbiM BbipaxeHuem (¢ npedumkcom RegExp).
o PerynspHoe BblpaxeHne OOMMKHO OblTb BanuaHbIM (MHaye He gobaens-

eTcs).
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o OpHa mogenb vnu perynsipHoe BblpaXeHMe He MOXET BXOAUTb B He-
CKONMbKO cnuckoB. B npoTmBHOM cnyvae cuctembl BblAacT OLINOKY:
«Henb3s pobaBuTb 0AHY MOAENb NpoLeccopa Unn perynsapHoe Bblpaxe-
Hue B oba cnnckar.

Mogenb npoleccopa OTCYyTCTBYET B cnucke — TornbKo ana Android. MpumeHs-
eTcs, ecnvm mogenb npoueccopa (SocModel) oTcyTCTBYET B YKa3aHHOM CMUCKE.
Ecnu cnucok nycTt, ycnosue urHopupyetcd. lNMpasuna dopmmnpoBaHnsa cnmncka

aHanorn4yHbl NyHKTY BblLUE.

Bepcua npowmsku (Build Incremental Version) BxoguT B CnMcoK — TOMbKO ANA
Android. MNMpumenaeTcsa, ecnu Bepcus npowwmeku (BuildincrementalVersion) ectb

B cnucke. Ecnun cnncok nycT, ycnosue nrHopupyeTcs.
MNpaBuna popmmpoBaHus cnmcka:

o Mopenb MoxHO A06aBUTb:
"  TEKCTOM (PEerMcTpoHe3aBUCMMOE CpaBHEHME).
*  perynspHbiM BbipaxeHuem (¢ npecumkcom RegExp).

o PerynapHoe BblpaxeHne OOMMKHO OblTb BanuaHbIM (MHaye He gobaeBns-
eTcs).

o OpHa mogenb vnu perynspHoe BblpaXeHne He MOXeT BXOAUTb B He-
CKONbKO CMMUCKOB. B npoTvBHOM criyyae cucTembl BblAacT OLIMOKY:
«Henb3s pobaBuTb 0AHY MOAENb NpoLieccopa Unn perynsapHoe Bblpaxe-
Hue B oba cnuckar.

Bepcusa npowwmsku (Build Incremental Version) oTcyTCTBYeT B CMCKE — TONbKO
ansa Android. NpumeHsieTcs, ecnu Bepcus npowunskm (BuildincrementalVersion)
OTCyTCTBYeT B cnucke. Ecnu cnucok nyct, ycrnoBue UrHopupyetcs.
MpaBuna hopmupoBaHns cnncka aHanornyHbl MNYHKTY BbILUE.

Hannune mogyns NFC Ha ycTponctBe — Tonbko ans Android. [posepsiet
Hanuune NFC (FeatureHardwareNFC). Ecnu napameTp He 3agaH, yCrioBue UrHo-
pupyeTcs.

Hanunune mogyns TenedoHun Ha ycTponctee — TonbKo ans Android. [pose-
pseT nogaepxky TenedoHumn (FeatureHardwareTelephony). Ecnvu napameTp He

3afaH, ycrioBre UrHopupyeTcsi.

Hanunuue ckaHepa RFID Ha ycTporicTBe — Tonbko ans Android. lNposepseT Hanuune

BcTpoeHHoro RFID-ckaHepa (cumTbiBaTENS), KOTOPbIM No3BonseT paboTtaTte ¢ RFID-

METKaMn Unmn Kaptamu.
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2.6.9.4 HaszHa4yeHue npochunsa

[ns Ha3sHa4vyeHus npodmnsa Bo Bknagke «HasHaueHua» (PucyHok 2.59) B okHe OLUC
BblOpaTb Nnogpasaenenune(si)/cotTpyaHnka(oB) unm B rmaBHOM Tabnuue BbibpaTtb OAHO UMK He-
ckonbko MCK coTpygHukoB. [Ina yao6cTBa MOXHO MCNONb30BaTh MOMCK MO CrieayowmmM na-

pameTpam Tabnuupbi:

e id,

o TenedoH,

o CoTpygHuK,

e [lonb3oBaTenb JOMEHA,
e Ortpen/rpynna,

e MeTka.

Monutukn YcnoewAa Haswavenws Bnapeney [lenervpoeanue

r00t/000 “KoMnaHmua"
qen/Tpynna

NaycToBckwit KoHCTaHTUR
’ [al=] I

4[] 8% root Tpynna nenonHesa
Teopruesia

» 1
3 3c852eat-88c6-4b74-
bele7463cc1b2086

» dec20879-5c96-4bea-
921d-523cb0fci516

¥ LDAP

» OOMtest_8c420e34-
15f3-4661-8431-
916306a43ccT

test_akl

000000

Tpynna NpoeKTHPOBaHAR Toncrof Mes Hikonaesmy nm |

, Komnakis
Pa3pacOTKH

48 £ 000 KomnaHus'
» O1gen paspadoTki

MeTpos Bacunwit
Meoposity

12

PucyHok 2.59 — Ha3HauyeHue npocuns

HasHaueHue CyLHOCTM UMEET iBa COCTOSHUSA:
. — Ha3HayeHo;

L] B — WUCKITH4YEeHO.

[ns coxpaHeHnsa HasHa4vyeHus Npodunsa B CUCTEME HaXaTb Ha KHOMKY « COXpaHUTbY.

116



UEM SAFEMOBILE -V

PYKOBO[LCTBO AIMUHUCTPATOPA B

2.6.9.5 CmeHa BnagenbLa CywHOCTU

Bo Bknagke «Bnageneu» agMMHMCTPaATOP MOXET CMEHUTb BNagenbLa CyLHOCTM Ans
nogYMHEHHOro nogpasaenenus. [na atoro cnenyetT BblibpaTh Tpebdyemebint y3en OLLUC B cooT-
BETCTBUK C pucyHkoMm 2.60 n Haxatb «CoxpaHuTb». [locne noaTBepXXAeHNA N3MEHEHMSA BNa-
aenbuem cyuwHocTn 6yaeT HasHaveH ykasaHHbI 06bekT OLWC. Ecnu cyWwHOCTb MMeeT Ha3Ha-
4yeHusa 3a npegenamy obnacTu ynpaereHns HOBOro Briagenbua, To B MHTepdence otobpa-
3uTCA owmnbKa B COOTBETCTBMM C pUCYHKOM 2.61 . Y ob6bekTa OLLUC moxeT ObiTb TONBLKO OAWH

Brageney anga ynpasneHnd CyLHOCTAMN.

CMEHWTb BNafenblia
root/000 "KoMmnaHus"
4 () root
On1
O 3c852eab-88ch-4b74-bele-7463cc1b2d86
O dec20879-5c96-4bea-921d-323cb0fcfa16

» O Loap

3 O 0O0OMtest_8c420e34-1573-4661-8437-9163b6ad3ccy
(O test_dkl
O wouox

3 O KoMnaHWe paspatoTky
4 (® 000 "Komnanma"

PucyHok 2.60 — CmMeHa BnagenbLa CywHOCTH

OwwubKa

MENb3A W3MEHWUTEL Bnaj

WNKW OenerMpoBaHWe BH

PucyHok 2.61 — CoobLeHue 06 owmbke Npu cMeHe BragernbLa CyLHOCTH

[ns oTMeHbl OENCTBUSI CMeHbI Briadernbla CyLWHOCTM crnegyeT HaxaTtb « OTMeHUTbY,

nocne 4ero kHomnka « CoXxpaHuTb» CTaHET He aKTUBHOM.
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2.6.9.6 [lenernpoBaHue CyLLHOCTHU

Bo Bknagke «[lenerupoBaHue», ANs nepefayun npasB Ha ynpaBlieHMe Ha3Ha4YeHeMm
CyLHOCTM agMuHucTpaTtopam yana OLWC (PucyHok 2.62), BnagenbLem siBNsieTcs «root» Tpe-
ByeTcsa BbIbpaTb 04MH Unn Heckonbko o6bekToB OLUC, HaxaTb «CoXpaHUTb» M NOATBEPANUTL
aencteue. B atom cnydvae, ons agMumHucTpatopa BblbpaHHoro obbekta OLWUC gaHHas cyuy-
HocTb B APMe B OkHe ¢ peecTpoM npodumnen 6yaeTt otobpaxaTtbes kak «[denernposaHHas» B

ctonbue «CyLHOCTbY.

,D,J'Iﬂ OTMEHbI AenernpoBaHnda cnenyeTt HaxXkaTb «OTMEeHUTbY.

Monutukn YcnoeuAa HasHayenws Bnapeney [OeneruwposaHue

4[] 000 "Komnawus’
4 D OToen pa3patoTHH
[ ] rpynna ucnonsexus
TpyNna NposKTMPOBAHUA

PucyHok 2.62 — [lenernpoBaHue CyLHOCTHU
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2.6.9.7 NMpumeHeHue npocdunsa

Ocob6eHHocTu npumeHeHua Ha MCK nnatdopmbl Android npocdwnen naponb-
Hble NOMUTUKMU

HauuHasa ¢ 10 Bepcun Android, anga ynpasneHus naponbHbIMU NOAUTUKAMU YCTPOR-
ctBa, MoHuTOpYy 06s3aTenbHO HyXHbl NpaBa Device Owner. Takum ob6pa3om, ecnum MOHUTOP
6bin yctaHoBneH Ha Android 9 6e3 npas Device Owner (Hanpumep, ¢ npaBamu Device Admin
nnn nuuensnenn KNOX), To nocne obHoBneHusa yctporctea o Android 10 BO3MOXHOCTb

ynpaenAaTb NaposibHbIMU NONTUTUKaMN 6y,1:|,eT yTpadeHa.

Oco6eHHocTU npumeHeHnsa Ha MCK npodmnen pasnmyHbIX TUNOB
Mpn gobasneHun npochuna cnegyeT yuuTbiBaTh criegyowme ocobeHHOCTH:

e [lpn HazHa4YeHMN HeCKONbKNX Npodunen 6yayT NPUMEHATLCS NONIUTUKM Ha3Ha-
YeHHble Ha bnwxkanwune Kk MCK pogutenbckue y3nbl B gepese OLWC. [nsa cneay-
IOLLMX TUNOB Npodounen:

o [MaponbHble nonuTukm iOS,

o [MaponbHble nonuTtukn Android,

o Monntnkn orpaHuyeHnn iOS,

o Monutukn orpaHnyeHun Android,

o [Monutnku orpaHmyeHmn Samsung Knox Android,

o [Nonntnkn orpaHnyeHnin koHTerHepa Samsung Knox Android,
o [NaponkHble nonuTUKKM koHTerHepa Samsung Knox Android,

o [lpn HasHayeHun Heckonbknx npodpunen Ha MCK BygeT npmeHeHo To Konude-

CTBO aKKayHTOB, KOTOpoe ObIfo HasHayeHo. [1ns cnegyowmx TMnos npodunen:
o Exchange akkayHT B kOHTeHepe Samsung Knox Android,
o Exchange akkayHT iOS,
o [oBepeHHbIn cepTudukar iOS,
o [foBepeHHbIn cepTudumkat Android,
o poBepeHHbIN cepTudmkat OC Aspopa,
o Touka goctyna WiFi iOS,
o Touka goctyna WiF Android,
o nonutukn Cellular iOS;

e [lonyCTmMo HasHa4yeHue HECKOMbKMX, pasnuyHblx npodunen «Monnutnkm coTo-
Bou cetn (APN)», Ansa pasHbIx COTOBbIX onepaTopoB. [locne npumeHeHns Npo-
dunenn APN 6nokupyeTtcst BO3MOXHOCTb MCNONb30BaHUS MobbIX MOBUMBHBIX TO-

4YekK goctyna, nOMMMO 3aaHHbIX B I'IpOd)I/IJ'IFIX.
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Oco6eHHocTU npumeHeHnsa Ha MCK npodunen ogHoro Tuna

Mpy HasHayeHMM HecKOonbKMX npodmnen ogHoro Tuna HenocpeacTBeHHo Ha MCK,
nonb3oBartens unu ysen yayt npUMeHATbCA NONUTUKM M3 NPOMUns, Ha3HaYeHHOro nocnea-

HUM. [og «nocnegHUM» MOHNMAETCA Ha3HayYeHme, caenaHHoe NocneaHM no BpeMEHM.
Ocob6eHHOCTU NpuMeHeHUs npocdunen «Pexnum KMocka...»

Mpun nobasneHun npodunga «Pexum knocka...» ansg MCK 6yayT npumeHeHbl cnegyto-
LMe OrpaHNYeHus:
e OrpaHu4eHne Ha KOrM4YeCTBO NPUNOXKEHWUIA:
o 10S — nonb3osaTento MCK 4OCTYNHO TONbKO O4HO NPUMOXEHWE;
o Android — gOCTYNHO HECKOMbKO pexXMMoB paboThbi:
*  Pexum ogHOro npunoXxeHus;
*  PeXnm HeCKOMbKNX NPUMOXEHUI;
=  Pexum ogHoro WEB npunoxeHus;
e Ha ycTponcTtee npumMeHsaoTCca apyrne npounn, Kpome;
o [lNpodunb NaponbHbIX NOANTUK KOHTENHepPa knox.
e Ha ycTponcTBe BbINOSTHATCA KOMaHAbl, KpOMeE:

o YcTaHoBKa napons KoHTenHepa;

YT106bI B pEXnMeE Knocka Obina BO3MOXHOCTb NPUHUMATL U COBEpLUATb 3BOHKK, a
Takke nony4vatb U oTnpaenaTe SMS, Heobxogmmo gobaeuTb B nonntuky «Cnucok UID'os

OTOGpPaxXaeMbIX MPUMNOXEHUN» CrieayoLne NPUNOXEHUs:

e com.google.android.dialer;
e com.google.android.contacts,

e com.google.android.apps.messaging.

B 3aBucumocTu ot npon3soanTena n Moaenun yCTpOVICTBa COCTaB I'Ipl/lJ'IO)KGHI/IVI MO-
XeT oTnnyartbes. B wactHocTn, onsa yCTpOIZCTB npoun3soaunTensa Samsung Heobxoanmo Oo-

0aBnATb NPUNOXEeHNA:

e com.samsung.android.dialer,

e com.samsung.android.app.contacts,
e com.samsung.android.incallui,

e com.samsung.android.messaging,

e com.android.server.telecom.

CocraB H606XOD,I/IMI:IX I'IpI/IJ'IO)KeHI/IVI 0514 KOHKPETHOIo yCTpOVICTBa HeO6X0[J,VIMO onpe-

AenaTb 3KCNepnMeHTarbHo.
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lMpumeyaHue:

B mekyweli eepcuu noddepxusaemcss paboma ycmapeswux murnos npogpuned

Ha Android:

e Pexum kuocka Android (ycmapern)

e Pexum kuocka Samsung Knox Android (ycmapern)

Cnedyem omkasambCsi om UX UCIOb308aHUs 8 dasibHelleM U rpoussecmu Muzpauuro

Ha Opyaue munbl ripoghurned.

B pexume pabotbl «Knock», npu oTKpbITUK hannoB MoXeT OTCYTCTBOBaTb Ananoro-
BO€E OKHO BblGopa NpunoxeHus ans otTkpbitus doanna. Npun aTom BHE pexxnma padoTbl « Knocky»
BbIOOP MPUMOXEHMS OTKPbITUS hannoB paboTaeT KOPPEeKTHO. 3TO MPOUCXOANUT NOTOMY, YTO
npurnoXeHue, KOTOPbIM crnedyeT OTKpbiBaTh hbann He nponucaHo B nonuTtukax: «Cnucok
UID'oB oTobpakaeMbix NpUoXeHnn» mnn «dononHuteneHbii cnucok UID'oB pa3peLueHHbIX

NPUMOXEHWN...» HacTpoek npoduns «Knock», HasHauyeHHoro Ha MCK.

YTtoObl Bbl60p NnpunnoXxeHunA 0T06pa>Kar|c;| KOPPEKTHO HeO6X0[J,VIMO BbIMOJTHUTb Cleny-

loLLne OencTBuUS:

1. BbiBectn MCK un3 pexxuma «Knocky;

2. 3anyctutb NpUNoxeHue, KOTOPOe He oTobpaxkaeTcs B AUManoroBoM okHe Bbibopa
NPUINOXeHUs ANsa oTKpbITUS dhanna;

3. C nomoubto ytunutel Android Debug Bridge BbInonHuTsL Komanay:

adb shell dumpsys activity activities

4. B oTobpaxeHHbIX pe3synbTatax paboTbl KOMaHAbl Haxoaum nHdopmauuio 06 oT-
KpblTOM activity. OHa formkHa nmeTb BUA:

ActivityRecord{... com.application.package/CurrentActivity ...}.
Hanpumep:

ActivityRecord{cd11070 u0 ru.niisokb.mcc/.
monitorui.presentation.view.MonitorRootActivity 1194}

5. Hawntm UID ueneBoro activity — 4vactb cTpoku ¢ uHdopmaumen o6 activity go
3Hauka «/»: com.application.package

Kak B npumepe:
ru.niisokb.mcc

6. [obasutb UDI B npodhunb «Knocky», B NONUTUKY:
=  Cnucok UID'oB oTobpaxkaeMbix NpuroxeHnn — ecnu TpebyeTcs otobpa-
XEHWEe  VKOHKM  MPUNOXEHUs Ha rnaBHOM  3kpaHe  «Kwnockay;
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nnn

= [JononHutensHbli cnncok UID'oB paspelueHHbIX MPUIoXeHU... — ecnu
OTOOpaXkeHne NKOHKN NPUITOXEHUS He TpebyeTcs.
7. CoxpaHuTb nameHeHus. lNocne vero npunoxexHue dyaeT otobpaxaTbcd B Anarno-
roBOM OKHe Bblbopa NpunoxeHust 4na oTkpbiTa cdannos Ha Bcex MCK, k koTo-
pbIM MPUMEHEH JaHHbIA NPOdUIb.

B pexume paboTbl «knock», Ha ynpasneHue WiFi n apkoCTblo aKpaHa SENCTBYIOT He

TOMNBKO NOSINTUKN «KMOCKA», HO M MONUTUKM Npodomns orpaHmyeHnin Android, a UMEHHO:

e «3anpeTtutb gobaenaTb HoBble Touvku goctyna WiFi»;

o «3anpeTutb N3MeHATb cocTosiHne WiFi»;

e «3anpeTuTb N3MeHeHne HacTpoek Tovek goctyna Wi-Fiy;
o «MuHumanbHbIN ypoBeHb 6e3onacHocTn Wi-Fiy;

e «3anpeTuTb PErynmMpoBKY SIPKOCTUY.

Oco6eHHOCTb NpuMeHeHua npocdunsa «MonuTuku orpaHnvyeHn Samsung Knox
Android»

OaHoBpeMeHHOe HasHaveHue 3anpeTa Ha WUCMoNb30BaHe BCEX CETeBbIX UHTepden-
COB, NepenpoLLU1BKY YCTPOWCTBA 1 COPOC K 3aBOACKMM HAcTporikam npueeaeT K Hepabouemy

coctosiHuto MCK 6e3 BO3MOXXHOCTU BOCCTAaHOBJIEHNA ero paboTocnocobHoCTM.
Mpumep Takoro HasHa4YeHWs NPUBEOEH HUXE:

Paspewums nepenpowusKky ycmpoticmea — Hem.

Paspewums cbpoc ycmpoticmea k 3a800CcKUM Hacmpoutkam — Hem.
Paspewums Wi-Fi (npu 3anpeme HedocmynHbi Wi-Fi Direct u S Beam) — Hem.
Paspewumsb mobunbHyto nepedady daHHbIx — Hem.

Paspewums ucnonb3osaHue Bluetooth — Hem.

Oco6eHHOCTb NpuMeHeHusa npodunen Ha MCK npu ero 6nokupoBke n paséno-

KUPOBKMWN.

Ecnn MCK Ha nnatdopme Android 6bino 3abnokmpoBaHo, TO nocne ero pas3tnoku-
POBKM AN NPUMEHEHUS Ha3Ha4eHHbIX Npodunen crnegyeT NOBTOPHO OTMPaBUTb KOMaHAOy

CUHXPOHMN3aLINN HACTpoOeK.
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YcnoBusa co3gaHnsa KoOHTenmHepa Knox

Mpn pobaeneHun npocomnga Hactponkn moHutopa Android Ha MCK npousBoacTsa
Samsung ogHOM 13 3agad ABNsSeTCa co3gaHue kKoHTenHepa Knox. Ho ans goctmkeHus atomn

Lenn OOMMKHbI ObITb BbIMOSHEHbI cnepyrowme ycnoBua:

B napameTtpax npodunsa HasHayeH OeNcTBUTENbHbIN Ktod Samsung Knox Li-

cense (SKL);

e Ha MCK He 6bin ycTtaHoBneH Knox warranty bit B pesynbtate npoBeaeHusi Hesa-
BOCKOW NPOLLUNBKN;

e nonb3oBartenb MCK cornacuncs ¢ cosgaHmem KOHTeNHepa;

e Ha MOMEHT aKkTuBaLuMm nuueH3nin Knox obinu AOCTYnNHbI cepBepbl Samsung.

Ecnn ykasaHHble yCrnoBus He BbIMNOSIHEHbI, B CUCTEME BOCMNpou3BedeTcs oLumbka
(owwmbka akTuBauumn Knox kntoven, owmbka co3gaHnsa KOHTeHepa) B COOTBETCTBUM C onuca-

Huewm B Tabnuue 2.2.

2.6.9.8 YpaneHue npocdpunsa

[na yaaneHus cnegyet BbibpaTb B peecTpe Npodurb N HaXxaTb KHOMKY «YAanuTby.
[aHHbI npodunb 6yaeT yaaneH ns nogpasgena «Mpodwnu». Ecnv yganeHHsin npodunb
Obin HasHayeH Ha MCK, To B nogpasgene «OT4yéTtbl/lMpodunu» oH oTobpasnTcs B npume-
HEHHbIX Npodhunax ¢ 3anucbio «yaaneH». [locrne cMHXpoHM3auum YCTPOMUCTBa C CUCTEMON U

yaaneHusi Hactpoek ¢ MCK npocunb 6yaeTt okoHuYaTenbHO yaaneH us nHrepderica.

lpumeyaHue

Ha ycmpoticmeax iOS, npu ydaneHuu KopriopamueHo20 rpogurns, rnpunoxeHue «MoHu-
mop» O0/MKHO agmomamuyecku ydansimbcs ¢ ycmpoulcmea. Ecriu amoeo He rnpou3owsno,

mo ycmpolicmeo Heobxodumo cbpocumb 00 3a800CKUX HACMPOEK.
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2.6.10 Paspen «llpaBuna HecoOTBETCTBUA»

«MpaBnna HecoOTBETCTBMAY» MO3BONSAET CO3A4aBaTb, pPefakTMpoBaTb UMW yAansiTb
Habop 4encTBUI, KOTOPblE CUCTEMA aBTOMaTUYECKM NPOM3BEAET NPW BbINOMHEHUN 3a4aHHbIX
ycnoBui (PucyHok 2.63). [Ins Kakgoro AencTBus B NpaBuiie CyLLLECTBYET BO3MOXHOCTb YKa-

3aTb 3a4€epPXKy Mexay BblIMOJIHEHNEM yCﬂOBI/II7I N OENCTBUEM.

+ 0 HacTpolikM Ycnoews HasWaueHws Bnajeney [leneruposanie

s HanvioHoBae [
Hosoe npasno Android Codcrsessasiii root

NedcTeua

+

Komsuza e HOMZHAE CHHXPOHIIBLIAR BDEMEH R JETPOCTE € Ceppepow;

PucyHok 2.63 — Cnucok npaBuil HECOOTBEeTCTBUA

B ueHTpanbHoi YacTu paboyero skpaHa oToBGpakaeTcsi CNMUCOK MpaBurl, B KOTOPOM

Kaxkaas CTpoKa 3anucb OfHOro NpaBuiia U COAepPXKUT CreaytoLLyo NHopMaLMIo:

e HaunmeHoBaHWe — HanmMeHoBaHWe NpaBuna;
e [lnatcpopma — iOS nnun Android;

e CyLHOCTb — TWMN CYLLHOCTH;

e Bnapgeneu — Bnageney npaeuna B8 OLUC;

e Ycnosue — MMeHOBaHHbIE ycnoBua npuMeHeHud, 3agaHHble B npaBune .

B 6okoBom akpaHe, pabouyen obnacTu pasgena otobpaxkaloTcs napameTpbl NpaBuna,

BblAEeJIEHHOIo B CrUCKe.

¢ Hactpownkn — onucaHne gencteuns Hag MCK, npu cooTBETCTBUM YCINOBUIA;
o HaumeHoBaHMe — HaumMeHOBaHWe NpaBuna;
o [Mnatcopma — nnatcopma MCK, ons KOTOpon Ha3HavaeTCcsa NpaBuno;
o [encteuss — 6GNOK COOEPXUT CMMCOK AEUCTBUIN HaL YCTPOWCTBOM, BbINOS-

HsaeMbix Hag MCK;

e YcrnoBusa/YcrnoBus (He 3agaHbl) — COOEPXUT ONMCaHNE YCIOBUI, MPY BbIMOMHEHWUMN
KOTOPbIX, HACTPOMKM nNpasBuna 6yayT NpUMeHeHbl K YyCTporucTBY. CNMCOK YCNoBUN

MOEHTUYEH YyCIioBUSM NpuMeHeHust npodunen (cm. 2.6.8.3);

e HasHauyeHuss — coOepXuT ykaszaHue noapasferieHusi, Nonb3oBaTenen Unm Kom-

NNeKTbl, Ha KoTopble ByaeT NPUMEHEHO AaHHOe NpPaBuno;
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o Brnageneu — cogepxnt dyHKUMOHaN HasHadeHns y3na OLUC kak Bnagenbua npa-
Buna. Kaxxgoe npaBuno npuHagnexmT ogHoMy Briagenbuy. AgMUHMCTpaTop y3na
«Bnagenbsua» (a Takke agMUMHUCTpaTop BbiwecToswero yana OLWC) nmeet npasa
Ha pefakTupoBaHMe HaCTPOeK NpaBuna;

e [lenervpoBaHne — No3BONSET AeNerMpoBaTb HA3HAYEHME NpaBunia agM1MHUCTPa-

TOpaM NoAYMHEHHbIX NOoApPa3aAeneHUiA.

B BerHeVl 4acTtu TaGJ'Il/ILl,bI HaxoanTCsA nNaHeslb MHCTPYMEHTOB CO crnieayrwnmMm KHon-

+ O

KaMu

e [lo6aBuTb — NpeaHasHaveHa Ans co3aaHusa HOBOro NpaBuna;

e YpanuTb — npeaHa3HavyeHa ansa yaaneHus yxxe co3gaHHOro npasuvna.

2.6.10.1 [Job6aBneHne HOBOro npaBusria HeCOOTBETCTBUSA

YTto6b1 406aBMTL HOBOE NPaBMO HECOOTBETCTBUSA, HEOOXOAMMO BbINOMHUTL criegytowmne
JEencTBuUS:
1. TepenTun B pasgen «lpaBuna HECOOTBETCTBUSAY;
2. HaxaTb KHOMNKy «[Jo6aBnTb»
3. B 6okoBom 6noke, paboyero akpaHa 3anosfHWUTb criegyowme nons:
e HawnmeHoBaHue
e [Inatcopma
4. B 6noke «[enctBnsa» HaxaTtb KHOMKY «[JobGaBuTb», Nocne 4ero oTkpoeTcs MoganbHoe
OKHO HaCTPOWMKM OeNCTBUA npasuna.
5. BblbpaTb TN AENCTBUSA, NOCMe Yero OTKPOKTCA AOMNOMHUTENbHbIE NOMNSA HAaCTPOeK:
¢ OTnpaBka e-mail — oTnpaeka e-mail coobwieHunst (PucyHok 2.64);
o [lonyyatenb — cnucok agpecosB email (pasgenutens — To4ka € 3ans-
TOW);
o Konusa — cnucok agpecos email (pasgenutens — ToYKa C 3anATon);
o LWa6bnoH — wabnoH nucbma. BeibnpaeTcs u3 wabnoHoB nMcem B 06b-
eKTax y4eTa;
o 3agepkka BbINONHEHNS — BpeMs 3a4ep>KKM BbINOSTHEHUS AEACTBUSA

(BHW, Yacbl, MUHYTHI).
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lpumeyaHue

lpu 3anonHeHuu nonel «lMonydamens» u «Konusi» donyckaemcs ucrosib308aHue rnoo-

CMaHOoBOK, ornucaHHbIX 8 pasdesie 2.6.8.2 HacTporika napameTpoB Npodung«.

[Job6aBneHve aeicTBUA

. .
Thn peRcTENA OTnpaska email

* Monyyartens | |

Konua
" Wadnox | He 3agaHo |
* 33[1EDWKA BbINONHEHHA T | 0 | Yachr: ‘ 0 MMHYTOI: (o |

PucyHok 2.64 — MapameTtpbl gencreusa «OTnpaBka email»

¢ KomaHga — HasHauvaeT BbINosHEHME 3adaHHOM koMaHabl (PrucyHok 2.65);
o KomaHga — BbI6Op KOMaHAbI:
= CuHXpOHM3auusa BpeMeHN yCTPONCTBA C CEPBEPOM,;
= OTKo4YeHMe OT yrnpaBreHnsi CO COPOCOM K 3aBOACKUM
HacTponkam;
= YcTaHoBKa rpadmka paboyero BpemMeHu;
= [loBTOPHLIN 3anpoc HoMepa TenegoHa;
= OTknoYeHne OT ynpaBneHns ¢ yaaneHnem TonbKo Kopnopa-
TUBHbIX AaHHbIX;
= CUHHXpPOHM3aUNs HACTPOEK,;
= OTnpaBka yBeAOMIEHNS;
= OuuncTKa AaHHbIX NPUNOXKEHUS.
o 3agepxka BbINONHEHNA — BpeMs 3aiepPXXKM BbINOSTHEHUS OEeNCTBUS

(8HW, Yacbl, MUHYTHI).
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SAFEMOBILE

JobaBneHue gencTeuA

* Tun geAcTENA l Komanga ]
* KomaHga | He 3anaHo |
* 3a[EPKKA BhINONHEHMA I |[]—| Yach: | 0 MuHYTBI: 0 |

PucyHok 2.65 — lNMapameTpbl genctBus «KomaHga»

e [Ipodunnb — HasHavyeHue Ha yCTponcTBo npoduns (PnucyHok 2.66);
o Twun npochmna — BbinagaroLwmi CNMCOK BbiIDOpa Ha3Ha4Yaemoro Tuna
npocuns. B cnvcke otobpaxatoTca TONbKO TUMbl NPOUNEN C peXn-
MOM Ha3HAYeHUs «aBTOMATUYECKUNY;
o [Npodunb — BbIOOP NpodUnsi, COOTBETCTBYIOLLLETO BbIOpaHHOMY Tuny
npodouns;
o 3agepxka BbINOMHEHUS — BPeMS 3a4epPXXKN BbINONHEHNUS EeNCTBUS

(HK, Yacbl, MUHYTHI).

Job6aBneHue geicTeua

* Tun gelcTBNA

[ Mpogunb ]
* Tun npotiuna | He 3agaHo |
* Mpodunb | He 3apaHo |
* 3aflepKKa BbINONHEHKA OHu: | 0 | Yachwl: | 0 | MHHYTBI: 0 |

PucyHok 2.66 — MapameTpbl gencreus «Mpodunb»

¢ MeTka HasHa4YeHne METKMN Ha NpaBuio HecooTBeTCTBUSA (PUCYyHOK 2.67).
o MeTka — BbiNnagatoLme cnncok Beldopa 3agaHHbIX B CUCTEME METOK;
o 3agepxka BbINOSHEHUS — BpeMS 3a4epXKW BbINOMHEHUS OENCTBUS

(HK, Yyacbl, MUHYTHI).
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SAFEMOBILE

Jo6aBneHne geAcTBUA

* Tun peicTemA [ MaTka l

. . .
MeTka | He 3agaHo |

" 33[1epKKa BoINONHEHHA FILTTH |D | Yacobl: |[J MHHYTBI: 0 |

PucyHok 2.67 — NMapameTp gencteusa «Metka»

6. HaxaTb kHonky «CoxpaHuTb», Nocne Yero aencreme 6yaet 4ob6aBneHo B CNNCOK
nencTsun npasuna;

7. B okHe HacTpoek npaBuna Haxatb KHonky « CoxpaHntb» (PucyHok 2.68);

Hactpoikn Ycnosua HasHayeHus Bnapeney [lenerupoeaHue

* HaumeHoBaHKe Hoboe npasuno

LeAcTBua

+

THn 3a[ePKKa BLINONHERUA MapaMeTpbl

KomMaHga: CUHXPOHK33LMA BEMEHH YCTPORCTEA C

Komaxpa 1mH. e

KomaHga: CHHXPOHW3ELNA BPEMEHK YCTPORCTEA ©
CEepBepoM;

KomaHpa

=]

PucyHok 2.68 — PacnonoxeHue KHONKN «COXpaHUTb»

8. Haxartb kHonKy «Ok», B MOAarnbHOM OKHE NOATBEPXAEeHUs AeACTBUS, NOCNe Yero Ho-

Boe npasuno 6yaet 4o6aBneHo B CINCOK.

lpumeyaHue

o Ecnu e «HasHa4YyeHUU» HUYe20 He 8bibpaHO, mo npasusio He bydem nMpPUMEHEHO;
o Ecnu e nepuod «3adepXXKuU 8bINOMIHEHUS» ycmpolcmeo rnepecmarsio yo0oenemeso-
psmeb ycrosusiM, mo delicmeue rpouzsedeHo He bydem;

o  Ecnu Hu odHo u3 ycrosul He 3adaHoO, Mo rpaesusio rnpumeHsemcsi 6e3ycrio8Ho;
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e  Hacmpoliku npasusa 80 eknadkax «Ycnosusi», «HasHa4yeHus1», «Bnadeneus,
«[eneauposaHue» docmyrHbl MOCe 3agepuieHusi co30aHus npasuna.

e  Ecnu e kayecmse delicmeusi 3adaHo rpuMeHeHue rpocghburned, mo ece rpoghursu,
yKa3aHHbIe 8 ripagusie Hecoomeemcmeusi:
1. bydym Ha3HayeHbI HerocpedcmeeHHO Ha ycmpoLicmeo.
2. bydym umempb 6oniee 8bICOKUL MpUOpUMEM MO0 OMHOWEHUIO K rpoghurisim
HasHa4YeHHbIM aOMUHUCMPamopoM.
3. B ocmarnbHom 6y0ym nod4uHamscsi obwum rpasusnam rnpumMeHeHus rnpogu-

Jieu.

2.6.10.2 3apaHuve ycrnoBuUn NpUMEHEeHUsA npaBusl HECOOTBETCTBUA

lMocne co3gaHus npasuna cTaHeT AOCTYMNHA HAaCcTpoWnKa YCroBUA ero NPMMEHEHUSs Ha
Bkragke «YcnoBua». HacTtporka ocyLlecTBNseTca B COOTBETCTBUM C ONUCaHUEM 3afaHus

YCNoBUN NpMMeHeHus npoduns pasgen 2.6.9.3.

2.6.10.3 PepakTupoBaHue cyLiecTBYHOLWEro npaBuna HeCOOTBET-
CTBUA
YT106bl BHECTU M3MEHEHUS B CyLLIECTBYIOLLEE NPaBUNO HECOOTBETCTBUS, HEO6XOOUMO Bbl-

nonHUTL cneaywuine neuncTBus:

B cnuncke npaBun BblgennTb NpaBuUo noanexaliee peaakTMpoBaHuIo;

2. B Gnoke HacTpoek BHECTM M3MEHEHUS B NapaMeTpbl NpaBuna;
(N3meHuTb yxe 3agaHHoe aencTeue, B bnoke «[enctema» Henb3s. [JonyckaeTcs TONbKO
yaaneHue CyuwecTBYOLLEro U Co3gaHne HOBOro);

3. Haxatb kHonky «CoxpaHuTby.

2.6.104 YpaneHuve cyuwecTByHOLLEro npaBuia HeCOOTBEeTCTBUS

YTtoObl yoanuTb cyllecTByroLEee NpaBuilo HECOOTBETCTBMS, HEOOXOANMO BbIMOMHUTL
cnegywouine aencTeus:
B cnncke npasun BblAeNnTb NpaBuUo noanexaiiee peaakTMpoBaHuIo;
HaxaTb KHOMKY «YaanuTb» Ha LeHTpanbHOM paboyem akpaHe pa3gena;

3. B moganbHOM OKHe NoaTBEPXKAEHMA OENCTBUS HaXxaTb KHOMKY «[ay, nocne yero npa-
BUNo GydeT yaaneHo.
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2.6.11 Paspen «[lpaBuna aBToMapKupoBKn»

Paspen «lMpaBuna aBToMapkKMpOBKWU» NpeaHasHavyeH Ans aBToMaTU4eckoro HasHa-
YeHUs MeTOK Ha YCTPOWNCTBA MO UX naeHtudmkatopam (cepurHbin Homep, IMEIL, UDID, kopno-

paTUBHbIA naeHTndnkaTtop).
OcHoOBHble 3a0a4u:

e CosgaHve, pegaktMpoBaHue 1 yaaneHue npasusi aBTOMaTUYeCKOM MapKUpPOBKM.
e YnpaeneHue cnnuckamv MaAeHTUUKaTOPOB YCTPOMCTB.
¢ HasHaueHue npaBwn Ha NodpasgeneHnsi opraHn3aumoHHon cTpykTypbl (OLC).

e KOHTpOnb NpUMEHEHUS METOK NPY M3MEHEHUWN LAaHHbIX YCTPOWCTBA.
HocTyn v npaBa anst paboTbl C pa3aenom:

MpocMoTp, U3MeHeHune, yaaneHne — B 3aBUCUMOCTU OT NpaB BriagenbLa.

[lononHuTenbHble NONTHOMOYUS:

¢ /3meHeHune cnuckos ID ycTpOWCTB NpaBuii aBTOMaTUYeCKON MapKUPOBKN.
e CwmeHa Bnagernbua npasun aBToMaTU4ECKON MapKUPOBKMU.
e [IpocmoTp HasHaveHu Ha OLUC npaBun aBToMaTU4eCKON MapKUPOBKN.

e /13meHeHne Ha3zHayeHun Ha OLLC npaBun aBToMaTUYECKON MapKUPOBKMU.

B ueHTpanbHoM YacTu pabodero akpaHa (PucyHok 2.69) oTobpaxkaeTcsa CNUCOK npaBun

ABTOMApPKMNPOBKU, roe Kaxgad CTpoKa CNCKa COOEPXKAUT:

e HavMeHOBaHWe npasuna,
e CMMCOK METOK (Yepes 3anaTyto),

e Bliagenbla npasuna.

o NapameTpsl WaeHTWdUKaTOpbl HasHauewwa Bnapeney

Hanweronanne T —
HoBoe npasno oda oot

CIHCOK NPOCTABMAEMEIX METOK

PucyHok 2.69 — Pasgen «lpaBuna aBToMapKMpOBKU»

B npaBon yactn paboyero akpaHa oTobGpaxkatoTca napaMeTpbl U HACTPOVKM NpaBunia
BbIGpaHHOro B oCHOBHOM Tabnuue. MNapameTpbl 1 HACTPONKM NpaBuKna cogepxaT cnegyowme

onunn ynpasiieHua:
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e Bknagka «[lapameTpbl»:
o HanmeHoBaHne — HavMmeHoBaHWe Npasuna (yHuKanbHoe, B Npeaenax Bna-
aenbua);
o Cnuncok NnpocTaBnsieMbIX METOK — CMNCOK METOK, COCTOSILLINIA U3 CYLLECTBY-
OLLIMX METOK;
e Bknagka «MpeHTndpmkatopsi» (PucyHok 2.70):
o Bknagka «CepuiiHbIN HOMEP» — CMMUCOK MAEHTUHMKATOPOB YCTPONCTB MO
CepUrHLIM HOMepawm;
= [lons BBOOA W KHOMKW YMNpaBfeHWUs CMUCKOM WAEHTU(UKaToOpOB
(aHanornyeH aAnga Bcex aHanorMyHbIX BKNagok pasgena):
e [lone BBoga u kHomka «[Job6aBnTb» — MO3BONSIET BPYUHYIO
0o6aBuTb MAEHTUUKATOP B CMIUCOK.
o KHonka «Yganutb» — yganuTb ngeHtndpukatop, BbibpaH-

HbI B CNMCKe.

lpumeyaHue
lpu dobasneHuu udeHmudbukamopa 8 CriuCoK cucmema rposodum rpPosepKy Ha hopmam:

o IMEIl — 15mu-3Ha4HbIl HOMEpP;

o UDID, cepuliHbili Homep, KopriopamuegHbll ID — dnuHa < 255 cumeorios.

o Bknagka «IMEI» — cnucok ngeHtudukatopos yctponcts no IMEI;

o Bknagka «UDID» — cnucok ngeHtudpukatopos yctponcts no UDID;

o Bknagka «KopnopaTuBHbini uaeHTUdMKaATOp YCTPOMCTBa» — CHAMUCOK
YCTPOMWCTB MO KOprnopaTuBHbIM MAEHTUMKaTOPaM;

o KHonka «3arpysutb ann» — no3BonseT 3anoNHUTbL BbIGpaHHyo BKNagky
noeHtTudgukatopa ns CSV cganna;

o KHonka «BbIrpy3nTb danny — N03BOSISET BbINPY3UTb CYLLECTBYIOLLNA NK-
COK 13 BbIOpaHHOW BKIagkm naeHTudmkaTopoB. MNMonydeHHbIn dann MoxeT
ObITb MCMoOnNb30BaH Kak wabnoH ansa coctaeneHus CSV canna 3arpysku
MaeHTUUKaTOPOB.

o KHonka «O4nMcTUTb CNNUCOK» — OYUCTUTb CMUCOK NOEHTUIPUKATOPOB B Bbl-
OpaHHOoI BKNagke.

e Bknagka «HasHavyeHusi» — HasHayeHue npasuna aBToMapkuposky Ha y3en OLLC
(Tonbko Ha oavH y3en, 6e3 genernpoBaHus).

e Bknagka «Bnageneu» — HasHayeHue Bnagenbla npasuna. [JonyckaeTcs cmeHa
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BrnagenbLa.

MapameTpel WpgenTndMKaTopel HasHavyeHwa Bnapeney

CepuidHbid Homep IMEI UDID Kopn. ugertudmukaTtop yc-ga

JarpyauTb dainn  Beirpyaute  OYWMCTHTB CIMCOK

121233
1123344
ALYy

PucyHok 2.70 — UneHTudbmkaTopbl yCTPOUCTB

2.6.111 Co3pnaHne HOBOrro npaBusia aBTOMapKUPOBKHU

Ytobbl co3gaTb HOBOE npasuio HeobXxoaAMMO BbLINOMHUTL cnepywuimne DEencTBuS:

1. Bblbpatb pasgen «[1paBuna aBTOMapKUpPOBKNY.

HaxaTtb kHonky «[JobaBuTtb»

3. 3anonHuTb napameTpbl:

HanmeHoBaHne — yHMKanbHoOe Ha3BaHue npasuna (MpoBepPSETCA Ha YHUKarb-
HOCTb).
Cnuncok MeTok — BbIGpaTb M3 CMcka METKU, KOTopble ByayT aBTOMaTUYECKU

Ha3HayaTbCs Ha YCTPONCTBA.

4. [NobaBuTb noeHTUdUKaATOPbl YCTPONCTB.

Py4Hoe nobasneHue:
4..1. OTKpbITb BKNaAKy MHAeHTUMUKaTopa.
4..2. 3anonHnTb none Beoaa.
4..3. HaxaTb KHOmMKy «[Jo6aBnUTb».

3arpyska ns CSV cawna:
4..1. OTKpbITb BKNAAKY MHAEHTUMKaTopa.
4..2. HaxaTb KHOMKy «3arpy3uTb caniny.
4..3. 3arpyauTb BbIOpaHHbIN chain.
4..4. Cuctema npoBepuT gaHHble n3 danna. MNMpu Hanuumm ownbok dyaeT no-

KasaH OTYeT O He BEPHbIX AaHHbIX (PrucyHok 2.71). OT4yeT MoxeT BbITb Co-
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XpaHeH B oTaenbHbIn CSV cann. aeHTudumkatopsl ¢ owmnbkamn He M-

NopTUPYIOTCS.

Owmbka

1123344
121233
121223
121233

iy QTCH TOT Ké HAEHTADAKATED

1 B CIMCKe HMBETCA TOT Ko WASHTABHKATOD

14_Enrolimentspecirieiq 3aKpbITe

PucyHok 2.71 — Owunbku npu nmnoprte ngeHTudmkKaTopos

OTKkpbITb BKIaaky «HasHauyeHne» n HasHa4MTb NpaBUIo Ha HyXxHbIN y3en OLLUC.
Bo Bknagke «Bnageneu» ykasaTb Bnagenbua.

HaxaTtb kHonKy «CoxpaHuTb».

2.6.11.2 Oco6GeHHOCTM yaaneHus n pegakTupoBaHUsi NpaBuI aBTo-
MapKUPOBKH
YUTto6bl yaanuTb NpaBuio aBTOMaTUyYeCKoM MapKMpoBKM HEOOXO0AMMO BbiIbpaTh HY)XHOE

npaBuIio B O6LLI,GM CrnCKe npasui n Haxatb KHOTMKY «Yoanutby.

YTtoObl oTpeaakTtnpoBaTtb npasuiio HGO6XOD,I/1MO Bbl6paTb €ro c cnnucke npasun, BHe-

CTN U3AMEeHEHNA B NapaMeTpbl U HaXXaTb KHOMKY «COXpaHVITb».

Ana pyyHoro gobaBneHus naeHTUrkaTopa KOHKPETHOro YCTPOMCTBa B CYLECTBY-
lowee NpaBuIo aBTOMapKNpPOBKU Heobxoammo nepentun B pasgen «MHdopmauusa ob yctpon-
ctBax — [aHHble 06 ycTtponcTtee». Ecnun B cucteme cyuiectsyeT xoTs 66l 04HO NpaBumo ae-
TOMaTUYECKON MaPKNPOBKU, OCTYNHOE TEKyLeMy agMUHUCTPATOPY, PSOOM C KaXablM MOEH-
TndMKaTopoM yCTponcTBea (cepuiiHbii Homep, IMEL, UDID n gp.) 6yaet otobpaxaTbecst KHOMKa
«[Job6aBuTb nageHtTndmkatop» (PncyHok 2.72). Npun HaxkaTumn Ha 3Ty KHOMKY OTKPbIBAETCS Ana-
1I0roBoe OKHO, cofepkalllee CnMCOK BCeX AOCTYMHbIX MpaBuil aBTOMAapKMPOBKM, B KOTOPOE
MOXHO J06aBUTb BbIOpaHHbIA NOEHTUMUKATOP TEKYLLLErO YCTPONCTBa. [OCTyMN K 3TUM KHOMKam

BO3MOXEH MPU Hann4nm norHomoums « PaclumpeHve npaeun aBToMaTU4eCcKkon MapKkUpoBKUNY.
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O6wee KnueHTckue cepTud@uratol [Mpodwnu YT

YCTpOMCTRO

Tun ycTponcTea: MHoe

Mopens yoTpolcTEa: Nexus 5

+ IMEI: 013327002453779

+ UDID: 97794748ffbcd6f706151e16b45427d3e0863563
+  CepuitHbill Homep: 245377

Tvn KoHTERHEpa: KoHTERHED OTCYTCTEYET

Mnathopma; Android
Bepcur: 4.4.2

PucyHok 2.72 — KHonka «[lo6aBuTb ngeHTudmMkaTop B npaBuio»

Ecnun, npy penaktMpoBaHuMM npaBuna NpoUCXOAUT yaareHue Yyxe YCTaHOBMEHHbIX
3TUM NPaBMITOM METOK (CMeHa HasHaueHwus, yaaneHme naeHTucukaTopos), a Tak xe npu yaa-

neHun npasuna cuctema npegocTtasuT Bblbop gencrteuin (PucyHok 2.73):

o «CHsAITb METKM C YCTPOMCTB» (MO YMOMNYaHUIo).
o «OcCTaBUTb METKM Ha YCTPONCTBAX, MOMEHSIB CNocob Ha3Ha4YeHNs METOK C aBTOMa-

TUYECKOro Ha PY4YHOMY.

YBegomneHue

MPaB1N0 MEPKMPOBKY B5110 M3MEHEHO. C HEKOTOPBIX YCTPOMCTS JOMMHbI GbITs CHATHI PaHEE HAsHAYEHb! METKM. BoiBepuTe aeficTeue:
(®) CHATb MeTKH ¢ yCTpoiicTB

O OCTaBUTb METKKM Ha YCTDOPICTBHK, NoMeHsB cnoco6 HasHayeHHs MeTOK C aBTOMaTHYecKoro Ha D}"{HUI;\

3aKpbITh CoxpannTb

PucyHok 2.73 — YBegomneHue npu yaaneHum npaBuiia aBTOMapKUpPOBKU

Ecnu, npu cmeHe BnagenbLa yCTPOMUCTBa UM NPU NepeMeLLeHNN COTPYaHUKa Mexay
rnoapasfaeneHnsMn, YyCTPOWCTBO BLILNO M3 0Gnactu AencTBMS NpaBuna aBTOMaTUYECKOW

MapKMPOBKM, METKM YCTAHOBIEHHbIE NPaBUIOM ByAyT CHATHI.
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2.6.12 Paspen «YcTaHOBIEHHbIE NPUSTOXEHUA»

Pasgen «YcraHoBneHHble npunoxeHua» (PucyHok 2.74) npegHasHayeH ans ocy-

LLleCTBNIEHNA KOHTPONA 3a NPUNOXeHNAMN, YCTaHOBJIEHHbIMU Ha MCK nonb3oBaTtensi, B ToM

yucre, yCTaHOBMNEHHLIMU B KOHTEHEpP, No3BonsieT AAMUHUCTPATOPY 3aperncTpupoBaTb Npu-

noxeHve B «UEM SafeMobile», a Takke ocyLiecTBUTb yaaneHHbIA 3anyck BblIGpaHHOro npu-

JTIOXKEHUA.

oot o
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position
position
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na Calculator++
fa phnawesine 5.0 ru.aplication name_a0 10

1g.solovyev.androig.calculator 1

Her
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PucyHok 2.74 — Pa3aen «YCcTaHOBNEHHbIE NPUIOXEHUA»

B HmxHen yacTn paboyero akpaHa oTtobpaxatoTcsa yctaHoBneHHble Ha MCK npuno-

XeHus. Cnmcok I'IpVIJ'IO)KGHMVI pasgeneH nNo Bknagkam:

e Ynpasnsemble NpuroxeHns (yCTpoNCTBO),

e Heynpasnsemble NpunoxeHus (YyCTPOMCTBO),

e YnpaBnsieMble NpUnoXeHns (KOHTENHep),

¢ HeynpaBnsaemble NpUNoXeHUs (KOHTENHEP).

Kaxxpas Bknagka 1abnuubl yCTaHOBMEHHbIX NPUMOXEHUM COAEPXKUT crieaytoLime cTonbubi:

e 3anyLieHo — COCTOsIHME YCTaHOBMNEHHOIO NpunoxeHus ([a — BkntoyeHo, Het —

BbIKITHOYEHO);

e Vms — Ha3BaHue YCTaHOBJIEHHOIO NPUNOXEeHUA;

e UID — yHMKanbHbI NOEHTUUKATOP NPUIIOKEHNUS;

L] Bepcvm — Bepcuna yCtaHOBNEHHOIo NpUnoXXeHuns;

e Kopg Bepcun — Ko, yCTaHOBMNEHHOW BEPCUMN MPUNOXKEHNS;

o MoOXHO yganutb — BO3MOXHOCTb yaaneHus npunoxexusi ¢ MCK (Ha/Hert);

¢  MOXHO OTKMIOYUTL — BO3MOXHOCTbL OTKINIOYEHUS npunoxeHna Ha MCK Ha nnat-

dopme Android (da/HerT);
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e MoHutop — mobunbHbI knneHT SafeMobile «da/HeT».;

OTKknoYeHne u yaaneHune npurnoXxeHuna ocyLecTBndaeTcAa nocpeacrtBoM Co3gaHnAa

IMYT1 B cooTBeTcTBUM Pasgenom «llpaBuna ynpaBneHus» .

KHomMkun, pacnonoXxeHHble Ha naHenu Tabnuubl YCTaHOBMEHHbIX NPUNOXEHWIA, NO3BO-
naT AamuHuctpartopy otnpasnte ¢ APM Ha MCK komangpl, nocne yero 6yaoeT BbINOSTHEHO

cnepywliee gencTBme, a UMeHHO:

e 3anycTuUTb — HaXaTue KHOMKM NPUBOAUT K 3anycKy BbIGpaHHOIo NpuroXeHus Ha
yctporctBe. Ha MCK nnatdopmbl Android Henb3s yganeHHO 3anyCTUTb OTKIIHO-
YeHHOe Mnonb3oBaTeneM CUCTEMHOE NMpunoxeHne. Ecnun cuctemHoe npunoxeHune
ObINO OTKNIOYEHO Ha YCTpoMCTBE B pa3gene «HacTpowmku», TO BKNIOYMTbL €ro
MOXHO TOmnbKo B «HacTpomnkax» ycTponcTsa.

e 3aperncTpupoBaTtb MPUNOXKEHUS — Ha)aTue KHOMKM BblbpaHHOEe Hekopnopa-
TMBHOE MpunoXxeHue, yctaHoeneHHoe Ha MCK nonb3oBaTens, 3apernctpmpyercs
B «UEM SafeMobile» n 6yaet goctynHo npu HazHadeHuu MY AgMuHMCcTpaTopom.

e OuuncTtKa AaHHbIX NPUNOXeHna — (Tonbko ans Android) npy HaxxaTum KHomnku By-
OYyT yOaneHbl AaHHble BbIOPAHHOMO NpuoxeHust (ouncTka kawa). Onepauus go-
CTYNHa 15 BKNagku «YNpaBnsieMble NPUNoXeHus (YCTPOMCTBO)» 3a UCKITHOYEHNEM
cnyvas, korga BbibpaHo yctponcteo Android ¢ npusunerven PO. [ing npoymx Bkna-
AOK onepaums OOCTYMHa Npy HanM4Ynm NPUNOXeHWN B 3TUX BKNagKax.

e 3anpocuTb C YCTPOUCTBA — HaKaTue KHOMKWM NPUBOAUT K OTMpaBKke KOMaHAObl-
3anpoca Ha oopMUpPOBaHUE CNMcKa BCEX YCTAHOBIEHHbIX npunoxeHun Ha MCK,
BKITHOYAst NPUNOXEHNS], YCTAHOBIEHHbIE 40 NOAKMIOYEHNS YCTPOUCTBA K CUCTeEMe.

¢ OOGHOBUTL YCTaHOBJIEHHbIE NPUITOXEHUA — OBHOBIISIET CMIMCOK NPUMOXKEHUN.
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2.6.13 Paspen «lpaBuna ynpaBrneHus»

Paspen «lMpaBuna ynpaBneHus» npegHasHayeH Ans ynpaBneHusi NpUNoXeHNSMn Ha
MCK, a umeHHo:
e ABTOMaTM4eckas yCTaHOBKa, OOHOBMNEHME 1 yaaneHue npunoxXeHun;
e YcTaHoBka npunoxeHun ns Google Play n App Store;
o ABTOMaTU4YECKOE NepeMeLLeHne NPUNOXKEHUN B KOHTeHep Knox;
e HacTpoiika pexuma Knocka: nonb3oBaTento AOCTYMNHO TOMbKO O4HO NPUMoXeHne
Ha MCK;
e Bsatne nog ynpasneHne «UEM SafeMobile» HekopnopaTuBHbIX NPUOXKEHUI
nonb3oBaTens;
e OrpaHudeHne goctyna nonb3oBaTtens K NPUMOXKEeHUI0 NOCpeacTBOM «4EpPHOro»
cnucka.
MY Ha3Ha4vaeTca Ha BbIOpaHHOE NpUIioXeHne, yctaHoBneHHoe Ha MCK nonb3oBartens v 3a-
pernctpmpoBaHHoe B «UEM SafeMobile». Cnucok 3apernctpmpoBaHHbIX NPUIOoXKeHUI 0TOb-

paxaeTcs B pasgene «O6bekTbl yuéTa/llpunoxeHus».

B nesoui yactn okHa «lMpaBuna ynpaBneHnsa» (PucyHok 2.75) otobpaxaeTcsi Cnmcok

co3faHHbIx B cucteme MYT1, odopmneHHbi B BUAE Tabnuubl.

+ 0 n HacTpoikn Ycnoswa Haawasewwn Bnapeneu [lenernpopadie
Hammeron o
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ruaplicatonna Mpwnokewse ! Ty splicatonns | o - -
me.i3 3 me 3

m iPhone 05 Her

m Phone 05 Her

m Angroig Her
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Phone 05 Her
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5

PucyHok 2.75 — Pasgen «[lpaBuna ynpaBneHus»
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Kaxkgasa cTpoka cnvcka coaepXuT nHdopmaumio 06 oaHOM npasune Ans O4HOro npu-

noxenusi. Tabnuua coaepXuT creaytoLime KONOHKM AaHHbIX:
e  KonoHku faHHbIX, 0ToGpaxxatoLmecs No yMonyYaHuto:

o HaunmeHoBaHne — Ha3BaHue NpaBuna;

o [llpunoxeHne — Ha3BaHWE NPUNOXEHNS;

o Bepcua — Bepcusa npunoxeHus;

o Kop Bepcun — «BHYTPEHHUN» HOMEP BEPCUN NPUSOXKEHUS;

o [lMnatdopma — nnatgopma OC;

o MoHutop — mMobunbHbIn kKNMeHT SafeMobile (Qa/HeT);

o Mecto ycrtaHoBkM — BbliGOp MecTa yCTaHOBKW MPUMOXEHMS LOCTYNeH
Tonbko Anga nnatdopmbl Android (YCTpONCTBO / KOHTenHep). Onsa npoyunx
nnaTtdopM MeCTO YCTaHOBKM Bcerga — «yCTPONUCTBOY.

o CyWHOCTb — NHMLMATOP CYLLHOCTM (COBCTBEHHbIW/AenernpoBaHHbIN);

o Bnapeneu — agmunHnctpaTop y3na OLWC, HasHayeHHbIV BNnagenbLeM CyLu-
HOCTWU;

o YcnoBue.

e  KOMOHKM AaHHbIX ONUUOHANBbHOrO OTOBPaXKEeHUS:

o UID — UID npunoxeHus;

o Tun NnpuUnoXxeHust — 3aBUCUT OT Hanuuusa auctpubytmea B « UEM SafeMo-
bile» (kopnopaTnBHoe/HekopnopaTUBHOE);

o [NpunoxeHne gomkHo 6bITb ycTaHoBNeHo — ([da/Het/He 3agaHo/docTtynHo
B SafeStore);

o Bec (pesynbTupytowee npaBuno ¢ 6OMbWMM BECOM BbINOMHAETCA B
nepByto ovepenb);

o Ypanutb C YyCTPOWCTBA NMpU OTKNIOYEHUN OT ynpasneHuss — imeeT 3Hadve-
Husa «[a/Het/He 3agaHoy;

o [NpunoxeHne JomkHO 6bITb BKNOYeHO — Tonbko and MCK Ha nnaTtdopme
Android (Ja/HeTt/He 3agaHo);

lMpumeyaHue

Ecnu dns cucmemHo20 npusioxeHusi 3adaHo 3HavyeHue «Hemy», mo Ha
ycmpoticmee KHorka « OcmaHosumb» (8 pa3desie Hacmpoek « Ceede-
HUS O npunoxeHusix») bydem ocmagambCsi aKmueHOU HECMOMPS Ha
mo, Ymo rnpusIoXKeHuUe He 3arnyu,eHo.

Ecnu cucmeMHoe npurioxeHue OMKIIIOYEHO Ha ycmpoucmee Yepe3

HacmpoE/Ku ronb308amersieM, mo OHO HE MOXem 6bimb 8KITHOHYEHO
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cpedcmeamu MDM.

o [MpunoxeHne MOXHO HacTpamBaTb yaanéHHo — Tonbko gnst MCK Ha nnat-
dopme i0OS (Ja/HeT/He 3agaHo);

o 3anpeLleHo pe3epBHOE KONMpoBaHWe AaHHbIX — Tornbko Ansa MCK Ha nnaT-
dopme iOS (Oa/HeT/He 3agaHo);

o 3anpetntb 3akpbiTve npunoxeHna — 3anpetnte OC aBTOMATMYECKN 3a-
KpblBaTb MPUIIOXEHNE NpU NOBbILLEHHOM 3HepronoTpebneHmn. Tonbko Ans
MCK Ha nnatdopme Android (Ja/HeT);

o WcnonesosaTtb VPN ansa npunoxexuin (Per-App VPN) — Ttonebko ana MCK
Ha nnaTtdopme iOS (HassaHue npoduns Per-App VPN coeanHeHus/HerT);

o [MpunoxeHue Hy>XHO OGHOBNATL B «TUXOM» pexunme (6e3 BbiBOAa yBEAOM-
neHunn Nonb3oBaTento);

o [MpomexyTok BpeMeHW, Ha KOTOPbIN COTPYOHUK MOXET OTNOXUTb OGHOBNE-

HWe KOpnopaTUBHOIO NPUNOXEHUsT (MUH).

B BepxHen 4actu Tabnumubl HAXOOUTCS NaHEesNb UHCTPYMEHTOB C KHOMKaMM:
o [loGaButb — npegHasHadeHa ans cosgaHus Hosoro [MYTT;

e YpanuTb — npeaHasHayeHa Ang yganeHus, yxe cosgaHHoro YT,

lpumeyaHue

EduHospemeHHO Ha ycmpolicmee 8 KOHmelHepe U He 8 KOoHmeliHepe ycmpolcmea Moxem
6bImb ycmaHo81eHa mosibKo 00Ha 8ePCusl MPUITOXKEHUS.
lpunoxeHusi, ycmaHo8/1eHHbIE MoJIb308amesieM Ha JITUYHOM ycmpolicmee ¢ pabo4yum rpo-
unem, Mo2ym enusime Ha yrpassieHue npuroXxeHusmu 8 paboyem rpoghursie 4epe3 MOHU-
mop u Haobopom.
Takum obpasom, ecriu Ha ycmpolicmae unu 8 KOHmMeUHepe yXXe yCmaHO8/1eHO Uesieeoe
npunioXxeHue, Mo rnpu ycmaHoske 8 dpyayto yrpasnsaemyo obrnacms cyuwecmesyrom credy-
rowue o2paHuYeHuUs:

o [lodnucu npunoxeHuli O0/mKHbI cogrnadame;

e Bepcuu npunoxeHuli 0o/mkHbI coernadamb, ubo eepcusi ycmaHaerueae-

MO20 rpunoxeHusi 0o/mkHa bbimb ebilwe, YeM y yCmaHO8/1eHHO2O.
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2.6.13.1 Co3aaHue HoBoro lNpaBuna ynpaBrieHUA NMPUNOXKEHUAMUN
YT06bI CO3aaTb HOBOE «NPaBWUIO YNPaBrieHNs NPUNOXEHNSIMU», He06X0AUMO BbIMNOSI-

HWUTb creayolne 4encTBus:

1. Tepentn B pasgen «lpaBuna ynpasneHus»;

+

2. Haxatb kHonky «[JobaBuTtb» , nocne 4yero oTkpoeTcsa hopma co3gaHus Ho-

Boro npasuna (PucyHok 2.76);

SAFEMOBILE {0

Mouck

) Haum TprnoxeH uip Bepcun Kog sepcum Mnardopma Mokiu T npunoxe MpunoxeHune Bec (pesyn
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PucyHok 2.76 — KHonka «[lo6aBuTb» npaBumo

Bo Bknagke «HacTtpowkn» 3anonHUTbL BCe HeobxoaMMble Nons BBOAA AaHHbIX;
HaxaTb kHoMKy « CoxpaHuUTby, NOCMe Yero HoBoe NpaBuino 6ygeT CoOXpaHeHo B
CUCTEME;

5. (Tonbko ans Android) Mpn Heo6x0AMMOCTM HAaCTPOUTL paspeLleHns ans Npuno-
XXeHus (CMm. YnpaBneHne paspeLLueHnsMn NpUnoxkeHnn 2.6.12.6);
MepenTn BO BKNagky «HasHayeHney;
BbibpaTb nonb3oBaTenewn, kK KOTOpbIM OyAeT NPUMEHEHO HOBOE NPaBUIIO;
HaxaTb kHonky « CoxpaHuTb», NOCne Yero HoOBOE NPaBuIio CTAaHOBUTCA AENCTBYHO-

wmm (cm. 2.6.11.6. «MpumeHeHne MYT»).

B 3aBUCMMOCTKN OT TOro Kakue 6yﬂ,yT Bbl6paHbI 3Ha4YeHnA B Nnondx «I'Inachopma» n

«Tvn NPUNOXeHNsI» CTAHOBATCS AOCTYMHbI SOMOMHUTENBbHbIE NOSS BBOAA AAHHbIX:
Monsa BBoAaa gaHHbIX ans nnatdopmbl iPhone OS

e [lpunoxeHune JOMKHO ObITb YCTAHOBIIEHO:
o [Ha,
o Her,
o He 3apgaHo,

o [HoctynHo B SafeStore (Tonbko AN KOPNOPaTUBHOIO NPUIIOXKEHUS),
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SAFEHOBILE

Bec (pesynbTupytoLlee npasumnio ¢ 60MbLLMM BECOM BbINOMHAETCSA B NEPBYO OYe-
peab) — no ymonyanuto 100;
MpunoxeHne MOXHO HacTpamBaTh yaaneHHo (Bcerga «JA»);
YpanuTb ¢ yCTPONCTBA NPU OTKIMOYEHWM OT yNpaBneHus;
HocTynHo ang BBOAa, ecnu:
o 3HadeHue nonda «Tun NpunoxeHus» siensieTcs «He kopnopaTuBHOEY;
o 3HauyeHue nons «MpunoxeHne AOMKHO ObiTb YCTAHOBMNEHOY» ABMSETCA
«Oav;
3anpeLLeHo pe3epBHOE KONMMPOBaHME AaHHbIX — (QOCTYNHO Ansi BBOAA, ecnn
«Twvn npunoxeHna» — He kopnopaTneHoe);
Ncnonb3oeatb VPN gns npunoxennn (Per-App VPN) — ans Bepcun iOS He

Huxe 14.0.

HacTtpoitku

* Ha3gaHue

He 3apaHo

" Mnatgopma iPhone 0S

THN NpUnokeHnsA KopnepatusHoe

Ui )

Onucanue

He 3apaHo

MpUnOXEeHHe ONKHO GbITh YCTEHOBMEHD na

BecC (Pe3ynsTHpyIoLLee NPaBHN0 C 6ONbLIKM BECOM 100
BbiNONHAETCA B NEPEYIC OUEpedb)

Wcnonb3osats VPN AnA npunomesui (Per-App Het
VEN) -

PucyHok 2.77 — lNMona BBoaa AaHHbIX Ansa nnatdopmel iPhone OS

Monsa BBoaa aaHHbIX ansa nnartdopmbl Android

MpunoxeHne AOMKHO ObiTb YCTAHOBMEHO:
o [a,
o Her,
o He 3agaHo,

o [HoctynHo B SafeStore (Tonbko 4N KOPNOPATUBHOIO NPUNOXKEHUS),
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e Bec (pe3synbTupytoLlee npasuno ¢ 60NbLINM BECOM BbINOMHAETCS B MEPBYIO O4e-
peab) — no ymonyanuto 100;
e Y[OanuTb C YCTPONCTBA NPU OTKITIOMEHUM OT yrpaBfieHus:.
HocTynHo anga BBOAA, €CNu:
o 3HadeHue nonda «Tun NpunoxeHus» sienseTcs «He KopnopaTMBHOEY;
o 3HayeHve nonsa «lpunoxeHve AOMKHO ObiTb YCTAHOBMEHO» SBNSAETCHA

«da» nnu «He 3apaHoy;

BaxHo!

LaHHas nonumuka He rnpumeHumMa K ripusrio>xeHuro «MOHumop».

e [lpunoxeHne AOMKHO ObITb BKMIOYEHO;
[ocTynHo ansa BBOAA, €CNU:
o 3HayeHue nons «Tun NpunoxeHusa» sBnseTcs «He kopnopaTMBHOEY;

e 3anpetutb OC aBTOMATMYECKN 3aKpbIBATb NPUITOXKEHME NPU MOBLILLEHHOM 3HEp-
ronotpebneHuu;

e KopnopaTuBHOE NpUMOXEHNE HYXXHO OBOHOBNATL B «TUXOM» pexume (6e3 BbiBoaa
yBeJOMS1eHMI NOMb30BaTEN0) — aKTMBHO, €CINY 3Ha4YeHne napameTpa «[punoxe-
HMe JOIMKHO ObITb YycTaHOBMNEHO» — «[lax. Mpu 0GHOBNEHUM NPUMNOXEHMUS NOMb30-
BaTesib NOMy4YMT COOTBETCTBYIOLLEE YBEAOMIIEHNE;

e [IpomexyToK BpEMEHM, HA KOTOPLIN COTPYAHUK MOXET OTNOXWUTb OGHOBMNEHME KOp-
nopaTUBHOIo NPUNoXxeHusa (MnH) — 3Hadexue ot 0 go 180. AKTUBHO, ecnu npuno-
XeHne «KopnopaTMBHOE» W 3HayYeHue napametpa «[lpunoxeHue HyXHO OBHOB-
NATb B «TUXOM» pexume» — HeT. Ecnu 3agaHo 3HayeHue He paBHOE HyMi, TO
cucTema, B TedeHne 2 MUHYT OyaeT oxuaatb OT nonb3oBaTenst O4HO U3 crneayto-
WX OEeNCTBUR:

o O6HoBUTL;

o OTtnoxutb obHoBneHne Ha 10% OT NpomMexyTka BpeMeHW, 3aaHHOro B
MY B muHyTax. Otobpaxaetcsa ecnu 10% GonbLue 5 MUH.

o Otnoxutb obHoBneHne Ha 30% OT NpoOMexyTka BpeMeHW, 3aaHHOro B
MYM B muHyTax. OTobpaxaeTcsa Tonbko ecnu 30% GonbLue 5 MUH.

o OTnoxuTb OGHOBINEHME HA NPOMEXYTOK BPEMEHW, 3a4aHHbI B YT,

o [lo ncrteyeHnm 2 MUHYT, NpK OTCYTCTBUM peakumm Nonb3oBaTens Npunoxe-
Hne Byaet oOGHOBNEHO aBTOMATUYECKMN.

e [lonyyatb oBpaTHylo CBS3b OT NpunoxeHus. Llenesoe npunoxeHne fOMKHO NoAa-
aepxusatb MexaHuam 'Applications Feedback' — nossonseT npunoxeHusam oT-

npasnATb Ha yCTpOVICTBO yBeaoMIeHnd o CBOeM COCTOAHUN U COObITHSAX.
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e  OrpaHu4nTb CKauMBaHME KOPMOPaATMBHbLIX NPUITOXKEHWI C cepBEpa — yCTaHaBMM-
BaeT OrpaHMYeHns Ha CKaunmBaHune MpunoXxeHus. 3agaHHble B 3TUX HACTpoKMKax
3Ha4YeHUs!, UMeoT 6ONbLLMIA NPUOPUTET, YeM NoNUTUKM Npoduna « Cemeasbie rnood-
KrrodeHust Androidy:

o CkauumBaTb TOnbko no Wi-Fi,
o CkaumBaTtb no Wi-Fi n B jomalluHen ceTtu,
o CkaumBatb npu Nt0OOM NOAKNKOYEHNN,

o He 3apaHo.

HacTpoiikn

* HassaHwe He 3agaHo 2
* Mnatgopma Android

* MeCTO YCTaHOBKMN YeTpoicTeo

“ Tun NpUICKeHUA KopnopaTueHoe

“uID uiD

OnucaHue He 3agaHo

TpMNCKEHHE SOMKHO BbITh YCTAHOBNEHO na

Bec (pesynsTHPYHOLEe NPABKND C 6OMbLUMM BECOM 100
BbINONHAETCA B NEPEYH 0Yepesb)

PucyHok 2.78 — lNons BBoAa AaHHbIX ans nnatdopmsl Android

Monsa BBoaa gaHHbIX ans nnatdopmbl Windows

e [lpunoxeHune JOMmKHO BbITb YCTaHOBNEHO — Bcerga «[ay;
e Bec (pesynbTupytoLLee npasusio ¢ 60nbLLMM BECOM BbINOMHAETCS B MEPBYIO O4e-

pedb) — no ymonyanuo 100;
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SM

SAFEMOBILE

HacTpoiikn

* Hassanwe

* Mnatgopma

“uiD

Onucaque

Bec (pesynLTUPYIOLLEE MPABKNG C 6CNBLINM GECOM
BLINCNHASTCA B NEPEYIO 04epenb)

He 3agaHo

Windows

PucyHok 2.79 — Nons BBoaa AaHHbIX ans nnartcdopmbl Windows

Mons BBoAa AaHHLIX AnNA nnat

c¢opmbl AuroraOS

e [lpunoxeHne [OMKHO ObITb YCTAaHOBMNEHO:

o [Ha,

o Her,

o [HoctynHo B SafeStore,

e Bec (pe3ynbTupytoee npasuno ¢ 60nbLUMM BECOM BbINOMHSAETCS B NEPBYO O4e-

peab) — no ymonyanuto 100;

Hacrpoiikn

Ha3sanme

Nnathopma

uip

Onucakme

TpUnCIKEH#E LOTKHO BBITh YCTaHOBNEHD

Bec (pesynbTupyroliee NPABUNO C GONbLIKM BECOM
BLINOAHAETCR B NepayIo Ouepens)

He 3agao

Aurora0s

100

PucyHok 2.80 — lNMonsa BBoga AaHHbIX AnsA nnatcdopmbl AuroraOS
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Mons BBOAa AaHHbIX ana nnatdopm Linux (Altlinux, Astra, Debian)

e [lpunoxeHne [OMKHO BbITb YCTAaHOBMNEHO:

o [Ha,

o Her,

e Bec (pe3ynbTupytoLiee npaBumo ¢ 6osbLLINM BECOM BbINOMHSAETCS B NEPBYIO 0Ye-

peab) — no ymon4yanuto 100;
e ABTOMaTMYECKN OOHOBNATH NPUNOXEHNE;
HocTynHo anga BBOAA, €CNnu:

o 3HaueHve nons «Tun NpunoXxeHus» aBnseTcs «He kopnopaTUBHOE».

HacTpoiikn

* HassaHue

* Nnathopma

* TWN NpHNoKEHHA
“UID

Onucanne

Tpuno¥eHHe QONKHO GbiTh YCTAHOBNEHO

Bec (pe3ynbTHPYHOLLES NPABMNO C 60NbLUMM BECOM
BLINCNHAETCA B NEPEYIC OYepesb)

He 3apaHo

[ Linux - altlinux

KopnopatusHoe

[ uiD

He 3apaHo

PucyHok 2.81 — lNons BBoga AaHHbIX ansA nnatdgdopm Linux (Altlinux, Astra, Debian)

2.6.13.2 3apaHue ycnoBun npumeHeHus MYn

Mocne 3anonHeHusa cdopmbl MY 1 coxpaHeHUst HACTPOeK BbiGpaTh yCnoBusa npume-

HeHusa MY Bo Bknagke «YcnoBusi» B COOTBETCTBMM C ONUCAHMEM 3aJaHnsA yCNoBU Npume-

HeHusa npocunga pasgen 2.6.9.3.
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2.6.13.3 Ha3HaueHue NMYN

[ns HasnaveHus YT Bo Bknagke «HasHavyeHnaA» (PucyHok 2.82) B okHe OLUC BbI-
Opatb nogpasgeneHue(sa)/coTpygHuka(oB) UM B rnaBHOM Tabnvue BbiOpaTb OOHO UK He-

ckonbko MCK coTpygHUKoB B COOTBETCTBUM C 2.6.8.4.

Hactpoikn YcnoBus HasHavenws Bnapeney [lenerwpoBanue
root/000 "KomMnauua"/OTAeN paspaGoTku/TPynna HCNONHEeHUA MoKck
Mowmck D TenedoH COTPYAHWE Monb30BaTenb
a4 &~ root - 110 +70000000013 Typreres Wean Cepreesny
» 1
» 3cB852eat6-88c6-4b74-
bele-7463cc1b2d86
» dec20879-5c96-dbea-
921d-523cb0fcf516
» LDAP
3 0OMtest_8c420e34-1573-
4661-843f-9163b6ad3cc?
test_dkl
XEAAXXX
» KoMM&aHWA paspasoTkn
4 000 "Komnawns"
4 0OTaen paspaboTkW
a 5 Tpynna ucnonHeHus
WBaHoBa ManwHa
MuxaiinosHa
WBaHoB
Anekcasgp
Bacunbesny {1 »
Kopones Cepreil ~ Beero:1 [MokasaTs: 40 -~ I's)

PucyHok 2.82 — HasHaueHue MY

2.6.13.4 CmeHa Bnagenbua CywHoOCTU

[na cmeHbl Bnagenbsua CywHOCTH, BO BKknagke «Bnageneu» cnegyet BoiGpaTh y3en OLIC

(PncyHok 2.83) B okHe OLLC B cooTBeTCcTBMM C 2.6.8.5.

HacTtpoiku Ycnoews HasHauenun Bnapgeney [lenerupoBaHue

Bnapenel "000 "Komnasua™

CMeHHTE BNagensua

r001/000 "Komnasus"/OT1en paspasoTkn

4O root
O
(O 3c852ea6-88c6-4b74 be e-7463cC1b2d86
O dec20879-5096-4bea-921d-523cb0fcf516
» O Loar
» (O OOMtest_8c420e34-152-4661-8437-9163b6ad3cc7
O test_dnl
(@R
» () Komnakus paspacoTkm
4 (D) 000 "Komnasus*
4 @ Oaen paspasotkn
(O Mpynna ucnonsexma
() pynna npoexTUpaBaHA

PucyHok 2.83 — CmeHa Bnagenbua CyLWHOCTHU
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2.6.13.5 [denernpoBaHue CyLHOCTH

[na nenernpoBaHus CYLLIHOCTU, BO BKnaake «fenernpoBaHue» cneayeT BbIOpaTb oanH Unu

Heckonbko o6bekToB OLLC (PucyHok 2.84) B okHe OLLUC B cooTBeTcTBMM C 2.6.8.6.

Hactpoitku YcnoeuwAa HasHaueHua Bnapneney [OenervpoeaHue

4 [ 000 "Komnanua*
4 |:| QToen paspaboTKK
|:| Tpynna UCnonHeHuA
Tpynna NpoeKTMPOBAHMA

PucyHok 2.84 — [lenermpoBaHue CyLHOCTH

2.6.13.6 YnpaBneHue pa3speLwieHnsasmMu npunoxeHuun (Android)

Bknagka «Pa3spelueHusi» NosSiBNSIETCS NOCINe COXPaHEeHNst CO34aHHOro npasuna yrnpas-

nexHuna npunoxenunamm (PucyHok 2.85).

Hactpoiku Ycnoeua HasHaveHnss Bnapgeney [denervposaHve PaspelueHus

HacTpolika pa3pelueHmid No yMonuaHkio N ——

PaspelweHus
Pa3spelleHR OnucaHme HacTpoitka

Mo3BoNReT NPUNCKEHWIO ANA IBOHKOB ’ -
andreid.permission. ACCEPT_HANDOVER NPoOONKaTh Bbl30B, HAYAThIM B 4DYTOM Mo yMonyaHuio

MPHNOKEHHN

android permission ACCESS_BACKGROUND_ TMo3sonseT NpunoXeHn NonyYaTs JOCTYN

Mo ymonuaHuo
LOCATION ¥ MECTONOMOMEHWID B (DOHOBOM PEXMME Y

android.permission. ACCESS_COARSE_LOCA To3B0nseT NPUNOMEHMO NONY4aTh AGCTyN

Mo yMon4yaH1to
TION K MPUGMHSHTENBHOMY MECTOMONOKEHHHD Y

android permission ACCESS_FINE_LOCATIO TMo3BonReT NpunoXeH NnonyyaTs JoCTyn

Mo yMonuaHuio
N K TOYHOMY MECTOMONOXEHWIO

Mo3BONRET NPUNOXEHWIO MONYYaTb JOCTYN
K NHOSbIM reorpahuyeckum Mo yMonyaHumo
MECTOMONOMKEHWAM, COXPAHEHHBIM B O6LLE..

android.permission. ACCESS_MEDIA_LOCATI
ON

android.permission. ANSWER_PHONE_CALL TMo3BONRET NPUNOMXEHMI0 OTBEYATD Ha

Mo yMonyaHuio
S BXOAFLLME TENEQOHHEIE 3B0HKN

PucyHok 2.85 — Bknagka «Pa3peweHuns»

Bknagka cogepXxut crnegylowme HacTPOMKN paspeLleHnii NPUNoXKeHUN:

e HacTpovika paspeLLueHunin No ymonyaHuio — 3agaéT 3Ha4YeHne paspeLleHnii, 3agaH-
HbIX «MO YMON4YaHuioy». PaspelleHnsiMm «no ymon4aHuio» MoryT ObiTb 3afaHbl crie-
AyloLme 3Ha4eHus:

o 3anpetutb,
o PaspelwmnTb — ycTaHaBnMBaeTCsa N0 YMOMYaHUIO AN KOPropaTUBHBLIX Npu-

NMOXEeHUN;
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) Bb|6|/1paeT COTPYOHUK — YyCTaHaBiMBaeTCA No ymMmon4aHuio And HeKopno-

PaTUBHBLIX MPUNOXEH nn;

e Tabnuua «Cnucok paspelleHuin 3anpalimBaemMbiX NPUIOKEHUEM» — COLEPXKUT
TOSbKO OnacHble pa3speleHnsa guctpmbyTtuea BoidpaHHoro B YT, OtobpaxkaeTtcs
TONbKO ANs KOPNOopaTUBHBLIX NPUNOXeHU. Kaxxaas cTpoka cnucka AormkHa coaep-
XaTtb:

o Pa3spelweHne — Ha3BaHuWe paspeLleHuns;
o OnucaHue — onucaHune paspeLleHus;
o Hactpoiika — 3HadeHue paspeLueHuns:
* [lo ymon4aHuio — 3TO 3HaA4YeHWe AN HACTPOMKKU onpegensieTcsa B
onumn «HacTtporika paspeLleHnin N0 yMONYaHUIo»;
= 3anpetntb — 3anpeTuTb paspeLueHme;
* PaspewnTb — paspelumnTb paspeLleHme;
* BblbupaeT coTpyoHUK — paspelleHne ycTaHaBnvMBaeT Nosib30oBa-
Tenb MCK;

e Tabnuua «lMpoune paspelueHus» (4ns HEKOPNOPaTUBHbLIX MPUIIOXKEHUA UMeeT
HasBaHune «PaspelwieHns»). CTpykTypa aHanormyHa Tabnuue «Cnucok paspelue-
HWUI 3anpalLMBaeMblX NMPUIOXKEHNEMY» U COOEPXUT crieayowme aaHHbIe:

o [ns KopnopaTMBHOrO MPUMOXEHUA — COAEPXUT Te paspeLleHus U3 cnpa-
BOYHMKA OrnacHbIX paspeLleHunm Android

(https://developer.android.com/reference/android/Manifest.permission), ko-

TOpble He BOLUSIM B CMNCOK pa3peLLeHmnii 3anpallnBaeMblX NPUNOXKEHNEM;
o [na HekoprnopaTUBHOIO MPUIIOXEHUS — COAEPXWUT BCE paspeLleHust u3

crnpaBo4YHMKa onacHbIX pa3pelueHnin Android.

lpumeyaHue

Ecnu npu pedakmuposaruu Y1 npoucxodum cmeHa ducmpubymuea, mo cucmema repe-
gopmupyem crucok onacHbeix paspeweHul. Ecnu cocmae paspeweHuli usmMeHuUmcsi, mo
eknadka «PaspeweHusi» 6ydem riomedyeHa KpacHbIM ygemom, a KHorka «CoxpaHumby»

cmaHem He docmyrHou.

KHonka «CoxpaHumb» 6ydem pa3briokupoeaHa rocne nepexoda Ha eknadky «Paspeuwe-

HUsI», 8 KOMopoUi 3en1eHbIM Uygemom 6yOym noMeveHbl U3MEHEHUS 8 Pa3peLleHUsIX.
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2.6.13.7 MpumeHeHnune MNMYMN

Mpwn co3gannmn n ncnonb3oaHum MY HeOBXO0ANMO yYNTBIBATL CIEAYIOLLYO UHAOP-

MaLuto:

Onsa Bcex nnatdopm:

Ecnn npu cosgaHum npasuna, B none «lMpunoxeHne gOMKHO BbITb YCTAaHOB-
NeHo» CTOUT 3HaveHne «HeT», To NpunoxeHue, yctaHOBIEHHOE Nofb3oBaTe-
nem, byneTt aBToMaTMYeCKU yaaneHo ¢ yCTPONCTBa, a Npu HEBO3MOXHOCTHU yaa-
NEeHNs — OTKITYEHO;

Mpn go6asneHuu MYT1 cnegyeT yuntbiBaTh, YTO NPOUIM UMEKOT BonbLNA NpK-
oputeT nepeg MYT1. Hanpumep, ecnu B NpUMEHEHHOM Npodoue NpUCyTCTBYHOT
NONIUTUKN, 3anpeLlatoime oTaenbHble npunoxenus, a MY atun npunoxeHns
paspeLlaeT, TO B 3TOM criyyae npunoxeHue bygeT 3anpeLleHo.

Mpy n3ameHeHun 3HaveHust napametpa MYl «Yaanute ¢ ycTponcTBa npm oT-
KIHOYeHUM OT ynpaBneHus» ¢ «[a» Ha «HeT», a CMHXpOHM3aLUuMsl HACTPOEK 3a-
Aepxanacb, Hanpumep, 13-3a HaxoxaeHua MCK B ctatyce «He B ceTu», Torga

OyneT NpMMEHEHO NepBoe 3HAYEHNE U NPUNOXKEHWE YAANUTCS C YCTPONCTRA.

Ons iPhone OS:

Ecnn npn cosgaHum npasuna, B none «lMpunoxeHne gOMKHO 6biTb YCTAHOB-
neHoy» ctout «JA», npu aTom MCK He HaxoauTcs B pexxume «supervised» (Cwm.
AaHHble 06 yCTponCcTBE), TO AN AENCTBUSA C HUM ByaeT 3anpoLleHo noaTeep-
XOeHue nonb3oBatens;
[N NCKNYeHNss HeCaHKLMOHMPOBAHHOMO pacnpoCTpaHeHNst KOPNopaTUBHbIX
OaHHbIX Yepes HekopnopaTMBHbIE NPUNOXeEHUs, Nnpu co3gadunn MYT1 cnegyet
YyCTaHOBUTb 3Ha4YeHuns «[da» ans napameTpoB:

o «[llpunoxeHne MOXHO HacTpanBaTb yaanEHHOY,

o «YOanutb C yCTPOMUCTBA NPU OTKIIOYEHMUN OT yNpaBrieHUs»,

o «3anpeLieHo pe3epBHOE KONMPOBaHNE AaHHbIXY.
Ha MCK B pexume «supervised» Bepcumn iOS 14.0 1 Bbile Nonb3oBaTenb He
CMOXET yaanuTb NpUNoXxeHue, ycTaHoBneHHoe cuctemon. Ha MCK 6e3
«supervised» nonb3oBaTeNb MOXET yaanuTb NpUNoXxeHue, HO cuctema Gyaet
NbITaTbCs NOBTOPHO YCTaHOBUTbL NPUMOXEHUe, 3anpalumBas y nonb3oBaTens
noaTeepXaeHue.
Ana npunoxennin Ha MCK nnatdopmbl iOS nocne npumeHexus MY ¢ napa-
meTpoM «lMpunoxeHne MOXHO HacTpanBaTb yaanéHHO», HEBO3MOXHO 00-

paTHOe AencTBue: caenatb NPUNOXeHNe HeynpaBnseMbIM.
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Onsa Android:

o [lpn ycTtaHoBKe kopnopaTuBHbIX NpunoxeHun Ha MCK nnatdopmbl Android crie-
AyeT y4uTbIBaTb, YTO Ha BPEMS YCTAHOBKWN CHUMaeTCSA 610KMPOBKa YCTaHOBKM
13 HeJoBEPEHHbIX NCTOYHUKOB.

e [lpn ycTaHOBKe koprnopaTMBHOro npunoxeHus Ha MCK nnatdopmbl Android,
npunoxeHue npoeepsaeTcs cepeucom OC «Play Protect». Ecnu cepBuc nocum-
TaeT NpUroXxeHue BpedOHOCHbLIM, OH MOXET NMPUOCTaHOBUTb YCTaHOBKY NpUIio-
XEeHNda 1 NpeanoXuTb Nonb3oBaTento yaanute AaHHoe npunoxeHune. MoHUTop
He MOXEeT MOBMUATbL Ha CTaTyC NpUNoXeHusa B cepeuce. Tak kak cepsuc «Play
Protect» apngaeTtca yacTbto npunoxeHunsa «Google Play», To oTkntoveHne mara-
3MHa NPUINOXEHUI NO3BOMSET OTKMIOYATh NPOBEPKY NPUIOXKEHWUIA CEPBUCOM
«Play Protect».

e B cB4a3n ¢ Tem, YyTo nnatdopma Android He JonyckaeT yCTaHOBKY ABYX pasHbIX
BEpCUN 0QHOrO NPUSTOXKEHUSA U B KOHTEMHEP, U Ha YCTPOWUCTBO, TO B Criy4vae,
ecnn Ha MCK Android Ha3Ha4eHbl ABa npaBuia O4HOro KopnopaTMBHOrO NpUIo-
XEeHNH ¢ pasHbIMU MecTamMu YCTaHOBKU, a8 BEPCUN MPUTOXEHUSA pasnuyarTcs, To
OyaeT npounsBegeHa yCTaHOBKA TOMbKO B O4HO MECTO: UMW B KOHTEMHEP UMK Ha
YCTPOWCTBO.

e Ecnu yctponcTteo nogknioveHo ctpaternamm «JndHbin pabounin npodunby,
nnbo «KopnopaTtuBHbI paboynii Npounby, TO NpUnoxeHne He dbyaet aBToma-
TUYECKM yaaneHo U3 KOHTerHepa yCTPonCcTBa, a notpebyeTt nogTeBepXxaeHme
yaaneHus npunoxexus nons3osartenem. NogresepxaeHme Heob6xogMMo BbInos-

HUTb B NMPUJTOXKEHUNN «MOHI/ITOp», BKInaaKa «I'Ipvmo>|<eH|/|;|».

2.6.13.8 OcobeHHocTU Npu yaaneHuun MNYI

Ona nnardopmbl Android.

OcobeHHocTb koprnopaTtmeHoro MY, npegHasHaydeHHoro A4nst oGHOBNEHUS CUCTEM-
HOro NPUNOXeHWsi (BCTPOEHHOrO NPUNOXEHNsT OT NPOM3BOANTENS YCTpoKncTBa). Ecnun yaa-
nuTb gaHHoe YT, To cMcTeMHOEe NPUIOXeHWe yaaneHo He bygeT. Ho ecnn MoHUTOp ycTa-
HoBreH ¢ npaeamu Device Owner B COOTBETCTBUM C pa3aerniom 2.6.8, B 3ToM criyvae dyget

yaaneHo OOHOBIIEHME CUCTEMHOIO NPUNOXeHnA.
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2.6.13.9 Ocob6eHHOCTN OOHOBEHUA NMPUNOXEHNUN

Mpn HeobxogMMOCTN OB6HOBUTL KOPNOPaTMBHOE MPUIIOXKEHNE HA YCTPONCTBaX, HEOO-

XOOMMO 3arpy3uTb HOBYIO Bepcuto B pasgen «lMpunoxeHusa» n onpegenutbes ¢ MYTT.

1) Ecnu HoByto Bepcuto Heob6xoaMMo cHavana npoTecTMpoBaTb Ha OrpaHUYEHHOM
CMNnCKe COTPYAHUKOB, pekoMeHayeTCcs co3aaTb HOBOE NpaBumo 1 Ha3HaYuTb ero
Ha TecToBble yCcTponcTBa. [ponsongeT o6HOBNEHNE A0 HOBOW BEPCUM NPUMNOXKE-
HUSA TONBLKO Ha TECTOBLIX YCTpoMCTBax. [ocne nposeaeHNsa BCeX NPOBEPOK U MOA-
TBEPXXOEHMSI TOTOBHOCTM HOBOW BEPCUM K pacnpoCTpaHEHUIO, HEOOX0AUMO BHe-
CTW NpaBkn B OCHOBHOE MpPaBumo 4SS 9TOro NpuUnoXeHus, a BpeMeHHoe NpaBuio
NnoToM MOXHO ByaeT yoanuthb.

2) Ecnwu cpasy nnm nocrne TecTMpoBaHMs HOBas BEPCUA rOTOBA K pacnpoCTpaHEHMIO,
HeobX0ANMO BHECTM M3MEHEHME B NPaBWUIIO YNPaBeHWs, CO34aHHOe paHee ANis
npeablayLien sepcun. Torga Bce HasaHayeHMsA CoXpaHATCS U NPON3oONaET aBTo-
MaTmyeckoe OOHOBIEHME NPUITOXEHMST HA BCEX LiENEBbIX YCTponcTeax. [nd BHe-
CEHVs CMpaBrieHNs B NPaBUIIo yrnpaerneHus, Heobxogumo yepes none UID BbI-
3BaTb CMMNCOK OOCTYMHbLIX BEPCUIN U BbIOpaTh HOBYO B COOTBETCTBMM C PUCYHKOM
2.86.

Hactpoiikm Ycnoeua HasHadenus Bnapeney [enerupoBaHue PaspelleHunA

Ha3BaHue WhatsApp

uip com.whatsapp

com.whatsapp WhatsApp 2.25.2.85 250285003
Onucaxue He Jamano

PucyHok 2.86 — Bbi60p Bepcuu npunoxeHus

3) [Ons npunoxenun Ha MCK nnatdopme Windows He nogaepxmBaeTtcsi 0OHOBNEHNE
npunoxeHui. MNpu HasHa4YeHNN HOBOW BEPCUN BO3HMKHET ownbKa ycTaHoBKK. [ns
YCTaAHOBKM HOBOW BEPCUU MPUIOXEHUS HeOBXOOUMO CHSITb Ha3HayeHue paHee

YCTaHOBMEHHON BEPCUMN MPUTIOXKEHUSI.
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Tabnuua 2.4 — MapameTpsl MY

MapameTpsl MY

3anpetutb OC aBTO-

MpunoxeHue Ypanutb €
Mnat- | Tun npunoxe- MpunoxexHune P A N 3anpeLieHo pe- MpunoxeHue MaTM4eCKM 3aKpbIiBaTh
thopma HUA MOXHO HacTpa- | ycTpoucTBa npu
P [OJIKHO ObITb yCcTa- 3epBHOE KONupo- DOJTKHO ObITb NpuUnoxeHwe npu no-
vBaThb yaa- OTKIOYEHUU OT
HOBIEHO " BaHMe AaHHbIX BKIIOYEeHO BbILLEHHOM 3Hepromno-
NEHHO ynpaBneHus
TpebneHum
[Oa (no ymonyaHuio)
KopnopaTnBHoe He saparo fa Ra Ra
P priop HoctynHo B SafeStore
' Het Oa Het Het - B
a (Mo ymon4aHuio a (Mo ymon4aHuo a (Mo ymon4aHuo
HexopropaTus- Ha (noy ) fa Ha (noy ) | Aa(noy )
He 3agaHo Het Het
Hoe
Het [a Het Het
[a (no ymonyanmio)
He 3agaHo Ja Ja Ra
KopnopatusHoe HoctynHo B SafeStore
Het Het Hert Het
Oa (no ymonuaHmio)
[a (no ymonyanmio) [a (no ymonyanmio) H Hda
Hekopnopatus- He 3apaHo HeT er HeT (no ymonuanmto)
He 3apgaHo
Hoe
Het Het Hert Het
([ ] i .
1] KopnopatusHoe [a (no ymonyanmio) - - -
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2.6.14 Paspen «KoHdumrypaummn»

MyHKT meHio «KoHdumrypaumm» otkpbiBaeT okHO (PucyHok 2.87), npegHasHadeHHoe
Onsi yrpaereHns HacTporikamu npunoxeHnn Ha MCK nocpeactBomM co3gaHHbIX KOoHduUrypa-
uMi. B gaHHOM OKHe OOCTYMHO co3fdaHue, pedakTUpoBaHWE W yaaneHue KoHdwurypauum, a

TaKkXe ocCyLllecTBrieHne nx HasHa4yeHun Ha MCK, COTpyAHUKa nnu nogapasaerneHue.

4+ 0 Hactpoitkm Ycnosua Hasnavenwna Bnapeney [lenervposanue

i Ha3zgamme 58
= comlifeasplayst 2 YeTpoficTso

Phone  GotcTsessint
aycaimé st

0s [

comgaogle andr

Cobroennl
vid.gm i

Yerpoiicteo  Android root

NOANHCHIBATS HACTPORKH KOHOUTYPaLMK I
npHnOXEHAR

Onucare

Nokasar 40 . I's) + [06aBHTE HACTPORKY KOHGHTYPaUHI

PucyHok 2.87 — OkHo «KoHdurypaumm»

YnpasneHue KoHpurypaumamm npunoxennn ocyuiectenderca gns MCK:

Ha nnaTtdopme iOS Bepcuii 10 1 BbileE;

¢ Ha nnatdopme Android gna yctporncts Samsung ¢ Knox Bepcum 2.7, Bepcust An-
droid 5.0 u BbiWE;

e Ha nnatcopme Android ong yCTPOMCTB ApYrnx npoussoauTenen, OTANYHbIX
oT Samsung, Bepcusa Android 6.0 n Bbilwe.

e Ha nnatdgopme ABpopa;

e Ha nnatcopme Linux cneayrowmnx ancTpubyTnBoB:

o Linux — altlinux,

o Linux — astra,

o Linux — Debian.

B neson yactn okHa «KoHdpurypaumm» otobpaxkaetcs opma C peecTpoM co3naH-
HbIX B CUCTEME KOHUrypaumn npuioxeHun, tabnvua peectpa CoOepXWT cnegyowime

cTonobubl:

e HaumeHoBaHMe — Ha3BaHWe KOHdUrypaLumm NpuoXxeHus;
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UID — yHuKanbHbIN MAEHTUGUKATOP NPUSTOXKEHUS, K KOTOPOMY OTHOCUTCSI KOH-
dvrypaums;

Bepcusa — Bepcusi NpunoxeHus;

Koa Bepcun — kof, Bepcuu NpuUnoXeHus;

MecTo yctaHoBKM — KOHTenHep (ans MCK Ha nnatdopme Android) unu yctpon-
CTBO;

Mnatdopma — nnatdopma OC;

CyLHOCTb — MHULUMATOP CYLLUHOCTU (COBCTBEHHbIN/OenerMpoBaHHbIA/BHELLHUR);
Brnageneuy — agmuHuctpartop y3na OLLC, HasHayeHHbI BNagenbLEeM CYLLHOCTY;
Mo YMON4YaHuio, He oTobpaxkaeTcsa B PopMme;

Ycnosue.

B npaBow yacTu okHa oTobpakaeTcst opMa Anst HACTPONKN NapamMeTpoB KOHdUrypa-

LUK C BKNagKamu:

KaMu

HacTpowikn,
Ycnosus,
HasHa4deHus,
Bnapeneu,

JenernpoBaHue.

B BepxHel yacTu Tabnumubl HaxoanTCs NaHenb MHCTPYMEHTOB CO CreaytoLMMM KHONM-

+ 0O
o [loGaBuTb — nNpegHasHayeHa ans co3aaHnsa HOBOW KOHUIypaLmm;
o CosgaTtb nycTyro KOHUrypauuio;
o Cosgatb KoHurypauuio na wabnoHa;
e YpanuTb — npeaHasHauyeHa ans yganeHus yXke co3gaHHOM KOHUrypaumm.
2.6.14.1 [Jo6aBneHne KoHdUrypaumm

[Ona no6aBneHnss HOBOW KOHDUIypaLMM pacKponTe BbiNagarowmnin CAMCOK cnpasa oT

KHOMNKN «[lo6aBUTb» 1 BbIOEpUTE OANH U3 BApMUaAHTOB:

Cosgatb nycTyto KoHpUrypauumio;

CospgaTb kOHGUrypaumo n3 wabnoxa.
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Mpn BbIOOpe napameTpa «Co3paTb NYCTYH KOHGUrypauurw» OTKPOEeTCa HoBas
¢dopma BO Bknagke «HacTporku» B cooTBeTCTBUM C pucyHKkoM 2.88. NMond, oTMeYeHHble *

obsi3aTenbHble A5 3anosTHEHMS.

¢ HasBaHue — HasBaHue koHdurypaumm (ob6s3aTenbHO st 3anosTHEHWS);

e [Inatcpopma — Beibop nnatpopmbl MCK (06583aTenbHO Anga 3anonHeHus);

e MecTo ycTaHoBkM — [JOCTYNHO A5 UIBMEHEHUS TOMbKO Ans nnatdopmbl An-
droid. Ina npouyunx nnatopm, 3Ha4yeHre nons aBToMaTuyeckn yctaHaBnnea-
eTcsd — «YCTPOUCTBOY».

[nsa Android Heo6xoaumo ykasaTtb (06a3aTenbHO AN 3anofHeHNs):

O  «YCTPOWCTBOY», €CNN HY>KHO NpUMeHUTb KoHdurypaumio K npunoxe-
HWUIO, pa3MeLLEHHOMY Ha YCTPOMCTBE. YCTPONCTBO AOMKHO BbITh Nog-
KntoyeHo no ctpaternsam «Tonbko yctponctso (Android)», nmbo
«Yctponctso n koHTenHep KNOX (Samsung 5.0 — 9)»;

o «KoHTenHep», ecrnn HYXXHO NPUMeHUTb KoHurypauumio K npunoxe-
HUIO, pa3meLleHHoMy B koHTerHepe KNOX (Samsung 5.0 — 9) nnn
pabouem npodchune Android. [loctynHo Tonkbko ans MCK, nogkntoueh-
HbIM MO cTpaTeruam «YcTponcTteo un koHTernHep KNOX (Samsung 5.0
— 9)», nnbo «JlnuHbIn pabounn npocuns (Android 7.0+)», nnbo «Kop-
nopatueHbIn pabounn npodpuns (Android 11.0+)».

e UID — UID npunoxeHus, 4ns KOTOPOro HactpamBaeTcst KoHdurypaums (06s-
3aTenbHO NS 3anofHeHUs);

e [lognncbiBaTbh HACTPOMKKU KOHpUIypauum npunoxeHmst — BkritoueHue/BbIKMto-
YeHne PyHKUUN Nnognucu KoHdUrypauumm npunoxeHus. lNossonser

NPUIOXEHMIO NPOBEPATb MOASTMHHOCTL KOH(UIYpaLu.

lpumeyaHue

Lns koppekmHol pabomsi daHHOU HacmpoUlKu HeobxoduMo rporucams 8
KOH@bueypauuoHHbIl gatin mdm.yml napamempe! app_conf_cert u

app_conf_key (onucaHue 8 mdm_config.md).

[ns eanudayuu nodnucu KoHguaypayuu MOXHO UCMOMb308amb Cepauc
SMAPI, e eco KoHhuaypauuoHHbIl hatin smapi.yml (orniucaHue 8

smapi_config.md) dormkeH 6bimb dobaesrieH napamemp app_conf_cert.

OnucaHue napamempos KoHghuaypauluoHHbIX ¢halisioe yka3aHo 8 « Pykogod-

cmee_rno_ycmaHoeKke_U_Hacmpolke Safe Mobile».
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\f

J

_J

SAFEH

1

Ecnu napamempbl omcymcemeayrom unu yKka3aHbl HE8epHO, MO rpu roribImKe
omnpasums rodnucaHHyro KOHuUaypauyuro npusioxeHusi 8 nozax MDM cep-

sepa byOym ykasaHbl OLIUBKU.
lpumep 3anucu 06 owubke:

e JWT not generated due to error

o Cpok genctaus nognucu (aHn) — Cpok gencTens NnognmcK, ykasbisa-

eTca B AHAX;

¢ OnucaHme — OnucaHne koHUrypaumm.

Hactpoitkn YcnoBwa HasHayenusa Bnapeney [enerupoBaHue

* Ha3spaHwue

MoANMCHIBATE HACTPONKK KOHBWTYpaLmMm
MPUIIONEHNSA

Cpok gelcTBNA nognuck (oHu)

Onucanme

ssd|

PucyHok 2.88 — ®opma HOBOW KOHdUrypauum

Ana pobaeneHnsa napameTpoB HAaCTPONKM NPUINOXKEHUST HaXkaTb KHOMKY «[lo6aBUTb
HacTpPOMKY KOHcUrypaumumy», nocre 4ero otobpasntca popma cos3gaHns HaCTPOMKN KOH-

durypaumm (PucyHok 2.89).
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Co3pgaHue HacTPOMKU KOHGUIypaLuu

Knioy alwaysOn

Hassanme ABTO3anycK VPN nocne nepesarpyski

Onucaqne He 3agaHo

Tun 3HaUeHwi

He 3apaHo

Crpoka

Norugeckui

Llenoe uncno

BellecTBeHHOE YMCno
MaccHs Lenbix yncen

MaccHB BellecTEeHHbIX YHCen

Maccus cTpoK

3akpbiTh

PucyHok 2.89 — Co3gaHue HacTpouKu KOHdurypaumum

dopma co3gaHust HACTPOMKM KOHADUIypaLmMmM COCTOUT M3 Cnegyowwmx nonen:

o Knou — o603HavyeHMe HaCTPOWKM KOHUrypauum, 3agaHHOe paspaboTyMKOM
npunoxenus MCK;

e HasBaHue — 0603HaYeHNe HaCTPOMKN B CUCTEME;

e OnucaHne — kpaTkoe onMcaHue HaCTPOWKM;

e Twun 3HavyeHnn — Ctpoka / Jlormyeckmn / Llenoe uncno / BewectBeHHoe ymcro /

MaccuB uensix yncen / Maccue BellecTBeHHbIX Yncen / Maccmus CTpOK.

B KOHCbVIpraLI,I/IFlX MOoryT ObiTb MCNOMb30BaHbl MOACTAHOBKW, OMUCaHHblE B

«2.6.9.2 HacTponka napameTpoB npodunsa».

Mona «Knrou», «HazBaHne» 1 «Tun 3Ha4YeHM» oba3aTenbHble Ans 3anonHeHus. No-
cne 3anosiHeHWsI Nofnen crnenyeT HaxaTb KHOMKY « CoxpaHuTby». KoHdurypaunsa MoxeT BKIHO-

yaTb B cebsi OOHY I HECKOJIbKO HACTPOEK NPUIoXeHus.

Ons pobaBneHus KoHdWrypauum us cyliecTBylowlero wabnoHa cnegyeT HaxaTtb
KHOMKy «[loGaBuTb» 1 BbIOpaTb BapnaHT yCcTaHOBKN «Co3aaTh KOHUrypaumo ns wabrnoHay.
lMocne yero oTKpoeTCs OKHO Bbibopa WabnoHa koHdurypaumi npunoxeHuin (PucyHok 2.90).
LLIabnoHbl ykasaHHble B CnncKke OOCTYNHbl B pasgene «O6bekTbl yyeTta — LLabrnoHbl koHdu-

rypaunii» (cM. pasgen 2.8.9).

157



UEM SAFEMOBILE Ljr"—%/ft
PYKOBOACTBO AOMUHVUCTPATOPA e

CosgaHue KOHdJMprELlHM NPUNOXXeHUA u3 wabnoHa
Mpunoxexue uID Bepcua Kop sepcu Mnatdopma

Mnatopma: Android

CryptoPro NGate R2 ru.cprocsp NGateR2 - - Android
Gmail ;um google.android.g _ Android
HCL Verse com.lotus.sync.traveler - - Android
g:ﬁﬁ;;w ENdpoint ¢ orm kasperskykes - ° Android
Outlook EEOmOmemsaft.afﬂce.o _ . Android
;aon;ﬁ:ng Smart Switch :An‘:esrec android.easy Android
Mnatihopma: iPhone 0S
Outlook com.microsoft.Office.0 . iPhone 03

utlook

PucyHok 2.90 — Co3pgaHue KoHduUrypaumm npusoxXeHus

B cnucke cneayet BbibpaTh Tpebyemblit WAGNOH, HaXkaTb KHOMKY « COXpaHUTb» AN
NPOOOMKEHNS HAacTpoeK KoHurypauum B gopme (PrUcyHok 2.91) n BO3ZMOXHOCTU pefakTupo-
BaHMA napameTpoB. [lapameTpbl kOHUrypaumm B coopme ByayT 3aBuceTb OT BbIGpPaHHOIro
wabnoHa. B koHdurypaumm cosgaHHon M3 wabnoHa npucyTCTBYH BCE LOCTYMHble napa-
MeTpbl, crneaoBaTenbHO KHoMka «[Job6aBnTb» OyaeT He akTMBHA.

Mocne 3anonHeHusa Bcex HEOOX0ANMbIX NONen Anst COXpaHeHUst HaCTPoeK KOHdUrypa-
UMK HaxkaTb KHOMKY « COXpaHUTbY.

Mocne 3anonHeHnst popMbl U COXpaHEeHMS HAaCTPOEK (ONuMoHanbHO) cnegyeT 3agathb
YCIoBUsi MPUMEHEHNST KOHPUIypaLmMm BO BKNaake «YCnoBusi» B COOTBETCTBMM C ONMCAHNEM

3a[aHus yCroBun npumeHeHmsa npoduns pasgen 2.6.9.3.

HacTtpoikun

HasBahue Kacnepckuil wanod

MecTo yCTaHOBKM

YCTponCTEO
ToANMCHIBATD HACTPOWKNH KOHOUypaLmi O
TDHNOKEHHA
Onucaxue He 3apano
KO aKTHBALMM NPHNOKEHUA He sanaHo
Anpec v nopT Cepeepa agMUHHCTDUPOBAHNA He sanano
Kaspersky Security Center N
BbIKNHOUUTL YB&JCMNEHHA NPHNOKEHUA 10 Her

nogkmicyeHHA K Kaspersky Security Center
Pexum sanycka nposepku 3anycK aHTWBMPYCHOM NPOBEPKH NOCNE GEHOBNEHUR 633

-l

DeHb 38MvCKka NDOBEDKN e m e e

PucyHok 2.91 — LLa6noH K
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2.6.14.2 Ha3sHauyeHue KoHUrypauum

YT06bl Ha3HAYUTL KOHUrypaLuio, HEOOXOAMMO BbINOMHUTL CrieayoLLme OeNCcTBUS:

1. BblbpaTb kOHUrypaumo B CNMCKe, Nocre 4Yero B 6noke HacTpoek byayT otobpa-
XKEeHbl NapameTpbl KOHUrypauum;
2. Bo Bknagke «HasHaveHus», BbibpaTb 06BbEKT Ha3HayeHus (PucyHok 2.92):
o B okHe OLUC — nogpasgeneHue, COTPYOHUK;
¢ B okHe ycTponcTB BbibpaTb 0gHO nnu Heckonbko MCK coTpydHUKOB B CO-
oTBeTCTBUM C 2.6.8.4;
[nsa yno6cTBa MOXHO MCNONbL30BaTb MOUCK MO CNneaylLwum napameTpam
Tabnuubl:
= id,
= TenegoH,
=  COTpYAHUK,
= [lonb3oBaTenb AOMEHa,
=  Ortgen/rpynna,

= MeTKa.

3. HaxaTtb kHomnky «CoxpaHuTby.

HacTpoitku

1 [fener

100t/000 *KoMnaHwA"/0Taen paapgfoTxw/Toynna uenonHenuA

com.iteasplay.st

iPhone  CogcTBeNHb
aycalmé [ i

Yetpohicrao o oot

o

erpica vetpoiicrso  Anaroia oot - a[] #, oot 1 R 110 +70000000013 Typresies oas Ceprocsuy

B
3c852e36-88C6-4074-
bele7463cc1b2086
06c20879-5c96-40ea-
9210-523cb0ict516

LoaP

COMtest_8c420e34-
1513-4661-8431
916306a43ceT

testokl
xxxxxx

01gen paspasori

4@ & Moymna
Cnonkenns
Mparona

Tanmsa

,
A0 < m

PucyHok 2.92 — Ha3sHa4yeHue KoHdUrypauum
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2.6.14.3 CmeHa Bnagenbua CYyWHOCTHN

[nsa cmeHbl BrnagenbLa CywHOCTU BO BKNaake «Bnageneuy crneayet BblOpaTh y3en
OLWLC (PucyHok 2.93) B okHe OLLC B cooTBeTCcTBUM C 2.6.9.5.

,D,J'IFI COXpaHeHUA N3MEHEHUI B CUCTEME crieqyeTt HaXaTb Ha KHOMKY ((COXpaHVITb».

Hactpoiiku Ycnosua Hasvayenns Bnapgeney [enerupoBaHue

Bnaneney "root"

CMeHHTb Bnagensya

root/000 "KoMnaHua"

4 O roct
O1
O 3cB852ea6-88c6-4b74-be1e-7463cC1D2dB6
O dec20879-5c96-4bea-921d-523cb0fcf516

» O LDAP

3 O 00Mtest_8c420e34-1573-4661-8431-9163bbad3cc?
(O test_dki
O woxo

v (O KomnaruA paspacoTxu
4 (@ 000 "Komnanus"
» (O O7en paspadoTem

OTMEHUTB CoXpaHuTb

PucyHok 2.93 — CmeHa Bnagenbua CyLWHOCTH

160



UEM SAFEMOBILE S\i]

PYKOBOACTBO AOMUHUNCTPATOPA SAFEMOBILE

2.6.144 [denernpoBaHue CyLHOCTH

[nsa nenernpoBaHus CyLLHOCTM BO Bknaake «[lenermpoBaHue» crieayeT BbiOpaTb
OaVH nnn Heckorbko 06bekToB OLLUC (PncyHok 2.94) B okHe OLLC B cooTBeTcTBUM C 2.6.9.6.

,D,J'IFI COXpaHeHUA N3MEHEHUI B CUCTEME criegyeTt HaXaTb Ha KHOMKY ((COXpaHVITb».

Hactpoiikv YcnoBua HasHayenus Bnapeney [eneruposaHme

4 oot
(L
[] 3c852ea6-88c6-4b74-be1e-7463cc 102086
[ ] dec20879-5c96-4bea-021d-523cb0fci516
» [ |LDAP
v [] ODMtest_8c420e34-1513-4661-8431-9163b6ad3ccT
[Jtest_aki

[ oo

» [ | Komnama paspasoTkn
Fl \:| 000 "KomnaHus"
4 W4 Otnen paspasoTky
Tpynna NCnonxeHns
Tpynna NPoEKTUPOBAHUA

PucyHok 2.94 — [lenermpoBaHue CyLHOCTH
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2.7 lMocTtpoeHue OTYETOB (MYHKT MeHI0 «OTUYETLI»)

B pasgene rmaBHoro MeHio « OTYETbLI» (POPMUPYIOTCS CNeayoLwmne OTYETLI:
e Ayaur,

e 3BOHKM U SMS,

e CobbiTna NBb,

o [lepemelleHus,

e [lpodounu,

e [lpaBuna ynpasneHus,

e [lpasuna ynpasnexus (UID),

e [€030HbI.

2.71 OTyéeT «<Ayaut»

[nsa doopmmpoBaHMsa oTYETa BbIBEPUTE NYHKT FMaBHOrO MeHo «AyanT». B oTKpbIB-
Lemcsi okHe oTobparkaeTcsi Tabnvua ¢ nepedHem OENCTBMIA agMuHUcTpatopos B APM
«UEM SafeMobile», nponsowegunx B 3agaHHOM MHTEpPBarie BPEMEHN, N UX PE3YyNbTaToB B

COOTBETCTBUN C PUCYHKOM 2.95.

Aguec parop oot t 28102025 0321:19
Aguwsncrparop - oot oot fresme 28102025 0321:19
AguncTpaTon - roat oot CNACOE METOKYCTRORCTE D 51, 28102025 0321:19

crpacosHa
CACOR METOX FCTPORCTS 13 B )

e o 26102025 03211
AnusHCTDETOD root oot Pl 3ane 810.2025 032119
Agwict paron - roat oot CIACOCMETOYETPORCTE S g2y 28.10:20250321:19

cnpacosHrKa
AnpncTpETOR - oot oot Tanyue: Urese 28102025 0321:19
Crncax aoueprn
AQUHHHCTDETOD - oot 00t COTDYIMAKOB [ HASHEUEHKR,  UTeHME 28102025 0321119 wioe sasepue
© Y4ETOM STOr HaIHAYEHHR
atop - oot o0t 3annes 28102025 0321119
AnvcTDaTOR - root oot Crncax yeaomwil npumerennn  danncs 28102025 032119
ALMHHCTDETOD root oot Tene sentcn caoCTH aanncs 28102025 0321119
ueiue crucka
AnuscTpaTon - root oot RenerwpBaNHLX GYUHOCTER  UTenwe 2810.2025 032119
& BuirpyauTs asars: 40

PucyHok 2.95 — OkHo oTuyéTa «AyauT»

CdhopmupoBaHHbI OTYET COAEPXKUT creayrowme cTonoubl:

e TpaH3akuns — Homep onepauun B cucteme (No ymonyaHuto, B Tabnuue He oTob-
paxkaeTcs);

o AgmuHuctpaTop — PNO agMmmHUCTpaTopa, BbINOMHUBLLENO AEACTBUNE B CUCTEME;

e [lonb3oBaTenb gomeHa — OTobGpaxaeT PO agmuHucTpaTopa (otobpaxaeT e-

mail, ecrnin PUNO He 6bINo nMNopTUPOBAHO)
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e /mA nonb3oBartens — vMs nonb3oBaTens (IOrMH) agMUHUCTpPaTopa, BbIMOSTHUB-
LLero AencTeme B CUCTEME;

e MecTo paboTbl — MecTO paboTbl MO WTATHOMY PacrnnCaHuio;

e Jl0MmKHOCTb — AOSMKHOCTb NO LWTATHOMY pacnuncaHuio;

e O6nacTtb ynpasneHua — y3en nogaepesa OLLC, Ha KOTOPbIV HA3HAYeH aaMUHN-
cTpartop;

e [leiicTBue — OeNCTBUE, BbINOSIHEHHOE aAMUHUCTPATOPOM B CUCTEME;

e Tun onepauun — Bug onepauumn ¢ aHHbIMU (YTEHUE/3aNNUCh);

e Bpemsa — gaTa v BpeMs BbINOSIHEHUS OENCTBUS;

e [lapameTpbl — napamMeTpbl BbINOSIHEHHOIO AENCTBMSA (MO YMOMNYaHuto, B Tabnuue
He oTobparkaeTcs);

e PesynbTaT — pes3ynbTaT BbINOMHEHUS AEWCTBUS, WHULUMPOBAHHOIO aaMWHU-
CTpaTopoOM;

e Kop 3aBepleHna — 0 — ycnewHoe 3aBepLueHne, 1 — owmnbka (No ymonyaxuio,

B Tabnuue He oTobpaxaeTcs).

MonoxutenbHble pe3ynbTaTbl BbIMOJIHEHHbIX OEencTBuin BOCMPOnN3BOOATCA 3€EJIEHbIM

LBETOM, a OoTpuuaTesibHble — KpaCHbIM.

[ns npocmoTpa [OMOMHUTENBHOW MHOpMauun no AencTButo criegyet B cTonbue

«ABMUHUCTpaTOP» HaxaTb 3Ha4vok & (npu ero Hanuunn).

[ns HacTponkn oToGpakaemblx B OTYETE CBEAEHUIN NCMONb3YeTCsl OKHO HacTpoek (Pu-
CYHOK 2.96), OTKpblBatoLeecs HaxaTuem KHomnkn « HacTpontb punbTpbi» B BEPXHEN NaHEN

WNHCTPYMEHTOB.

B okHe HaCTpOEK napameTpoB OTYETaA MOXHO Bbl6paTb nepuoa, aond KotToporo cosga-
€TCsa OTYET. ,D,J'IFI 3TOro MUCNosb3yrTCA NonAa BeBoAa ,D,aTbI/BpeMeHI/I «OTYéT 32 nepunoa c»,
«no» (LI,J'IFI HavanbHOM N KOHEYHOW AaThl COOTBeTCTBeHHO) B BerHeIZ 4acCTU OKHa HacCTpOeK.
Mocne HaxaTtus Ha KHOMKY CO 3Ha4YKOM KareHaapsd, Bbl6epI/ITe rog, mecsau, oeHb U BpeEMA

Havarna un KoHua oT4éTa no ayaunty nencTenn adMUHUCTPAaTOpPOB B CUCTEME.

AyAWT: dUALTR

AgummmcTpaTops fleicteun PesynsTate orevsneae | 2810m35002 | ne | 2wzmnman

ampaite

PucyHok 2.96 — OKHO HacTpoek napaMeTpoB OTYETa «KAyauT»
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Kpome Toro, B OkHe HAaCTPOeK OTYETA MOXXHO HACTPOUTb PUNBbTPbI BbIBOAUMbIX PE3YIb-

TaTOB Ha cnefyruwnx Bknagkax:

ApMUHUCTpPaTOpPbI — NO3BONSAET BbIOpaTh aAMUHUCTPATOPOB, AENCTBUSA KOTOPbLIX OY-
OyT oTOOpaxeHbl B OTYETE;

OencrTBna — no3sonseT BbibpaTb AEWCTBUS aAMUHUCTPATOPOB B CUCTEME, KOTOPbIE
OyayT oTobpaxkeHbl B OTYETE;

Pe3ynbTaTbl — no3BonsieT BbiOpaTb pe3ynbTaTbl 4ENCTBUN agMUHUCTPATOPOB B CU-

cTeme, KoTopble OyayT oToOpaXeHbl B OTYETE.

UTtobbl BbIOpaTh Tpebyemble no3vumMm B peectpax «ApMUHUCTpaTopbl», «[en-
cTBUA» N «Pe3ynbTaTtbl», YCTAaHOBUTE (DNaXKKM B MEPEYHe CreBa M HaXMUTE KHOMKY CO
CTPENKON, Nocre Yero BblOpaHHbIE 3NEMEHTHI NOSIBATCA B nepeyvHe cnpaea. MoXxHO Takke
NPOCTO NEPEHECTM AMEMEHT U3 NEBOro NepeyHsi B NpaBbli C NOMOLLLIO Mbiwn. [pn BbiGope

BerHeIZ CTPOKM B pacCKpbIiBakOLWNXCA peecTpax, 6yﬂ,yT BblOEeleHbl BCE nepevncrieHns.

OkHo HacTpoek «[encteus» (PucyHok 2.97) copgepxut dnaxkm «4YreHue» n «3a-
nucb». [1pn yctaHoBke donaxka «3anucb» B NepedHe oTobpaxkaroTca 4eNCTBUS aaMUHUCTPpa-
TOPOB C BO3MOXHbIM peAakTUpoBaHUEM AaHHbIX, NPY yCTaHoBKe dnaxka «4YTeHne» otobpa-
XarTca AencTBMSA TOMbKO C NPOCMOTPOM AaHHbIX. Ecnn ycTtaHoBneHbl ob6a naxka, cnncok

CcCoOepXXnT nepevyeHb BCeEX NMEKLLNXCA B CUCTEME nencTeum aaMWHUNCTPATOPOB.

AyanT: dunstp

AOMHHUCTpaTopbl  [ledcTBMA PeaynbTatbl OT4eT 32 MepuoAc: 28 102025, 01:24 5 | no: | 28102025 0324 [&]
HausuTe 5BOLHTE. T™n YTenue 3anucs
Bce AeiicTBuA: 541 Bbi6paHHbIe AeHCTBMA: 0

Jeficteus Dedctana

M3MeHEH1e NPaBNa PAGOYETO BPEMEHH

-\

[l06aBNeHIE NPaBIANa PAGOYErD BPEMEHN NOAPAIENEHID OLLIC

[] DoGaBnesme npasina pagouero BpemMeHit COTPYIHIKY

MonyyeHre CNMCKa NPaBUN pabouerc BPeMeHn nogpasgenexua OLUC
MonyueHwe CiMCKa NPaBHI PaBOYEro BREMEHN COTRYAHHMKE

[] Ynanetue npasina pacoyero BpeMeni NoapasneneHis =
[] Ynanetue npasunia pacoyero spemeni COTDYAHMKE

[ Cosparue npaswna pasouero spemer

[ Hosasnerne komar bl yeTaHOBKH rpaduxa pasouera BpemMeH: KoM

[ Monyuenwe rpadmica pasouero spemes nogpasgeneHus

[ NMonyuenme rpadmka padouero spemei KomnnexTa

[ Monyuenme rpadmka patouero spemes coTpyakmKa

[ Nonyueme rpaguka pagouero spemesm

PucyHok 2.97 — OkHo «[leMcTBMA» B HacTpoOMKax napameTpoB OoTY4ETa «AyanT»

[lna ocylwiecTBNeHUs nomcka no Ko4eBOMY CIOBY B peecTpax napameTpoB OTYéTa

«Ayant» npegHasHayeHo okHo «lMouck» (PucyHok 2.98).
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Ayaut: dunetp

AamuHucTpatopbl  [eidcTBuA Pesynetathl Otyer3anepuopc: | 28.10.2025,01:24 ) | no: | 28.10.2025, 03:24 =]
Cuct]

Bce npasina: 11 BbiGpanHbie npasuna: 0
PesynbTaTh PesynbTathi

[[] B cucteme Haitgensl Gaitnsi su

[ B cucteme oHapywessi cnes: Magisk

[] & cucreme coepwures su

[] HeneficTauTensran nognmcs cucTems!

[ HexoHcucTerTHOCTS Grncka HasHaueHuii npodmneit
D QnacHble CBOMCTBA CHCTeMbi (Duild_prop)

[ Owneka MDM: O TEMbI HE Pa3peLL

[ Owneka MDM: CucTemHoe NpUNOXeHIe
[ Owneka MDM: YKa3arHblit NONb30BATEN BOLIEN B CHCTEMY
[ Owneka coRakn kntoueii: OMEKE CHCTEMbI CBAIKH KNroHedt

[] CrcTemHbie aupeKTODIM MMEIOT NPaBa Ha 3ankce

PucyHok 2.98 — OkHo «[louck» B HacTponkax napameTpoB OTYETA «AyauT»

lMocne HacTpowkyn napameTpoB OTYETA No gencTeusm AgmuHuctpatopoB B «UEM
SafeMobile» Heob6xoanmo HaxaTb KHOMKY «MMTPUMEHUTb» B HKHEN YaCTU OKHa HAcTpoekK Ans

nepexofa Kk cdhopMmMpoBaHHOMY OTYETY COrflaCHO YCTAHOBMEHHbIM (OUNbTpaMm.
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2.7.2 OT4YéT «3BOHKU U SMS»

[ns dopmMmpoBaHus oT4E€Ta BbIGEPUTE NYHKT MMABHOIO MeHo «3BOHKM U SMS». B
OTKpbIBLLIEMCSH OKHe (PucyHok 2.99) otobpaxaeTtca Tabnuua ¢ nepeyHemM 3BOHKOB 1 SMS-

coobLLIEeHNI 3a 3adaHHbI NEPUOA BPEMEHN.

9D6C0696-4303-4223.9c10-a504508 15357 ¢1520408-

2138-902160358d08

b71c2932-87e1-4166-9253-844680fa4a0a 9463450c
©750-4507-267-16003e8f4ade 074584de 30054807 0 0 0 0 0 2
bo-442234238a01

PucyHok 2.99 — OkHO «3BOHKU 1 SMS»

[ns Bbibopa nepnoga NOCTPOEHMS OTYETA NCNONb3YHTCA NOSA BBOA4A AATbl/BpeMeEHU
«OTYET 3a nepuop c», «No» (A5 Ha4anbHOW M KOHEYHOW AaTbl COOTBETCTBEHHO) B BEPXHEN
NMaHenn MHCTPYMEHTOB. [locne HaXaTus Ha KHOMKY CO 3HAaYKOM kaneHaaps Boelbepute rog, Me-
CAU, AeHb N BPEMS Ha4yana v 3aBeplleHuns nepyoga ot4éTa. lNocne 3agaHusa nepyuoga otyeTa

HaXXMUTE KHOMKY «3anpoCcuTb OTYETY.
CdopMMpOBaHHbIN OTYET COOEPXKUT crnegyowme cTonoubi:

e id — HomMep ycTpoKcTBa B cuCTEMe (MO yMonyaHuio, B Tabnuue He oTobpaxa-
eTcs);

e CoTpyaHuK — chamunnus, UMst 1 OTYECTBO COTPYAHWUKa-BNaaenbLa YyCTPOMCTBA;

e [lonb3oBatenb gomeHa — PO coTpyaHuka unm e-mail, ecnu PO He GbINo NM-
NOPTUPOBAHO;

o TenedoH — Homep TenedoHa SIM-kapTbl YyCTPOWNCTBA;

e  3BOHKM BXOASLLNE — KONIMYECTBO BXOAALLMX 3BOHKOB;

e Bpemsa pasroBopoB (MWH) — 0OLWaa NPOAOIHKUTENBHOCTb BXOAALWMX COeaUHe-
HUI;

e SMS — konuyecTBO BXxoadaLmx SMS;

e  3BOHKM BXOASLLNE — KONMMYECTBO UCXOOALLNX 3BOHKOB;

e Bpewmsa pasroBopoB (M1H) — obLiasi NPOOOIMKUTENBHOCTb UCXOOSALWNX CoeanHe-
HUI;

e SMS — konuyecTBO ncxogawmx SMS.

166



UEM SAFEMOBILE
PYKOBOACTBO AOMUHUNCTPATOPA

2.7.3 OtyéT «CobbiTua Ub»

[ns dopmMrpoBaHus oT4ETa BbIGEPUTE NYHKT rMaBHOro MeHio «CobbiTua Ub». B oT-
KpbIBLUEMCSA OKHE OTOOpaxaeTcd Tabnuua ¢ nepeyHemM cobbITUN MHpOpPMaLMOHHON be3s-
onacHocTn « UEM SafeMobile», nponsoweawmnx B MHTepBane BpeMeHu, 3agaHHOM AOMUHN-

CTpaTopoM B COOTBETCTBUM C pucyHkom 2.100.

Orser 3a nepnog c: | 27.10.2025, 02:40 =] | no: | 28.10.2025, 02:40 = 3anpocHTb oTHeT BoIrpyauTe

id Bpema OnHCaHHe COTDYAHHK MNonb30BaTent AoMeHa

131 27.10.202515:00:49 3anycx mMoHuTOpa Ha MCK NaycToBCKWA KOHCTaHTHH [20pTHeBHY

131 27.10.202515:00:49 SIM-kapTa ycTaHoBneHa MNaycTosCKMi KOHCTaHTHH [e0priesmy

130 27.10.2025 14:56:49 3anyck MOHMTOPa Ha MCK BaceuknH MeTp BukToposuy

129 27.10.2025 14:51:51 3anyck MoHMTOpa Ha MCK MNaycToBCKMA KOHCTaHTUH [e0priesmy

129 27.10.202511:08:13 3anycK MOHKTOPa Ha MCK MayCTOBCKMI KOHCTAHTAH Te0pTHeBHY

128 27.10.2025 10:44:36 3anyck MOHMTOPa Ha MCK BaceuxknH MeTp BukToposuy

127 27.10.2025 10:05:28 3anycxk moHMTOpa Ha MCK WsaHosa ManwHa MuxainosHa

126 27.10.2025 09:07:37 C6poc MCK K 3aBO[,CKUM HaCTPOMKaM Tarapus KOpuit AnexceeBuy

126 27.10.2025 08:59.04 3anycx MoHMTOpa Ha MCK rarapus KOpuit Anexcessny

126 27.10.2025 08:59.04 SIM-kapra ycTaHoBneHa Farapus KOpui Anexceesny
9b6cd696-43e3-4a23-9cf0-a5b450815a57

123 27.10.2025 08:56:21 C6poc MCK K 3aBO[,CKUM HaCTPOMKaM ©152d4de-bf39-4449-b304-7f2628649a92

ecar7fbe-3a72-4d70-a138-d02160358dd8

PucyHok 2.100 — OkHo «CobbiTus Ub»

[na Bbibopa nepnoga NoCTpoeHus oTY4ETa UCNOMb3YHTCA NoNsA BBoAA AaTbl/BPEMEHU
«OT4YéT 3a nepmopa c», «No» (451 HaYanbHOW N KOHEYHOW OaTbl COOTBETCTBEHHO) B BEPXHEWN
naHenu UHCTPYMEHTOB. HaxkmnTe Ha KHOMKYy CO 3Ha4YkoM KaneHaapsi B Tpebyemom none u B
OTKpbIBLLEMCS KaneHaape Bblbepute roa, Mecsu, AeHb U Bpems. Nocne 3agaHusa nepuoaa

oT4yeTa HaXXMUTE KHOMKY «3anpocuTb OTYET».

CdopMMpOBaHHbIN OTHET COOEPXKUT crnegytowime cTonoubi:
e id — HOMep ycTponcTBa B CUCTEME;
e Bpems — Bpemsa HacTynneHuns cobbitus;
e OnucaHue — Ha3BaHWe COObITUS;
e CoTpyaHuK — chamunusi, UMt 1 OTHECTBO COTPYAHMKA, HA YCTPOMUCTBE KOTOPOro
3TO COObLITUE HACTYNUNO;
o [lonb3oBaTenb gomeHa — OO coTpyaHuka unm e-mail, ecnm PO He GbINo NM-

NopTMPOBaHO.

B otuéTt nonagatot cobbitna Vb, ykaszaHHble B Tabnvue 2.2.
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2.7.4 OrtuyéT «lepemeweHusn»

B otuéte oTOGpaxaeTca uWHGopMaums O nepemeweHun aboHeHToB «UEM
SafeMobile» (B BMAe nomMaHbIX NMMHUIA Ha KapTe) 3a YkasdaHHbIN AOMUHUCTPATOPOM UHTEpBar
BpemMeHu. [1ina coopmmpoBaHusa 0T4ETa cneayeT BblbpaTb NYHKT rnaBHOro MeHo «Mepemelle-
HUAY.

[na Bbibopa nepuoga NOoCTpoeHUs OTYETA UCNOMNb3YHTCA NoNga BBoAA AaTbl/BPEMEHU
«OTYéT 3a nepuop c», «No» (AN Ha4yarnbHON U KOHEYHOW AaTbl COOTBETCTBEHHO), ANs 3TOro

crieqyeTt HaXaTb Ha KHOMKY CO 3Ha4YKOM KaneHgapsa u Bbl6paTb roa, mecsu, JeHb 1 BpEMA.

B none «UAHTepBan (c)» cregyeTr BBECTU MHTEPBAN BPEMEHU, HA OCHOBE KOTOPOTO

OynyT 3anpawmnBaTbCs AaHHbIE MO KOOpAMHATaM abOHEHTOB M3 6a3bl AaHHbIX.

B rnasHon Tabnuue Heobxoanmo BblbpaTb COTPYAHMKA (COTPYAHUKOB), OTHET O nepe-
MeLLEeHMN KOoTopbix TpebyeTca chopmMmpoBaTb. 3aTeM HaxaTb KHOMKY «3anpocuUTb OTYETY,
4YTO6bI OTOOPA3UTL NMHMIO NepemMeLLeHns aboHeHTa Ha KapTe, pacnofoXeHHY B UHopMa-

LMOHHON Tabnuue, B COOTBETCTBMM C pUCYHKOM 2.101.

OTer 32 negron c: | 27.10.2025, 02-40 no: | 28.10.2025, 02:40 4 anpocThoTeeT | Mwrepmanic): 3600

30852036 BHC6-407 1018
Tdb3celn2dBs

b 4 KOMDANHE PASPaCOTIOH ] 06£20879-5¢95-4063-9710
+ 4} 00O KomnakmA” ' szceotetsis

| rpynna npoeeTpoB R

=]
Toynna npoekTupopakkA  Baceun Nerp Brktoposn Cneuvanmc: +70000000008 In]=] 2]

4 BRITpYauTE

| Peyros Y

Mockea

PucyHok 2.101 — OkHo «[MepemelueHnsa»

Ecnn B Tabnuue BbIOpaHO HECKONMbKO COTPYAHMKOB, TPAEKTOPUM UX MepeMeLLeHus
oTobpaxatoTcs pasHbiMU LBeTamu. LiBeT TpaekTopum nokassiBaetcs B ctonbue «JlereHaa»

rnaBHou Tadbnuubl.

Bonee nogpobHble cBeaeHnst 06 MHCTPYMEHTax paboTbl C KapToN NpMBELEHLl B pas-

nene 2.6.4.

168



UEM SAFEMOBILE Ly
PYKOBO[CTBO AOMVHWUCTPATOPA SaFmwsat

2.7.5 OTyéT «Mpochunun»

B oT4éTe oTobpaxaeTca nHdopmauns o Npounsax, NPUMEHEHHbIX Ha NOAKMHOYEHHbIX
k cucteme MCK. OT4ET cocTouT 13 OBYX Tabnuu,: BEpXHsisi Tabrvua ¢ peecTpoM HadHauYeHHbIX
N MPUMEHEHHBIX NMPOodUIeN; a B HUXKHEN Tabnnue BOCNPOM3BOAATCS YCTAHOBIEHHLIE N NPU-
MeHeHHble Ha MCK 3HaueHns napameTpoB NONUTUK BbIBpaHHOro Npodunsa B COOTBETCTBUN C

pucyHkom 2.102.

00t/000 “Komnanms

Android w3 Touxa pocTyna WiFi Android Android
Tox
Moxaseimats MCK, OTKAOUSHHBIe OT ypagneHus

oot Touxa gocTyna WiFi i0S Phone 05

3c852026-88c6-4074-bel e 7463cc 162986
Touxa gocTyna WiFl Android Android

00c20879-5c96-4bea-9210-523ch0ici516
LoaP

OOMtest Bc420e34-1563-4661-843r-9163b6a43ccT s Toua aocTyna WiFi i0S Phone 05

Mpodwnes CopepwwT orpasiesse
Ha

L ——
USSP TR N WHy Napons 8 5 Androd

papasoTIH Samsung Knax Android

4, 00O “Kounasms
TI3POMBHSIE NONUTHNH KOHTRAHEDS
Android

Samsung Knox fhd

Android

atin
2, Merpon Bacunah Gegoposis

PucyHok 2.102 — OkHo oTuéTa «lMpodunm»

BepxHsasa Tabnvua oT4éTa coaepXKuT crnegytowme cTonoub:

e HasBaHue npocuna — HasBaHWe CO34aHHOro B cucteme npoduns;

e Tun — pasHoBuaHocTb nonutunk OC;

e HasHauyeH — «[la/HeT»;

e [lpumeHeH — «[da/HeT»;

e OnuncaHne — onucaHne Hactpoek OC, 3agaHHbIX B Npodune;

e [Inatdopma — 3Hayok nnatdopmbl MCK, Ha koTopoe HasHayeH npodune;
e HasHauyeHO — BpeMsi Ha3HaYeHus;

e [lpvMeHeHO — BpeMsi NPUMEHEHNS.

HumxHas Tabnuua oT4éTa comoepXuT crnenyowme cTonbubl (daHHble oTobpaXkatTca
npu Boidope MCK B BepxHel Tabnuue):
e HasBaHWe NONUTUKN — Ha3BaHWE NOMUTUKN NPOUNS;
e YCTaHOBEHHOe 3HayeHue — 3HaveHue napameTtpa yctaHoBneHHon Ha MCK no-
NNTUKN;
e [IpMMEHEHHOE 3Ha4YeHNe — 3HA4YeHMe napameTpa NOIUTUKK, KOTOpoe Obifo npu-
MeHeHo Ha MCK;

e [lata — paTa/Bpewmsi, Koraa 3Ha4yeHue NonmTukn G6bi1o npuMmeHeHo Ha MCK.
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[na npocmoTpa otyéTta Heobxogumo B naHenu OWC BwiGpate MCK coTpyaHuka, a

3aTeM B BepxHen Tabnuue mHTepecywmuin npodpuns. B HWxHen Tabnuue otobpasnTcs MH-

dopmaums ¢ yCTaHOBMNEHHLIMU U NPUMEHEHHBIMM Ha MCK 3HaueHusIMM napameTpoB Monu-

TUKN Ha3Ha4YeHHOro npoduns.

CepTudumkatbl, BbinucaHHble Yeped cepep SCEP, moryT GbiTb NpMHYAUTENBHO Nepe-

BbINyLLEHbI MO KOMaHAe agMuHUCTpaTopa. KHomka «nepeBbinyck cepTudmkaTa» pacnonara-

eTca B Grnoke oTtobpaxeHusi cnmcka npodunen, HasHadveHHblx Ha MCK. KHonka ctaHoBuTCS

aKTUBHOW NpU CrNeayoLWmX YCrnoBUsIX:

e B gepese OWC BbibpaH MCK;

e [locTynHa ons crneayrowmx TMnoB npodunen:

e}

O

O

O

O

e B kauecTtBe y4eTHbIX AaHHbIX, B Npodune BbibpaHbl HacTponkn SCEP.

VPN iOS,

VPN gns npunoxexuin (Per-App VPN) iOS,
Touka goctyna WiFi iOS,

Touka goctyna WiFi Android,

Exchange akkayHT iOS,

Mpy HaXxaTUM KHOMKM HAaYMHAeTCs NpoLecc nepeBbinycka cepTudukara.
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2.7.6 OtyéT «lMpaBuna ynpasneHus»

B oTuéte oTobpaxaeTtcsa nHgpopmaums o MY, npUMEHEHHbIX HA NOLKITHOYEHHbIX K CU-
ctreme MCK. OT4éT cocTouT M3 ABYX Tabnuu: BEpXHASA Tabnmua ¢ peeCTPoM Ha3HAYEHHbIX U
NPUMEHEHHbIX NPaBuUN yNpaBneHus; a B HXHeN Tabnuue BOCNPOM3BOASATCS YCTAHOBIEHHbIE

N npumMeHeHHble Ha MCK 3HaveHus napameTpoB Y1 B cooTBeTCcTBUM C pucyHKkom 2.103.

b1e53978-1440 4bfia 5202 Sciebathed1

PucyHok 2.103 — OkHo oT4éTa «[paBuna ynpaBneHus»

BepxHsas Tabnuua oTyéTa COAepXuUT crieayowme cTonoubi:

e [lpvoputeT — ecnu Ha3Ha4YeHO HEeCKONbKO NpaBui C OAUHAKOBbLIM MPUITOXe-
HMEM, TO NPUMEHSIETCA NPaBUIIO C NPUOPUTETOM PaBHbIM €4MHULE;

e [lpaBuno ynpaeneHnss — Ha3BaHne co3gaHHoro B cucteme MYTT;

e [lpumeHeHo — [a / HerT;

e [lpunoxeHne — Ha3BaHWE MPUNOXKEHNS;

e UID;

o KOHTENHEp — NpUNoXeHNe YCTaHOBIIEHO B KOHTENHEPE;

e Llenb — uenb HasHa4veHua MYTT;

e [lnatcpopma — nnatchopma MCK, Ha KOTOPOM YCTaAHOBMEHO NPUIIOXEHUE U
HasHaueH [MYTT;

e OnuncaHne — onucaHne Hactpoek OC;

e YCnoBust — BbINOSIHEHO/HE BbIMOMHEHO;

e Ha ycTtpoinctee — Bepcusa NpUoXeHus, yCTaHOBNEHHOIO Ha YCTPOUCTBE.

e BkntouyeHo — BkntoueHo / 3abnoknpoBaHo;

¢ Bbibop nonb3oBaTens — oTobpaxaetcsa npu Bbibope MCK B OLLUC;

e (CTtatyc — npumMeHeHo / He NPUMEHEHO;

e [laTa HasHa4yeHus;

e [laTa npumeHeHus.
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HwxHas Tabnuua oT4éTa cogepxuT cnegytowime ctonodubl:

e HacTtponka — onucaHune napameTtpos YT,

e 3HauyeHue — [a/ Her.

[ns npocmoTpa oT4yéTta Heobxogumo B naHenn OLWIC Bwibpate MCK coTpyaHuka, a
3aTeM B BepxHen Tabnuue nHrtepecytowmn MNYT1. B HuxHen Tabnuue otobpasuTes MHdopMa-
LMsi C YCTAHOBMNEHHBIMU U NPUMEHEHHBIMM Ha MCK 3HauyeHusIMK1 napameTpoB Ha3HAYEHHOTO

Mnyn.
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2.7.7 Otyet «[paBuna ynpasneHus (UID)»

B oTtuéte oTobparkaetcst Hdbopmaums o MY ogHOro NpUNoXeHus, NPUMEHEHHOrO Ha

nogkmtoyeHHblx k cucteme MCK. CtpaHuua otyeTa coctouT u3 crnegytowmx 6nokos (PucyHok

2.104);

e Brnok noucka npunoxeHusi, No KOTopoMy 6yaeT chOPMUPOBAH OTHET;

o brnok ykasaHnus nogpasgeneruns (gepeso OLUC), k komnnektam KoToporo dyger

NMPUMEHEH OTYET,

e bBnok co cnMckom KOMMMNEeKToB, Ha KOTOpPbIX YCTAaHOBJIEHO 3a4aHHOE NPpUoXeHne;

e bnok BeiBoga otyeTa o HacTponkax Y1, B BbIGpaHHOM KOMMNIIEKTE.

4ot
)
3¢B52606-88C6-4074 5212 74630162086
08c20875 695 40039210 S23CHONCTS 16
v owe

test_aki

1001/00Q "Komnakn'/ CTREN Pa3pa6aTIH T RYINa MEnonHesH

O Tooreset Mean
Tomnavenonvemn (oot !

1Phone S5

Yerpojictao

comhn.goe

‘comhm goe

@ zwwss

542

» 7 OOMtest_BcaZ0eda-15F3-4561-8434416306a3ccT

& Beirpyaurs

Mpmnoserats pomro OaTs yeranosnek

100
o

Bt
bald
fatn

PucyHok 2.104 — PacnonoxeHue 6nokoB B pasgene «Ot4yeTbl — NpaBuna ynpasneHus (UID)»

briok noncka NpUNoXeHma CoCTounT U3 cneayrlinx afieMeHTOB!:

e UID — None oto6paxeHust UID BbIOpaHHOIrO NpUnoXeHus;

e KHonka «BbiGpatb» — OTKpbIBAET CMMUCOK NPUMOXEHWUIA, YCTAHOBMEHHBLIX B KOM-

NneKTax cMCTEMbI 1 MO3BONAET BbIGpaTh NPUMOXeHNe Ans hopMUPOBaHMS OTYETa;

e CkKpbITb KOMMNEKTbl, Yy KOTOPbIX MNpPUMeEHeHbl akTyanbHble [MYI — dunbTp

(4ekbokc). Ecnu dnar counbTpa BKNOYEH, TO U3 oT4YeTa ByayT WUCKIMIOYEHbl KOM-

NNeKTbl, Ha KOTOpPble NPUMEHEH akTyarnbHbIn [TYT1 npunoxeHus;

o [lokasbiBaTb TOMBKO aKTUBHbIE KOMMNIEKTbI — (PUMbTP (YEKOOKC);

e [logpasgeneHue — none otobpaxeHusi BbIGpaHHOro noapasaeneHns B CTPyKType

OUuC;

Brok cnvcka koMNNekToB NpeacTaBneH B BUAe Tabnuvubl, B KOTOPOW Kaxgas CTpoka

cnucka siBnsieTcs MHopMaumen o6 ogHOM KOMMNEKTe, CrpynnMpoBaHHONM MO CNEAYOLWMM KO-

JIOHKaM OaHHbIX:
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e KonoHkun Tabnuubl, BKIMOYEHHbIE MO YMONYaHWUIO;
o Otgen/[pynna — HasBaHue rpynnbl B cTpykType OLIC, koTopon npuHag-
nexuT nonb3oBartesnb (Bnageney MCK);
o CotpygHuk — ®UNO coTpygHuka
o [lonb3oBaTtens gomeHa — PUNO cotpygHuka (unm e-mail, ecnn ®UNO He
ObIN10 MMNopTUpPoBaHo 13 AD);
o Mogens ycTponcTBa;
o MecTo ycTaHOBKU — YCTPOMCTBO UNU KOHTENHEP;
o HasnayeHo — HaumeHoBaHWe Ha3Ha4veHHoro MYTT;
o [lpumeHeHO — HaumMmeHoBaHue npumMmeHeHHoro MYTT;
o [arta npumeHeHua — gata n Bpems npumeHeHus MY Ha kKoMmnnekT;
o Cratyc npaBuna — coCTOsiHUEe nnu ownbka npumeHenns MY,
e KonoHku Tabnuubl, He BKNIOYEHHbIE NO YMOSTYaHWIO;
o J[OosmKHOCTb,
o SIM: MNMprHagnexHocThb,

o CocTosiHMe poymMuHra,

o IMSI,

o ICCID,

o TenegoH,
o Id,

o CocTtosiHne OGnoKnpoBKH,
o YnpasneHue yCcTponcTBamu,
o [MocnegHas akTMBHOCTb,

o Twn coegnHeHus,

o |IP agpec,

o Tun ycTpouncTsea,
o IMEI,

o UDID,

o CepurHbIn HoMeEP,

o Twvn KOHTEeNHepa,

o 3apsg akkymynatopa,

o YcTtpouncteo: NpuHagnexHocTb,
o MoHnutop,

o [Mnatdopma,

o Bepcus,

o Crartyc ycTpowcTea,

o Ycnosus,

o Crtparerus.

174



UEM SAFEMOBILE ="
PYKOBO[CTBO AOMVHWUCTPATOPA SaFmwsat

e KHonka «Bbirpy3antb» — BbIrpy3ka ot4yeTa (excel).

Bnok otobpaxeHnusa cnucka MY, BbiGpaHHOro koMMnekTa npeacraBsneH B Buge tab-
NnnUbl, B KOTOPOW Kaxaas CTpoKa Crnmcka coaepXmut nHpopmaumio o6 ogHOM «npasune ynpae-

NeHnA NpunoXxXeHnamm» 1 pacnpegernieHa no cneayoum KONoHKaM:

e HacTtponka — HasBaHue HacTponkn MYTT;
e HasHayeHO — Ha3HadeHHoe 3Ha4veHue HacTpownku MYTT;
o [lpMMeHeHO — Ha3HadeHHoe 3HadYeHue HacTponku MYT1, npumeHeHHOe Ha yCTpoun-

cTBe.
YTto6bl chopmmpoBaTth otyeT no MYI1, Heo6xo4MMO BbINONHUTL CreaylLme AeNCTBUS:

1. B 6noke BbIbopa NnpunoxxeHns HaxkaTb KHOMKY «BbibpaTb», nOcne 4ero oTkpoeTcH cnu-

cok UID npunoxeHun, 3aperncTpupoBaHHbIX B CUCTEME;
2. BeibpaTb B cnucke NpuioXxeHme, no KOTopomy Heobxoammo chopMmnpoBaTh OTHET;

3. YcTaHoBUTb (hunbTpamM noucka Heobxoaumble 3HaYeHUsi (MO YMOMYaHUIO OHU BKITHO-

YeHbl);

4. B ctpykTtype OLUC ykasaTb nogpasgeneHue, no KOMniekram kotoporo dyget copmu-
poBaH otyeT. Ecnn MYT ¢ ykazaHHbIM NPUIOXKEHNEM Ha3HA4YeH MM NPUMEHEH XOTs Obl
Ha O4HOM YCTPOWCTBE BblIOpaHHOro nogpasaerieHns, To B COOTBETCTBYOLLEM Onoke byaeT

OTOOPaXeH CNMCOK KOMMIEKTOB, HA KOTOPbLIX YCTAHOBMEHO yKasaHHOE NMPUIIOKEHME.

5. BbibpaTb B CNUCKE KOMMIIEKTOB HEOOXOAMMBIA ANt NPOCMOTPA 3HAYEHUN HACTPOEK
MY, nocne yero B cooTBeTCTBYHOWEM Onoke byaet oToOpaXkeH CNMCOK 3HA4YEeHMI Ha3Ha-

YEeHHOro N NPUMEHEHHoro Ha komnnekt MYT1.

Ecnu y komnnekta NnpuMeHEHHbIN U HasHadeHHbIn YT He coBnagatoT, TO CTpoOKa B Crncke

KomnriekToB 6yaeT BbigeneHa usetom (PucyHok 2.105).

4 oot @1nen paspatomkH Pad Yerpoicrso comhm.goe

wwwww

Farapnw Opmi .
30852006-8806-4074-De 16 746308102086 foynina npoewponskn 2R b Pag YerpolicTao com.hm.goe

06C20879-5096-4bea 92 10-523c001ct516 — e
b 5 LDAP L Cepresuy
¥ 7 ODMRest Bc420634-1563-4661-8431-916306843¢c7

iPhone 55 Yerpoieroo com.hm.goe ‘com.hm.goe 23.10.2025 15:55:42

testoki

PucyHok 2.105 — KomnnekT ¢ HecoBnagamoLwWMMmM HasHa4YeHHbIMU U NpUMeHeHHbIMU MYTMNamu
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2.7.8 OT4yeT «€@030HLI»

B oTyeTe oTobpaxaeTca MHopmaLms o BXOAe/BbIXOA€e B/U3 re030HbI abDOHEHTOB
«UEM SafeMobile» 3a ykaszaHHbIN AOMUHUCTPATOPOM UHTEpBan BpeMmeHu. [ns dopmmpoBa-

HUsi OTYETA crneayeT BbIbpaTb NYHKT rNaBHOro MeHio «Feo3oHbI» (PrcyHok 2.106).

0Tu4eT 3a Mepuo ¢ | 01.09.2025, 03:40 9 | mo: | 28.10.2025, 03:40 (] 3anpocuTh oTHeT BbIrpY3uTh
OTnen/Tpynn OU0 Monb3osatern DonxHocTb IME! CepuitHbIit HC TMnatdopMa laTa/spemn Ha3paHue re( CoGhITHE
000 Metpos Bacunuit 3583631000245 22.10.2025
P —— ®enoposuy OwnpekTop - R38M607LYIL  Android 1709117 Zone3 Bxop
000 NeTpos Bacunuit 3583631000245 . 22.10.2025
—— Denoposm JDwvpekTop 05 R38M607LYIL  Android 17-23'51 Zone3 Boixog
000 MeTpos Bacunuil 3583631000245 p 22.10.2025
PP —— ®enoposuy OwnpekTop a5 R38M607LYIL  Android 172454 Zone3 Bxog
000 NeTpos Bacunuit 3583631000245 . 22.10.2025
—— Denoposm JDwvpekTop 05 R38M607LYIL  Android 17-28:04 Zone3 Boixog
000 MeTpos Bacunuil 3583631000245 p 22.10.2025
P —— ®enoposm OwnpekTop 95 R38BM607LYSL  Android 172935 Zone3 Bxog
000 Metpos Bacunuit 3583631000245 22.10.2025
“KoMnanHs" ®enoposm [OupekTop 05 R38M607LYSL  Android 173830 Zone3 Bnixos

Janunos
Otpen Tpwropuii HauanoHik 9900030783695 1n502Rs iPhone 03 2210.2025 Zone3 Bxoa
paspacoTkK 49 13:35:12

MaBnosuy

Janunos
Oraen Tpwropuia Hasanshik B000307E3ES ypszars iPhone 03 2210.2025 Zone3 Bowxon
paspasoTKK 49 13:37:09

TMaBnosKy

Janunos
OAen Mpuropuit HauanbHug SRR MD522RS iPhone 0S8 22:10:2025 Zone3 Bxog
pa3paGoTkK 49 13:39:05

MaBnoBKY

Janunos
OTAen Mpuropuit Hauanbxug 9900030783695 MD522RS iPhone 0S8 22:10:2025 Zone3 Boixog
pa3paGoTkK [ 49 13:51:29

PucyHok 2.106 — OkHO «['€@030HbI»

[na Bblbopa neproda MOCTPOEHNsT OTYETA UCMONbL3YKTCA MONs BBOAA AaThbl/Bpe-
MeHn «OTYET 3a nepuop c», «no» (Ans HayarbHON U KOHEYHOW OaTbl COOTBETCTBEHHO) B
BEpPXHEeN naHenu MHCTPYMEHTOB, NS 3TOro criefyeT HaxaTb Ha KHOMKY CO 3HA4YKOM KaneH-
Aapsi v BblbpaTb roa, mecsu, AeHb 1 Bpems. lNocne 3agaHns nepmoga otyeTa HaXXMUTE KHOMKY

«BbirpysnTtb». ChopMMpOBaHHLIN OTYET COOQEPXKUT criegyowme cTonobub:

o OTtpgen/rpynna — nogpasgernexHne opraHn3auum, B KOTOPOM paboTaeT COTPYAHMK;

o OVO — hamunus, MMa n 0OT4ECTBO COTPYLHMKA;

¢ [lonb3oBaTenb gomeHa — ®UO coTpyaHuka unm e-mail, ecnvm PO He BbINO M-
NOpPTMPOBAHO;

e [10/MmKHOCTb — AOSMKHOCTb COTPYAHMKA;

e Twun ycTtpornictBa — Tvn MCK, nogknto4YeHHOoro K cucteme (No ymonyaHuio, B Tab-
nvue He oTobpaxaeTcs);

e Mogenb yctpoinctesa — mogens MCK, nogkntoyeHHoro Kk cucteme (Mo ymonya-
HWUto, B Tabnuue He oTobpaxaeTtcs);

e [MEI

¢ UDID (no ymon4aHuto, B Tabnumue He otobpaxaeTcs);

o CepuiiHbii Homep — ans MCK Ha nnatdopme iOS n Android;
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¢ [Inatdopma — mobunbHasa nnatgopma MCK;

e [lpnHagnexHocTb — npuaHak cobcTBeHHocTn MCK (no ymonyaHuio, B Tabnuue
He oTobparkaeTcs);

e KoopauHaTbl — KOOpAUHATBLI pernctpauumn cobbiTnst B cucteme (N0 yMOMYaHuio,
B Tabnuue He oToGpaxaeTcs);

e [lata/Bpems — gaTa un Bpemsi perucrpaumm cobbiTusi B cucteme;

e HasBaHMe reo3oHbl — Ha3BaHME CO34aHHOW M aKTUBMPOBAHHOW B cuUCTEME
re030Hbl;

e CobbiTne — Bxoa/Bbixo B/U3 re030HbI.
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2.7.9 Ayaut SMAPI

Pasgen otobpaxaeT XXypHan gaHHbix no pabote SMAPI yepea cepBUCHLIE YYETHbIE
3anucu. [JocTyn K XypHany UMelT agMUHUCTPATOPbl Ha3HaYeHHble Ha kopeHb aepesa OLLIC

1 onpenensieTcst NOSIHOMOYMEM Ha MPOCMOTP.

[aHHble oToBpaxatloTca B BUAE CNUCKe, KaXaas CTpoka KOTOPOro COAEPXUT MHGOpP-
MaLMIO O MOAKMIOYEHUSIX Yepes CEPBUCHbIE YYeTHbIe 3anmcn (PucyHok 2.107). Kaxxgas cTpoka

COOEPXKUT:

e CnyxebHas 3annucb — HaMMeHOBaHWE CEPBUCHON YHYETHOMN 3aMnUCHK;
e MeTopa,

e URL,

e OO6nacTb ynpasneHus,

e [lapameTpbl — BXO4Hble NapameTpbl 3anNpoca;

e Bpemsa — Bpems pernctpaumm obpawexms B B/;

e PesynbTar.

Oruersanepaone:  22.12.2025,13:33 3 | no: | 23.12.2025,18:33 =] 3anpocuTs oTHeT

NapameTpsi CnyweGinan 3annce

&pifv1/app_distribution/monitor
in

root post root - Meroa

api/vi/app_distribution/monitor action: "limit_check’ ;check_res
pifv1 /app_distributi nor ot ion: “limit_ ™

foot post o5 o

i_dn: “CN=test" i_validtil: "202¢
oot post &pifvl/accesscode/createfordn  root o, O6nacTs ynpasnenuA

action: limit_check" icheck res|
ro0t post api/v1/accesscode/ createfordn  root ; . -

root post apifyfaccesscade)crestefordn oot

rzzd post apifvi/accesscode/createfordn oot :Cllnn' limit_check” check_res -

oot post apifvl/accesscode/createfordn  rool Peaynsra

i_start_date_envoll: null
root post apirvaikits/list root iLend_date_enroll: null L_ostic
/Limab_st_connect: null

root post api/va/kits/list root

root post apifv1/group_rule/create root

root post apiMvIigroup_rule/creste root

et i1 Adan s et
- S ——— e

PucyHok 2.107 — pa3gen «Ayaut SMAPI»

Mo ymonyaHumio xxypHan otobpaxaeT AaHHble 3a nocriegHne 7 KanengapHbix gHen. 3a-
AaTb nepuog oTobpaxkeHNs MOXHO B ounbTpe No gaTe 1 BpEMEHMW HaZ CMCKOM 3anucen pas-
aena. [ins atoro crniegyeT 3afath «4aTy M BpeMs Hadana — KOoHLa nepuoga» u HaxkaTb KHOMKY
«3anpocuTb OTYET», NOCIIE Yero AaHHble B pasgene 6yayT chopMmmpoBaHbl B COOTBETCTBUM C

yCcTaHOBKaMu punbTpa.

[nsa BbIrpy3kM oTyeTa HEOOXOAMMO HaxaTb KHOMKY «BbIrpy3ntby», KOTOpasa pacnoso-
)XeHa B HWXKHEW YacTu akpaHa. Nocne HaxaTna 6yaeT cchopmmnpoBaH xIsx hann cogepralumi

NHOPMaLMIO O PUNbTPax, NPUMEHEHHbIX Ans dOPMUPOBAHUS OTYETA U AaHHbIE U3 OTYeTa.

178



UEM SAFEMOBILE _ v
PYKOBOOCTBO AOMUHUCTPATOPA et

2.7.10 AKTUBHOCTb COTPYAHUKOB

Paspen «AKTUBHOCTb COTPYOHUKOBY» OTOBpaxaeT cTaTucTnyeckne aHHbIe No NCnonb-
30BaHUIO MPUMOXEHM U CaMOro YCTPOWCTBa COTPyAHMKaMKU (Bpems pa3brioKMpoBaHHOro
9KpaHa). BknoyeHne permctpauumn akTMBHOCTU COTPYAHMKA U HACTPOWKY napameTpoB cbopa
CTaTUCTUKM Npon3BoanTb B npodune «Pernctpaumsa aktmBHocTu CoTpyaHukoB Android». B
HacTporikax Npodunsa ykasblBaeTcsl AvManas3oH BPEMEHU CYTOK, B KOTOPbIA OOUH pa3 B AEHb

CHUMAaETCs CTaTUCTMKA C YCTPONCTBA.
Pabouunn akpaH pasgena coctouT asyx Yacten (PucyHok 2.108) :

e [lepeso OWIC — BbIGop nogpasgenexms OLUC (unu coTpygHuka) gns popmmpo-

BaHUSA CTaTUCTUYECKOro oT4yeTa;
e CnmMcok cTaTuCTUYeckMx daHHbix BblbpaHHoro B OLUC nogpasgenenunsa (unu co-

TPyAHUKA).

OTyer 3anepuopc:  01.08.2025 By | mo: | 20.11.2025 (=) 3anpockTb oTyeT Bbirpy3uTh

root HaWMeroBaHHe uiD O6yee opems (MuH) | CPeaHee SPEMR 3a pabot YCTPORCTS C PMNONEHH YCTPORCTS UCToNb305an

PR — OBuiee sxpaHHoe
B BpeMa
4edeleal-0133-4807-9dac-26319b9c02eb N .
application_0 uuid_0 4908 57 300 100

000 total screen time 4818 56 305 100

s
¥ 882-unit

3 dlea23ca-662a-4962-ba25-c4775e50818f application.1 a1 2872 4 00 &0
» 0. fdeBB051-168e-4783-9c47-71a3 10046024 oollcions T 17 o 200 &
» LDAP application_3 uuid_3 2m7 23 300 44
v 00Mtest_1baac646-6907-4324-84c2-907309627793 application 4 Il £l 9 200 &
vy

¥ KoMnaHWA paspaGoTku

» 000 "Komnarua"

hiigniig

san san_name

KKK KKK

PucyHok 2.108 — Pazaen « AKTUBHOCTb COTPYAHUKOB»

O6nacTtb akpaHa oToOpaXXeHMst CTaTUCTUYECKNX AaHHbIX COCTOUT U3 CrieayoLwWwmx ane-

MEHTOB!

e [nanasoH pgat cbopa cTaTUCTUKM — OTYET 3a nepuod ¢ (mata B copmaTte
rrrr.MMm.ga) no (pata B hopmate NMTT.MM.O0);

e KHonka «3anpocutb otyeT». [pn HaxaTun popMmMpyeTcs CTaTUCTUYECKUI OTYET
3a YKasaHHbIn nepuos.

e KHonka «Bbirpyautb». Npn Haxatnmn dopmupyeTcsa dann cogepxalimim rotoBbIn
CTaTUCTUYECKU OTYET B (popmaTe .XISX.

e Tabnuua ctatuctnyeckoro otyeta. CoaepXuT AaHHble, CreayoLwmxX TUMNoB:

o HaumeHoBaHne — HasBaHue NpunoxeHus (OnuMoHanbHo);

o UID — UID npunoxeHus;
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o Ob6wee Bpemsa (MUH) — obLLee BpeMsi BUOMMOCTU NPUOXKEHWS 3a YKa3aH-
HbIN Nnepuoa;

o Bpems 3a geHb (M1H) — Bpems UCNONb30BaHUSA NPUMNOXEHUS 3a AeHb;

o YCTPOWCTB C NpUNoXeHnem — KoriM4eCcTBO YCTPOMCTB Ha KOTOPbIX YCTaHOB-
NEeHO NpUNoXeHue;

o YCTPOWMCTB MCMNOSIb30BaNo — KOMNYECTBO YCTPOMCTB KOTOPOE MCMOSb30-

Basio NPUIoOXeHNe 3a yKkasaHHbI nepuog.
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2.8 YnpaBneHue ob6beKkTamu yyéTta (MYHKT MeHI0 «OOBbeKTbI
y4yéTtanr)

MMyHKT rnaBHoro meH « O0beKTbl y4éTa» npeaHasHaveH ans ynpasneHus obbektamm
yuéta «UEM SafeMobilex:

e OUC,

o CoTpygHuku,

e Ponn,

e  AOMWHMCTPATOPBI,

e [laponbHble nonutukn APM,
¢ OnepaunoHHbIE CUCTEMBI,
o [lpunoxeHus,

o SIM-kapThil,

e KomnnekTbl,

e KomnnekTbl Linux,

e [€030HHbI,

o CepBepHble cepTudukaThl,
o [loakntoveHns K cepBepam,
e Hactpownkn SCEP,

e KrniveHTckue cepTuumkaTthl,
e [pynnbl,

e LllabnoHbl nucem.
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2.8.1 OpraHu3auuUOHHO-WITaTHAA CTPYKTypa

MyHKT MeHo «OLLC» OTKpbIBAET OKHO B COOTBETCTBMM C pUcyHkoM 2.109, B KOTOPOM

oToGpaxatoTcs noapasaeneHns opraHnsaumm B BUAE NepapXUYecKon CTPYKTYpbI.

+ 7
root
Jepeso Crpaterus Pons SCIM WaénoH Ql
ABTOMETHYECKN
4 root  BbIGOP - He ucnonbaosaTo
yripasneHus
AsTOMaTHYRCKN
1 i BRIGOD - He ucnonk3osaTs (YHacNe[08aHO)
YrIDABNEHHA...
ABTOMATHUECK
3cB52eab-88c6-4b74-bele-7463cc1b2dB6 it BBIGOP - He ucnonb3osars (yHacnefosaxo)
YrpaBlIeHHs
ABTOMATHUYECKN
dec20879-5c96-4bea-9214-523cb0fcf516 i BBIGOP - He Ucnonb3osaTts (yHacefo8aHo)
yrpasnexus
ABTOMATHYECKN
» LDAP  BbIGOP - He ucnonbaosath
yrpasnexua
AgTOMETHYECKN
» OOMitest_8c420e34-1513-4661-8431-9163b6ad3ccT i BBIGOP - He ucrionb3osath (yHacnegosawa)
YripasneHuA
AsToMaTHYeCKN
test_dkl i BRIGOP La He ucrione3sesate
YTIPAB/IEHHA..
ABTOMATHUECKN
Xex i sbiGop - He UCronb30saTS (YHaCnea0BaHa)
YpaBNeHHs...
ABTOMATHYECKN
»  KOMNaHuA paspacoTku i BBIGOP - He UCnonb308aTs (YHACNEA0BaHO)
yrpasnexms...
ABTOMETHYECKN
» 000 "KoMnaxua'  BBIGOP - He ucnonesosats
YripaBNeHu...

PucyHok 2.109 — OkHo «OLLC»

B BepxHelt YacTy Tabnuubl HAXOAUTCSA NaHenNb MHCTPYMEHTOB, COAepKallas crneayto-

+ 0O 7

e KHOMKn

e [lo6GaBUTb — npepgHasHayeHa Ans Ao6aBnNeHUs HOBOro NoapasfeneHnst B CTPyK-
TYpYy opraHusauuu;

e Ypanutb — npegHasHadeHa AnNs yAaneHusi noapasnerieHunsi, MMeloLlerocss B
CTPYKTyp€e opraHu3auuu;

e PepakTnpoBaTb — NpeaHa3sHayeHa Ons U3MeHeHUsi napaMeTpoB noapasaeneHus,

NMEIOLLLErOCs B CTPYKTYpe opraHu3aLuu.

Ho6asneHune n nsmeHeHus ysnos OLLC
[ns po6aBneHnsa HOBOro noapasaeneHnst B CTPYKTYpy opraHnsaumnm cnegyet Bolbpatb

pOAMUTENbCKOE NoApasaeneHne 1 HaxaTb KHOMKY «[lo6aBUTb», NOCHEe Yero NnosiBUTCS OKHO B

cooTBeTCTBMU C pucyHkom 2.110.
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[o6aBUTb B "XXXXXX"

* BBenMTe MMA HOBOro o6bexTa OLUC
Ctpaterwa

MoeT 6bITh MCNONb3I0EEH B KaYeCTEe PONM
SCIM

LlagnoH QR

MM#A Nogpa3eneHus

PucyHok 2.110 — lo6aBneHue nogpaspeneHus B OLLC

B aTom okHe HeobxoaMMo BBECTU Ha3BaHWeE co3gaBaemoro nogpasgenenus. Onuyuo-

HanNbHO MOXHO BblOpaTb CTpaTernto ynpaeneHus yctporctesa Android no ymondaHuo. Ecnn

cTpaTernto He BblGpaTb, TO ByAeT UCMONb30BaTbCs CTpaTerns, 3agaHHasi B POAUTENbCKUX

noapasaeneHusx. 3atem HaxaTb KHOMKY « COXpaHUTb».

Ctpatervs no ymonyaHuto 6yaeTt aBToMaTU4eckn BolonpaTbCs NpU co3haHnM HOBOrO

Koga npurnaiwlexus, npu nogkniodeHnn MCK ¢ aBTopusaumen nonb3osartensa B AD v npu noa-

KNoYeHun ¢ ncnornb3osaHnem texHornormm KME.

,D,J'Iﬂ N3MEHEHNA Ha3BaHUA Bbl6paHHOFO nogpasgeneHna unn crtpartermm no ymornda-

HUKO Ha>XMUTE KHOTMKY «PenaKTVIpOBaTb», nocrne 4ero noABnUTCA OKHO B COOTBETCTBUAU C pU-

cyHkoM 2.111. Ang y3nos OLWC, cuHxpoHnsmpoBaHHbIX ¢ AD, nameHeHvue Ha3BaHusa nogpas-

aeneHna HegoCTynHo.

Haxmute kHonky «OK», 4Tobbl MOATBEPAUTE U3MEHEHME UM KHOMKY «OTmeHa»,

YTOObl OTMEHUTB €ro.
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PepaKkTUpoBaTb "XXXXXX"

BBefMTE HOBOE UMS 06bekTa OLUC XXKHHK

CTpatervA

MoxeT 6bITb MCMIONB30BEH B KauecTBe PONK
SCIM

LaénoH QR

3aKpbiTh

PucyHok 2.111 0 UsmeHeHue nogpasgeneHus B OLLC

YpaneHue y3anos OLLC

O6bekTbl yyeTta «OLLIC» gocTynHbl AN yaaneHus, ecriv COOTBETCTBYIOT CNeayoLnm
TpeboBaHuAM:

e Ypaansemblil y3en He SBMSIETCA KOPHEBLIM,

e He copepxut «HeyaansemblX COTPYAHUKOBY,

o KopHeBou y3en ana BHewHWx katanoros (root/LDAP) goctyneH aona yaaneHus
NpU OTCYTCTBUM BHELUHWX KaTaroroB 1 KOPHEBbIX Y3r10B MMMNOPTA;

e KopHeBon ysen wumnopta (root/LDAP/»ums kaTanora») v uUeneBon kartarnor
(root/LDAP/»uma kaTanora»/»ueneson katanor»), AOCTyNneH Ans yaaneHus npu
BbINOMHEHMWN YCINOBUN:

o YpaneH cBsi3aHHbIN C HUM BHELLHWA KaTanor;

0) COLl,ep)KI/IT TOJbKO COTPYOHUKOB OOCTYNHbLIX ONA yaaneHns.

[nsa yoaneHus BbIGpaHHOro yana n3 CTpyKTypbl OpraHM3auumn HaxXMmTe KHOMKy «Ypaa-
nNUTb», HaXMUTEe kHonky «[a», yToObl NnoaTBEpANTL yaAaneHue. [anee cuctema npoBoauT
npoBepky yaansiemoro y3na OLUC Ha cooTBeTCTBME YCNOBUSAM yaaneHus. Ecnn, kakon nmbo
00bekT BblbpaHHOro ans yaanenus yana OLUC He nognexuT yganeHuio, To cuctema BblgacT

coobLeHne o6 oLunbke:
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— ¥Y3en codepxxum Komrrekmel: {{konudecmeo}} u/unu compyOHUKO8, C8513aHHbIX C 8HEWHUM

Kamasoz2oM: {{konnudyecmeo}} u He Moxem b6bimb ydaneH. [ns yOaneHusi Kamarnoz2a Heobxo-

Oumo ydasiumb KOMMAEKMbI U fipasusa umriopma compydHUKO8».

YnaneHuve y3na v BrnoXeHHbIX 06bekToB 6yAeT OTMEHEHO.

Mocne NpoBepku CUCTEMON Y3ra Ha BO3MOXHOCTb yaareHusi, OTKPOETCs OKHO codep-

Xalllee CnmMcok yaansemMblx 06beKkToB yyeTa B BoibpaHHoM y3ne OLUC. Kaxgasa ctpoka cnucka

COLEPXKUT:

Tun — coTpyaHuk unu ysen OLWC;

HanmeHoBaHne — ®NO coTpygHuka unu HassaHue yana OLUC.

Ons noaresepXxaeHne ygarieHuna Heo6XxoANMMO BBECTU UMS yaandaemoro nogpasaene-

HUA B COOTBETCTBYHLEE MNOoJie OKHA, B COOTBETCTBUN C PUCYHKOM 2.112. MNocne 4ero kHorka

«Ypanutby cTaHeT AOO0CTYyNHa Ond 3aBeplleHna yaaneHna nogpasgereHus.

YaaneHuwe
MNpw yaanexuw nogpasgeneHus root/1 GyayT Takke yaaneHbl Cledyowme CyLHOCTH W/un

W

CoTpyanmk 11

BBe/uTe WMA NOAPAa3JeNeHHA ANA NOATBEPKASHUA yagheHIR 3aKpbITh

O

PucyHok 2.112 — YpaneHune nogpasgenenus B OLLIC
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2.8.2 CoTpyAHUKHK

Pasgen cogepxuT cnpaBoYHMK COTPYOHUKOB M BegeTcs anga yvyéta aboHeHtos MCK.

Mepen cosgaHnem komnnektoB MCK B «UEM SafeMobile» HeobxogmMmo BHECTU OaHHbIE O

COTPYAHUKaX opraHn3aumm

CtpaHuua pasgena coctouT u3 gepesa OLUC, cnvcka coTpyoHMKOB NoapasgerieHmns

OLLC, nHdopmaumm o0 coTpyaHuKe, BbIOpaHHOroO B CMIMCKE COTPYAHMKOB noapasaenenus (Pu-

CyHok 2.113).

¥ i ot

1
183p6a430c7

DOMtest fos20e3s-

100 Waay B0 RonwioeTs 1513.4661-843-
9163b6343cc7

1000 Man
Miawozis

10000 Mosw
Viasogis

-§8c6-4074 bele 74630102086
5964063, 9210.523001CT516

» 7 Loa
4 (f OOMIest Bc420634- 1513-4661-843691 6306 a43cc]
'

10002 Weas -
[LR——,

10003 ez
Veasosus

PucyHok 2.113 — OkHo «CoTpyAHUK»

Tabnuua cnucka CoOTPYAHUKOB COAEPXKUT criedytowmne ctonbua AaHHbIX:

e Cronbupl, oTobparkaeMble N0 YMOSTYAHUIO:

O

O

DPNO — chamunus, UMsi U1 OTYECTBO COTPYOHUKA;

Monb3oBaTtens gomeHa — OTobGpaxaetr PUNO coTpygHuka (Mnm e-mail,
ecnu ®NO He BbINo NMNOPTUPOBAHO);

[OmMKHOCTb — QOMKHOCTb COTPYAHUKA;

Otgen/T'pynna — nogpasgeneHve opraHnsauumn, B KOTopom paboTtaeT co-
TPYAHWK;

[loMmeH — JOMeHHOe MSA opraHn3aumm nonb3oBaTens;

Mms nonb3oBaTtens — nms nonb3oBaTens (NOrMH) B 3NeKTPOHHON NoYTe;
E-mail — agpec aneKkTpoOHHON NoYyThl;

MoOXHO yoanuTb — OTMEeTKa O TOM, YTO MMMOPTUPOBaAHHOIO MOMb30Ba-
Tenst MOXHO yaanuTb u3 cuctemol (Ja/HeT);

Cratyc — crtaTtyc 6noknpoBku nons3opartens (3abnokmpoBan/Pa3tnoku-
poBaH/He 3agaHHo);

Tun — TN nonb3oBaTtens (NoKanbHbIA/MMMIOPT);
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o Crtonbubl, oTobpakaeMble ONLUMOHANbHO:
o id — HoMep coTpyaHMKa C KOMMNEKTOM B CUCTEME,
o objectGUID,

o memberOf,

o name,

o givenName,

o middleName,

o sn,

o mail,

o mailNickName,

o mobile,

o telephoneNumber,
o distinguishedName,
o userPrincipalName,
o department,

o userAccountControl,
o lockoutTime,

o objectCategory,

o whenChanged,

o whenCreated,

o employeelD

o manager,

o title,

o company,

o samaccountName.

Bnok ¢ nudopmaumen o coTpyaHuke otobpaxaeT cneayowime JaHHbIe:
e O6Owwue:
o ®amunus,
o Wwms,
o OTyecTBoO,
o JOormKHOCTb,
o [omeH,
o Wmsa nonb3oBarens,
o E-mail,

o Otpgen/Tpynna (nogpasgenexHne B OLLC).
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mnopT:

(Bknagka oTobpaxaeTcs TONbKO AN UMMNOPTUPOBAHHbLIX NONb30BaTENEN)

O

Nons gaHHbIX O NoNb3oBaTensx, MMNOPTUPOBAHHBLIX N3 BHELLUHEero Kata-

nora,

objectGUID,
memberOf,

name,
displayName,
givenName,
middleName,

sn,

mail,
mailNickName,
mobile,
telephoneNumber,
distinguishedName,
userPrincipalName,
department,
userAccountControl,
lockoutTime,
objectCategory,
employeelD,
manager,

title,

company,
whenChanged,
whenCreated,

samaccountName.

Hob6aBneHune coTpyaHUKa

[na nob6aeneHns 3anucu ncnonb3yeTcs kKHomnka «[o6aBUTb»

+

. 3aTem B npason

4yacTu OKHa criefyeT 3anofiHUTb hopMy, coaepKaLlyto MHopMauuto o coTpyaHuke (PucyHok

2.114). Ons atoro HeobxoaMmo BBECTU CBedeHMsi B obsizaTenbHble nonsi: «@amMunuay,

«Umsx. Nocne 3anonHeHus opMbl HaxaTb KHOMKY « COXpaHUTb», U 3an1cbk 0 HOBOM COTPYA-

Huke 6yaeTt gobaBneHa B CUCTEMY.
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Kpome Toro, B cnncke OLUC, pacnonoxeHHOM Hxke nons «Otaen/rpynna», BoiOpaTh
nogpasgerneHue, B KOTopoM paboTtaeT coTpyaHuk. U3MeHeHMe pacnonoxeHusi 4OCTYNHO

TONbKO ANSA YXe CYLIeCTBYIOLMX 3anuceni o COTpPyAHUKAX.

1000 Msas

0000 Hea
Hearosm

OOMtest Boazeds-
Donmmocts. 1513.4651.8431-
9163bhatiecd

10001 ez
VeskoBMy

0002 Mea
Mezrom

10003 Hoan

Paibien Bonmocre. 15134661 2431

916306343¢c7

w0 - [s]

PucyHok 2.114 — Co3aaHue 3anmcu o COTpyaHuKe

MNMocne pobaBneHns HOBOro COTPyAHMKA pekoMeHayeTcsa ybeauTbCs B Hanuuum ans
Hero kanengaps paboyero BpemeHu B pasgerne «KaneHgapb» (No ymMonyaHuio COTpyAHUKam
Ha3HavyaeTcs KaneHgapb NnoapasaeneHus, ecnv oH 3agaH). Y AgMuHucTpatopa nosiBuTCcS BO3-
MOXHOCTb Mofy4YyaTb AaHHble O MEeCTOMOSIOKEHUN COTPYAHUKA U ero KoMmnnekta B paboyee
Bpewmsi. NMogpobHee onucaHne kanengapsi npueegeHo B n. 2.11, a 06 onpegeneHnn mecrtono-
noxeHna B n. 2.6.4.

[nsa pegaktmpoBaHmsa Heob6xoamMmo BbibpaTh B Tabnuvue 3anucb 0 COTPYAHUKE U BHe-
CTM U3MEHEHWS B NMONs B MPaBOW YacTu OkHa. B cnuncke nogpasgenennii opraHnsaumm MOXHO
BblOpaTb HEOOXOOUMbIN OTAEN W rpynny ANs NnepeMeleHns Tyaa peaakTupyeMon 3anvmcu o

COTPYAHUKE. I'IpM HaXXaTnn KHOMKA «COXpaHMTb» BHECEHHbIE NUSMEHEHUNA COXPAHAIOTCA B E,D,

YpnaneHuwe coTpyaHuKa

O6bekTbl yyeTa «COTPyAHUK» AOCTYNHbI ANS yAaneHus!, eCnn COOTBETCTBYIOT crnefy-

WmMm TpeboBaHUAM:

e JlokanbHbIA COTPYAHMK HE UMEIOLLINMIA KOMMIEKTOB;

e VIMNOPTUPOBAHHLIN COTPYAHUK HE UMEIOLINK KOMMMNEKTOB U HEe CBSA3aHHbIA C
BHELUHMM KaTariorom. VMIMnopTUpoBaHHbIA COTPYAHUK TEPSIET CBS3b C BHELUHUM
KaTasrlorom B CrneayroLmux Criy4yasx:

o OObBEKT yyeTa BbIXOAUT U3 00nacT CUHXPOHU3aLuu,

o OObekT ydyeTa BbIXOOUT U3 rpynn CUHXPOHU3aUuunu,
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o O6bekT ydyeTa nepectaeT yaoBneTBopATb yCnoBnuAM CUHXPOHU3aUuKn, 3a-

AaHHbIM BO BHELLHEM KaTanore:

. COpr,ElHVIK oTkntodeH B AD 1 BO BHELLHEM KaTtariore 3agaHo —

«OTKINO4YeHune OoT ynpaBrieHUAa npun OTKIoYeHnn B AD».

o an yaaneHnn BHELWHEro Katanora Bce paHee CBA3aHHble C HUM COTpyAa-

HUKN NOMeEeYaTCA KaK J1oKaJlbHblE.

Mepepn yoaneHvne cuctema npoBepsieM 06bEKT y4eTa Ha COOTBETCTBME YCIOBUAM ANS

yaoaneHus. Ecnn obbekT y4yeTa He COOTBETCTBYET YyCloBUAM, TO CUCTEMa BblAacCT COOTBET-

cTBytoLlee coobuieHne 06 owmnbke.

[nsa ynaneHusa obbekTa yyéta Heobxoanmo BbibpaTb B Tabnuue (PyucyHok 2.115) co-

OTBETCTBYHOLLYIO €MY 3annCb U HaXaTb KHOMKY «YAanuTb»

O

. MNocne noarsepxaeHme Bbl-

NOSTHAEMOro AENCTBUS, Bbl6paHHaﬂ 3anncb yaandeTca un3 0asbl npu OTCYTCTBUN CBA3AHHbIX

06beKTOB yqéTa, TakK xe 6y,qy yoaneHbl BCce Ha3Ha4YeHuA Ha yaareHHOro nonb3oBaTend.

Ypanenve

NloxTaepuTe ynaneine

PucyHok 2.115 — YpaneHue coTpygHuka

Bbirpyska cnucka coOTpyaHUKOB

KHonka «BbIrpy3auTb» npegHasHadeHa Ans Bbirpy3ku CMMcka COTPYAHUKOB B dpaiin

dopmata «xlsx» (PucyHok 2.116).

b= . - DwpexTop L

I1L.HAM COKB

PucyHok 2.116 — Cnucok coTpyagHukoB B danne dopmara «xlsx»
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CTpyKkTypa KONOHOK B (hanne gormkHa 6biTb cnegytoLuas:

o  Odamunus (ob6a3aTenbHO ANs 3anoSIHEHUS),

e /wm4a (0bsi3aTenbHO Ons 3anosiHEHWS),

e OTyecTBO,

e JlomkHOCTb (0B6A3aTenbHO Ana 3anonHeHus),

e [lomeH

e E-mail

e MecTo paboTbl 1 (06513aTENBbHO 415 3aMOfHEHNUST),
e MecTto paboThl 2,

¢ MecTo paborThil ...,

¢ MecTo paboTbl 10.

KHonka «3arpy3uTtb ¢hann» npegHasHadeHa ans 3arpy3kum B CUCTEMY CrMCKa Co-

TPpyOHUKOB 13 harna. dopmat 1 CTpyKTypa danna aHanornyHasa anny BbIrpysku.

2.8.2.1MNakeTHOE U3MeHeHne aTpuodyToB

®PyHKUMOHAN «MNakeTHOe M3MeHeHWe aTpubyToB» MO3BOMSET BbIrPy3UTb CMMUCOK CO-
TpygHukoB B dhann doopmarta CSV, ansa nocnegytowienn obpaboTkm u 3arpyskm obpaTHO B Cu-
ctemy. KHOMKM 3arpy3kn 1 BbIrpy3kn aTpubyTOB Nonb3oBaTenen HaxoaaTcsi B BbiMagatowwem

CMnCcKe, B BEPXHEN NaHenn NMHCTPYMEHTOB pa3saena «CotpyaHukuy (PucyHok 2.117).

Jr f JarpyauTs dain Boirpysuto MNaxeTHoe W3MeHeHHe aTpBYTOB &

Boirpyska aiina AnA NakeTHOrD HIMEHEHHA - - R R
root Py ¥ an aTRnb NOM NlonkHOCTb OTpen/Tpynna E-Mail JlomeH E-Mail norux
3arpy3ka (aina NakeTHoro M3MeHeHHA . 1 -

b 4k root
Lenesoe
nogpa3sjenedne

PucyHok 2.117 — PacnosnoxeHue KHONOK 3arpy3Ku y BbIrpy3KU, AN NaKeTHOro U3MeHeHus aT-
pubyToB

[nsa npoBeaeHns NakeTHOro U3MeHeHns aTpubyToB CnMcka COTPYAHUKOB HEObXo-
OMMO BbINOSTHUTL BLIFPY3KY doarna, BHECEHNE U3MEHEHMI B (haiin, 3arpy3ky anna ¢ name-

HEHHbIMKW aTpUGyTaMn COTPYOHUKOB.
[na Bbirpy3ku danna Heobxoanmo BbINOMHUTL criegytolme 4encTBUS:

1. TMepentn B pasgen «CoTpyaHUKNy.
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2. B sbinagatowem cnucke «lakeTHoe nameHeHve aTpnbyToB» HaxaTb KHOMKY «Bbl-
rpyska dpansa nakeTHOro U3MeHeHus».

3. BbibpaTtb y3en OWC gngd Beirpy3sku 1 HaxxaTb KHoOMKy « OK». Yanbl s obnactu
cuHxpoHusauum (katanor LDAP) He gocTynHbl Ansi Bbibopa.

4. [oxgaTbCa OKOHYaHUs hopmupoBaHna darina Bbirpy3kn U HaxaTb KHOMKY « Cka-

4aTb».

lMocne Yero BHECTU N3MEHEHUS B MOMyYeHHbIA barin aTpnbyToB COTPYAHMNKOB.

lpumeyaHue

lpu eHeceHuU usmeHeHul 8 hatin cnedyem ydecmsb, Ymo ampubym «id» usme-
HUMb HEeNb35, M.K. 10 3MoMy ampubymy 8bIrnoHAemCcsi MOUCK compyOHuUKa 05s

06HosreHuUsi ampubymos.

[nsa 3arpysku garna aTpubyToB COTPYAHMKOB HEOGXOAMMO BbIMOMNHUTL CreaytoLme

JencTBus:

1. B Bbinagawouwem cnncke «lMakeTHoe nameHeHme atpmbyToB» HaxaTb KHOMKY «3a-
rpyska dpansna nakeTHOro U3MeHeHns».
B omanorosom okHe BbibpaTb dhann A4nsa 3arpy3ku n HaxkaTb KHOMKY «OK».
[oxpgaTbcst OkoH4YaHMst 00paboTkM AaHHbIX.

e [lns npocmoTpa oT4eTa Nno owmbKkam HaxaTb KHOMKY «[loka3aTb owmnbKkny,
nocne 4vero 6yaeT oTKpbIT OT4YeT oWNBOK. [INs coxpaHeHusa oTyeTa no
owmnbkam cnegyeT HaxaTtb KHOMKY « CoxpaHUTb B doan».

e Ecnu konnyecTtBo owmnbok npesbicuT 100, TO 3arpy3ka 6yaeT npepBaHa.

4. Tlo 3aBepLUeHUN 3arpy3Kku, CUCTEMON ByaeT NpeasioXKeHo CoXpaHUTb B dbain cnu-
COK COTPYZAHUKOB, KOTOPbIX HE yAanocb MMNOPTMPOBAaTb B pe3yrbTate oLnoKu.
Mocne ncnpaBneHnst owmbokK 3TOT harn MoXeT OblTb MCMONb30BaH A1 NOBTOP-

HOW 3arpysKu.
MpaBuna 3arpy3kn 1 BbIrpy3ku davina aTpubyToB COTPYOHWUKOB:

e Bbirpyxaemblii 1 3arpyxaembli pann nmeet opmart csv, B koguposke UTFS8, ¢
pasgenutenem «3anatasay.
e BbIrpy>xaemblin CNIMCOK COTPYAHNKOB COOEPXKUT aTpubyThI:
o Id,

o damunug,
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o Wwms,
o OTt4yecTBO (ONUMOHAMNBHO),
o [omkHOCTb (ONuUUoHarnbHO),
o [omeH (onuunoHanbHo),
o Wmga nonb3oBaTens (onumoHanbHo),
o E-mail (onunonansHo).
e OnuunoHanbHble aTpMbyThl 3arpyxaemoro ganna MoryT 6bITb NyCTbIMK, HO
OOIMKHbI NPUCYTCTBOBATD.

e [lepBas cTpoka 3arpyxaemoro danna goImkHa cogepkaTb 3arofloBku aTtpnbyToB.
e [lpu nobom HapyLeHmnn oopmata carina nnn HEBO3MOXHOCTM MPOM3BECTM Nap-
CVIHT 3arpy3ka OyaeT HeBO3MOXHa, ¢ owmnbkon «HesepHbIn hopmat cannay.

e [lpn nmnopTe ygansioTca Bce Npobernbl B Ha4ane v B KOHLEe Kaxaoro atpubyra
COTPYAHMKA.
e [InnHHa oba3aTenbHbIX aTpUbYTOB 4OMMKHA ObITh HE Bonee 50 CMMBOMOB 1 CO-
AepXatb AOCTYNHble Ans aTpnbyTa CUMBOSbI.
e [lpn ycnewHom 3aBepLueHMM NPOBEPOK aTpUbyTOB MMMNOPTUPYEMbBIX COTPYAHMKOB
OyayT Nnpou3BeaeHbl criegyoume 4eNCTBUS CUCTEMBI:
o O6HoBnNeHue 3Ha4YeHnn aTpnbyTOB COTPYAHMKOB.
o [ob6aBneHa B ovepenb KOMaHAa CMHXPOHU3ALMN AN BCEX YCTPOWUCTB CO-
TpyaHuka Ha nnatgopmax: Android n Aspopa.
o CwmeLlleHre Bpemsa cnegyowen CUHXPOHN3aL MM Ha TekyLee Ans Bcex

YCTPOMWCTB COTpyaHMKa Ha nnaTtgopme iOS.
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2.8.3 Ponu
MyHKT MeHo «Ponn» oTkpbiBaeT okHO (PucyHok 2.118), npegHasHayeHHoe ang ynpae-

nexusa ponammn AgmuHuctpatopos «UEM SafeMobile».

B neBon 4yacTtu tabnuubl B ctonodue «Ponb» oTobpaxaetcs cnucok pornen AOMUHK-
CTpaTopoB, a B NpaBon Yactu B ctonbue «MomHOMOUYMNA» — CNUCOK NOSTHOMOYUIA, KOTOPbIE

MOXHO Ha3Ha4nTb Kaxaown BblIGpaHHON ponu.

B BepxHeit YacTn Tabnuubl HaxoAMUTCS NaHenb MHCTPYMEHTOB, coepKallasi crieqyto-

+ 0 7

Line KHOMKn

o [lobaBuTb — npeaHasHayeHa Ansi Co3gaHus HOBOW ponu;
e 3amMeHUTb — npegHasHayeHa ans U3MeHeHUs Ha3BaHus CyLLIECTBYHOLEN ponu;

e Ypanutb — npegHasHadeHa Ans yaaneHus BbiGpaHHON ponu.

+ 0O 2z MonHomouua

Pone Bnageney Tun v [ MHoopmaumn 06 yeTpoicTaax

AnmuHmucTparop UT raot CobcTBeHHbIH » 1] ¥npasnette ycTpoicTeamm
AnmunmucTpatop MG root CobcTaeHHbIR » ) Mpunoxenun

CynepagMMHNCTPETOP root ‘Co6CTBeHHDIR » D OTY&TEI
awel root CogcTeeHHbIR » [ OsvexThl yugra
root CogcTeetHbIf » \:| CHHXPOHHM3ALMA AakHbIX AD (JOCTYMHO TONLKO 8MHUHNCTDETOPEM KOpHA OLLC)
root CogCTBeHHbIR + [ Perviepauwa yerpoiicTe
root CogcTeexHbIR + 4 Kanerpapo
\:| TNMUEHINR (LOCTYMHO TONBKO 3AMWHMCTDATOPaM KoPHA OLLC)
root ‘CoBcTeeRHbIR v 0O — KopHR OLLC)
v [] Mugopmauma
+ [ HacTpoiiku

PucyHok 2.118 — OkHo «Ponn»

[ns no6aBneHns HOBOW POnK B NepeyeHb poreiil opraHmM3aummn HaxMmTe KHomMKy «Jo-

6aBuUTb» (PrcyHok 2.119), nocne Yero nosiBUTCA cneayoLlee OKHO:

CoapaHwe HOBOW poni

==

* BusGop nonHoMch
+ [ Wnpopuuaen o8 erpoiicrsa
+ [ vapsnrasina yermoacsan

+ [ Nemmaneens

» [Joners

» [ oo yera

» [ Porvcrpauss yorpoiers
+ [Jranenzape
L sy v ssncsrogsn nopn L)

» [ woopaus
(R

Sapurrs | Corpanime

PucyHok 2.119 — CosgaHue ponu AgMuHucTpartopa
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Mocne aToro Heo6xoaMmMo BBECTU UMSI U YKa3aTb NOfTHOMO4YUA AnA HOBOM ponu, ycta-

HOBMB COOTBETCTBYIKOLLNE d)J'Ia)KKVI .

Mpn nobaBneHnn HOBOKM PONu cnegyeT yunTbiBaTh, YTO ANd aAMUHUCTPATOPOB, Ha3Ha-
YeHHbIX He Ha KopeHb aepeBa OLLUC B nepapxmyeckon CTpykType nogpasgeneHnin, eNCcTBYyOT
cnegyoLine orpaHNyeHuns:

1. Tonbko agMuMHMCTpaTopam, HasHayeHHbIM Ha kopeHb gepesa OLUC, gocTynHbl

pasgenbi:
1. TMaponbHble nonutnkn APM,
2. OOBbekTbl yyeTa:
o LLlabnoHbl nucem,
3. CuHxpoHu3auusa gaHHbix ¢ AD,
4. JlnueHsus.

2. Tonbko aaMWHUCTPATOPbI, HAa3Ha4YeHHbIe Ha kopeHb Aepesa OLUC, moryT pegakTu-
poBaTb Nofb3oBaTeNbckoe cornawleHue. Npoyme agMMHUCTPATOPbl MOTYT TOMNBKO
ero npocmatpmBaTh U paccbinaTb.

3. Tonbko agMUMHUCTPATOpPhbIl, HA3HaYeHHbIe Ha KopeHb aepesa OLUC, moryT pegakTtu-
poBaTtb MHopmauuio B pasgenax: «Hactponkn SCEP», «OC», «[NogkntoyeHus Kk
cepBepamy.

4. BO3MOXHO HasHa4eHWe orpaHNUYEHHOro JOoCTyna agMUHUCTpPaTOpa K ynpaBieHUo
Ha3HaYeHMAMN 4N KaXgoro Tuna CyLHOCTEN U onpefensetcs NOfHOMOYNAMU
(npodmnen, npaBun HECOOTBETCTBUS, NPABUIT YNPaBEHUST NPUMOXEHUSMWN, KOH-
durypaumii NpunoxeHnn). AOQMUHUCTPATOP CMOXET NpocMaTpueaTtb U/unu name-
HATb NOJTHOMOYMS TOJTbKO AN1S OTAENbHbLIX YCTPOUCTB:

e [lpoCMOTp Ha3HaYEeHUN.
¢ /3ameHeHne HasHa4veHul B gepese OLLC.

e 3MeHeHMe Ha3Ha4YeHNn B CIMCKE KOMMMEKTOB.

[ns coxpaHeHWs HOBOW PO N Ha3HAYEHHbIX €M NOSTHOMOYMIA HEOOXOOMMO HaXaTb
KHomnky «Co3paTtb», Nocre Yero oHa 0TobpasnTca B CNNCKE CNeBa, a Takke CTaHeT JOCTYMNHOM
Ans Bblbopa B CriMcke poren B OkHe «AOMUHUCTpPaTOP».

[na naMeHeHns HasBaHWs ponu crnefyeTt HaxaTb KHOMKy «A3MeHUTb», nocne 4vero
NoOSIBUTCHA OKHO B COOTBETCTBMM C pucyHkoM 2.120. lNMocne pedakTupoBaHus, Ans Noateep-

XOEHUSA N3MEHEHUs1, He0BX0ANMO HaXxaTb KHOMKY « OK».
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YpaaneHue

TloATBEPAMTE yAaneHHe

Her

PucyHok 2.120 — U3meHeHue ponu AgMUHUCTpaTopa

[ns yaaneHus cywecTBytoLLeil ponn TpebyeTca HaxaTb KHOMKY «YAaanuTby. Mocne

nogTeepxaeHusa genctems (PucyHok 2.121) ponb 6ygeT yaaneHa.

YpaneHue

MoATBEpAUTE ynaneHue

HeT

PucyHok 2.121 — YpaneHue ponu AgMUHUCTpaTopa

Mpw yoaneHuy ponu, kotopas SBNsieTCst e4UHCTBEHHON Ha3HAYeHHOW ANst OA4HOr0 UMK

HEeCKONbKNUX afiMUHUCTPATOPOB OyaeT BblgaHo npeaynpexaeHuve.
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NoaTeepauTe yRaneime

Vv agmaHmnCTpaTa OUO -

vasya Batun BacAUKHH

PO/l ABAAETCH SAMHCTBEHHOM AN NEPEUNCNIEHHBIX AAMUHNCTPATOPOE. Bbl YBEpeHb?

Monsaogatens goM Cratyc Kopent 3nextponsias nout: JJomxHo]

- PasbrokaposaH O
paz.

Crparma (1 | we1

»
[~ OtobpaxeHve 1-1uz1 |40 ~

Omvesa  fla

PucyHok 2.122 - YapaneHue eqUHCTBEHHOM ponu u AgMUHUCTpaTopa

lMpumeyaHrusi.

1. llo yMosiHaHuro 8 cucmemMe umeemcsd mpu porsiu, HaderieHHbIe coomeemcmesyrowumu

rnonHomoyusimu: AdmuHucmpamop M6, AdmuHucmpamop UT u CynepadmuHucmpamop. C

MOJTHOMOYUSIMU NPedyCmaHO8/1eHHbIX Posieli MOXHO 03HaKOMUMbLCS 8 npusioxeHuu I,

2. Ponb CynepadmuHucmpamop obrialaem MakcumMarbHbIMU OIHOMOYUSMU U He nodsie-

JKum pedakmuposaHUro urnu yoaneHuro.
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2.8.4 AaMmuHucTpartopsbl

Paspen cogepxut B cebe cnpaBoyHuk agmuHuctpatopos «UEM SafeMobile» n pyHk-

LiMOHanN no ynpasfieHN0 CrpaBOYHUKOM:

e [IpocMOTp cnvcka agMUHUCTPATOPOB,
e [lo6aButb/Yganute/3abnokmpoBaTb agMUHUCTpATOPA,

° Peﬂ,aKTI/IpOBaTb OaHHble aAMUHUCTPATOopPAa,

CI'IpaBO‘-IHI/IK npeacrtasrieH B BUAge Crnnucka agMMHNUCTPATOpPOB U 6noka npocmMoTpa nH-

dhopmauun 06 agmuHucTpatope (PyucyHok 2.123).

+ 0 & 06uMe OBNACTL YNPABNEHUA
am mm

sudiadmin

oot - Pasdnoxrposss et

asmmnadmina

Cpox AFCTERA y4GTHOR
r Pastnoxnposan oot
558 aenOKpOBaN 10 ot

11,4141 HiF - Pasgnoxnposss  roat

Bee pan

"

1) ctefvif | i dte
G qwer
G qwez
1 awea

4 oot
v LoAR
M test_ad701 ¢B-bcaddd57-8532-673adbBla2
b 5. Kounae paspacoTo
b . 00O Kounesns

PucyHok 2.123 — OkHO «AgMUHUCTpPaTopP»

B Tabnvue B neBoK YacTu OkHa oTobpaxkaloTca crieayroLmne ctonbupl:

e VMa agMuHUCTpaTOopa — y4eTHas 3anucb agMuUHUCTpaTopa (NoruH);

o  OVO — hamunus, MMa N 0TYECTBO COTPYAHMKA, HA3HAYEHHOTO aAMUHUCTPATO-
pom;

e [lonb3oBaTtenb goMmeHa — otobpaxaeT PUNO agmunHucTpaTopa (Mnu e-mail,
ecnu ®NO He ObINo NMNOPTUPOBAHO);

o CraTtyc — cocTosiHMe YYETHOM 3anucm agMmumHucTpaTopa (3abnokmpoBaHa unu
He 3abnokupoBaHa). CtaTtyc agMMHUCTpPaToOpa MOXHO U3MEHUTb C MOMOLLIbIO
KHoMoK «3abnokunpoBaTtb» U «Pa3bnokmpoBaTb». 3meHeHne ctaTyca gonycka-
€TCS TOMbKO ANs fIoKanbHbIX aAMUHUCTPATOPOB,

o KopeHb obnactu ynpaBneHnss — HadanbHbI y3en nogaepesa OLLIC, Ha koTo-

prIZ Ha3Ha4yeH agMUHUCTPAaTop;
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e OneKTpoHHasi nouTa,

e JlOMmKHOCTD,

o MecTo paboThl,

o Cpok gencTeug y4eTHOM 3anucuy (gata v Bpems),

e [locnegHsa akTMBHOCTL (4aTa v Bpems),

e Tun — T1n 3anmcu o6 agMUHUCTpPaTope (NoKanbHbI/MMIOPT).

B 6noke npocmoTpa uHgopMauum o6 agMuUHMUCTpaTope oTobpaxaloTcs creaytolime

[aHHbIE:
e OOuwwue:

o ®amunug,

o Wwms,

o OTtyecTBO,

o Wma agmuHucTpatopa,

o OneKTpoHHas nou4Ta,

o HomKHOCTb,

o Cpok OelCTBUS Y4ETHOWN 3amnncH,

o KHonka «M3meHnTb naponb»
(Mpw HaxkaTnM OTKpPbIBAETCS AMANOroBOe OKHO 3anpoca HOBOro napons
Ons agMuHUcTpaTopa),

o Ponb,

o Mecto paboThl,

¢ O6nacTb ynpaBneHus:

o YcraHaBnmBaTb 0611acTb ynpaBneHusi U3 npasuiia CUHXPOHU3aUUKN nNpm
KaXaon CUHXPOHU3auuKn (4ekBOoKC) — TONbKO ANA MMNOPTUPOBAHHBIX ad-
MMHUCTPATOPOB (ONUNOHAIBLHO);

o [Hepeso OUIC,

e WmnoprT:

(BK.I'Ia,D,Ka 0To6pa>KaeTc;| TOJNBbKO AJ1A UMNOPTUPOBAHHbIX a,El,MI/IHI/ICTpaTOpOB)

o}

Mons gaHHbIX 00 agMUHUCTpPaTopax, UMMOPTUPOBaHHbIX N3 BHELLUHEro

KaTarnora.

B BerHeIZ 4acTtu Ta6J'II/ILI,bI HaxoauTCA naHeslb MHCTPYMEHTOB, coepiKallada cnenyro-

LLine KHOMKn

o [loGaBuTb — npepHasHayeHa ansi 4obaBrneHnsa HOBOW YYETHOW 3anucu AgMUHK-

cTpaTopa;
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e YpanuTb — NpegHasHayeHa angd yganeHusi BbiIopaHHON y4€THON 3annucu AgMuHK-
cTpatopa, 3abnokmpoBaTb — npefHasHadeHa Onsi 6nokMpoBaHus BblOpaHHOM
YYETHOWM 3anucu AgMUHUCTPaTopa;

e PasbrnokupoBatb — npegHasHadeHa ans pa3briokMpoBaHUS BbIOpaHHOM YYET-HON
3anncu AgMuHUcTpaTopa (KHoMKa AOCTYNHasi TONbKO ANg 3abyI0KMPOBaHHbIX YYET-

HbIX 3anucen).

2.8.4.1 PepaktnpoBaHue faHHbIX agMUHUCTpaTopa

YToObl M3MEHNTb JaHHbIE 00 agMUHUCTPaTOpEe, HEODXOAMMO BLINOSTHUTL CrieayloLmne
JencTBus:
1. Hantm cTpoky ¢ 3anucbio 06 agMuMHUCTpaTope, NOANEXaLlero pegakTupoBaHuio,
2. B 6noke ¢ nHdopmaumern 06 agMMHUCTpaTope BHECTM HEOOXO4MMbIE N3MEHE-
HUS,

3. Haxatb kHomnky «CoxpaHuTb».

lpumeyaHue

1. PedakmuposaHue daHHbIX adMUHUCMpPamopos, UMNopmupo8aHHbIX U3
B8HEWHUX Kamasio2o8 He docmyriHo.

2. [ns aOmuHucmpamopoe noboz2o muna donycmumo usmeHums « Obnacms
yrpasneHus».

3. Ecnuy a@muHucmpamopa He yka3aHO HU O8HOU posu, mo rnpu coxpaHeHuu
3anucu 06 admuHUCmMpamope, cucmema ebidacm rnpedyrnpexx0eHue 0 mom,

4Ymo amom adMuHUCMpamop He cMoxem eolimu 8 cucmemy.
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2.8.4.2 lo6baBUTb HOBOro agMMHMUCTpPaTopa

[na no6aBneHns HOBOro agMUHUCTPATOPa HaXMUTE KHOMKY «[lo6aBUTb», Nocne yero
crneayeT 3anonHUTb opMy B MPaBOW YacTU OKHA, Ha BKNagke «AOMUHUCTpaATop» BblOpaTb
ponb agMuHUCTpaTopa 1 obnacTtb ynpaBneHns B COOTBETCTBMU C pucyHkom 2.124. O6nactb
ynpaeneHns — ato nogaepeso OLWC, Ha koTopoe agMUHUCTPATOP MOXET BNUATb, HaYUHasA C
y3na, Ha KOTOpbIN OH Has3HayeH U 3akaH4MBas ycTponcTBamu. B ganbHenwem onsa agMuHu-
cTpaTopa mHTepdenc byaeT otobpaxaTbCs TOMbKO M3 CBOEW 00NacTy ynpaBneHust B COOT-

BETCTBUN C POJIbIO U NMpegocTtaBsieHHbIM NMpaBaM. Ob6sasaTtenbHble On4a 3anoJiHeHUA noja oT-

MeueHbl .

lpumeyarHue

Ums nonb3oeamerss AOMuHuUcmpamopa 00/mKHO Ha4yuHambCsl € lamuHCKo20 cumeorna. Mo-
JXxem codepxkamb fTamUHCKUE CUMBOSTbI, UUhpbl, MOYKU, CUME0/IbI MOOYEPKUBAHUS U MUpE.
Ucnonb3osaHue Opyaux cumeosnos He donyckaemcsi. MakcumarnbHasi OrnuHa UMeHU rosib-

308amerisi 32 cumeosios.

Dbliie  DBNACTS ynpannerms

E— [ saawno
alll nm ~

. o o [ samoes

e a0

i Danair s Wt 3gunHACTD10D8 [Hesmgom

BnexTponHan nouTa

i Ronwicets

sominadmina A AR Pasenoxmosa -
Pasénoxmposan  rool CPOK BeACTENA YUETHOR L4 MMITTT,

sanuch
120141 e - Pastnorspona ool
Naporis [

Pane [ Bce ponn
On

[ i efri i e
[ anel

[ awe2

[ awe3

[ ot

MecTo patorst

ool
» G LDAP
OOMtest ad7011d8 bea-4357-8532-673ab44b80a2

PucyHok 2.124 — Co3paHue AgMuHucTpaTopa

,D,J'IFI COXpaHeHnA 3anmcu (o]6) A,EI,MVIHVICTpaTOpe, Ha>XMUTE KHOMKY ((COXpaHMTb», nocne

Yyero HoBasi 3anncb oTobpasnTcs B Tabnuue AAMUHUCTPATOPOB B IEBON YaCTM OKHA.

[na cmeHbl napons umerowemycs AgMuHucTpaTopy Heobxoammo BblbpaTb ero B
CMnCKe cneea, nocne 4Yero Haxartb KHOMKy «M3mMeHUTb naponb» (PucyHok 2.125) B npaBsown

4yacTu OkHa Ha BkNnagke «AAMUHUcCTpaTop». Ecnu naponb, Ha KOTOpPbLIA OCYLLECTBNSIETCS
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CMeHa, He COOTBEeTCTBYET yCTaHOBJ'IeHHOVI napoanon nonnTuke, To Npmn nepBomMm Bxoae An-

MUHMCTpaTopy NoTpebyeTcs ero M3MeHUTL.

WsmennTs napons ans "adminadmina”

Boegye Honbii napons.

[0

PucyHok 2.125 — U3meHeHune napons AgMmuHucTpaTopa
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2.8.5 OrpaHun4yeHuss agMMUHUCTPATOPOB

Pasfnen onucbiBaeT cucTeMy NMMUTMPOBAHUS ONEePaLMOHHbIX 4EUCTBUIN agMUHUCTPa-
TOPOB, MO3BOSISIIOLLYIO YCTaHaBMMBaTb MMOKME OrpaHMYEHUst Ha KONMMYECTBO BbIMONHAEMbIX
onepauuii B Yac Kak Anst OQUHOYHbIX YCTPOMCTB, TaK U Arlsi BCe 30Hbl ynpaBneHus (C nponop-
LIMOHarnbHbIM pacyeToMm Npu BbIGOpe HECKOMNbKMX YCTPOUCTB). JIMMUTBI NPUMEHSIOTCH UHAW-
BMAYyarnbHO K KaXOoMy TUMy AeNCTBUS, YTO NpeaoTBpalLaeT GrIOKMPOBKY KPUTUYECKM BaXKHbIX
yHKUMI (Hanpumep, ynpaBrneHns Npounsammn) Npu ncyepnaHmm KBOT Ha MaccoBble onepa-
LMK (Hanpumep, paccbinky yeeaomneHuin). [lencteust 6e3 3agaHHOro NMMMUTa He OrpaHUYeHbl,

npaea agMuHucTpaTopa kopHs OLLIC no ymonyaHuio UCKMoYeHbl U3 JaHHON CUCTEMBI.
HocTyn k pasgeny:

[ocTyn Kk pasgeny MMelT agMUHUCTPATOPbl HasHayYeHHble Ha kopeHb aepeBa OLLC u onpe-

aendaeTca NoONTHOMOYNAMMN:

e [IpocMOTp orpaHVyYeHun agMUHUCTPaATOPOB (AOCTYNHO TOMLKO aAMUHUCTpaTopamM
kopHs OLLUC).
e /3amMeHeHMe orpaHvyeHun agMUHUCTPATOPOB (OOCTYMHO TONBbKO afMUHUCTPATO-

pam kopHs OLLC).

B ueHTpanbHoOM YacTu dKpaHa COAepXKUTCS CMMUCOK KoMaHz (B TOM YuCre UMEHOBaH-

HbIX), O4J151 KOTOPbIX BbICTABMATCS NTIMMUTLI BbINOMNHAEMbIX onepaumi (PucyHok 2.126).

Komanga Broxuponia skpaa 0 0

KomaHaz M3MEHEHHE NAPOns 0 0

OTKAKOYEHHE OT YNPSENEHHR C YANEHUEM TONbKO
KODNODATHEMEIX DaHHBIX

KomaHpa

OTKMIOUEHHE OT YNPABNEHHA €O COPOCOM K JABOACKHM
Koumakaa 5 P i & o 0
= acTooiKaM

Komaraa OTnpaBKa yseRoMNEHIA 0 [
Komaaa OTnpaska daiina ] 0
Komaza C6poc napons 0 0

Kouara Ynpasnerme GoKMPOBKOR yCTRORCTES 0 0

PucyHok 2.126 — Paspgen «OrpaHn4yeHUs agMUHUCTPATOPOBY»

Kaxpas CTpOKa CrnnckKa coaepXxunT:

1. Yekbokc — BKnounTh/BbIKNIOYMTL OrpaHNYEHmE;
2. Twun pencrBus;
3. HaumeHoBaHue gencteus:

e broknpoBka akpaHa,

e VameHeHue napons,
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e OTKMOYEHNe OT yMnpaBneHusi C yAaneHWeM TOJNbKO KOPMopaTUBHBLIX
AaHHbIX,

e  OTKNIOYEHME OT yNpaBrneHnsa co cOPoOCoM K 3aBOACKMM HAacTponKam,

OTI'IpaBKa yBeaOMIIEHNA,

Otnpaska painna,

Cbpoc napons,

e YnpaeneHue BNoKMPOBKON YCTPOMNCTBA,

4. Jlnmut ana 1 yctponictea (B Yac) — OrpaHuyeHne 3HavyeHus:

e Ot10 go 1000000, 0 — o3Ha4vaeT, 4YTO AEUCTBME 3aMpPELLEHO.

e JlMMuUT gencTBuin Ans BCex YCTPOMCTB HE OOSMKEH MpeBbiwaTh NuMnTa
Ons OOHOro YCTPOWMCTBA;

5. Jlumut anga Bcex yctponcTs (B Yac) — OrpaHndeHne 3Ha4eHus:

e OT10 401000000, 0 — 03Ha4aeT, YTO pacyeT KonuyecTBa paspeLleHHbIX
OEeNCTBUIN OOSMKEH BECTUCb HA OCHOBAHUKW NMMUTa AN 0QHOro yCTpon-
cTBa.

e JlmMuT gencTBun Ansa Bcex YCTPONCTB He OOMKEH NpesbllaTh NMMuTa

ANS OHOro YCTPOMCTRA.

lpumeyaHue

OezpaHuyeHus, 3adaHHble adMuHucmpamopom, 6ydym Oeticmeosamb Ha KOMaHObI U3 pas-

odernos:

e YnpaeneHue ycmpoticmeamu — KomaHObI;

e YnpaeneHue ycmpoticmeamu — VIMeHOB8aHHbIE KOMaHObI.

[na HasHayeHusa numuTa AencTBUin Heobxoanmo:

1. YKasaTb B HYXXHOW CTpoKe OeWACTBUSA 3HayYeHna ong «Jinmut anga 1 yctponcTsea
(B 4ac)» u/mnu «JInMnt Ansa Bcex yCTPOWCTB (B Yac)».
OTMeTUTb YeKBOKC «BriounTb».

HaxaTtb kHonKy «CoxpaHuUTb».

,D,J'Iﬂ OTMEHbl YCTaHOBJIEHHOIO JNMMUTa Ha nencTens HeO6XO,EI,I/IMO CHATb 4Yekbokc

«Bknountb» co CTPOKN HYXXHOIo OEeNCTBNA N HaXaTb KHOMKY «COXpaHVITb».
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MpuHUMn paboTbl ynpaBneHusa numutamm 3anpocoB (Anroputm «KopauHa

TOKEHOBY).
1. HasHayeHue u uenb

[aHHbI MexaHW3M NpegHa3HavyeH Ans KOHTPOss YacToTbl OTNPAaBKM KOMaHa agMUHU-
cTpatopamu. Kaxgomy agMUHUCTPATOPY U KaxKaoW KomaHae BblOensieTcs MHOAMBUAYaNbHbIN

JIMMAUT 3anpocCoB.
2. KnroyeBble napamMeTpbl CUCTEMbI

e WHauBuayanbHasa «Kop3uHar»: Kaxabll agMUHUCTPATOP WM Kaxgas KomaHaa
NMetoT CBOK COBCTBEHHYIO BUPTYarbHYH «KOP3MHY TOKEHOBY.

e EmkocTb kop3uHbl: 36 000 000 TOKEHOB. 3TO MaKCUMaribHbIN 3anac, KOTOPbIN
MOXHO UCMNomnb30BaTb €ANHOBPEMEHHO.

e CkopocTtb nononHeHusi: 36 000 000 TokeHoB B Yac (3kBmBaneHTHo 10 000 To-
KEHOB B CEKyHAy). OTO O3Ha4aeT, YTO [axe MOSTHOCTbIO OMyCTOLIEHHas Kop3anHa

BOCCTaHOBUT CBOW NOJHLIN 061beM pOBHO 3a 1 4ac.
3. PacuyeT ctoMmocTy KomaHAabl

I'Iepep, BbINOSIHEHNEM AENCTBUA CUCTEMA aBTOMaTUYECKM paccynTbiBaeT €ero «Ctoun-
MOCTb» B TOKEHaxX. LleJ'Ib — NpunBeCTn 3agaHHble B CUCTEME JTTUMAUTDbI K €ANHON cucTeEMe n3me-

peHus (TokeHam). MicnonbaytoTcs Ase hopMynbl:
3.1 ®opmyna Ha ocCHOBe NUMUTA ANSA OAHOro yCTPOMCTRaA:
MpumeHsieTcs, Korga yCcTtaHoBMAeH NMUMUT "Ha O4HO YCTPOMCTBO".

Cmoumocms = (Emkocmb kop3uHbl / Jlumum Ha 1 ycmpolicmeo 6 yac) * Konu-

yecmeo uersesbix ycmpolicme
3.2 ®dopmyna Ha ocHOBe NUMUTA ANA BCeX YCTPOMUCTB:
MpumeHsieTcs, Korga yctaHoBMeH rnobanbHbIi NMMUT "Ha Bce ycTponcTea”

Cmoumocmb = (Emkocmb kop3uHbl / Obwut numum 0Oris ecex ycmpoticms) *
(Konnuwecmeo uenessix ycmpoticme / Obwee 4yucno ycmpolicme 8 30He omeem-

cmeeHHocmu)
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3.3 MMHUManbHas CTOMMOCTb KOMaHAbI:

CTonMmocTb OencTBust He MOXeT ObITb MeHbLLIE, YEM CTOMMOCTb OHOW OOUHOM-

HOW KOMaHAbl:

MuHnumanbHasi cmoumocms = (Emkocmb kKop3uHbl / Jlumum Ha 1 ycmpolicmeo

8 yac)

BaxHo!

Cucmema ecez0a 8bibupaem MeHbWYHI CMOUMOCMb U3 pacCcYumaHHbIX Mo
gopmynam Ha ocHoge numuma. Ecnu ebibpaHHasi CmouMocmb OKa3bi8aemcsl
MeHbWe MUHUManbHOU, mo cmoumocmb delicmeusi NpUHUMaemcsi pasHol
MUHUMarnbHouU. Omo no3gosisiem aubko cobrrodame oba murna ogpaHu4eHul,

He 6]'IOKU,OyFI oriepayuu u3siuwHe cmpoeo.

4. Ilornka BbINONHEHUSA KOMaHAbI
Mpouecc BLINOMHAETCS aBTOMATUYECKN AN KaXaoro AencTBus:

1. TlpoBepka octaTka: Cuctema nNpoBepsieT Tekyllee KONUM4ecTBO TO-
KEHOB B KOP3WHE agMUHUCTpaTopa (Mnn KomaHabl), UHULMUPYIO-
Lero AencTeume.

2. Pacyet cTommocTn: PaccuntbiBaeTcsl CTOMMOCTb NNaHMPyeMOn Ko-
MaHAbl MO anropuTMy BbiLLe.

3. TllpuHATHE pelleHus:

e Ecnu TOKEHOB p[oCTaTO4YHO (OCTAaTOK 2 CTOUMOCTM):
TOKeHbI CNUCbIBAOTCA, KOMaHAa BbIMOMHAETCS U OTNpaBnseTcs
Ha yCTpouncTBa.

e Ecnun TOKEHOB HeAOCTAaTOYHO (OCTAaTOK < CTOMMOCTM):
KomMaHga nomHOCTbI0 OTKIOHSETCS U He OTMNpaBnseTCcd HU Ha

OA4HO yCTpOVICTBO. YacTnyHoe BbINOMHEHNE HEBO3MOXHO.
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5. MpakTnyeckMn npumep ANA NPUHATUA ynpaBreHYeCKMX peLueHun
CueHapwuin 0encTBuUiA:

e YcTaHOBNEHHbIM NMMKUT: He 6onee 1 000 komaHA B Yac Ha OAHO YCTPOWCTBO.

e AOMMHMCTPATOp NbITAaeTca OTnpaBuUTb KomaHdy Ha 10 ycTpomcTB ogHoBpe-

MEHHO.

e [nobanbHbI NMMUT "Ha BCe yCTponcTBa" He 3aaaH.
PacueTt ctoumocTu cuctemoi:

CtoumocTb = (36 000 000 /1 000) * 10 = 36 000 * 10 = 360 000 ToKeHOB

PeweHune cucrtemsi:

KomaHnga 6yaeT BbinonHeHa, TONbKO eCrv Ha MOMEHT 3anpoca B KOp3vMHe agMUHUCTpa-
Topa nmeetcs 360 000 unum 6onee TokeHoB. B npoTnuBHOM cny4yae 3anpoc byaet 3abnoknpo-

BaH.
YnpaBrneH4yeckoe 3Ha4YeHue ans agMmHucTpaTopa:

Mpun HacCTporike NMMUTOB aAMUHUCTPATOP MOXET ONnepupoBaTb NPUBbLIYHLIMU BENNYU-
HamMu (KOMaHAbl/4ac Ha yCTPOMCTBO). CncTeMa BHYTPEHHE KOHBEPTUPYET MX B TOKEHBI, YTOObI

obecneunTb cobnogeHne NMMUTOB AN9 KOMaH4 Nio0or CNoXHOCTU U MacLuTaba.
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2.8.6 MNaponbHblie nonutnku APM

[nsa HacTponkn napameTpoB napons M ydeTHoum 3anmcu npu Bxoge B «UEM

SafeMobile» crniegyeT oTkpbITb NYHKT MeH0 «MaponbHble nonutukn APM» (PucyHok 2.127).

Maxcu wen
nonb30BATENA B NaDoNe

Hanme nponkcHbix Gyka

HanKuHe CeLCHMBONOE

Cpok gecr:

MGporoBae SHaYeHIE HEYAAHLIX NOTBITOK BBOAA NEPONF

BpenA GNOKUPOSKN NG WCUSPIaKIA NONSITEK BBOAA NAPONA (Mt}

PucyHok 2.127 — OkHo «[MaponbHblie nonutukn APM»

Tabnuua naponbHbIX NONIMTUK COCTOUT U3 CNeayLWmMX CTON6LoB:

e HasBaHue — Ha3BaHWe nNapameTpa NaposibHON MOSIUTUKUN, KOTOPbIN MOXHO BKIHO-
YNTb UMW OTKMIOYUTL C MOMOLLIbIO ONaXKOB;

e 3HayeHve — 3Ha4yeHue, KoTopoe HeobxoauMO ANs NPUMEHeHWs napameTpa na-
POSIbHOWM MNONUTUKK (MPY ero Hanuymn). Nocne ycTaHOBKM CUCTEMbI OTOBpaXatloTcs

pekoMeHaoBaHHbIe BEJTMYUHbI.

B Tabnumue 2.5 ykasbiBaloTcs napameTpbl NaposbHbix nonutuk APM n pekomeHgoBaH-

Hbl€ 3HAa4YeHUA.

Ta6nuua 2.5 — MNapameTpbl NApPONILHOW MNONUTUKN U PeKOMEHAOBaHHbIE 3HaYeHUs!

HasBaHue 3HauyeHue
MvHuManeHasa anuHa napons 6
MvHMManbeHbIM CPOK AeNCTBUS napons (CyT) 2
MvHMManbHoe KOnMYeCcTBO CMEH NMapons Ao ero nosTopa 5
MakcumanbHoe Konn4ecTso noapsia nayLmux CUMBOMIOB MMEHM MOJb30- 2

BaTena B napone

Hannune nponucHbix 6yke Ha
Hanunune cTpoyHbIx bykB Ha
Hanuuune undp Ha
Hanwuuyne cneucumBornos Ia
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Has3BaHue 3HayeHue
Cpok gencrteust napons (cyT) 93
MoporoBoe 3Ha4YeHne HeyAavHbIX MOMbITOK BBOAA MNApOns 5
Bpemsi 6noknpoBKK nocne ncyepnaH1s NonbiTOK BBoAA Napons (MUH.) 5

Mocne Bbl60pa 3Ha4YeHUn ans COXpaHeHnA napamMmeTpoB NAaposibHbIX NOJTIUTUK HAXKMUTE

KHONKy «CoXpaHUTb».

lpumeyaHue

o [TaponbHbie nonumuku APM delicmeyrom morbKo Ha floKallbHbIX adMuHUcmpa-
mopos. Ha umnopmupogaHHbix adMuHucmpamopos Oelcmeytom OOMEHHbIe
rnaposibHbIe MOUMUKU.

e Crieycumeonamu siensitomcesi cnedyrowue 3Haku: 1$#%@"&*()~/[]

3Haku «+» u «-» crneycumeonamu Ha s18/1H0MCs.
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2.8.7 OnepaunoHHble CUCTEMDI

CnpaBOYHUK OMEpPaLMOHHbIX CUCTEM BeOeTcs AN yY4ETa UCMONb3yeMbIX MOOUMBbHbBIX
nnatdopm ansa ceasu npunoxerHui n OC. JaHHble 06 OC HeobxoaMmMo BHECTU B COOTBET-

CTBYIOLLMI CNpaBOYHMK 00 Havana peructpaumm MCK B « UEM SafeMobile».

UToObl OTKPbLITb OKHO «OnepaunoHHble CUCTeMbI», He06Xxoanmo BbIbpaTb COOTBET-
CTBYIOLLUWUIA NYHKT rnasHoro meHto APM, nocne yero otobpasutcs Tabnuua ¢ nepeyHem one-
PaLMOHHBIX CUCTEM U UX BEPCUKA B COOTBETCTBUM C pUcyHKoM 2.128. INone «id» ¢ Homepom

onepaLnoHHON cucTeMbl (MO yMonyaHuio, B Tabnuue He oTobpaxaeTcs).

+ O NnaToopMa

Mnatgopma Bepcun
Ancroid 442 Android -

Android 443 Android
Android 44.4 Android
Android 5.0.0 Androld
Android 5.0.1 Android
Android 5.0.2 Android
Android 5.1 Android
Android 5.1.1 Android
Android 6.0 Android
Android 6.0.1 Android
Android 7.0 Android
Android 7.1 Android
Android 7.1.1 Angroid
Anaroid 7.1.2 Android
Android 8.0.0 Android

Angroid 8.1.0 Android

PucyHok 2.128 — OkHo «OnepaunoHHble CUCTEMbI»

Ona nobasnenns Hoson OC B «UEM SafeMobile» ncnoneayetcs kHonka «[lo6aButb»
B MaHenu MHCTPYMEHTOB okHa (PucyHok 2.129), koTopas No3BonisieT B NPaBo YacTu OKHA Bbl-
6paTb MobunbHyto Nnatgopmy B none «Mnardopma» n ykasatb Bepcuto gobasnsemon OC
B none «Bepcusay».

+ \\ — s
or Bepcua iPhone 05 M

Android 4.4.2 Android

Android 4.4.3 Android Android

Android 4.4.4 Android e Windows
Android 0.0 Android
Androic 501 Ancrola
Andreia 502 Androia Linae
Android 5.1 Android
Andreia 5.1.1 Anaroia Linae- it
Android 6.0 Android ——

Android 6.0.1 Android
Vinin - riebian

Android 7.0 Androld

Android 7.1 Android

PucyHok 2.129 — lo6aBneHue OC

Mocne HaxaTtmst kHonkn «CoxpaHUTb» co3gaHHasi 3anmck 06 OC GygeT coxpaHeHa B

cucrteme.
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Onsa yaaneHus 3anncn 06 OC ncnonb3yeTcs kHonka «YaanuTby. [1pn HaxxaTum KHOMKK
«Ypganutb» (PucyHok 2.130) 3anpawmnBaetca nogreepXxaeHne BbINONHAEMOro AeNCTBus, n

BblO6paHHas 3anmcbk 06 OC ygansietcd ns 6asbl Npy OTCYTCTBUMN CBA3AaHHbIX OOBHEKTOB Y4YETA.

YpaneHune

TMoATBepAUTE YaaneHue

e

PucyHok 2.130 — YpaneHue OC
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2.8.8 T[lMpunoxeHunsn

Penosntopuin npunoXxeHun Begetcs Ang y4éTa u pacnpocTpaHeHnsa NpunoxeHun. lMNMe-
pedeHb NpuUNoXeHun, 3apermctpmpoBaHHbix B «UEM SafeMobile», oTobpakaeTcsi B OkHe

«MpunoxeHuna» pasgena «O6bEKTbI y4ETa» B COOTBETCTBUN C pUCYHKOM 2.131.
Tabnuvua NpunoxeHun coaepxuT cneagyoLlme ctonbubi:

e id — HOMep nNpunoxeHns B cucteme (No ymonyaHuio; B Tabnuue He oTobpaxa-
eTcs);

o UID — yHMKanbHbIN naeHTUdUKaTOP NPUNOXeHns;

e MoHutop — dpnar otobpaxaeT ABnseTCca Ny NpUNoXeHme MOOGUNbHbLIM KITMEHTOM
SafeMobile nnn HeT. OnpenensieTca cMcTeMoOn aBTOMaTUYECKN, UBMEHUTL BPYY-
HYI0 Henb3s;

e Twun — TUN NPUNOXEHNSA: KopnopaTUBHOE (MPUNOXEHUE; AN KOTOPOro 3arpyxeH
ANcTpnbyTnB) /HeKopnopaTMBHOE (N0Boe Apyroe NPUNOXeHnE);

e Bepcua — Bepcus NpunoxXeHus;

e Koa Bepcumn— kog BEPCUN NPUNOXKEHUS;

e 3arpyxeHo — gaTta 3arpy3ku NpunoXeHus B CUCTEMY;

e OnmcaHne — TeKCTOBOE ONMCaHe NPUNOXeHNs;

o [Inatdopma — oToGpaxkaeT 3HA4YOK NnaTdopmbl, Ha KOTOpoW paboTaeT npuso-
XeHue;

o Brnageneuy— agmuHuctpartop y3na OLLUC, HasHayeHHbI BNnagenbLEeM CYLLHOCTH.

+ 0 Mapametpsi  Paspewesus

—— Braneney oot

Koproparhenos 24101801R 153 29.10.2025 . Androig oot

y 000
, n
Kagnoparnsios 1.0 1 28102025 Andrgid Kouname’
600 Tipwnconsie Accxctent 24 101801R
“Kownasen'

oo

Keproparnsiice 1.0 m 2102025 Anctoig
Keproparnsiios 1.1 m 28102025 Ancrcid
000
Kaproparusiice 500 m 28102025 Anctoig o o
ooo

m mi0202s - Andreid o
ouia .

s . aco
1 w025 - Android o (%s )

Kammarop  Ancroid oot

anacn Android oot

File Exploer  Android oot

Koproparmsioe 11120 50979 28102025 Android oot

Kopropatnonos 25050501R 185 29102025 - Ancroid oot

Koproparimkoe 110 m 28102025 - Aurorags

Keproparmoroe 1.0 m 28102025 - Aurora0S

Koproparusoe 1.1 m 28102025 - Aurorags

Koproparuoroe 1.0 1 20102025 - Phone 03

Ppunoxesaes (o "LOPICATONND Koproparwmmoe 1.0 an moa0zs - iPhone 05 o o
<

PucyHok 2.131 — OkHo «[punoxeHusa»
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B npaBoun Yactu paboyero skpaHa oTobpaxaroTcs napameTpbl, BbIOpaHHOro B CriMcke
NPUIOXEHUs, a TaKKe KPUTUYHO BaXkHble paspeLleHusi 3arnpallvBaemMble MPUNOXKEeHNEM

(Tonbko gna Android — cMm. YnpaBneHue paspeLueHnsiMn NpunoxeHun 2.6.12.6).
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2.8.8.1[1lo6aBneHune 3anucu o NpUIoKeHUn B cUCTeMy

Ons po6aBneHnss B CUCTEMY 3anucu O NMPUIIOXKEHUU Mcnonb3yeTcs kHomnka «Jloba-
BUTb» B BEPXHEN NaHENM MHCTPYMEHTOB OKHa. 3aTeM B NpaBom Yyactu okHa (PucyHok 2.132)

cnenyeT BblopaTh « TUN NpUNoXeHUn».

(DOprI A=A KoOpnopaTuBHBLIX 1 HEKOPNOPATUBHbIX I'IpVIJ'IO)KGHMVI pPa3nn4HbI.

+ Honex NapameTps!
T HekopnopaTusHoe @
i * Nnaoopma
SoonTon 241 usabassta |y P —— - wada o roco Hesonon
Npsnowerme
Mpunosesne a 3 Muaplicationna Kopnopatussoe 1.0 m 28102025 B Android oo X
me_a3 e—
u spllcation.na 000 uo
Mpunaenne a 0 Her Kopnoparwsroe 1.0 m 28102025 Android
me._s0 p—
Vikanea Sarpyaws 0a
Mpunoxenie a ¢ Maplicatonna Kopnoparuosoe 1.1 m 02025 - Android Cor R Spraa e
me_al Komnasins:
MCCAndroid- - unisokbmeea Koproparusioe 5,00 m 28102025 Androld 200
release ndroid Komnanns
SIS O I Kopnopatusroe 4.52 m 28102025 B Android oo X
release naroid Homnan
MCC-Android- isoid 000
norol - MASOKBMEES Her Koproparusioe 5.0.1 m 28102025 Android :
release ndroid p—

PucyHok 2.132 — [lo6aBneHue NpUnoXxeHus

28.8.1.1 HekopnopaTuBHoe NnpunoxeHue

I"Ipvl nobaBneHum HeKoprnopamugHOo20 MNMPUNoXeHnsa HeobXxoaAnMO 3anonHUTL (bopMy
B COOTBETCTBMU C PUCYHKOM 2.133, coaepxallyro nepeyvyeHb napameTpoB nobaesnsemoro npun-

nokeHus. Mong, o603Ha4YeHHble * — obsa3aTenbHble NS 3anofHeHus.

MapameTpsl

TWN NPUNOKEHMA HeKopriopaTHEHoe @

* Nnatgopua He 3aaHo

* MpunoxeHue
*UID

WKoHKa 3arpyauTb (ain

PucyHok 2.133 — ®opma HeKopnopaTMBHOIO NPUNoXeHUs

Ecnu npu 3anoJiHeHnn (bOprI nona He 3anofiHUINCb aBTOMaTU4YECKN, TO UX HYXHO

BBECTW BPY4HYHO.
Mpn pobaeneHun npunoxennss ona MCK Ha nnatdopme Android n3 Google Play

UID npunoxeHus criegyeT BblOpaTh U3 agpeCcHON CTPOKN B COOTBETCTBUM C PUCYHKOM 2.134.
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¢ > ¢ (@& hupsiiplaygoogiecom 1= arcrosdreadicecg *) @ :
B GooglePlay o | a | N o )

YuTtai 6ecnnatHo ToxoxmE =2

LitRes  Kiurw u capasosmmc *okkok 193605 &

LA Beei ceMsH
ECTB PeKaMa - MOAREPHHEIOTCH NOKYIIKM B MPHIOKEHHN

BbI6OD PEAAKLIHM

Avcay

Wk ok

PucyHok 2.134 — [lo6aBneHue npunoxeHusa us Google Play

[nsa 3arpy3kn MKOHKN HaxkaTb KHOMKY «3arpy3uTtb dann» un BbibpaTb hann pucyHka

Ana NpUnoXXeHu4. ,D,J'IFI npoaoJPKeHnA pa6OTbI HaXXaTb KHOMKY «COXpaHVITb».

Mocne aToro ocyuwiecTBnsieTcd 3anuck B B[ BBegeHHOM MHdopMaumm, 1 3annceb o oo-
©aBneHHOM NpuNoXeHnn BoCnpom3BeeTca B Tabnuue B neBor YacTtun okHa. MNMpunoxeHue 6y-
OeT pocTynHo ans HasHadeHus YT, gns aTtoro cnefyeTt HaxaTtb kKHonky «CospaTb npa-

BUJIO» U BbIMOJNTHUTb AENCTBUSA COrnacHo onucaHuto B 2.6.11.
Ocob6eHHOCTU co3aaHuA 3anucu o npunoxeHum ana nnardopmbl Windows
MpunoxeHua Ha MCK nnaTtdopmbl Windows 3arpyxatotcd B 2 aTana:

1. HeobGxogumo nogrotoBuTth hann ¢ metanHgopmaumein. Ha MK ¢ OC Windows 10+
3anyctutb PowerShell n BbinonHWTL KOMaHAy:
o ./msi-info.ps1 ./<npunoxeHue>.msi
e [Mocne BbINOMHEHUA KOMaHAbl, B TOW >Xe nanke nosABUTCA
dann <npunoxeHue>.msi.meta.json.
2. 3arpysntb msi-pann B COOTBETCTBUU C ONUCaAHUEM, NPpMBEAEHHOM B JAHHOM pas-
aene, kak KopnopaTuMBHOE NpUNoXKeHue: HaxaTb KHOMKY «3arpy3uTb ¢ann» un 3a-
rpy3uTb hann ¢ metTanHdopMaumen <npunoxeHue>.msi.meta.json, satem HaxaTb

KHONKYy «CoXpaHUTb».

Cawm ckpynT msi-info.ps1 MOXHO ckavaTb Npu 3arpyske NepBoro Msi-npuUnoxeHus (no-
ABUTCS KHOMKa «CKayaTb CKPUNT») 1 UCMOSb30BaTh B AanbHEeNWeM Ans nocrneayowmx npu-

TTOXEHUN.
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lpumeyaHue

Ecnu npu nepsom ebinosiHeHUU cKpunma 803HUkaem owubka, ussewarowasi 06 omcym-
cmeuu y rosb308amerisi rpae Ha BbINOJIHEHUE PS-CKpUNmos, Heobxodumo OOUH pas3 8bl-

MonIHUMb KOMaHoy:

Set-ExecutionPolicy -ExecutionPolicy Unrestricted -Scope CurrentUser

Ecnn HekopnopaTnBHOE NpunoxeHue yxe 6biro ycraHosneHo Ha MCK nonb3oBartens,
TO npouenypa gobaBneHus 3anucu B CUCTEMY aHanornyHa npouenype B pasgene «lMpuno-

)KevaIanaBneva NPUNOXeHUAMUN» Npu HaXxXaTmm KHOMKU «3aperVICTpVIPOBaTb».

2.8.8.1.2 KopnopaTtuBHoe npunoxeHue

Mpn poGaBneHnn kopropamueHO20 NpPUIoXeHus Heobxoaumo B cTpoke «dann»
HaXkaTb KHOMKY «3arpy3uTb ¢hann», nocrne 4yero B NOSIBMBLUEMCS OKHe BblOpaTb dann guc-
TpnbyTuBa NpunNoxeHus. 3arpyxaemMble NPUOXKEHNUS UMEIOT crieayrowmnn dopmar:

e [Ons yCTPONCTB Ha nnaTtdgopme i0OS — IPA;

e ans ycTponcte Ha nnatdopme Android — APK, APKS, XAPK, APKM;

e ans yctpouncTe Ha nnatgopme Windows — MSI (TONbKO NpUNoOXeHUs B peXXnme
aBTOMAaTMYECKOW YCTaHOBKN);

e [Ona YCTPOWUCTB Ha nnaTtgopme ABpopa — RPM;

e Ons ycTponcTts Ha nnatdopme Linux — RPM.

Mocne 3arpy3kn guctpmbyTrBa ero HasBaHue, Bepcus, kog Bepcun, UID, onucaHne
onpeaensaTcsl aBToOMaTU4ECKM N OTPAa3ATCA B COOTBETCTBYHOLLMX nonsax popmel. Ecnu nons He
ObINN 3aMnofHEHblI aBTOMATUYECKM, TO UX HYXXHO BBECTU BPYYHYHO. [ons, 0603HaYeHHble * —

0o0si3aTenbHble ANs 3anofHeHUS!.

lTpumeyaHue

o [lna nnamgpopm Linux u Aepopa Heobxodumo ykazame rnamaopmy, 8pyHHYIO.
e [Insa nnameopm Linux Heobxodumo ykazame «Qucmubymue»

o HekoppekmHoe (owuboyHoe) 3anonHeHue rnons UID npusedem k eocripousee-

OeHuro owuboyHbIx Oelicmeauli npu ycmaHoske ripunoxeHus Ha MCK. ns MCK
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bbina npousgedeHa Onsi Opyaoao UID npunoxeHus.

nnameopmsi Windows makue deticmeus ripugedym K He803MOXHOCMU ydarie-

Hus npuroxeHusi cpedcmeamu SafeMobile, m.k. peaucmpayusi ycmaHOo8KU

Ons 3aBepleHna npouecca co3gaHnda B CUCTEME 3anncu O NMpUoXeHmn cnenyert

HaxaTb KHOMKy «CoxpaHuTb». [locne atoro ocyuecternseTcs 3anucek B B[ BBeaeHHON UH-

cbopmau,vu/l 1 3anucb o gobaBneHHOM KopnopaTnBHOM NpunoXxeHmn socnpon3seneTcd B Tab-

nuue B NeBOKM YacTu okHa. lNpunoxeHne bygeTt AOCTYNHO Ans HasHadeHus YT, ana atoro

cnenyet HaXXaTb KHOMKY «Co3patb NpaBuUno» 1 BbINOMHUTbL AENCTBUS COMMAacHO ONUCaHuIo B

2.6.11.

2.8.8.2 PepakTupoBaHue 3anmMcu o NpuroxeHuun

,D,J'IFI NPUNoXeHwuA, Bbl6paHHOFO B NIEBON 4YaCTM OKHa, MOXXHO U3MEHUTb napameTpbl B

COOTBETCTBUM C pUCyHKOM 2.135. Nocne HaxaTna KHoMkn «CoXpaHUTb» BHECEHHbIE U3MeEHe-

HUA coxpaHaTtca B B,

Napametpsi PaapeleHia

Brageneu

Mpunowenne

000 Kounasws®

MCC-ANdroKt release 2

+ O
. o
Minartopwa: A dio
Accucren, 241 rusaibassist o .
et K ber Kopropamoroe 24 101801R 153 20102025 Anciod oot
ruaplicatonna 2 o
e H mgoe 1 n it o
Nownoxesead 1ot e Kopnopamueroe 1.0 1 28102025 anaroa e
Mg ruaplicationna ., Kopnoparusroe 1.0 m 28102025 Anchoid 900
e
, 000
Mpanoxeswe a e Kopropamuskoe 1.1 m 20102025 ancra foo
MCGANTIG  runisokomeca N " e g o0
MCCAndroid-  runfsckbmeea ... Koproparusroe 4.52 m ;w22 - 5 -
release nroid =
“ P
Teiease naros “Kownsin
org solovyevand HexopncpaTvas
Cocupiores S IOORANG e Kaneyramon  Ancroia oot
b Hexopnoparve
Colorhote ie Props Bsnuckn anchaid oot
pac o
£ il Explorer SO ESTOO0SEN eioppe s Flebpionr  Anrog oot
oroidpop
orm tolearam ma .
Teiogram ™ vt Kopnoparwsroe 11120 s9979 28102025 ancioa o0t
Accucrein 250 msafbassistan ., Koproparasioe 2505001R 186 20102025 anciaid oot
S0s01R '
 urrteagg MLNISOKDTCS . 000
MGG Aur-elease foon Her Koonoparsroe 1.1.0 m 28102025 Auroraos o i
Her Kopnoparmeroe 1.0 m 2810.2025 Aurora0S oo
s
H Kepnoparusrae 1.1 m 2010205 Auroras 90
e S 2 ror “Kownasins
fina P
aplication soac 000
Npuncr " Her Kopnoparnroe 1.0 m 2810205 Fhoneos  G00
st 000
Mownoxenneio MEAREONNE e Kognopamusroe 1.0 m 23102025 Phoneos S v
Beera:27 O

PucyHok 2.135 — PepgaktupoBaHue npunoxeHusi

WMaaness WaBnoH KoHGHTYpaLnH

+ Coapars npasnno)

CoxpaHuT

217



UEM SAFEMOBILE 5\1

PYKOBOOCTBO AODMMHNCTPATOPA SAFEMOBILE

2.8.8.3 YoaneHue 3anucu o NpuiioxXeHnun

[nsa yaaneHus npunoxeHus HeobxoamMmo BelbpaTh B Tabnuue COOTBETCTBYIOLLYIO eMy

3anncb B COOTBETCTBUMN C PUCYHKOM 2.136 1 HaxaTb KHOMKY «YAanuTby.

YpaneHnue

MoaTBepAuTe yaaneHue

e

PucyHok 2.136 — YpaneHue npunoxeHus

Mocne noateepXxXaeHune BbliNOJIHAEMOIro nencreus Bbl6paHHaﬂ 3anncb yaanuntca ns B[,

npu OTCYTCTBUU CBA3AHHbIX 06beKTOB yqéTa.

2.8.8.4Co3aaHue wabnoHa KoHduUrypaumm ns 3anmucm o NnpuUoxeHnmn

KHonka «U3Bne4b WabnoH KoHduUrypaunm» no3sonseT aBToMaTU4eCckn creHepmpo-
BaTb LWAabNoOH KOHUIypaLnm NPUNOXEHUS NyTeM NapCuUHra MaHndecTa ycCTaHOBNEHHOTO Npu-

noxeHus. [JocTynHo ToNbKo ANg npunoxeHun nnatdopmbl Android.
MpegBapuTenbHbie TpeboBaHUA

e [lpunoxeHune JOMKHO ObITb YCTAaHOBMNEHO B cucteme nnm ero APK-chain gormkex
ObITb AOCTYNEH ANst aHanu3a

e [lonb3oBaTtenb AOMKEH UMETb NpaBa aAMMHUCTPAToOpPa C MOSTHOMOYUSIMU Ha CO-
34aHue WabnoHoB KoOHdUrypaumm

o [lopgoepxuBaemble nratdgopmbl: Android
[1ns co3paHmsa wabnoHa Heo6Xxo0ANMO BbINOSHUTL CneayLlmne eNCTBus:
1. Otkponte pasgen «O6bekTbl yyeTa — MprunoxeHmsa».

2. BbibpaTb LeneBoe NpuUnoXeHne n3 cnmcka.
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3. HaxaTtb kHOMKy «3Bneyb wabnoH KoHpurypauumy» (KHONKa akTMBHa TOSMbKO AN1S
Android-npunoxeHnin), nocrne 4ero oTKPOEeTCA MoJanbHOe OKHO OoTOobpaatollee

npouecc co3gaHus wabnoHa.
Mpouecc nsBneyeHns N aHanus:

1. AHanms maHudecta npunoxenus (ons Android - APK).
M3BneveHne OOCTYNHbLIX HACTPOEK KOHdUrypaumn.
Onpegenenne Tvna gaHHbIX, OrPaHUYEHUI U NapaMeTpoB OTOBPaXKeHNA NS Kax-
0O HaCTPOWKM.
dopmmpoBaHme CTPYKTypbl WabnoHa B COOTBETCTBUM C TPeBGOBaHNAMN CUCTEMBI
Mocne ycnewHoro 3aBepLUeHNs npouecca cucrema:
e Co3gacT HOBbI CreHepupoBaHHbIV WabnoH B pasgene «LWabnoHbl kKoHdwury-
pauumn».
e ABTOMaTU4YECKM 3aMOfHUT BCe obA3aTenbHble aTpubyThl:
o [lpunoxeHue,
o UlID,
o Bepcusa npunoxenus,
o Kog Bepcun,
o [nartdopma,
o Cnncok HacTpoek ¢ Tunamu, HaMMeHOBaHMAMM U NapameTpamn oTob-

paXkeHusi.

lMpumeyaHue

e /I38rie4eHue 803MOXHO MOJILKO eCriu npou3sooumersib rpusrioxXeHus onybruko-
eas1 HacmpoUkKu 8 MaHughecme.
e Hekomopbie rpunoxeHusi Mo2ym He UMemb Hacmpoek 8 MaHugecme, Oaxe

ecnu noddepxusarom yrnpasreHue KoHguaypauusamu.
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2.8.9 LlUa6bnoHbl KOHDUrypauum

Pasgen cooepXuT CcnMcok LWabnoHOB KOHUIypaunum NpUNoXXeHUn, Kak BCTPOEHHbIX,

TaK U CreHEPMPOBaHHbIX aaMUHUCTpaTopoM (PucyHok 2.137).

MpunoxeHne »

Mnatdopma: Android
CryptoPro NGate R2
Gmail

HCL Verse

Kaspersky Endpoint
Security

Outlook

Samsung Smart Switch
Mobile
AccHCTeHT

AccHCTeHT

Outlook

Mnarpopma: iPhone 05

uiD Bepcur Kog sepcum

ru.cprocsp.NGateR2
com.google.android.gm
com.lotus.sync.traveler

com kaspersky kes
com.micresoft.office.outlo
ok

com.sec.androideasyMov
er

ru.safib.assistant 25.050501R 186
ru.safib.assistant 24.101801R 153

-

com.microsoft Office.Outl
ook

Mnatdopma

Android
Android
Android

Android

Android

Android

Android
Android

iPhane 0S

PucyHok 2.137 — Paspen «LLlabnoHbl KoHdUrypaumn»

Kaxkaas cTpoka cnucka CoAepXXuT crieayolmne AaHHble:

e [lpunoxeHne — Ha3BaHWe NPUIOXKEHWS;

e UID — UID npunoxeHus;

° Bepcvm — Bepcusa npunoxeHums (TOJ'IbKO On4a CreHepunpoBaHHbIX UJa6J'IOHOB);

o Kopg BepCUn — Ko BepCun npunnoxeHud (TOJ'IbKO 04 creHepmnpoBaHHbIX lwab-

NOHOB);

e [lnatcopma.

Pasgen nossonsiet yaanAaTtb CreHepupoBaHHbIe LIABGMOHBI. ,D,J'IFI yoaneHusa wabnoHa

cnepnyet Bbl6paTb Hy)KHbII7I LWabnoH B CNCKe N HaXaTb KHOMKY «Yoanutby.
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2.8.10 SIM-kapTbl

OkHo «SIM-kapTbI» NpeaHasHa4YeHo Ons ynpaeneHus 3anucsamm o SIM-kapTax, nc-

Nnonb3yeMbIX Ha yCTponCcTBax. YTobbl OTKPbITb OKHO, BbibepuTe NyHKT «SIM-KapTbi» B rnas-

HoM MeHo APM AgmuHuctpartopa SafeMobile B cooTBeTcTBUM € pycyHKkoM 2.138.

i
+375660000321 126121234546389 356126121234546389 Her ha 000 Kownasws®

126121234546349 356126121234546349 Her ba OTRen paspadaTin
+70000000003 126121234546355 356126121234546355 Her na

143574345721364 323412612123454672 Her na Foynina npoecreposai
+70000000020 126121234546371 356126121234546371 Her ma

387163475489219 375362183746502733 Her ba

126121234545421 446127231234545471 Her ba

126121234542141 46127231234542141 Her B Fpynna npoecreposa
470000000013 005621234545721 446127231234372286 Her ba Fpynina vcronsese:
470000000014 872321234545509 246127231 234545092 Her oa Fpynna nposTAposa
470000000015 326784604545508 836177651234545117 Her ma Fpynina venonHess:

032965765123492840 Her fa Fpynn npos<rapona

+70000000030 126121234546379 2£46127231234546373 Her na
+70045600011 126121234545285 446127231234545285 Her ma
470000000002 126121234546348 356126121234546348 ne na
470000000010 126121234546363 356126121234546363 Her fa
+70686673224 Her Ba
+70000000011 261212345467024 £5612612123454670224 Her na
470000000420 126121234546388 356126121234546388 Her Oa

470000000020

] Kopnoparusan

Tabnuua 3apernctpupoBaHHbix SIM-kapT cogepxuT cTonbupl:

PucyHok 2.138 — OkHo SIM-kapTbl

id — Homep SIM-kapTbl B cucteme (Mo ymornyaHuto, B Tabnuue He oToGpaxa-

eTcs);

Howmep,

IMSI,

ICCID,

KopnopatusHas,
Mony4eHo OT yCTpoKcCTBa,
OTpen,

CoTpyaHuK,

[OmKHOCTD,

Id komnnekTa.

SlM-KaprI perncTpupyroTca B cucteme aBToMmaTtu4eckun (I'IO OaHHbIM NOAKIHYEHHOIro

MCK) nnn AGMUHUCTPaTOPOM «BPYYHYO».

AOMUHUCTPATOP MOXET HadHaunTb SIM-kapTe HoMep TenedoHa UM U3MEHUTb Npu-

3HaK eé KopnopaTMBHOCTM MPU NOMOLLM cooTBeTCTBYHoLWero danaxka (PucyHok 2.139). Name-

HeHune nonen IMSI n ICCID goctynHo gns SIM 3aperMcTpMpoOBaHHbIX «BPYYHYO» aAMUHK-

ctpatopom. lNocne m3ameHeHnst napameTpoB SIM-kapTbl criegyeT HaxaTb kHonky «Coxpa-

HUTb».
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M

SAFEMOBILE

+ 0O
H ol ‘o
+375660000321 126121234546389 356126121234546389 Her

126121234546349 356126121234546349 Het
+70000000003 126121234546355 356126121234546355 Her

R SRR "

I +70000000020 1261 1 Her
SRR H S S e =

126121234545421 446127231234545421 Het Aa

126121234542141 446127231234542141 Her BAa
+70000000013 095621234545721 446127231234372286 Her fa
470000000014 872321234545509 446127231234545092 Het Aa
+70000000015 83617 17 Her fa
+70000000016 5765123492840 Her ha
+70000000030 126121234546379 446127231234546373 Her Ba
+70045600011 126121234545285 446127231234545285 Her fa
+70000000002 126121234546348 356126121234546348 Aa Ra
+70000000010 126121234546363 356126121234546363 Het BAa
+79686673224 250991632452668 8970199200910908683 Het na
<

Beero:20  [okasats: 40

Howep

iccio

KopnopaTueHas

+70000000020

Kopnoparwewan

PucyHok 2.139 — U3ameHeHue 3anucu o SIM-kapTe

COXpaHHTE

[

YTto6bl f06aBUTL HOBYIO SIM «BpYy4YHYIO», HEOOXOAMMO BbINOMNHUTL Criegytouime nen-

CTBUA:

S

HaxaTtb KkHomKy «[JobGaBuTb».

3anonHutb obsa3atensHoe norne (IMSI).

MepenTtu pasgen cuctemsl «SIM-kapTbi».

HaxaTb kHonky « CoxpaHutb» (PucyHok 2.140).

+ Towex
omep s cCID - = '
+375660000321 126121234546389 356126121234546389 Her La
126121234546349 356126121234546349 Her La
+70000000003 126121234546355 356126121234546355 Her ne
143578345721364 323412612123454672 Her na
+70000000020 126121234546371 56126121234546371 Het Ra
387163475489219 375362183746592733 Her na
126121234545421 446127231234545421 Her Ra
126121234542141 446127231234542141 Her La
+70000000013 095621234545721 446127231234372286 Her na
+70000000014 672321234545509 446127231234545092 Her oa
+70000000015 326784604545508 836177651234545117 Her Ba
+70000000016 493829360454585 032965765123492840 Het na
+70000000030 126121234546379 446127231234546373 Her na
+70045600011 126121234545285 446127231234545285 Her ne
+70000000002 126121234546348 356126121234546348 na na
+70000000010 1261212234546363 356126121234546363 Her na
+79686673224 25099 1090868 Het La
<
ero: lokasats: 40

Howep

*IMS1

Iccio

Kopnoparwskas

{ 123456789101112]

[] Kopnopatussan

PucyHok 2.140 — [lo6aBneHne HoBown SIM

5. Bblgenutb B Tabnuue cosgaHHyto 3anuck SIM 1 nameHnTb HoMep TenedoHa.

6. HaxaTtb kHomky “CoxpaHuTb”

Ona yoanenusa SIM-kapTbl cnegyeT BbiOpaTh ee B Tabnuvue n HaxaTb KHOMKy «Yaa-

nuTb» (PucyHok 2.141).
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YpaneHue

MoaTeepauTe yianeHune

e

PucyHok 2.141 — YpaneHue 3anucu o SIM-kapte

Cuctema 3anpocut noaresepxaeHue yganeHuns sanncu. Ecnn y pasHon SIM-kapTbl HET
CBsA3aHHbIX 0OBLEKTOB yyeTa, oHa byaeT yaaneHa 3 6a3bl AaHHbIX 6e3 3anpoca noaTeepxae-

HUSA OeNCTBUS.

lMpumeyaHue
[Hns Android.

Ecnu npu peaucmpauuu SIM-kapmbi Homep menegoHa He bbi orpedenieH cucmemou as-

momamu4ecku, He06xo0UMO 8bINnosIHUMb criedyoujue delicmeus:

1. TpumeHumb K ycmpolcmey adMuHucmpamopa U K ycmpoulcmey rosib308a-
mens (unu ko ecemy depesy OLLIC) npogpunb «Hacmpoltiku moHumopa Androidy,

2. Bkmoyumb nonumuky «Pesucmpupogamb SMS»,

3. B nonumuke «Homep meneghoHa Ons omnpasku SMS ¢ napamempamu SIM»
yKkazamb Homep admuHucmpamopa 8 opmame +7XXXXXXXXXX. Ha

menegoHe adOmMuHUcmpamopa 00sKeH bbimb yCmMaHO8/1eH « MOHUMOP».

lNocne yezo Ha meneghoH adOmuHUcmpamopa rnocmynum mexHudeckoe SMS ¢ napamem-
pamu SIM-kapmsi: ICCID u IMSI. Tlo amum napamempam cucmema corocmasum HOMep
menegoHa omnpasumerns cMc ¢ napamempamu SIM-kapm e cucmeme, nocrne 4e2o HoOMep

meneghoHa 6ydem 3apeaucmpuposaH.
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2.8.11 Komnnekrbl

Pasgen otobGpa)kaeT CNUCOK BCEX KOMMIMEKTOB B cUcTeMe, (BKM4yas Kak Te, YTo He
MOAKINYanuUch kK cucteme). 34echb Takke MOXHO CO3[1aBaTb HOBbIE KOMMIEKTbI U peaakTUpo-

BaTb NapaMeTpbl CyLLECTBYOLLMX.

Komnnekt siBnAeTcss OCHOBHbIM 06beKTOM yyéTa B cucteme. Komnnekt onpegenset
aboHeHTa CMCTEMbI 1 yCTaHaBnMBaeT cOOTBETCTBUE Mexay SIM-kapTon, COTPYAHMKOM U KOH-
durypaumenn mobunbHoro knueHta SafeMobile. B Tabnuue okHa B COOTBETCTBUMM C PUCYH-

KoM 2.142 nmetoTca cneaytowime ctonodubi:

o + 0 PastnoRMPOBATS YETPORCTBO RononuuTensHo  « 4HHTE BBOAUT CotpyaHnk  lMpuesszaqtbie SIM - OCHOBHO#A COTPYAHHK
T A * o Tionc
aaaaaaa
[T 1 ” By P—
myma I ng A S T SV ST S—————
BmKTOposY
4 oot
P Begyusi . 28102025 + . LDAP
. creuvan” «IBE0E B 17288
b OOMIeSLa0701Md3 bcag 4357 8532 673ab44bE0a2
-
- 26102025
Hauany: - L Lalalal] Lil 172976 b 1. KOMNaNKA Pa3PAGOTKM
4 . 000 Komnasws®
Paspaso 0 28102025
6 172816
- 28102025 -
Cnetwar +70000000020 " ] il 172976 2, Baceuxi N1€TD BAKTODOE
TarapHi KODHA ANEKCoRBU.
assis n 28102025 Heackwh Anexcangp Aipocnasiy
crewwan 172816 Hixonsen Génop enoposy
Thaseii 28102025
cneuen” L L L 172816
Omgen Kaumsa [— 28102025
paspas Ana - Li] 7
L, Neormgoon: &4 17216 Triea Bac
@eopoB Hinkonal Hukonaesw
Kopones
nna Beayui 28102025 .
oo Cepref o BLCER f Ilamnon [puropd Nasnosud
= flerpos Backrih Deroponi
He Beayuni ,
Tpymna 28102025
ngoekn 7 <MD crenan a8 8 172916
Apocnasi ()

PucyHok 2.142 — OkHo «KomnneKkTbI»

o CoTpygHuK (Mo ymonyaHuio, oTobpaxaeTtcd B Tabnuue),

e [lonb3oBaTenb gomeHa — OtobpaxaeT PO coTpyaHuka unm e-mail, ecnn O
He ObINo UMMOPTMPOBAHO (MO YMOMYaHUI0, oTobpaxkaeTca B Tabnuue);

e Ortpaen/'pynna (no ymonyaHuto, oTobpaxkaetca B Tabnuue),

e [lomkHOCTb,

e E-mail — E-mail,

o employeelD — MmnopTtupoeaHHbii n3 AD atpnbyT employeelD;

¢ samaccountName — NmnopTupoBaHHbIn n3 AD atpnbyTt samaccountName;

e userPrincipalName — MmnopTtupoBaHHbIn n3 AD aTpubyT userPrincipalName;

e SIM: MNMpnHagnexHoCTb,

o CocTosHME pOoyMUHra,

e [MSI,

e ICCID,

o TenedoH (Nno ymonyaHuio, otobpaxaeTcsa B Tabnumue),

e id,
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o CocTosiHNE BITOKUMPOBKM,

e YnpaBrneHue yCTPOMNCTBOM,

e [locnegHss akTUBHOCTb,

e Twun coeauHeHus,

e CraTtyc coeguHeHus,

e |P agpec,

e Twun ycTponcTsa,

e Mogenb ycTponcTsa,

¢ IMEI (no ymonuaHuio, oTobpaxkaeTcs B Tabnumue),

e UDID,

e CepuiHbin HoMep (NO yMonyaHuio, oTobpaxaeTcs B Tabnuue),
e Twun KOHTeKnHepa,

e 3apsig akkymynsitopa,

o YcTponcTteo: MNpnHagnexXHocCTb,

¢ MoHuTtop (no ymon4yaHuto, otobpaxkaeTcs B Tabnumue),
e [Inatdopma,

e Bepcus,

e Crartyc (no ymonyaHuto, otobpaxaeTcsa B Tabnuue),

e Crparterus,

e MeTku,

o [lpmBasaHHble SIM (IMSI).

B BepxHelt yacTu paboyero akpaHa pacnono)eHbl KHOMKM crieayowmnx QyHKLNUIA:

_|_

e Ypanutb =~ — yaannTb KOMNNEKT,

e [lobaButb — [000aBUTb KOMMIIEKT,

|"-\"
N

o  OTKNIOYUTb — OTKIIOYUTb KOMMSEKT OT ynpaBrieHns (KHOMKa AOCTymnHa npu
HaBegeHUN Ha NOOKINIOYEHHbIV KOMMNIIEKT),
e Pa3bnokupoBka:
o PasbnoknpoBka yCTpONCTB — BbI3blBaE€T OKHO Pa3brioKMPOBKN YCTPOWCTB.
Mo3BongaeT pas3bnoknpoBaTb NOAKMOYEHHbIE, OTKIMIOYEHHbIE M yaaneH-
Hble komnnekTbl ana Android. Bonee nogpo6bHo B «MHCTpyKLMA no Bpe-
MeHHoW pa3bnokunposke yctponcTea (Android, ABpopa)»;
o PasbnoknpoBka agMuHUCTpaToOpa YCTPOWCTBA — pa3bnoKMpoBKa YyYeT-
HOW 3anucu agMmuHucTpatopa Ha ycTponctee OC Aspopa. PyHKUMOHanN

aHanormnyeH «Pa3bnokmpoBka ycTporcTeo» ansa Android;
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e [lononMHUTENBLHO:
o 3arpysuTb hann — no3BosAeT 3arpy3anTb CIMCOK KOMMSIEKTOB M3 (hanna;
o Ckayatb WabnoH — No3BoNsieT ckadaTb U3 CUCTEMbI LUABMOH CMNCKa KOM-
NMeKToB;
o BbIrpyantb KOMNnekTbl — NO3BONSET BbIrPY3UTb U3 CUCTEMbI CMIMCOK KOM-

MIEeKTOB.

Mepen cosgaHvem KoMMekTa Heobxoanmo y6eanTbcs B TOM, YTO 3anucb O COTPYA-
HIKe, KOTOPOMY MINaHMpyeTCcs HasHaunTb Co3JaBaeMbllii KOMMMEKT, YXKe COOAepXXUTCS B cnpa-

BOYHMKE CUCTEMBbI.

[na npob6aBneHns HOBOro KOMMNIIEKTa UCMOSb3yeTcs KHomnka «[Jo6aBUTby», Nocne Haxa-
TMSA KOTOpOW oTobpaxaeTcs Ananorosas oopma B COOTBETCTBUM C PUCYHKOM 2.143, B KOTO-

pon Heob6xoammo BbibpaTb PO coTpyaHmka, KOTopomy ByaeT HasHayvyeH AobaBnsemMbln KOM-

‘0 + Pa36TOKMDOBATS YCTDORCTB0  [IONONHATENbHO + | Q Hawwre spopme.. X [lo6aBneHne KOMANEKTOR
Oy Cotpym  Monbaos:  fJon  Tenedow MocneaHsn p 100t/000 “KoMnawua'/OTAeN PasPasoTiKn
BaceukuH
;"’““a‘ Merp Crewwar +70000000003 Y.ilalnl=(0]k|c]2]a] fg ;'9’12225 4 oot
POSKT! By croposina e » . LDAP
rarapu4 » 00Mtest_ad701fd8-bcad-4357-8532-673ab44b80aZ
pynna o Beaywwmi 28.10.2025
NpoexT! cneyvan” s HEONSREERE 17:2916 L4 v
Anexceesny
Komnanus paspasoTku
Hanunon } .
o1 o 28.10.2025 4 000 "KomnaHmA
apas [PATOPHI - Hasaner - [ L.la(nlunleloli (o] 172016 .
PARE G onos L2 b (ff OTRen paspasoTku
Omen Epbum TeTpoB Backnuit GeRopoBid
Paspaéo 28.10.2025
paspas: flekuc et 2 Lilal» 2 [aluo]i [a] T
B4 Axapeesiy
Tovnng 122408 - o 28.10.2025

PucyHok 2.143 — Co3gaHue KomnsekTa, Bknagka «CoTpyaHuK»

[ns ocyllecTBNeHUs novcka, AONOMHUTENBHO K NMOUCKOBOW CUCTEME B rNaBHON Tab-

nvue npegHasHayeHa KHomka '# B MpaBOM BEPXHEM Yriy.

B BepxHeln naHenu MHCTPYMEHTOB NpaBOKM YacTu OKHa pacrnornoXeHa kHornka «Coxpa-
HUTbY», MPU HaXaTUN KOTOPOW OCYLLECTBMSAETCH COXpaHeHue KOHdUrypauuum KOMMnekra.
KHonka «CoxpaHUTb» CTaHOBUTCA JOCTYMHOWN TOMbKO Nocne Bblibopa COTpyaHMKA Ha BKaaKe

«COTpYAHUKY.
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28111 3arpy3Ka KOMMJieKToB

KHonka «3arpy3uTb ¢hann» npegHasHadeHa Ansa 4obaBneHns KOMMNEeKToB COTPYAHU-

KOB:

e MCK koTopbix 6bInM 3apermctpupoBaHsl nocpeactsom KME B cooTBeTCTBUM C
«PykoBogcTBOM agMuHMCTpaTopa no peructpauum yctponcts B SafeMobile ¢ no-
mMoLbio KME».

o ana MCK koTtopbix nasectHbl IMEI nnn cepuinHble Homepa 1 KOTopble NnaHupy-
€TCqa MoAKnyaTb CO cTpaTernen ynpasneHus «Tonbko ycTpoucTBO». [locne
HaXaTus KHOMKW OTKpbiBaeTcsa Ananorosas oopma B cOOTBETCTBMU C (PucyHok
2.144). B koTopon Heobxoammo BbibpaTb nogpasgeneHve, B KoTtopoe 6yayT nm-

NOPTMPOBaHbLI KOMMAEKTLI U hann ¢ KoMnnekTaMmu.

3arpyaka KOMNNeKToB
© waiin Samsung KME (@) ®aiin no wanosy

» & root

[Fassamme poire ] (e |

TIDH MMIODTE YXKE CYUIECTBYIOULMX B CHCTEM YCTPORCTS
© He wmnopruposats paksie

© OswoanATs ganute 1M ecnn i D Ha Toro

O Paspewats nepemewars YCTROACTSA MEKAY COTRYAHAKAMA NOH KMTIODTE.
Brumarwe! M yeTpoicTEa MeRay sce (Mpacpwni, MIYTY, Mipasana ynpas.ies i PasiNG HECOOTBETCTEMS), CAENaHHME Ha YCTPORCTBO
6yRyT eHATI

n

3aKpbITh COXpaHITE

PucyHok 2.144 — 3arpy3ka KOMNNEKTOB

[ns umnopTa KOMMNMEKTOB B CUCTEMY HEOOXOAUMO BbINOMHUTL CrieaytoLLme AeNCTBUS:

1. Tepentn B pasgen «Komnnektbi».
2. HaxaTb kHoMKy «[JononHutensHo — 3arpy3nTtb anny.

3. BbibpaTb 3arpyxaembiii TUN danna:

227



UEM SAFEMOBILE
PYKOBOACTBO AIIMUHUCTPATOPA -—

o ®ann Samsung KME — 3arpyska danna dopmata CSV, BbIrpy>kaemMoro 13 nop-
Tana Knox Mobile Enroliment kopnopauun Samsung. 13 danna nmnoptmpytotcs

KOJTOHKW:

o ®dann no wabnoHy — 3arpys3ka ganna COOTBETCTBYIOLLENO LWAONOHY CUCTEMBI.

lpumeyaHue

Kak obpaseuy wabrioHa MOXHO Ucronb308ame Beiepyxaembil ¢halsn.

4. BbibpaTb B cTpykType OLUC, pasgen B KOTOPbIA CrieayeT 3arpy3vuTb HOBble AaH-

Hble.

lMpumeyaHue
Pa3sdenbl OLLIC u3 obnacmu cuHxpoHu3auyuu (LDAP) He docmyriHbl,

HaxaTb KHOMKY «3arpy3utb cann» un BblbpaTtb hain Ang 3arpy3kum AaHHbIX,
3agaTb ycnosus umnopTa:
e [lpu MMNopTE yXXe CyLLEeCTBYIOLLNX B CUCTEME YCTPOUCTB:
o He nmnopTtupoBaTb AaHHbIE,
o OO6HOBNATL AaHHblIE NpMBsA3aHHbIX SIM ecnn ycTponcTBO 3aperu-
CTPMPOBAHO Ha TOrO e COTPYAHMKA,
o Paspewartb nepemewatb yCTpoOMCTBA MeXAy COTPYAHUKaMU MNpu

nMnopTe.

BHumaHue!
lpu nepemeweHuu ycmpolicmea Mexdy compyOHUKamu ece
HasHadeHus (npogpunu, YT, lNpasuna ynpaeneHus u lNpasuna

Hecoomeemcmeusi), cOesiaHHble Ha ycmpotcmeo 6ydym cHsambi!

e Cnocob obHOBNEHUSA AaHHbIX NPUBSA3aHHbIX SIM:
o 3ameHsTb cyllecTByloLWMe AaHHble SIM,
o [HobaenaTtb gaHHble SIM.

7. HaxaTtb KHomKy «OK».
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I'IpaBMna MMMNopTa KOMMJ1eKTOB:

o ®dann Samsung KME pomkeH nmeTtb copmat kme devices.csv B KOOMPOBKE

UTF8 c pasgenutenem «3anartasay».

O

W3 cbaina nmnopTupyoTca Tonbko Asa ctonbua:

IME| — uenoe yncrno, AnNVHHOW He bonee 16 3HaKoB,

Serial Number.

dainn He CoAepPXUT AaHHbIX O COTPYAHMKAX,

Bce npoumne ctonbubl MOryT OTCyTCTBOBaTb MK ByayT MTHOPUPOBATLCS.

I'IpV| MMnopTe KOMIMJ1eKkTa C He CylWweCTBYLWNMM B CUCTeMe COTPYAHUKOM,

6yneT co3naH (bI/IKTVIBHbIIZ COTPYyAHUK CO cneayrnuwnmMm napamMmeTpamMu:

damunuma — 3HaveHmem nons IMEI ua canna nmnopra.

Uma — KME,

HomxkHocTb — KME,

Mecto paboTbl — BbIGpaHHOEe AN 3arpy3ku nogpasgeneHue
oucC.

e 3arpyxaembiin no wabnony dann moxeT umeTb popmat CSV, B KOgUpPOBKe

UTF8 c pasgenutenem «3anataa» nnu XLSX.

©)

OnumoHanbHbIe Nons MoryT ObITb nyCTbiMW, HO AOJTXHbI NPUCYTCTBO-

BaTb.

KonnuecTtBo nnucToB B dhanre — He bonee AByx. [1pu Hanuuum gByx nu-

CTOB MMMOPT npon3sognTcAa Cco BTOpOro,

I'IepBaﬂ CTpOKa AOO0JXHa coaepXaTb Ha3BaHMEe KOJIOHOK B crieayrLliemMm

COCTaBe:

IME| — (uenoe 4ncno, AnuHHoOM He 6onee 16 3HaKkoB) onumo-
HanbHO, ecnn 3agaH Serial Number,

Serial Number — onumoHanbHo, ecnu 3agaH IMEI,
dammnma — obasatenbHo,

Nmsa — obasaTensHo,

OTyecTBO — He obsA3aTeNbLHO,

JomkHocTb — He obs3aTenbHo,

JJomeH — He o0b6s3aTenbHo,

Mms nonb3oBaTtenst — He 06a3aTernibHo,

E-mail — He obsi3aTenbHo,

MecTo paboTbl 1 — He obdA3aTensHo,

MecTo paboTbl 2 — He o0b6da3aTenbHo,
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» MecTo paboTtbl 10 — He o6a3aTenbHO,
= Howmep TenedoHa — He obGsi3aTensbHO,
» |MSI| — obs3aTteneH, ecnu 3agaH Homep TenedoHa nnu ICCID,

= |[CCID — He obsa3aTenbHo.

He ponyckalTcsa CTpokM ¢ ogMHakoBbiMKU 3anoriHeHHbIMK: IMEI unn Serial Num-

ber. lybnukaTtbl HE UMMOPTUPYIOTCS,

He ponyckatoTcs cTpoku ¢ He 3anonHeHHbimu: IMEI n Serial Number,
He pgonyckatoTcs CTpoku ¢ 3anonHeHHbIM «Homep TenedoHa» (unu ICCID) u
npwn 3TOM He 3anosiHEHHbIM nonem IMSI,1

MpaBuna nNo KOTOpbIM 3arpyxaeMoe YCTPOWCTBO, CYMTAETCS COBMNagatoLLnM C

HaWgEeHHbIM:
IMEI = X IMEI = X IMEI| = He 3apaH
SN=Y SN = He 3apaH SN=Y
IMEI = X . . .
SN=Y
IMEI = X . .

SN = He 3agaH

IMEI| = He 3apaH

SN=Y

Ecnu B cucteme obHapyxeHo coBnagaroLlee YCTPOMUCTBO Y KOTOPOro He coBna-
naet IMEI unu cepuinHbii HOMep, TO Takasi CTpoka He ByaeT UMNOoPTMPOBaHa,
3arpyxaemast SIM cuntaeTcsa «coBnagaroLlen ¢ HaaeHHOM B CUCTEMEY B Crly-
Yae ecnu y Hux cosnagatot IMSI,

Ecnu B cucteme obHapyxeHa coBnagatowias SIM, y KoTopon 3agaH 1 He coBna-
paet ICCID, To Takasa cTpoka He 6yaeT MMNopTUpPOBaHa,

MecTto paboTbl COTpyaHMKA:

o He AOMMKHO pacnonaratbes B 06nactn cuHxpormsaummn OLUC,

O €eCcnu yka3aHo xoTsi 6bl 0gHO MecTo paboTbl, TO «MecTo paboTbl 1»
AOSMKHO coBnagaTh C KOPHEBLIM Y3r1I0M 06nacTu ynpaBneHnss agMuHu-
cTpaTopa,

o «MecTo paboTbl N» fOMmKHbI 3aMONHATLCS NOCNeL0oBaTENbHO HAYNHAs C
«MecTo paboTbl 1». OT poanTenbCKNX NogpasneneHnii K JOYEPHUM.
Hanpumep: «Mecto pabotkl 1» — root, «MecTo paboTbl 2» — [enapTta-
MeHT pa3paboTkn, «MecTto paboTtbl 3» — OTAen TeCTMpOBaHUA.

o Ecnun mecto paboThl He yka3aHo, TO MECTOM paboTbl OyaeT BelbpaHHoe

ANs 3arpy3ky YCTPOUCTB noapasnerneHue,
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o Ecnu mecto paboThl ykasaHo, HO C Y4ETOM MepapXun He co3daHo, Toraa
cucTemMa cosgacTt HeobXoauMyo nepapxutio,
o Ecnu B nogpasgeneHunn yxe ectb COTpyaHMK ¢ coBnagarowmmmn ®N0, To
OygeT ucnonb3oBaHa ero 3anuchb.
o Ecnu B nogpasgeneHnn HeT coTpyaHuka ¢ PO u3 cnmcka, To OyaeTt co-
3[4aHa 3an1cb 0 COTpyLHMKE,
e Ecnu He HanaeHo coBnagatoLlee yCTponcTBO UM NPON3BOANTCA NepeMeLLeHne
YCTPOWCTB MeXay COTpyAHMKaMU, TO:
o Cwucrtema co3gacT KOMMIIEKT KOPNOPATUBHOIO YCTPOWCTBA AS1st COTPYya-
HUKa,
o [Ecnu 3agaHbl cooTBeTCTBYOWME NapameTpbl SIM, T0:
= cucTema cosfact kopnopaTuBHyr SIM, ecnu B cucteme HeT
coBnapatowen SIM,
" cucTeMa U3MeHuUT NpuHaanexHoctb SIM Ha KopnopaTUBHYIO,
ecnu B cucteme ecTtb coBnagarowas SIM n oHa HekoprnopaTue-
Has

= cuctema npussxeT SIM Kk kKoMnnekTy.

Cnncok BO3MOXHbIX OLULMOGOK Npu MMnopTe:

TeKcT oLNOKHU OnucaHuve

. . He BepHoe paclumnpeHue canna, KoampoBka,
HeBepHbIn chopmaT dhanna
CTPYKTypa CTon6L0B.

B danne nmeetcsa komnnekt ¢ Tem xe IMEI | B danne npucytctByeT aybnupoBaHue

unm CepunHbIM HOMEPOM CTPOK.

JJomkHO ObITb 3aNONHEHO XOTs Obl OAHO U3 .
. L lMponyLieHo oHO 13 06s3aTenbHbIX Nonewn
nonen: IMEI nnn CepuiiHbin HoMep

3HayeHne nons He COOTBETCTBYET NpaBu-
nam:
e 3HayeHue B rnosie — LeNioe Ymcno,
HenpasuneHbii IMEI e [lnuHa ymcna B nosne He npesblllaeT
16 cumBOnnOB,
e [lnuHa umucna gomkHa ObITb He Me-

Hee 15 undp.
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B cucteme 3apernctpupoBaH KOMMMEKT C

Takum IMEI nnn CepuintHbim HOMepom

Mpn BbIOOpPe napameTpa «HE UMNOPTUPO-
BaTb JaHHbIE» CTPOKN HE UMNOPTUPOBAHHbIX
CYLLLECTBYIOLLUNX, YXe 3aperncTpupoBaHHbIX

YCTPOWCTB NOMEYarTCsl AaHHOW OLLIMOKON.

MecTo paboTbl He MOXeT pacrnonaratbcs B

obnacTtu CMHXpPOHU3auuK

XoT1a Obl 04HO U3 MecT paboTbl BXOOUT B 00-

1aCTb CUHXPOHU3aUUWN.

JomkHbl ObITb 3anonHeHbl nona: Pammnus,

Nmsa

MpuCyTCTBYIOT CTPOKM C HEe 3anoSIHEHHbLIMM

00s13aTENbHBIMM NOMSIMU.

MecTo paboTbl LOMKHO 3aNONMHATLCA MO-
cnepoBaTenbHO. HaunHas ¢ konoHku «Me-
cTo paboTbl 1» 6e3 NyCTbIX KONTOHOK A0

noapasaeneHns coTpyaHmka

Ecnu B cTpoke 3anonHEHO XOTb OAHO M3 MOo-
nen Mecto paboTbl, TO AOMKHbI ObITb 3anon-
HeHbl Bce cTonbubl MecTto paboThbl HaumMHas
¢ «MecTo paboThl 1» oo nocnegHero 3anon-

HEeHHOrOo.

Mone «MecTo paboTbl 1» AOMKHO coBna-
AaTb C KOPHEBLIM Y3r1oM obnacTu ynpaene-
HUA agMuUHUCTpaTopa nNmbo Bce nons «Me-

CTO paboThbl *» AOMKHBI BbITb MYCTHIMU

Ecnn B cTpoke 3anofiHEHO XOTb OAHO U3 MNo-
nen Mecto paboTbl, To 3Ha4eHue nons «Me-
cTo paboTbl 1» JOMKHO coBNagaTb C KOPHe-
BbIM y3rioM obnacTtu ynpasreHust agMUHK-

cTparopa.

He 3anonHeHo none IMSI

B ctpoke 3anonHeHo none «Homep Tene-
doHa» unm «ICCID», npn 3TOM He 3anon-
HeHa IMSI.

B cucteme o6HapyxeHa SIM ¢ KOHNUKTY-
ownmm 3HadveHnamu IMSI={IMSI},
ICCID={ICCID}

B cucteme obHapyxeHa conagatowias SIM,

y KOTOpou 3agaH un He coBnagaet ICCID.

B cucteme obHapy>KeHO YCTPOMCTBO C KOH-
dnukTyowmmm 3HaveHnamu IMEI={IMEI},

CepuinHbin Homep={SN}

B cuctreme o6HapyxeHo coBnagatwollee
YCTPOWCTBO, Yy KOTOporo He coBnagaet IMEI

U CepPUHbBIN HOMeEP.

YCTPOMCTBO YyXXe 3aperncTpmpoBaHo Ha Co-
TpyaHuka ®N0={dNO}

Mpwn BbiGope napameTtpa «O6HOBNATL AaH-
Hble npuBA3aHHbIX SIM ecnn yCcTponCTBO 3a-
PErMcTpMpoBaHO Ha TOrO Xe COTPyOHWUKa»
YCTPOWCTBO 3aperMcTpMpoBaHO Ha Opyroro
coTpygHuka (He coenagatot O mnn noga-

pasgerneHue).

KonunuyecTBo owmBok NpeBbICMO A0NyCTH-

Moe 3Ha4vyeHne — 100

npeBbILLIeHO aonyctmuMmoe Konm4ectso Oowun-
Ook. an/l npesbilleHnn 0onyCTtuMoro Korsu-

yecTBa ownbOoK 3arpyska npekpawiaeTcs.
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3 KonunyecTtBo 3apermcTpvpoBaHHbIX B CU-
NcuepnaHo KONMYECTBO YCTPOWCTB B NK-
cTemMe KOMMIEKTOB MPEeBbICUINO A0MYyCTMMOe
LeH3nn -
KONMMYECTBO NULIEH3UN.

2.8.11.2 Bbirpyska KoMmnnekTtoB

[nsa Bbirpy3kn komnnekTos B anne gopmata XLSX, crneayeT HaxaTb KHOMKY «Bbl-

rpy3nTb KOMMNJEKTbI» B COOTBETCTBUU C PUCYHKOM 2.145.

o —+— Pa36noKMpoBaTh YCTPOHCTBO DononHWrencHo « HaunuTe BBOAMTD...
(07 CoTpynr MNonb3oes Haon Tenede CkasaTb wasnok aTyc MNocnenuaa p
3arpyauTb @ain A
pynna ﬁiﬁmm - Creuar +70ff0 (A]=] A 28.10.2025
NpoekT P 4 r BoirpysHTh KOMMNEKTbI I 17:29:16
BuxTopoBMd

- [araouH - . R,

PucyHok 2.145 — BbIrpy3ka KOMNneKkToB

lpumeyaHue
Bbiepyxxaembil ¢halisi MOXHO UCONb308amb 8 kKadecmee obpasua 05151 3agpyXaemMoz0

¢alna.
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2.8.11.3 OTKNOYeHUe KoMnrekTa

[nsa oTKNYEeHNss KOMNIEKTa OT yNpaBrieHUs CUCTEMOM cneayeT HaxaTb KHOMKY «OT-
KMIOYUTBY», NoCre 4Yero cuctema npefoctaBuT BblGOp nNapameTpa OTKMYEHUA B COOTBET-

CTBUM C pucyHKom 2.146. 3aTtem TpebyeTcs noaTBEPANTL AENCTBME, HAXaB Ha KHorky «[Mpu-

MEeHUTb».
% =+ @ Pa36MoKMpOBaTh YCTPOHCTEO JlONONHUTENBHO | 1, HauuuTe BEOMTH » |
on ool OTKNIOYMTE OT YNPABNEHHA C YAANEHHEM KOPNOPATHEHbIX 4aHHbIX A  ——
padk OTKMIOMMTD OT yNPABNEHNS CO CEPOCOM A0 3aBOACKMX HACTPORK A
Ipynna i - 2810.2025
= T ETE ST S—— ]
npoexT! | & BLEREBE 17:2916
BUKTOPOBMY
FarapuH .
pynna ~ Begmywmi —~ 28.10.2025
npoeKT! topuia ) cneunan sI0nELEEBE 17:29:16
Anexceesudy
NaHunos
owropnit - Havarns - CLila]aln[aleloli [G] 28002025
paspas 17:29:16
MaBnosmy
Otgen EpEMWH
Pa3pabo 2810.2025
Daspaci [leHiHe - - BNAaaxnEan »
BA, 17:29:16
EO AHppeeBrY
DYINS s necanap - Cnewwar +70000000020 nENAENEOEAR !EZIU_.!U!S
WCNOMH 17:29:16
Bacunbesny
WBaHoB -
Otpen [nacHblk 28.10.2025
R - 7 2
TecTHpt fetp cneywnan BNNaaROEAE 17:29:16
MamoHoBHY
WBaHoBa R
rpynna rnasHbIk 28.10.2025
MCNOMH ::-:::;nosw ) creynan sOa@EEEB0 17:29:16

PucyHok 2.146 — OTKnoYeHMe KOMNIeKTa oT ynpaBneHus

Mocne OTKNYEeHUs OT ynpaBneHnsa KOMMMIEKT MOXHO ByaeT yaanutb u3 cuctemol. [Ans
3TOro HeobxoaAMMo BblbpaTh B Tabnuvue COOTBETCTBYIOLLYIO €My 3anuncb, HaXaTb KHOMKY «Yaa-
nutb» (PycyHok 2.147). Janee cuctema 3anpocuT NogTBep>KaeHe eACTBUsS yaaneHus. No-
cne ero nogTBEPXAEHUS cucTema BbiAacT yBeOMSIEHNE O TOM, YTO criefyeT nNpoBepuTb Ha
CaMOM YCTPOWCTBE ero oTKMoYeHne oT ynpasrneHus. Boibpas «Bcé paBHo yaanutb» BblbpaH-

Has 3anucb yganutca us bl.

Ynanexwe

FlonTeepauTe yRaneume

PucyHok 2.147 — YpaaneHue KoMnnekra
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YaaneHne koMmnnekra MHUUMNPYET KOMaHOy yaaneHuna OaHHbIX C yCTpOI;ICTBa. TaKyro
onepauunio cneagyeT NpUMeHATb TOJIbKO B CllyYae NOofTHOro yaaneHud nonb3osatensa n3 «UEM

SafeMobile» (Npy yBONbHEHUN COTPYAHMKA U yTepe YCTPONCTBA).

lIpumeyaHue

o [lna koppekmHo20 noemopHoe2o ucrosib3oeaHuss MCK e cucmeme Heobxo0umo
yOanumpe e20 komrnekm u3 APM AdmuHucmpamopa SafeMobile. Npu amom 8bi-
rnosniHssemcs oyucmka MCK nymem omnpasku Ha MCK komaHObI yOarneHusi OaH-
HbIX U 8038pama e20 K 3a800CKUM HacmpoUKam.

o Ecnu oqyucmka MCK 6biria 8binoniHeHa epy4YHyto HernocpeodcmeeHHO Ha yecmpoli-
cmee (nymém eodspama MCK k 3agodckum HacmpoUlikaM), mo KOMIIIEKm makxe
mpebyemcsi yoanume, ucrionb3yss APM, mak kak He ydanéHHbIlU KoMmrnekm 6y-
dem yqyumbigambCs NpuU UUEH3UpOoB8aHUU (rpu npesbiweHuu Aonycmumo20 Ko-

iudecmea makux KOMrnsiiekKmog Hee03MOXXHO 6yaem nodknoyYume HOGbIe).
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M

SAFEMOBILE

2.8.11.4

MpuBaska SIM kK komnnekTam

Mpuesaska SIM-kapT K KOMNIIEKTY 3aQaeT cnucok SIM-kapT, paspeLlleHHbIX K UCNoIb30-

BaHnto Ha MCK (Android). Mpn ncnone3oeannm B MCK SIM-kapTbl, He BXOAsdLLEN B CMNCOK

«MPUBSA3AHHbIX» YCTPOMUCTBO Bnokmpyetcs. JonyckaeTtcs npuesaska Ao 10 SIM-kapT Ha oguH

KOMMJIEKT, OdHa SIM-KapTa MOXET ObITb npmnBdAa3aHa K HECKOJIbKUM KOMIMJ1EKTaM.

,D,J'IFI NPUBA3KN CMUCKa S”VI-KapT K KOMMNEeKTY HeO6X0,EI,VIMO BbINONMHUTb cneayrwune

JencTBuS:

1. B pasgene «KomnnekTbi» HaWTK (UnNu co3gaTb) KOMMMEKT, K KOTOPOMY HeobXxo-

OUMO COBEpPLUUTL NPUBA3KY ogHon unm 6onee SIM-kapT, npeaBapuTenbHO 3a-

pPEerncTpmMpoBaHHbIX B cucteme (cMm. pasgen SIM-kapThl 2.8.8).

2. BblbpaTb HE06XOOMMBbIN KOMMNIIEKT B MUCKE KOMIMIEKTOB, NOCIE Yero B OKHe na-

pamMeTpoB KoMMMekTa nepentn Bo Bknagky «[MpueasanHble SIM». (PucyHok

ot O Pasdnoxuposars yrpoiicTen flononsTenso Corpyamk N 1e SIM  OCHOBHOM COTPYAHMK
O Corpya lonesos: _flon netbo Craryc ocnenuen p ugasi SIM

Baceswm A N Terego
TPy Nerp . Cnewsas +70000000003 7] 2] Rl
e — 151 126121234546355
Tt — T - == 356126121234546355
npoakn 0 cnewnan Llalela ) B 17:29:16

nexceeomy

& PefaKTHpOBaTL NPHERSaHHbIE SIM
Orgen Epémmn
Paspato 28102025 "

paspat flewnc e Li] 172916 " I
BN Admpessi

Vaon
Fpynna . - 28102025
s AnERCaHED Creuwar 70000000020 n 1] [i] Faoie

Baouneoi
Orgen MEHOE naBssii 28102025

PucyHok 2.148 — Bknapgka «[lMpuBsisaHHbie SIM»

3. B okHe pepaktupoBaHuMsa cnvcka npuesasdaHHbix SIM-kapT HaxaTb KHOMKY «pe-

paktnpoBaTtb npueasaHHble SIM», nocre 4yero oTKpoeTcsi OKHO BbiGopa SIM-

kapT (PucyHok 2.149).

@t [ | pewnmmenmsymeicms  fenonwmno - |

PucyHok 2.149 — OkHo Bbl6opa SIM-kapT ans npuBA3Kn
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4. B neBou 4YacTtu KoHa Bblbopa SIM-kapT npeacraesneH cnncok SIM-kapT 3aperu-
CTPMPOBaHHbIX B cucteme. Cnnucok MoxeT ObiTb OTUNLTPOBAH MO KOSNTOHKaM:
e |d,
e Howmep,
e [MSI,
e |CCID,

¢ KopnopaTtusHas.

Tak e ans nouncka Heobxoammblx SIM-kapT MOXXHO BOCMOMb30BaTLCA CTPOKOM

NnOonCKa " KHonkamun narmHauum cnmcka.

5. Bblgenutb B cnncke Heobxoaumyto SIM-kapTy 1 HaxkaTb KHOMKY nepeMeLleHnst

B CNUCOK «BbibpaHHblie SIM» (PucyHok 2.150).

Mpueasate SIM
Haurwe BBORMTE,
Bee SIM: 20 Boibpanrbie SIM: 3
1 Homep IMS! ccip Kopnog Homep IMS!| ICCID KopnopaTueHas
114 +375660000321 126121234546389 ESRIZB 12122 SR HET o
126121234542141  446127231234542141 Her
3561261212345463
108 70000000003 126121234546355 ver e — ssoomiesaaszoas  STOIOWOSNON0RGS
s 1aasTRdsTIIGE  SMISIZIZNG o
106 70000000020 126121234546371 300 0 0 PG e
116 387163475489219 L HeT
21234540141 M1
10 470000000013 095621234545721 a0 LTSI BT e

)

o D
112 s Her

3 470000000016 493529360454585 oo o I e
18 126121234545421 ARIZZZIRIEAAR HeT
79686673224 250991632452668 a0 2000 0008 e
101 +70000000011 261212345467024 322:2612'23‘45‘67 HeT
109 0025600012 126121234545647 402 0 206 e
102 470000000420 126121234546388 o0 20 21 ZMBAES
107 470000000030 126121234546579 a0 120 203 er
< >
asath: 40 - Is)

v

e m

PucyHok 2.150 — Cnucok «Bbi6paHHbie SIM»

6. [Mocne okoH4YaHMs HOPMMPOBAHUA CNMCKa HaxaTb KHOMKY «[MpuHATLY, nocne
4yero okHO hopMMpPOBaHUA Cnncka ByaeT 3akpbITO, a B NapameTpax KoMmnekTa
OyoyT oTpaxeHbl npuBsAsaHHble SIM-kapThbl.

7. Haxatb kHonky «CoxpaHuTby», nocne yero npusdaska SIM-kapT OyaoeT 3akoH-

YeHa.
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MpuBasaHHble SIM-kapTbl 6yayT paboTtaTte B COOTBETCTBUM C HACTPOMKaMK NOMNu-
TUK npodunsa «HacTtponkn moHmTopa Android», ykazaHHbIMU B Brioke «telephony»
(PucyHok 2.151).

MonuTHKK

telephony

PaspewmnTb BHewWHWe SIM i

npusunerua DO wnu DA

PaspelunTb KOPMOpPaTHEHbIE WK na
NPWER3aHHbIE SIM.

ECNM B CHCTEME ecTb KOpnopaTueHble SIM 1 npusxnerua DO unn DA
K YCTROWCTEY NpUER3aHbl SIM, To Ha

YCTPOMCTBE BYAYT paspelueHbl TONbKO

npUBA3aHHble SIM

Pa3pewnTb patoTaTh 6e3 SIM i

npusrnerwa DO wnw DA

PucyHok 2.151 — NMonutukn npoduns «Hactponkn moHutopa Android»
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2.8.11.5 MNepeperncrpauus ycTpoucTsa Ha Apyroro coTpyaHuka

[Ons yctponcte Android cyLecTByeT BO3MOXHOCTb 3aMeHbl COTPYAHUKA, 3a KOTOPbIM
3akpenneH koMnnekT. Ecnu ansa komnnekTa nepeHasHavancsa CoTpyaHUK, TO BO BKNaaKe «OC-
HOBHOW COTPYAHUK» ByaeT oTobpaxaTbCs TEKyLUMA «OCHOBHOW COTPYAHUK» WU ero pacnorno-
xeHune B aepese OWC (PucyHok 2.152). B npoTnBHOM criyvae 3HayeHne « OCHOBHOW coTpya-

HUK» OyaeT «He 3a4aHo».

NcToputo cMeHbl COTPYAHWUKOB Ha YCTPOMCTBE MOXHO NPOCMOTPEeTh B pasgene «[laH-
Hble YCTPOWCTBaY, BO BKNaake «/IcTopusi CMeHbl COTPYAHUKa» BbIGPaHHOIO B CMINCKE YCTPOW-

CTBa.

ot O Pastromupopars yorpoiicreo lonomrenkn Hasearte soogm COTPYAHMK T1pMBA3aHHBIE SIM _ OCHOBHOR COTPYAHMK

OcHoBHOR caTpyHIK: He Sanano

BaceumnH
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.

PucyHok 2.152 — CoTpyaHUK NnepeHa3Ha4YeHHbIA Ha KOMMNJIeKT

Mpn cmeHe coTpyaHMKa KOMMnekTa MoryT 6bITb 3a4enCcTBOBaHbI NONNTUKN NPOodunns
«MonnMTUKM cMeHbl coTpyaHuMKa Ha ycTporcTee Android», KOTOPbIN MOXET OblTb Ha3Ha4YeH Ha

komnnekT. B naHHOM npochune HacTpanBalTCs Takme napameTpbl Kak:

e PaspelunTb BO3BpAaT YCTPOMCTBA OCHOBHOMY COTPYAHUKY — [a/HeT/He 3apaHo;
o PaspewnTtb cMeHy coTpyaHuka 6e3 oTknioveHust oT ynpaeneHns — Oa/Het/He
3a0aHo;

e CobpacbiBaTb Naponb Npu cMeHe coTpyaHuka — Ja/Het/He 3apaHo.

Ytobbl nepeperncTtpupoBatTb KOMMIEKT Ha Apyroro COTpyaHMKa HGO6XO[J,VIMO BbIMNOs-

HWUTb criegytoLmne OeNCTBUS:
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BbiOpaTb KOMNMEKT B CNUCKE KOMMMEKTOB, pasaena «Komnnekrbi».

B npaBon yactn paboyero akpaHa, Bo Bknagke « OCHOBHON COTPYAHUK» BbIKITHO-
unTb Yekbokc «He 3agaHo», nocne yero gepeso OLLUC OygeTt AoCTynHO Ansi Bbl-
bopa coTpygHuka

BbibpaTb B aepese OLUC coTpygHuka, Ha KOToporo GydeT nepeHasHayeH KoM-

MMexT.
4. HaxaTb kHOMKy « COXpaHuUTbY.
lpumeyaHue

LDAP).

Ecnu cepmucghukamel mtls ebinucki8aromcs Ha KopriopamugHoOM yO0CmO8ePSOWEM UEH-
mpe, mo OCHOB8HOU compyOHUK OOIIKeH rpuHadnexambs OOMeHy (UMemb MexXHUYECKYHo

ydemHyto 3arnucb e domeHe, a 8 depeese OLLIC oH OormKkeH pacrioniazambeCs 8 Kamaroze

YT06bl BEPHYTb KOMMMEKT COTPYAHUKY, HA KOTOPOro OH Gbln 3aperucTpupoBaH nep-

BOHa4yanbHO Heobxoammo BO Bknagke «OCHOBHOW COTPYOHUK» BKNIOUUTL Yekboke «He 3a-

AaHOo» 1 HaxaTb KHonky «CoxpaHuTb» (PucyHok 2.153).

o) + Pa3610KMPOBaTL YCTPORCTBO Lononwutensko  + 4HMTE BBOMTD. CoTpyaHuk [puBA3aHHble SIM  OCHOBHOW COTPYAHMK
OCHOBHOW COTPYAHMK: He 3aaak0
Bac
g‘;‘g;l e e 470000000008 e . CMEHHTS OCHOBHOID COTRYAHG
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npoeKT! f;:ieeﬁw cneyvan” L og B 17
Otgen Epémny
e e o 0
BA  Awgpeesws
Tpynna MEaHoE 2
e Anecagp - Crieuwar +70000000020 -] m a =
Bacnnbesi
Omen n::“"" Tnashoii _ o 28
TeCTURC L cneynan 17
Wearioa .
foynna TnasHsii . 2
Wenon ::;‘:;mw cneyuan” - B 17
OTpen KawuHa
paspac Axa 2" 3pado a fg
BA  JleoHnposs: A ’
= v
< >
& Beirpyauth E ( 40 I's)
PucyHok 2.153 — Bo3Bpat KoMnnekra nepsBoHavyaribHOMY COTPYAHUKY
lpumeyaHue
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Ecnu e cucmeme HacmpoeHa cuHxpoHu3sayusi ¢ AD u dnsa ebidadyu mtls cepmugbukamos
ucrionb3yemcs KopriopamueHbil YL, mo ocHo8HOU compyOHUK mak e O0/mKeH umems 00-

MEHHYI0 yH4emHYyHr 3arnucb ¢ 803MOXHOCMAbIO 8binucame cepmucgbukam mtls.

241




UEM SAFEMOBILE :
PYKOBOOCTBO AOMUHUCTPATOPA

2.8.12 Komnnekrtbl Linux

B gaHHOM pasgene 3agatoTcsl KOMMNIIEKTbl 4SS YCTPOUCTB Ha nnaTtdpopme Linux.

CTpaHuua pasgena cocTouT 13 criefyroLmx 6/10KoB 1 3reMEHTOB yrpaBneHus:

e [logpasgeneHne — cTpoka OoToOOpaxeHus Ha3BaHus nogpasaeneHusi, BoibpaH-
Horo B cTpykType OLLC,

¢ OkHo BbibOpa noapasgeneHns — npeacrtasneHo B Buae cTpyktypbl OLUC,

e Cnncok KOMMMEKToB BblOpaHHOrO noAapasgeneHuss unu nonb3oBatens —
oTobpaXkaeT CNMCOK KOMMNIEKTOB ANsi BbIGpaHHOro noapasaeneHmm unm nosb3o-
BaTensa. MHpopmaumm no Kaxxgomy KOMMIEKTY pacnpegeneHa no creayrowmm
KOnoHKam Tabnuubl (BKMOYEHHBLIM NO YMOMYaHUIO):

o Ortgen/rpynna — HaumeHoBaHue oTtgena/rpynnel B cTpykType OLUC K Ko-
TOPOW MPUHAANEXUT NoMnb3oBaTesb,

o CotpygHuk — ®O nonb3oBatens,

o [onb3oBatenb gomeHa — oTobpaxaetr ®PUO coTpygHuka (Mnun e-mail,
ecnu ®NO He ObiNo NMNOPTUPOBAHO),

o [NoakntoyeHne SSH — napameTpbl nogkntoyeHus no SSH,

o Crartyc — cratyc ycTponcTaa.

e KHonka «PunbTp cnucka» — no3sosniseT punbTpoBaTb CNMCOK KOMMNEKTOB B CO-
OTBETCTBUU C 3HAYEHUAMMWN KOFTOHOK.

e [lapameTpbl KOMNNEKTa — oTobpaxkaeT napameTpbl 3aaHHOro koMmnnekTa. [ns
Ka)XQoro KoMnnekta MoryT otobpaxartbcs crnegylowme napameTpbl:

o Crtpoka nogkntoyeHunsa no SSH k yctponctsy B popmaTte URI — nommmo
dopmarta ssh://user@hostname:22 gonyckaetcs ucnone3oBaTb |IP agpec
(Hanpumep — ssh://root@10.17.7.221:22)

o CMeHuTb Koy — YekboKe. Ecnun BKMoYeH, TO CTaHOBATCA AOCTYMHbI ANS
pefakTMpoBaHUSA NOMst CMeHbI Knoya RSA:

= [lpuBaTHbIN RSA kntoy SSH — none BBoga CTPOKM AaHHbIX KITouya,
= [laponb RSA kntoya — none BBoga napons.

o KHonka «CoxpaHuTb» — COXpaHEHNE N3MEHEHNI B HACTPONKaX KOMMJSIEK-
TOB USN COXpaHEHWe AaHHbIX O HOBOM KOMMSeKTe (4OCTynHa npu BHece-
HUN N3MEHEHUI NN NPU CO34aHMN HOBOIO KOMMIEKTa).

e KHonka «[Jo6aBuTb» — co3aaTb HOBbIW KOMIMMEKT,

e KHonka «OTKNOUMTb» — yaansaeT KOMMMEKT U3 CUCTEMbI (KHOMKa nosiBNsieTcs

TOJ1bKO Npn HaBeaeHMn Ha KOMMNMEeKT, B Gnoke cnucka KOMI'IJ'IeKTOB).
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2.8.121 [do6aBuTb HOBbIN KOMNNeKT Linux

YTtoObl 406aBMTL HOBbI KOMMAEKT linux, HE06X0AMMO BbINONHUTL Crieaylwme aen-

CTBUA:

Mepentn B pasgen «O6bekTbl yyeTta — KomnnekTbl Linuxy,
B ctpykType OLUC HanTh nonb3oBaTens, ANg KOTOPOro co34aeTcsl KOMMMEeKT,

HaxaTb kHonky «[Jo6aBuTbY,

N =

B 6noke napameTpoB KOMMMeKTa 3anofiHUTb NONs:
e Crtpoka nogkntodeHns no SSH k yctponctey B dhopmate URI. Hanpumep:
ssh:/luser@hostname:22 (0o6a3aTenbHO AN 3anosiHeHUs),
e [lpuBaTtHbIn RSA kntod SSH nogkntodeHnss (ob6a3aTenbHO Anst 3anosiHe-
HUS),
e [laponb RSA kntoya (onuuoHaneHo),

5. HaxaTtb kHomnky « CoxpaHuTb».

2.8.12.2 YpaneHne komnnekta Linux
YUtobbl yoanuTtb komnnekT Linux, Heo6xoaMmo BbINOMHUTL creayowme AencTBUsS:
MepenTtun B pasgen «O6bekTbl yueTa — KomnnekTtbl Linuxy,

B ctpyktype OLUC HanTh nonb3oBaTens, Yen KOMNNEKT HeobxoaMmMo yaanuTb,

BblgenuTtb KOMMMEKT B CMUCKE KOMIMMEKTOB,

A e

HaxaTtb KHONKy «OTKITHOUNTbY.
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2.8.13 Ne030HbI

MMyHKT MeHto «"e030HbI» NpegHa3HayYeH Ang co3gaHus 1 ynpasneHnss UMeHOBaHHbIMN
obnacTtamu Ha reorpadmyeckon KapTe, KOTopble UCNONb3YHTCs Anst npuMeHeHns Ha MCK 3a-
OaHHbIX orpaHmnyeHun n Hactpoek OC. B pasgene otobpaxaeTcsa oparMeHT kapTbl U Tabnuua

C peecTpoM re030H B COOTBETCTBMM C PUCYHKOM 2.154.

£ 5 A3 Hamomuxn i‘ Zonel 000 Kounasws® Uepmosuk
{ Zonez 000 Kounaswa® Ueprosik
1

Zone3 000 "Kounasua®

PucyHok 2.154 — OkHo «['e030HbI»

B npaBoii YacTu okHa pacrosiokeHa Tabnuua, B KOTOPO 0TobpaxarTcs Bce co3aaH-
Hble reo30Hbl M UX cTaTyc. B BepxHei YacTu Tabnuubl HaXoOWUTCS KHomMka «eicTBusi» npu

HaXaTun Ha KOTOPYIO BbiNagaeT MeHK C BapuaHTaMu:

e [lo6aBuTb — npegHasHayeHa Ansa co3gaHusi HOBOW reo30Hbl;

e YaanuTb — npegHasHayeHa ansa yaaneHus yXxe co3gaHHON reo3oHbl;

e /3mMeHWUTb — npegHa3HayeHa Ans BHECEHUS U3MEHEHUIN B re030HY TOMbKO B CTa-
Tyce «4epHOBUKY;

e AkTuBMpOBaTb — MpefHa3HavyeHa Ansi akTMBMPOBaHUS re030HbI B CUCTEME N BO3-
MOXHOCTU WCMNOMb30BaHMA ee Npu HasHadeHun npodpunsa. KHonka pocTtynHa
TONbKO Arsi re030H B cTaTtyce « HepHOBUKY;

e CwmeHnTb Bnagensua — npeaHasHa4vyeHa anAa CMeHbl BriaaesibLa reo30Hbl.

B neBon 4yacTtu okHa pacrnonoXeH parmMeHT KapTbl, HAa KOTOPOW oToGpaXxatoTcsa co-
3[aHHble reo30Hbl B opMe MHOroyroribHuKa. KOHTYp reo3oHbl Co cTaTycoM «HepHOBUK» BOC-
NPON3BOANTCA B BMAE MYHKTUPHOW NWHUWN, @ KOHTYP aKTMBUPOBAHHOW re030Hbl — B BUAE

CMNJIOLLUHON NNHUMN.

[na nameHeHns macwrtaba kapTbl (YBENMYEHUS UMY YMEHbLUEHUSA n3obpaxeHus) uc-
nonb3yeTcs LWKana MaclwtabupoBaHus, pacrnofioXeHHas B BepXHeM feBOM Yriy KapThbl.
Kpome Toro, macwtab nsobpaxxeHns MOXHO M3MEHATb, MCMONb3YyH BpalleHne Koeca MblLUK,

€CIN Kypcop PacrosioxeH B 061acTu KapThl.
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Ans co38aHusi reo30Hbl crieqyeT HakaTb Ha KHOMKy «[encTBusi», BbiOpaTh «[ob6a-
BUTb» 1, NOCPEACTBOM MbILLW, HAPUCOBATL Ha BbIGPaHHOM y4YacTKe kapTbl HEOGX0AMMYLO 06-
nacTb, MOBTOPHbIN LENYOK MbILLW 3aBepLUMT pUcoBaHue. [N COXpaHeHUss pUCYHKa reo30HbI
HaXkaTb Ha KHOMKY «COXpaHUTb YePHOBMK», 3aTEM B BCMIbIBaOLLEM OKHE B COOTBETCTBUU C
pUCyHKOM 2.155 BBECTU UMS1 HOBOW F€030HbI, KOTOPOE AOSHKHO OTNMYATLCS OT YXe COo3faH-
HbIX, U HaxaTb «CoxpaHuTb». Co3faHHas reo3oHa OTO6pPasUTCs B peecTpe CO CTaTycoMm

«YepHOBUKY.

[06aBHTL HOBYIO Fe030HY

BEEAMTE UMA HOBOH rE030HLI

3aKpLITE CoxpasuTe

PucyHok 2.155 — [lo6aBneHne reo3oHbl

[nsa penaktnpoBaHus crieqyeT B peecTpe BblbpaTb TpebyemMyto CTpOKy C Ha3BaHUeEM
reo30Hbl 1 CTaTycoM «YepHOBUMK» 1 HaXkaTb KHOMKY «[encteusay, BolopaTe «A3MeHUTbY». 3a-
TEM BHECTU U3MEHEHUNS B PUCYHOK Ha KapTe, HaXkaTb KHOMKY « COXpaHUTb YepHOBUK» U Noa-

TBEepAuUTb Ha3BaHMe, HaXaB Ha KHOMKY «COXpaHMTb».

[ns akTMBMpOBaHMSA reo30Hbl HEO6X0AUMO B peecTpe BbibpaTb Tpebyemyio CTPOKy C
Ha3BaHWEM re030Hbl U CTaTycoM «YepHOBUK» N HaxaTb KHOMKY «[encteusi», BbibpaTh «AK-
TUBMpPOBaTb». AKTVBMPOBaHHAas reo3oHa B peecTpe otobpasuTcs 6es ctatyca u byaet ao-
CTyNHa B YCMNOBUsSIX NpUMeHeHns npoduns. lNocne akTMBMpoBaHusA reo30Hbl ee peakTnposa-

Hue 6y,u,eT HEeBO3MOXHO.

lMpumeyaHue

Mo omHoweHuUKo K akmugHbIM 2e030HamM docmyriHbl MmosibKo 0ea guda Oelicmeuli:

e YOaseHue,

e CmeHa snadesnbua.
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[nsa cmeHbl BNagenbLa reo3oHbl HEOOX0ANMO B peecTpe BblbpaTb Tpebyemyto CTPOKY
C HasBaHMEM re030Hbl, HaXKaTb KHOMKY «OencTBus», Bblbpate «CMeHa BnagenbLla», nocne
yero oTkpoetTcsa okHo cTpykTypbl OLUC. BeibpaTe Bnagenbua reo3oHbl B cTpyktype OLUC,

HaxaTb KHONKY «Ok».

[na yoaneHusa reo3oHbl TpebyeTcd B peecTpe BblbpaTb CTPOKY C €€ Ha3BaHWEM U
HaxaTb KHOMKy «[encteus», BblOpaTb «YpanuTb». [locrne noaTBepXxaeHus Oencreus
reo3oHa OygeT yganeHa ns peectpa. Ecnv reosoHna aktuBnpoBaHa u sBNsieTcs ycrnosmeM npum-
MEHEeHMUs1 Npodunsi, TO Npu Bbibope «YAanuTb» BOCNPOM3BEAETCHA NpeaynpexaeHne o He-

BO3MOXHOCTU ee yaarieHu4a. YaaneHne BO3MOXHO TOSbKO 4S5l HECBA3AHHbIX FE030H.

[ns oTMeHbl AeNCTBUI crieqyeT HaxaTb KHOMKy «HeT».
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2.8.14 CepBepHble cepTudukaTbl

MyHKT meHto «CepBepHble cepTUdUuKaTbI» NpegHasHayeH ans y4érta u pacnpocrtpa-
HeHus cepBepHbIX cepTudumkatoB Ha MCK. MoburbHble KNMMEHTbI CUCTEMbI UCMONb3YIOT cep-
BEPHbIE cepTuUduKaThl ANs ayTeHTudnkaumm cepBepoB cuctemsl. B pasgene otobpaxaeTcs

Tabnuua c nepeyHeM cepTUdMKATOB B COOTBETCTBUN C PUCYHKOM 2.156.

€2 3B sate mobile

Che=sbeal DE=sb DC=safe- Ch=sbeal DC=sb DC=safe-

casbsafemobiiery PEM moble.0G-u

b2f1009507 15 5c6a99136022091275 7181 Se

pdc.satemobile pro PEM Ch=pdc satemadile pro PEM

O-Ru:

teq Root
RusSian Trusted Root A PEM - y of Digital
Develcpment and

Ch=sb-CA-2-CADC=5bDC=safe
mobile DGy

Cybbexr CN=sbcal DC=sb DO=safe mobile, DC=ru

S0EP Sarver PEMI
Bepoin 3

79 76 5319 8 12 Oc ab 42 30 412,00 74 £c 63

06.11.2027 20:5511

CN=sbcal DC=sb,DC=safemobile, DC=ru

PucyHok 2.156 — OkHo «CepBepHble cepTudukaTbI»

B Tabnmue ¢ nepevHeM cepTudmnkaToB oTobpaxatoTcs cregyowme cTtonoubl:

¢ HanmeHoBaHne — HanmeHoBaHWe cepTudukaTa (Mo yMmon4aHuo oTobpaxaeTcs
B Tabnuue);

o OTnevatok cepTuhmkaTa — X3l cepTUdUKaTa, BbIYUCISEMbIA NO BCEM OAHHbIM
ceptudmkaTta u ero nognuck;

o ®dopwmat danna — cpopmaT hanna ceptudukaTa (No ymondaHuo otobpaxaeTtcs
B Tabnuue);

o Cybbekt — mHdopmauma o Bnagensue ceptudumkaTa (N0 ymonyaHuio otobpa-
XaeTtcsa B Tabnuue);

e Bepcua — Bepcusa ceptudpukaTa;

o CepuiiHbI HOMEpP — CEPUNHBIA HOMEP CepTUdUKaTa;

o Uspatenb — mHpopMaunsa ob nsgatene ceptudukarta (no ymondaHmoo otobpa-
XaeTtcs B Tabnuue);

e [lepvoa oencTBus; He paHee — faTa Havana genctsua ceptudmkata (npuse-
AEHO K NoKanbHOMY BpemeHn 6paysepa);

o [lepvoa pencTeng; He No3gHee — AaTa OKOHYaHWA SenCTBUsS cepTudumkaTa (no
ymMon4yaHuio otobpaxaeTtcs B Tabnvue; npMBeaeHo K okarnbHOMY BpeMeHu bpay-
3epa);

o [lpmBaTHbIN KNtod — (Ja/HeT);

e Bnapeney — nogpasgenexuve, Bnagetollee ceptTudukaTom.
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N

[na dobasneHuss HOBOroO CepBEPHOro cepTudmkaTa cnenyet HaxaTb KHonky «Joba-

BUTb» B NaHeNM UHCTPYMEHTOB BepXHen YyacTn okHa (PucyHok 2.157).

+ r
o L
. o | repoms

s safemabiens . N=50Ca1,DO+50DC-safe- CN-sbcal,DC-sbDCsafe- . L

mabile, OG- mobiie,DC-ru Cepruguiar Barpyaws Gaitn
Chi=satemobile-PDC-
s M N=pdc. safemobil

pac safemabile pro PE CN=pdc satemabile.pro CADC-tafamobliaiC-pro
CN=Russian Trusted Root CN=Russian Trusted Root

Russian Trustad Root CA PEM CAD=Tne Ministry of Digital CA,0=The Ministry of Digital
Development and. Development and_

E M g

OEP Server PEN mabile,DC=ru mobile,DC=ru

PucyHok 2.157 — KHonka «[Jo6aBUTbL» HOBbI CepBepHbIN cepTudukar

3atem B hopme npaBoi YacTy OKHa BBECTM Naporib (Mpy HE0BX0OUMOCTH) K 3arpy3nTb
dann, nomny4YyeHHble OT agMUHUCTpaTopa cuctembl. [locne 3arpysku danna otobpasntcs

dopma ¢ napameTpamMn 3arpy>XeHHoro ceptudukarta B COOTBETCTBUN C PUCYHKOM 2.158.

OCHOBHOE

* Hamuerooaune ca.sb.safe-mobile.ru

OTneyaToK cepTuhMKaTa b2f1dd9bd235c5c6a9913602ed9127a71a13fcd8
DopMmaT daina PEM

X.509

Cy6bexT CN=sbcal,DC=sb,DC=safe-mobile,DC=ru

Bepcus 3

CepuitHbIil HOMEp 79 7e ba 19 8f 1a Oc ab 4e 30 4f d2 00 74 cc 63
Mepuos RefCTBHA, He paHee 06.11.2027 20:55:11

Mepuop ABACTEHA, He NoIaHEe
Wapateno CN=sbcal,DC=sb,DC=safe-mobile,DC=ru
Naponb ikt

MpHBaTHLIA KNOY

CTaryc oT3bl5a
[laTa oT3biBa

OT3blBaTh KIMEHTCKHE CepTHOMKATb
YCTPOACTBA NpM OTKNHOUEHHH OT YNPaBNEHIA

PucyHok 2.158 — ®opma «CepBepHbIN cepTuduKaT»

MNMone, obo3HayeHHOe * — obs3aTenbHoe ANS 3anonHeHus. locne 3anonHeHus
opMbl HaXxaTb KHOMKY «CoxpaHUTb» 1 CepBepHbI cepTudmkat otobpasuTtcs B Tabnuue ¢

cepTudmkatamum.
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[na ydaneHus cepBepHoro ceptudukata Heobxogmmo BbibpaTb B Tabnuue (PucyHok
2.159) cooTBETCTBYIOLLYIO €My 3annchb U HaXxkaTb KHOMKY «YaanuTby. [locne noareepxae-
HMe BbINOMHAEMOro AEeNCTBUS, BbiOpaHHasa 3anvcb yoanutcs U3 NepeyHsi ¢ ceptnudukatamm

Npv OTCYTCTBUM CBA3aHHbLIX NPOdUNEN.

Ynanenue

MoaTBeEpATe yaaneH#e

PucyHok 2.159 — YpaneHue cepBepHoro ceptudukara
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2.8.15 NogknoyeHUs K cepBepam

MyHKT MeHo «lMoaKnoYeHUs K cepBepam» npegHasHavyeH A HAaCTPOMKM NOOKIHo-

yeHunsa MCK k cepsepam cuctemsl. MNogkntoveHne MCK k cepBepam CUCTEMbI OCYLLIECTBNAETCS

no npotokony TLS. CepBepHbin cepTudmKaT, YKkadaHHbIN B HACTPOMKaX NoaKNoyeHnsa oyaet

ucnone3oBaTtbca MCK ons ayteHTMduKauum cepeepa. Ecnv cepeep ncnonb3yet ceptudukart

TLS, BbINyWEHHbIA MYyONMYHBIM LEHTPOM cepTudmkaumm, TO ykasbiBaTb CepTUdUKAT B

HacTpoKKax noaknoyeHns He TpebyeTcs.

I'Iepe,u, nogkn4yeHnemM nepsoro MCK k cucteme AOSKHbI ObITb BbINOMHEHbI cnenyto-

LLIMEe HACTPOUNKN:

HacTponka nogkntoveHus k cepsepy komaHg Command Server. Cepsep oTBe-
YyaeT 3a oTnpaeky komaHa Ha MCK Android (ansa ycTponcTB C « MOHUTOPOM» BEp-
cum 10.0 v BbIWwe):
o Ecnunynpasnenune MCK Ha nnatdopme Android He nnaHupyeTcs, HacTpa-
nBaTb NOAKIOYEHUE He TpebyeTcs;
Enroliment Server npegHasHadeH Ang permctpauum MOOUIbHBIX YCTPOWCTB
(Android, iOS n Aurora). Ecnun Enroliment Server cepsep pacnonoxeH Ha TOM e
dursmdeckom cepsepe, 4To 1 MDMServer, To ero url agpec JomKkeH coBnagatb C
agpecom MDM cepBepa. B cnyyae pasmeLleHnsa nopTana perMcrpaumm Ha OT-
AenbHOM cepBepe Heobxoanmo obecneuntb Hannune ceptudukatos iosmdm.crt
n iosmdm.key, ngeHTM4YHbIX Mcnonb3yembiM Ha cepepe MDM, NOCKONbKY OHWU
npumeHsitoTcs ana noganmucu enroliment-npocunsa iOS.
HacTtpownka nogkntoveHnss kK MDMServer — obsa3atensHa. MDMServer Bbinon-
HAeT crneaylowme OyHKLMK:
o ABTopu3auuu nonb3oBaTens npu pernctpaumm MCK;
o OTtnpaBka NOMAUTUK, MPUMOXKEHUN N KOHUrypaunin NpunoxeHun (3a uc-
kntodeHnem MCK Ha nnatgopme Windows);

o OrtnpaBka komaHg (3a ucknoyeHnem MCK Android).

lpumeyaHue
U3smeHeHue URL MDMServer, npu nodkmnoveHHbix iOS yecmpolicmeax,

npusedem K nomepe yrnpasneHus ycmpoticmeamu iOS.

HacTponka nogkntoveHus K cepsepy komaHg SocketServer. AHanornyeH Com-
mand Server, yctapeBwunin, Ans sepcum «MoHuTopa» 9.x 1 Huxe:
o EcnuynpasneHue MCK Ha nnatcopme Android He nnaHupyeTcs, HacTpa-

MBaTb NOAKIMHO4YEHNE HE Tpe6yeTc9|;
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e Hactponka nogkntodeHurn Kk WinMDM Enroliment 1 WinMDM Management

Heobxoamma npu ucnonedosaHun MCK Windows:

O

Ecnn ynpaenenne MCK Ha nnatgopme Windows He nnaHupyetcs,
HacTpavBaTb JaHHOe NoAkrtoveHne He TpebyeTcs;
Onsa ynpoweHusa permctpaumm MCK (nonb3oBaTens BBegeT cBol e-mail
Bmecto URL cepeepa) Heobxoammo: B DNS 30He npegnpuatus 3aperu-
CTpupoBaTb nms cepsepa WinMDM Enrollment BMaa
enterpriseenrollment.<company.ru>. msa enterpriseenrollment 3apesep-
BUPOBaHO W1 UCMNONb3yeTcs BCTPOEHHbIM krneHToM Windows npu noucke
cepsuca perncrpaumm yCcTpomcTBa;
Ecnun ceptudukatel cepsepos WinMDM Enrollment 1 WinMDM Manage-
ment BbiNyLeHbl HeNYBNUYHLIM LEHTPOM cepTUdmKaLmmn, To cepTudukaT
BbIMYCTUBLLIErO UX LeHTpa cepTudmkaLmm ormkeH OblTb NpeaBapuUTesibHO
pasmelieH Ha MCK, B xpaHunuwe: Komnbtotep -> [loBepeHHbIe LEeHTPbI
cepTudmkaunu;
URL, koTopble Heobxoammo ykasaTtb ansa cepsepos WinMDM Enroliment
n WinMDM Management 3aBucAT oT criegytoLwmx oakTopos:

= BblbpaHa N Npu UHcTannAuun cuctemsl yctaHoska WinMDM 3a

BHELLHWI NPOKCU cepBep;
= MDMServer u cepeepa WinMDM Enroliment 1 WinMDM Manage-
ment pa3meLleHbl Ha OQHON MaLUUHE UMK HeT,
*  BO3MOXHO N1 Ao6aB1Tb JOMEHHOE UMS TPETLENO YPOBHS B KOPMO-

paTuBHbii DNS;

3HauyeHust URL B 3aBUCMMOCTM OT 3TUX PaKTOPOB NpUBEAEHLI B Tabnuue 2.6.

e Hactpowka nogkntoyeHunsa kK SCEPServer o6a3atensHa. NogkrnoyeHune k cepeepy

SCEP Heobxoammo ons nonyyeHuns yctporcteamu Ha nnatdgopmax iOS, Android

n Aepopa ceptudukatos mTLS. CepTudumkatel mTLS ncnonbayotca onsg aBTo-

punsauunn yCTpOVICTB npu NOAKINKYEHNN K CcepBepy ynpaBlieHNA U cepBepy KO-

mMaHAa. NMommumo mTLS HacTpoika Heobxoanma Npy UCMOMNb30BaHUN JOMEHHON

aBTOpM3aLnn No KINeHTCKNM CepTVId)I/IKaTaM B NPUITOXKEHUAX;
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e TURN Server obecneunBaeT nogkroyeHne ans yganéHHoro ynpasfeHust Mo-

OunbHbIM ycTponcTeoM no npoTtokony TURN.

lpumeyaHue

Lnsa YY Heobxodumo passepHymb TURN cepsep, st amoao ucrionb3ytime
OOKyMeHm:

NHcmpykyus_no_ycmaHoeke_u_Hacmpolike_TURN_STUN_cepesepos

u3 cocmasa 0okymeHmauuu SafeMobile.

e Hactponka nogkntoueHusa File Distribution Server. Cepep npegHasHaveH aons
pasgadn darnnosB n NpuUnoXxeHnn. ECnv He NCNoNb3yeTcst BHELLHUI K3LUNPYHOLLUIA

cepeep, To URL pormkeH coenagats ¢ URL MDMServer.

I'Ipanma HasHa4YeHusa AOMEeHHbLIX UMEeH AOnd cepBepoB

e [loMeHHble MeHa B PyCCKOW Nnokanunsaumm He nododepixuearomcs.
e [1na SocketServer:
o URL pgomxeH cootBectBoBaTh RFC 3986, 6e3 npegpukcos: https://, http://
nT.m.
o URL He codepxum noactpoky «127.0.0.1».
e [Ina TURN Server:
o URL pomxeH cootBetcTtBoBaTh RFC 3986, onunoHansHO MOryT npucyT-
cTBOBaTb npedukcenl: turn:, turns:, stun:, stuns:.
o [pedukc He codepxxum «//».
e [lna npo4ynx cepBepos:
o URL pomxeH cootBeTcTtBoBaTh RFC 3986, ¢ 06s53amesibHbIM npeduk-
com: https://.
o URL He codepxum noactpoky «127.0.0.1».

Ecnn URL gomeHa 3agaH He BEpPHO, TO CUCTEMA BblAACT OLIMOKY BCMIIbIBAIOLLEM CO-

oOLeHneM, coxpaHeHne BHECEHHLIX n3MeHeHnn B URL BygeT He OOCTYMNHO .

B pasgene otobpaxaeTcs Tabnuua ¢ nepevyHeM CepBepOB U MOAKMOYEHHbIX K HUM

CepBepHbIX CEPTURPUKATOB B COOTBETCTBUKN C pUCYHKOM 2.160.
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......

ttps/kas-

SCEPServer SCEP Server Her URL

CapTAOHKaTOS AnA YCTRGHCTS Android, IDS 4 A=popa

htps:/

Cel

MDMServer Anaroid, 105 u ADpopa

CepoepHaie cepTrdnKaT ca.sb.safe-mobile 1

WinMDM Enroliment  Cepeep pervcTpaupi yerpoficrs Windows D] pde.sefemabilesro

[ Russian Trusted Root CA
Cepsep ynpasnenus ycTpoRCcTEaMM Windows

WinMOM
Management et SCEP Server

Gertincate pinning

i
messy3.safe- Har

o
YETROHCTDaM C MoHMTOPOM mEpcn 10.0 4 Bblwe

File Distribution
Server

n A YR psmReHuR  tumsafe-
MOSUAbHbIM YETROTCTBEM 10 NpaToNey TURN mobile 3478

TURN Server

hitpsi/kis-
Enroliment Server  Gepsep pervCTpaLw YCTPORCTS ANdroid, I0S i Aurora messy3.safe- Her
mabile 443

PucyHok 2.160 — OkHo «loakntoyeHue K cepsepam»

Ta6J'IVILI,a NOoAKNK4YEHNA K cepBepam, No yMmoI4aHuto, COAEPKUT CTOJ'I6Ll,bII

e Twn cepBepa — HaMMeHOBaHWE cepBepa cUcTeMbI (MO yMonyaHuio, otobpaxa-
eTcs B Tabnuue);
e OnucaHue — onucaHwe Ha3Ha4YeHUsa cepeepa;
¢ URL — 3aneKTpOHHLIN agpec (Mo ymonyaHuio, oTobpaxkaeTcs B Tabnmue);
e CepTudukaT — HaMMeHOBaHWE CepBepHOro ceptudukaTa (N0 YMOMYaHUIo,
oTobOpaxaeTcd B Tabnuue);
o Certificate pinning — 3akpenneHue cepTudukarta. JJocTyrnHO TONbLKO ANs:
o Command server (cepsep anga Android);
o MDMServer (ons AHgpowng, iOS n Aspopa);
o SCEPServer (ana Angpowua, iOS n Aspopa);

o Socket server (cepsep gna Android).

lMpumeyaHue

Certificate pinning — nodxo0, npu komopom dosepeHHbIMU YL| (u ux cepmu-
ukamamu coOoOMeemcmeeHHO) CHUMarmcs He 8CMpPOeHHbIe YL, a si8HO
rniepedaHHbIl criucok YL ¢ uenoykol cepmugbukamos. B makom criydyae 0o-
8epeHHbIM cepmugukamom bydem cyumambCsi mom U moJsibKo mom cep-

mucgbukam, Komopnbili codepxumcs 8 nepedaHHOM CriucKe cepmugukamos.

BA>XHO!
lModknro4yeHuUe daHHOU OyHKUUU MOXKem Npusecmu K rromepe KOHMporisi Had

ecemu ycmpotlcmeamul.
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Ta6bnuua 2.6 — MNogkno4veHne K cepBepam

ple.com:443 ->y.y.y.1:443

BHewHMM MpaBuna Ha BHELIHEN Pasmelue- BcTpoeHHbIN Perncrpauua s o
. Cepsep HacTpomnKa noakno4YeHun
NpPoKcu NpPoKcu Hue nginx DNS
. . ->
MDMServer mdm.example.com mdm.example.com:443
MDM 1 X.X.X.1
WinMDM Ha example.com . ) . )
- - 04HOM Ma- xoxx1] WinMDM Enrollment enterpriseenroll- enterpriseenroliment.example.com:443
WWHe ment.example.com ->
WinMDM Management X.x.X.1 enterpriseenrollment.example.com:8444
le. dm. le. ->
examp elcom MDMServer mam exampf com mdm.example.com:443
MDM u [x.x.x.1] XXX,
WinMDM Ha . .
= = WinMDM Enrollment enterpriseenroll- enterpriseenrollment.example.com:443
PasHbR Ma- example.com ment.example.com ->
LWnHax [x.x.x.2] ' ple.
WinMDM Management X.X.X.2 enterpriseenrollment.example.com:8444
MDMServer example.com:443
MDM u
WinMDM le.
- - n o Ha example.com WinMDM Enrollment - example.com:443
OfHOWN Ma- [x.x.x.1]
WKNHe
WinMDM Management example.com:8444
example.com
P 1 MDMServer - example.com:443
MDM u [x.x.x.1]
- - WinMDM Ha WinMDM Enrollment examplel.com:443
pasHbIX Ma- examplel.com
WnHax [x.x.x.2]
WinMDM Management examplel.com:8444
dm. le. 1443 -> dm. le. ->
mam.examp e.com MDM u y.y.y.1:443 MDMServer mam.exampie.com mdm.example.com:443
example.com y.y.y.1:443 WinMDM Ha y.y.y.1
[x.x.x.1] enterpriseenrollment.exam- OAHOM Ma-
pr X WnHe y.y.y.1:443 WinMDM Enrollment enterpriseenrollment.example.com:443
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BHewHwun MpaBuna Ha BHewWHeM PasmeLue- BcTpoeHHbINn Peructpauus 8 o
. Cepsep HacTpoiKa noakntoueHums
NpoKcu NpoKcu Hue nginx DNS
. enterpriseenroll-
. . :p3 >
W|nmdmy(ilx3n;$z4c:m p3 y.y.y.1:8444 WinMDM Management ment.example.com - | enterpriseenrollment.example.com:8444
vy 1: >y.y.y.l
. le. :443 -> . le. ->
mdm ex;;ns fzzgn 3 y.y.y.1:443 MDMServer mdm ex;xmff com mdm.example.com:443
y.y.1: MDM u XX,
example.com | enterpriseenrollment.exam- | WinMDM Ha . . ) : )
] ple.com:aas > y.y.y.1:443 S y.y.y.2:443 WinMDM Enrollment enterpriseenroll- enterpriseenrollment.example.com:443
- T TR ment.example.com ->
SIZti;Z:I-Sszeélrllri r;}\e;r;tle);rl—l y.y.y.2:8444 WinMDM Management X.X.X.2 enterpriseenrollment.example.com:8444
exa myp\l/e».lc;'rzz:é% i y.y.y.1:443 MDMServer example.com:443
AL A MDM wu
example.com example.com:443 -> WinMDM Ha .
.y.y.1:443 WinMDM Enroll t - le. 1443
[x.x.x.1] y.y.y.1:443 OfHOWN Ma- y-yy " nrofimen example.com
WnHe
. p3 >
exa?»rl)l;e ;%?433 y.y.y.1:8444 WinMDM Management example.com:p3
. le. :443 ->
mdm ex;;ns fzzgn 3 y.y.y.1:443 MDMServer - mdm.example.com:443
i MDM un
le. terpri I t. - | WinMDM
ex?)r(nxpxelc]om e;:zr;rlmszzr;ri r\r/\\e;r; :)Zln; p:;HbIX M:_a y.y.y.2:443 WinMDM Enrollment enterpriseenrollment.example.com:443
q LIMHAX )
s|2ti;i:l-zzzrzil?$r:;;§34 y.y.y.2:8444 WinMDM Management enterpriseenrollment.example.com:8444
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[nsa HacTtporku nogkniodeHns MCK k cepepy He0BX0OUMO BbINOMNHUTL cnegyoLline

JencTBus:

1. B cnncke cepBepoB BbiOpaTh cepBep.
2. B dopme npasomn yactn okHa: BBeCcTM URL 1 ycTaHOBUTL (hnaxok y Tex cepBepHbIX
ceptudmkaTtos, no kotopbiMm MCK cmoxeT ayTeHTMduMUMpoBaTb AaHHLIN CepBep

(PucyHok 2.161). B nto6om MOMEHT BpeEMEHM CEPBEP UCMOMb3YET TOSIbKO OOUH Cep-

Tnukar.
“ URL
https://kBs-messy3.safe-mobile.ru:8082
OnMcaHne CepBep NoMyYeHnn NoMb305aTeNbCKiX CepTUDMKATOB ANA YCTPOHCTE
Android, i0S » Aspopa
CepBepHble CepTURMKATHI ca.sb.safe-mobile.ru

pdc.safemobile.pro
[ Russian Trusted Root CA
SCEP Server

Certificate pinning

PucyHok 2.161 — ®opma «lMoaknioueHus K cepeepy»

3. Bkniountb Certificate pinning Ans oTMeYeHHbIX cepBepHbIX cepTUduKaToB (onuum-
OHarnbHO).
e [lpn BKNIOYEHUUN ONLMM NOABUTCSA OMANIOroBOE OKHO NpeaynpexaeHus.

Haxmute «[JA» (PucyHok 2.162).

BxntoyeHue SSL

Bbl cofupaeTeck BrNo4uTh Certificated Pinning.
HeKkoppeKTHaA HacTpOoiKa 3TOH hyHKLMKN MOXET
NPUBECTH K NOTEPE KOHTPONA Haj BCeMM YCTPOHCTBaMM.
Bbl yBEpEHbI, 4TO XOTUTE NPOLONKUTL?

PucyHok 2.162 — NMpeagynpexaeHne 0 BO3MOXHbIX NOCNeACTBUSAX

4. Tlocne 3anonHeHus GopMbl HaXkaTb KHOMKY « COXPaHUTb» 1 NOAKIOYEHNE OTOb-

pasunTCcs B peecTpe.
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Ecnn Certificate pinning ye BkntoudeH, n Tpebyetca nobasute gpyrue ceptudmkaTsl,

TO cneagyet OTMEeTUTb Heobxoanmble CepTM(bI/IKaTbI N HaXaTb «COXpaHI/ITb».

[lo Toro MOMeHTa Kak ucteyeT BpeMsi OENCTBUS Tekyllero ceptudukaTa, Heobxo-
OUMO BbINMCaTb HOBbIA CEPBEPHLIN cepTudukaTt u pacnpoctpaHnte ero Ha MCK. [Ins atoro
HY>XHO HOBbIN cepTudmnkat 4ob6aBnTb B CMMCOK CEPBEPHbIX cepTudmkaTos pasgen 2.8.12, no-

Crne 4Yero BKIOYUTb ero B CCOK CEPTUCDUKATOB, ayTEHTUULNPYIOLLMX OAHHbLIA CEepBEp.
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2.8.16 YgocToBepsoLwme LeHTpbI

Pasgen «YgoctoBepsioLme LEHTPbI» NpegHasHavyeH Ansa ynpaBneHus yaoCcToBepsito-
wnmu ueHtpamum (YL) B cucteme. [locTyn K pasgeny ocylecTBrseTcs Yepes MeHto « O6bekTbl

yyeTa — «YpgocTtoBepsiowme ueHTpbl» (PucyHok 2.163).

T Haumenosanne safemoble_pro-CA

v Flomponosaesime: K YL{ ca.safemobile pro\safemobile_pro-CA

safemabile safemobile safemobile

TIePHOR Mew Y 0NpOCamk YL (i)
reg lag?; reg tag2

safemobile_pro-CA ca safemobile pro\safemobile_pro-CA

safephane FDC-CA pdc.safephone online\safephone-PDC-CA
sbea CA b safe-mobile rustica

Teg tag1

reg tag2

PucyHok 2.163 — Paspen «YaoctoBepsitowme LEeHTPbI»

OcHoBHbIe onepauumu:

e [lpocmoTp cnucka YL,
e [loGasneHue HoBbIx YL,
e PepaktupoBaHue napameTtpos YL,

e YpaneHue YLI.
Pasgen gocTtyneH npu HanMynMn NOAHOMOYUSA:

e [lpocmoTp:
o [lpocMOTp yooCTOBEPSAIOLLNX LIEHTPOB.
e CosgaHue n nameHeHne YLI:
o [MpocmoTp yaocTtoBepsoWwmnX LEHTPOB
o W3meHeHne yaocToBepsoLwmMX LEHTPOB (4OCTYNHO TONbKO agMUHUCTPaTO-
pam kopHsa OLLC),
e Ypanenue YU:
o [MpocmoTp yaocToBepsoLWwmUX LEHTPOB,
o Ypanenvwe ygoCTOBEPSIIOWMX LEHTPOB (LOCTYMHO TOMbKO afMMHUCTpATo-

pam kopHs OLLC).

OcHoBHOW pabounii 3KpaH COAePXKMT CMMCOK YNPaBnsoLWMNX LLEHTPOB, B KOTOPOM Kax-

[as CTpoka CoAepXmT napameTpbl ogHoro YL,
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MapameTpbl yaoCTOBEpPAIOLWEro LeHTpa

MapameTp Ob6s3aTenbHO OrpaHunyeHus
Ans 3anofiHeHus
HanmeHoBaHne Ja 1 < pnuHa < 511 cumBoroB
[OmKHO BbITb YHUKaNbHBIM
MoaxkntoveHne k YU Het 1 < gpnuHa < 2000 cumBornoBs
<MMA OOMEHa><UMS$ YO0CTOBEPSAIOLLErO
LeHTpa>
Mepuoa mexay onpo- Het 1 < 3HauveHue < 2147483647
camu YLI (MyH) 3HayeHve no ymonyanumio: 60
Teru areHTOB permcTpa- HeTt OrpaHnyeHne anga kaxgoro Tera: 1 <

Lum

anvHa < 63 cMMBONOB

Kaxxabii Ter 4ormkeH ObiTb YHUKaneH (c
y4yeToM peructpa) Bo Bcex YLI.
Hanwnune gyonupytowmx Teros B 04HOM
YLl HegonycTumo.

Pasgenutenb Mexagy TeramMmm — «;».

KHonku ynpaBlieHus

+ O

e [loGaButb — cosgaHune HoBoro YLI;

e YpanuTtb — yganeHue BblopaHHoro YLI.

[ns no6aBneHusa HoBoro YL cnegyet Haxatb KHOMNKy «[Jo6aBuTb», 3anofiHUTL napa-

MeTpbl YLl ¢ yyeToM orpaHmMyeHun, HaxxaTb KHOMKY « COXpaHUTbY.

[ns yaaneHna YL, cnenyet BoiGpaTh €ro B CMCKE, HaXaTb KHOMKY «YOanutb» v noa-

TBEpauTb gencteue. Mpn yaanedun YU cnegyeT yunTbiBaTh:

e Ypanenue YL ucnonssyemoro B HacTponkax SCEP He BO3MOXHO;
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e Ypanenue YL, BbinycTuBLUErO OENCTBYIOLWMNE cepTUdukaTtel, NnpuBedeT K HEBO3-

MOXXHOCTM UX OT3bIBa B AarlbHENLLEM NPU CHATUM YCTPOWCTBA C yrNpaBeHus.

lpumeyaHue

B cniucke ydocmosepsrowux ueHmpos npucymcmeyem YL ycmaHasnueaembil 1o

YMOJTYaHUIo.
lNapamempbl ecmpoeHHo20 YL:

o  UdeHmucpukamop: -1,

e HaumeHosaHue: Safemobile,

o [loOkmoyeHue K YL: safemobile,

o [lepuod mexdy onpocamu YL|: 1 muH,

e Teeau azeHmos8 peaucmpayuu: omcymecmeyrom.
OcobeHHocmu pabomei:

e Bce napamempbi 0aHHOU HacmpoUKU S6871SIF0MCs HEU3MEHSIEMbIMU.
e YOaneHue ecmpoeHHo20 YL| He803MOXHO.
o [aHHbil Y| moxxem 6bimb 8bi6paH MOJIbKO 80 ecmpoeHHol Hacmpotike SCEP

mTLS u HeOocmynieH dns ebibopa 8 mobbix Opyaux Hacmpolkax SCEP.
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2.8.17 Hactpouku SCEP

Pasgen «Hactponkn SCEP» npegHasHaveH onst ydéta u pacrnpoCTpaHeHUs KITMEHT-
CKMX cepTudurKaToB C HacTpanmBaeMbiMn napameTpamm nocpeacteom SCEP B cooTBeTCTBUM

C pUCyHKoM 2.164.

PucyHok 2.164 — OkHo «Hactpownkn SCEP»

B Tabnmue ¢ nepevHeM ceptudmnkaToB oTobpaxaroTcs cnegyowme cTtonoub:

e HaumeHoBaHVWe — HaumeHoOBaHWe cepTudukaTa (N0 ymonyaHuo, otobpaxaercs
B Tabnuue),

o Uma cybbekta — copmat ceptucumkaTa (No ymonyaHuio, otobpaxaetcs B Tab-
nvue),

e LlabnoH ceptndmkata — wabnoH ncnonb3yemoro ceptudgukaTa (No ymornya-

HWto, oToBpakaeTcs B Tabnuvue).

B npaBown yactu paboyero akpaHa oTobpaxkaloTCca HaCTPONKK, BblIbpaHHOW B Tabnuue

HacTporkun SCEP 1 cocToaT ua cnegyowmx Nofen aHHbIX:

e Hactpownkn SCEP:
o HaumeHoBaHWe — HanmeHOBaHME HACTPOWKY;
o Wwma cybbekta. Ecnn ncnonb3dyetca wabnoH ceptudmkaTa, Gepylimi
AaHHble cybbekta u3 AD, none 6ygeTr npourHopupoBaHo YL
— OtnnuutensHoe uma (DN), cogepxawlee MAEHTUDOUUNPYIOLLYO WH-

dopmaunto 06 obbekTe, KOTOpOMY BblaaH cepTudukar. Mima cybbekta

261



UEM SAFEMOBILE :
PYKOBOOCTBO AOMUHUCTPATOPA

MOXeT ObITb CO34aHO M3 CTaHOAapPTHbIX KOMNOHEHTOB kaTanora LDAP, Ta-
KMX Kak oOLIMe nmeHa n opraHm3almoHHble nogpasgeneHns. 3T Komno-
HeHTbl onpegeneHsbl B X.500. NMone He 3anonHaeTcs, ecnu AaHHble Nofb-
3oBaTens 6epyTtca ns AD (CcMm. npumeyaHue).

MNpumep:
/CN=user/OU=department/OU=root/DC=example/DC=com/E=user@exa
mple.com.

B nmeHun cybbekTa moryT ObiTb MCNONb30BaHbI criegyowmne nogcTaHOBKU:
1. /{{distinguishedname}} — cneunanbHasli nogcTaHoBKa (HauMHaeTCs C
«/»), KOTOPYIO HY>KHO MCNONBb30BaTh YTOOLI NOACTaBUTL NOSTHOE UMS NOSb-
3oBarens.

2. {{mail}} — noacTtaHoBka agpeca 3NeKTPOHHOW MoYThI.

Mpumep ncnonb3oBaHWs NOACTAHOBOK:
/A{distinguishedname}}/E={{mail}}

o LWabnoH ceptndmnkata — wabnoH ceptndukara, no kKoTopomy 6yayT Bbi-
nyckaTbCs cepTudukaTbl ANa yCTPOUCTB (OOMmKeH 6bITh 3apaHee co3naTb
B AD);

o Yucno nonbITok nonnuHra. KonmyecTBo NOMbITOK CkavaTb BbIMYLLEHHbIV
cepTudumkaT, KoTopble NPeanpPUMET KINMEHT, NOCne OTNPaBKM 3anpoca Ha
nosnyvyeHune ceptudukaTa. B 3aBUCMMOCTU OT HacTpoek, YL MoxeT Bbinu-
CbiBaTb CepTMdUKAT He cpasy, a nocrne nogTBepPXAeHs agMUHUCTPaTo-
pom YLI;

o Bpemsa mexay nonbiTkamu NOAAUHra (MMH) — MHTEpPBan BpeMEHN Mexay
obpalleHaMM MOHUTOpA 3a rOTOBbLIM CEPTUUKATOM,

o Anroputm wudgpoaHua — RSA (Bcerga);

o Challenge. O6wwmn cekpet cepsepa SCEP. He HyxeH ecnu ncnonb3yetcs
BCTPOEHHbIV CepBep;

o HasHauyeHue knova — OOCTYNHbI 3HAYEHUS:

» UlundpoeaHue, MNMognuce, Jtoboe,

o OrT3bIBaTb KNMEHTCKME cepTuduMKaTbl YCTPOMCTBA NPU OTKIHOYEHUN OT
ynpaenexus. HegoctynHo ans YL, Microsoft — (4ekbokc);

o [lepwvoa 3agepxkn onsa ot3biBa ceptudpmkata mTLS;

o Pasmep knioua. 3HaueHne 4096 nogoepxuBaetca B Bepcusx: iOS He

HKe 14.0, Android He Huxe 11.0,
e AnbTepHaTMBHOE MMS CyObekTa:

o Cnucok Email agpecoB (RFC 822). MNpumep: {{mail}} nnn user@exam-

ple.com— oguH n 6onee email agpecoB (He 3anMoNHSETCS, €CNU OaHHble
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nonob3oBatens 6epytca n3 AD (cM. npumevaHue);

Cnucok UPN. MNpumep: {{userPrincipalName}} nnu user@example.com—
oavH n 6onee UserPrincipalName (He 3anonHsieTcd, ecnv JaHHblE NOSb-
3oBaTensa 6epyTtca ns AD (CMm. npumedaHue);

Cnuncok DNS mmeH. Mpumep: user.domain.ru— oguH n 6onee DNS (He 3a-
nonHseTCs, ecnu gaHHble nonb3oBatens 6epyTtca u3 AD (cMm. npumeda-
Hue);

Cnuncok URIL. Mpumep: https://user.domain.ru/uri — ognH n 6onee Uniform
Resource Identifier (He 3anonHsieTcs, ecnu gaHHble Nonb3oBaTens Ge-

pyTtca n3 AD (cMm. npumedaHune));

o [logkntoveHne k cepepy SCEP:

O

MoakntoveHns kK cepeepaM — BbIOOPp U3 crivcka cepBepoB SCEP;

o [logkntoyeHue k cepsepy Yaoctosepstowero LleHTp AD:

O

KopnopaTusHbI yaocToBepsoLwmii LLeHTp — Bbibop YL 3agaHHoro B pas-
aene «YOQOCToOBepSIIOLME LEHTPbIY;
Ter areHTa permctpauun — Ter BolbupaeTcsa U3 cnmcka Teros BbIbpaHHOro
KopnopaTtmsHoro YLI.
= Ecnu Ter 3agaH B KoHdure PermnctpaunoHHoro areHta (PA), To PA
ncnonb3yeT Ter ANns NonyYeHns 3agay Ha 3anpoc U OT3biB CepTU-
dmkaToB.
= Ecnu Ter He 3agaH B koHdure PA, To PA ncnonbsyet URL YL n3
KOHdbura ans nonyveHns 3agay Ha 3anpoc U oT3blB cepTudmka-

TOB.

lpumeyarue

e B ceolicmeax «wabnoHa cepmugukamax 8 YL| dormkeH 6bimb yka3aH Uucmou-
HuK 0aHHbIX none3oeamens: AD unu 3anpoc cepmucbukama. Ecnu e wabnoHe
yKasaHo, 4mo 6pams daHHble criedyem u3 AD, mo ece, Ymo 8e8edeHO 8 nossix
SN u SAN ueHopupyemcs u 6epemcs u3 AD. Ecnu xe ykasaHo 6pamb U3 3a-
npoca cepmuchukama, mo Hy>xHo, 4mobbl 8 3arnpoce bbI10 3arnoIHeHO Xomsi
661 00HO u3 noned: SN unu SAN uHaye YL eepHem owubKy co3daHus cepmu-
¢ukama.

e B none «Mms cybbekmay u nonsix brioka «AnibmepHamueHoe UMsi cybbekma»
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aOﬂyCKaemCﬂ ucrionib308aHuUe 8cex nodcmaHo8oK, YKa3aHHbIX 8 «PyKOSOC)-

cmee admuHucmpamopa» 2.6.8.2 Hacmpolka napamemposg rnpoghursisi.

264



UEM SAFEMOBILE 5\1

PYKOBOOCTBO AODMMHNCTPATOPA SAFEMOBILE

2.8.17.1 HNo6aBneHne HoBow HacTponku SCEP

YTto6bl 4OGaBUTL HOBbIE HacTporikn SCEP, Heo6xoanmo BbINONHUTL criegyowmne aemn-

CTBUS.
1. Nepenitn B pasgen «Hactpownkn SCEP».
2. Haxatb kHoMKy «[106aBUTb» B NaHENN MHCTPYMEHTOB BEPXHEN YaCTN OKHa. 3aTem
3anonHuUTbL hopMy B NpaBon YacTu okHa (PucyHok 2.165).
+o HacTpoiikn SCEP
Hassanke eoTH O} * Hanuenozanne Hanmesopanie
«ca safemobile.pro 7 * MMA CYEBAKTA, ECNIM HCNONB3YRTCR

He 3agaro
CA sb.safe-mobile ru user. WIAGNOH CEPTHONKATA, BEPYIIHA

RaHHolE CYGDEKTa K3 AD, N07€ GyaeT
awel awel G, NIPOMTHOPHPOBEHO YL
n 1 333

2 g3 2
Tt X500 certificate_template . nonnunra [ ]

* Wabnow cepridukara He sapako

BTy WEHHbIT CEPTHQNKAT, KOTOPLIE
TIDEAIPKMET KTHEHT, NOGNE OTNPABKH
3aMPOCa Ka noNYueHNE CepTADHKATA

* Bpems Mexay FORTAHFE [ e l
(L)

ANMoOpUTM WAGPOBAHUA RSA
Challenge. D6unft cexpet cepsepa
SCEP H
BCTPOeHHbIFi CepBep.

He 3agaro

HasHasetme KNioua Tirogoe

PucyHok 2.165 — ®opma ¢ HacTpoirkamu SCEP

Mocne 3anonHeHnst opMbl HaxaTb KHOMKY « CoOXpaHUTb» 1 HOBble HacTporikn SCEP

oTobpasnTcs B Tabnuue.

2.8.17.2 YpaneHue Hactpoek SCEP

Ona ynaneHuns Hactpoek SCEP Heo6xoammo BbiOpaTh B Tabnuue (PucyHok 2.166) co-
OTBETCTBYHOLLYIO €My 3anucb U HaxaTb KHOMKY «YAaanutby. Nocne noaTBepXaeHne BbInos-
HAEeMOoro AencTBus, BbibpaHHasa 3anucb yaanutes M3 nepedHs Hactpoek SCEP (npu oTtcyT-

CTBUW CBSI3AHHbIX Npochunnen).

Ypanenwe

MonTeepauTe yaanesie

PucyHok 2.166 — KHonka yaaneHus HacTpoek SCEP
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2.8.18 KnueHTckue ceptudmkarbl

IMyHKT MeHIo «KnneHTckme cepTudmnkaThbl» NpeaHasHavyeH ansi y4éta u pacnpoctpaHe-

HUS KITMEHTCKUX CEPTUCUKATOB, KOTOPbIE UCMONb3YIOTCA ANS:

ayTeHTUMKaLmMmM YyCTPONCTBa NpW NOAKMIOYEHUN K CUCTEME C UCMONb30BaHUEM
npotokona mTLS. Ceptudmkatel MTLS BbINUCEIBAIOTCS BCTPOEHHLIM B CUCTEMY
YL. Mo ymonyaHuio nmetoT cpok genctemns — 182 aHA. Cpok MOXeET USMEHEH B
danne koHdurypaumm YL. Ceptucpmkatbl 06HOBNAIOTCA aBTOMaATUYECKN, KOraa
00 UCcTeveHus cpoka gencTens octaetca meHee 50% BpemeHun. Ecnn yctponcteo
He CMOXeT OOHOBUTbL cepTudmkaTt 4O UCTEYEeHUs Cpoka AeNCcTBud, TO ynpasne-
Hue um BydeT NoTepsiHO, T.K. CEPBEP HE CMOXET ayTeHTMdULMpPOBaTb YCTPOM-
CTBO;

ayTeHTMdMKaLun coTpyaHuka, Npu NoaknoyeHmnn K kopnopaTtueHon cetn WiFi;
ayTeHTMduKauum cotpygHuka B VPN;

ayTeHTuUdMKaLuMmn coTpyaHuka Ha cepeepe Exchange.

B BepxHel 4acTu OkHa pasgerna B COOTBETCTBUM C PUCYHKOM 2.167 oTobpaxkaeTcs

Ta6nmua C nepeyvyHem CepTI/Iq)VIKaTOB, a HWXXHEWN YacTun OKHa pacnonaraeTcd riaBHas Ta6nmu,a

¢ komnnekramm MCK COTPYAHUKOB, AJ1A KOTOPbIX 3TU CepTI/ICbVIKaTbI npeaHa3Ha4veHbl. Onuca-

HWe rnaBHoOM Ta6J'IVILI,bI C KOMMJ1eKTaMun npmeeaeHo B pa3aene 24.

v Glient1

PEM mobile ru,CN=Surnamed1
NameQ001,0U=Dep0001,0U=SB,0.

263327915008¢440093a080ed504381 7871 Tdcea

mobile,DC=ru

PEM

PEM

CysvexT E-name0D01 sumame]@sb,sate madile CN-SUmame0l Hameoo
01,0U=Dep0001,0U=58,0C=55,0C=safe-mobile DC=ru

AnsTepHaTAEHOR WM CyORKTa (SAN)
™
otfertlame upnznameD00 surmamel @sb safemobile
rica20Name namef001 sumamef 01@sb safe-mosile ru
Bepenn 3
‘Gepwineti Howep 5100000 80 27 1298 G0 94 25 86.43 00 00 00,00 00 a0
e 0 Mlephog pebcrong, He panes 1311 2024 111407

Tleghon AGACTENR, He N0aaHee

Hagarens CH=5t-CA-2-CADE=sbDC =safe mobike DC=ru

@ Dol Noame 40

PucyHok 2.167 — OkHo «KnueHTckue ceptudukatbi»
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B Tabnmue ¢ nepevHeM ceptudunkaToB oTobpaxaroTcs cnegytowme cTtonoub:

e HanmeHoBaHne — HaMMeHOBaHWe cepTudukaTa (N0 ymonyaHuio, otobpaxaeTrcs
B Tabnuvue). Y ceptudunkaToB, CreHepnpoBaHHbIX aBTOMaTUYeCKN, B HAaMMeHoBa-
Hue gobaensieTcs HasHayYeHne ceptTudurkaTa n ngeHTUduKaTop yCTponUCTBa;

e OTnevatok cepTudukata — mHbopmauua o danne ceptudpukata B opmaTte
baseb4;

e dopwmart channa — popmart avina ceptudumkata: X.509 ana ceptucpmkata 6e3 3a-
KpbiTOro krntoya, PKCS12 onga ceptudumkata ¢ 3akpbITbIM KNHOYOM (MO YMOYaHuio,
oTobpaxaeTcs B Tabnuue);

e CybbekT — MHopmaLms o BnagensLe ceptudurkaTa (N0 ymonyaHuto, otobpaka-
eTcs B Tabnuue);

e Bepcua — Bepcua ceptudukaTa;

e CepuiiHbIi HOMEP — CEPUIHBIA HOMEpP cepTuduKara;

e [3pgatenb — mMHGopMaumsa o6 nsgatene ceptudukaTa (Mo ymonyaHuio, otobpa-
Xaetcs B Tabnuue);

e [lepuoa oencteus, He paHee — AaTa Havana AencTBusa ceptudukara;

e [lepnoa oencrBus, He No3gHee — Aata OKOHYaHMA Aencteusa ceptudumkaTa (no
ymMonyaHuio, otobpaxaeTcs B Tabnuue);

e [lpuBaTHbIN KNtow — (Ja/HeT);

e Bnageneuy — agmuHuctpatop yana OLWC, HasHayeHHbI BnagensuemM CyLHOCTY;

e (CraTtyc 0T3blBa — MOXET UMETb CrneaytLine 3Ha4eHns:

o 3anpoLueH OT3bIB,
o OTo3BaH,
o Ouwwnbka oT3biBa.

e [laTa oT3bIBa — faTa OT3blBa cepTUduKaTa;

e OtosBaTtb npu oTkNtoYeHUn — (Oa/HeT);

e [lepnoa 3agepxkn — napameTp 3agepXku oT3biBa cepTudpmkata mTLS, ykasaH-

HbIN B HacTpomnkax SCEP Ha MOMEHT coxpaHeHus cepTudmkara.
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[ns dob6aeneHusi HOBOrO KMMEHTCKOro cepTudukaTa cnegyet HaxaTb KHoMKy «Jloba-
BUTb» B MaHENN UHCTPYMEHTOB BEPXHEN YacTu OkHa. 3atem B hopme B MpaBon 4acTu OKHa
BBECTW Naposib OT dharna ceptudomnkarta u 3arpysmTtb doann ceptudukarta B popmate PKCS12,

nony4eHHble OT agMUHUCTpaTopa yaocToBepsitoLero LueHTpa AD.

lpumeyaHue

®opmam PKCS12 npedHasHa4yeH nepedayqu u/unu XpaHeHUs 3aKpbIlmoa0 KI1o4ya U UEernoyku

dosepusi cepmughukama.

Mocne 3arpysku channa otobpasntca hopma ¢ napameTpamm 3arpy>keHHOro cepTndu-

KaTa B COOTBETCTBUM C PUCYHKOM 2.168.

OCHOBHOE

* HaumeHosaHne

Client2
OTNeYaTok CEPTHRHKATA a04821351d5c7c8297993C5cICTda3r9c5M8as0
MopmMart daitna PEM
X.509
Cy6bexT E=safemobile@sb.safe-mobile ru,CN=safemobile, CN=Users DC=5b,DC

=safe-mobile,DC=ru
ANGTEPHATHBHOE MMA CYSbeKTa (SAN)

Tun Wnas

otherName

rfc822Name

Bepcua

CepuiiHblit HOMEp

MepHop AEACTEUR, He PaHes
TMepHop AefCTEUR, He N03/IHee
Wapatens

Mapono

MpuBaTHLIA KNHOY

Cratyc oT3niBa

[Lata oT3biBa

upn=safemabile@sb safe-mobile.ru

safemobile@sb. safe-mobile.ru

3
5f 00 00 00 a0 27 2 98 c0 94 25 86 a3 0000 00 00 00 a0

13.11.2024 11:05:04

CN=sb-CA-2-CA,DC=sb,DC=safe-mobile,DC=ru

OT3bIBaTh KMMEHTCKME CPTHAMKATbI
YCTPOHCTBA NPY OTKNIGYEHNH OT YTIPaBNeHns

KOpnopaTHBHbIi YAOCTOBEPAIOLMI LEHTD

PucyHok 2.168 — ®opma «KnueHTckum ceptucdukaT»

Mone, obo3HaueHHoe * — obg3aTenbHoe And 3anonHeHusa. Mocne 3anonHeHus

dopMbl HaxaTb KHOMKY « COXpaHUTbY.
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KnneHnTcknin ceptudbukaTt otobpasntcs B Tabnuue ¢ ceptudurkatamu, a B rmaBHomn T1ab-

nuue otobpasarca komnnektel MCK, koTOpbiM AaHHbIN cepTUdukaT Ha3HaueH.

[nsa ydaneHust KNMEHTCKOro cepTudmkaTa Heobxoammo BbibpaThb B Tabnuvue cooTBET-
CTBYIOLLYIO €MY 3aMu1Cb W HaXaTb KHOMKY «YAanuTby. [locne noaTBepxaeHne BbINOMHAEMOro
OeNcTBUs, BbiDpaHHas 3anvcb yoanuTcst U3 NepeyHs ¢ ceptudmkatamm npym oTCyTCTBMMN CBSI-

3aHHbIX Npodounen.

lpumeyarHue

YOaneHue docmyrnHO mosibko Onsi cepmugbukamos, 3az2pyXeHHbIX aOMUHUCMPamopom
epy4Hyro. Cepmuchbukamel, ebirnucaHHble asmomamu4vecku, yepe3 SCEP cepeep — yda-

Jilumb HEeJlb3A.
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2.8.19 Npynnbl

B pasgene oTobpaxkaeTcst cnmMcok rpynn coTpyaHukoB (PucyHok 2.169). HasHadeHwue

rpynn — ncnosb3oBaHUe B KayecTBe hUnbTPOB BO BKake «YCrnoBusi» Npy NpUMeHeHnn Npo-

dmnen, KoOHGUrypaumn NpuNoXeHn, NpaBun ynpaeneHnsa NpuNoXeHnaMm, npaBusl HECOOT-

BETCTBUA.

Twunbl rpynn:

MMHOpTVIpOBaHHbIe rpynnbl — (*)OpMVIpyI'OTCﬂ aBTOMaTU4eCKN B pe3dyrnbTaTte CUH-

XpoHusauum c AD.

JlokanbHble rpynnbl — CO34alTCA U YNPaBnsOTCA agMUHUCTPATOPOM BPYYHYIO.

MNMpaBa pocrtyna:

[ocTyn agMUHUCTPATOPOB K pasaeny onpeaenseTcs cneayrowmmmn NnpuBunNernsMu:

MNpocmoTp — 6Ga3oBoe npaBo, 6e3 Hero octasnbHbIE NPUBUNErUU HEQOCTYMHbI.
Co3sfaHvne — TOmnbKOo Ans NoKarnbHbIX Fpyn.
N3meHeHne — TonbKo ANs foKanbHbIX rpynm.

YaaneHne — TonbKo AN NOKanbHbIX rpynn.

Cnucok rpynn:

B ueHTpanbHon paboyert obnactu akpaHa oTobpaxkaeTcsl CIUCOK rpynn, rae Kaxagas

CTpOKa COAEPXKUT 3anncb 06 OAHON rpynmne 1 COAEPXKUT CreayoLLyo MHGopMaLMIo, YNopaao-

YeHHYIo no ctonbuam (oTobpaxaroTcs No yMONYaHuUIo):

DN/HanmeHoBaHue:
o Ansa umnopTtuposaHHon rpynn — distinguishedName,
o ANSA nokanbHOW — HaMMeHoBaHME rpynmbl.
Tun — Tvn rpynnel (MMNOPTUPOBAHHAS MW NoKanbHas).
Bnapeneu;
o ANA MMNOPTUPOBAaHHbLIX rPYnn BragensuemM CTaHOBUTCA KOPHEBOW MMMOpP-
TUPOBaHHbLIN y3en;
o Anga nokanbHbIX rpynn snagened ns OLUC.
ObjectGUID — ngeHTtudbmnkatop rpynnel 8 AD.
MocnegHss CUHXPOHU3aUNa — gaTa U BpeMsi nocrnegHen ycnewHon CUHXPOHN3a-
uuun B popmate DD.MM.YY hh:mm:ss.
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+ Obuwwe Ynewsi rpynnsi - Brapeney

DN/Haneozskne rynne DN-sas, Chi-sas, OU-krabs

oot - - Tan

o 6867175223 41458200
%3636

iasi 29.10.2025 14:49.56

620c5002-1043-4436- i
taa e 29102025 144356

CN=HraboviySalatOU=Kra
biki 0U-Krabs.DC-safetes Mokaneian faa
tDCpro.

PucyHok 2.169 — Cnucok rpynn

Mowuck:

MownckoBasi Bblgaya OrpaHM4YMBaeT CNMCOK FPynn TeMW rpynnamu, Yy KOTOpbIX MOA-

cTpoka noucka cogepxutcst B DN/HanmeHosaHum nnu ObjectGUID.
Co3pgaHue u yganeHwe rpynn:

[lns co3gaHns HOBOWM nokanbHOW rpynnbl HEOOXO0AMMO BbINONHUTL Cnegyolmne gen-

CTBUA:

1. HaxaTb kHonky «[lo6aBuTb», pacrnofioXeHHYI B LEeHTpanbHOM 4Yactu paboyero
3KpaHa.
B npaBou yacTtn pabo4ero akpaHa 3anonHutb none «DN/HanmeHoBaHue rpynnbi».
HaxaTb kHonKy «CoxpaHuTb», MOCMe Yero HoBasi fiokanbHasa rpynna nosiBUTCs B
obLlem cnucke n ctaHeT QOCTyNHa AN peAakTUpoBaHUA (M3MEHeHMe cocTaBa m

Bnagenbua).

[na ynaneHust nokanbHOW rpynnbl HEOBXOAUMO HaWTU HYXXHYK rpynny B obLiem

CMNNCKe, HaXaTb KHOMKY «Yoanutb» un noaTBepanTb nencTeue.

lpumeyaHue

Ecnu epynna ucriosnib3yemcsi 8 yCrio8usix MPUMEHEHUs, mo npu yoaneHuu apymnrib|

cucmema ebidacm coobujeHue ob owubke.

PepakTtupoBaHue rpynnbil:

B npaBson yactu pabouern obnactn otobpaxaeTca 650k ¢ HacTponkamu n nHdopma-

LuMen o BblaeneHHoOn B cnncke rpynne. brok cogepxuT crneaytowme BKNaaku:

e OO6LKne — cBoAHbIE AaHHbIE MO rpynne:
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o DN/HaumeHoBaHue rpynnbl — yHUKanbLHOe AN Bragensua rpynnbl.

o Tun — umnopTupoBaHHasa Unu nokanbHas (He JOCTYNHO A5 UIBMEHEHNS).

o ObjectGUID — ngentundpmkatop B AD (TONbKO AN MMNOPTUPOBAHHbIX).

o [locnegHss cuHXpoHM3aumst — gaTta/Bpemsi (TONbKO AN MMMNOPTMPOBAH-
HbIX, popmaTt DD.MM.YY u4y:mm:cc).

e YneHbl rpynnbl — CMMCOK COTPYAHMKOB, BXoOAWMX B rpynny. Kaxpgas cTpoka
crnmcka cogepXXnTt nHdopmaumnio 06 0gHOM COTPYyAHMKE M ynopsaoYveHa no cneny-
roLWKUM cTonbuam (oTobpaxarTcs Mo yMOMYaHuio):

o ONO — cdamunus, UMsi 1 OTYECTBO;
o JomKHOCTb — OOMKHOCTb COTPYAHUKA;
o DN nonb3osatena — distinguishedName nons3osatens B AD,;

o ObjectGUID — ngeHtndpumkatop nonb3osatend 8 AD;

Jencteua, oOCTyNHbIE BO BKNagke «YneHbl rpynnbi»:

o KHonka «[Jo6aBuTb» — fobaBnsaeT COTPYAHMKOB B NokanbHyto rpynny. Mpu

HaXkaTum OTKpbIBaeTCs OKHO Bblbopa coTpyaHukoB (PucyHok 2.170). OkHo

coaepxut gepero OLLC u ctpoky noucka no PNO/gomkHOCTH.

BbIBOp COTPYAHWKOB

root Mowmck

4 & root [] om0 LlomkHoCTE:

MeTpos Backnuii ®egoposiy IupekTop
00OMtest_ad701fd8-bcad-4357-85!

v
» - KOMNaHHA paspacoTku1

\:| Nanunos Mpuropuii MNasnosuy HauanbHuk
BaceuknH MNeTp BukToposu4 Cneunanuct
WsaHosa FanuHa MuxaiinosHa InaBHsIA creyManicT

Fl 000 "Komnaxua®
Cuaopos Bacunuii MeTposuy Cneuwannct

3 Ommen paspaboTku
WeaHos AnexcaHgp Bacwnbesnd Cneuwmannct

énopos Hukonai Hukonaesumy Begywmit cneumanuct
Kopones Ceprei Masnosny Begywmit cneumnanct
FarapuH [0puit Anexcessny Begywmi cneunanuct
Typrexes MBaH Cepreesud Benywmii creumanuct

ToncToi Nes Hukonaesuy Begywwi cneuuanuct

[1ayCTOBCKMIA KOHCTAHTHH ’—EOEI'HEBHN Bey il CNeLManucT v

Boero: 60023  Moka3ate: 40 - o

PucyHok 2.170 — OkHo Bbl6opa coTpyaHukoB us OLLC

o KHonka «YpganuTb» — yaanseT COTPyOHUKOB U3 NokanbHOW rpynnsl (Pucy-
HOK 2.171).
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O6wme MYneHwblrpynnel Bnapeney
D ©U0 [Non#HOCTE DN nonb3osare) ObjectGUID
BaceukuH MNeTp BUKTOPOBHY Crneynanuct
Naxunos Mpuropwil MNasnoswy HauanbHux
D MeTpos Bacunuii egoposuy OupekTop
Becero:3 MNokasath: 40 - [®)]

PucyHok 2.171 — YpaneHue coTpyaHuka

lpumeyaHue

e [leped coxpaHeHueM cucmema rnposepsiem, 4Ymo apyrna He co-
Oepxxum compydHUKO8, YbU eriadesibybl He 8xo0sim 8 obriacme
ynpaeneHusi enadenbuya epynnsl. B npomusHom cry4yae cu-
cmema 8blidacm coobujeHue 06 owubke.

e [Ipu uamMeHeHuU epynnbl epecyumsi8aromcsl 8ce Ha3Ha4yeHusi

ucnonb3yuux ee cywHocmed.

e Bnapeneu — Bknagka otobpaxaeT Bragensua rpynnbl B OLLC 1 no3sonseT ero

CMEHUTb (,EI,J'IFI nokarnbHom prl'll'lbl). ,D,J'IFI MMNOPTUPOBAHHbLIX rpynn Blagesnbuem

CTaHOBUTCA KOpHeBOI7I MMHOpTMpOBaHHbIVI y3ern.
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2.8.20 LWWa6bnoHbl nucem

Pasgen cogepXut cnucok wabfoHoB NMcem Ans aBTOMaTMYECKON paccbinku e-mail
coobueHnn cuctemon. LLlabnoHbl NnceM NPUMEHSIIOTCA NPU CcO34aHWMM NpaBuil HECOOTBET-

cteus (PucyHok 2.172).

+

Tema UEM SateMobile: QR KOl SR NOKNIONSHHR MOSHTSHO!
aR UEM SafeMobile OR KO A77 TIOAKTIONEHIR MOSHALHOTO yETD

BROKHPOBKE AAMUHHCTRATOPS UEM SafeMobile. AKKAYHT AQMUHKCTDATODE J36NOKHPOBEH

Pastnoknposxs azmurcTpaTOPA UEM SafeMobile: AxayT aMuHHCTRETOPa pa3EN0RMpoSaN

BRoxeHHbIe DaANSI

s

CMeHa NEPONR AAUMHACTDETOPA UEM SafeMobile: 113p0Nb #AMMHHCTDATOPE MIMEHEH

Coobuerne

TniTh HTML penakTon

PucyHok 2.172 — Cnucok wabnoHoB nNucem

B LieHTpanbHoN YacTu CTpaHuLbl pasaena npeacTaBneH Crucok 3afaHHbIX WabnoHoB.
Kaxpas cTpoka crnucka cooepXuT uHdopmMaumio 06 ogHOM LabrnoHe 1 COCTOUT U3 cneayto-

LWMX NOonen gaHHbIX:

¢ HaumeHoBaHMe — HanMMeHoOBaHMWe LaboHa;

e Tema — Tema coobLieHus, koTopas bygeTt otobpaxaTbesi B COOBLLEHNN.

Mo ymon4yaHuio B pasgere npucyTCTBYIOT (He noanexaiive yaaneHuo) cneayowme

LWabnoHbI:

e QR — Tema coobueHus «UEM SafeMobile: QR kog anga nogknioyeHns mMobunb-
Horo ycTponcTteay. LLlabnoH HacTpoeH Ha oTnpaBKy agpecartam coobLleHnsa coaep-
xawee QR-koa NOAKMYEHM U KO4 NpUrnalleHus.

e bnoknpoBka agMunHucTpaTopa — TeMa coobueHna «UEM SafeMobile: AkkayHT
agMuHUCTpaTopa 3abnoKMPOBaHY.

e PasbnokunpoBka agmuHucTpatopa — Tema coobieHna «UEM SafeMobile: AkkayHT
agMuHUCTpaTopa pa3brokMpoBaHy.

¢ CwmeHa napons agMuHucTpaTopa — Tema coobuieHns «UEM SafeMobile: Maponb
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agMUHUCTPaTopa NUSMEHEH».

B BepxHen Yactn Tabnumubl HAX04ATCA KHOMKM:

e [lo6aBuTb — 0006aBUTL HOBbIN LLAOGOH;

e YOanuTb — yaanuTb BblAeNEeHHbIN B CNNCKEe LLIAGIOH.

B npaBon yactn paboyero skpaHa oTobpa)kaloTcs HacTpOMKku WwabnoHa, BbIGpaHHOro

B cnuncke. Bnok coctonTt 13 cneayowmx nonen AaHHbIX U YHKLMOHaNbHBLIX 31EMEHTOB:

e HanmeHoBaHWe — HanMeHoBaHWe WabnoHa;
e Tema — Tema coobuieHuns;
e ®opmaTt — 3HaveHne «HTML» nnu «npocTon TEKCT;
e BrnoxeHHble dannbl — cnucok dannos, 4oOaBneHHbIX B LWAGIOH;
e CoobLieHne — OKHO MPOCMOTPaA U peaakTMpoBaHUSA CoobLLEeHNS:
o Ecnmn «dopmaTt» 3agaH Kak «NpOCTON TEKCT», TO Nofne CoobLeHNs No3Bo-
ndaeT 3agatb coobLeHne obbIMYHLIM TEKCTOM (TeKCT B kogmpoeke UTF8);
o Ecnm «dopmaT» 3agaH kak «<HTML», To 6yaeT goctynHa kHonka « OTKpbITb
HTML pegakTop» KOTOpas OTKpbIBAET pefdakTop TeKCTa, cogepXawum nUH-
CTPYMEHTLI CO34aHUs COOBLEHUI C ncnonb3oBaHMeEM s3blka HTML, a Tak
e KHoMnku gobaBneHus B TEKCT NoacTaHOBOK oTnpaBkn QR-koga n kopga
npurnaweHnst 4nst NoAKMI0YEeHNsA YCTPOWUCTB;
e KHonka «3arpy3uTb WwabnoH coobuieHnsa» — 3arpyska carnna gns co3gaHus co-
obweHnsa. dopmat hbarna onpeaensatb N0 PacCLUMPEHMIO:
o [na dopmarta «NpoCTON TEKCT» — paclunpeHne «.txt» (Tekct B KogUpOoBKe
UTF8);
o [Ona dopmata «HTML» — pacwupeHue «.htmly;
o [lpn HECOOTBETCTBMM pacCLUMPEHNS NN HEBO3MOXHOCTU pacnapcuTtb dop-

maT 6yaeT BblaaHa owmnbka «HeBepHbIN hopmat dannay.
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2.8.20.1 Jdo6aBneHne HoBOro wabnoHa Nnucbma

YT06bl 406aBUTL HOBbLIV LWAGNOH NCbMa, HEOGXOANMO BbINOMHUTL CreayoLme aen-

CTBUA:

1. lMepentn B pasgen «LWabnoHbl nucemy.

HaxaTtb KHomKy «[JobGaBuTb».

3. B 6Gnoke HacTpoek WwabnoHa 3anonH1TL creaytowme nons:

o}

O

HanmeHoBaHMe — nocne coxpaHeHus WwabnoHa N3MEHUTb HENb3s;

Tema — BygeT oToGpaxaTbCsa Kak TeMa 3M1EKTPOHHOIO NMUCbMA;

dopmaT — nocne coxpaHeHus WwabrnoHa N3MEHUTb HEMb3s;

BrioxxeHHble dhannbl (ONuMoHanbHO, NOCMe COXpaHeHUsl WwabroHa U3MEHUTb

Henb3s);

4. 3apgaTb TecT cooblieHnss B okHe «CooOLLieHne» Nnn HaxaTtb KHOMKY «3arpy3ntb

WwabnoH coobLieHnsi», nocne 4Yero oTkpoeTcst okHO Gpaysepa OC gnst Bbibopa

hanna ¢ wabnoHom coobLleHus.

5. Haxatb KHOMKY «COXpaHVITb», nocre 4yero B cnucke WabnoHoM NMcbMa NosiBUTCA

HOBBbIV LLAOIIOH.

lMpumeyaHue

o ﬂOI'IyCKaemCFI ucronb3oeaHue nodcmaHo8okK & rosie egoda « Tema» U 8 coob-

wieHuu (cm. criucok nodcmaHoeok 6 2.6.8.2 HacTtponka napameTpoB npoduns),

276



UEM SAFEMOBILE
PYKOBOACTBO AIIMUHUCTPATOPA -—

2.8.20.2 PepakTupoBaHue 1 yaaneHue wabnoHa nucbma

UToObl BHECTU U3MEHEHMUS B CYLLIECTBYOLWUIA WaBnoH, He06X0ANMO BbINOMHUTL Cre-
aywolime aencTens:

1. HanTtu B cnucke wabnoH, nognexatunin peaakTMpoBaHuLo.

2. B 6noke HacTpoek BHECTN M3MEHEHWSI B NapaMeTpbl LWabrnoHa nnm 3ameHnTb TEKCT
coobLLeHus1, Yepes 3arpy3ky danna.

3. HaxaTtb kHomnky «CoxpaHuTby.

YT106bl yAANUTbL CYLLECTBYHOLLMI WAGNOH, HEOGXOAMMO BbINONHUTL Crieayowmne aen-
CTBUS:

1. Hantn B cnucke wabnoH, nognexalimi peaakTMpoBaHuio,

2. HaxaTb KHOMKY «Yaanutby,

B MoganbHOM OkHe NoATBepXXAeHUs AeNCTBUS HaxaTb KHOMKY «[a», nocne yero wab-

NOH NcbMa GyaeT yaaneH.

lpumeyaHue
e Ecnu wabnoH yxe ucronb3yemcs 8 rnpasusiax Hecoomeemcmaeusi, mo reped
eeo ydaneHuem HeobxoOumo ybpamp UCroib308aHUE 3moeo wabrioHa 8 rpa-
gusiax Hecoomeemcmeaus.
o [lpu ydaneHuu wabrnoHa, ece He docmasrieHHblIe coobuweHus1 3mo2o wabrioHa
6ydym yOdarneHsl.
o lllabsioHbI ycmaHo81eHHbIE 8 cucmeMe o yMosdaHur He mMoaym 6bimb yda-

JIeHbl.
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2.8.21 AMeHOBaHHbIE ycnoBusa npuMeHeHus

[ns npumeHeHMs K yCTPOWCTBY Pa3fMYHbIX CYLLHOCTEN (KOHdwurypauum, npasuna
ynpasneHusi, npodunu, npasunna HECOOTBETCTBUSA) YCTPONCTBO AOMKHO COOTBETCTBOBATL 3a-
AaHHbIM YCNoBMAM. AOMUHUCTPATOP MOXET co34aTb UMEHOBaHHOE YCIroBME NPUMEHEHUS 1
Aanee ucnonb3oBaTb €ro B pa3NuyHbIX Ha3HavYaeMbIX CyLHOCTSX. Ecnv agmuHncTpatop ums-
MEHWUT MMEHOBAHHOE YCIOBME MPUMEHEHWS], TO BCE CYLLHOCTM, MCMOSb3ytoLLMe 3TO yCroBue,

OyayT NPUMEHEHbI 3aHOBO C Y4ETOM cAeNaHHbIX U3MEHEHWN.

B pasgene «YcnoBusa npyuMeHeHWsi» agMUHUCTPATOP MOXET co3daBaTtb, pefaKTupo-
BaTb W yAansiTb UMEHOBaHHbIe ycrnosus npumeHenmns (PucyHok 2.173). Kaxxgas ctpoka cnucka

MMEHOBAHHbIX yCJ'IOBVIIZ NPUMEHEeHNA 0T06pa>|<aeT cnepywwme ngaHHble:

e HaumeHoBaHue — Ha3BaHue ycrnosusi. O6sa3aTenbHO ANs 3anoNHeHus;

¢ [Inatdopma — nnatdopma, 415t KOTOPOM MOXKET OblTb NPMMeEHeEHO ycroeue. O61-
3aTtenbHO ANA 3anonHeHusA. Nocne coxpaHeHUA U3MeHUTb NapameTp byaer
Henb3A;

¢ Bnapeneu — Bnagenew ycrnosus npumeHeHus B gepese OLUC. 3agaetcsa npu co-

34aHUn ycrnoBua npuMeHeHua.

[na noucka no CMNNCKY NnoJjib3oBaTesto criegyeT BOCMNOJ1b30BaTbCA CTpOKOVI BBOAA MNo-

MCKOBOIO 3arnpoca.

B npaBoit 4YacTu pasgena otobpaxatoTcs napaMmeTpbl BbIGpaHHOrO B CMCKe YCroBUS
npumeHeHusi. B BepxHein YacTu Tabnuubl pasgena HaxoguTcst NaHenb MHCTPYMEHTOB CO crie-

AYHOLWNMN KHONKaMu:

e [lo6GaBuTb — NpeaHasHa4YeHa Ansi Co3aHns HOBOrO YCrOBUS NPUMEHEHUS,
e Ypanutb — npegHasHaveHa Ans yaoaneHus yxe co3aaHHOro YCroBusi NpuMeHe-

HUA.

PucyHok 2.173 — Pasgen «YcnoBusi npuMeHeHUs»
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2.8.21.1 [Jo6aBneHue HOBOro ycrnoBusi npuMeHeHus

Mpv noGaBneHMn HOBOro YCroBUS MPUMEHEHUS] HeOBX0AUMO 3a4aTh ero HasBaHve B
none Beogda «HavmeHoBaHue» u ykasatb «lMnatcdopmy». OnncaHne paboTbl ¢ NPOYMMM Na-

pameTpamu ycnosus onucaHbl B 2.6.8.3 3agaHune ycnoBuii NpUuMeHeHnsa npodomns.

2.8.21.2 YpaneHue ycnoBusi npuMeHeHus

YTto6bl yaanuTb ycnosme npumeHeHns Heob6xoaumo BbibpaTb €ro B CNMCKe YCNOBUM U
HaxkaTb KHOMKYy «YpanuTb». Ecnu ycnosme He OblNo NPUMEHEHO HM K O4HOW CYLLUHOCTU, TO
ycrnosue byget yaaneHo. Ecnu ycnosume 6bino npumeHeHo k cywHocTam (MYT1, koHdurypaums
NpunoXeHus, Npodunb, NPaBMUNO HECOOTBETCTBUSA), TO cUCTEMA OTOOpa3nT owmnbky «Ycno-

BUA NPUMEHEHNA NCNOJIb3YHTCA B Ha3Ha4YaeMbIX CYLLHOCTAXY .
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2.8.22 MeTKM yCTPOUCTB

®yHKUMOHAN MapKUPOBKN YCTPOMUCTB MeTkamu pacnonaraetcs B pasgene « O6bekTbl

ydyeTa — MeTku ycTponcTte». [Nonb3oBatesi UMeeT BO3MOXXHOCTb MapKMpoBaTb OAHO Uin

HECKONbKO YCTPONCTB MeTkamu. K MapknpoBaHHbIM MeTkamu YCTPOMCTBAM MOryT npuve-

HATBLCS YCINOBUS MPUMEHEHUS Ha3HaYaeMblx cyLHocTeln. Ha ogHO ycTpocTBO MOXET BbITb

Ha3Ha4eHo NMpon3BoOJiIbHOE KOJIN4EeCTBO METOK.

nOCMOTpeTb CMnNCOK yCTpOI7ICTB N Ha3Ha4YeHHble Ha HUX METKN NOoJib3oBaTeslb MOXeT

B pa3gene «MHdopmaumsa o6 yctponctsax — [aHHble 06 yCTpOMCTBE», NCNONb3ysa hunbTp.

B ueHTpanbHOM YacTu pasgena HaxoguTca CNUCOK METOK. B npaBon Yactn pasgena

oTobpaaloTcs CBOMCTBA MeTKM, BbibpaHHoW B cnucke (PucyHok 2.174).

+ 0O MapameTpbl HasHaueHWs

HawmeHoBaHHe

* Hassanwe
qqq

Supermetka

PucyHok 2.174 — Paspen «MeTku ycTpomncTB»

CBolicTBa METKU COCTOAT U3:

o [lapameTpsbl:

o HaumeHoBaHue — nmMs MeTKM, 3afaeTcs NoNnb3oBaTenem npu co3gaHun.

He moxeT ObITb U3BMEHEHO;

e HasHayeHus — Cnucok ycTtponcts B OLUC, Ha KoTopble MOXHO Ha3HAYUTbL UK

CHSITb Ha3Ha4YeHne MeTkn. YToObl BUAETb CMUCOK METOK HAa3HAYEHHbIX Ha yCTpOI?I-

CcTBa HeOBX0AMMO BKIIOUNTL OTOBpaxeHne KonoHkn «MeTtkuy, B Tabnuue (Pucy-

HOK 2.175).

toat o
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4 i roat

» . LDAP
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PucyHok 2.175 — OTobpaxeHue KonoHku «MeTkun»
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HasHauyeHus MeTOK aAMUHUCTPaTOPOM BbIMOSTHEHHBIX «B PYYHOM pexume» oTobpaxa-

HOTCA B KOJIOHKEe «Py‘-lHOI7I» n MoryTt ObITb oTpeaakTupoBaHbl. HasHaueHus BbINOMHEHHbIE aB-

TOMaTUYECKM (C MOMOLLLIO MPaBuiT He COOTBETCTBMS) OTOOpaXatoTCH B KONTOHKE « ABTOMATU-

yecku (MpaBunamm HeCOOTBETCTBUS)» HE MOTYT BbiTb U3MEHEHbI B PYYHYIO.

2.8.22.1 Co3aaHue n ynaneHue MeTKu

YT06bI CO3aaTb METKY HE0OXOANMO BbINOMNHUTL Creayowmne AeUcTBUS:

1. lMepentn B pasgen «O6beKTbI yyeTa — MeTKM YyCTPONCTBY.
2. Haxatb kHonky «[Jo6aBuTb».
3. B obnactu napameTpoB MeTKM 3agaTb Ha3BaHUE METKMN.
4. HaxaTb KHONKy coxpaHuTtb. Nocne 4ero B cnucke MeTok oTobpasnTbcs HoBas
MeTKa.
lpumeyaHue

lpu 8800e Ha3saHUsA MemKu criedyem y4umbl8amhb:

e [lnuHa oepaHuyeHa 20 cumeosiamu,
o [lonycmumo ucrnonb3o08amb MOJIbKO lamuHckue 6ykebl, uugpsbl, deghuc,
nodyepK, MoYKy,

e HaumeHosaHue O0/MKHO BbiMmb YHUKaIbHBIM (pesucmp He y4umbieaemcsi).

YTtoObl yaanntb METKN HeO6XO,EI,VIMO BbINOJTHUTb crieayune DencTBuS:

Mepentn B pasgen «O6bekTbl yueta — MeTKM YyCTPONCTBY.

BbibpaTb MeTKy B cnucke.

HaxaTb kHonky «YganuTb». Nocne yero meTka ByaeT cHATa CO BCEX YCTPOWCTB,
HO OCTaHEeTCs B HAa3HaAYEHUSIX CYLLIHOCTEN.

MepenTn B pasgen CyLwHOCTU, B KOTOPOW UCMOMb30Banack yaaneHHas meTtka (ga-
nee npumep «lMpocunuy). Mpodunb, B yCNoBMsIX KOTOPOro UCMNonb3oBanach
yoaneHHas MeTka, byaeT BblaeneH kKpacHbiM (PucyHok 2.176). B nonutuke, B KO-
TOpOW ncnonb3oBanack yaaneHHaa meTka, OyaeT ykasaHa gata u Bpems yaane-

HUA MEeTKW.
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M

SAFEMOBILE
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PucyHok 2.176 — lNMpodunb ¢ yaaneHHON METKOW B «yCITOBUAX MPUMEHEHUA»

BbiGpaTb npodunb, NepenT BO BKNaAKy «YCroBus».
Yaanute MeTKY U3 yCNOBUW NPUMEHEHNS NPOunsi.
HaxaTtb kHonky «CoxpaHuTb», nocrne 4ero npodunb He byaeT BblOENAaTbCS Kpac-

HbIM B CMUCKe.

lpumeyarHue
AOmMuHUCmMpamop Moxem ydanumb MEMKU MOJIbKO 8 ceoeli obracmu yrnpassieHusl.

YnaneHne MeTKn HEBO3MOXKHO, €CIN OHa ncnonb3yeTcs B npasuiax aBTOMapKNpPOBKN.
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2.8.23 CepBMCHbIe Y4yeTHble 3anncumn

CepBuCHble ydeTHbIE 3anvcy npedHasHaveHbl angd ynpaeneHus goctynom k SMAPI.
[na Kaxgonm cepBUCHOM YYETHOWM 3anncu co3gaeTcs TOKEH, KOTOPbIA B AanibHENLLIEM OOKEH
ObiTb goOaBneH B 3aronoBku http-sanpocoe k SMAPI B Buage napametpa «X-Domain-Api-
Token». Ncnonb3ysa TokeHbl U3 pasgena «CepBUCHbIE YYETHbIE 3anncu» Ans aBTopu3auunn

npu nogkntodeHnn k SMAPI, cepBuc NOAKMIOYMBLUNIACA NO TOKEHY OOJHKEH Mony4daTtb AOCTYM:

e Tonbko k obnactu ynpaBneHus, 3aJaHHOu B yHeTHOVI 3anncu;,

e Tonbko URL, 3agaHHbIM B y4€THOM 3anmcu.

Hoctyn k pasgeny «O6bekTbl yyeTa — CepBUCHbIE YYeTHbIE 3annucuy» UMeT agMUHK-

CTpaTtopbl Ha3Ha4YeHHble Ha KOpeHb AepeBa ouwcCnu onpeaendeTcAa NOJIHOMOYNAMMU:

e [lpocmoTp,
e V3meHeHue n yaganeHue. TonbKo Npu Hanuuumn npmsunernn «MpocmoTpy;

e [lpocMoTp TokeHa. Tonbko Npu HanuumMmn npueunerin «MpocmoTp».

Paspgen cooepuT CnMcoK y4eTHbIX 3anMcen B neBon Yactu pabovei obnactu. Kax-
Aas CTpoKa CnuncKe CoAEPXXUT AaHHble O HAa3BaHUM YY4ETHOM 3anmMcn n 06nacTu ynpaBneHus.
B npaBow yactu pabouen obnactu n otobpaxkaeT napameTpbl BblAENEHHOMN B CNINCKE yyeT-

How 3anucu. (PucyHok 2.177)

+ Hacrpoitku  06nacTs ynpagneHns

Havuenosarse
Sv 000 "Komnanna™
Toxen

4 post apifv1 faccesscode/createfordn 12 12
post apifvl faccesscode/list

[ post apiivi/app/clear_data

] post apivl fappconfig/check
post apiAvl fapp/distrib
post apiAv1 /app_distribution/manitoring

[ post apifvl /applist

] post #0i/v1/app/rule/assign

post 8011 fapp/rulelcrete_comorate

Crenepuposats Token

PucyHok 2.177 — Cn1cok cepBUCHbIX YYeTHbIX 3anuceun

Kaxpas CepBUCHaA y4eTHadA 3anmcun nmeet cnenyrume napameTpbl 1 HaCTpOVIKM.

e HawumeHoBaHwue,

e [one oTo6paxeHns TOkeHa — OTOBpaXKaeT TOKEH YYETHOM 3anuncK, Nnocre Haxa-

TUA KHOMKK «[Noka3aTb TOKEHY;

e KHonka «CreHepupoBaTb TOkeH» — [pu HaxaTum reHepupyeT TOKeH: 64 paspsiga
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B 16-pmyHOM npegctasneHunn. MNpu 3ameHe TOKEHa, KIMEHTbI UCMOMb30oBaBLLnE
NPEeXHUIN TOKEH NOTepsaIoT gocTyn K AP,
e Cnimcok URL API k KOTOpbIM y4eTHas 3anucu byaet uMeTb JOCTYM:
o MerTtopg,
o URL,
o CpeaHecyTOYHbIN NMMMUT BbI3OBOB — MakCMMarnbHOe KOnm4ecTBo obpa-
weHun Kk metony SMAP, paspelleHHOe B TeYEHNE OOHUX CYTOK. [JaHHbIN
NMMUT yCTaHaBnNMBaeTCs afAMUHUCTPATOPOM cuctemMbl. MeToa, Ans KoTo-
poro aToT NapameTp He 3aJaH MOXeT BbINOMHATLCA 6e3 orpaHuyeHui;
o OcTaTok cyTO4HOro NnMMuTa — KOnmn4ecTBo BbI3oBOB MeToaa SMAP, koTo-
pble eLle MOXHO COBEPLUNTL A0 NCTEYEHNS TEKYLLUX CYTOK,;

o Yekbokc BblaeneHus c cnmcke URL

lpumeyaHue

OnucaHue npuHYyUnos ynpasneHus numumamu cmompems 8 pasdesne 2.8.5 «OepaHu4e-

Husi a0MUHUCIMPamopoe».

[lns co3gaHnsa HOBOWM CEPBUCHOM yYEeTHOM 3anMch He06X0ANMMO BbINOSHUTL Cneayto-

WM OencTBus:

1. HaxaTb kHonKy «[lo6aBnTb.
2. B npaBown pabo4den obnactu 3anonHUTb NOss:
o HanmeHoBaHue,
o OTmeTuTb Yekbokcammn URL ans koTopbix 6yaeT aencreoBaTtb
yyeTHasi 3anncb (ONUMOHanbHO):
¢ Yka3atb «CpeHecyTOYHbIN JIMMUT BbI3OBOB» (OMLMO-
HanbHO).
Bo Bknagke «ObnacTtb NnpuMmeHeHusa» 3agaTtb 06nacte NPUMEHEHMS.
HaxxaTb KHOMKY COXpaHUTb.

HaxaTtb kHonky «CreHepupoBaTb TOKEHY.

I e

3agaTtb «O6nacTb NPUMEHEHUS».

284



UEM SAFEMOBILE SV
PYKOBO[CTBO AIMUHUCTPATOPA Sarancens

2.8.24 Mopgenu ycTtpoucTs

Pasgen «Mogenu ycTpoicTB» MO3BONSET NpocMaTpyBaTb CNMCOK 3aperncTpmpoBaH-
HbIX B CUCTEME YCTPOWCTB. YCTPOMCTBA MOryT OblTb 3aperMcTpMpoBaHbl B cCUCTEeMe aBToMa-
TUYECKN NPU perncTpauum ycTpoicTBa MOAenN OTCYTCTBOBABLLEN B CIMCKe paHee, a Tak e
MOryT ObiTb f0GaBMNEHbl B PyYHY0 agMUHUCTpPaTopoM. Mogenu ycTponcTe MoryT GbiTb MC-

NONb30BaHbl B «YCMNOBUSIX MPUMEHEHUSI» NPU NPUMEHEHWUM CYLLHOCTEMN.

OCHOBHOW 3KpaH pasferna oTobpaxaeT CNMCOoK YCTPOWCTB, rae Kaxaas CTpoka crincka

COOEPXUT crieaytoLmne aaHHble:

e HaumeHoBaHWe — Moaenb YCTPONCTBA;
e Twn ycTpowcTBa:

o CwmapTtdoH,

o [naHwer,

o WHoe.

B BerHeVI 4acTtn pa6oqero 9KpaHa HaxoaATCA KHOMKU

. [o6aBntb — gob6aBnTb HOBOE YCTPOMWCTBO;

o Yaanute — yganuTb YCTPOWUCTBO N3 Crimcka.

B npaBon 4actn paboyero skpaHa oTobOpakaeTtcs mHdopmMaums O BbiOpaHHOM B
Crncke YCTPOMUCTBE U CCbiIflka Ha akTyanbHbIA CMUCOK NPOTECTUPOBAHHbLIX YCTPOUCTB
(PucyHok 2.178).

+ — Hanmerosakme

Twn ycTpoficTea
asus P024 Mnakwer

ASUS Transformer Pad TF700T Mnawer
DEXP Ursus GX180 MnsHwer
Hewlett-Packard HP EltePad 1000 62 Mnakuer
Hewlett-Packard HP ProDesk 600 G1 TWR Wroe

HTC One A9 Cuapiton
HTC One M9 Cuaprgon
HUAWEI 6525000 CuapTgon
HUAWEI G6-L11 Cuapipon
HUAWEI G6-U10 Cuaprgon
HUAWEI GRA-ULOD CMapTOoH
HUAWEI MediaPad T1 5,046 MAsher

HUAWEI MediaPad X1 7.0 Mnaswer

PucyHok 2.178 — Moaenu ycTpOMCTB 3apermcTpupoBaHHbIX B CUCTEME

YUtobbl fo6aBUTL HOBOE YCTPOMCTBO B CMUCOK HEOOXOAMMO BbINOMHUTL CrieayoLimne

JencTBus:

1. HaxaTb kHonky «[lo6aBuTb.

2. 3anonHuTb nons «HavmeHoBaHue» 1 «Tun ycTponcTBay.
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3. HaxaTtb kHonky «CoxpaHuTb», nocne 4Yero Mmogens ycTponcTea byaet gobasneHa

B CMUCOK U yXKXe HE MOXeT ObITb M3MEHEHa.

UtoObl yganuTb YCTPOMCTBO M3 cnmMcka HeobXxoammo BbINOMHUTL criegylowne gen-

CTBUA:

1. Y6eauTtbcs, 4TO MogesNb HEe UCNONb3YeTCH B KOMMMEKTax 1 B YCIOBUSIX NPUMeHe-
HWUS (MMEHOBaHHbIX U HE UMEHOBaHHbIX), B NPOTMBHOM Crny4dae yaaneHue bygeTt He
BO3MOXHO.

BbibpaTb B cnMcke HeobxoaMmyto Mogernb.
HaxaTb KHOMKy «YOanuTby.
MoaTBepanTb AencTBUE, NOCNE Yero 3annucb 0 mogenu dyaeTt yganeHa m3 cnucka

MoJeren yCTponcTB.
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2.8.25 ®annbl

Pasgen «®annbl» no3BonseT 3arpy3nTb alinbl B cUCTEMY, AN NOCNeayoLwen nx oT-
npaBKk1 Ha YCTPOWCTBA, B BuAe 06oeB paboyero ctona (M/vnu Knocka) n akpaHa GriIOKMPOBKN.
YcraHoBka ¢harna Ha YCTPOMCTBO B BuAe 0O0EB OCYLLECTBNSETCA HACTPOWMKOM N Ha3Ha4ve-

HMeM Ha ycTponcTso npodunsa «Obown» (cm. pasgen 2.6.9 Mpodunn.)
JocTtyn Kk pasgeny MMerT agMUHUCTPATOPbl UMEKLLME NONTHOMOUUS:

e [lpocmoTp,
e Co3gaHue (TonbKo Npy Hanuuum npueunerum «MpocmoTp»),
e VI3meHeHue (TONbKO Npu Hanuuuu npmsunernn «MpocmoTpy»),

e YpaneHue (TONbKO Npu Hanuuuu npusunerun «MpocmoTp»).

B neBon yacTtu pasgena npeacTtaBfieH CUCOK 3arpyXeHHblx hannos, rae Kaxaas

CTpOKa CrnMcKa COOAEPXUT criegyowme gaHHble (PucyHok 2.179):

T U oncK Haumesosasse

Bnageney

Main PNG 239.28 KB root
M306paKeHme

Wnpwxa
Baicota
Tnyusa
opwmar

Pasmen

PucyHok 2.179 — Paszpgen «®annbi»

e HaumeHoBaHMe — HaMMeHOBaHMe 3arpyXeHHoro ¢anna;

e ®dopmaTt — cdopmaTt danna;

e Pasmep — pa3mep cainna;

e Bnapgeneu — kopHeBon y3en obnactu ynpasneHus agMuHUcCTpaTopa, 3arpy3us-

wero gann.

B npaBoit yactu otobpaxaeTtca nidopmauus o BeibpaHHOM B crnivcke daine, coctos-

Las U3 crieQyroLmX AaHHbIX:

e HanmeHoBaHWe — Ha3BaHWe 3arpyXeHHoro ganna;
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e Bnapgeneu — KOpHeBOM y3en o6nactu ynpasneHus agMUHUCTpaTopa, 3arpy3me-

wero gann,

¢ 1300paxeHne — oTobOpaXeHue 3arpy>xeHHoro danna;

e ATpubyTbl channa:

O

O

B BepxHen yacTu paboyero akpaHa HaXOAATCS KHOMKK

WnpnHa — wmnpuHa n3obpaxeHus (B NUKCENSIX);
BbicoTa — BbIcOTa U3obpaxeHus (B MUKCENSIX);
my6buHa — rnybuHa ugeTa (B buTax);

dopwmar canna,

Pasmep — pa3smep danna.

+ 0]

e [loGaBuTb — 3arpy3nTb B CUCTEMY HOBbIV dhaiin;

e YpanuTb — yganuTb U3 CUCTEMbl BbiIOpaHHbIv B cnucke chann.

3arpy3ka canna

UTtobbl 3arpy3ntb B CUCTEMY HOBbIN dhann HeobxoaMMOo BbINOMHUTE cnegyoline nen-

CTBUA:

1. TpoBepuTb Ghann Ha COOTBETCTBME CreayloLWwmnm TpeboBaHUAM:

dopmat darna gormkeH obitb PNG unn JPG. Ecnu dann nmeet cdopmart

JPG, 10 nocne 3arpy3ku 6yaet ckoHBepTupoBaH B PNG.

B pasgene «®annbl» HaxaTb KHOMNKY «[1o6aBuTb.

3. B npason yactu pabo4yero akpaHa HaxaTb KHOMKY «3arpy3nTb», NOCMe Yero OTKpo-

eTcs1 OKHO BblGopa hanna.

BbibpaTb thann, noaTBepanTb 3arpysky.

HaxaTtb kHonKy «CoxpaHuTby», nocne 4ero dann GyaeTt 3arpy>eH B CUCTEMY.

PepaktupoBaHue 1 yaaneHue 3arpyxxeHHoro cgpanna

[na pepaktmpoBaHusa Ha3BaHuA chanina cnegyet BblbpaTb dann ¢ cnucke annos,

M3MEeHUTb 3Ha4YeHne nons «HammeHoBaHme» n HaxaTb KHOMKY «COXpaHVITb».

[na yoaneHus anna cnenyeTt BbibpaTb ero B cnvcke annos, HaxaTb KHOMKY «Yaa-

nnTb», NOATBEPANTL Oonepauuto yaaneHusa ¢anna, nocne 4vero ¢ann 6yaet yoaneH us cu-

CTeMbl.
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2.9 CuHxpoHusauusa gaHHbix AD

2.9.1 BHewHMe KaTanorm

B ueHTpanbHoOM YacTy CTpaHuUbl pasgena NpeacTaBreH CrCcoK 3afaHHbIX NoaKoYe-

HUW, K BHELWHUM KaTanoram AD.

Kaxgas cTpoka cnvcka cooep XUt MHgopMauuio 06 oaHOM NMOAKIHYEHUN U COCTOUT U3

cnenyloLmx nonen gaHHbIX (0ToOpaXkaoTcs N0 YMOMYaH1K):

e HaumeHoBaHVe — HaMMeHOBaHMEe NOAKIYEHUS,
e Twun LDAP — Tun BHewHero katanora (no ymonyaHuo «MS AD»);
e Ter areHTa — Ha3BaHWE KOMMOHEHTA «areHT CUHXPOHU3aUUny, NpeaHa3Ha4YeHHoro
Ans cuHXpoHu3sauun ¢ AD;
e VMg nonb3oBaTens — MMs Nonb3oBaTtens, aAns astopmsauumn B AD;
e  CuHXpoHM3auma — Obln N1 KaTanor CUHXPOHU3MPOBAH C akTyarnbHbIM Habopom
napameTpoB 1 npasun. Bo3aMoOXHble 3HaYeHus:
o YcnewHo (gaTa v Bpems),
o Ouwwnbka (pata n Bpems),
o He cuHxpoHusmpoBancs,
e CoOCTOSHME CUMHXPOHM3ALUN — MHAOPMALNGA O CUHXPOHU3AUUN Ha TEKYLLUMA MO-
MeHT. BO3MOXHble 3HaYeHUs:
o 3annaHupoBaHa (gaTta u Bpems),
o B npouecce (gata n Bpems),
o He 3annaHupoBaHa,
e [locnegHsst CUHXPOHM3aLMs — UMHdOpPMaLMs O NocnegHen CUMHXPOHU3aunn. Bos-
MO>XHblE€ 3HAYEeHUS:
o YcnewHo (gaTta u Bpems),
o Ouwwubka (gata n Bpems),
e [lomeH — Ha3BaHWe JOMEH3;

o Vmsa cepBepa — AOMEHHOE NMA KOHTporepa AOMeHa.
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CnpaBa, OT chnucKa NOAOKITHOYEHUN pacnonaraeTcd onok HacCTpoeEeK Bbl6paHHOFO B

cnncke nogknioveHus (PucyHok 2.180).

m SberLDAP defaun ada

e Hanuenosane m

oA E
e e Tun LDAP. SherlDAR
Lo
ps E \ Ter arexTa CHAXPOHASaLMA detoat
He He
demo_ldap@exam . . URL KowTpOnepes gomera R " +
m i

ple.com

Demo_srvname  MSAD dap_demo

He He He laaps:
o AP faut r - -
SoerLD. cefaul CHRKORMSHPOSAN L o CYRPORIADOSEN )
L o Taiimayr noaKeiIA (c) o
He He

He
hhhh AP — n wxpormam - - i
L SoerlD default sss BB s posaa | RO Taimayr 3anpoca (c) 200

[daptestgsatema ° Gz ) BnouiTy SBTOCHRXDORHIBLHI O

sl MSAD dap1 Dl pro

el A FIERHORMHOCTS SETOCHHIPOHUALHN
(M)

CIERYIOUIER SETOCHHIDOHUIALNR

MM NonbsosaTens
aad

& Hawe

DN Gasenoro noapasaenenvn dd=dddddd

PucyHok 2.180 — PacnonoxeHue 6510ka HacTpoek NoAKMYeHUs

Bnok HacTpoek coaepxuT criegytolme rnonsi BBOAA, 3NIEMEHTbl YrpaBneHus U UH-

G 0oOMnoKM:

e HaumeHoBaHMEe — HaMMeHOBaHME NOLKITYEHUS;

e Twun LDAP — Tun BHewHero katarnora (no ymonyanuio «MS ADy). [Nocne nepsoro
COXpaHeHnsa napameTp CTaHOBUTCS He SOCTYNEeH NSl UBMEHEHNS;

e Ter areHTa CMHXPOHM3ALUN — Ha3BaHME KOMMOHEHTA «areHT CUHXPOHMU3aLMny;
npeaHasHavYeHHoro ans cuHxpoHmnsaumm ¢ AD. Ter areHTa JOSmKeH coBnagaTth C
Terom, 3afjaHHbIM B channe KoHdurypauum areHTa CMHXpoHM3aumm (no ymornya-
HUIO UMeeT 3HaueHue: default);

¢ URL koHTponnepa goMeHa — CMUCOK U3 OOHOro 1 Boree KOHTPONepoB JOMEHA.
(JonyckaeTcs 3anonHeHne kak B BUAe AOMEHHOro nmenu ldap://pdc.domain.com,
Tak n B Buae IP agpeca);

e TarmayT NnogxmnoyeHna (C) — BpeMs OXXnaaHUst BOCCTAHOBMEHNS MOAKMOYEHMS,
00 Bblaa4um oWwnbKM NOAKMoYEeHNs. (3anonHaeTcsa B cekyHaax);

e TarmayT 3anpoca (c) — BpeMs OXngaHusa oTBeTa Ha 3anpoc, 40 Bblga4ym ownbKn
(3anonHsieTcHa B cekyHaax);

e BKNOYMTb aBTOCMHXPOHN3ALMIO — BKITHOUNUTL/BBIKIIOYUTL aBTOMATUYECKYHO CUH-
XPOHU3ALUMIO C AaHHBIM KaTanorom. [pu BKNOYEHHOW aBTOCUHXPOHU3ALNN BHELL-
Hero katanora u3MeHeHve npaswn ero cuHxpoHusauum (Mone3osatenu, pynnsl,
AOMWHUCTPATOPbI) HEBO3MOXHO;

e [lepnoanyHOCTb aBTOCUHXPOHM3AUUKN (MUH) — nepuos 3anycka aBToMaTUyYeCcKom

CUHXPOHM3aLMK (3a4aeTcs B MUHyTax);
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e Cnepgyowas aBTOCMHXPOHM3aUNs — MHGOBMOK ¢ nHpopmaumen o garte v Bpe-
MEHM CneayoLen CUHXPOHN3aLNN C KaTanorom;

e ViMs nonb3oBaTenss — UMs Nonb3oBaTens, ans astopmsauum B AD;

e [laponb — naposnb nonb3oBaTens;

e DN 6asoBoro nogpasgeneHunss — 3anonHsetca B popmate Distinguished Name;

e Ecnun nonb3oBatenb NOKWMHYM KaTanor uin Bce MMNopTupyemMble rpynnbl uim 6bin
OTKIMIOYEH, TO €ro YCTPOMCTBa AOSMKHblI ObITb (BbIOOpP BapuaHTa OENCTBUS CU-
CTEMBI):

O OTKITOYEHbI OT ynpaBneHne co cbpocmMm K 3aBOLCKMM HACTPOMKaM;
O OTKIIHOYEHbI OT ynpaBneHus ¢ yaaneHnem KopnopaTUBHbLIX JAHHbIX;
o 3abnoknpoBaHbil,

O OCTaBrneHbl 6e3 n3aMeHeHUn,

e Ecnu nonb3oBartenb 3ab6nokMpoBaH B kaTanore, TO ero yCTpoWCcTBa A0MKHbI ObiTb
(BbIOOP AENCTBUSA CUCTEMBI):
O  OTKIOYEHbI OT ynpaBreHne co cOpoCuM K 3aBOACKMM HacTpomrKawm;
O  OTKIOYEHbl OT yNpaBreHus C yaaneHmeM KopnopaTUBHbIX AaHHbIX;
o 3abnoknpoBaHbl,

o OCTaBneHbl 6e3 N3MeHeHUN.

lpumeyaHue
Ecnu 8 pe3ynsmame cuHxpoHuU3ayuu orpederisemcs, 4mo rnosib3ogamersis pa3biio-

KupoeaH e AD, mo:

e C compyOHuKka 8 cucmeme cHuMaemcs ¢priaz «3abriokuposaH».
e Bce ycmpolicmea compyOHUKa, paHee 3abriokuposaHHbIe 8 pe3ylibmame

cuHxpoHu3ayuu ¢ AD, 6ydym asmomamu4yecKku pa3brioKupo8aHsb!.

MHoBNOK 0 COCTOSIHMM MOAKIMOYEHUS PACMONOXEH B HYXKHEN YacTu Grioka HacTpoekK

NOAKIMIOYEHMS U COAEpKaLLMA cneayolme AaHHble:

e [laHHble 0 NpoBepKe MOAKMIOYEHUS, 3aMONHATCA NpU HaxaTuu KHonku «Coxpa-
HWUTb 1 NPOBEPUTL NOAKIHYEHNEY:
o CraTyc noakno4eHnss — BO3MOXHbIE 3Ha4YeHUst «Ycnex», «Owmnbkar, «-»;

o [HdomeH — Ha3sBaHWe goMeHa, 3anucaHHoe B oopmaTe Distinguished Name;
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o Wwma cepBepa — uMs KOHTponsnepa goMeHa, 3anncaHHoe B hopmaTte Dis-
tinguished Name;
e [laHHble 06 aKkTyanbHOW, Ha TEKYLLUMA MOMEHT CUHXPOHU3aLUK:
o CuHXpoHM3auma — Obin N KaTanor CUHXPOHW3WPOBAH C akTyalibHbIM
Habopom napameTpoB 1 nNpasus. Bo3amMoXxHble 3Ha4YeHUs:
= YcnewHo (gaTta u Bpems),
= Owwunbka (gaTta n Bpems),
= He cuHxpoHu3nposarncs,
o CocTosiHMe CUHXPOHM3aUUN — MHPOPMaLMA O CUHXPOHU3ALMN Ha TEKYLLNIA
MOMEHT. BO3MOXHbIe 3HaYEeHNS:
= 3annaHupoBaHa (faTta u Bpems),
= B npouecce (gata 1 Bpems),
= He 3annaHnpoBaHa,
o [locnegHasa cuHXxpoHM3auusa — uHopMauma O nocrneaHen CUHXPOHU3a-
unn. Bo3amoxHble 3HaYeHuUs:
= YcnewHo (gaTta v Bpems),
= Ouwwnbka (gata n Bpems),
= (CraTyC CWHXPOHM3aAUMM — BO3MOXHble 3HaA4YeHns «Ycnexy,
«Owmnbkay, «-»;
= Bpems cMHXpOHU3aUMM — AaTta U BpemMs OKOHYaHWsi CUHXPOHMU3a-

Luu.

2.9.1.1 Co3paHune HOBOIro NOJKIIOYEHUsA K cnyxbe kaTtanoros
YUTtobObl co3aaTtb MOAKMYeHMe K BHelwHemy kaTtanory AD, Heob6xogumMo BbINOMHUTL

cnegywowme nencTeuns:

1. Tlepentn B pasgen «BHewHne katanorny,
2. Haxatb kHonkKy «[Job6aBuTtb» (PncyHok 2.181), nocne 4ero B 65710ke HAaCTPOEK MOAKIIO-

YyeHuss OyayT AOCTYNHbI NMONs AN BBOAA AAHHbLIX O HOBOM NOAKMOYEHUN,
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M

SAFEMOBILE

1685 x 635

KaTaroroB HEOEXOANMO YCTBHOBKTE U

He

SberlDAP defauit

El

= * Ton LDAP

[v]

dad MS AD default sss wa  CMORONMInRozan
ooiH g * Ter arenTa CHHXPOHM AL ‘dotoull
demo_idap@exam T°
Demo_stv_name  MS AD Igap_demo Dha.comn W CHHXDOHHIUPOBAN 33MNEHWPOBAKA * URL KOMTPQNEDS! BOMEHA - —
- ] oA
e = TaiiwayT nonkAseHR () »
t SberLDAP detauit it cubxposHsHpOBan cavxponusnposany
sannanmposaa -
@ o * Taiaayr 3anpoca (c) .
He e He
hn SberLDAP detauit sss BrmouuTs =]
@ o
* MNepUORMIHOCTS ABTOCHHIPOHASALMH N
He He (e 60
sl MSAD Idap1 frspems

CreayouLan aBTOCHNXpORHIALIR

* MMs nonbsonaTens

Napons

* DN 6830010 NOAA3AENEHHA

PucyHok 2.181 — PacnonoxeHue KHonku «Jo6aBUTbL»

3. 3anonHuTtb Bce nonsa (Mone «Ter areHTa CUHXPOHU3ALUNY aBTOMAaTUYECKN 3anosHs-

eTcs 3HauveHuem default),

4. HaxaTb kHomnky « CoXxpaHuTb U NPOBEPUTL NogkritodeHne» (PnucyHok 2.182).

* HaumMeHoBaHue
* Tun LDAP
* Ter areHTa CHHXPOHW3aL MM

* URL KOHTPONNEDsI fOMEHA

* TaiiMayT noaKnoueHuA (c)
* TaiiMayT 3anpoca (c)

BKNOUMTE a5TOCHHXPOHNIELMD

* MepnofHUHOCTL aBTOCMHXPOHUIALIHM
(MuH)

Cnepyrollan asTOCMHXPOHUIALUMA

* MR nonb3osartens

* Maponb

Mepen NOgKNOUEHWEM K CIYHEGE KATANOMOE HEOGX0AMMO YCTAHOBHTL W HACTPOMTD @reHT CMHXPOHNIALIMK

|dapserv

MS AD

default

EEE‘,’_HTE SHAUYEHHWE W HaXMHTe D,C-ﬁaEM_D

1dap:/f10.17.7.46 0
30

300

O

60

aut@dom.com

CoxpaHnTk W NPOBEPUTE NOAKMIOYEHWE

PucyHok 2.182 — PacnonoxeHue KHONKM «COXpaHUTb U NPOBEPUTb NOAKNIOYEHUE»

Mocne HaxaTus KHoMkn «CoxpaHuUTb 1 NPOBEPUTb NOAKIOYEHNE» B UHGOGOKE Co-

Horo nogknto4veHus. (PucyHok 2.183)

CTOSIHWA MoakntoveHus byaeT otobpaxeHa MHopMauust o pesyrnbTaTax NPOBEPKM CO3aaH-
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CTaTyC NOAKMMeHUA: Yonex
Oomen: DC=safemobile,DC=pro

WMz cepeepa: CN=PDC,CN=5Servers, CN=Default-First-Site-
Name, CM=Sites, CN=Configuration,DC=safemabile, DC=pro

CHHXPOHWZ3UMA. MOKa3LIBAET GhiN AKX K3TN0r CHHXPOHMZMPOBAH € aKTYanbHEM HAaGopoM NapaMeTpos W

npaeun: ¥Yonewso (09.08.2023 14:13:10)
COCTOAHKE CMEXDOHKM3aUKMM: 3anna=wWposana (09.08.2023 16:06:57)

MocneHAR CMHXPOHUZaLMA: YonelwHo (09.08.2023 14:13:10)

PucyHok 2.183 — UHdopMaLMOHHbIN GTOK COCTOAHUA NOAKNIOYEHUN
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SAFEMOBILE

2.9.1.2 YaaneHue cyLieCcTBYIOLIEro NoAKI04YeHNsA

YT0Obl yOanutb CyLLECTBYOLLIee noaknoyeHne kK katanory AD, HeoGxoamMmMo BbIMNOr-

HWUTb creaylolne 4enNcTBuS:

1. MNepenTun B pasgen «BHelLHWe kaTanorny.

2. Bblaenutb B cnvcke NOAKIOYEHU CTPOKY, NoAanexallyto yaaneHuo.

3. HaxaTtb kHonKy «Yaanutb» (PucyHok 2.184).

CHHXDOHA3UDOBATE

Tun LDAP Ter areHta WmA nonbsobatens CuHxponusauwa | CocToAHue cuHxpol MocnegHan cuuxpo [JlomeH Wma

He He
SberLDAP default ddd CHHXPOHW3MPOBan he CHHXPOHW3MpOBan -
ol 3annaHupoBaKa

He He

MS AD default 885 CHHXPOHW3HPOBAN i CHHXPOHM3WPOBaN -
o5 3annanuposaka
— —

Demo_srv_name MS AD Idap_demo

He He
CHHXPOHM3MPOBaN 3annaHvposaHa CHHXPOHW3MpOBan -
cA CA

demo_ldap@exam
ple.com

He He He
SherlL DAP default ff CHHXDOHM3MDOBAN CHHXDOHM3MDOBAN -

PucyHok 2.184 — PacnonoxeHue KHONKK «Yaanutb»

4. MNoaTeepanTb OENCTBUE, MOCNE YEro 3an1cb 0 NOAKITYEeHUN ByaeT yaaneHa.

lpumeyaHue

Ecnu ydansiemoe rnodknwo4yeHuUe paHee bbifio ycrneuiHo CUHXPOHU3UPOBAHO U Y
UMIopmMuUpPOBaHHbIX COMPYOHUKO8 UMErMCs MOOKIIYEHHbIE ycmpolcmea, mo
cucmema sbidacm ripedyrnpexxdeHue 0 803MOXHOM OMKITIOYEHUU ycmpolicma
rnonb3o8amesieli 0m yrnpaeneHus:

«aHHbIl kamarnoe paHee 6bin ycriewHO CUHXPOHU3UPOo8aH. BHeceHue uame-
HeHUl MOoXem npusecmu K momy, 4mo ycmpoticmea compydHukos 6ydym om-
KIo4eHb! om yripasneHus. [ns nodmeepx0eHusi eedume HauMeHo8aHUe
8HeWHe20 Kamarioaa,

lMons3o08amenu u epynrbi, UMIOPMUPO8aHHbIE C UCMO/Ib308aHUEM ydarisie-
MO20 oOKITIYeHUs, cmaHossimcsi 00cmyriHbl 05151 yOarneHus,

YuyemHsbie 3anucu adMuHUCMpPamopos, UMNOPMUPOBaHHbIX C UCMOMb308aHUEM
yOarisiemMoz20 noOKMOYeHUs, yoarnsomcs,

lpu ydaneHuu nodkwYeHuUs ¢ ycmpolcmeamu rosb3ogamersiel 0aHHO20 100-
KrmoyeHus1 6yAdym ripouseedeHbi orepauuu, ornucaHHble napamempe «Ecnu
rnonb3o8amerib MOKUHY Kamaroea unu ece uMmrnopmupyemsie 2pyrrbl unu bbin

OMKIIIOYEH, MO €20 ycmpoticmea G0mKHbI Obimb».
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2.9.1.3 MNpuHyauTenbHassi CUHXPOHM3auUmuA ¢ Katanorom AD

YT06bl 3anyCTUTb CUHXPOHM3aLMto ¢ kaTanorom AD npuHyanTensHO, He06X04MMO Bhbl-

NoNHUTb cneagyrwune OencTBeus:

MepenTtu B pasgen «BHelwwHWe kaTanormy.

BblaenuTtb B cnvcke NogknoyeHne, no KOTopomy HeobxoamMmo caenatb CUHXPO-
HU3aumIo.

3. Haxatb kHonky «CunHxpoHuauposatb» (PucyHok 2.185), nocne yero dyget 3any-
LLEeH npoLecc CMHXpoHM3auumn ¢ katanorom AD.

N —

+ 0 CHHXPOHM3WPOBATh
HaumeHoBaHHe Twn LDAP WMMA Nonb30BaTenA CUHXpOHU3auMA | COCTOAHME CHHXPOI MocneHAR CHHXPO JlomeH MR
He e He
1M SberLDAP ddd CHHXPOHM3MpOBan CHHXPOHM3MpOBan -
3annaHupoBaHa
He He He
ddd MS AD default S85 CHHXPOHM3MpOBan CHHXPOHM3MpOBan -
3annaHWpoBaHa
cA cA
demao_ld: ! *
Demo_srv_name MS AD Idap_demo ple co_m v " CHHXPOHM3MpOBan 3annaHWpoBaHa  CHHXPOHMSMpOBan -
. A cA

PucyHok 2.185 — PacnonoxeHue KHONKU « CUHXPOHU3MpPOBaTb»

lpumeyaHue

Cpok 3anycka cnedyrouwieli asmomamu4eckol CUHXpPOHuU3auuu 6ydem omcyumei-

8ambCs 0M 8peMeHU 3arycka nMpuHyOUMmMeibHOU CUHXPOHU3auUU.
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2.9.2 Monb3oBaTenu

B naHHOM pasgene 3agaloTcs U HacTpanBatoTCa Npasuna MMnNopTa nonb3oBartenemn ns
BHeLLHMX kaTanoroB AD. Pesynbtatom paboTbl MMNOpPTa Nosib30oBaTerNen siBNseTcsi co3gaHmne
3anucuy o nonb3oBaTene (MM cnucka nonb3oBaTtenen) ¢ atpubyTamm y4eTHOIM 3anmcn BHELL-
Hero kaTanora AD. AOMUHUCTpaTOp MOXET 3adaTb NpuopuTeT nmnopta. Ecnun nonb3oBaTenb
nonagaeT nog AenCTBME HECKONbKMX NpaBuil MMnopTa, To OH ByaeT MMNopTMpoBaH no npa-

BUIy, y KOTOPOro npnopuUTeT BblLLE.

lNpumep:

CompydHuk nonadaem rnod ripasurna c npuopumemom 1 u 2, 8 npasunax yka3aHbl pasHbie
rnodpasdersieHusi, K KomopbiM ripuHadnexum compyoHuk. CompydHuk 6ydem 8bi2pyxeH 8

mo rodpa3sderieHue, KOmopoe yKka3aHo 8 rpasusne ¢ npuopumemom 1.

YuyeTHble 3anncu nonb3oBaTenen, MMNopTMUpoBaHHbIE 3aAaHHbIMK NMpaBuUnamm, oTO6-

paxatoTcs B pasgerne:

e OObekTbl yyeTa:
o CoTpygHukn.

B ueHTpanbHoii YacTu pasgena otobpaxaeTcs CMCOK NpaBui UMMNopTa nonb3oBaTte-

newn cuctembl 13 BHeLwHero katanora AD (PucyHok 2.186).

1 - . sas DN-s3a "
Bietunni KaTanor
1 sl DG-safemabile, DC=pro

DN Gasosoro nogpasgenenns. Tors
b30BATENH STOFD

CMHXDOHUSHDOBATL TObKO NONbITBATENER
BLIGpaNOR TpYIBI U

3agare nogpasa
nans3oEaTens.

PucyHok 2.186 — Cnucok npaBui CUHXpPOHU3aLuum

Kaxkpas CTPOKa ChnUcCKa ABNnAeTCA 3arnncbio OO4HOro npasuna mMmnopta, U CoOOaepPXUT

cnefyoLLyo nHdopmMaumio (oTobpaxaeTcsa No yMON4aHuio):

e [lpvopuTeT — NpUOpUTET NpaBuia MMNopTa Hag ApYrMMU NpaBunamu;
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e Llenesoe nogpasgeneHne — nogpasgenenune B gpese OLUC; kyga 6yaet npouns-
BOOUTBLCS UMMOPT (ONUMOHANBHO);

¢ DN rpynnbl — DN BbIGpaHHOM rpynnbl Nonb3oBaTenen B katanore AD,;

e BHewHuWn kaTanor — HaMMeHOBaHMEe NOAKNIOYEHUS K BHELWHeMY kaTanory AD;

¢ basoBbit DN — DN 6a3oBoro nogpasneneHus;

e CTaTyCc CMHXPOHU3AUMM — CTaTyC CUHXPOHM3ALUN; aKkTyanbHOM HAa MOMEHT Mpo-
CMOTpa;

e Bpemsa CUHXpOHM3aLUMM — AaTta U BpemMsi CUHXPOHM3aL MK C BHELUHUM KaTanorom

AD, akTyanbHOM Ha MOMEHT NpocmoTpa.

B npaBon 4actn pabouero akpaHa otobpaxaeTcsa 6nok napameTpoB, BbIGPAHHOIO B

cnvcke npasuna (PyucyHok 2.187).

Mepep NOAKNIOYEHWEM K CMYXEGE KATANOroB HE0GX04MMO YCTaHOBMTE M HACTPOMTL BreHT CHHXPOHU3aLHUH
* BHELWHWIA kaTanor

DN 6a30B0ro nogpasfeneHua. Tonbxo He 3apaHo
MONb30BATENM STOTD U JOUEPHNX
rogpasAeneHuit yayT CHHXPOHM3NPOBaHbI

CWHXPOHWSHPOBATL TONBKO NoNb3osatened
BbIGPAHHOMN rpyNnbl O

3afaTb NOAPa3AENeHUe ANA MMNOPTa

nonbsosatend. Mogpasasneq1e Ans MMNopTa
MOMHO BblGpaTh M3 nogxaTanora: root/LDAP/
BHelwHWH KaTanor/Llenesoe nogpasaeneHue.

ECnu hnar oTKNHYEH, UMMIOPT NPOM3B0RMTCA

B nogpasaenesune cornacHo DN nonb3osatens

_+_

5 Llenesoe nogpasaeneHue

PucyHok 2.187 — HacTpoiku npaBuna CUHXpPOHU3aLUM CNUCKa Nonb3oBaTenen ¢ BHELLHUM Ka-
Tanorom AD
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Briok cCoAepPXUT cneagywouie nonga seoaa:

BHeLwwHWI KaTanor — HauMeHOBaHWe NoAKNIoYEeHNs K BHewHemy katanory AD. (He
OOCTYNEH AN U3MEHEHUS yXKe 3aflaHHbIX NpaBun);

DN 6a3oBoro nogpasaeneHns. Tonbko Nonb3oBaTeNy 3TOro U A0YEPHMX nogpas-
geneHmn  6yayt  mmnopTupoBaHbl —  3agaetca B ¢dopmate  DN.
(Ecnun none He 3agaHo, To 3a DN 6a3oBoro nogpasgeneruns 6epetca DN 13 BHeww-
Hero karanora);

CWHXPOHM3MPOBaTb TOMbKO Nonb3oBaTenen BblOpaHHOW rpynnbl — cbnar BKMto-
YyaeT/BbIKITlO4aeT BO3MOXHOCTb 400aBNeHMs1 OTAENbHON rpynnbl Nonb3oBaTenemn
AD, noanexalux nMnopTy:

o [lone Beoga DN rpynnbl nons3oBaTenen nognexawmx uMnopTy;

o Bkniovas nonb3oBaTenen noarpynn — Mpu BKNOYEHUW OaHHOro chnara
CVYHXPOHU3auUMs 3aTPOHET Takke Morib3oBaTenen BCEX MOArpynmn BHYTPU
yKasaHHOW;

3apaTb nogpasgeneHne gna umnopTta nonb3oBaTens. NogpasgeneHue ans vm-
nopta MOXHO BblbpaTb M3 nogkatanora: root/LDAP/BHewHuii kaTanor/Lienesoe
nogpasgenexHune. Ecnn dnar oTknoyeH, UMNOPT NPOM3BOAMTCA B NogpasgeneHme
cornacHo DN nonb3oBaTtenss — donar Bko4aeT/BbIKO4aeT BO3MOXHOCTb yKasa-
HUS LeneBoro nogpasneneHus:

o OkHo BbIbOpa ueneBoro nogpasgeneHus B ctpyktype OLUC. B atom okHe
MOXHO CO34aTb, USMEHUTb UMK YOanuTh Leneeoe nogpasgeneHue. Tak xe
LueneBoe nogpasaeneHne MoXeT ObiTb 3a4aHO 3apaHee, B pasgene «O6b-
ekTbl ydeTa — OLLUCx»:

= Co3gaHue UeneBoro nogpasgerieHms — npouecc aHarnormyeH co-
34aHuo nogpasgernenus B cTpyktype OLUC;
»  Ypanutb LeneBoe nogpasgerieHune:
e Ecnu ecTtb NpaBuna mmnopTta nosb3oBaTenen, KoTopble 1c-
nonb3ylT AaHHOe LeneBoe noapasgerneHve criegyeT CHa-
Yana yganuTb unu npasuna unu ybpatb Lenesoe noapas-
aenexHve n3 aTux npasun. B npotMBHOM cnydae npu no-
NnbITKE yAaneHus cuctema BblgacT coobueHne o6 owmnbke:
«lNodpasdeneHue OLUC aensemcs ueneabiM 07151 uMrnopma
ronb3o8amersiell 6HeWHe20 Kamarsoaay;

* [ameHeHne LeneBoro nogpasaeneHus:
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e [lna BHeceHWA W3MEHeHUW B LerieBoe noapasgeneHue
HeobOXxoAMMO ykaszaTb HOBOE UMsi M BblbpaTb cTpaTteruio

ynpaBneHus.

lpumeyarHue

UmnopmuposaHsbl 6yOym moribKo me rosib308ameriu, Komopble ripuHadnexam
6a3zosomy rodpasdesieHUO U HErnocpedcmeeHHO 8X005m 8 yKa3aHHYIo 2pyriry
rnonb3oeamered. lNonb308amernu, exoosuue 8 noo2pyrrel ykasaHHOU 2pyrirbl,
umrnopmupogaHbl He 6ydym.

lNpu ek4YeHHOU a8MOCUHXPOHU3ayuU.

Ecnu y epynnsi nons3oeamerned, ucrnone3yemol 8 ripasusie umropma compyo-
Hukos, usmeHurics distinguishedName unu 6a3zoeoe nodpasdeneHue, mo by-
dem cHyumamabCs, YmMO cOmMpyOHUKU, UMIMOPMUPOBAHHbLIE 3MUM MPagusioM, ro-
KUHynu obracme ucmoyHuka umnopma. C ux ycmpoticmeamu 6ydym ripousee-
OeHbI Qelicmausi coennacHO HacmpolikaM 80 8HewHeM Kamarioee. CompydHUKU

cmaHym docmyriHbiM 0115 yOaneHusl.

B «wanke» cnucka npaBuit CUHXPOHM3aLU K pacnosioXeHbl KHOMKX BbI30OBa CrieyroLwnx

dyHKUMI (PrcyHok 2.188):

KHonka «[Jo6aBuTb» — gob6aBuTb HOBOE MpaBmio MMMNOPTA,

KHonka «Yganutb» — yganuTb Npasuio nmnopTa,

KHonka «3arpy3unTb» — 3agaTb NpaBunio MMMopTa nonb3oBaTefnien ¢ NoMOLLbIO
danna, cogepxallero CnMCcok rpynn nons3oBarernen,

KHonka «HacTpouTb NpnopuTeThli» — OTKPbIBAET HAaCTPOWKN NpuopuTeTa ansa npa-

BUN nmnopTa.

3arpyanTo HacTpouTh NPUOPHTETBI

Llenesoe nogpasgens DN rpynnbi BHelHWiA kaTanor & Basosniit DN CTaTyc CHHXPOHHM3aL Epema CHHXPOHWSaLY
saa DN=saa

srvl DC=safemobile,DC=pro

PucyHok 2.188 — pacnonoxeHue KkHonok «[o6aBuTby, «YpanuTtby», «3arpy3mTby», KHACTPOUTb

NMPUOPUTETLI»
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2.9.2.1 NamMeHeHUe NnapaMeTpoOB CyLLUeCTBYIOLEro npaBuna

YT06bl M3MEHUTb NapameTpbl NpaBuna, HeobxoauMO BLINOMHUTL creayolme aen-

CTBUA:

MepenTtn B pasgen «lMonb3oBaTenm».
B cnvcke npaBun CUHXPOHU3ALMK BbIAENUTL NPaBUO noanexallee U3MeHeHuo.

B 6noke napameTpoB npasuiia BHECTU UBMEHEHUA.

A oo b=

HaxaTb kHonky «CoxpaHutb» (PucyHok 2.189).

MNepen NOAKNHYEHUEM K CNYXEGE KATaNoros HeoGX0AWMO YCTAHOBHTD M HACTPOMTD areHT
CUHXpPOHH3aUMH

* BHeWHUHA KaTanor

DN 63308070 NOAPasAeneHiA. Tonbko He sagaro
NONb30BATENA 3TOTD M JOUEDHHX

noApa3feneHuit 6yayT

CHHXPOHM3MDOBaHI

(CHHXPOHM3MPOBATL TONBKO
Nonb30BaTeNeA BLIBPaHHOMA rpYNnb D

3afath noapas/ienexme ANA UMNOPTa
nonbsosatens. MogpasaensHiue ona
MMNOPTa MOXHO BbIGPaTh M3

nogkaranora: root/LDAP/BHew 1A
kaTanor/Lienesoe nogpasnenexne.

Ecnwn dinar oTKNioYeH, uMnopT

NPOWSBOANTCA B NOApa3fenexme

cornacHo DN nonosopartens

+

4 3 Lienesoe noapasgenskie

0TAeN NOAPaGOTKH

-]

PucyHok 2.189 — PacnonoxeHue kHONKU «CoxpaHUTb»

2.9.2.2 Co3gaHue HOBOrO NMpaBuilia MMNopTa nosib3oBarenen

YTtobbl co3gaTb HOBOE npaBunno nMmnopTa nonb3oBaTenen cMCTeMbl U3 cnMcKa nosib3o-

BaTenen BHelHero katanora AD, He06X0AUMMO BbINONHUTL CriegyoLlmne JencTBus:

MepenTun B pasgen «lMonb3oBaTtenmy».
HaxaTb kHonKy «[1J06aBUTbY.

B 6noke napameTpoB co3aaBaemMoro npasuna 3anofiHuTb HeobxoaMmble Nons.

L nh -

HaxaTtb kHonKy «CoxpaHuTb».
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lMpumeyaHue
UmnopmuposaHsl 6yOym morsibKO me 105ib308ameriu, Komopble:

e ripuHadnexam u 6azoeomy rnodpasdesieHUro U ykasaHHOU apyrne rnonb3oeameried,

e Yy Komopbix 3anonHeH ampubym displayName, nuéo ampubymesi givenName u sn

2.9.2.3 YganeHue npaBuna uMmnopTta nonb3oBaTtenen

YT106bl yaanuTb NpaBumno umropTa nonb3oBaTernen, HeobXoanUMo BbINOMHUTL crieay-

owme 0encTBua:

1. TMepenTun B pasgen «lonb3oBatenmy».

2. B cnucke npaBun CMHXpoHM3aUMM BbIOENUTL NPaBUIIO nogsexaiiee yaaneHuio.
[Nocne yero kHomnka «Yganutb» CTaHEeT akTUBHOWN.
HaxaTb KHOMKY «YOanutb».
HaxmuTe «[a», B AManoroBoM okHe NoATBepxaeHnsa aencteus (PncyHok 2.190),

nocrie Yero BbibpaHHoe npasuno 6yaeT yaaneHo.

° < s DGeSUMEMONEDCH0  + Boumnitncrance

DN Sssoeoro nespssaeneran | s yam

AU BRI EAR EJT
Yaanenue entposanpon
= CHmpomampooaTs Tonur.
POLIODETENS SsDaKOR o

iy

PucyHok 2.190 — [JuanoroBoe OKHO NOATBEPXAEHUS AeUCTBUA

2.9.2.4 Co3gaHue npaBuna UMnNopTa nonib3oBarenen ¢ nomouwbo danna

cCnUcKa rpynn nonb3oBareneu

[aHHasa yHKLMA ncnonb3yeTcs ANsi NAKeTHOro Co34aHus NpaBui MMNopTa Nnosnb3o-
BaTenen M3 ogHoro 6a3oBOro nogpasgeneHunsl, Ho NpuHagneXxawmx pasnuyHbIM rpynnam
nonb3oBaTtenen BHellHero katanora AD. [1ns eé ncnonb3oBaHMs HEOO6X0ANMO MMETL hann
co cnuckom DN mMmeH rpynn nonb3oBaTenen BHELWHEro karanora, noanexawmx MMnopTy.

dopmart anna — csv, koguposka — UTF-8.
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YT06bI CO30aTh NpPaBUO MMMNopTa Mnornb3oBaTeneit ¢ NoMoLLbo daiina, Heob6xoanmo

BbIMOJTHUTb crneayune DEencTBuS:

1. TMepenTun B pasgen «lonb3oBatenmy».
2. HaxaTtb kHOMNKy «3arpy3antb», Nocne 4ero OTKPoeTcsi ModasibHOE OKHO C MONsMU

BBOAA NapameTpoB 3arpy3ku (PucyHok 2.191).

+ 0

Sarpyaury HacTpOKTS NpHOpHTETE! 3arpyska

MpwopkTet

0

Lienenoe nogpasaene DN rpynnel BHEWHHA KaTanor « BpEMS CHHXPOHH, Breunuit kaTanor He 3anano
DN 6asosoro nopasenehis He 33840
sl DC=safemobileDC=pro -

@aiin Jarpyautb Gaiin

PucyHok 2.191 — MopganbHoOe OKHO C napamMeTpaMu 3arpy3ku nonb3oBartenen ns dganna

3. 3anonHuTtb nons:

e BHewHun kaTanor — HasBaHWe NOAKMYEHNA K BHellHemy kaTtanory AD
(BbIOOP M3 BbINa4atoLLErO CNNCKA CYLLLECTBYHOLLNX MOAKMOYEHUI);

¢ DN 6asoBoro nogpasgeneHnsi — Ha3BaHWe nogpasgerieHnst KOTOpomy
npvHagnexart uMNopTMpyemble Nonb3oBaTeny BHELLHEro kaTanora (3aga-
etcsa B popmate DN). Ecnv none He 3agaHo, To 3a DN 6asoBoro nogpas-
peneHus 6epetca DN BHellHero kaTanora;

4. HaxaTb KHOMKy «3arpy3uTb doann», nocre Yero oTkpoeTcst okHo bpaysepa OC ans
BblOOpa 3arpyxaemoro darna, cogepxallero Cnmcok rpynn nonb3oBaTernen.
Bbibpatb chann.

HaxaTb kHOonKy «CoxpaHuTby», nocne 4vero OyayT cosgaHbl HOBble MpaBuna M-

nopra.

2.9.2.5 HacTpouka npnopuTeTOB NMpaBuiia MMnopTa nosib3oBarenen

N3meHeHne npuopuTeToB NpaBuin uMnopTa JOCTYMHO ANsi CEPBEPOB C OTKIHO-
YEHHOW aBTOCUHXpOHM3auuen. Nepen BHECEHMEM M3MEHEHWU credyeT ybeauTbes,
4YTO aBTOCUHXPOHM3aLMA cepBepa OTKMNoYeHa. B npoTtuBHOM cnydae pesynbTathbl

HacTpOeK NPMOPUTETOB COXPaHUTb ByAeT HEBO3MOXHO.

UT0o6bl HAacTpoUTb MpUOpUTETLl NpaBuria UMMNopTa HeoGXoAMMO BbINONHUTL

cnepyoLine AencTeuns:

1. Tlepentun B pasgen «lonb3oBatenny.

2. HaxaTtb kHOMKy «HacTpouTb NpropmuTeThI», NOCIE YEro OTKPOETCS OKHO HACTPOEK
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NPUOPUTETOB NpPaBU nMnopTa.
3. BbibpaTb BHELIHWUI KaTanor, Ans npaBui KOTOporo TpebyeTcst HAaCTPOUTb NPUopPK-

TeTbl (PucyHok 2.192).

LR T LT T TS T 7= N —

BrewHwnh kat nor.‘ saa [lonopurer: 1

faa

1 DN=saa

PucyHok 2.192 — Bbi6op BHelUHero katanora B HacCTpoMKax NpMopuUTeTOB MMNOPTa

4. BbiGpaTb NpaBuUIo B CNUCKE U YKkasaTb NPUOPUTET AN AaHHoro npasuna (PyucyHok
2.193).

HacTpouTb NpuopuTeThI

BHewkw# katanor: | saa ﬂnuowmrl 1

/jun--r Ba3086ii DN CraTYC CHIXpOHM 3B BDEMA CHHXDOHKIBLINN

1 / DN=saa

PucyHok 2.193 — Ha3HauyeHue npuoputeTa Ha npaBuno uMmnopTra

5. HaxaTb kHonky « CoxpaHuTby.
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29.3 lpynnbl

B pasgene otobpaxatoTca npasuna MnopTa rpynn nonb3oBaTenen U3 BHELLHEro Ka-
Tanora AD. Pe3ynbTaToM paboThl npaBun uMnopTa rpynmn norib3oBaTenen ABnseTcs Crncok
DN rpynn 1 DN nmeHa nonb3oBaTenen, npuHaanexatimx aTum rpynnam.

"pynnbl nonb3oBaTenen, UMNOPTUPOBaHHbIE MO 3ag4aHHbIM NpaBunam, oTobpaxkatoTcs B pas-

nene:

o OOBbekTbl yyeTa:
o [pynnbl.

e Vcnonb3ylTcsa Npu KOHOUIypupoBaHUM NPUOXKEHUI U YCTPONCTB, B pasgenax:

o [lpunoxeHus:
o [NpaBuna ynpaeneHus:
=  Bknagka «Ycnosusi»,

o KoHdurypauwmu:
= Bknagka «Ycrnosus»,

e YnpaBrieHue yCcTponUcTBaMu:
o [lpaBuna HecooTBETCTBMS:
= Bknagka «Ycnosusy,
o [Mpodunu:
= Bknagka «Ycnosusi».

B ueHTpanbHoM YacTu pasgena otobpaxaeTcsi CrMCOK NpaBui UMMnopTa rpynn nosb-

3oBaTernen BHewHero katanora AD (PucyHok 2.194).

CN=Group- ) ) . u

ALOU=OIQUNRSEr DC-exampIe0C  Demo_Sry_name e . Brewhis kaTanor
- DN 62308070 nogpaagenesn. Tonswo

AILOU=OIgUNIStart DC=£afemobile,  €rv1 S30BATENM 3TOTD W AOHEDKS

OU-OrgUnitStart DC-safemobile.0C
0C=pro e

CN=MycToi Kpas
‘canaT,OU=Krabiki 0U=KrabsDC=sal faa OU=Krabs DC=safetest DC=pro Yenex 29.10.2025 14:49.56. DN pynnet

e — e DU-KrabeDo-sateree, Domp
stestDC=pio CN=TycToi kpas canar 0U=Krabik|0U=Krabs DC=saletest DC=pio

CN=KpagoBLA canaT ¢

picou,DUsKrabikiOU=Krabs DC=sai fas OUsKrabs DCssafetestDCspro  Yerex 20102025 144956
<testDC=pr0

fé‘g";:m SR Kinkn, DG ealutan oy OU=Krabs,DC=safetest,DC=pro Yenex 20.10.2025 14:49.56

DN=test saa Dh=test

PucyHok 2.194 — Cnucok npaBui MmnopTa rpynn

Kaxkpas CTPOKa ChnUcCKa ABNnAeTCA 3arnncbio OO4HOro npasuna mMmnopta, U CoOOaepPXUT

cnepyoLlyo nHdopmMaumio (oTobpaxaeTcsa No yMOn4aHuio):

¢ DN rpynnbl — DN BbiGpaHHOM rpynnbl Nonb3oBaTenen B katanore AD;
e BHewHun kaTanor — HanMeHoBaHWe NOAKMIOYEHUS K BHELWWHeMY KaTanory AD;

e basoBbit DN — DN 6a3oBoro nogpasneneHus;
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e CTaTyc CUMHXPOHM3ALUN — CTaTyC CUHXPOHWU3ALMM, aKTyanbHOW HA MOMEHT Mpo-
CMOTpa;
e Bpemsi cuHXpoHM3auum — aarta U BpeMsi CUHXPOHM3aLUM C BHELUHUM KaTarorom

AD, akTyanbHOW Ha MOMEHT npocMoTpa.

B npaBown yacTtn pabo4yero skpaHa oTobGpaxaeTtca 6rok napameTpoB, BbiGpaHHOro B

cnncke npasuna (PucyHok 2.195).

LNA co30aHUA, M3MEHEHHA UMK YOANEHWA NPaBMNa HEOGX0AWUMO OTKMHOYKTE aBTOCMHXPOHKM3ALMID BHEILHETO KaTanora
“ BHEWWHWA KaTanor

DN &a3060ro nogpasaeneHuA. Tonbxo He 3apaHo
NoMb30BaTENH 3TOMD W [OMEDHUK
noapasaensHuil 6yayT CHHXPOHW3MPOBaHE

* DN rpynnl CM=TycToi Kpas canaT,OU=Krabiki,0U=Krabs DC=safetest DC=pro

PucyHok 2.195 — lNapameTpbl npaBuna umnopta rpynn

Briok coaepxuT cneaytolume nons Beoaa:

e BHewHuWn kaTanor — HaMMeHOBaHME NOAKNIOYEHUS K BHELWHeMY kaTanory AD.
(He poctyneH ansa nameHeHus yxxe 3agaHHbIX npasun);

e DN 6asoBoro nogpasgeneHusi. Tonbko Nonb3oBaTeNN 3TOro U A0YMEPHUX NoApas-
aenexHnn dyayT CMHXpPOHU3MpoBaTbCs — 3agaeTcsa B oopmaTe DN;
(Ecnu none He 3agaHo, To 3a DN 6a3oBoro noagpasgenenus 6epetcs DN 13
BHeLLHero kaTanora);

e DN rpynnbl — DN mm& rpynnbl, nognexatien MnopTy M3 BHELIHEro katanora
(o6sa3aTensHO ANg 3anofnHeHns);

e Bknouas noarpynnbl — Npv BKINKOYEHNUN OAHHOIo d)nara CUHXPOHM3aLUuna 3aTpo-
HEeT TakKXKe BCe noarpynnbl BHYTPU yKa3aHHOI7I.

lpumeyaHue

L] MMI'lOmepyiomCFI MOJIbKO Ha3eaHUus epyrin, a He roJib3oeameriu.
lNMons3oeamenu, umMrnopmuposaHHble U3 BHEWHE20 Kamarioaa, Cornocmassisiomcsi

C umMmriopmupoeaHHbIM epyrnnamu u omobpaxatomcs e pasderne:
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O6BbekmbI yyema
o [lpynnbi
» Bknadka «4/ieHbl 2pynnbi»

o [Ipu 8KMOYEHHOU a8mOoCUHXPOHU3ayuU.
Ecnu y umnopmuposaHHoU epynnbi udmeHurics distinguishedName (epynna nepe-
uMeHo8aHa usu rnepeumMeHo8aHo 00HO U3 podumernbCcKux rnodpasdesneHutli epynrbl),
mo u3 umriopmuposaHHoU epyrrnbl 6ydym ydaneHbl ce compyOHUKU. Ecru ummnop-
mupoeaHHas 2pyrina ucrosib308asiachb 8 ycrio8usix npuMeHeHus npogpusned, npasusn
ynpasseHusi, KoHguaypayusi npuroxeHul uau fnpasus Hecoomeemcmeusi, mo ux

HasHadeHusi 6ydym cHSImMbI ¢ compydHUKO8, paHee 8xo0usLiux 8 apyriry.

B «wanke» cnmcka npasuit CMHXPOHM3aUnn pacnofioXeHbl KHOMKX BbI30OBa Crieayrowmnx

dyHKum (PucyHok 2.196):

o «[o6GaButb» — [ob6aBMTL HOBOE MPaBUIIO MMMOPTA;
e «YpanuTb» — yganuTb NpaBuio MMNopTa U3 Cr1cKa;
e «3arpysuTb» — 3agaTb NpaBuIo MMMNOPTAa C NOMOLLbLIO hanna, cogepKaLlero crnu-

COK rpynn.

+ 0 3arpyauThb

DN rpynnbl 3HelHWi KaTanor BasoBbik DN CTaTyC CUHXPOHW3aLMK BpemA CHHXPOHH3aUWH

CN=Group-
All,OU=0rgUnitStart, DC=example,DC Demo_srv_name
=com

OU=0rgUnitStart,DC=example,DC=c
om

CN=Group-
All,OU=0rgUnitStart,DC=safemobile, srv1
DC=pro

QU=0rgUnitStart,DC=safemobileDC
=pro

CN=IycToi kpa6
canar,0U=Krabiki,OU=Krabs,DC=saf faa ‘0U=Krabs,DC=safetest,DC=pro Ycnex 29.10.2025 14:49:56
etest DC=pro

PucyHok 2.196 — PacnonoxeHue KHONoK «[Jo6aBuTb», «YAanutby», «3arpy3uTb»

2.9.3.1 UameHeHMe NapaMeTpPOB CyLLeCTBYHOLLEro npaBuna uMmnopTa

YT06bl M3MEHWUTbL NapaMeTphbl CyLLECTBYIOLLErO NpaBuia nMvnopTa rpynn, HeobxoanMo

BbINOMHUTL CrieayloLLme OenCcTBUS:

MepenTtn B pasgen «pynnbi».
HanTtu n BbigenuTb B CNUCKe NpaBuio, nognexaliee n3MeHeHno napaMmeTpoB.

B Gnoke napameTpoB npasuna BHECTN U3MEHEHMUSI.

A w b=

HaxaTb kHonKy « CoxpaHuntb» (PucyHok 2.197).
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[nA co3gaHnd, U3MEHEHUA WK YIaNeH1A Npasvia HeoGX0gUMO OTKITIONHTD
@BTOCMHXPOHW3aLMID BHELWHEND KaTanora

BHelHuiA KaTanor

DN 6330800 NOAPa3AeneHHA. He 3apaHo
[TonbKo NONb30BaTENW 3TOM0 1
InouepHMx nogpasgeneHuid syoyT
CWHXPOHM3MPOBaHBI
DN rpynnbl CN=TlycToi kpa6
canat,QU=Krabiki,0U=Krabs DC=safete1st DC=
B2

PucyHok 2.197 — PacnonoxeHue KHONku «CoOXpaHUTb»

2.9.3.2 lo6aB1MTb HOBOE NpPaBUJIO UMMNOpPTa FPynn Nonb3oBaTenien

YTtoObl D,O6aBI/ITb HOBOE NpaBwuIiio MnopTa rpynmnbl nonb3oBaTtenen, HeO6XOﬂ,I/IMO Bbl-

NONMHWUTL crieayowne OencTBus:

MepenTtn B pasgen «pynnbi».
HaxaTtb kHonky «[JobaBuTb».

B 6noke napameTpoB npaBuna 3anosiHnTb Heobxoanmble Nons BBoAA.

b=

HaxaTtb kHonKy «CoxpaHuTb».

2.9.3.3 YpanuTb cyuwlecTByloLlee NpaBurio MMNnopTa rpynn nu3 cnmcka

YTtobbl yoanutb npaBuio nMmnopTa rpynn n3 cnucka, HeobXoaMMO BbIMONHUTL cneny-

owme gencTBus:

MepenTtyn B pasgen «pynnbi».
2. B cnucke npaBun nmnopTta BblAeNUTb NpaBuio nognexaliee yaaneHuto. lNMocne
4ero KHorka «YganuTby CTaHeT akTUBHOM.
HaxkaTb KHONKY «YOanutb».
HaxmuTe «[day, B AnanoroBomM okHe noarteepxaeHust gencteus (PucyHok 2.198),

nocre 4ero BbldpaHHoOe npaBumo dyaeT yaaneHo.
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YaaneHue

MopTBEpANTE yAaneHne Npasuna CHHXPOHU3aLIMK

e

PucyHok 2.198 — [lnanoroBoe OKHO NOATBEPXAEHUS AEUCTBUA

Mpu nonbiTKe yAanuTb NPaBUIO CUHXPOHM3ALMK FPYNM cMCTEMa NPOBepsieT, UCMOSb-
3yeTcs N UMNOPTUPOBaHHAsA NPaBUOM rpynna B YCIOBUSIX MPUMeHeHUsi Npodunei, npasus

ynpaeneHusi NPUNOXEHUAMMN U KOHGUIypaLUui.
Ecnu rpynna 3ageictBoBaHa B yCNoBUAX, aAMUHUCTPATOP YBUAMT NpeaynpexaeHue:

e «[pynna ucnonb3yemcs 8 ycrioeusix NPUMeHeHUsI cywHocmed. YoaneHue Hego3-

MOXHO. [lepegecmu UMMOPMUPOBaHHYHO 2pyry 8 TOKalbHYyH ?»

Mpv noaTBEPXXAEHUMN yaaneHus rpynna npeobpasyeTcsi B fokanbHy U el npuceau-

BaeTcda nMma Bnga:

o <DN rpynnbl> (koHBepTUpOBaHa B nokanbHyto <DD.MM.YY hh:mm:ss> UTC).

e [pw oTkase NpaBuo yaanseTcs BMeCTe C rpynnoi.

Mpu o6HOBRNEHUM cucTembl 4o Bepcun 15.0 Bce MMMOPTMPOBAaHHbIE MPYMMbl, HE CBSA-

3aHHbI€ HM C OAHUM NpPaBUITOM CUHXPOHU3aU N, aBTOMAaTU4ECKU:

e MEepeBOAATCHA B JIOKANbHbIE, ECIN UCMOMNb3YKTCA B YCNOBUSIX MPUMEHEHMUS CYLLHO-
cTen (MM dopmupyeTcs aHanormyHo);

e yOandawTCcAa B NPOTUBHOM Clly4ae.
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2.9.3.4 Co3spaHue npaBuna umnopTa rpynn 3 cpanna, cogepkaiiero cnmcok
rpynn BHeLWHero Kartanora

HaHHaa dyHKUMs ncnonb3dyeTcs ANs NakeTHOro COo3faHusa npaBui MmnopTa rpynn
BHeELLHero kartanora. [na eé ncnonb3oBaHMsi HEO6X0AMMO MMETb hann Co CMMCKOM rpynn

BHeLlHero Katanora, noanexawunx nMnopTy.

YTtoObl co3gaTb NpaBuio MmnopTa rpynn ¢ NoMoLlbto daina, cogepallero Crmcok

rpynn, HeO6X0}J,VIMO BbINONTHNTbL cneaywune DencTBuS:

1. TNepentn B pasgen «Ipynnbi».
2. HaxaTtb KHOMKy «3arpysntb», Nocne 4ero OTKPoeTcs MoasibHOe OKHO C Mondmu

BBOJA NapameTpoB 3arpy3ku (PucyHok 2.199).

+ 3arpyska
DN rpynnbi BHELUHMI KaTanor BasoBbiit DN * Brewkwii KaTanor [ He 3agaHo l
CN=Group- i DN 63308010 NOAPa3AENeHNA U,
AllOU=OrgUnitStart DC=example,DC  Demo_srv_name S'lrumu"m“w He 3apano
=com o -
* Dain "
CN=Group- oo ‘ 3arpyautb Gain
All,OU=0rgUnitStart,DC=safemobile, srv1 i
=pro
DC=pro
CN=ycToi kKpa6
«canat,0U=Krabiki OU=Krabs,DC=saf faa 0OU=Krabs DC-safete
etest,DC=pro
CN=Kpagosuiii canat ¢
pucom,0U=Krabiki,0U=Krabs,DC=safl faa OU=Krabs,DC=saete:
etest,DC=pro
‘CN=Krabmins,0U=Krabs DC=safetes
1DC-pro faa 0[#K|ab5DC$am4
DN=test saa DN=test
< I 1
Bcero:6 MMokasato: 40 v & 3aKpbiTh

PucyHok 2.199 — MopganbHoe OKHO C napameTpaMu 3arpy3ku nonb3oBatenen ns damna

3. 3anonHutb nons:
e BHewHuWIi kaTanor — Ha3BaHWe NOAKMNIOYEHUS K BHeLLIHEMY KaTanory AD
(BbIOOP M3 BbINaZatoLLErO CNNCKA CYLLLECTBYHOLLUX MNOAKMAYEHUI);
e DN 6GasoBoro nogpasgeneHumss — HasBaHWe nogpasfeneHnsi, KOTopomy
NPUHAONEXNT 3arpyxaemblii CnMCoK rpynn (3agaetcsa B ¢opmaTte DN).
(Ecnn none He 3agaHo, To 3a DN 6asoBoro nogpasgenexust 6epetca DN
N3 BHELLHEro katanora);
4. HaxaTb KHOMKy «3arpy3uTby, MOCNe Yero oTKkpoeTca okHo Opaysepa OC ans Bbl-
©opa 3arpyxaemoro ganna, cogepxalimmMm Crmncok rpynmn.
BbibpaTb chann.

HaxaTb kHomnKy «Ok», nocrne yero 6yaeT co3faHbl HOBblE NpaBuia uMnopTa.
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2.9.4 AaMuHUCTpaTopbI
B OaHHOM pa3aene 3aarTcAa npasuia MMnopTa Cnnucka nosib3oBaTenen 13 BHELLIHEro

katanora AD, noanexalux HasHa4YeH o aaM1UHMCTpaTopamMm B CUCTEME.

Cnucok nonb3oBaTtenen-agMMHUCTPATOPOB, CO3AaHHbIX C MOMOLLbIO NPaBuUi MMNopTa

M3 BHELIHero Katanora AoCTyneH B pasgene:

o OOBbekTbl yyeTa:
o AOMUHUCTpaTOopBbI

B ueHTpanbHoi YacTu pasgena otTobpaxxaeTcsi CMCOK NpaBui UMMNopTa agMUHUCTPa-

TOpOB 13 BHelLHero kaTanora AD (PucyHok 2.200).

+ 0 3anpy3uTb HacTpoWTb MPUOPHTETHI

pHoOpUTET DM rpynnbl BHelWHHIA kaT Basosbii DN CTaTyC CMHXE BpEMA CHHXP KopeHb 06Na
CN=Group- _ )

1 First 500,0U=0r srv1 Do safemonieD
gUnitStart,DC-... -

PucyHok 2.200 — Cnucok npaBui CUHXpPOHU3aLuum

Kaxkpas CTPOKa ChnUcCKa ABNnAeTCA 3arnncbio OO4HOIo npasuna mMmnopta, U CoOOaepPXUT

cnefyoLLyro nHdopmMaumio (oTobpaxaeTcsa No yMOn4aHuio):

e [lpuvoputeT — npuoputeT B nopsake obpaboTkm npasun umnopta. 1 — HauBbIC-
LWNIA;

¢ DN rpynnbl — DN BbiGpaHHOWM rpynnbl nonb3oBaTenen B katanore LDAP;

e BHelwHuWI kaTanor — HauMeHOBaHWe NOAKIYeHUs K BHellHeMy kaTanory LDAP;

e basoskii DN — DN 6a3oBoro nogpasgenenus;

e (CTaTyCc CMHXPOHU3AUMM — CTaTyC CUHXPOHMU3ALNN, aKkTyanbHOM HAa MOMEHT Mpo-
CMOTpa;

e Bpemsa cuHXpoHM3aumMm — gata u BpemMsi CUHXPOHM3aLMN C BHELUHUM KaTanorom
LDAP, akTyanbHOM Ha MOMEHT NMPOCMOTpPa;

¢ KopeHb 0OpacTu ynpaBneHus — BEPXHWUA (POANTENBLCKUN) y3en B AepEBE OpraHu-
3aLMOHHO-WTaTHOM cTpykTypbl (OLUC), Ha KOTOpbIN agMUHUCTPATOPY pa3peLLeHO

pacnpoCTPaHsiTb CBOM MOSTHOMOYMSI.
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B npaBon 4actu pabouero akpaHa otobpaxkaeTcs 6510k napameTpoB, BbIGPaHHOIO B

cnucke npasuna (PucyHok 2.201).

Mapamerpel  O6nacTh ynpaanenms

CN=Group-
1 First_500,0U=OrgunitStar srvl
tDC=safemobile DC=pro

DC-satemobile DC=pro.

CN=Group-First_S00,0U=OrgUntStart DC=5afamobile DC=pro

PO, KOTORIIE SYRYT HaIHE SeHo| 4TEHaM On
oy

[ i i i ofe

[Jawer

[ qwe2

[ qwes

[ res1

] vos dadoa

[ Aawmsnc: Tpatos US

B Aaumsncpaton UT

(] Pans g yranesun

PucyHok 2.201 — PacnonoxeHue 6510Kka napameTpoB npaBusia MMnopTa

Brok coaoepxuT cneayollme nons Beoaa:

e Bknagka «[lapameTpbl»:

O

BHelwHUn katanor — HaMMeHoBaHWe MOAKIIOYEHNS K BHELLHEMY KaTanory
LDAP. (He poctyneH Anst USMeHeHus yXXe 3aflaHHbIX npasun);

DN 6aszoBoro noapasgeneHus. TonbKo YneHbl rpynmnbl U3 3TOro noapasae-
NeHns n AoYepHUX nogpasgeneHni 6yayT CUHXPOHU3MpOBaTbCs — 3ada-
DN.

(Ecnn none He 3agaHo, To 3a DN 6asoBoro nogpasgenexus 6epetca DN

eTcs B dopmaTte
N3 BHELLHero katanora);

DN rpynnbl agMuHncTpaTopoB — DN umsa rpynnbl agMUHUCTpaTopoB (065-
3aTenbHO AMs 3anofHeHUs);

Ponu, koTopble 6yayT HasHa4YeHbl YnieHamM 3TOW Fpynnbl — CAMCOK ponen

aAMWHUCTPATOPOB CUCTEMbI (0653aTENbHO ANA 3anofIHEHUS).

e Bknagka «ObnacTtb ynpaBneHusi» — 3a0aéT, B KaKOW 4acTu OpraHn3aLnoHHOWN

cTpykTypbl (OWLC) 6yaeT paboTaTb MMNOPTUPOBAHHLIN agMUHUCTPaTOP.

lpumeyaHue

e Criucok pornel, omobpaxxaeMbil 8 napamempax npasurna 3adaemcs 8 pasodersne:

O6bekmsl ydyema — Poru.

312



UEM SAFEMOBILE SV
PYKOBO[CTBO AIMUHUCTPATOPA Sarancens

e [Ipu eKmoYEeHHOU a8MOCUHXPOHU3aUUU. ecriu y epynrbl, ucrnonb3yemol 8 rpa-
susie umrnopma adbMuHuUcmpamopos, usmeHuscs distinguishedName, mo 6ydem
cyumamsbcsi, Ymo adMuHUCMpPamophbl, UMMIOPMUPOBAHHbLIE 3MUM [PasusioM,

nokuHynu obnacme umnopma AD. AOmuHucmpamopbi 6yOym ydareHsl.

B «wanke» cnvcka npaBui pacnofoXeHbl KHOMKM Bbi3oBa cnegyowwmx dpyHkumn (Pu-
CyHOK 2.202):

e KHonka «[o6aButb» — 0o6aBuTb HOBOE NPaBUIO MMMNOPTA;

e KHonka «Yganutb» — yaanuTb NpaBumio nmnopTa U3 crnucka;

e KHonka «3arpysntb» — 3agaTtb NpaBuio nmnopTa ¢ NoMoLLbLo harna, cogepxa-
LLero CnucokK rpynm;

e KHonka «HacTpouTb NpMopuTEThI» — OTKPbIBAET ANanor M3aMeHeHusi nopsiaka npu-
MEHEHMWS NpaBuil MMNopTa BHYTPM OOHOMO BHeLHero katanora. PaboTtaeT aHano-
rMMYHO NpuopuTeTam npaswn Ans nonb3osatenen (cm. 2.9.2.5 Hactponka npuopu-

TETOB Npasuna nMnopTa nonb3oBaTenen).

+ 0 3arpyauTo HacTpouTh NPUOPHTETDI

MpuopuTeT DM rpynnbi BHelHMIA kaTanor EBazosbii DN CTaTyc CMHXPOHM3aL) EpemA CHHXpOHM3aUy KopeHb 06nacTy ynpe

CN=Group-
1 First_500,0U=0rgUnitStar srv1 DC=safemohbile,DC=pro
1,DC=safemobile DC=pro

PucyHok 2.202 — PacnonoxeHue KHONoK «[lo6aBuTb», «YAanutby», «3arpy3uTby

2.9.4.1 UameHeHMe NapamMeTpoB CyLlecTBYyIOLWEro npasuna

[lns BHECEHUS U3MEHEHMS B MpPaBWUIIo MMMopTa crneayeT yoeamTbes, YTO Y BHELLHEro

KaTanora OTKIto4YyeHa «aBTOCUHXPOHU3aLUA».

YUT06bl M3MEeHWUTb NapameTpbl NpaBuna, Heo6xoauMO BLINOMHWUTL creayolme aen-

CTBUA:

MepenTun B paszgen « AODMUHUCTPATOPbI».
B cnvcke npaBun CUHXPOHU3aLMK BbIOENWUTL NPaBUo noanexaliee N3MeHeHuo.

B 6noke napamMeTpoB npasuiia BHECTU UBMEHEHUA.

N~

HaxaTb kHoMKy « COXpaHuUTby.
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2.9.4.2 1o6aBUTbL HOBOE NPABUIIO UMMNOPTA AAMUHUCTPATOPOB

YTtoObl ﬂ,06aBVITb HOBOE€ MnpaBuno nMmnopTta agMMHUCTPATOPOB, HeO6XOD,VIMO BbIMoOs-

HWUTb criegytowne OencTBuUs:

MepenTtn B pasgen «AQMUHUCTPATOPbI».
HaxaTtb kHonky «[JobGaBuTb».

Bo Bknagke npaeuna «lNapameTpbl» 3anonHUTbL HEO6X0AMMbIE NONS BBOAA.

© N o o

(OnuuonanbHo) Bo Bknagke «O6nactb ynpaBneHusa» ykasatb obnacTtb ynpasne-
HWS ONS UMNOPTUPYEMbIX aAMUHUCTPATOPOB.

9. HaxaTtb kHomnKy «CoXpaHuUTby.

lpumeyaHue

WmnopmupogaHb! 6yOym mosibKo me rofib308ameriu, y KOmopbiX 3arnofiHeH ampu-

bym displayName, nu6o ampubymsi givenName u sn.

2.9.4.3 YpanuTtb cyulecTByloLlee NpaBuno uMnopTta aAMMHUCTPaTOpPOB

YT06bl yAanuTb NpaBunio MMnopTa agMUHUCTPaToOpPOB, HEOBXOAUMO BbINOMHUTL Crie-

ayouine oencTems:

1. Tlepentn B pasgen «AOMUHUCTPATOPLI».

2. B cnucke npasun BbIAeNUTb NpaBUIo noanexatlee yaanexuto. lNocne yero kHonka
«YOanuTb» CTaHEeT aKTUBHOW.
HaxaTtb KHoNKy «YOanutby.
Haxmute «[a», B guanoroBoM okHe NoATBEPXAEHUA OAENCTBUSA, MOCNe Yero Bbl-

6paHHoe npasuno 6yaeT yaaneHo.

2.9.4.4Co3pgaHme npaBuna MnopTa aaMUHUCTpPaATOpPOB U3 channa, cogepxawye-
ro CNUCOK rpynn agMMHUCTPATOPOB BHELUHEro Karanora

[aHHas yHKUMS ncrnonb3yeTcs AN NakeTHOro Co3faHus npasBui MMNopTa agMUHK-

CTPaTOPOB U3 HECKOSbKMX rPYMM Nosib3oBaTenein BHELIHEro kaTanora.

[nsa eé ncnonb3oBaHNa HEO6XOAUMO MMETb hann CO CMMCKOM rpynn nofb3oBaTtenemn BHeLw-

Hero Katanora, nogarnexawux nMrnopTy.
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UT0o6bl co3aaTh NpaBumio MMMnopTa rpynn ¢ nomoublo daiina, coaepkallero Crnmcok

rpynn, Heo6XoaAMMO BbINOMHUTL CNeayloLLme AeNCTBUS:

1. TMepenTun B pasgen «AQMUHUCTPATOPbI.
2. HaxaTtb KHOMKy «3arpyskay», Mocfne 4ero oTKpoeTcd MogaribHOe OKHO C MOoNnsMu

BBOAA NapameTpoB 3arpy3kn (Owmnobka! UICTOUYHUK CCLINIKM He HanaeH.).

+ 0O ‘ mwmmhmm 3arpyaka

Mapametpel  O6nacTb ynpaBneHusa

* BHEWHWHA KaTanor

DN 62308070 nloppasaenexus He 3agasko

PO, KOTODSIE YT HasHaveHbl unewam Py [ 17

[ i dfejwrifii § i dfe
[] qwel

[ ] qwe2

[[] awes

[ ros1

[] ros ddddd

[} Agmmsmctpatop M6
AfmunmucTpaTop UT

[] Ponb ans yaanenna

¥ @aiin | SarpysuTb daitn

3akpeiTh

PucyHok 2.203 — MopganbHoe OKHO C napamMeTpaMu 3arpy3ku nonb3oBatenen us dgamna

3. 3anonHuTb nons:
e BHelwHun kaTanor — HasBaHWe NoAKNIYEHNA K BHeLHeMy kaTanory AD (Bbl-
60p 13 BbiNagaoLwero Cnncka CyLecTBYOLWMX NOAKIOYEHUN);
e DN 6asoBoro nogpasgeneHns — HasBaHve nogpasgeneHnsi, KoTopomy npu-
HaanexuT 3arpyaemMblin cnUcok rpynn (3agaetcs B popmate DN).
(Ecnn none He 3agaHo, To 3a DN 6asoBoro nogpasgenexus 6epetca DN n3
BHELLHEro kaTanora).
4. Ponwn, koTopble OyayT HasHa4eHbl YieHaMm rpynn — OTMETUTb doriaramm ponu ag-
MUHUCTPAaTOPOB U3 CMKCKa.
5. HaxaTtb kHONKy «3arpy3auntb», nocne 4ero oTkpoeTcsi okHo Gpaysepa OC ans Bbl-
©opa 3arpyxaemoro ganna, cogepxaLimmMm Crmncok rpynmn.
BbibpaTtb dann.

HaxaTb kHonKy «Ok», nocrne yero 6yaeT co3gaHo HOBOe npaBusio umnopTa.

2.9.4.5HacTpoiiKka npMopuTeToB MMNOpPTa agMUHUCTPATOPOB BHELUHUX KaTano-
ros

HacTtponka npnopvuteToB MMnopTa agMMHUCTPATOPOB aHanorMyHa aTomn e yHKUUn

B pa3gene «[llonb3osatenu» (cm. 2.9.2.5).
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2.9.5 XypHan

B pasgene otobpaxaeTcsi CrMcok COObITUIA, CBA3aHHbIX C UMMOPTOM AaHHbIX U3 BHELL-

Hux kaTtanoros AD.

Kaxpas CTpOKa Cnncka — 3anncb o cobbITnn CMHXPOHM3aunnm ogHoOro npasuna M-

nopTa u cogepxut B cebe cneagytowme gaHHble (0TobpaXKaroTCsl MO YMOITYaHMIO):

e Tun — TunN nMmnopTUpyeMbix AaHHbIX (Monb3osaTenu, pynnsl, ADMUHUCTPATOPI);

e DN rpynnbl — DN rpynnbl UMNOPTUPYEMbIX AaHHbIX;

e BHelwHuWI kaTanor — Ha3BaHWe NOAKMNIOYEHWS K BHELLHEMY KaTanory;

e basoBbin DN — DN 6asoBoro nogpasgeneHusi;

e Bpemsa Hayana — BpeMs Hayarna CMHXPOHU3aLUMK C BHELLUHUM KaTanorom;

e Bpemsa 3aBeplueHns — BpeMs 3aBepLUEHNS] CUHXPOHU3AUMW C BHELLHUM KaTano-
rom;

e CraTyc — craTyc onepauuu, nocrie ee 3aBepLUeHNs;

° ,D,eTaJ'II/l — geTalibHadA VIH(bOpMaLI,VIFI O BO3HUKLLIMX OLLUMOKaX.
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2.10 Perucrtpauus yctpoucTs

2.10.1 YnpaBrneHue Kkogamu npurnaweHus (NyHKT MeHIo «3arpys-
YMK»)

«UEM SafeMobile» npepoctaBnsier BO3MOXHOCTb CaMOCTOATENbLHOW perucrTpauun
nonb3oBatenen MCK npv nomoLuy kogoB npurnatwleHnii. ng ynpasneHus kogamu npurnatue-
HUA ncnonb3dyeTca pasaen rnaBHoro meHio «Koabl npurnaweHunsa». B okHe oTobpaxaeTcs
Tabnvua KoAoB NpurnalleHnin B COOTBETCTBMU C pUCYHKOM 2.204, KoTopas COCTOUT 13 crneay-

IOLLUX CTONOLOB:

Co3paTb koAbl |~ HacTPOAKM KOAOB NPHTNALIEHUA

id JlaTa co3gaHuA Kon Cratyc JleiicTBMTENEH 1O alllo} TpKHaANeRH CTparerua LiagnoH QR
4 29.10.2025 14:14:08 468129027 Hosbid Kog 05.11.2025 14:14:.08 zv KopnopaTWsHan TombKo YCTROMCTEO (Android)

Baceurws Metp Tiwunan TNyHbIR pacoynin NpodMny

1 28.10.202517:29:16 963102278  [eaxTwBMpoBad 28.10.202517:29:16 BMKTOPOBMY {Android 7.0+)

PucyHok 2.204 — Cnucok KoaoB npurnaweHus

o [laTa cosgaHus — oTobpaxaeT AaaTy co3daHud koga npurnallieHus;
e Koa — oTtobpaxaeT 3HayeHune koaa;
e Cratyc — oToGpaxaeT COCTOsIHNE KoAa NpUrnalleHus;
o [lenctBuTeneH 0o — oTobpaxkaeT gaTy UCTEYEeHUs Cpoka OENCTBMS Koaa npurna-
LeHuns:;
e OUNO — oTobpaxaeT haMunuio, UM U OTYECTBO COTPYAHMKA, KOTOPOMY Npwu-
CBOEH KO, NpurnalleHuns;
e [lonb3oBaTenb JOMEHA;
e E-mail,
o [lpmHagnexHocTb — npusHak cobcTBeHHocTM MCK (KoprnopaTuBHOE / IMYHOE);
o Crparterus — crnocob ynpaeneHus yctponcteom Android. Bo3amMoXHbI BapuaHThbl:
o ABTOMaTMyecKkui BbIGOp yrnpaBneHus — MOHUTOP aBTOMaTuU4eCcku Bbion-
paeT cTpaTerno B 3aBUCUMOCTU OT NOSTyYEHHbIX NPUBUMIErUN;,
o Tonbko yctponctso (Android) — TpebyeT HanuumMs y MoHUTOpa NpuBune-
rmin Brnagensua yctponctea (Device Owner) nnun npueunermin KNOX, n
agMuHucTpaTopa yctponcTtea. NpumeHnma gns Bcex nogaepXmBaeMbix
Bepcun Android;
o Yctpowncteo u koHTenHep KNOX (Samsung 5.0 — 9) — TpebyeT Hannuns
y MoHuTopa npusunerui KNOX n agmuHuctpatopa yctponctea (Device
Admin). MNMpumennma ans MCK Samsung ¢ Bepcuein Android HaunHas ¢
5.0 no 9.0;
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o KopnopatmeHbin pabounin npopuns (Android 11.0+) — TpebyeT Hanuuns
y MOHMTOpa npusunerui snagensua npogpuns (Profile Owner). Mpume-
Huma ana MCK c Bepcuen Android 11.0 u Beiwe. Ha MCK Samsung npwu
otcyTtcTBumM y MoHmTopa npusmnernn KNOX Premium n MCK npounx npo-
ns3soguTenen, NpUMeHeHWe npasBun ynpasrieHNa NPUNOXeHUsaSMU, Tpe-
OyeT gencrteui ot nonb3oBaTens. TpebyeTcs cbpoc yCTponcTBa K 3aBog-
CKMM HacTpoMnKaw;

o JlnyHbin pabouni npocunb (Android 7.0+) — TpebyeT HanMuns y MOHU-
Topa npueunerui enagensua npoduns (Profile Owner). MNpumeHnma ons
MCK c Bepcuen Android 7.0 u Bbiwe. Ha MCK Samsung npu oTcyTcTBUM
y MoHuTopa npueunernin KNOX Premium n MCK npounx npoussoante-
new, NpMMeEHeHWe npaBun ynpasBfeHus npunoxeHusmn, Tpebyet pen-
CTBUI OT nosib3oBaTens.

e LUWa6bnoH QR — HaumeHoBaHue wabnoHa QR.

lpumeyaHue
Umobsi nonydums nipusuneauu KNOX Premium, Heobxodumo ebinonHume crnedyroujue

delicmeusi:

1. Mepelimu o ccbinike: samsungknox.com co ceoell y4emHou 3arnuchkro, unu co3dame HO-

8yt (HyxeH paboyuli email, nybnuyHbIe HE MPUHUMAaKMCS).

2. Haxxamb Ha 6510k «Knox Platform for Enterprise».

[ [ tpd [&h

Knox Moblle Enroliment Knox Manage

Knox E-FOTA Knox Platform for Enterprise

3. YUepes Hekomopoe 8peMsi nosieumcsi cCoobuweHue, Ymo KOMMEPYECKUU KITH0Y yCrieuHo

ceeHepuposaH.

4. Hosnbil knroy omobpasumcesi Ha cmpaHuue Licenses e pasdene Commercial Keys.

My license keys

TRIALKEYS ~ COMMERCIALKEYS  EE DEVICES

TOTAL NUMBER OF SEATS HUMBER OF SEATS
KNOXSOLUTION ¥ LICENSE NUMBER STATUS PURCHASED ACTIVRIED ISSUED EXPIRATION
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B Tabnuue nmeetca BO3MOXHOCTb OTO6pa)KeHVIFI KoaoB I'IpVIFJ'IaLlJeHVIIZ B 3aBNCUMOCTU
OT CcTaTtyca. [ns aTtoro cnenyet Ha)XaTb KHOMKY «OTO6pa>KaTb CO CTaTyCcomM», nocrie 4ero pac-

KpOeTcs MEHIO CO creaytowmmm nyHkTamm (PucyHok 2.205):

e HoBbIN kOO — co34aHHbI AOMUHUCTPATOPOM Ko, KOTOPLIN Noka He 6bin ucnosb-

30BaH cOTpygHuKom-aboHeHToM MCK;

e [loaroTtoBka K YCTaHOBKE — BbIMNOJIHAETCA NOoAroToBKa K yCTaHOBKe MOOUNBHOro

knneHta SafeMobile Ha MCK;

e [leakTmBMpoBaH — KO [eaKTMBMPOBaH B pe3ynbTaTe UCTEYEHUA cpoka Aew-
CTBUSA UMW MPUHYAUTENBLHOM AeaKTnBauun AQMUHUCTPATOPOM;
e KnuneHT ycnewHo yctaHoBreH — mobunbHbin knneHT SafeMobile ycnewHo ycTa-

HoBneH Ha MCK.

[nsa Bbibopa cTaTyca Koda crnedyeT yCTaHOBUTL dhfiaXok B BblOpaHHOM cTpoke. o
yMOn4yaHuio B Tabnvue nokasbiBaloTCa BCe KoAbl NpurnawieHmn 6e3 domnbtpaumm (naxku B

packpblBatoLLieMcst MeHIO «OToGpaXaTb CO CTaTyCOM» CHSAThI).

Co3fath Kofibl  HAaCTPOAKM KOJ0B NPUIMALIEHAA

id Nata cosnaHus « Kon Craryc DNeAcTauTeneH 1o U0 MpuHagnexH Ctpaterwa
4 29.10.202514:14:08 468129027  HoBbli KOg 05.11.202514:1408 zv KopnopatneHan TonbKe ycTpowcTse (And

BaceukwuH Metp Tanan JIM4HbIA pasounit NpodK

1 28.10.202517:29:16 963102278  [leakTMBMposaH 28.10.202517:29:16 BHKTOPOBHY (Android 7.04)

[] Hosoi kon
[] monroreska k ycrareske
[C] neaxtusuposan

< ] KnuenT ycnewso ycraHosneH

v

& BbIFPy2HTh Oto6pamark co cratycom + [Bcero: 2 Mokasate: 40 v ')

PucyHok 2.205 — ®unbTpauusa no cratycam Koga npuriawieHus

«UEM SafeMobile» nossonsieT HacTpamBaTb KOAbl MpUrialeHns No Takum napamMmeTpam Kak:

e [lnnHHa KoAaa,

e Hannuue undp,

e Hanuuyme nponucHbix 6ykB (A-Z),
e Hanuuue cTpo4HbIX BykB (A-Z),

e Hannime cneucrMmBOnoB,
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o Cpok gencTteusi (MUHYTHI),

e V/ICKIIOYNTb CUMBOIBI.

[nsa nameHeHnsa aTnx napameTpoB criegyeT HaxaTb KHOMKY «HacTponku kogos npu-
rnaweHnsa» B BEPXHEW YacTu aKkpaHa, Nocne Yero OTKPOeTCH OKHO HacTpoek koaoB. NMpu BHe-
CEHNN N3MEHEHWI criedyeT OTCNeXuBaTb Pe3yNbTUPYIOLWUIA MoKasaTenb «QHTpoNus kKoga
npurnaweHus (6ut)», oH He formkeH ObiTb Hxke 30 6uT. MNMokasatene «Andasnt» otobpaxaeT

Habop CMMBOIOB, KOTOPLIN ByAeT NCMONb30BaTLCA NPU reHepaL M Kofaa npurnalleHus.

lNocne BHeCEHNSA N3BMEHEHUI B HACTPOMKM KOAOB NpUrfalleHns cnegyeTt HaxaTb
KHOMKY «CoxpaHuTb», NOCne Yero HacTpPoWMKK BCTYNAT B CUNY MpU reHepaLmm nocnenyoLwmx

KOJOB.
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SAFEMOBILE

2.10.1.1 Co3paHune Koga npurnaweHus

B BepxHen YacTu okHa pacnonoxeHa kHomnka «Co3aaTb Kogbly, NPy HAXXaTUKN KOTO-

pON OTKpbIBAETCS OKHO Af1s1 CO34aHUs KogoB npurnawenun (PucyHok 2.206).

Co3fjaHne KofloB: C K
oot
4 & root £mail
» o oap

COMtest_aS70110B-5ca9-4357-8532 67330445802

test@safephane cnine

v
b -, Kownanus paspaoTicn
b -, 000 Kounasme

[[] Cospam: xop noWmAeHMA AT KEXAOD COTAYRHMKG B OMBAN RSN Msmea e Mesasoma  PawsdemewRN skacieadcomesn

CmaTenun: | He saazno Cpok AedcToNR (M) | 10080 ] Ocsoowod carpymamn

Ua6A0K OR: | Ha 3az2Hc NpwagnesocTs: | KopnopaTussas

PucyHok 2.206 — OkHo «Co3gaHune KogoB»

[na cospaHus koda npurnalleHvs Ans 3aperMcTpupoBaHHOrO COTpyAHMKa Heobxo-
AVMMO BbINOSHUTL Creayolme AencTBUS:
1. BbiGpaTb nogpasaeneHve n coTpyaHuKa, Ansi KOTOPoro co3gaeTcs NpurnalleHue.

C noMoLLbto «noucka» MOXHO HanNTu COTpyAHUKa NO TakMM napamMeTpam Kak:

e  damunusg,

e lms,

e OTyecTBO,

¢ [lonb3oBaTenib JOMEHa,

e JlofmKHOCTD.

2. YKasaTb CpOK OEWCTBUS KOAa, NOCre UCTeYEeHUs1 KOTOPOro AencTeue koda dyaer
npekpawlieHo (B none «Cpok aencTBus (MUH)»).

3. BbibpaTb npuHagnexHocTb u ctpaternto. Ctpaterna GygeT NpUMEHSITCA TOJbKO
ana MCK Android.
BbibpaTb wabnoH QR, 3agaHHbI B pasaene «LWabnoHsl QRy.
BkntounTb 4ekBoKC ecnu BbIOpaHHbI COTPYAHUK ABNSIETCSA OCHOBHbIM.
3atem cnepyet HaxaTb kHOMKy «Co3paTb KoAbl», PAcrOfOXEHHYH B HWKHEN
yacTu okHa «Co3paHue KogoB» B COOTBETCTBMM C pucyHKkom 2.207. MNocne nog-
TBEpXOEHWSt encTBuUst OyaeT co3faH HOBbIM koA NpUrnaleHns, U 3anucb 0 HeM

nobasutca B Tabnumuy kogos co ctatycoMm «HoBbIN Koay.
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Cozpauwe Kopos

Cospams koa(ti) fn “Typresies Woai Cepreenm?

-

PucyHok 2.207 — Co3gaHue KOAoOB C NPUBA3KON K COTPYAHUKY

«UEM SafeMobile» no3sonseTt cozgaBaTtb Kogbl NpUrnalleHnst 4ns Bcex COTPyAHUKOB,

OTHOCSILLMXCSI K O4HOMY MoApasieneHnto Unu opraHnsauum B uenom. [ins atoro Heo6xoanmo

BbIGpaTb Tpebyemoe noapasaeneHne B CNCKe CrieBa M yCTaHOBUTL dnaxok «Bknrovas co-

TPYAHUKOB BO BCeX AOYEPHUX noapasgeneHusax», ecnm tpebyeTtcs ons Bcex nogvyMHeH-

HbIX cOTpyaHuKoB (PrcyHok 2.208).

Ci KOJ0B: C K

| root . Q1 HauKHTe BBORHTE...
. Broat
» o LDAP
©, DOMtest_ad7011d8-bcad-4357-8532-673ab44bB0a2

est@safepnone.onin

s
» © KOMNGHMA PaspadoTkn
» . 000 "KomnasHA"

M

pouepanx

CTpaTernA: \ Tonsxo yCTPORCTEO (Android) . CPOK AEHCTEMR (MHK): | 10080 || OchosHoi coTpyaHuK

WasnoH QR | He 30aH0 © | MpuHapnenocTs: | KopnoparveWan

g b

PucyHok 2.208 — Co3paHue KogoB € NPMBA3KOMN K NogpasaeneHuio

Mocne HaxaTuna kHonkn «Co3paTtb Koabl» OyayT co3aaHbl HOBblE KOAbI NpUrnaLleHns

1 3anucu o Hux gobasaTtcs B Tabnuuy Kogos co ctaTycoMm «HoBbIM Koay.

Mocne aTtoro AOMUHUCTpATOpP BbiGMpPaEeT 3anncb C HOBbIM KOOOM B COOTBETCTBUU C

pucyHkom 2.209, konmpyeT QR-kog (knuk no kapTuHke QR-koaa) n coxpaHsaeT B dpann (Ha pu-

cyHke QR-kog npuBeaeH ycnosHo). [lanee AaMmuHucTpaTtop paccoinaet dannsl ¢ QR-kogamum
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Tpe6yeMbIM COTpyaAHMKaM K1 paspewlaet UM BbINOJIHATE CaMOCTOATENbHYIO pernctpauunto

CBOUX yCTpOI;ICTB B CUCTEME.

CosNaTH WA HECTROR! KaNaD NPATEMEIS

Kox 460129027

4 201005141408 450129027 Hoewiwea 05112025 141408 Kapnapthan

Hoawin ko
B
173910 GENOTIE  flemcvowpasan J810I517IST6

et 20 05 11 2025 1471418

& Burpyanms OroBpaxaTh O CTATYCOM D NokaseTs: 40 O Mescveuposars on

PucyHok 2.209 — BbI6op 3anucy ¢ HOBbIM KOJOM

Bo Bpemsa peructpaumm AgMUHUCTPATOP CreauT 3a CTaTycoM 3TOW onepauun B
ctonbue «Cratyc». B 3aBucumocTu oT ctatyca koga AOMUHUCTPATOP MOXET OCYLLECTBNATb

cnepywowme gencteus, Boldpas B Tabnuvue kog npurnawenms (PucyHok 2.210):

o [leakTmBMpOBaTb kOO — AEWCTBME AOCTYMHO TONbKO KOOOB CO cTaTycom «Ho-
BbI». IMpn HaXkaTUK KHOMKM KO NepecTaeT AeNCTBOBaTb K Nony4vaeT ctaTyc «[le-
aKTUBUPOBAHY;

e OTtnpasutb No Email. Tonbko aAnga kogoB B ctatyce «HoBbIM KOA» U MPU HAaNU4YuK

y COTpyAHMKa 3anosiHeHHoro Email.

. - on 68129027
4 MIONIIAN0 MNT0N  Homdwn  OSMIN2SIAI0 xv

Hawsd ks,
29 SGIORTE [eTAGAGOSI 2810 2025172916

% 0 B5.11.2025 141408

PucyHok 2.210 — MeHto «BbiGpaTh gericTBue»
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2.10.2 lWWa6noHbl QR

Pasgen npegHasHayeH Ans ynpaeneHus wabnoHamum QR-kogoB Mcnonb3yemblx Ans

peructpaumm yctporncts Android. B liabnoHe onpegensoTcsa ceTeBble NapamMeTphbl, KOTOpble

nepefarTcsl YCTPOWUCTBY MNPV CKaHMpOBaHUM koda. B 3aBMCMMOCTM OT HacTpoek LiabrioHa,

YCTPOWCTBO MOXET NOAKMHYUTLCS AN perncTpauum:

e Yepes MoOGUNBHLIN NHTEPHET (CeTb onepaTtopa cBaA3n SIM-kapThbl).

e Yepes 6ecnposogHyto nokansHyto cetb (Wi-Fi).

B ueHTpanbHOM YacTn aKkpaHa NpeACcTaBrieH CNMCOK Co3a4aHHbIX wabnoHoB QR (Pucy-

Hok 2.211).

+ 0O
HanmeHoBaHHe 4

Laénox AnA fnemo

Mapametpel  Bnapeney

Bnageney, * HaumeHoBaHne
WaénoH ans gemo

PaspeluTb UCNONb30BaTh
MOGHNbHBIE faHHbIe NpH
perucTpaLuK sepcuA Android He Hixe 13

PucyHok 2.211 — Paspen «LlWa6noHbl QR»

Kaxxpas CTPOKa CrnuncKa coaepXxunT:

e HaumeHoBaHWe — HaMMeHoBaHMWe LaboHa;

e Bnapeneu — Bnagenew wabdnoHa B OLWIC.

B npaBon yactn otoGpaxatoTca napaMmeTpbl BbiGpaHHOro B cnucke wabnoHa QR. Kax-

Obl WabnoH MMeeT cnegyowme HacTPOWKM 1 napameTpbl:

e Bknagka «llapameTpbl»:

O

HanmeHoBaHne — HanmMeHoBaHUe WabnoHa (0b6si3aTenbHO Anst 3anosHe-
HUSA);
Paspewntb ucnonb3oBaTb MOOWUNbHbIE [aHHbIE MpU  perncTpauum
(da/HeT/He 3apaH0) — napameTp 3agaeT paspelueHue/3anpeT Ha UChorb-
30BaHMe MOOMMbHOW CeTU YCTPOWUCTBA ANt perncTpaunm;
MapameTpbl ceTn Wi-Fi — gocTtynHbl ecnv napameTp «PaspelwmTts ncnosnb-
30BaTb MOOUIbHBLIE JAHHbBIE NPY permcTpauuny ykasaH kak «Het»:

=  Wwm4a Toukn goctyna (SSID),

*  Tun wudpoBaHus,

» [laponb Toukm goctyna WiFi,

= CkpblTasi ceTb.
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e Bknapgka «Bnageneu» — no3BonsieT ykasaTtb/CMeHWUTb Bnagenbua wabnoHa B ge-
pese OLLC.

[nsa cospgaHna wabnoHa QR Heo6xoanmo BbINOMAHUTL cnegyoLlime encTBus:

1. B pasgene «lWabnoHy QR» HaxaTb KHOMKYy «[1o6aBuUTb».

2. 3anonHuTb NapamMeTpbl B MPaBon YacTu SKpaHa.

3. Bo Bknagke «Bnapgeneu» ykasatb y3en OLUC kak Bnagensua wabnoHa (onumo-
HaIbHO).

4. HaxaTb kHonky « COXpaHuTb.

Ans yganexus wabnoHa QR Heo6xoaumo BbIGpaTh €ro B cnvcke WabroHoB U HaXaTb
KHOMKy «Yaanutby». [Mocne noaTeepxxaeHust onepauun wabnoH 6yaet yaaneH. Ecnu yaaneH-
HbI1 WAaBNoOH UCMoNb3oBarnca B Kodax npurnaweHus, To B 3TUX koaax napametp «LaGnoH

QR» ByaeT ykasaH Kak «He 3agaHo».
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2.11 KopnopaTuBHbIU KaneHaapb pabo4yero BpeMeHu (MyHKT
MeHio «KaneHpapb»)
Pasgen rmaBHoro meHo «KaneHaapb» No3BondeT co3fgaBaTth M Ha3HavYaTh KaneHaapb

paboyero BpeMeHU kak OTAENbHOMY COTPYAHMKY, Tak U noapasaeneHnto, a Takke HacTpouTb

npasuna kanenaapsi.

lIpumeyaHue
Co3adaHue karneHdaps paboyezo spemeHU Heobxodumo Orisi orpederieHUss Mecmororioxe-

HUs compyOHUKoe, Komopoe Moxem rpou3sodumbscsi MmosbKo 8 paboyee gpems.

Mpu BLIGOPE B rMaBHOM MeHI pasgena «KaneHgapb» B NEBOM YacTu OTKPbIBLUErocs
OKHa oTobparkaeTcsi CMMCOK NoApasaenieHnn opraHn3aunmn n X COTpyLAHMKOB, a B NpaBon Ya-
CTW OKHa — KaneHgapb paboyero BpeMeHu BbIGpaHHOro nogpasgeneHns unm cotTpyaHuka B

COOTBETCTBUU C PUCYHKOM 2.212.

1601/000 “Kosnasus’ r

> OKTABpL 2025 [ ceron NG

oot
» 2 LDAP

» -, OOMiest_ad7011d8-bca0-4357-8532-673ab 4406022
»oozv

» - Kounanmn paposoTin

» 2 000 Kommasws

1 2 3 4 5
09:00-13:00 09:00-13.00 09:00- 1300 00.00-2350 0080-23:58
13451800 1345 18.00 1345. 1645

6 7 8 9 10 1 12
09:00-13:00 09.00- 1300 09:00-1300 09:00- 1300 09:00- 1300 00:00. 2350 0080-23:59
13451800 13:45- 1810 13451800 13:45-18:00 1345 1645

13 14 15 1 7 L] 12
09:00-13.00 09:00- 1300 09:00. 1300 09:00-13.00 09:00-1300 00:00. 2359 0000.23:59
13:45-1800 13:45- 18100 1345-1800 13:45-18:00 1345- 1645

20 21 2 23 24 25 26
09:00-13:00 09:00-13:00 09001300 09:00-13:00 09:00-1300 00:00- 2359 0000- 23:59
13:45-1800 13:45-1800 13451800 1345-1800 1345- 1645

S T ST T R

PucyHok 2.212 — KaneHpapb pabo4vero BpeMeHu

[nsa npocmoTpa paboyero BpeMeHu nogpasaeneHnst Unv CoTpyaHuka B TeKyLLem me-
csiLe BbibepuTe 3anvcb O COTPYAHMKE MW NoapasgeneHun B Tabnvue cneea, nocne 4ero B
NpaBoW YacTu OKHa 0TOOpa3uTcs kaneHgapb ero paboyero BpemeHu. [Ansa kaxxaon aathl B Te-
KyLiemM Mmecsue oTobpaxaeTcsa agnanasoH paboyero BpemMeHu (CMHUM LIBETOM) UIn Hepabouee

BpeMSs (KpacHbIM LIBETOM).
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B BepxHen yacTu kaneHgaps HaxogaTcs onuum Belbopa Tpebyemon gatel — Mecsl,

rog (PucyHok 2.213).

PucyHok 2.213 — Hactpoika oTto6paxaemon gathbl

<

> OkTAbpp 7N7% -

2016 - 2039 -
2016 2017
2020 2021
2024

2028

2032 2033
2036 2037

2018

2022

2026

2030

2034

2038

2019

2023

2027

2031

2033

2039

ol
iy

B cucteme npegycMoTpeHa BO3MOXHOCTb CO34aHUA npaBui and d)OpMI/lpOBaHVIFl Ka-

neHgapsa pa6o'-|ero BpeMeHU COTpyaHuKa, nogpasaeneHna nnn opraHm3aumm B LEJOM. YTOoObI

OTKPbITb OKHO CO3aHuA npasun n ynpasrieHNa UMNU, HAXXMUTE KHOMKY «PeAaKTVIPOBaTb npa-

BUNay, nocre 4yero oTobpasnTcst OKHO B COOTBETCTBUMN C PUCYHKOM 2.214.

- Npasuna pna: root

id Ha3ssanue

55 ‘06blyHan Hegena
63 NPasgHuUK

65 NpasgHUK

67 NpasgHuK

69 NpasaHUK

71 NpasgHUK

73 NPasgHuUK

75 NpasgHUK

77 NpasgHuK

79 Hepatounin feHb
81 NpasgHUK

83 NpasgHuK

85 HepaGouuit feHb
87 KOPOTKHH AeHb
89 NPasgHuUK

a1 HepaBouuit feHb
93 KOPOTKHI aeHb
a5 NpasaHUK

a7 HepaBouni feHb

Tun

Hegena

exHb

JeHb

Dexb

Nexb

JeHb

exHb

JeHb

JeHb

Nexb

JeHb

Dexb

Nexb
KopoTkuit feHb
exHb

JeHb
KopoTkwii feHb
Nexb

JeHb

Data
01.01.2025-31.12.2025 ~
01.01.2025
02.01.2025
03.01.2025
04.01.2025
05.01.2025
06.01.2025
07.01.2025
08.01.2025
09.01.2025
23022025
08.03.2025
09.03.2025
30.042025
01.05.2025
04.05.2025
08.05.2025
09.05.2025
11.05.2025

* Tun

* HasBaune

* Nata

KoMMeHTapHit

WxTepsan

JeHb

[ aammrrrr

| + [o6asutb wHTEpBan ‘

PucyHok 2.214 — OkHO co3aaHuA npaBuil KanieHaaps pabovero BpeMeHu

B neBol YacTu OTKPbLIBLLErOoCsA OKHAa pacnonoXeHa Tabnuua, oTobpaxaroLas Crmcok

npasui, MMerLLnXxca B CUCTEME ONA Bbl6paHHOFO COTpyaOHUKa nnun nogpasaeneHuns. ,D,J'Iﬂ npo-

CMOTpa napaMeTpoB npasuna Bbl6epl/ITe CTPOKY C npaBuiiom B Tabnuue, nocne 4yero B npaBoﬁ

YyacTu OKHa oTobpasaTca napameTpbl aToro npasuna (PucyHok 2.215).
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< [1 nNpasuna ans: root e
{=}  BepHyTbeA B Kanexaapb

id Ha3sanue * Tun Data

I 55 06bIuHan Henens Henenn 01.01.2025—31.12.2025' A
* HasBaHue

= =
65 NpasgHuK Newb 0201.2025
67 NpasgHUK JeHb 03.01.2025
69 NpasgHUK JeHb 04.01.2025
Al NPasgHuK JexHb 05.01.2025
73 NpasgHUK DeHb 06.01.2025
75 NpasgHUK JeHb 07.01.2025
77 NpasgHuK JeHb 08.01.2025

06bIUHAR HEAenA

Dlev Hepenu MNoxegencHHK

KoMmeHTapiil 06bIYHBIA paBoyni geHb

79 HepaBoumil IeHb Tekb 09.01.2025 WxTepsan m
81 NpasgHUK JeHb 23.02.2025 -
83 NpasmHIK IeHb 08.03.2025 0s:00 - 1E00 u
85 Hepaouuii feHb JexHb 09.03.2025 1345 — (a0
87 KOPOTKWH fieHb KOpOTKWIA fieHb 30.04.2025
89 NpasgHUK JeHb 01.05.2025

91 Hepasoumi AeHb JeHb 04.05.2025

93 KOPOTKHA feHb KopoTknil fiexn 08.05.2025
a5 NpasgHUK JeHb 09.05.2025
97 HepasoyMid AeHb JeHb 11.05.2025 v

PucyHok 2.215 — lNMpocmoTp npaBuna KaneHaapsa paboyero BpemMeHum

B cucteme npegycMoTpeHbl Tpy Tuna npaeun gnst popmmpoBaHnd kaneHgapsi pabo-
Yero BpEMEHM:

Hepens (perynsipHoe npaBuio) — npaBuiio, KOTOPOE ONMuCbIBaeT pacnucaHve ans
BCen Hegenu uenukom. MNpu ero cosgaHnm Heobxoanmo obA3aTenbHO ykasaTb MHTepBarbl
paboyero BpemeHu ans Bcex cemu gHen Hegenwu. Kaxpgoe Takoe npaBuno 3agaéT nosHoe
pacnucaHue Ha Hegento. Ecnn ana ogHoro m Toro e nepuoga AencTByeT HECKOSBLKO NpaBusl
"Hegensa", To gencreyrownum OygeT cuntatbes nocrnegHee 13 npMMEHEHHbIX NpaBusl, KOTOpoe
NMOSTHOCTBLIO NepekpbiBaeT npeablaylime npasuna "Hegena" onga ceoero nepuvoga OencTBus.
Takon Tun npaBun NpUMeHsieTcs ans ObICTPOro ykasaHus CTaHgapTHOrO pabo4yero BpeMeHu
Ha ONMTENbHbIE NPOMEXYTKW, HAaNpUMep, Ha rog.

[eHb (HeperynspHoe npaBuriio) — npaBuia Ans KOHKPETHOW AaThl UNU ananasoHa
aat. Takon Tvn npaBwi NMPUMEHSIETCA ANS yKasaHusl MHTepBana pabo4vero BpeMeHU, OTnny-
HOro OT 3a[aHHOro NMpu NOMOLLW perynsapHoro npasuna. Hanpumep, korga Heobxogmmo o6o-
3HauUTb B KaneHgape BpeMs KOMaHAUPOBKK, OTNYCKa U T.4.

KopoTkuin aeHb (HeperyndpHoe npaBuio) — npy NpUMEHEHUU 3Toro npasuna ong
KOHKPETHOM AaTkl NocneaHun nHTepsan paboyero BpeMeHu cokpallaetcs Ha oauH vac. Co-
3[aHue npaBuIl COKpaLLeHHOro AHA Ans AvanasoHa gaTt HegoCTynHo. Takon Tun npasun npu-

MeHsieTcst Ans 0603Ha4YeHns1 B kaneHaape npeanpasaHUYHbIX AHEeN Ha KOHKPETHbIe AaThl.

[na kaxgoro AHA npaBuna MOXHO 3a4aTb A0 YeTbipEX MHTepBarnoB paboyero Bpe-

MEeHMN.

Kaxxgoe npaBumno MMeeT CPOK AeNCTBUS:
e [Onsi HeperynsipHblX NpaBui CPOK AENCTBUS COCTaBNsIeT oauH rog, B paMKax Ko-

Toporo oHu 3agaHsbl (o1 01 gHBapsa no 31 gekabps);
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e perynsipHble npaBuna TpebyloT SSIBHOMO yka3aHWs AaTbl Ha4ana v AaTbl OKOHYaHUS

JencTeus.

MpaBuna kaneHgapsa paboyero BpeMeHW MPUMEHSAIOTCA B criedylollen nocrnegosa-
TeNbHOCTW:

1. [paBuna pabo4yero BpemMmeHu NPUMEHSIOTCA B COOTBETCTBUN C OpraHn3auOHHO-
wtatHom cTpykTypor (OLUC) npeanpustus. NepBbiMU MPUMEHSIIOTCS NpaBuna koMnaHum (Kop-
HeBbIx y3noB gepea OLLC). 3aTtem nocrnegoBaTenbHO HakMaabiBalOTCS NpaBuna nogpasae-
nexun. MNMocnegHMMN NPUMEHSAIOTCA NpaBuiia KOHKPETHbLIX COTPYAHMKOB.

2. Tpn HanuuMn HeCcKONbKUX NpaBui ANA KoMnaHuu/nogpasgeneHns/coTpyaHvka,
OHW MPUMEHSAIOTCHA B COOTBETCTBUN CO BpeMeHeM ux gobasnexus. lNMocnegHne gobaBneHHble
npasuna NPUMEHSIITCA NOCNeaHUMM.

3. CHavana npumeHsTCS perynsipHble npasuna, 3ateM — HeperynsipHole. To eCcTb
npasuna coTpyaHukKa NpUMMeHaTCa cnegyowmm obpasom:

e perynsipHble npasuna Bcex BbiwecToawmx yanos OLC, HaunHaga ¢ nogpasge-
neHns, B KOTOPOM paboTaeT COTPYAHMK (OT CTapLUMX K MIaaLllmm),

e perynsipHble npaBuna CoTpyaHuKa,

e HeperynapHble npasuna OLUC,

e HeperynspHble NnpaBuna CoTpyaHuKa.

4. B npouecce npumeHeHWs nNpaBun NPOUCXOAUT UX 3amelleHue. Npu 3Tom 04HO
npaBuno 3amMeLlaeT apyroe Anga Kaxaon KOHKPETHOM AaThl, @ He AN BCero AvanasoHa aew-
cTBus. B yactHocTn, npasuno Tuna "Hepens" samellaeT npeablaywine perynspHble npasuna

AN BCex AHel B pamKax CBOero nepvoaa AencTeus.
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2.11.1 Co3gaHue npaBun

Mpwn cosgaHumn npasmin HeobxoamMmo ykasaTb k kakoMy y3ny OLLUC (komnaHus, nogpas-

AeneHne) Unun coTpyaHuUKy oOHM OTHOCATCS. [1nsi 3TOro HY>KHO BbIGpaTh HEOBXOAUMbIN 3NEMEHT

B OKHE KaneHgaps.

UT06bl HaYaTb co3gaHue npaBuna, HaxxMuTe KHomky «[lo6aBUTbL» B BEpXHEN NaHenu

WHCTPYMEHTOB, MOCIe Yero B NPaBoW YacTu OkHa 0TOGpassATca nons, npegHasHadYeHHble s

3anosiHEHMS B COOTBETCTBUM C pucyHkoM 2.216. LlenecoobpasHo HaunHaTb co3gaHue npaBusl

Aana opraHm3aunn € co3gaHnAa HeaesibHOro npasuiia and KOpHeBOro nogpasgerieHns ouc

(FOJ'IOBHOFO nogpasgeneHuns OpFaHI/I3aLI,I/II/I), a 3aTeM MOXHO CcO3aBaTb HeperyndpHbie npa-

BuUna, NnpuopuTeT KOTOPbIX BblLLE.

63
65
67
69
7
73
75
77
79
81
83
85
87
89
9
93
95
97

baouna ana: root

) BepHYTbCA B KaneHgaph |

* Twun Lewb

0BbIuHaR HEReNA 01.01.2025-31.122025 ~

NPasAHUK Jewp Hassanne |

NpasAHHK Bexo 02.01.2025
Rara NN -
NPasAHKK Desp 03.01.2025 AAMMITT ] |

NPa3AHKK Denp 04.01.2025 KommerTapmit
npasgHmK Hlenb 05.01.2025
npasHmK Jlenb 06.01.2025
NPa3aHKK fens 07.01.2025
npasmHMK et 08.01.2025
HepaBoumit feHs Jlenb 09.01,2025
npaspHmuk fexb 23.02.2025
NPa3AHKK Aexb 08.03.2025
HEpaGouM AeHb Aetb 09.03.2025

Wwrepean + Mo6abuTb uHTepsan

KOPOTKWi! fier Koporwii ges 30.04.2025
npasgumK Aenn 01.05.2025
HEPaBouKi AeHb fexp 04.05.2025
KOPOTKM# fekHd Koporkuii gewb 08.05.2025
npaspHmk feHb 09.05.2025
HEPAGOUMIA fEHD feHb 11.05.2025 L

PucyHok 2.216 — Co3pgaHue npaBuna KaneHgaps pabo4yero BpemMeHu

[na cosgaHus npasuna tuna «Hegena» Heobxoammo ykasaTb cnegylowime obsisa-

TenbHble napameTpbl (PucyHok 2.217):

MmMa — HavmeHoBaHWe npaBuna;

[ata Havana peinctBusS — BblIOpaTb B pacKpbiBaloLEMCs KaneHgape aaty
Hayana OevcTBus npasuna, HanpuMep, AeHb Ha4Yana KaneHgapHoro roga B opra-
HU3aLNW;

[laTa okoH4YaHusi OencTBUS — BbIOpaTb B packpbiBalolleMcsl kaneHaape narty
OKOHYaHUS OeNCcTBMSA NpaBuna, HanpuMep, NocneaHuii eHb kaneHgapHoro roga

B opraHm3auun.
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Hassatue Hosar patoyan Hegena

eHb Hefenu
4 A MoHegenbHWK

KommeHTapui

WHTepBan + [lo6aBMTb WHTEpBan |

09:18 — | 1800 [l

PucyHok 2.217 — Co3aaHue npaBuna KaneHaaps paéoyero BpemeHu Tuna «Hegensa»

lMocne ykasaHusa n coxpaHeHnsa obsasaTtenbHbIX NapaMeTpoB NpaBun KaneHaaps tuna
«Hepena» Bce oHKM yka3aHHOro gvanasoHa gat 6yayT cumTtaTbes BbIXogHbIMWU. YTOBLI Aoba-
BUTb paboyve AHW B KaneHgapb, Heobxoanmo B packpbiBatowemMcs cnucke «[leHb Hegenu»
BbIOpaTb AHWM Hedenu, koTopble OyayT pabounmm (06bI4MHO 3TO MNMOHeAenbHUK, BTOpHUK,
Cpepna, YetBepr v MaTHuua), 1 ykasaTtb AN Kaxgoro padoyero gHA NpoMexyTok paboyero
BpemeHu, Hanpumep, ¢ 10:00 go 19:00. ns gobaBneHns MHTepBana BpeEMEHU UCMONb3YeTcs
KHoMka «[lo6aBUTb MHTEpBan», Mocrne HaxaTus KOTOpPOW HeoBbxoAuMMO 3anofHUTb Mons
Hayana pabo4yero gHA U ero okoH4YaHus. [ns KOPPEKTHOro 3anofIHEHWUsT ATUX MOSen BpeMs
Heobxoaumo BBoauTb B popmaTte «44Y: MM», npu aToM Yackl 4OMKHbI ObiTb B AManas3oHe oT

00 po 23, MuHyTel — oT 00 go 59. PasgenuTtens 4acoB U MUHYT — CUMBOJT ABoeTouuns. [Ans

yaaneHna Hemcnosnb3dyemMoro amana3oHa BpeMeHn NCNnoJib3yeTCA KHOMKa il

Mpn cosgaHum NpaBuna Kanengaps MOXHO [o6aBWUTb KOMMeHTapuii K Hemy. Nocne
3aBepLueHWs co3daHns npaBuna kanengaps ero Heob6xoguMo COXpaHUTb, HaXxaB KHomKy «Co-

XPaHUTb» B BEPXHEN NaHENN MHCTPYMEHTOB.

Mpun cosgaHum npasuna Tuna «AeHb» (PncyHok 2.218) Heobxoaumo ykasaTb cneayto-
Lwme obs3aTernbHble NapameTpsl:
e /Ms — HanmeHOBaHuWe npasuna;

e [lata — gaTa, K kKoTOopoi ByaeT NpUBS3aHO NpaBuIo.
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=) BepHyTbCA B KaneHaapb

*Tun Lok

Ha3saHue ocofeHHoe Npasuno

* flama 30.10.2025 iy

KOMMeHTapHil [ Hosoe npasing| ]

WxTepsan | + [o6aBMTb UHTepBan ‘

PucyHok 2.218 — Co3pgaHue npaBuna KaneHgaps pabo4vero BpemeHu Tuna «[leHb»

Kpome TOro, MOXXHO 3anncaTb KOMMeHTapVIIZ B COOTBETCTBYHOLLUEM MNMoJie n Bbl6paTb NH-
TepBan BpemMmeHu (I/IJ'II/I HECKOITbKO VIHTepBaJ'IOB) B Te4eHune OHA, Koraa 6y,1:|,eT nencTBoBaTh Co-

34aBaemMoe npasuio.

3aTtem MOXHO BblbpaTb MHTEpBan BpemMeHu (3anonHue none «AHTepBan»), ecnu Tpe-

OyeTcs ykasaTb B kayecTBe Hepaboyero BpeMeHW TOMbKO YacTb AHS.

Takon Tvn npaBun NpUMeHsieTCA AN ykazaHusa nHTepsarna paboyero BpeMeHu, oTnmny-
HOro OT 3a4aHHOro Npw NOMOoLLM perynapHoro npasuna (Tuna «Hepensa»). Hanpyumep, korga

HeoGxoaumo 0603HauYNTL B KaneHaape BpeMsi KOMaHAUPOBKKM, OTnycka U T.4.

[nsa cos3pgaHua npasuna tuna «Kopotkum aeHb» (PucyHok 2.219) Heobxoammo yka-
3aTb cnegyoume obssatenbHble NnapaMeTpbi:
e /ma — Ha3BaHMe co34aBaeMoro npaBwna;

e [lata — parta, K kKoTopon ByaeT NnpMBA3aHO NpaBuso.

" Tun KOpOTKMH AeHb

’
Hassanue 0CoBeHHOE NPaBuno

* Mlata 30.10.2025 =

KoMmeHTapH# O4eHb KOPOTKMIA geHy

PucyHok 2.219 — Co3agaHue npaBuna kaneHgaps paéoyero BpemeHu tuna «KopoTtkun geHb»

Takol Tvn npaBun KaneHgapsi NO3BoSsSieT ykasaTb B kaneHaape AHW, Y KOTopbIX Mo-

cnegHWM HTepBan paboyero BpEMEHU COKpaLLEH Ha OOWH 4Yac.

[lns coxpaHeHuUsi co34aHHOro NnpaBuna, HaxxMmTe KHOMKY « COXpaHUTb».
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2.11.2 U3meHeHMe npaBun
Mocne co3gaHna npasun ¢ HUMKM MOXHO COBepLUaTh crnefyowme AencTBus:

e V3MEHUTb BPeMEHHOWN NHTepBarT,
e [106aBUTb HOBbIV MHTEPBAN,

e yOanuTb UHTepBarn,

e 3MEHUTb HauMeHoBaHue,

e [06GaBUTb UNN N3MEHUTL KOMMeHTapVIVI.

lTpumeyaHue

U3smeHeHue npasuna rnpusodum K e20 U3MEHEHUIO 8 medYyeHUe 8cea0 Cpoka Oelicmaus,
He3asucumo om 0ambl BHECEHUS U3MeHeHUU. Vicmopusi udMeHeHul rpaesusl He noddepxu-
saemcs. Ecnu uameHums nipasuso Ha mpemuti 0eHb e20 Oelicmausi, mo Ansi OHel, 8 me-
YyeHue Komopbix delicmeosarno HeuaMeHEHHOe npasusio, 6ydem omobpakambCs rpasusio
C 8HECEHHBLIMU U3MEHeHUsIMU. Tumn npaesusia u cpok delicmeusi rnpasusia U3MeHsimb rocse

€030aHUs Heslb3Sl.

2.11.3 YpaneHue npaBuna

YpaneHue npasuna NnpuBOAMT K yOANEHUIO CBA3M MexXay NPaBuIiioM U 3fIEMEHTOM, K
KOTOPOMY OHO OTHOCMUTCS (KOMNaHusi/nogpasaenexHue/cotTpyaHuk). Camo npasumno npu aTom

He yaansieTcs.

UT0o6bl yaanuTb BbiOpaHHOE MpaBuIo KaneHgapsi, HaXMUTe KHOMKY «YpanuTb» B

BEpXHen naHenu MHCTPYMEHTOB B COOTBETCTBUU C PUCYHKOM 2.220.

Ypnanetue

MoxTaepavTe yaanenme

tet

PucyHok 2.220 — YpaneHue npaBuna kaneHgapsa pabo4vero BpeMeHu
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Mocne aToro NoATBEpAMTE AeCTBME, HaxaB «[a» B NOSIBUBLLEMCS OKHE.

2.12 KoHTponb 3a nuueH3unen Ha «UEM SafeMobile» (nyHkT

MeHIo «JlnueHsnsa»)

|_|yHKT rmaBHOro MeHr «ﬂl/lLleH?.M;I» npeaHasHa4vYeH anda aktmsauun rninueH3nnm Ha mnc-
Nnonb3oBaHME CUCTEMbI U (bOpMVIpOBaHI/IFI oT4yeTa nNo 4ucny noAKINHOYEHHbIX yCTpOI7ICTB

(cm. paspgen 2.14.1).

Ans akTMBauMmn NUUEH3UN HeO6BXoaUMO MHAOPMALMIO U3 MONYYEHHOrO NMLEH3NOH-
Horo hanna nomecTuTb B norie okHa «JlmueHsus» (PucyHok 2.221), koTopoe siBnsietca ob6s-

3aTenbHbIM AN4 3anofHeHns. 3aTeM HaxaTb KHOMKY « COXpaHUTbY.

3arpysuTb NHLEH3NI0

TeKCT NHLeHI MM

BBIrPYaHTL OTYET

PucyHok 2.221 — OkHo «JluueH3nsa»

lMocne npoBepkn CMCTEMON, NPU YCNELHOW 3arpyske NUUeH3uun, BHU3Y nHtepdenca
oTobpasuTcs nHgopmauus, Hanpumep, «JlnueHsua gns OO0 «KaHtop» Ha 100 ycTpoincTs(a),

ucrnone3sosaHo 10, gencteyet ¢ 30.10.2017 no 30.12.2018».

B cnyyae HapyLleHUn yCroBUIN NULEH3UN UKW €€ OTCYTCTBMM MHTEpdENC BCeX agmu-
HuctpatopoB APM 6yaeT orpaHudeH pasgenamm «JlnueHauna» n «YnpasneHue ycTporncTsamm
— KomaHgabl», onst BO3MOXHOCTU OTKITHOYEHUSA YCTPOMCTB OT CUCTEMBI. B HUXKHEN CTPOKE WH-
Tepderca otobpasnTtca npegynpexgaroLlee coobLieHne KpacHoro LeeTa. TekcT coobLeHms,
B 3aBMCUMOCTW OT MNpeaynpexaeHnsi, MoxeT OblTb Crieayrowum (Ha3BaHue puandeckoro

nvua NnpvBeAEeHO YCIOBHO):

e OTCyTCTBYET NULEH3MS HA UCMOSb30BaHNE cUCTEMbI. [ns NonyyYeHnst NMueH3nm
cnegyeT obpaTUTbCS K NOCTaBLUUKY,

o JlnueHsuna gna OO0 «KaHtop» gencteyet ¢ 30.10.2020 (B cnyyae, ecnu cpok
AEUCTBUS NULIEH3MM eLlle He HacTynun),

e JlnueHsusa gna OO0 «KaHTop» mnctekna 30.10.2019. [ina npoaneHns nuueH3snmn
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O6paTVITer K MOCTaBLUUKY.

Korga uncno nogknoveHHbIX KOMMMEKTOB AOCTUIHET Yncna KOMMIIEKTOB B NMINLEH3UN,

nogkntoydeHune Hoebix MCK 6yaeTt 6nokupoBaTthCes.

Koroa 0o ncteyeHus cpoka AencTBUS NULEH3UK ocTaeTca 1 Mecsu, BHU3Y WHTep-
denca otobpasnTtca npegynpexgarLee coodLieHme KpacHoro LpeTa: «3akaH4nMBaeTCcs CPok

OencTeus nuueHsnu, yepes 29 gHen goctyn B APM GyneT 3a6riokmpoBaH».

[ns OOHOBNEHMS WUCTEKWEeN MUUEH3NUN Ha JIMUEH3UI0 C MEHbBLUMM KONMYECTBOM
yCTpOVICTB Heob6xoAnMOo, YTOObl HA MOMEHT aKTUBaLMU JIMLIEH3UM KONTMYECTBO MOAKMIOYEHHbIX
yCTpOVICTB He HapyLlano HoBoe JINLEH3NOHHOE cornalleHne. Ecnu nogkntoYeHHbIX yCTpOI?ICTB
6y,u,eT bonblue, YeM B NMLEH3UW, HOBAA JNTMLIEH3WS aKTnBnpoBaHa He 6yp,eT. [na aktmeaumm

JINUEH3NN H806XO,D,VIMO OTKIMKO4YUTb OT yrnpaBJieHUA N30bITOYHbIE KOMIMMEKTbI.
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2.12.1 OTYeT NO NOAKNIOYEHHbIM YCTPOMUCTBaM

YUT06bl chopMUpOBaTL OTHET O NOAKMHOYEHHbBIX YCTPONCTBAaX HEOBXOAUMO BbIMOSHUTL

cnegywowme encTeuns:

1. B pasgene «JluueH3um» HaxaTtb KHOMKY «OT4yeTy, Nocrne 4Yero oTkpoeTcs auaro-
roBOe OKHO yKa3aHus nepuona, 3a KoTopbli criegyeT copmupoBaTtb oTyeT (Pu-
CYHOK 2.222).

3arpysuThb NHLEH3HIO

Teker nuueusin

BoirpyauTh orieT

PucyHok 2.222 — PacnonoxeHue KHonku «OTyeT»

2. YkasaTb gaTbl Ha4ana u KoHua nepmoga n HaxkaTb KHOMNKY «Beirpysntb» (Pucy-
HOK 2.223).

MopTBEpAUTE onepauulo

OTYET NOKa3blBaeT MaKCHMalbHOE YUCNO YCTPOUCTB MO YNPaBIeHNEM MO AHAM
38 yKasaHHbIi Nepuop,

C: | 22.10.2025 B | mor | 29.10.2025 =

PucyHok 2.223 — [lnanoroBoe OKHO yKa3aHusi nepmoaa oopM1MpoBaHUs oTyeTa

3. HoxpaTtbcs coobLieHnsa o roToBHOCTM harna n HaxaTb KHOMNKy «CkavaTby.

OT1ueT npeacTaeneH B Buae excel Tabnuubl ¢ BKNaakamu:

e [lapameTpbl — CBOAHbIE AaHHbIE 06 OTYeTE,
e [laHHble — AaHHble O MakCMMarnbHOM KONMUYeCTBe MOAKMIOYEHUA B AeHb, 3a

yKasaHHbIN nepuog.
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lpumeyaHue
Omyem He rokaxem OaHHble 8 MaKuX Crly4asix KaK:

e 3a nepuod pabomei sepcuu Huxe 8.3.
lpu ebizpy3ke omyema 3a nepuod pabomsi eepcuu 8.2 dnsi kaxdol damal Mod-
Kio4yeHUs1 8 omyeme bydem yKa3aHO «Hem OaHHbIX».

e Ycmpotlicmea bbiswuue nod yrpasneHuem meHee 1 yaca He riornadym e omyem,
ecrnu ux 0obasrneHue npuwiriocb ¢ HH:01 no HH:59 (mo ecmsb He 6bin1 cosepweH
3aripoc co cmopoHbl B/]).
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2.13 YnpasneHue nosib3oBaTeNIbCKUM cOrfnawieHnem

MyHKT rmaBHoro MeHio «lMonb3oBaTenbcKoe cornawleHue» npeaHasHaveH ans 3a-
KMYeHUs C Nornb3oBaTerniemM yCTPOWCTBa cornaweHus 06 ycrnoBusix ynpaBneHUs CUCTeMomn
MCK Ha nnatdgopmax Android n iOS. [Ina aToro Heo6xoAMMO TEKCT NONb30BaTENbCKOro CO-
rnaweHus, anuHon He 6onee 100000 cMmBOOB, NOMECTUTL B nore okHa «lMonb3oBaTenb-
cKoe cornaiwieHue» (PvcyHok 2.224), 3atem ycTaHOBUTb dhnaxkok B cTpoke «[lMokasbiBath MC
Ha nopTane pervcrpauumn nonb3oBaTens» U HaxaTtb KHOMky «CoxpaHuTb». B aTom cnyvae
npeanoXxeHve O MPUHATAM YCMOBUMA MONb30BATENbCKOrO CornaleHus otobpasuTca Ha

yCTpoKrcTBEe nonb3osartens npu pernctpaumm MCK B «UEM SafeMobile».

Ecnn MCK yxe 3apernctpupoBaHO B CUCTEME UMW NPU U3MEHEHMAX B COrnaLleHunn,
nocre CoxpaHeHus TEKCTa A4nis oTnpaBku cornawenus Ha MCK, cnegyeTt HaxaTtb KHOMKY «OT-

NpPaBUTb Ha YCTPOUCTBAY.

Monb3oBaTenbcKoe cornalleHue

User agreement

Moka3biBaTh MC Ha NopTane perucTpaLuu NofbL3oBaTens

OTNpaBnTL Ha ycTpoicTea

PucyHok 2.224 — OkHo «lonb3oBaTenbCKoe cornawieHue»
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2.14 Undopmauus

2.14.1 KOMNOHeHTbI

B aaHHoOM pasoene 0To6pa>KaeTc;| CMNCOK NOAKITIOYEHHbIX K 6a3e AaHHbLIX KOMMOHEH-

ToB cuctembl. Kaxgas CTpOKa cnucka 0To6pa>|<aeT haHHble 06 ogHOM aK3emMnndape Kommno-

HEeHTa 1 coaepXxuT criegyrowime gaHHole (PncyHok 2.225):

Pectapr  Mepesarpyaa kongurypaus
P — i Epostn sanyoxa | Nocmaniom awrvel Noaxemoscrat | Maameguas HasHaseHHan KOHOMIYPaUMs  MIpHMEHEHHAR KOHGHIYpaLMA
adagent 15.06-9161758e S A hGIRBINtGE 2 : " "'I §
apple-mdm-push 15.1-6-g31ac9628 o |EaaE s RLWBEYDN default o o
apple-monitor-push 15.1.6-g31ac962a f:;; ;:'2'3 f;;’;fg“ 2 ZeMoVMzE default w‘*di"blif"alida”“"’ true
am 15.1-manual oI |umas  w 6SKQaMzg S =y
am 15.1-584-gae33c48 Bl L jsONXerg default arm_sdd
10 add
am 15.1-7689-g86a8554 o |Taaes Eukleey defautt 1 dn_Lizt_uithout_Last_aceivity
12 exlude[4]: sp_unit_adn_get_of_tine
bgwater 150240057200 moam  monas — 7. [
1
ca 15.02-qTeeeads el e I 4xRB0SABLE -
fem-push 15.02-gffofabs Rt EUBTAEIsAK B
file-distr-server 15.03-9d827906 | g SEIGTBOZNE =
Imsrv 15.03-94993649 A A GHO39CIFU

PucyHok 2.225 — NoakntoyeHHble KOMNOHEHThI

e KOMMNOHEHT — Ha3BaHWEe KOMMOHEHTA:

adagent — AeeHm CUHXpPOHU3aUuu ¢ KoHmMporsnepom domeHa AD;
apple-mdm-push — Cepsuc omnpaeku nyw yeedomneHul knueHmy MDM
iOS;

arm — KoHcornb ynpaseneHuss aOMuHucmpamopa;

bgworker — Cepsguc acuHxpoHHoU obpabomku cobbimud (Android). A mak
)xe obecrieyusaem asmomamuyeckoe yOaneHue 8 B[] ycmapeswux daH-
HbIX;

ca — Cepsuc YL| SafeMobile;

fem-push — Cepesuc omnpasku nyw yeedomneHuli FCM (Android);
file-distr-server — Cepegep pasdayqu KopropamugHbIX MpuioxXeHus u gad-
nos;

mdm — Cepesep ynpasneHus (Android, iOS, Windows u AgpopaOC);
apple-monitor-push — Cepesuc omrpasku ryu yeedoMieHuUl MOHUMOpPY;
Imsrv — Cepsep ynpasneHus (Linux);

mail-agent — Cepeuc omnpasKku no4ymsl;

nginx,

regportal — Nopman camopeasucmpauuu ycmpodlcms;

sber-ca-agent — Cepauc rnodknoyeHusi Kk kopriopamusHomy YL| (SberCA);
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o scep — Cepeep SCEP (ycmaHasenusaemcs emecme ¢ MDM u cnionb3yem
me e nopmel;

o bgworker — lNnaHuposwuk (nepuoduyeckasi O4UCMKKa);

o sesl— Cepsuc ommnpasku CUCMEeMHbIX J10208;

o smapi— Cepsep nybnu4Hozo API;

o command-server — Cepgep komaHAd (Android);

o winmdm — Cepsep yrnipasneHus (Windows);

o scim — Cepsep SCIM.

e Bpewmsa 3anycka — gata v BpeMsi 3anycka ak3emnrnsipa KOMMNOHEHTa;

e [locnegHss akTMBHOCTb — AdaTta U BpeMsi NoCneaHnx AeNCcTBUin K3emnnsgpa Kom-
NMOHEHTAQ;

e [loaknoveHns — KONUYeCTBO MNOAKMIOYEHMIA OAHOMO 3K3EeMNIISPa KOMMOHEHTA;

e VpeHTndukaTop aksemnnspa — yHukanoHbeln ID ak3emnnspa. MaeHTudukaTop re-
HEepUPYETCA NPU KAKAOM CTapTe 3K3eMnnspa KOMMNOHEHTA;

e |IP — IP agpec ak3emnnspa,

e HasHauyeHHasi KOHUrypaumsi — nokasblBaeT Ha3BaHWe KOHUrypauum, HasHayeH-

Hou yepe3 APM.

e Ter KoMnoHeHTa — rMoKasbiBaeT Ter KoHdurypaumm sk3emnnsapa (Hanpumep,
default).
lpumeyaHue

o Ecnu spems pabombsl KomrnoHeHmMa MeHbwe 1 MUuHymsi, mo Gonycmumo Kpamko-
8peMeHHOe omcymcemeue KOMIMIOHeHma 8 criucke. Ecnu, npu amom, epemsi cmapma
He MeHsiemcs, mo KOHmeuUHep He nepesazpyxarcs u rnpobnem e coeduHeHuu ¢ B[]
Yy KOHmetiHepa Hem.

o KomnoHeHmsbi obcnyxueaHus windows u Linux He omobpasxaromcs.

e KomnoHeHmb! 6e3 3a0aHHO20 meeaa KoHgbuaypauuu He mo2ym bbimb yrpaersse-
MbIMU Yyepe3 komaHObl «Pecmapm» u «[lepe3azpy3ka KoHguaypauuu.

e Cucmema asmomamuyecku yOarisiem 3arnucu O Heakmu8HbIX 3K3eMrisipax KoMro-

HeHmos (HeakmusHbIx 6oriee cymok) O noddep)kaHuUsi akmyarbHOCMU CrucKa.

ynpaBneHMe JK3emMmnnapaMmm KOMNOHEeHTOB

ﬂ.]‘lﬂ KaXaoro aKk3emnrsdapa KOMnoHeHTa AOCTYNHbI cregyowmne KomaHabl ynpaBneHnA:
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[locTynHble KoMaHAbI:

e PecTtapT — ocTaHaBnuBaeT 1 aBTOMaTU4YeCKU nepesanyckaeT BblOpaHHbIN 3K3eM-
NNAp KOMMOHEHTA.
e [lepesarpyska KoHdUrypauum — npumMeHsieT o6HOBNEHHbIE HACTpoliku 6e3 nepe-

3anycka KOMMNoHeHTa (Hanpvumep, NapameTpbl JTIOrMPoBaHNS ).
YcnoBus BbINOMTHEHUA KOMaHA:

1. B tabnuue BbIGpaH KOHKPETHbIN IK3EMNNAP KOMMNOHEHTA.
2. Y ak3emnnsipa 3agaH Ter KoHurypaumm (KonoHka « Ter KOMNOHeHTa» He nycTas).
3. AoMuHuCTpaTop UMeeT COOTBETCTBYIOLLME NpaBa 4OCTyna:

o «WMHPopmaumsa — KoMnoHeHTbl — PectapT»

o «WMHdopmauna — KomnoHeHTbl — Nepesarpyska KoHpurypaumm»

lMpumeyaHue

Ecnu 0ns sk3emnnspa yxe HasHadeHa KomaHda, Hogasi KomaHOa 3aMmeHUM rpedbiOyUyio.

MpocmoTp KoHdUrypaumm aksemnnsapa

Mpwn BLIGOPE 9K3EMNNSAPA KOMMNOHEHTA AOCTYMHO OKHO NMPOCMOTPAa KOHdUrypaumi, co-

Aepxalllee ABe BKMaaKu:

e Bknagka «HasHayeHHas KoHpurypauusy:
o Ortobpaxaer  YAML-koHGUrypauuto, HasHayeHHyl0  4vepe3  pasgen
«HacTtponkn» — «KoHdurypaumm KOMMNOHEHTOBY.
o Bknagka «[lMpumeHEHHasA koHUrypaumnsa»:
o [lokasbiBaeT hakTUYECKY0 KOHUrypaumo, KOTOpPY UCNOMb3yeT 3K3eMnnsap
KOMMOHEHTA.
o BkrnoyaeTt Kak HacCTPOMKM N3 Ha3HaAYeHHOM KOHUrypauun, Tak u napameTpbl

13 dhanna KoHdurypauum KoMnoHeHTa (umetoLume 6onee BbICOKUN NPUOPUTET).
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215 Hactpouku

2.15.1 [lononHuTenbHble aTPUbyThbI

®yHKUMOHAN AaHHOro pasaena nossonseT 4o6aBNsaTh AOMNOMHUTENbHbIE Nons (aTpu-
OyTbl) K 3aNUCAM O COTPYAHUKaX U agMUHUCTpaTopax. Mons, no6aBneHHbIe B 3TOM pasaerne,
OyayT oTobpaxaTtbes (B Tabnuuax v okHax pegakTUpoBaHWs) AN Cneayowmx pasaenos cu-

CTEMbI:
[ononHutenbHbI aTpnbyT ANA COTPYAHUKOB:

¢ UVHdopmauus o6 ycTponcTeax,
e YnpaBneHue yCTponCTBaMu:
o KomaHgpl,
o [Mpodoumnu,
o [lpaBuna HecooTBETCTBUS,
o [lpunoxeHus:
o YcTaHOBMEHHbIE NPUNOXeHNs,
o [pasuna ynpaBneHus,
o KoHourypaumum,
o Otyersl:
o 3BOHKM U SMS,
o CobbiTnsa b,
o [lepemeuieHus,
o [MpaBuna ynpaenenus (UID),
o [e030HHl,
o OObekTbl y4éTa:
o CoTpyaHuiku,
o Komnnekrhl,
o KomnnekTtbl Linux,
o MeTku ycTponcTs,

o 3arpysuuk.

[ononHuTtenbHbI aTpMbyT ANA aAMUHUCTPATOPOB:

o OOBbekTbl yyéTa:

o AOMuHUCTpaTopbI.
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OcHoBHoOM pabounii akpaH pasgena otobpaxaeT cnMcok AobaBneHHbIX aTpubyToB K

obbekTaM yvyeta — COTPYAHUKM Unv agMuHucTpatopbl (PucyHok 2.226). Kaxpgas cTpoka

Cruncka CoaepXuT crneayolime gaHHble:

Kntou — yHukanbHbI uHOedukaTop nons B BL. MNMocne co3ganuna atpnbyTta 3To
napameTp Henb3s U3MEHWUTD;

HanmeHoBaHue (pyc) — Ha3BaHue Nons, B PyCCKOW Nokanusaumm, kotopoe 6yaet
oToOpaxaTbCsl B CUCTEME;

HavmeHoBaHue (ang) — HasBaHWe Nosis B aHrMUNCKON fokanusaumm;

Tun — TMN AaHHbIX, ANG JaHHOro nons (41cno unu ctpoka). MNocne cos3gaHuna aT-
pubyTa 370 NapameTp HeNb3sa NU3MEHUTD;

ObsasaTenbHbI — YekDOKC, 06s3aTenbHO nore Ans 3anofHeHNs U HeT.

123

Knioy «

06BbeKTbI yyéTa:

CoTpyaHMKH + 0

HaumeHosaHKe (pyc) HaumeHoBaHHe (aHr) Tun 06R3aTENbHbIA

TaGenbHbii Homep Tablenomber CTpoka fa

* Hawwenopanue (pyc) TaGenbHblil HOMep

* HanmexoBaHme (aHr) Tablenomber

0&A3aTRNbHbIA

PucyHok 2.226 — Cnucok AononHuTenbHbIX aTpuGyTOB Ans COTPYAHUKOB

YTtoObl D,O6aBI/ITb HOBbIN OOMNOMHUTENBHbIN anI/I6yT, H806XOD,VIMO BbINOJTHUTb Creay-

loLue OencTBuS:

BN =

Mepentn B pasgen «[JononHutenbHble aTpnbyThi».

HaxaTb kHonKy «[Jo6aBUTb».

B npaBow yactu paboyero akpaHa 3anonHUTb NOMs AaHHbIMMN.

HaxaTb kHomnKy « CoxpaHuTb», nocne Yyero 4ONONHUTENbHLIN aTpnbyT ByaeT oTob-

paxaTbCs B COOTBETCTBYIOLLMX pasgenax cuctemsl (PucyHok 2.227).

root OHO + Taenssai Howen |
. &

1 oax Hoamoow
10 Mpam Measosns

100 MnaH UsaHomw

1000 ean
reme—

0000 sy

1
e Ema.
Heasoom omwocTs bead

0001 Vean

1
Hoasoomt Hormmancrs beas-

10002 tass 2 o a8 oot
[r— lomAscTs bt R

oom Fh DOIest_aa70108-bc29-4357 9532.673304408082
10003 isaw
praer— Homwocts beao v

18004 Homs b ., D00 “Kewnanws
Waasomm

PucyHok 2.227 — OToGpaxxeHue AONONHUTENbLHOro aTpubyTa coTpyaHuka B «O6bekTax yyeta»
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YUTto0bl N3MEHNTb NapaMeTphbl CyLlecTBytowero atpnbyta, Heo6xoanmo BeidpaTh €ro B
cnucke aTpmbyToB, B NpaBoW YacTu paboyvero akpaHa BHECTU U3MEHEHUSI U HaXaTb KHOMKY

«CoxpaHuTb». MNapameTpbl 4OCTYNHbIE AN peAaKTUPOBaHUS:

e HaumeHoBaHue (pyc),
e HaumeHoBaHue (ang),

e (Obgs3aTenbHbIN.

YTtobbl yoanuTb SONONHUTENbHbIA aTpubyT, Heob6xoaumMo BbiOpaTb €ro B CrmMcke oc-
HOBHOro pabo4ero aKpaHa, HakaTb KHOMKY «YaanuTb» M NOATBEPAUTL AEVCTBUE B MoAasb-

HOM OKHeE.
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2.15.2 Nepuoanyeckasl o4McTKa

CucTtema npefocTaBnsieT BO3MOXHOCTb BbIMOMHSATL aBTOMATUYECKY OYMCTKY 6asbl
[AaHHbIX, YTO MO3BOSISIET HE XPaHUTb B Ga3e faHHbIX 3anucy 06 ycTapeBLUMX CObbITUSIX, NPO-

n3owleaunx B cUCteme.

HacTpoika napameTpoB aBTOMaTUYECKOM OYUCTKM OcyLlecTBnseTca B pasgene «[le-

puoguyeckas otTyncTka» (PucyHok 2.228) n cogepxuT cneayowme napameTpsbl:

0400 paraKp: | 50000 Coxpanmy

29.10.20250400:00

22102025 040000

FERIE

100 29102025 0400:00

0 29102025 040000

£ 100 29102025 0400:00
£l [
0 ] 29.10.2025 04:00:00
£ 100 29102025 0400:00
£ 100 29102025 0400.00

FEEFEER ¥ OB

29102025 0400:00

E

PucyHok 2.228 — pa3pgen «[lepuoaunyeckas o4ncTka»

O6LLme HACTPONKN:

o Bpems 3anycka exedHesHolU o4yucmku 3anucel — 3adaemcsi 8 sude
«HY MM »,;

o MakcumanbHoe konudyecmeo 3anuced, ydansembix 8 0OHOU mpaH3akyuu
— o ymon4daHuto 50000. MNapamemp moxem umems 3HadyeHuss om 1000
8o 1000000;

o KHonka «CoxpaHumb obuwue HacmpoUKu».
Cnuncok TMNoB 3anMcen 1 nx HaCTPOMKN OYUCTKM:

o Aydum,

o XypHarnsi MoHumopa,

o 380HKU,

o Mcmekwue KnueHmckue cepmugukamasl,
o KomaHOdbI,

o Jloeu deticmeul Ha nnamgpopme Linux,

o MecmononoxeHus,

o  OmK4YeHHbIe KOMMIEKMbI,

o Paccbeinaemele ¢halinbl,

o Cobbimus,

o CoobuweHus,
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o Cmamucmuka ucronb308aHusi ycmpoacmea,

o YdaneHHoe ynpasreHue ycmpolcmeom.
HacTpowkn ogHoro Tuna 3anucen:

o HaumeHosaHue — Ha3gaHue Hacmpaugsaemoao muna 3anuceu;

o O4ucmka eknoYeHa — (8K//8bIKI). Bknoyaem unu ebikrirodaem o4UCmKy
0ns daHHo20 muna 3anuceu;

o Cpok xpaHeHus (OHU) — 3arucu cmapuwe 3afaHHO20 3HaqYeHus nodnexam
yoareHuro;

o Konuyecmeo Heydansembix 3anuceli — 3adaHHOE KOfIu4ecmao rocrieOHuUX
3anucel OO/MKHO COXpaHsImcsl, ueHopupysi ampubym «CpoK XpaHeHUsi».
lMapamemp docmyneH Onsi pedakmuposaHUsi MOJIbKO MPU BKITIYEHHOU
oyucmke;

o [ama nocnedHel o4yucmku — omobpaxaem Oamy rocriedHel ycriewHou

o4yucmku.

YTobbl HaCcTpOUTb OYUCTKY HeobXxoaMMO BLINOMHUTL cnenywuine nencTBus:

BbibpaTb B Tabnunue Hy>XHbI TUN 3anucen.
2. B npaBou yactu paboyero akpaHa BHECTU U3MEHEHUSI B HACTPOWKU AN BblOpaH-
HOro TMna 3anucem.

3. HaxaTtb kHoMKy «CoxpaHuTby, NOCMe Yero HacCTPOWKK BCTYNSAT B CUIY.

lpumeyaHue
o [Ins cnedyrowux murioe 3anuceul He pedakmupyromcs napamemps! « CDOK xpa-
HeHusi» u «Konudecmeo Heydarnsembix 3anucel»:
o Jloeu Geticmsuti Ha nnamgopme Linux,
o Paccbinaemsie ghalsbi.
o [Ina muna 3anucel « OMKIOYEHHbIE KOMIIEKMbI» HEe pedakmupyembil napa-

memp «Konuwyecmeo HeydarnseMbix 3anucely.

e [lna muna 3anuceli «Mlcmekwue KIueHmMcKue cepmugbukamsl» o4ucmka 3a-
mpaausaem moribKO MPOCPOYEHHbIE KIUEHMCKUe cepmugbukamsal, 3a UCKIIHOYE-

HuUem:

o nocnedHeao cepmughukama aymeHmugbukayuu;

o cepmugukamos, Ucrosb3yeMbiX 8 Ha3Ha4YeHHbIX MPogusisX.
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2.15.3 PacnpepeneHue pecypcoB

Pasgen «PacnpegeneHve pecypcoB» MNO3BOMSIET HacTpauBaTb pacnpegeneHve
Harpy3ku Ha KaHan gaHHbIX pasgayv npunoxeHuin. Hactpolikvu pasgena no3eBonsioT 3agaBaTb
KBOTbI Ha MUCMOSIb30BaHNE kaHana AaHHbIX Npu pasgade npunoxeHui no napametpam «LUn-
pVHa KaHana ans pasaavn NpunoxXeHun » n «MakcumarnbHOe KOnmMYecTBO OHOBPEMEHHbIX

KIMMNEHTOB».

[locTyn k pasaeny AOSMKHbl UMEeTb aAMUHUCTPATOPbI HA3HAaYEHHbIE HA KOPEHb AepeBa

OLUC n onpeaensieTca NOSIHOMOYNAMMU:

e [lpocmoTp,

e 13meHeHue (TONbKO Npu Hanuuum npveunernn «MpocMoTp»).

B paboyem akpaHe pasgena otobpaxkaeTcs Harpyska Ha kaHan pasgayum nNpunoxeHuim

n HaCTDOIZKI/I, perynupyrowime Harpy3ky Ha Hero:

o lupuHa kaHasa 05 pa3dadu npunoxeHul (Mbum e cekyHdy):
o Obbem pecypca — 3adaemcs 8 okHe pedakmuposaHus napamempa. Ecnu
He 3a0aHo, MO K8OMUPOBaHUE pecypca He OCywecmernsiemcs;
e MakcumarbHoe Konu4yecmeo 0OHO8PEMEHHbIX KITUEHMOB:!
o 3HayeHue — 3adaemcsi 8 okHe pedakmuposaHusi napamempa. Ecnu He

3adaHo, mo KeomuposgaHue pecypca He ocyuiecmersidemcs,

o 3arpyska (%) — Tekylwas 3arpyska pecypca. Beluncnsaetca B B[1. OtobpaxaeTcs
TONbKO B Crly4ae, eCnn OCyLLECTBNSAETCS KBOTUPOBAHUE;
o Ouepegb oxmpgaHua — O6bem ouvepean. Beluucndgetca B B[. OtobpaxaeTcs

TOJMTbKO B Clly4dae, eCli OCyLllecCcTBnAeTCA KBOTUpoOBaHMe.

lpumeyaHue

o [lapamemp «MakcumarnbHoe Kornu4ecmeo 0O0HO8PEeMEHHbIX KueHmos» pabo-

maem cnedyrowum obpa3om:

o Ecnu rnapamemp «MakcumarnbHoe Kornu4ecmeo OaHOGpeMeHHbIX KITUeH-
moe» yCcmaHO8J/IeHO 8 1, mo 8 momeHm Koeda nepeb/lj KriueHm Hadvarn
3aKaydkKy Ha4duHaemcs oXXuOaHue OKOHYaHUs npednonaaaemoao epeMeHU
3aKaydku, KOomopoe 8bI4UCIIAemcs o WupuHe KaHarna u pasMmepy cpaElna.

lNocne okoHYaHUs 3akayqku, HaYHemcs 3akadka 0rs dpyeoeo KriueHma.
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e Ecnu ghakmuyeckoe epeMs 3aKadyku rpeesbicusio oxudaemoe, mo oxudaemoe
g8pemsi omobpaxaemcs kak «0», 00 OKOHYaHUSsI 3a2Py3KU meKyu,e20 KrueHma.
o [Ina moeo, ymo bbbl KeomMuposaHue KaHarna O0aHHbIX pabomaso criedyem 3a-

Oamb oba napamempa:

o LWupuHa kaHana 0ns pa3dayu npunoxeHul (Méum e cekyHdy),

o MakcumarnbHoe Koru4ecmeo O@HOS,DeMeHHbIX KriueHmos.
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2.15.4 KoHdurypaumsa KOMNOHEHTOB

Cuctema npefocTtasnsieT BO3MOXHOCTb LeHTpanvM30oBaHHO yNpaBnsaTb HacTpomkaMm
cepBepPHbIX KOMMOHEHTOB Yepe3 KOHCOMb agMuHuctpatopa (APM), 6e3 HeobxogmMmocTy ne-
pesanycka cnyx6. OTo N03BONSET ONepaTMBHO N3MEHATbL NapameTpbl paboTbl KOMMOHEHTOB,
Ha3Ha4aTb pasHble KoHUrypaunm Ang pasHblX 3K3eMnNspoB O4HOr0 KOMMOHEHTa U KOHTPO-

IMpoBaTb TeKyline HaCTp0I7IKI/1, NnpUMEHAEMbIE B CUCTEME.

HaCTpOIZKM KOMNOHEHTOB MOryT 3aaBaTbCA HECKOJIbKUMMU cnocobamu B nopsagke y6bl-

BaHWA npuopuTeTa:

dain koHdUrypaumm KOMNOHeHTa (HauBbICLUNA NPUOPUTET).
KoHdhurypaums, xpaHnmas B 6ase gaHHbIX U yrnipaensemas yepes3 APM.

MapameTpbl KOMaHAHOW CTPOKN.

el AN

[MepeMeHHbIe OKpYXEHUS.

MapameTpsbl, 3agaHHble B dhaine KoHpurypauum, UMetoT NpMopuTeT HaL HacTponkamm

B B[l n He moryT GbITb NepeonpeneneHsl Yepes APM.

B npaHHOM pasgene agMMHNUCTPAaToOpP MOXET co3daBaTb, pedakTnpoBaTb, KONMMpoBaTb U
yaandaTtb KOH¢)VIpraLI,VII/I KOMIMOHEHTOB, a TakKXe Ha3Ha4aTb UX Ha 3K3eMMiAapbl KOMMNOHEHTOB

C UCNONb30BaHNEM TErOB KOHDUrypaLuK.
OocTyn K pasgeny

,D,OCTyI'I K pasgeny «KOHCbVIpraLI,VII/I KOMMNOHEHTOB» U ynpaBlieHne KomaHaamum nMerT
TOJNMbKO aAMUHUCTPATOPbI, Ha3Ha4YeHHble Ha KOPEeHb OpFaHI/I3aLI,VIOHHOl7l CTPYKTYpPbI, C COOTBET-

CTBYHOLLMMU NpaBaMun:

e [IpocmoOTp KOHpUrypauumn.
e VIamMeHeHne KoHdurypawummn.
e YpaneHue koHUrypaumin.
e PecTapT 9K3emMnnsapos.

e [lepesarpyska KoOHUrypaLmi.
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SAFEMOBILE

Pasgen cogepxut (pucyHok 229):

e Bbinagawowuini cnMCok KOMMNOHEHTOB — BbIGOP KOMMOHEHTA M3 CpaBOYHMKa OOCTYM-

HbIX 151 HACTPOWKM KOMMOHEHTOB. Mpn BbIGope oTobpaxkaeTcs Mst KOMMNOHEHTA U ero

onuncaHue.

e Tabnuua koHUrypaumm — CrMcoK KoHdurypauum onsi BbIGpaHHOro KOMMOHEHTA.

KonoHku:

o HaumeHoBaHuWe KOHUrypaLmu,

o KOMMNOHEHT (no yMonyaHuto ckpbiTa),

o OnucaHne KOMNOHEHTA,

o Terun KoHdUrypauum (CrMcoK Teros, pasaenéHHbIX TOYKON C 3ansaTon),

e KHoMkn pencreui:
o Cospartb,
o W3ameHuts,
o Ypanutb,
o KonuposaTs,

o OOHOBUTb CMNCOK.

KomnoHeHT:  (mdm) Cepeep ynpaenenna (Android, 105, windows u ABpop. + ©

HanmeHosaHHe cany

m Cepeep ynpaenexun (Android, 10S, Windows u
Aspopa0c)

Mapamerpel Cxema  9K3EMMIAPLI KOMMOHeEHTa
Haumenosanme
KOMNoHEHT

Terw koHHrypaumA. Ko

MpHMER KOHPHIYPaUMM (YAML)

enabled: true -

#type: "boolean”
#ritl Kswkposanue 38Npocos X Gase AanmHmx”
#default

#description: “Ksunposanme 3anpocos Kk 6a3e AAHHEX"

disabled_routes:
- /api/vl/events
#anyOf: [{“type™: “srray”, “items*: {“type": “string"}}, {“type": *mull*}]
#itle: "OTKIUEHHE SHANOHHTH"
#default:null
#descrip

#type:"string”

#title:"URL ana goctyna x Swagger UI"

#defaultinull

adescription:"Aspec onucanus API”
ios_wallpaper_cache_size: §

#type: "integer”

atitle:"Pasmep xsua oboes ana 105"

adefault:s

#description: "Pasmep kaua oboes gnn 105"
log: WARNING

PucyHok 229 — Pasagen "KoHdurypaumm KomnoHeHTOB"
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PepaktupoBaHue koHduUrypaumum
OKHO pefakTUpoBaHNA COOEPXKUT CrneayoLne 3aknagku:

1. TMapameTpsbl:
¢ HaumeHoBaHMe — yHMKarnbHOE B Npeaenax KOMNoHeHTa nms koHdgurypaumm (oT 1
0o 511 cumBonos).
e KOMMOHEHT — BbIGOP KOMMOHEHTA M3 CNpaBoYHUKA. [locne coxpaHeHus HeoCTy-
neH Ans U3MEeHeHus.
e Terun KoHuUrypaumm (onuuoHanbHO) — CAUCOK Teros, AN KOTOPbIX AaHHAA KOH-
durypaums yaet npumeHeHa. Kaxabin Ter:
o HAnnHon ot 1 oo 63 cMMBOIOB.
o MoxeT cogepxaTtb undpbl, NaTuHckue GykBbl, A4eUC U HUXKHEE NOOYEPKN-
BaHue.
o YHuKaneH (permctpoHe3aBnCcMMO) B Npegenax crnucka.
2. KoHdurypauusa (YAML):
e YAML-penaktop ¢ NOACBETKON CUMHTaKCKMCa U NpoBepKon popmara.
MpepynpexpeHune: «HacTponikn, 3agaHHble B hanne, uMetoT 6onbLInin Nnpuopu-

TET 1 He MOryT ObITb NepeonpeneneHsl Yepes APM.»

3. Cxema:
o OtobpaxeHne JSON-cxeMbl KOHUrypaumm KOMNOHeHTa (TONbKO AN NpocMoTpa).
Cxema copmaTupoBaHa aHanorn4yHo Swagger Ul.
4. 3k3emMnnsaApbl KOMMNOHEHTa (ONUMOHarbHO):
o Tabnuua 3k3emnnsApoB BbIGPAHHOIO KOMMOHEHTA C BO3MOXHOCTbIO BbINOSTHEHMS
KOMaHA:
o Pecrtapt — nepesanyck ak3emnngpa ¢ npumMeHeHMeM HOBOW KOHdpurypa-
Lun.
o [lepesarpyska KoHurypaumum — obHOBNEeHne HacTpoek 6e3 nepesanycka

KOMIMOHEHTA.

MpaBuna paboTbl ¢ KOH(pUrypaumamm

e Cos3paHue KoHdwurypaumm: lNpu co3gaHnm HOBOM KOH(Urypaumm Heob6xoammo Bbl-
OpaTb KOMMOHEHT, yKa3aTb YHUKanbHoe UMs 1 3agaTtb napameTtpbl B YAML-chopmarTe.
o KonuposaHue: [pu KoNnnpoBaHMM KOHUrypaLmm K eé nMmeHn asTomaTndecku gobas-

nsietcsa npeduke «Konms ».
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o Banupgaums: Npu coxpaHeHnn koHpurypaums nposepsietcss no JSSON-cxeme komno-
HeHTa. [py HapyLeHUn CxeMmbl BbIBOAUTCS oLumbKa.

e HasHa4yeHue KoHdUrypaummn: KoHdurypaumsa npuMmeHseTcs K TEM 3K3EMMISIPamM KOM-
NMOHEHTa, Y KOTOPbIX 3aA4aH COOTBETCTBYIOLWMIA Ter (unu Ter «default», ecnu Ter He yka-
3aH).

e CekpeTHble napameTpbl: [lapameTphbl, cogepXallme CekpeTHble AaHHble (Hanpumep,

naponu), uckroyarTcs n3 npocmotpa B APM.

KomaHgbl ynpaBneHus 3Kk3emnnsapamMmm KOMNOHEHTOB

B pasgene «MHdopmauma» — «KomMnoHeHTbI» AobaBneHa BO3MOXHOCTb yNpaBndaTh K-

3emMnndapamMmn KOMMOHEHTOB!

e PecTtapT — OCTaHOBKa U aBTOMaTU4eCKMIN Nepe3anyck ak3emnnapa KOMNoOHeHTa.
o [lepesarpyska kOHGUrypaumm — npUMeHeHNE N3MEHEHUI B HacTponkax 6e3 nepesa-

nycka.
KoMaHzabl 4OCTYMNHbI NpY BbINONTHEHUM YCIOBUIA:

e BbiGpaH ak3eMnnsip KOMMOHEHTA.
e Y aK3emnnapa 3afaH Ter KoHUrypauum.

o VY agMMHUCTpaTopa €CTb COOTBETCTBYHOLWME NOJTHOMOYNA.

MpocMoTp NPUMEHEHHBLIX KOH(Urypaumm
[lna kaxgoro ak3emMnnsipa KOMMNOHEHTa MOXHO OTKPbITb OKHO C 3aKnagkamu:

HasHaueHHas koHpurypauma — YAML-pegakTop ¢ HasHavyeHHoun Yyepe3 APM koHdurypaumen

(TonbKko Ans npocmoTpa).

MpumeHéHHas koHdurypauns — YAML-pegakTop ¢ chakTuyeckom KoHurypaumemn, npuMeHs-

€MOW 3K3eMNIISipoM (BKNoYasi napaMeTpbl M3 dpanna KoHdurypaumm).
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216 3aBepweHue pabotbl B «UEM SafeMobile»

[ns 3aBeplleHus ceaHca paboTekl nonb3oeaTens ¢ APM AgmunHnctpatopa SafeMobile
cnepgyeT HaxaTtb KHOMKY «Bbixoa» B HWXHeWn 4acTu rmaBHOro meHwo (PucyHok 2.229). Mpu

3TOM NPOUCXOONT nepexon K OKHY ayTeHTI/l(*)I/IKaU,I/II/I B cooTBeTCTBMM C n. 2.1.

S saFeMoBILE O

[} WHdOopMaLMA 06 yCTpoRCTBax
[> ¥npaenexue ycTpoiCTEaMM
o TpHNOMEHKA

OTYETHI

= O6bexTnl yuita

=1 CHHXpOHM3aUMA 0aHHbIX AD
\%) PerncTpauma yCTpoidcTs

B Kanenpapb

™) NuueHana

& W3MeHWTh naponb
4 A3biK: Pycckui

[+ Bmixog

2 root

i AKTWBHEA NWUEH3IWA
& Bepcur: 15.0:15.0-67-gd684042..

PucyHok 2.230 — Bbixoa u3 cuctembl

354



UEM SAFEMOBILE -V
PYKOBOOCTBO AIMUHUCTPATOPA

3 YacTtble Bonpochl

Bonpoc 1:

Uto genatb, ecnu npu 3arpyske APM B 6paysepe Firefox nossnserca okHo: « BHU-
MaHue: cueHapuli He omgedyaemy, cogepxallee cnegytowee coobuieHne «lloxoxe, ucrnori-
HsiemMbIl Ha 3mol cmpaHuue cuyeHapul 3aHsam unu He omeedyaem. Bbi Moxeme ocmaHo-
8umMb e20 cellyac usnu npodormKUMb U MocMompems, CMOXXem Jlu OH 3ag8epuiums C80K0 pa-

6omy».
OTBeT:

[nsa npogonmkeHnsa pabotbl HeobxoaMmo B HacTponkax bpaysepa Firefox yeenmuntb

3Ha4yeHue napameTtpa dom.max_script_run_time. [1ns aToro cnegyeT BbINONHUTL AENCTBUSA:

1. B agpecHon ctpoke HabepaTb about:config n HaxkaTb Ha kKnaBmaType KnaBsuLly
«Enter».

2. MoxeT nosBuTLCSA CTpaHuLa NpeaynpexaeHus:
about:config «byabTe OCTOPOXHbI, @ TO JINLUMTECH FrapaHTUn!».

HaxaTb kHoMKy «£ obelaro, 4To 6yay ocTopoxeH!», YToObl NepenTn Ha cTpa-

Huuy about:config.

3. Ha ctpaHuue about:config HaliTu HacTporiky dom.max_script_run_time u
ABaxdbl HaXaTb Ha Hee.
YBenunybTe NCXoOQHOE 3HaYeHue.
HaxaTb OK.
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Bonpoc 2:

Yto penatb, eCnn Npyu CMeHe Napons Mnocrie yCrnewHon ayTeHTudukaLmm nosiens-

eTcs okHo MoaTrBepKaeHMe CMeHbl Naponsa ¢ BbiIbopoM nomnb3osatens (PucyHok 3.1).

I'on(anyﬁcra, YKaXKTE ANA KaKOro NoNb30EaTenAa Bbl MEHAETE MNapOib

admin
<>
rootll

root

PucyHok 3.1 — OKHO noaTBepXKAeHUA CMeHbI napons
OTBerT:

OTKNOYNTL aBTO3aMNONHEHME U COXPaHEHWe NOrMHOB U Naponen B HacTpowvkax bpay-
3epa Firefox (PucyHok 3.2).

) Ocrostbie 3a LwunTa

Q Mownck

B Coaepxumoe O6wye

A Tommosern ¥ Tpeaynpexaats Npu NonsITke Be6-CaHTOR YCTaHOBWTE AOMOMHEHMA VICKIHOUEHMA...

v | BIOKVPOBATh CaifTbl, NOAO3PEBAEMEIE B aTakax
% [pUBATHOCTL - '

v | BAOKMPOBaTH CaliThl, NOAO3pEBaeMble B MOLIEHHUYECTBE
& 3awmra

JlorvHbl

) cuixponmsauma

3anoOMWHATb NIOTWIHbI J19 CAATOB!

VcknoueHus...

B [lonoHutensHbie

cnonb3oBaTte MacTep-napoib CMeHUTb MacTep-napo/b...

CoxpaHéHHbIe IOTUHBI...

E

PucyHok 3.2 — HacTpowka oTMeHbl aBTO3anosIHEHMA NIorMHa u napons B 6pay3epe Firefox
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MpunoxeHue A
YctaHoBka MCK Ha nnatdopme iOS B pexxum Supervised

MepeBoa MCK Ha nnatdgopme iOS B pexum Supervised ¢ ycTaHOBKOW TpebyeMbix na-
PaMeTpPOB ¥ OFPaHUYEHNI NS OCYLLECTBIEHNSI KOHTPOISA HaA, YCTPOWCTBOM, CeAyeT BbIMos-

HSITb B COOTBETCTBMU CO CreayoLWMM perfnaMmeHToM:
1. Ckauatb u 3anyctutb MO Apple Configurator 2.
2. MopkntounTs iPhone (iPad) k MK Mac.

3. Bbibpatb nogknioveHHoe MCK n HaxaTb KHONKy «Prepare» (nogrotoBuTh) B

COOTBETCTBUM C PUCYHKOM A.1.

iPhone

PucyHok A.1 — OKHO NOAKNIOYEHHbIX YCTPOUCTB

4, B none «Prepare with» B cooTBETCTBMM C pUCYHKOM A.2 BblOpaTb 3HA4YEHME No
ymonyaHuio «Manual Configuration» (yctaHoBka kKoHurypaumm Bpy4Hyto). [Ans nonyde-
HUSA OOCTyna K npaBaM cynepBan3epa NOCTaBUTL ranoyky HarnpoTUMB NMYHKTOB «Supervise
devices» (koHTponupoBaTtb ycTponcTtea) n «Allow devices to pair with other computers»
(paspeLwmnTb YCTPOMCTBAM COEAMHATLCA C OPYrMMU KOMMNbIOTEPAMM), 3aTEM HaXaTb KHOMKY
«Next». Npun HeobxoanMoCcT Bo3BpaTa B Npeablayliee MeHI0 creayeT HaxaTb Ha KHOMKY

«Previous».
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Back View Add Blueprints

m Supervised  Unsupervised

All Devices

Prepare  Update BackUp  Tag Help

Recovery

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with:  Manual Configuration H

Add to Device Enrollment Program

Supervise devices
Allow devices to pair with other computers

Cancel .

iPhone

PucyHok A.2 — BbI6op pexnma noaroToBKU yCTPOMUCTBA

5. B none «Server» (PucyHok A.3) BblbpaTb 3HadyeHne «Do not enroll in MDM»

(He pernctpupoBatbca B MDM) 1 HaxaTtb KHOnKy «Next».

=

Back View Add Blueprints

All Devices Supervised Unsupervised

All Devices

Prepare  Update Back Up Tag Help

Recovery

Enroll in MDM Server

Choose an MDM server to manage the devices remotely over the air,
if desired.
Server: Do not enroll in MDM B
7

Cancel pPrevious  [EEAN

iPhone

PucyHok A.3 — Beibop MDM cepBepa
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6. Haxatb kHonky «Skip» (PucyHok A.4),

@ All Devices

IS supervised  Unsupervised  Recovery

Sign in to the Device Enroliment Program

Apple ID

MNapons

Coapars HosbiF Apple ID

3a6bink Apple ID unu napons?

Cancel Previous Skip

PRI

iPhone

PucyHok A.4 — AyteHTudukauma B ADEP

7. B none «Name» (PucyHok A.5) cnepgyeT ykasaTb Ha3BaHMe opraHusauum,

OCTallbHbl€ NOJIA MOXHO OCTaBUTb MYCTbIMU N HAXATb «Next».
® All Devices

I surenvised  Unsupervised  Recovery

Create an Organization

Enter information about the organization

Name: | Ni{
Phone:
Email:

Address:

Cancel Previous [ Next |

L= A ™ A

iPhone

PucyHok A.5 — Co3sfaHue 3anvcu o KOHTPONUPYIOLEeN opraHusaumum

8. Ecnu nepeBog B pexunm supervision ocyLlecTBnsaeTcsl B NepBbIn pas, crneayet
BblOpaTb NyHKT «Generate a new supervision identity» (co3gatb HOBbIM Ssupervision-
naoeHTMduKaTop) B COOTBETCTBUM C PUCYHKOM A.6, B NPOTMBHOM criyyae BblbpaTb MyHKT

«Choose an existing supervision identity» (Bbibepute cyuiecTByoWNA supervision-

359



UEM SAFEMOBILE _ o
PYKOBOACTBO AOMUHVUCTPATOPA SAFEMOBILE

naeHtudukatop). danee HaxaTb «Next».
@ All Devices

Back ew Add prints
Supervised Unsupervised Recovery
Create an Organization

Generate or choose a supervision identity.

© Generate a new supervision identity
Choose an existing supervision identity

Cancel Previous [ Next |

iPhone

PucyHok A.6 — BbiI6op supervision-ngeHtndumkaropa

9. B none «Setup Assistant» (PucyHok A.7) BbiOpaTb 3HauveHune «Show all
steps» (nokasaTb Bce warun). B aTom cnyyae Bce ykasaHHble NapaMeTpbl NepBoHaYanbHOM
KoHdurypauumn MCK GyayT 4OCTynHbI ANs1 HACTPOWKM NMOMb30BaTENIO NOCEe NepPEnpOLLNBKA

ycTponcTtea. [lanee HaxaTtb «Prepare».

lpume4daHue

lNoOpobHyo uHghopmayur Mo Hacmpolike napamempos8 KOHguaypauyuu ycmpou-
cmea nocpedcmeom 10 Apple Configurator 2 MOXHO nony4Yums Ha calme rpous-

eodumens ycmpoticmea Ha rinamgopme iOS (apple.com).
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L J All Devices
&=
Back View Add Blueprints Prepare Update Back Up Tag Help

Supervised  Unsupervised Recovery

Configure iOS Setup Assistant

Choose which steps will be presented to the user in Setup Assistant.

Setup Assistant:  Show all steps H

Cancel Previous | [EELEICHY

iPhone

PucyHok A.7 — Bbi60op napameTpoB nepBoHavanbHon KoHdurypauum MCK

3aTeM 3anyctutcst npouecc nepenpolmekn MCK 1 noaroToBkM B COOTBETCTBUM C 3a-

OaHHbIMK NapameTpamm KoHdurypauum (PucyHok A.8). MCK B MO Apple Configurator 2 oT1o6-
pasuTcs B pasgene «Supervised».

Preparing “iPhone”
Q —

Cancel

PucyHok A.8 — UHaukauusa npouecca NnoAroToBKU yCTpoMUCTBa

BHUMAHUE!

lNodzomoska ycmpolicmea Moxem 3aHsimb HECKOJIbKO MuHym. [lornbimka ocmaHoeums

unu ommeHumse rnpouecc ycmaHosku iOS rnocne ee 3anycka unu 3akpbimue 10O Apple

Configurator 2 moxem nogpedumse ycmpoucmeo.
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10. Ha MCK nocrne nepenpolmBkiM U 3aBepLUeHNs HACTPOWKM KOHdurypauumn B
npunoxeHun «HacTponkn» oTobpasuTcs cooblieHne 06 OCyLLeCTBEHUN KOHTPOMsS Hag
YCTPONCTBOM B COOTBETCTBUM C pUCyHKOM A.9.

ull Bunaiin = 9:31 3@ )

HacTpoiku

OWNCK

3107 iPhone conpoBoXaaeTCA U yNpaBnAeTcs
opranmsauuen NIl XXX . MogpobHee o conpoBoXaeHnr
YCTPOWCTE

Bxop, Ha iPhone

Hactpowte iCloud, App Store u ap.
3aBeplUeHne HacTPOWKK o

ABHapexum
B wiFi
Bluetooth

CotoBas cBA3b

PucyHok A.9 — Coo06LieHne o KOHTposie Haa yCTPOMCTBOM B npunoxeHun «HacTtpormkuy

11. [nsi OTMEHbI KOHTPONSA Hafg YCTPOMUCTBOM CrieayeT BbINOSIHUTbL AENCTBUA B CO-
OTBETCTBUM C pernameHToM, HO Npu Bolbope pexxruma B N. A.4 CHATb ranoyky HanpoOTUB NyHKTa

«Supervise devices» 1 NpoooMKNTb NOArOTOBKY YCTPONCTBA.
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NMpunoxeHue b
lNepeyeHb BO3MOXHbLIX OLULMOOK NMpU BbINOSTHEHUU KOMaHA,

AoMuHucTparopoB

Pe3ynbTaTr

OnncaHue oLnoKHn

Dencrteue

AaMuHUcCTpaTopa

Owwubka B xoge 06paboTkm oT-

BeTa Ha KoMmaHay

Owmnbka o6paboTku na-

KeTa KrmeHTa cepBepoM

MoBTOPHO OTNpPaBUTb KO-

mMaHay

KomaHpa Obina BblgaHa Ha
YCTPOWCTBO, MOCIie Yyero

YCTPOWMCTBO OTKIHOYNIIOCH

[NoTepsa coegmHeHna

OxwngaTb, Noka yCTpown-
CTBO MOAKIYNTCSA K cep-
BEpY, NOBTOPHO OTMNPaBuUTb

KkomaHgy

HapyweHune 3awmtel OC

YcTponcTBo nonyymno
KOMaHAay, BbINOMHEHne

KoTopou onacHo ans OC

Hencteue He TpebyeTcs

[aHHble, Nony4YeHHble OT cep-
Bepa SafeMobile, nckaxeHsi

(BnCcTpUBYTUMB NPUNOXEHNS)

Ownbka B xoae nepe-
naym nakeTa oT cepBepa

KIUEHTY

MoBTOPHO OTNPaBUTL KO-

MaHay

MpunoxeHune yxxe ycTaHOB-

NeHo (Mnn 3anyLueHo)

[NonbITKa YCTaHOBKU yXe
yCTaHOBJTIEHHOIO Npuno-

PKEHUNA

Henictere He TpebyeTtca

Heponyctnmoe 3HaveHue na-

pameTpa KomaHAbl

[MapameTp KOMaHObl He
nogoaepxuBaetcs. [Npu
ncnonb3oBaHun GPRS
ToukM goctyna Ha MCK
iOS

M3meHnTb napameTp Ko-
MaHAbl MU OTNPaBUTb KO-
MaHay noBTopHo. MNapa-
MEeTpPbl KOMaHA, NpUBEaEHbI
B N.2.6.6

HewnseecTHas owmbka

OLwwmnbka B xo4e BbINOI-

HEHNA KOMaHAbl

MoBTOpPHO OTNPaBUTL KO-

MaHay
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Pe3ynbTar

OnncaHue onoKun

OencrtBue

AaMuHUCTpaTopa

CoKeT 3aKpbIT ApYyron CTopo-

HOW

[NoTeps coegmHeHns

OxngaTb, Noka ycTpomn-

CTBO NOAKITHOYNTCA K cep-

BEpY, NOBTOPHO OTMNpaBuTb

KOMaHOy

WcTekno BpeMda oXXnagaHua oT-

BeTa

[NoTepsa coegmHeHna

OxwngaTb, Noka ycTpomn-

CTBO NOAKITHOYNTCA K cep-

BEpY, NOBTOPHO OTMNpaBuTb

KkomaHgy

McTekno KonmyecTBO NOMbITOK

NMOBTOPHOro JOBEeAeHS

[NoTepsa coegmHeHna

MoBTOPHO OTNPaBUTb KO-

mMaHay

MonyyeH HegeNCTBUTENBHbLIN

Habop 3anuncen

HeBepHbIN napameTp Ko-

MaHObI

N3meHnTb napameTp Ko-
MaHAbl 1 OTNPaBUTb KO-

MaHgy NOBTOPHO

MycTon cnncok Tovek goctyna

B cucteme HeT Toyek go-
CTyna, NpUBA3aHHbIX K

KOMMIEKTY

1) Cosgatb OgHY UNn He-
CKOJNbKO TOYeK AocTyna
(paspen «O6beKTSI
y4yeTta/Touka gocrtyna),
2) MpuBsasaTb TOYKKN OO-
cTyna K KOMMNIEeKTy Ha

3KpaHHo1 bopme KOM-

nnekta (pa3gen «O6beKTbI

yyeTta/KomnnekTy),
3) MNMoBTOpHO OTNPaBUTL

KOmMaHOy
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UEM SAFEMOBILE 5\4

PYKOBOACTBO AOMUHUNCTPATOPA SAFEMOBILE

NMpunoxeHne B
MNMpunoxeHna AN MOOUNbHbLIX yCTPoMUCcTB iOS

[aHHaa wuHpopmaums Obina B3fATa M3 CETEBOM AOKYMEHTaUMM MpOM3BOAMTENS

ycTpoicTtB iOS.

App 105 Bundle ID
com.apple Fitness
Activity

com.apple.AppStore
App Store

com.apple.iBooks

e

Books
H com.apple calculator
Calculator
-1 5 com.apple. mobileca
Calendar
. com.apple.cameara
Camera
com.apple.mobiletimer
Clock
. com.apple.compass
Compass
[ com.apple MobileAddressBook
y
Contacts
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PYKOBOOCTBO AODMMHNCTPATOPA

SM

SAFEMOBLE

O

FaceTime

Files

-

Find Friends

Find iPhone

Health

4]

Home

iCloud Drive

iTunes Store

=

Mail

L

Maps

Measure

®

Messages

com.apple facetime

com.apple.DocumentsApp

com.apple.mobileme fmf1

com.apple.mobileme fmipl

com.apple.Health

com.apple Home

com.apple.iCloudDrivespp

com.apple.MaobileStore

com.apple.mobilemail

com.apple.Maps

com.apple.measura

com.apple.MobileShMS
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UEM SAFEMOBILE
PYKOBOOCTBO AODMMHNCTPATOPA

SM

SAFEMOBLE

ip

Music

N

Mews

Motes

Phone

L

Photo Booth

3

Photos
@
Podcasts

E
b
E

Reminders

Safari

Settings

Stocks

com.apple.Music

com.apple.naws

com.apple.mobilenotes

com.apple. mobilephone

com.apple Photo-Booth

com.apple. mobileslideshow

com.apple podcasts

com.apple.reminders

com.apple.mobilesafar

com.apple Preferences

com.apple stocks

367



UEM SAFEMOBILE
PYKOBOOCTBO AODMMHNCTPATOPA

SM

SAFEMOBLE

Tips

v
(> 3 F

Videos

oice Memos
Wallet
Watch

o

Weather

com.apple tips

com.apple.tv

com.applevideos

com.apple VoliceMemos

com.apple.Passhook

com.apple.Bridge

com.appleweather
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UEM SAFEMOBILE :
PYKOBOOCTBO AOMUHUCTPATOPA

MpunoxeHue I'
CocTaB NosIHOMOYMN NpeayCTaHOBIEHHbIX porien

Ponb Ha3Ha4yeHHbIe NoNTHOMOYMSA

1. «MHdopmauusa ob yctponcTteax»: «encteusa» (npo-
CMOTP U OTMEHa KoMaHA).

2. «<MHpopmauusa o6 yctponcTtBax»: «[aHHble 06 ycTpou-
cTBeY.

3. «[punoxeHuns / YctaHoBNEHHbIE npunoxeHus: «lpo-
AgmunucTparop Nb 5 5
CMOTP YCTaHOBIEHHbIX HA YCTPOUCTBE MPUIOXKEHNAY,
«3anpoc cnucka yCTaHOBEHHbIX Ha YCTPOMUCTBE NpuUmo-
XeHnny, «[MpoCMOTP YCTaHOBMNEHHbIX B KOHTENHEPE Npu-
NOXEHNNY.

5. OTyéTbl: «CobbiTna Nby», «Ayant»

Bce nonHomouus, kpome: oTyéToB «CobbiTst by 1

«AyguTy», pasgenos «JlMueHsunsa», «lonb3oBaTesnibckoe
AomuHucTpaTop UT
cornaweHune», «MHpopmaumsa», « CUHXpOHM3aUna AaHHbIX

AD»

CynepagmuHucTpaTop Bce nonHomouus
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UEM SAFEMOBILE ?Lf—_g%f
PYKOBOLACTBO AOMUHUCTPATOPA SAFEMOBHS

MpunoxexHue [
NMoproroBka yctponctBa Windows ana yctaHoBku MCK

HasHa4yeHue 1 ycrnoBue npuMeHeHuUs

Ons pernctpaumm MCK B cucteme Heobxogumo, 4Tobbl Ha MCK 6bina ycraHoBneHa u
aktusmnposaHa OC Windows 10 Bepcuun He Huxe 1703 B pegakumm Pro unu Enterprise.

[nsa rapaHTMPOBaHHOMO YHUUTOXEHMS AaHHbIX (B Cyvae yTpaTtbl yCTPOUCTBA) HEO6XO-
ANMO, 4YTOObI Ha BCeX HeCbeMHbIX HakonuTenax MCK 6bin10 BkNOYEHO WndpoBaHme OaHHbIX
nocpeacTBOM BCTPOEHHOro komnoHeHTa BitLocker.

MCK He gomkHo 6bITb NpucoeamHeHo k gomeHy Active Directory.

[na obecnevyeHnss BO3MOXHOCTM cOpoca K 3aBOACKMM HacTpomkam [AofmkHa ObiTb
BKMtoveHa cpefa BocctaHoneHus (Windows Recovery Environment). YtoGbl npoBeputs co-
CTOSIHWE Cpefibl BOCCTAHOBIIEHNS HYXHO 3anyCTUTb U3-Noj y4eTHOW 3annucu agMuHucTparopa
KOHCOIb U BbINONHUTL KOMaHAy: reagentc /info.

PS C:\WINDOWS\system32> reagentc /info

WHpOpMaLMA O KOHPUIypauuu cpefil BOCCTAHOB/IEHMA Windows u
cbpoca cUCTEMbI:

COCTOAHME Cpefbl BOCCTaHOBAeHMA Windows: Enabled
PacnofioxeHne cpefibl BOCCTAHOBAEHNA WLNdOwWS: \\?\GLOBALROOT\device\harddisk2\partitionl\Recovery\WindowsRE
UneHTUPUKATOP AaHHBIX KOHOUrypauuW sarpy3ku: 48cc6258-1bdd-11ec-9dca-a@51@bbcd256

Pacnonoxenue obpaza AnA BOCCTAHOB/EHUA:
MHoekc obpa3a ANA BOCCTAHOBAEHWA: 5}
PacnonoxeHne nosib3oBaTeNbckoro obpasa:
WHOeKC mofb3oBaTeNbcKoro obpaza:

REAGENTC.EXE: onepauuA BbiNO/MHEHA YCMeWHo.

PS C:\WINDOWS\system32>

Ecnu cpepa BoccTaHOBNEHMS BbIKINIOYEHA, TO HEOOXOAMMO BbINOMHUTL KOMaHAyY: rea-
gentc /enable.
OkcnnyaTaums yCTPOMCTBa A0SMKHA BbINONHATCS U3-N04 YY4ETHOM 3anuncu ¢ orpaHnyeH-

HbIMW MpaBaMu.
MoaroToBKa Kk paboTe

Mepen Hayanom paboTbl Nonb3oBaTENO HEOOXOAMMO NPOBEPUTL KOPPEKTHOCTL 3Ha-
YeHUn gaTbl, BpEMEHU n Yacooro nosica Ha MCK. Ecnn 3T napameTpbl yCTaHOBMEHbI He-
BEpHO, cneayert BblkntounTb Ha MCK aBToMaTnyeckoe onpegeneHne aatbl U BpEMEHU, Npeao-
CTaBNsieMoe CEeTbIO, N OCYLLECTBUTb HACTPOMKY BPYUHYIO.

MpoBepuTb Hanu4ne obHoBneHun. MNocnegHmne obHoBneHns OC AomkHbl ObITh yCTa-
HOBMEHbI 1 BbINOMHEHA Nepe3arpy3ka yCTponCTBa.

Onsa Toro, ytobbl Ha MCK, nocne nogkntoveHnss kK Cucteme, nmenacb BO3MOXHOCTb
YCTaAHOBKM NYBIINYHBLIX MPUIOXEHUIA, COTPYAHMUKY HEOOXOAMMO ayTEHTUULMPOBATLCA B Ma-

rasuHe nyonnyHbIx npunoxexHuin Microsoft Store.
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UEM SAFEMOBILE —t
PYKOBOACTBO AODMUHUCTPATOPA SAFEMOBILE

MpunoxeHue E
NopaepxuBaemblie NNatopMbl MOOUNBHBLIX YCTPOUCTB

B TekyLwlen Bepcumn cuctema nogaepkmBaeT paboTy Ha YCTPOUCTBaX criedyowmx nnatgpopm:

iOS — Bepcum o1 11.0 1 BbIWE;
Android — Bepcum o1 5.0 1 BbILLE;

Windows — Windows 10 He Hwxe 1703 B pegakumn Pro unn Enterprise;

s

ABpopa — Bepcun 4 1 BbiLLe.

Ona paboTtbl Ha ycTporcTBax nnatdopm Android n Aspopa Tpebyetca yctaHoBka Ha MCK npunoxeHunss «MoHutop». B 3aBucMmocTn ot Tvna

yCTpOVICTBa, Bepcun I'IJ'IaT(*)Oprl n Mmetoa yCTaHOBKU NMPUNOXKEeHUA 6yD,yT OOCTYnNHbI pa3finyHble CTpaTernn ynpaslieHnsa yCTpOVlCTBOM.
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UEM SAFEMOBILE

PYKOBOACTBO AODMUHUCTPATOPA

Bbi6op cTpaTernu ynpasneHus ana Android

CTpaTterusi ynpaBreHust yCTpOMCTBOM 3aBUCUT OT BEPCUM OMNepaLMOHHOM CUCTEMbI U crnocoba YCTaHOBKM Ha HEero NpunoXeHns « MoHUTop».

MOHMTOp yCTaHOBJ1€H Ha YCTpOVICTBO KakK oObl4yHOe npunoxeHue

Ctparterus

ynpaerneHus

MpuBunerun npunoxeHusi «kMoHuTop» Ha MCK, B 3aBucumocTtu ot Bepcum OC

Samsung (Android 5-6)

Samsung (Android 7-11)

Samsung (Android 12+)

Android 5-6

Android 7+

Nn4yHbIN pabounn

npodunb

CTtparerus He npMMeHMMa

Profile Owner,
KNOX

Profile Owner,
KNOX

Ctparerus He

npuMeHnma

Profile Owner,

KopnopaTtuBHbIN

pa6ouuin npocdunb

CTtparerus He npMMeHMMa

CTtparerus He npMMeHMMa

CTtparervs He npMMeHMMa

Ctparerus He

npuMeHuma

Ctparerus He npu-

MeHnMa

Tonbko ycTponcTBo
(Android)

Device Admin,
KNOX

Device Admin,
KNOX

Device Admin,
KNOX (*)

Device Admin

Device Admin

YcTtponcrteo u

koHTenHep KNOX

Device Admin,
KNOX

Device Admin,
KNOX (**)

Device Admin,
KNOX (*,**)

Ctparterus He

npuMmeHnma

Ctpaterus He npu-

MeHnMa

* — nosib3o8amerito OOCleyI'IHO ynpaesrieHue 4acmbro paspeweHuU MOHUMOPpPAa.

** — Ha4uHas ¢ Android 10, knox container docmyneH Ha ogpaHU4eHHOM Habope ycmpolcme.
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UEM SAFEMOBILE
PYKOBOACTBO ADMNHNCTPATOPA

MoHuTOp ycTaHOBNEH Ha ycTponcTBo Yyepe3 NFC

CTpaTerml ynpaBrieHus

MpuBunerun npunoxeHusi «MoHutop» Ha MCK, B 3aBucumocTtu ot Bepcun OC

Samsung (Android 5.0+)

Android 5.0+

JNnyHbIN pabouui npocpunb

CTpaTeFVIS'-I HEe NpnMeHnmMa

CTpaTervm He npuMmeHnma

KopnopatuBHbIn pabouuin npocpunb

CTpaTeI'VIFI HEe npnMmeHnma

CTpaTeFVIFI HEe npunmMmeHnma

Tonbko ycTpouncTBo (Android)

Device Owner,

KNOX (onumoHanbHo)

Device Owner,

System

YcTponcTtBo u KoHTelHep KNOX

Device Admin,
KNOX

CTpaTervm HEe npunmMmeHnma
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UEM SAFEMOBILE
PYKOBOACTBO ADMNHNCTPATOPA

MoHuTop noaknioyaetca no QR nocne co6poca ycTtponcTea kK 3aBOACKUM HacTporkam (MeToa AOCTyneH, HaumHasa ¢ Android 7.0)

CTpaTerml ynpaBrieHus

MpuBunerum npunoxeHusi «kMoHutop» Ha MCK, B 3aBucumocTtu ot Bepcum OC

Samsung (Android 7-10) Android 11+
JNnyHbIN pabouui npocpunb CTpartervs He NnpumeHnma CTtpaterus He npumeHMMa
KopnopatuBHbIn pabouuin npocpunb CTparervsi He NpMMeHnma Corporate Profile Owner + KNOX
(onuuoHarnbHO)
Tonbko ycTpoucTBo (Android) Device Owner, Device Owner,
KNOX (onumoHanbHo) KNOX (onumoHarnbHo)
YcTponcTtBo n KoHTerHep KNOX Ctparervs He NpuMeHnma CTtparerus He npMMeHMMa
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UEM SAFEMOBILE
PYKOBOACTBO ADMNHNCTPATOPA

MpunoxeHue X
B3anmocBA3n HEKOTOPbIX (PYHKLIUA CUCTEMbI U CTPaTerMm NogKIYeHUs

CtpaTtermu nogknroveHus
PYHKLUMOHAN CUCTEMbI
Device Knox KPN npen
Owner
(ycTapen)
OnpeneneHne MecTonosoXeHns Oa Ha Ha Het
C6poc k 3aBOACKMM HacTponkam Ja Ja Ja HeTt
3axBarT 3KpaHa Oa Oa Oa B pabouyen obnactu
(He paboTatoT (He paboTatoT Xe-
XecCThbl) CThbl)
lMonuTrka ncnonb3oBaHUA Kamepbl Ha Ha Ha Het
BesycrnoBHasa ycTtaHOBKa KOpNopaTMBHbIX NPUITOXEHWN Ha Oa HeTt Het
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UEM SAFEMOBILE
PYKOBOACTBO ADMNHNCTPATOPA

J)

I

=

1

m

Peructpauunsa 3soHkos/CMC Ja Ha Het Het
Pexum pabotbl «Knocky» Ja Da Het Het
KomaHga «CvHXpoHM3aumnsa BpemMmeHny Oa Oa Het Het
CeTeBble HAaCTPOWKM Ja Da Het Het
KomaHga «[lepesarpyska ycTponcrea» Ha Ha Het Het
KomaHnga «brnokmpoBka ycTponctea» Ha Oa HeTt Het
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Таблица 1 — Перечень терминов и сокращений

		Сокращение

		Полное наименование



		ADEP

		Программа управления корпоративная приложениями на устройствах Apple (Apple Developer Enterprise Program)



		APN

		Имя точки доступа (Access Point Name)



		Auth-server



		Сервер аутентификации SafeMobile. Отвечает за проверку сертификатов мобильных устройств, при доступе к серверу управления Android (socket-server).



		CA

		Удостоверяющий центр SafeMobile. Отвечает за выпуск сертификатов для мобильных устройств, используемых для авторизации в SafeMobile.



		CHAP

		Протокол аутентификации с косвенным согласованием (Challenge Handshake Authentication Protocol)



		DN

		Уникальное имя записи в ADт (Distinguished Name)



		DN базового подразделения

		DN раздела каталога. Используется при импорте данных из внешнего каталога AD, в качестве «корня дерева» поиска объектов для импорта.



		GPRS

		Пакетная радиосвязь общего пользования (General Packet Radio Service) — служба передачи данных в мобильных сетях



		GPS

		Глобальная система спутникового позиционирования (Global Positioning System) 



		HTTP

		Протокол передачи гипертекста (HyperText Transfer Protocol)



		ICCID

		Уникальный идентификатор SIM-карты (Integrated Circuit Card Identifier)



		IMEI

		Международный идентификатор мобильного оборудования (International Mobile Equipment Identity)



		IMSI

		Международный идентификатор мобильного абонента (International Mobile Subscriber Identity)



		IP-адрес

		Идентификатор (адрес) устройства, подключенного к сети (Internet Protocol Address)



		KME

		Облачный инструмент автоматической регистрации корпоративных мобильных устройств производства Samsung (Knox Mobile Enrollment)



		Knox

		Технология управления смартфонами и планшетами от производителя Samsung



		MCC

		Мобильный код страны (Mobile Country Code)



		MMS

		Служба мультимедийных сообщений (Multimedia Messaging Service)



		MNC

		Код мобильной сети (Mobile Network Code)



		MTP

		Протокол передачи мультимедиа (Media Transfer Protocol)



		mTLS

		Протокол взаимной аутентификации клиента и сервера (mutual TLS)



		PAP

		Протокол аутентификации, предусматривающий отправку имени пользователя и пароля на сервер удалённого доступа открытым текстом (Password Authentication Protocol)



		PKI

		Инфраструктура открытых ключей (Public Key Infrastructure)



		PTP

		Протокол передачи изображений (Picture Transfer Protocol)



		SCEP

		Протокол инфраструктуры PKI, который используется для упрощенного способа получения сертификатов (Simple Certificate Enrollment Protocol)



		SDK

		Комплект средств разработки для создания приложений для определенного ПО (Software Development Kit)



		SIM

		Модуль идентификации абонента (Subscriber Identification Module)



		SIP‑аккаунт 

		Учетная запись пользователя в системе интернет-телефонии



		SMS

		Служба коротких сообщений (Short Message Service)



		SSID

		Идентификатор сети (Service Set Identifier)



		Supervised

		Режим осуществления контроля над МСК на платформе iOS. Для перевода в режим контроля требуется перепрошивка МСК при помощи ПО Apple Configurator 2 на ПК с ОС MacOS с потерей данных пользователя (описание установки iOS-устройства в Supervised-режим приведено в приложении А)



		TLS

		Криптографический протокол, обеспечивающие защищённую передачу данных между узлами в сети Интернет (Transport Layer Security)



		ToTp

		Алгоритм создания одноразовых паролей для защищённой аутентификации (Time-based One-time Password Algorithm)



		UDID

		Уникальный идентификатор устройства (Unique Device Identifier)



		UID

		Идентификатор приложения (Unique Identifier)



		UEM

		Унифицированное управление конечными устройствами (Unified Endpoint Management)



		USB

		Последовательный интерфейс для подключения периферийных устройств (Universal Serial Bus)



		USSD

		Сервис в сотовых сетях, организующий интерактивное взаимодействие между абонентом сети и сервисным приложением (Unstructured Supplementary Service Data)



		VPN

		Виртуальная частная сеть — технология организации защищенных линий связи между абонентами по незащищенным каналам передачи данных (Virtual Private Network)



		WAP

		Беспроводной протокол передачи данных (Wireless Application Protocol)



		АРМ

		Автоматизированное рабочее место



		ЗУ

		Зарядное устройство



		ИБ

		Информационная безопасность



		Контейнер

		Изолированная область на МСК, предназначенная для корпоративных приложений и данных. Для МСК на платформе Android производителя Samsung поддерживаются два типа контейнеров: Samsung KNOX и Work Profile.



		КП

		Конфигурация приложения



		КРП

		Корпоративный рабочий профиль



		ЛРП

		Личный рабочий профиль



		Метаинформация

		Дополнительная информация, раскрывающая сведения о признаках и свойствах, характеризующих какие-либо сущности, позволяющие автоматически искать и управлять ими в больших информационных потоках



		Метка устройства

		Маркер устройства, заданный пользователем. Объект учета. 



		МСК

		Мобильное средство коммуникации (мобильный телефон, смартфон, планшетный компьютер)



		ОС

		Операционная система



		ОШС

		Организационно-штатная структура предприятия



		ПК

		Персональный компьютер



		ПО

		Программное обеспечение



		Профиль

		Совокупность значений и настроек ОС



		ПУН

		Приложение с управляемыми настройками



		ПУП

		Правило управления приложением



		Режим киоска

		Режим работы МСК, при котором разрешен запуск одного или нескольких определенных приложений.



		Результирующий профиль

		Профиль, который будет применен к устройству после учета всех политик и условий, профилей одного типа, назначенных на это же устройство.



		Стратегия

		Способ управления устройством Android. Стратегия задается администратором и определяет: чем и в каком объеме администратор сможет управлять на устройстве. Применяется при подключении устройства. Если монитор при подключении МСК не получит необходимых для исполнения заданной стратегии привилегий, то МСК не будет подключено



		Сущность

		Именованный набор данных, который можно атомарно (целиком) назначить или снять с узла ОШС, сотрудника или МСК. К сущностям относятся профиль, ПУП и КП



		УПАТС

		Учрежденческо-производственная автоматическая телефонная станция



		УЦ

		Центр сертификации или удостоверяющий центр (англ. Certification authority, CA)



		ФИО

		Фамилия, имя и отчество
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Настоящее руководство предназначено для Администраторов «UEM SafeMobile» (далее по тексту — система или SafeMobile) и содержит описание веб-интерфейса АРМ Администратора, а также действий по управлению комплексной цифровой мультиплатформой управления мобильными средствами коммуникаций посредством интерфейса, а именно в:

· регистрации МСК;

· настройке по применению политик безопасности на МСК, в том числе политик при смене SIM‑карты устройства;

· удаленной настройке и управлении приложениями на МСК, в том числе в контейнере;

· удаленной блокировке и разблокировке мобильного устройства;

· удалённом отключении МСК от управления системой;

· управлении списком доверенных беспроводных точек доступа;

· осуществлении настройки доступа на МСК к электронной почте;

· управлении настройками ОС МСК, в зависимости от принадлежности устройства и его местонахождения;

· просмотре отчётов;

· выгрузке информации о МСК, включая реестр установленных на него корпоративных приложениях.




[bookmark: _Toc128713123][bookmark: _Toc131985259][bookmark: _Toc220423517]Описание действий при работе с АРМ Администратора SafeMobile
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Для входа в АРМ Администратора SafeMobile необходимо открыть браузер (Mozilla Firefox или Google Chrome актуальной версии) и в адресной строке набрать адрес (например, https://ip-address:8443), по которому был размещен АРМ Администратора, после чего отобразится окно аутентификации в соответствии с рисунком 2.1.
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[bookmark: _Ref170730012]Рисунок 2.1 — Окно аутентификации

При первом входе необходимо ввести имя пользователя (root) и временный пароль (change_on_install) в соответствующие поля и нажать кнопку «Войти». Временный пароль действует только при первом входе в систему. Сразу же после его успешного ввода потребуется сменить пароль на новый, в соответствии с параметрами парольной политики АРМа, заданными в 2.8.5.



		Примечание

Если учетная запись администратора была импортирована из AD посредством «правил импорта администраторов», то для авторизации администратора необходимо вводить имя пользователя в формате UPN (username@domain) домена, из которого был произведен импорт учетной записи.









В окне аутентификации доступно изменения языка интерфейса. При нажатии на кнопку [image: ] интерфейс переключится на английский язык, при нажатии на кнопку [image: ] интерфейс снова отобразится на русском языке.

После первого успешного входа в системе доступен только Суперадминистратор «root» с доступом к разделу «Лицензия». После ввода лицензии «root» получает неограниченные полномочия и доступ ко всем функциональным возможностям системы. Добавление новых пользователей системы, в том числе Администраторов ИТ и ИБ, осуществляется согласно разделу 2.8.4.

Отображение интерфейса в данном руководстве приведено для Суперадминистратора «root», для пользователей с ограниченными правами отображение интерфейса может отличаться.

В системе предусмотрен принудительный выход Администратора из системы, после которого потребуется повторный вход в систему. Принудительный выход Администратора из системы происходит в следующих случаях:

· если Администратор был заблокирован;

· если у Администратора изменился состав ролей;

· если у ролей Администратора изменился состав полномочий;

· если время сессии Администратора истекло (по умолчанию время сессии равно 30 минутам, время сессии является параметром настройки сервера веб-приложений SafeMobile).

В системе доступен контроль клиентских сессий, при котором возможен повторных вход с учетной записи уже подключенного Администратора (по умолчанию количество сессий одного пользователя равно двум, параметры контроля сессий устанавливаются при настройке сервера веб-приложений SafeMobile).

Набор доступных функций системы, а также соответствующий вид интерфейса АРМ, зависит от полномочий Администратора, от имени которого выполнен вход в систему.
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Главное окно АРМ Администратора SafeMobile, открывающееся после аутентификации, состоит из следующих компонентов:

· главное меню навигации по разделам АРМ. Находится в левой части окна. Для того, чтобы скрыть главное меню следует нажать соответствующую кнопку (рисунок 2.2).
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[bookmark: _Ref170730072]Рисунок 2.2 — Расположение кнопки «скрыть главное меню»



· панель организационно-штатной структуры (ОШС) организации в виде иерархического списка подразделений;

· главная таблица, содержащая список МСК сотрудников организации или подразделения, выбранного в панели ОШС;

· информационная таблица, которая находится в нижней части окна и отображает данные по МСК, выбранному в главной таблице;

· кнопка «Обновить» (рисунок 2.3), расположенная над главным меню, предназначена для обновления всей информации в главном окне, кнопки «Обновить» для главной и информационной таблиц расположены на панели внизу каждой из таблиц.
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[bookmark: _Ref170729912]Рисунок 2.3 — Главное окно АРМ Администратора SafeMobile



В нижнем левом углу окна расположена кнопка, отображающая имя пользователя (логин), под учётной записью которого выполнен вход в систему. Нажатие на эту кнопку позволяет выбрать команду в раскрывающемся меню:

·  «Изменить пароль», введенный при аутентификации; 

· выполнить «Выход» из АРМ Администратора SafeMobile; 

· переключить интерфейс на русский или английский язык (рисунок 2.4).
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[bookmark: _Ref170730119]Рисунок 2.4 — Меню, отображающее имя пользователя (логин)



Для осуществления поиска в таблицах предназначена строка ввода поискового запроса и расположена в верхней части таблицы, в которой осуществляется поиск (рисунок 2.5). Поиск производится по различными колонкам, в зависимости от таблицы. 
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[bookmark: _Ref170730241]Рисунок 2.5 — Строка поиска в главной таблице

В АРМ Администратора SafeMobile существует возможность формирования отчета «Инвентаризация МСК» с учетом заданных параметров фильтрации для устройств подразделения, выбранного на панели ОШС. Для этого необходимо нажать кнопку [image: ] на нижней панели главной таблицы, после чего в выпадающем меню выбрать параметр: «Без приложений/С управляемыми приложениями/Со всеми приложениями» (рисунок 2.6). В отчет «Инвентаризация МСК» войдет имеющаяся в системе информация по МСК независимо от количества полей, отображаемых в главной таблице. Если задан параметр «С приложениями», то отчет сформируется с дополнительной информацией о приложениях (зарегистрированных в системе), установленных на МСК. 
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[bookmark: _Ref170730276]Рисунок 2.6 — Меню «Выгрузить» в главной таблице

 

При нажатии на кнопку «Выгрузить» на панели других таблиц (информационной таблицы и т.п.) отчет формируется с данными, отображаемыми в этих таблицах. Отчеты выгружаются в отдельном окне. Если отчет содержит менее 10000 записей, то выгрузка производится в формате XLSХ. Если отчет содержит более 10000 записей, то выгрузка производится в формате CSV. 

В таблицах АРМ Администратора SafeMobile имеются следующие возможности по управлению записями:

· изменение порядка столбцов путем перемещения заголовка столбца в нужное место с помощью мыши;

· сортировка записей таблиц по выбранному столбцу;

· изменение состава отображаемых столбцов в таблицах с помощью раскрывающегося меню в заголовках столбцов.

Записи в таблицах отображаются в постраничном режиме, количество отображаемых записей для удобства пользователя можно изменять (рисунок 2.7) в зависимости от объема информации.
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[bookmark: _Ref170730751]Рисунок 2.7 — Количество отображаемых записей в главной таблице



Для сортировки записей в таблице в порядке убывания или возрастания значений необходимо открыть раскрывающееся меню, нажав стрелку справа от заголовка выбранного столбца (рисунок 2.8) и выбрать требуемый порядок сортировки: «По возрастанию» или «По убыванию».
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[bookmark: _Ref170730969]Рисунок 2.8 — Сортировка записей в столбце главной таблиц



	Изменить состав отображаемых столбцов в таблицах можно с помощью раскрывающегося меню в заголовках столбцов (рисунок 2.9).
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[bookmark: _Ref170730998]Рисунок 2.9 — Управление столбцами в главной таблице



Для включения столбцов в состав, отображаемых в таблице или исключения их необходимо открыть раскрывающееся меню, нажав стрелку справа от заголовка выбранного столбца, выбрать пункт меню «Колонки», а затем отметить флажками те столбцы, которые требуется отобразить, или снять флажки с тех столбцов, которые требуется скрыть. 



Система запоминает для каждого пользователя состав колонок, порядок расположения колонок, ширину колонок в следующих разделах системы: 

· Информация об устройстве,

· Управлении устройствами:

· Профили,

· Правила несоответствия,

· Приложения,

· Отчеты: 

· Профили,

· Правила управления,

· Объекты учета:

· Комплекты,

· Сотрудники,

· Администраторы,

· Клиентские сертификаты.

 	Для быстрого приведения этих параметров в исходное состояние следует нажать кнопку «Установить колонки по умолчанию» (рисунок 2.10). При её нажатии восстанавливается первоначальные:

· состав колонок,

· порядок расположения колонок,

· ширина колонок.
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[bookmark: _Ref170731020]Рисунок 2.10 — Расположение кнопки «Установить кнопки по умолчанию»



Аналогичным образом осуществляется управление записями в информационной таблице. По умолчанию записи в главной таблице сортируются по возрастанию ФИО сотрудника.

Для задания в главной таблице фильтрации записей следует нажать кнопку фильтра, на которой отображается количество примененных фильтров (Рисунок 2.11).
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[bookmark: _Ref170731088]Рисунок 2.11 — Фильтрация записей в главной таблице



В окне фильтров отображаются три вкладки:

· Статусы,

· Платформа,

· Приложения,

· Метки,

· Регистрация,

· Последняя активность.

Для применения фильтра его необходимо включить кнопкой «включателя» на соответствующей вкладке (Рисунок 2.12)
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[bookmark: _Ref212505957]Рисунок 2.12 — Кнопка «Включить/Выключить» фильтр

Во вкладке «Статусы» можно задать фильтрацию записей в главной таблице по статусу комплектов (Рисунок 2.13).
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[bookmark: _Ref170731109]Рисунок 2.13 — Вкладка «Статусы»



По умолчанию установлен фильтр по статусу «Управление устройством», а именно: «Находится под управлением». 

Во вкладке «Платформа» (Рисунок 2.14) можно задать фильтрацию записей в зависимости платформы МСК. По умолчанию фильтр «Платформа» выключен.
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[bookmark: _Ref170731125]Рисунок 2.14 — Вкладка «Платформа»



Во вкладке «Приложения» можно задать фильтрацию записей в зависимости от установленных/неустановленных приложений на МСК (Рисунок 2.15). По умолчанию фильтр «Приложения» выключен.
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[bookmark: _Ref170731161]Рисунок 2.15 — Вкладка «Приложения»



Во кладке «Метки» можно задать фильтрацию записей по наличию меток указанных в фильтре (Рисунок 2.16). В окне фильтра отображается список заданных в системе меток. Для фильтрации записей по меткам следует отметить чекбоксы необходимых меток и нажать кнопку «Применить». Переключатель «Оставить только выбранные метки» позволяет отображать в списке только те метки, которые отметил пользователь. Через поисковую строку можно найти нужные метки.
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[bookmark: _Ref191935086]Рисунок 2.16 — Вкладка «Метки»

Для задания фильтрации следует выбрать требуемые параметры и нажать «Применить». Рядом с кнопкой фильтра в панели инструментов отобразится количество установленных фильтров. Для отмены фильтров требуется выключить чекбокс «Оставить только выбранные метки».

Во вкладке «Регистрация» можно задать диапазон даты и времени последней регистрации устройства (Рисунок 2.17).
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[bookmark: _Ref199123933]Рисунок 2.17 — Вкладка «Регистрация»









Во вкладке «Последняя активность» можно задать диапазон даты и времени последней активности устройства (Рисунок 2.18).
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[bookmark: _Ref199123944]Рисунок 2.18 — Вкладка «Последняя активность»
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В главном окне системы расположена панель, содержащая организационно-штатную структуру организации (ОШС) (Рисунок 2.19).

[image: ]

[bookmark: _Ref170731180]Рисунок 2.19 — Панель ОШС



Иерархический список подразделений позволяет выбрать подразделение, после чего в главной таблице справа отобразится список МСК, имеющихся у сотрудников этого подразделения. Кроме того, можно отобразить всех сотрудников и МСК организации, выбрав название всей организации в верхней строке ОШС (Рисунок 2.20). Включение чек-бокса «Показать сотрудников» позволяет отобразить список сотрудников в дереве ОШС. 
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[bookmark: _Ref170731199]Рисунок 2.20 — Выбор корневого узла предприятия в панели ОШС



	Строка пути ОШС отображает полный путь от корня, до выделенного пользователем объекта (Рисунок 2.21) 
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[bookmark: _Ref170731216]Рисунок 2.21 — Строка пути ОШС

Во вкладках «Назначение» присутствует строка поиска по дереву ОШС (Рисунок 2.22).
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[bookmark: _Ref199121206][bookmark: _Ref199121188]Рисунок 2.22 — Строка поиска по ОШС



При вводе данных в поисковую строку будет отображен выпадающий список с результатами совпадений поискового запроса с сотрудниками из ОШС (Рисунок 2.23). При наведении на пиктограмму «[image: ]» отобразиться пусть к сотруднику в структуре ОШС. При выборе одного из результатов поиска система выделит его в дереве ОШС.
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[bookmark: _Ref199121217]Рисунок 2.23 — Результат поискового запроса по ОШС






[bookmark: _Ref21085716][bookmark: _Toc128713127][bookmark: _Toc131985263][bookmark: _Toc220423521]Главная таблица

В главной таблице (Рисунок 2.24) отображается список и параметры комплектов, зарегистрированных в системе (хоть раз подключавшихся к серверу). Количество отображаемых комплектов зависит от выбранного в ОШС элемента — если выбран корневой элемент, в главной таблице отображается перечень всех комплектов предприятия; если выбран другой элемент ОШС (подразделение предприятия), в таблице будут показаны комплекты сотрудников и МСК этого подразделения.

При выборе комплекта в главной таблице подразделение, которому он принадлежит, выделяется в разделе ОШС жирным шрифтом, что упрощает поиск подразделения, в котором работает сотрудник с выбранным комплектом.
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[bookmark: _Ref170731294]Рисунок 2.24 — Главная таблица



	Главная таблица содержит следующие столбцы:

· Отдел/Группа — название подразделения, в котором работает сотрудник (по умолчанию, отображается в таблице);

· Сотрудник — ФИО сотрудника (по умолчанию, отображается в таблице);

· Пользователь домена — ФИО сотрудника или e-mail, если ФИО не было импортировано (по умолчанию, отображается в таблице);

· Должность — должность сотрудника (по умолчанию, отображается в таблице);

· E-mail — E-mail;

· employeeID — Импортированный из AD атрибут employeeID;

· samaccountName — Импортированный из AD атрибут samaccountName;

· userPrincipalName — Импортированный из AD атрибут userPrincipalName;

· SIM: Принадлежность — признак принадлежности SIM-карты организации, в которой работает сотрудник (корпоративная / не корпоративная/ нет SIM);

· Состояние роуминга — статус сети, к которой подключено МСК (в домашней сети / в роуминге / не определен / значение неизвестно);

· IMSI — международный идентификатор мобильного абонента (индивидуальный номер абонента);

· ICCID — уникальный серийный номер SIM-карты;

· Телефон — номер телефона комплекта (по умолчанию, отображается в таблице);

· id — уникальный идентификационный номер МСК в системе;

· Состояние блокировки — состояние телефона сотрудника для защиты данных (заблокирован / не заблокирован);

· Управление устройством — состояние подключения устройства к управлению «UEM SafeMobile» (отключено от управления / запрошено отключение / находится под управлением);

· Последняя активность — дата и время регистрации последнего нахождения МСК в системе;

· Тип соединения — тип подключения для передачи данных между МСК и системой (подключение GPRS / остальное (Wi-Fi) / не определен);

· Статус соединения — состояние соединения МСК с системой (в сети / не в сети / долго не в сети);

· IP адрес — только для МСК на платформе Android;

· Тип устройства — тип МСК, подключенного к системе (смартфон / планшет / иное);

· Модель устройства — модель МСК, подключенного к системе;

· Серийный номер — серийные номера МСК на платформе iOS и Android;

· Тип контейнера — тип созданного контейнера на устройстве (Samsung Knox / контейнер отсутствует);

· Заряд аккумулятора — уровень заряда батареи, %;

· Устройство: Принадлежность — признак собственности МСК (корпоративное / личное);

· Монитор — версия монитора, установленного на МСК;

· Платформа — мобильная платформа МСК;

· Версия — версия ОС МСК;

· Статус — отображает значки состояния МСК сотрудника в системе, описание которых содержится в таблице 2.1 (по умолчанию, отображается в таблице);

· Стратегия — примененная на МСК стратегия управления;

· Метки — список меток на устройстве;

· Привязанные SIM (IMSI) — список привязанных SIM-карт к устройству.



		ВАЖНО!

Таблицы, отображающие данные о сотрудниках и администраторах могут содержать поля, дополнительно заданные пользователем в разделе «Дополнительные атрибуты». Подробнее см. 2.15.1 — Дополнительные атрибуты.







[bookmark: таблица_состояние_МСК][bookmark: _Ref461702621]Таблица 2.1 — Состояния мобильного средства коммуникации

		Значок

		Значение



		Платформа



		[image: ]

		Android



		[image: ]

		iOS



		[image: ]

		Windows



		[image: ]

		Аврора



		[image: ]

		Linux



		Статус соединения



		[image: ]

		В сети



		[image: ]

		Не в сети



		[image: ]

		Долго не в сети



		[image: ]

		Управление ограничено (NotNow) (см.примечание)



		Блокировка



		[image: ]

		Заблокирован



		[image: ]

		Не заблокирован



		Состояние роуминга



		[image: ]

		В домашней сети



		[image: ]

		В роуминге



		[image: ]

		Неизвестно 



		[image: ]

		Не определен



		Тип соединения



		[image: ]

		Подключение GPRS



		[image: ]

		Остальное (Wi-Fi)



		[image: ]

		Не определен



		Статус SIM-карты в МСК



		[image: ]

		Корпоративная



		[image: ]

		Не корпоративная



		[image: ]

		SIM не определен



		[image: ]   

		Нет SIM



		Тип контейнера



		[image: ]

		Samsung Knox



		[image: ]

		Контейнер отсутствует



		[image: ]

		Android for Work



		Состояние батареи



		[image: ]

		75-100



		[image: ]

		50-75



		[image: ]

		25-50



		[image: ]

		0-25



		[image: ]

		Неизвестно



		Управление устройством



		[image: ]

		Отключено от управления



		[image: ]

		Запрошено отключение



		[image: ]

		Находится под управлением



		Принадлежность устройства



		[image: ]

		Корпоративное



		[image: ]

		Личное



		[bookmark: _Toc128713128][bookmark: _Ref461698008][bookmark: _Toc463250782][bookmark: _Toc466643833]Примечание

[image: ] Статус подключения NotNow — этот статус может быть только у устройств iOS. Устройство в этом статусе соединения может принимать только команды блокировки и отключения от управления со сбросом к заводским настройкам. Команда синхронизации только обновит статус подключения устройства. Никакие профили, правила управления и конфигурации приложений не применяются. Данный статус может отображаться сразу после перезагрузки устройства, при низком заряде батареи и т.п.
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[bookmark: _Toc220423522]Информационная таблица

В информационной таблице, расположенной в нижней части главного окна АРМ Администратора (Рисунок 2.25) отображаются сведения по МСК, выбранному в главной таблице. 

В информационной таблице воспроизводятся данные в зависимости от выбранных разделов главного меню. Детальное описание данных таблицы описано в разделе 2.6.1.

 [image: ]

[bookmark: _Ref170731337]Рисунок 2.25 — Информационная таблица














[bookmark: _Toc128713129][bookmark: _Toc131985265][bookmark: _Toc220423523]Главное меню

В левой части главного окна АРМ Администратора SafeMobile (Рисунок 2.26) расположена панель главного меню, содержащая следующие разделы: 



[image: ]

[bookmark: _Ref170731385]Рисунок 2.26 — Главное меню



· Информация об устройствах:

· Данные об устройстве,

· Сообщения,

· Звонки,

· Местоположения,

· Действия,

· События,

· Управление устройствами:

· Команды,

· Именованные команды,

· Профили,

· Правила несоответствия,

· Правила автомаркировки,

· Приложения:

· Установленные приложения,

· Правила управления,

· Конфигурации,

· Отчёты:

· Аудит,

· Звонки и SMS,

· События ИБ,

· Перемещения,

· Профили,

· Правила управления,

· Правила управления (UID),

· Геозоны,

· Аудит SMAPI,

· Активность сотрудников,

· Объекты учёта:

· ОШС,

· Сотрудники,

· Роли,

· Администраторы,

· Ограничения администраторов,

· Парольные политики АРМ,

· Операционные системы,

· Приложения,

· Шаблоны конфигураций,

· SIM-карты,

· Комплекты,

· Комплекты Linux,

· Геозоны,

· Серверные сертификаты,

· Подключения к серверам,

· Удостоверяющие центры,

· Настройки SCEP,

· Клиентские сертификаты,

· Группы,

· Шаблоны писем,

· Условия применения,

· Метки устройств,

· Сервисные учетные записи,

· Модели устройств,

· Рассылаемые файлы,

· Синхронизация данных AD:

· Внешние каталоги,

· Пользователи,

· Группы,

· Администраторы,

· Журнал,

· Регистрация устройств:

· Коды приглашения,

· Шаблоны QR,

· Календарь,

· Лицензия,

· Пользовательское соглашение,

· Информация:

· Компоненты,

· Настройки:

· Дополнительные атрибуты,

· Периодическая очистка,

· Распределение ресурсов.

 




[bookmark: _Раздел_«Местоположения»][bookmark: _Toc463250797][bookmark: _Toc466643843][bookmark: _Toc128713130][bookmark: _Toc131985266][bookmark: _Toc220423524][bookmark: _Toc452974476][bookmark: _Ref462216175][bookmark: _Ref462311420][bookmark: _Toc463250786][bookmark: _Toc466643835]Отчёт «Информация об устройстве»

Для просмотра информации о параметрах комплекта следует нажать пункт «Данные об устройстве» главного меню и выбрать требуемый комплект в главной таблице (Рисунок 2.27).

 

[image: ]

[bookmark: _Ref170731408]Рисунок 2.27 — Информация о параметрах комплекта



После этого в нижней части АРМ отобразятся функциональные группы с параметрами сотрудника и его МСК. 

Все данные разделены на следующие вкладки:

· Общее — сводные данные о сотруднике и параметры его МСК;

· Клиентские сертификаты — данные о сертификатах, полученных МСК пользователя;

· Профили — информация о профилях, применяемых к МСК;

· ПУП — информация о правилах управления приложениями, примененных к МСК;

· История смены сотрудника — история смены сотрудников, на которых было назначено устройство.




[bookmark: _Toc220423525]Вкладка «Общее»

· Сотрудник:

· Отдел/Группа,

· ФИО,

· Должность,

· Домен,

· Имя пользователя,

· E-mail,

· Комплект:

· Кнопка «Пароль разблокировки» — задает пароль разблокировки подключенного устройства (для Android, Аврора). Более подробно описано в «Инструкция по временной разблокировке устройства (Android, Аврора)»;

· Id,

· Состояние блокировки (заблокирован/не заблокирован). Если устройство статусе «заблокировано», то дополнительно отображается причина блокировки:

· командой администратора,

· политикой,

· меткой NFC,

· прежней версией,

· сменой пароля.

		При наведении курсора на пиктограмму блокировки (в колонке «статус») в всплывающей подсказке будут отображены причины блокировки (Рисунок 2.28).

[image: ]

[bookmark: _Ref170731425]Рисунок 2.28 — Всплывающая подсказка, с информацией о блокировке



· Управление устройством (находится под управлением/отключен от управления/запрошено отключение);

· Последняя активность (дата и время);

· Тип соединения (GPRS/остальное (wi-fi)/не определен);

· Статус соединения: 

· В сети — Последняя активность была менее 15 минут назад. 
Если устройство iOS, то в последние 10 минут ни одна из команд протокола apple mdm НЕ завершилась со статусом NotNow;

· Не в сети — Последняя активность была в диапазоне от 15 минут до 24 часов;

· Долго не в сети — Последняя активность была более 24 часов назад;

· Управление ограничено (NotNow) — Последняя активность была менее 15 минут назад и в последние 10 минут хотя бы одна из команд протокола apple mdm завершилась со статусом NotNow;

· Метки;

· Последняя регистрации устройства — дата и время последней регистрации устройства

· SIM:

· Принадлежность (корпоративная, не корпоративная, нет SIM, есть SIM);

· Состояние роуминга (в домашней сети/в роуминге/не определено/неизвестно);

· IMSI;

· ICCID;

· Телефон (номер телефона);

· Оператор домашней сети;

· МСС / MNC домашней сети;

· Установлено более одной SIM;

· eSIM идентификатор (EID);

· eSIM активна;



· Местоположения:

· Включена служба определения местоположения (да/нет);

· Ведется сбор местоположений: (+/-);

· Источник данных — Значение политики «Источники данных местоположения» профиля «Настройки сбора местоположений Android» назначенного на устройство;

· Координаты (последние зарегистрированные в системе координаты абонента);

· Дата/время (дата и время последней регистрации абонента в системе);

· Устройство:

· Кнопка «Удаленное управление» (см руководство «Инструкция по удаленному управлению устройством»),

· Тип устройства (смартфон/планшет/иное),

· Модель устройства,

· IMEI,

· Кнопка «Добавить автомаркировку» (опционально).

· UDID,

· Кнопка «Добавить автомаркировку» (опционально).

· [bookmark: _Hlk185507109]Серийный номер (для МСК на платформе iOS и Android),

· Кнопка «Добавить автомаркировку» (опционально).

· Тип контейнера (Samsung Knox/Рабочий профиль Андроид/контейнер отсутствует),

· Заряд аккумулятора (от 0 до 100 %),

· Платформа,

· Дистрибутив Linux,

· Версия,

· Версия ядра Linux,

· Версия дистрибутива Linux

· Принадлежность (корпоративное/личное),

· Монитор (версия монитора),

· Стратегия (устройство/устройство и контейнер KNOX/личный рабочий профиль/корпоративный рабочий профиль),

· Привилегия монитора Device Owner (да/нет),

· Привилегия монитора Device Admin (да/нет),

· Привилегия монитора Profile Owner (да/нет),

· Привилегия монитора KNOX (да/нет),

· Привилегия монитора KNOX Premium (да/нет),

· Привилегия монитора SYSTEM (да/нет),

· Supervised,

· Режим киоска (да/нет),

· Наличие пароля (да/нет),

· Текущий мобильный оператор,

· MCC / MNC текущей сети,

· Хэш аккаунта, залогиненного в iTunes,

· IP адрес,

· WiFi MAC адрес,

· SSID текущей WiFi сети,

· Bluetooth MAC адрес,

· Доступно RAM (Мб),

· Доступно на диске (Мб),

· Включено резервное копирование в облако,

· Шифрование хранилищ,

· Включен режим пропажи,

· Пароль соответствует всем требованиям — пароль соответствует не только требованиям парольных профилей системы (SafeMobile), но и требованиям всех парольных профилей, установленных на устройстве. Помимо профилей системы на устройство могут быть так же установлены профили Еxchange и Apple Configurator. Только для МСК на платформе iOS:

· Пароль соответствует требованиям профилей (да/нет),

· Уровень Android API,

· Доступность Samsung KNOX API (да/нет),

· Версия Samsung KNOX API,

· Экран: высота (пиксели),

· Экран: ширина (пиксели),

· Уровень патча безопасности,

· Архитектура OC,

· Дистрибутив Linux,

· Версия ядра Linux,

· Версия дистрибутива Linux,

· Заряд аккумулятора,

· Общий объём памяти (Мб),

· Имя устройства,

· Возможность сброса устройства,

· Идентификатор Exchange Active Sync,

· Устройство отображается в Find My (или в аналоге на Android),

· Включён режим «Не беспокоить»,

· Включён режим нескольких пользователей,

· Включена связанность устройств в сети,

· Присутствует активный аккаунт iTunes,

· Дата последнего бекапа в облако,

· Версия прошивки модема,

· Персональная точка доступа включена,

· Имя продукта,

· Идентификатор устройства для поиска обновления,

· Какой тип обновлений отображается на устройстве,

· Часовой пояс,

· Способы аппаратного шифрования,

· Корпоративный идентификатор устройства:

· Кнопка «Добавить автомаркировку» (опционально).

· Доступно обновление ОС,

· Дата получения обновления ОС,

· Дата старта ОС — только для Android и Аврора,

· Привязанные SIM (IMSI) — список привязанных к устройству SIM-карт.



· Журнал монитора:

· Дата — только для Android и Аврора. Отображает дату создания архива системных логов устройства, запрошенных администратором командой «Запрос журналов Монитора». При отсутствии архива дата не указывается.

· Кнопка скачивания архива логов устройства. При отсутствии архива кнопка не отображается.



· Дополнительные параметры (только для Android):

· Build Board,

· Build Brand,

· Build Fingerprint,

· Build ID,

· Build DISPLAY,

· Build Tags,

· Build Type,

· Build Hardware,

· Build Host,

· Build Device,

· Build Manufacturer,

· Build Model,

· Build Codename,

· Build Incremental Version,

· Build Product,

· Build Supported Abist,

· Build User,

· IMEI для 2 слота,

· Оптимизация MIUI (фича ОС MIUI от Xiaomi),

· Серийный номер KNOX,

· Название KNOX версии,

· Установлена доверенная прошивка (KNOX Warranty Bit),

· Доступность Zebra Api,

· Устройство поддерживает PIN, графический ключ и пароль,

· NFC,

· Телефония,

· RFID сканер,

· Производитель процессора,

· Модель процессора.




[bookmark: _Toc220423526]Вкладка «Клиентские сертификаты»

	Во вкладке отображаются клиентские сертификаты, полученные выбранным в главном окне устройством. По умолчанию отображаются сертификаты, действующие на момент просмотра данных, для просмотра всех сертификатов следует выключить чек-бокс «Показывать только действующие сертификаты» (Рисунок 2.29). 
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[bookmark: _Ref170731452]Рисунок 2.29 — Список клиентских сертификатов



	Каждая строка списка содержит следующие данные:

· Назначение — принимает значения «Профиль» или mTls (отображается по умолчанию);

· Тип профиля — тип профиля, для которого был выписан сертификат, для mTls поле имеет значение «-»;

· Профиль — Наименование профиля, для которого был выписан сертификат (отображается по умолчанию);

· Флаг «Применен» — Для сертификатов с назначением профиля определяется по статусу применения профиля. Для mTLS по факту авторизации устройства с этим сертификатом;

· Наименование — (отображается по умолчанию);

· Отпечаток сертификата — (отображается по умолчанию);

· Формат файла;

· Субъект;

· Версия;

· Серийный номер;

· Издатель;

· Период действия:

· Не ранее;

· Не позднее — (отображается по умолчанию).

· Приватный ключ;

· Владелец.



	В окне просмотра выбранного в списке сертификата отображается подробная информация о сертификате (Рисунок 2.30).
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[bookmark: _Ref170731469]Рисунок 2.30 — Сводные данные о сертификате






[bookmark: _Toc220423527]Вкладка «Профили»

	Во вкладке отображается список профилей, совпадающих с платформой устройства и назначенных на (подробнее о «Профилях» в разделе 2.6.8):

· Устройство,

· Пользователя, 

· Одно из родительских подразделений пользователя (включая корень ОШС).

Профили в списке сгруппированы по результирующим профилям, результирующий профиль выделен жирным шрифтом (Рисунок 2.31). 

[image: ]

[bookmark: _Ref170731488]Рисунок 2.31 — Результирующий профиль



Каждая строка списка содержит следующие данные:

· Тип/Наименование — (Отображается по умолчанию);

· Для результирующего профиля отображается тип;

· Для обычных профилей наименование;

· Наименование ключевой политики — (отображается по умолчанию);

· Для профилей без ключевой политики отображается «-»;

· Значение ключевой политики — (отображается по умолчанию);

· Для профилей без ключевой политики отображается «-»;

· Приоритет — (отображается по умолчанию);

· Назначен на — (отображается по умолчанию):

· Для результирующего профиля не отображается;

· Для обычных профилей:

· «Устройство» — если ближайшее (по дереву ОШС) к устройству назначение профиля сделано на устройство;

· «Сотрудник» — если ближайшее (по дереву ОШС) к устройству назначение профиля сделано на сотрудника;

· Наименование ближайшего к устройству узла ОШС, на который сделано назначение профиля, если нет назначений профиля на сотрудника или устройство;

· Условия соблюдены — Принимает значения: «Да/Нет» (отображается по умолчанию). Профили, условия которых не соблюдены, выделены серым цветом;

· Применен — (отображается по умолчанию):

· Для результирующих профилей может принимать значения:

· Да — если контрольная сумма результирующего профиля совпадает с контрольной суммой примененного профиля;

· Применен устаревший профиль — если контрольная сумма результирующего профиля не совпадает с контрольной суммой примененного профиля;

· Нет — в остальных случаях;

· Для обычных раздельных профилей может принимать значения:

· Да — если контрольная сумма обычного профиля совпадает с контрольной суммой примененного профиля;

· Нет — в остальных случаях;

· Для обычных совместных профилей может принимать значения:

· Да — если контрольная сумма отображаемого профиля совпадает с контрольной суммой примененного профиля и результирующий профиль собран из одного профиля;

· Частично — если контрольная сумма отображаемого профиля не совпадает с контрольной суммой примененного и результирующий профиль собран из двух и более профилей;

· Нет — в остальных случаях;

· Способ применения — Принимает значения: раздельно/cовместно (отображается по умолчанию);

· Дата назначения — (отображается по умолчанию);

· Дата применения — (отображается по умолчанию).

	В окне просмотра выбранного профиля отображаются следующие данные (Рисунок 2.32):

· Политики — политики профиля (см. раздел 2.6.9); 

· Условия — условия применения профиля, выбранного в списке (см. раздел 2.6.9.3). 

Если результирующий профиль состоит из одного профиля, то политики и условия 

для него не отображаются. Для просмотра политик и условий применения следует выбрать тот профиль, который формирует результирующий.

[image: ]

[bookmark: _Ref170731522]Рисунок 2.32 — Просмотр данных результирующего профиля






[bookmark: _Toc220423528]Вкладка «ПУП»

	Во вкладке отображаются правила управления приложениями, совпадающими с платформой устройства и назначенными на:

· Устройство,

· Пользователя, 

· Одно из родительских подразделений пользователя (включая корень ОШС).

	

	ПУП сгруппированы по UID приложения и месту установки (Рисунок 2.33).

Результирующие ПУП сортируются по наименованию приложения, в алфавитном порядке. Обычные ПУП — по приоритету, от меньшего к большему.
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[bookmark: _Ref170731548]Рисунок 2.33 — Список ПУП



Каждая строка таблицы содержит следующие данные:

· Приложение/ПУП — (отображается по умолчанию):

· Для результирующего ПУП отображается — наименование приложения;

· Для обычных ПУП — наименование ПУП;

· UID — (отображается по умолчанию);

· Приоритет — (отображается по умолчанию);

· Назначен на — (отображается по умолчанию);

· Для результирующего ПУП не отображается;

· Для обычных ПУП:



· «Устройство» — если ближайшее (в ОШС) к устройству назначение ПУП сделано на устройство;

· «Сотрудник» — если ближайшее (в ОШС) к устройству назначение ПУП сделано на сотрудника;

· Наименование ближайшего к устройству узла ОШС, на который сделано назначение ПУП, если нет назначений ПУП на сотрудника или устройство.

· Условия соблюдены — Принимает значения «Да/Нет» (отображается по умолчанию). ПУП, условия которых не соблюдены, выделены серым цветом;

· Применен — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6);

· Контейнер — (отображается по умолчанию);

· Цель — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· На устройстве — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается «-»;

· Включено — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается: «-»;

· Выбор пользователя — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается «-»;

· Статус — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Для обычных ПУП отображается «-»;

· Дата назначения — Вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию);

· Дата применения — вычисляется аналогично отчету «Правила управления» (см. раздел 2.7.6). (отображается по умолчанию).



	В окне просмотра, выбранного в списке ПУПа, отображаются следующие данные (Рисунок 2.34):

· Настройки — настройки ПУП выбранного в списке, в соответствии с платформой устройства (подробнее о настройках ПУП см. раздел 2.6.13);

· Условия — Условия применения, выбранного ПУП (подробнее об условиях применения ПУП см. раздел 2.6.13.2).
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[bookmark: _Ref170731571]Рисунок 2.34 — Окно просмотра параметров ПУП

[bookmark: _Toc220423529]Вкладка «Конфигурация приложений»

Во вкладке отображаются конфигурации приложений заданные в разделе «Приложения — Конфигурации» и назначенные на:

· устройство, 

· пользователя, 

· одно из родительских подразделений пользователя (включая корень ОШС).

Конфигурации приложений сгруппированы по UID приложения и месту установки (Рисунок 2.35). Группы сортируются по наименованию приложения, в алфавитном порядке. Конфигурации внутри групп — по приоритету, от меньшего к большему.
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[bookmark: _Ref211592066]Рисунок 2.35 — Приложения и конфигурации приложений

Каждая строка таблицы содержит следующие данные:

· Приложение/КП (отображается по умолчанию) — Для группы отображается наименование приложения, для конфигурации приложения — наименование КП.

· UID — UID приложения;

· Приоритет — (для группы не отображается) приоритет конфигурации ;

· Назначен на — (для группы не отображается) принимает значение:

· устройство — если ближайшее к устройству назначение КП сделано на устройство;

· сотрудник — если ближайшее к устройству назначение КП сделано на сотрудника;

· наименование ближайшего к устройству узла ОШС, на который сделано назначение КП, если нет назначений КП на сотрудника или устройство;

· Условия соблюдены — (для группы не отображается) «Да»/«Нет». Конфигурации с невыполненными условиями выделяются цветом.

· Применена — статус применения конфигурации:

· Для группы:

· «Да» если контрольная сумма результирующей КП совпадает с применённой; 

· «Применена устаревшая КП» — если контрольные суммы не совпадают;

· «Нет» — в остальных случаях.

· Для конфигурации приложения:

· «Да» — если контрольная сумма КП совпадает с применённой;

· «Нет» — в остальных случаях.

· Контейнер — место установки (Устройство/Контейнер),

· Подписывать настройки конфигурации приложения — «Да»/«Нет»;

· Срок действия подписи — (дни);

· Дата назначения (отображается по умолчанию);

· Дата применения (отображается по умолчанию).

При выборе группы или конфигурации приложения отображается окно просмотра с закладками:

· Настройки — список настроек результирующей КП (для группы) или выбранной КП.

· Условия (только для конфигурации приложения) — список условий. Состав колонок:




[bookmark: _Toc220423530]Вкладка «История смены сотрудников»

Во вкладке отображается история смены сотрудников, на которых было назначено устройство в разделе «Комплекты». История событий смены сотрудников представлена в виде списка, в котором каждая строка содержит следующую информацию:

· ФИО сотрудника,

· Дата и время смены сотрудника (дд.мм.гг, чч.мм.сс).
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Рисунок 2.36 — История смены сотрудников на устройстве






[bookmark: _Toc127347549][bookmark: _Toc127347550][bookmark: _Toc128713131][bookmark: _Toc131985267][bookmark: _Toc220423531]Раздел «Сообщения»

	Пункт главного меню «Сообщения» предназначен для отображения зарегистрированных сообщений на МСК (SMS).

		Примечание

Информация о сообщениях доступна только для МСК на платформе Android версии не новее 9.0, при наличии у монитора привилегии владелец устройства (Device Owner).





	

	Информационная таблица раздела «Сообщения» содержит следующие столбцы:

· Направление (входящее или исходящее);

· Абонент/телефон — ФИО сотрудника, если сообщение внутрикорпоративное (абонент зарегистрирован в «UEM SafeMobile»), и номер телефона, если сообщение внешнее;

· Текущий номер — номер телефона SIM-карты МСК (сотрудника, выбранного в главной таблице), с которого получено или на которое отправлено сообщение;

· Тип — тип сообщения: SMS;

· Время — время регистрации сообщения;

· Содержимое — в столбце отображается тип отправленных устройство сообщений (SMS);

· Блокировано — содержит «Да», если сообщение блокировано политиками безопасности; содержит «Нет», если сообщение не блокировано.

В информационной таблице имеется возможность отображения сообщений в соответствии с выбранным фильтром.

Чтобы открыть меню настройки фильтрации списка сообщений, следует нажать в нижней панели информационной таблицы кнопку [image: ], после чего раскроется меню со следующими пунктами:

Направление — установите этот флажок и выберите в появившемся списке, какие сообщения необходимо показать в таблице: Входящие и/или Исходящие.

После — установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке сообщения, произошедшие после этой даты и времени.

До — установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке сообщения, произошедшие до этой даты и времени.

По умолчанию в таблице показываются все сообщения без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).



[bookmark: _Toc452974478][bookmark: _Toc128713132][bookmark: _Toc131985268]




[bookmark: _Toc220423532]Раздел «Звонки»

В разделе «Звонки» отображаются сведения о зарегистрированных в системе звонках, выполненных с/на МСК, выбранное в главной таблице (Рисунок 2.37). 
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[bookmark: _Ref170731660]Рисунок 2.37 — Раздел «Звонки»



		Примечание

Информация о звонках доступна только для МСК на платформе Android версии не новее 9.0, при наличии у монитора привилегии владелец устройства (Device Owner).











	Информационная таблица раздела «Звонки» содержит следующие столбцы:

· ФИО — фамилия, имя и отчество абонента, которому или от которого был выполнен звонок на МСК, выбранное в главной таблице; 

· Тип — тип связи, использованный при выполнении звонка — GSM (для незащищенных звонков) или VoIP (для защищенных звонков); 

· Категория — категория вызова: Телефон, SIP, УПАТС;

· Направление — входящий или исходящий звонок;

· Текущий номер — номер телефона SIM-карты МСК (сотрудника, выбранного в главной таблице), с которого или на который выполнялся вызов;

· Абонент/Телефон (номер вызываемого или позвонившего абонента) — отображается ФИО сотрудника, если звонок корпоративный (абонент зарегистрирован в «UEM SafeMobile»), и номер телефона, если звонок внешний. Если в столбце отображается ФИО, то при наведении на него курсора мыши отображается подсказка, содержащая номер телефона;

· Время — дата и время звонка;

· Длительность — продолжительность звонка в секундах;

· Блокирован — столбец содержит значок блокирования, если звонок был блокирован политиками безопасности, в противном случае отображается сообщение «Нет».



В информационной таблице имеется возможность отображения звонков в соответствии с выбранным фильтром (Рисунок 2.38).



[image: ]

[bookmark: _Ref170731676]Рисунок 2.38 — Фильтрация звонков

Чтобы открыть меню настройки фильтрации списка звонков, следует нажать в нижней панели информационной таблицы кнопку «Настроить фильтры», после чего отобразятся меню со следующими пунктами:

· Направление — установите этот флажок и выберите в появившемся списке, какие звонки необходимо показать в таблице: Входящие и/или Исходящие.

· Категория — установите этот флажок и выберите в появившемся списке категорию звонков для отображения в таблице: Телефон, УПАТС, SIP.

· Тип — установите этот флажок и выберите в появившемся списке типы звонков, которые необходимо отобразить в таблице: GSM (незащищенные) или VoIP (защищенные);

· Блокировано — позволяет отображать записи о звонках в зависимости от признака их блокировки.

· После — установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке звонки, выполненные после этой даты и времени.

· До — установите этот флажок и укажите в появившемся календаре дату и время, чтобы отображать в списке звонки, выполненные до этой даты и времени.

По умолчанию в таблице показываются все звонки без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).

Вызовы, относящиеся к единому номеру абонента, отображаются в таблице звонков в виде сгруппированных элементов. В этом случае в столбцах «Категория» и «Абонент/телефон» отображается сообщение «См. детали» (Рисунок 2.39).



[image: ]

[bookmark: _Ref170731700]Рисунок 2.39 — Звонок на единый номер в свернутом виде



Чтобы просмотреть дополнительные сведения обо всех звонках, содержащихся в едином звонке на номер абонента, нажмите «Смотреть детали», после чего записи о звонках будут развернуты в таблице (Рисунок 2.40).
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[bookmark: _Ref170731718]Рисунок 2.40 — Звонок на единый номер в развернутом виде

















[bookmark: _Ref472679454][bookmark: _Ref472679461][bookmark: _Toc128713133][bookmark: _Toc131985269][bookmark: _Toc220423533]Раздел «Местоположения»

Раздел «Местоположения» отображает фрагмент карты, на которой в виде ломаной линии отображена информация о местоположении и перемещении абонента. Кроме того, эта информация выводится в виде таблицы с координатами абонента в определенный момент времени (Рисунок 2.41).

В левой части информационной таблицы раздела «Местоположения» расположен реестр координат точек маршрута перемещений абонента МСК, а также время регистрации координат МСК в каждой указанной точке маршрута.

Для изменения масштаба карты (увеличения или уменьшения изображения) используется шкала масштабирования, расположенная в верхнем левом углу карты. Кроме того, масштаб изображения можно изменять, используя вращение колеса мыши, если курсор расположен в области карты.

 [image: ]

[bookmark: _Ref170731744]Рисунок 2.41 — Раздел «Местоположения»



[bookmark: _Раздел_«Действия»]При нажатии на значок [image: ] в правой верхней части карты отображается меню настройки отображения информации на карте (Рисунок 2.42).
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[bookmark: _Ref170731760]Рисунок 2.42 — Настройка режима отображения информации о местоположении абонента на карте

В меню расположены флажки, позволяющие выбрать слои отображения графической информации на карте (можно выбрать все параметры одновременно):

· Геозоны,

· Путь,

· Координаты.

При установленном флажке «Геозоны» на карте отображаются созданные области (описание приведено в 2.8.10), с установленными параметрами и ограничениями для применения на МСК. При установленном флажке «Путь» на карте отображается линия перемещения абонента. При установленном флажке «Координаты» в точках местоположения абонента выводятся координаты абонента.

Кроме того, меню позволяет выбрать источник картографической информации (сервер ГИС), который используется для отображения карты, по умолчанию: openstreetmap.org.

В информационной таблице имеется возможность отображения реестра координат местоположения абонента в соответствии с сортировкой по колонкам таблицы и настроек пагинации реестра (Рисунок 2.43).
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[bookmark: _Ref170731776]Рисунок 2.43 — Фильтрация местоположений абонента



Настройки пагинации реестра координат позволяют просматривать записи изменения координат, с указанного времени и даты. Чтобы задать дату и время необходимо выполнить следующие действия:

1. Нажать кнопку [image: ], после чего откроется модальное окно выбора даты и времени; 

2. Ввести дату и время. Так же ввести дату и время допустимо напрямую, в строке отображения даты и времени [image: ];

3. Нажать кнопку «Принять», после чего реестр отобразит страницу данных изменения координат, совершенные после указанной даты и времени.



Для удобства работы со списком рекомендуется указывать необходимое количество записей на одной странице в соответствующем поле настройки пагинации.

Для просмотра отчётов о местоположении одного или нескольких абонентов в заданных интервалах времени следует использовать отчёт «Перемещения», более подробные сведения о котором приведены в п. 2.7.4.



		Примечание

Определение местоположения сотрудника и его комплекта выполняется только в рабочее время. Для того чтобы появилась такая возможность необходимо, чтобы у сотрудника или подразделения, в котором он работает, был настроен календарь рабочего времени в соответствующем разделе АРМ Администратора SafeMobile, более подробное описание которого приведено в п.2.11.







На карте имеется возможность просмотра местоположения сотрудника в выбранной точке траектории его передвижения. Для этого необходимо выбрать точку траектории, чтобы отобразить во всплывающем окне имя сотрудника и время его нахождения в этой точке местности (Рисунок 2.44).
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[bookmark: _Ref170731802]Рисунок 2.44 — Местонахождение сотрудника в выбранной точке траектории 
перемещения







[bookmark: _Ref462145150][bookmark: _Toc463250787][bookmark: _Toc466643836][bookmark: _Toc128713134][bookmark: _Toc131985270][bookmark: _Toc220423534]Раздел «Действия»

Раздел «Действия» предназначен для просмотра команд, выполненных на выбранном МСК.

Для просмотра журнала действий следует выбрать пункт главного меню «Действия», а затем требуемое устройство в главной таблице. В информационной таблице отобразится журнал действий (Рисунок 2.45).
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[bookmark: _Ref170731822]Рисунок 2.45 — Раздел «Действия»

Информационная таблица раздела «Действия» содержит следующие столбцы:

· Администратор — имя пользователя (логин), который отправил команду на МСК, выбранное в главной таблице. Отсутствие имени пользователя (логина), указывает на то, что команда отправлена с МСК;

· Команда — команда, отправленная на МСК;

· Параметры — параметры команды (если есть);

· Время создания — время создания команды;

· Время завершения — время выполнения команды;

· Результат — результат выполнения команды;

· Отмена — в столбце отображается значок, позволяющий выполнить отмену отправленной на устройство команды, если значок отмены команды активен. Отменить команду можно пока не был получен её результат. Если команда завершена со статусом «Нормальное завершение» или завершена из-за ошибки (сбоя) устройства (или ПО), отменить команду невозможно (значок отмены неактивен).



	В информационной таблице имеется возможность отображения журнала действий в соответствии с выбранным фильтром (Рисунок 2.46).
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[bookmark: _Ref170731837]Рисунок 2.46 — Фильтрация действий



Чтобы открыть меню настройки фильтрации списка действий, нажмите кнопку «Настроить фильтры», после чего отобразятся следующие пункты меню:

Команда — установка флажка позволяет выбрать в появившемся списке команды, которые необходимо отобразить в таблице. В списке присутствуют команды, исключенные из полномочий системы, но сохраненные для обеспечения целостности журнала команд МСК;

Результат — установка флажка позволяет выбрать в появившемся списке результаты выполнения команд, которые необходимо отобразить в таблице;

Создано после — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, созданные после этой даты и времени;

Создано до — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, созданные до этой даты и времени;

Завершено после — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, завершенные после этой даты и времени;

Завершено до — установка флажка позволяет указать в появившемся календаре дату и время, чтобы отображать в списке действия, завершенные до этой даты и времени.

По умолчанию в таблице показываются все действия без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты).

Перечень команд и описание их параметров приведены в п. 2.6.7.

Отправка команд на устройства осуществляется Администратором посредством раздела главного меню «Команды», описание которого приведено в п. 2.6.7.


















































[bookmark: _Toc463250788][bookmark: _Toc466643837][bookmark: _Toc128713135][bookmark: _Toc131985271][bookmark: _Toc220423535][bookmark: _Ref462059217][bookmark: _Ref462059223][bookmark: _Toc463250790][bookmark: _Toc466643839][bookmark: _Ref462147690][bookmark: _Ref462147700][bookmark: _Toc463250789][bookmark: _Toc466643838]Раздел «События»

Раздел «События» предназначен для просмотра журнала событий на выбранном МСК. Информационная таблица раздела «События» содержит следующие столбцы (Рисунок 2.47):

[image: ]

[bookmark: _Ref170731898]Рисунок 2.47 — Раздел «События»



· Порядок — порядковый номер события в общем журнале событий;

· Событие — тип события;

· Описание — параметры события;

· Время — время и дата регистрации события.

В информационной таблице имеется возможность отображения журнала событий в соответствии с выбранным фильтром (Рисунок 2.48).

[image: ]

[bookmark: _Ref170731914]Рисунок 2.48 — Фильтрация событий



Чтобы открыть меню настройки фильтрации списка событий, нажмите кнопку настройки фильтра (Рисунок 2.49).
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[bookmark: _Ref170731931]Рисунок 2.49 — Кнопка настройки фильтров



Настройки фильтра содержат следующие опции:

· Типы событий — установка флажка позволяет выбрать в появившемся списке типы событий, которые необходимо отобразить в таблице. В списке отображаются только те события, которые хоть раз происходили с МСК.

· За период с_ до_ — поля ввода позволяют задать дату и время, чтобы отображать в списке события, произошедшие в период «с/по».

По умолчанию в таблице показываются все события без фильтрации (флажки в раскрывающемся меню «Настроить фильтры» сняты, фильтр выключен).

Для выгрузки событий необходимо нажать кнопку «Выгрузить» на нижней панели инструментов. Если отчет содержит менее 10000 записей, то выгрузка производится в формате XLSХ. Если отчет содержит более 10000 записей, то выгрузка производится в формате CSV. По завершении формирования отчета появится сообщение о готовности отчета, в котором будет необходимо нажать кнопку «Скачать».

В таблице 2.2 приводится краткое описание событий «UEM SafeMobile».

В столбце «Платформа» указаны значки платформ МСК, для которых актуально указанное событие «UEM SafeMobile».

		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА

		[image: ]









[bookmark: _Ref471984246][bookmark: _Ref471984233][bookmark: таблица_краткое_описание_событий]Таблица 2.2 — Краткое описание событий

		Событие

		Платформа

		Описание

		Параметры события



		

		Событие ИБ

		

		

		



		Подключение MCК

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		Подключение МСК к «UEM SafeMobile»

		Отсутствуют



		Отключение MCК

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		Отключение МСК от «UEM SafeMobile»

		Отсутствуют



		Установка приложения

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		Приложение установлено на МСК

		Название приложения, его версия и UID



		Удаление приложения

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		Приложение удалено с МСК

		Название приложения, его версия и UID



		Запуск монитора на MCК

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		Мобильный клиент SafeMobile запущен на устройстве

		Отсутствуют



		Состояние заряда батареи на MCК

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		Отчёт об изменении уровня заряда батареи

		Уровень заряда батареи в процентах от уровня полного заряда и признак подключенного ЗУ (T — подключено, F− не подключено)



		SIM-карта изменена

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		На устройстве произошла смена SIM-карты

		ICCID/IMSI старой SIM-карты, номер телефона (если определен), ICCID/IMSI новой SIM-карты, признак возможности блокировки МСК (T — мобильный клиент заблокирует устройство, F− не заблокирует)



		Время на MCК изменено

		Нет

		[image: ]
[image: ]

		На устройстве изменено значение системного времени

		Значение установленного времени (временная метка в миллисекундах от 1970 года по Гринвичу)



		Очистка БД от старых подключений

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		При завершении работы сервера управления SafeMobile (например, при его отключении) все МСК, подключенные к нему, остаются в подключенном состоянии. При следующем запуске сервера управления SafeMobile, эти МСК отмечаются в БД как отключенные (что представляет собой процедуру очистки БД от старых подключений)

		Отсутствуют



		Несоответствие IMSI/ICCID хранимому в БД

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		Определено, что в БД для данного МСК хранится иной идентификатор SIM-карты

		ICCID/IMSI старой SIM, ICCID/IMSI новой SIM



		Смена модели МСК

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		Определено, что в БД данному МСК соответствует иная модель устройства

		Новая модель МСК



		Ошибка при обработке пакета

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		В ходе регистрации события, поступившего от МСК, произошла ошибка (сбой при обработке пакета, отправленного от МСК на сервер управления SafeMobile)

		Отсутствуют



		SIM-карта извлечена

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		На устройстве произошло извлечение SIM-карты

		ICCID/IMSI извлеченной SIM



		SIM-карта установлена

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		На устройстве произошла установка SIM-карты

		ICCID/IMSI установленной SIM



		МСК за пределами домашней сети GSM

		Нет

		[image: ]

		Устройство переместилось за пределы домашней сети GSM (находится в роуминге)

		ICCID/IMSI SIM



		МСК в пределах домашней сети GSM

		Нет

		[image: ]

		Устройство находится в домашней сети GSM (вернулось из роуминга)

		ICCID/IMSI SIM



		Принадлежность сети GSM не определена

		Нет

		[image: ]

		Устройство не может определить, находится ли оно в домашней сети или в роуминге. Такая ситуация возможна сразу после установки новой SIM-карты в устройство

		ICCID/IMSI SIM с нулевыми значениями



		GSM не поддерживается

		Нет

		[image: ]

		На устройстве отсутствует модуль GSM

		ICCID/IMSI SIM с нулевыми значениями



		МСК заблокировано

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		Блокировка МСК по команде Администратора или применению политик работы с SIM-картами

		Признаки блокировки по команде Администратора и по политикам работы с SIM



		МСК разблокировано

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		Разблокировка (удаленный сброс пароля) МСК по команде Администратора

		Признаки блокировки по команде Администратора и по политикам работы с SIM



		Сброс МСК к заводским настройкам

		Да

		[image: ]
[image: ]
[image: ]
[image: ]

		Сброс МСК к заводским настройкам по команде Администратора «Отключение от управления со сбросом к заводским настройкам»

		id и действие с командой удаления данных



		Выход МСК из-под управления

		Да

		[image: ]

		Отключение МСК от управления с удалением корпоративных данных средствами «UEM SafeMobile»

		Отсутствуют



		Взлом устройства

		Да

		[image: ]
[image: ]

		Обнаружение признаков взлома (jailbreak — МСК iOS, root — МСК Android) мобильным клиентом SafeMobile. Способ отключения определяется политиками профиля монитора.Обнаружение признаков взлома (jailbreak — МСК iOS, root — МСК Android) мобильным клиентом SafeMobile. В результате регистрации события для МСК будет автоматически сформирована команда «Отключение от управления с удалением только корпоративных данных», подробнее о команде см. раздел 2.6.7

		Отсутствуют



		Изменение UDID устройства

		Да

		[image: ]
[image: ]
[image: ]

		Изменение идентификатора при замене устройства в составе зарегистрированного в «UEM SafeMobile» комплекта

		UDID старого устройства, UDID нового устройства



		Установка профиля управления

		Да

		[image: ]

		Установка профиля управления на МСК

		Отсутствуют



		Включение приложения

		Нет

		[image: ]

		Включение установленного приложения на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения



		Отключение приложения

		Нет

		[image: ]

		Отключение включенного приложения на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения 



		Создание контейнера

		Нет

		[image: ]

		Создание изолированной области на МСК для корпоративных приложений (данных)

		Тип контейнера



		Удаление контейнера

		Нет

		[image: ]

		Удаление изолированной области на МСК для корпоративных приложений (данных)

		Признак удаления контейнера



		Установка приложения в контейнер

		Нет

		[image: ]

		Приложение установлено в контейнер на МСК

		Название приложения, его версия и UID



		Удаление приложения из контейнера

		Нет

		[image: ]

		Приложение удалено из контейнера на МСК

		Название приложения, его версия и UID



		Включение приложения в контейнере

		Нет

		[image: ]

		Включение установленного приложения в контейнере на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения



		Отключение приложения в контейнере

		Нет

		[image: ]

		Отключение включенного приложения в контейнере на МСК

		Название приложения, его UID, версия, состояние, флаг возможности отключения и удаления приложения 



		Подтверждение пользовательского соглашения

		Нет

		[image: ]
[image: ]

		Пользователь подтвердил согласие с условиями управления МСК «UEM SafeMobile»

		Признак действия с соглашением: соглашение подтверждено / соглашение отклонено



		Установка профиля

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		Установка на МСК заданных в профиле настроек ОС

		Название профиля



		Профиль не установлен (нет значения подстановки)

		Нет

		[image: ]
[image: ]
[image: ]

		При установке на МСК настроек ОС произошла ошибка из-за отсутствия значения, заданного в профиле

		Название профиля, причина ошибки, подстановка и ее значение



		Ошибка формирования профиля (подстановки не соответствуют ограничениям)

		Нет

		[image: ]
[image: ]
[image: ]

		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки, подстановка и ее значение



		Ошибка установки профиля

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки



		Удаление профиля

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		Удаление с МСК заданных в профиле настроек ОС

		Название профиля



		Ошибка удаления профиля

		Нет

		[image: ]
[image: ]
[image: ]
[image: ]

		При удалении с МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Название профиля, причина ошибки



		Ошибка установки политики

		Нет

		[image: ]
[image: ]

		При установке на МСК настроек ОС произошла ошибка из-за некорректного значения, заданного в профиле

		Тип профиля, название политики, причина ошибки



		Установка конфигурации приложения

		Нет

		[image: ]
[image: ]

		Установка на МСК заданных в конфигурации настроек приложения

		Наименование ПУН (при наличии), UID ПУН, название КП



		Ошибка формирования конфигурации приложения (подстановки не соответствуют ограничениям)

		Нет

		[image: ]
[image: ]

		При установке на МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки, значение настройка, подстановка и ее значение



		Ошибка установки конфигурации приложения

		Нет

		[image: ]
[image: ]

		При установке на МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки



		Удаление конфигурации приложения

		Нет

		[image: ]
[image: ]

		Удаление с МСК заданных в конфигурации настроек приложения

		Наименование ПУН (при наличии), UID ПУН, название КП



		Ошибка удаления конфигурации приложения

		Нет

		[image: ]
[image: ]

		При удалении с МСК настроек приложения произошла ошибка из-за некорректного значения, заданного в конфигурации

		Наименование ПУН (при наличии), UID ПУН, название КП, причина ошибки



		Активация лицензии Knox

		Нет

		[image: ]

		Активация лицензии Knox на МСК посредством введения Knox ключей

		Лицензия Knox активирована



		Ошибка активации лицензии Knox

		Нет

		[image: ]

		При активации лицензии Knox на МСК произошла ошибка при вводе ключа или пользователь МСК отклонил действие. Ошибка возникает также при отсутствии доступа к серверам Samsung

		Причина ошибки 



		Ошибка создания контейнера

		Нет

		[image: ]

		При создании контейнера на МСК произошла ошибка или пользователь отклонил действие.

Если на МСК Samsung был установлен Knox warranty bit в результате проведения незаводской прошивки, то создание контейнера будет невозможно, и в АРМ администратора отобразится ошибка

		Тип контейнера, причина ошибки



		Ошибка установки приложения

		Нет

		[image: ]
[image: ]

		При установке приложения на МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Ошибка удаления приложения

		Нет

		[image: ]
[image: ]

		При удалении приложения с МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Ошибка установки приложения в контейнер

		Нет

		[image: ]

		При установке приложения в контейнер МСК возникла ошибка 

		Название приложения, его версия и UID, причина ошибки



		Ошибка удаления приложения из контейнера

		Нет

		[image: ]

		При удалении приложения из контейнера МСК возникла ошибка

		Название приложения, его версия и UID, причина ошибки



		Применение правила управления приложением

		Нет

		[image: ]
[image: ]

		Применение правила управления приложением

		Название приложения, его UID



		Ошибка применения правила управления приложением

		Нет

		[image: ]
[image: ]

		При применении правила управления приложения возникла ошибка

		Название приложения, его UID, причина ошибки



		Удаление правила управления приложением

		Нет

		[image: ]
[image: ]

		Удаление правила управления приложением

		Название приложения, его UID



		Ошибка удаления правила управления приложением

		Нет

		[image: ]
[image: ]

		При удалении правила управления приложения возникла ошибка

		Название приложения, его UID, причина ошибки



		Регистрация IP адреса

		Нет

		[image: ]
[image: ]

		Определение IP адреса в сети сотового оператора

		Название сотового оператора, IP адрес



		Ошибка валидации Knox ключей

		Нет

		[image: ]

		При валидации ключей произошла ошибка из-за некорректного значения ключа

		Причина ошибки



		Приложение не может быть добавлено в киоск

		Нет

		[image: ]
[image: ]

		При добавлении приложения в киоск произошла ошибка

		Название приложения, его версия и UID, причина ошибки



		Пуш токен недействителен

		Нет

		[image: ]

		Не поступают уведомления из-за некорректного значения пуш токена

		Причина ошибки



		Ошибка синхронизации

		Нет

		[image: ]

		При получении устройством профиля/ПУП/КП произошла ошибка

		Устройство / контейнер, причина ошибки



		Ошибка скачивания приложения

		Нет

		[image: ]

		При скачивании корпоративного приложения возникла ошибка

		Название приложения, его версия и UID, причина ошибки 



		Ошибка определения SIM-карты

		Нет

		[image: ]

		При определении параметров SIM карты возникла ошибка

		Причина ошибки



		Запрос SafeStore на установку приложения

		Нет

		[image: ]
[image: ]

		Пользователь через приложение SafeStore запросил установку приложения

		Название приложения, его UID.



		Запрос SafeStore на удаление приложения

		Нет

		[image: ]
[image: ]

		Пользователь через приложение SafeStore запросил удаление приложения

		Название приложения, его UID.



		Загрузка приложения

		Нет

		[image: ]

		В процессе применение ПУП монитор скачивает корпоративное приложение

		Название приложения, его версия и UID



		Первая SIM зарегистрирована как корпоративная

		Нет

		[image: ]
[image: ]

		В соответствии с политикой профиля настроек монитора первая установленная SIM карта зарегистрирована как корпоративная

		IMSI: {{IMSI}}, ICCID: {{ICCID}}



		Ошибка подключения к серверу

		Нет

		[image: ]

		При подключении монитора к серверу системы произошла ошибка

		Тип сервера, URL сервера, причина ошибки



		Старт МСК

		Нет

		[image: ]
[image: ]

		Время старта МСК

		Дата и время



		Смена сотрудника



		Нет

		[image: ]

		Событие фиксируется при смене сотрудника (владельца устройства).

		Прежний сотрудник: ФИО, 

новый сотрудник: ФИО



		Ошибка проверки настроек сбора местоположений

		Нет

		[image: ]

		Монитор не смог получить доступ для чтения настроек сбора местоположений

		Причина ошибки



		Ошибка включения сервиса определения местоположения

		Нет

		[image: ]

		Монитор не смог получить доступ для включения сервиса сбора местоположений

		Причина ошибки



		Обновление OC

		Нет

		[image: ]

		При успешном обновлении ОС по команде "Установить последнее обновление ОС"

		Отсутствуют



		Ошибка обновления ОС

		Нет

		[image: ]

		В случае ошибки при выполнении команды "Установить последнее обновление ОС"

		Причина ошибки



		Обнаружено несоответствие

		Да

		[image: ]
[image: ]

		К устройству было применено правило несоответствия

		Наименование правила несоответствия



		Несоответствие устранено

		Да

		[image: ]
[image: ]

		Несоответствие устройства было устранено

		Наименование правила несоответствия



		Запрос сертификата авторизации устройства

		Да

		[image: ]
[image: ]
[image: ]

		Устройство запросило сертификат авторизации устройства (mTLS) для подключения к системе

		Отсутствуют



		Смена сертификата авторизации устройства

		Да

		[image: ]
[image: ]
[image: ]

		Сертификат авторизации устройства (mTLS) был перевыпущен

		Отсутствуют



		Ошибка получения сертификата аутентификации устройств

		Да

		[image: ]
[image: ]
[image: ]

		При получении сертификата авторизации устройства (mTLS) произошла ошибка

		Причина ошибки



		Комплект отключен (устройство зарегистрировалось повторно)

		Нет

		[image: ]
[image: ]
[image: ]

		Устройство было подключено к системе, затем сброшено к заводским настройкам сотрудником (без отключения от управления). При повторной регистрации устройства прежний комплект будет переведен в статус "Отключен от управления"

		Идентификатор нового комплекта на который зарегистрировано устройство



		Установка профиля управления iOS

		Нет

		[image: ]

		Установка профиля управления на устройство iOS

		 



		Ошибка установки профиля управления iOS

		Нет

		[image: ]

		При установке профиля управления на устройство iOS произошла ошибка

		Причина ошибки



		Первая SIM зарегистрирована как привязанная

		Нет

		[image: ]

		В соответствии с политикой профиля настроек монитора первая установленная SIM карта зарегистрирована как корпоративная

		IMSI, ICCID



		МСК разблокировано паролем

		Да

		[image: ]

		Состояние блокировки устройства было снято вводом пароля

		Отсутствуют



		Статистика использования устройства

		Да

		[image: ]

		Отправляется Раз в сутки в соответствии политиками профиля "Регистрация активности сотрудников Android"

		Отсутствуют



		Автоматическая маркировка

		Да

		[image: ]
[image: ]
[image: ]

		При регистрации устройства сработало правило автоматической маркировки. На комплект проставлены метки, заданные в правиле

		Наименование правила автоматической маркировки



		Ошибка сброса к заводским настройкам

		Да

		[image: ]

		При отключении от управления со сбросам к заводским настройкам произошла ошибка

		Причина ошибки



		Ошибка выпуска сертификата

		Да

		[image: ]
[image: ]
[image: ]

		При отключении от управления со сбросам к заводским настройкам произошла ошибка

		Причина ошибки



		Успешная аутентификация

		Да

		[image: ]

		При успешной аутентификации

		Отсутствуют



		Неудачная попытка аутентификации

		Да

		[image: ]

		При не успешной аутентификации

		Номер текущей неуспешной попытки входа



		Ошибка ввода пароля выхода из киоска

		Да

		[image: ]

		Ввод не верного пароля, при выходе из режима «Киоск».

		Номер текущей неуспешной попытки ввода пароля



		Исчерпано количество попыток ввода пароля выхода из киоска

		Ла

		[image: ]

		Ввод не верного пароля 15 раз подряд, при выходе из режима «Киоск».

		Отсутствуют



		Разблокирована учетная запись администратора устройства

		Да

		[image: ]
[image: ]

		Разблокировка учетной записи администратора устройства.

		Отсутствуют



		Заблокирована учетная запись администратора устройства

		Да

		[image: ]
[image: ]

		Заблокирована учетная запись администратора устройства

		Отсутствуют







		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА

		[image: ]







		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА

		[image: ]
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Раздел «Команды» предназначен для отображения списка команд и отправки требуемой команды на выбранное устройство.

Для отправки команды необходимо выбрать МСК в главной таблице, затем пункт меню «Команда» и требуемую команду в информационной таблице в соответствии с рисункомРисунок 2.50.
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[bookmark: _Ref170732480]Рисунок 2.50 — Раздел «Команды»



		Примечание

На выполнение команды может быть наложено ограничение в разделе «Объекты учета — Ограничения администратора». См. раздел 2.8.5





Если команда выполняется без параметров, слева от названия команды отображается значок [image: ]. Для отправки команды на устройство необходимо нажать этот значок, после чего в появившемся окне уведомления нажать кнопку «ДА» (Рисунок 2.51). 

[image: ]

[bookmark: _Ref170732639]Рисунок 2.51 — Отправка команды без параметров

[image: ]Если для выполнения команды требуется указать ее параметры, слева от названия команды отображается значок (Рисунок 2.52). 

Для отображения параметров команды следует нажать этот значок, после чего в правой части таблицы появится перечень параметров команды. Чтобы отправить команду, установите требуемые значения параметров, нажмите кнопку «Отправить», затем кнопку «ОК» в появившемся окне уведомления.
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[bookmark: _Ref170732654]Рисунок 2.52 — Отправка команды с параметрами



Результат выполнения команды отображается в разделе главного меню «Действия». В этом разделе можно также выполнить отмену отправленной на устройство команды. Если выполнение команды прошло успешно, в столбце «Результат» отобразится значение «Нормальное завершение». В противном случае, будет отображена причина невыполнения команды.

Полный перечень возможных ошибок и их описание приведен в приложении Б.

В таблице 2.3 приводится краткое описание команд системы.

В столбце «Платформа» таблицы 2.3 указаны значки платформ МСК, для которых актуальна указанная команда системы.

Администратор может отправить из раздела главного меню «Установленные приложения» команды по работе с приложениями.





		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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[bookmark: таблица_описание_команд]Таблица 2.3 — Краткое описание команд

		Команда

		Платформа

		Описание

		Параметр команды



		

		

		

		В разделе

«Команда»

		В разделе

«Действия»



		Управление блокировкой устройства

		[image: ]
[image: ]
[image: ]

		При получении команды «Заблокировать устройство» осуществляется полная блокировка устройства с отображением сообщения о блокировке и передаче устройства администратору для разблокировки. Команда выполняется на устройствах в режиме Supervised, на других устройствах результатом выполненной команды будет «Нарушение защиты ОС».

		Заблокировать устройство

		.Т



		

		

		При получении команды «Заблокировать устройство» осуществляется блокировка доступа к пользовательскому интерфейсу МСК.
Команда не выполняется на устройствах с действующими стратегиями КРП и ЛРП. Результатом выполнения команды на этих устройствах будет «Выполнение команды невозможно».

Для Android:

· Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

· Текст, отображаемый на экране заблокированного устройства может быть задан в политике «Текст на экране блокировки, отображаемый в случае блокировки устройства командой администратора» профиля «Настройки монитора Android». По умолчанию будет отображаться текст «Устройство заблокировано администратором».

		

		



		

		[image: ]
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[image: ]

		При получении команды «Разблокировать устройство» осуществляется разблокировка устройства. Команда выполняется на устройствах с Supervised.

		Разблокировать устройство

		F



		

		


		При получении команды «Разблокировать устройство» осуществляется снятие блокировки доступа к пользовательскому интерфейсу МСК.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		

		



		Блокировка экрана
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		При получении команды осуществляется блокировка экрана паролем пользователя.
Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		Отсутствуют



		Запрос журналов Монитора
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		На устройство (в том числе и на заблокированное) отправляется команда запроса системных логов устройства. После отправки команда встает в очередь на выполнение. Результатом работы команды является архив данных, который можно скачать в разделе «Информация об устройстве», в блоке «Журналы Монитора». Состав логов может быть задан в профиле «Настройки журналов Android». Подробное описание работы команды в руководстве «Инструкция по выгрузке логов».

		Отсутствуют



		Переподключение
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		На устройство отправляется команда отключения и подключения заново мобильного клиента к серверу SafeMobile

		Промежуток времени, указывающий, через сколько секунд МСК подключится к серверу заново после выполнения этой команды



		Установка списка разрешенных 
SIM-карт
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		На устройство отправляется актуальный список идентификаторов SIM, хранящихся в БД SafeMobile. Это действие применяется для обеспечения корректной работы устройств с установленной политикой смены SIM-карт

		Отсутствуют



		Установка графика рабочего времени

		[image: ]
[image: ]
[image: ]

		На МСК отправляется команда установки графика рабочего времени для сотрудника-абонента МСК

		Отсутствуют



		Синхронизация времени устройства с сервером[footnoteRef:2] [2: * Команда актуальна для МСК производства Samsung до Android 11 включительно, а также для устройств Android начиная c версии– 9.0 при наличии у монитора прав DO или корпоративного рабочего профиля.
] 


		[image: ]

		На устройство отправляется команда установки текущего времени на сервере SafeMobile.

Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		Отсутствуют



		Отключение от управления с удалением только корпоративных данных**

		[image: ]
[image: ]
[image: ]
[image: ]

		На МСК отправляется команда отключения от управления средствами «UEM SafeMobile». В результате выполнения команды на МСК будет удалён профиль управления (на устройствах платформы iOS), а также все настройки (параметры Wi-Fi точек доступа, запрещающие правила доступа к интерфейсам, парольные политики, контейнер) и приложения, установленные «UEM SafeMobile». Личные данные сотрудника сохранятся.

Для Android:

· Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка "Устройство находится в режиме принудительной разблокировки".

После выполнения данной команды монитор останется с отключенным функционалом. Если приложение «Монитор» имел права Device Owner, пользователь не сможет удалить «Монитор» ничем кроме сброса к заводским настройкам. Если требуется удалить «Монитор» с правами Device Owner, рекомендуется отправлять команду «Отключение от управления со сбросом к заводским настройкам».

		Отсутствуют



		Отключение от управления со сбросом к заводским настройкам***
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		На МСК отправляется команда отключения от управления средствами «UEM SafeMobile». В результате выполнения команды на МСК будут удалены корпоративные и личные данные (настройки, журналы звонков и сообщений, файлы, приложения, контейнер)

Для Windows: 

· При наличии шифрования диска МСК с данными для ОС Windows 10.

Для Android:

· Если мобильный клиент Android не успел сообщить серверу об успешном завершении команды, тогда команда с результатом "Команда доставлена, ожидается результат" останется в системе на срок до 90 суток и будет удалена при периодической очистке БД. При повторном подключении устройства посредством KME в указанный период команда отобразится с результатом «Нормальное завершение».

· Важно! На устройствах Samsung под управлением Android 14 (API 34, Knox API 37) и выше команда не будет выполнена, если монитору назначены привилегии Device Administrator и KNOX!



		Отсутствуют



		Сброс пароля
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		На устройство отправляется команда сброса пароля. Если к устройству платформы Android уже предъявлены требования парольной политики, а именно: минимальная длина пароля и категория сложности, перед сбросом пароля эти требования следует отменить. На МСК с ОС Android версий 8.0 и 8.1 команда не поддерживается производителем Samsung.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		Отсутствуют



		Изменение пароля
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		На устройство отправляется команда изменения текущего пароля на полученный.

На МСК с ОС Android версий 8.0 и 8.1 команда не поддерживается производителем Samsung.

Для Android:
Если команда была дана к устройству, находящемуся в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то результатом выполнения команды будет ошибка «Устройство находится в режиме принудительной разблокировки».

		Новый пароль



		Изменение пароля контейнера
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		На устройство отправляется команда изменения текущего пароля контейнера на полученный новый пароль

		Новый пароль



		Отправка пользовательского соглашения.
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		На устройство отправляется пользовательское соглашение по управлению МСК «UEM SafeMobile»



		Отсутствуют

		Порядковый номер пользовательского соглашения



		Перезагрузка устройства

		[image: ]
[image: ]
[image: ]

		На устройство оправляется команда перезагрузки устройства. Если устройство находится в состоянии звонка, то перезагрузка произойдет:

· после его окончания (для Android и iOS); 

· во время звонка (для Аврора).

Для Android — устройство должно удовлетворять требования:

· Android 7+ и наличие привилегии Device Owner или NKOX.

Для iOS — устройство должно работать в режиме Supervised.

		Отсутствуют



		Удаление контейнера
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		На устройство отправляется команда удаления изолированной области с корпоративными приложениями и данными.

		Отсутствуют



		Синхронизация настроек
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		На устройство отправляются актуальные настройки ОС и приложений, заданные в профилях и конфигурациях

		Отсутствуют



		Повторный запрос номера телефона
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		МСК, получив команду, отправляет сообщение на номер телефона, заданный в профиле настроек монитора. По полученному сообщению, автоматически определяется номер телефона. На МСК, определяющий номер телефона, должен быть назначен профиль настроек монитора с политикой «Регистрировать SMS» = Да.

		Отсутствуют



		Отправить файл
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		На устройство отправляется файл. По получении пользователь уведомляется и файл выкладывается в папку «Загрузки».

Примечание
Для отправки файла на устройств IOS следует назначить ПУП для приложения EMM Client.

		Файл, предназначенный для отправки.



		Установить последнее обновление ОС

		[image: ]


		Команда позволяет установить последнее доступное для устройства обновление ОС.

Примечание
Для устройств IOS, работающих в режиме unsupervised, нормальным результатом работы команды является оповещение «Команда не поддерживается».

		Отсутствуют



		Отправка уведомлений
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		Команда позволяет отправить на устройство уведомление, которое будет отображаться в модальном окне, поверх других окон устройства.

По умолчанию заголовок уведомления «Уведомление от администратора SafeMobile»

		Заголовок уведомления (не более 512 символов).

Текст уведомления (не более 10 кб).



		Очистка данных приложения
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		Удаляет временные файлы (кэш), собранные приложением. Данные авторизации на сайтах (логины, пароли, cookies) очисткой не затрагиваются.

		UID приложения



		Инвентаризация
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		При получении команды мобильное устройство (Android) отправляет на сервер промежуточный ответ о доставке и ожидании результата, затем выполняет сбор всех актуальных параметров инвентаризации, отправляет эти данные на сервер через специализированное событие инвентаризации и финализирует процесс отправкой итогового отчета о выполнении команды.

		Отсутствуют







		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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Раздел меню «Именованные команды» позволяет администратору применить одну команду сразу к нескольким устройствам, отвечающим требованиям. На одну команду может быть назначено подразделение применения в дереве ОШС и заданы условия применения. 

		Примечание

На применение именованной команды может быть наложено ограничение в разделе «Объекты учета — Ограничения администратора». См. раздел 2.8.5







Доступ к разделу определяется следующими полномочиями администратора:

· Просмотр команд.

· Добавление команд — доступна только при наличии полномочия «просмотр».

· Изменение команд — доступна только при наличии полномочия «просмотр».

· Удаление команд — доступна только при наличии полномочия «просмотр».

· Просмотр назначений команд — доступна только при наличии полномочия «просмотр».

· Изменение назначений команд — доступна только при наличии полномочия «просмотр» и «просмотр назначений». 

· Изменение назначений команд в дереве ОШС.

· Изменение назначений команд в списке комплектов.

· Смена владельца команд.

· Отправка команд — доступна только при наличии полномочия «просмотр». 

· Состав полномочий должен быть идентичен разделу полномочий: «Управление устройствами — Команды». За исключением команды отправка логов.

Главный экран раздела отображает список заданных «Именованных команд» (Рисунок 2.53) где каждая строка списка содержит следующие данные:

· Наименование — наименование «Именованной команды»;

· Платформа — ОС устройств на которых запускается команда;

· Команда — команда (из раздела «Команды») которая будет отправлена на устройства;

· Владелец — владелец команды. Администратор может видеть только именованные команды, владельцы которых находятся в пределах его области управления.

[image: ]
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В верхней части рабочего экрана находятся кнопки [image: ]:

· Добавить — добавить новую «Именованную команду»;

· Удалить — удалить существующую «Именованную команду», выбранную в списке.

Правая часть рабочего экрана отображает настройки «Именованной команды», выбранной в списке.

· Вкладка «Параметры»:

· Наименование — название «Именованной команды»;

· Платформа — ОС устройств на которых будет запускаться команда;

· Команда — команда (из раздела «Команды») которая будет отправлена на устройства (кроме команды «Запрос журналов Монитора»);

· Атрибуты команды. Например при выборе команды «Отправка файла» будет отображаться кнопка для загрузки файла. Полное описание работы команд см. в разделе 2.6.7 «Команды».

· Кнопка «Сохранить» — при нажатии сохраняет новую команду или внесенные изменения в ее настройки;

· Кнопка «Отправить» — при нажатии система запросит подтверждение действия, после чего отправляет сохраненную «Именованную команду» на устройства указанные во вкладке «Назначение». Если в одной из вкладок есть не сохраненные данные, то кнопка будет не доступна;

· Условия — содержит описание условий, при выполнении которых, команда будет выполнена. Если ни одно из условий не задано, то команда выполняется безусловно;

· Назначения — назначение подразделения в дереве ОШС для которого будет выполняться команда.

· Владелец — позволяет сменить владельца команды выбрав его в дереве ОШС.

Для создания новой «Именованной команды» необходимо выполнить следующие действия: 

1. Нажать кнопку «Добавить».

2. В правой части рабочего экрана заполнить обязательные поля параметров команды:

· Наименование,

· Платформа,

· Команда и сопутствующие настройки выбранной команды,

3. Задать необходимые настройки во вкладках «Условия», «Назначения», «Владелец».

4. Нажать кнопку «Сохранить», после чего команда будет готова к отправке на устройства.

Для удаления команды следует выбрать ее в списке «Именованных команд», нажать кнопку «Удалить» и подтвердить свое действие в модельном запроса подтверждения.
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Пункт меню «Профили» открывает окно (Рисунок 2.54), предназначенное для создания, редактирования и удаления профилей, а также осуществления их назначений на МСК, сотрудника или подразделение.

В левой части окна «Профили» отображается форма с реестром созданных в системе профилей, таблица реестра содержит следующие столбцы:

· Наименование — название профиля (используется при поиске в таблице);

· Тип — разновидность политик ОС (используется при поиске в таблице);

· Платформа — платформа ОС;

· Сущность — инициатор сущности (собственный/делегированный);

· Владелец — узел ОШС, назначенный владельцем сущности (по умолчанию, не отображается, используется при поиске в таблице).

В правой части окна отображается форма для настройки параметров профиля с вкладками:

· Политики — содержит набор правил или настроек, в соответствии с которыми производится настройка рабочей среды устройства.

· Условия/Условия (не заданы) — содержит описание условий, при выполнении которых, политики профиля будут применены к устройству. Если ни одно из условий не задано политики профиля применяются безусловно.

· Назначения — содержит указание подразделения, пользователей или комплекты, на которые будет применен данный профиль. Если в «назначении» ничего не выбрано, профиль не будет применен;

· Владелец — содержит функционал назначения узла ОШС как владельца профиля. Каждый профиль принадлежит одному владельцу. Администратор узла «владельца» (а также, администратор вышестоящего узла ОШС) имеет права на редактирование настроек профиля;

· Делегирование –позволяет делегировать назначение профиля администраторам подчиненных подразделений.
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В верхней части таблицы находится панель инструментов со следующими кнопками [image: ]:

· Добавить — предназначена для создания нового профиля;

· Копировать — предназначена для создания копии существующего профиля,

· Удалить — предназначена для удаления уже созданного профиля.



		Примечание

С описанием политик ограничений от производителей устройств можно ознакомиться по ссылкам: 

Для iOS: 

https://support.apple.com/ru-ru/guide/deployment/dep0f7dd3d8/1/web/1.0

Для Android: 

https://support.google.com/work/android/answer/9560920?hl=ru&ref_topic=9563482&sjid=14159055154926870826-EU#zippy=%2Cрасширенные-функции
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	Копирование существующего профиля

	Для копирования существующего профиля необходимо выделить в списке профиль для копирования и нажать кнопку «Копировать», после чего будет создан идентичный профиль, кроме следующих изменений: 

· Новый профиль будет иметь наименование исходного профиля, с добавлением слова «Копия» в начале наименования (Например «Копия Профиль iOS из точки доступа»); 

· Копия не содержащий параметры «Условия» и «Назначения» исходного профиля.



	Создание профиля с помощью кнопки «Добавить»

	Для добавления нового профиля в реестр нажмите кнопку «Добавить», после чего появится всплывающее окно «Создание профиля» с перечнем типов профилей и иконками платформ в соответствии с рисункомРисунок 2.55.



[image: ]

[bookmark: _Ref170732740]Рисунок 2.55 — Создание профиля









В системе поддерживаются следующие типы профилей:

· Платформа Android:

· Exchange аккаунт в контейнере Samsung Knox Android — (работает с ЛРП и КРП);

· Доверенный сертификат Android — (работает с ЛРП и КРП);

· Настройки автоматического отключения Android — (работает без ограничений). Профиль задает параметры автоматического отключения устройства от управления при длительном отсутствии связи с сервером. Ограничений по КРП и ЛРП нет. Но в ЛРП, будет выполнен не сброс к заводским настройкам, а только удаление рабочего профиля;

· Настройки автоматической перезагрузки Android — Профиль задает разрешение автоматической перезагрузки устройства и ее и расписание;

· Настройки журналов Android — (работает без ограничений). Профиль определяет состав и объем логов собираемых «Монитором» для журналов трех типов:

· журнал «Монитора»,

· журнал событий безопасности,

· журнал сетевых событий,

· Настройки монитора Android — (работает с ЛРП и КРП);

· Настройки сбора местоположений Android — (работает с КРП);

		Примечание

Информация об источнике получения данных:

· Точность и стабильность доставки координат монитору зависят от вендора устройства.

· «Только GPS» данные будут передаваться как в режиме низкого энергопотребления, так и в других режимах. Если на устройстве нет датчика GPS (физически), никакой ошибки возникать не будет, но БД не будет получать информацию о перемещении.

· В режиме работы стандартного api (не GMS) на версии 12+ в профиль можно передать показатель точности, но гарантия того, что координаты будут возвращены при вызове Монитору, есть только при выборе режима «высокого энергопотребления».

· В режиме работы, который использует стандартный api (не GMS) на версиях 11 и ниже, гарантию доставки параметром в профиле задать нельзя. На этой версии единственный способ получать данные местоположения — выбрать «Только GPS» или «... по нескольким источникам и GMS». 

· Местоположения могут не передаваться, если интервал запроса задан очень маленький. Чтобы повысить шанс приложению «Монитор» получить местоположение при вызове api (при любом источнике) — следует увеличить интервал в «Промежуток времени между попытками получения координат...».







· Обои Android — (DO (Device Owner) и версия Android не ниже 7.0);

· Парольные политики Android — (работает с ЛРП и КРП);

· Парольные политики контейнера Samsung Knox Android;

· Политики обновления ОС Android — (работает с КРП, 
см. «примечание ****»);

· Политики ограничений Android — (работает с ЛРП и КРП);

· Политики ограничений Samsung Knox Android;

· Политики ограничений контейнера Samsung Knox Android;

· Политики смены сотрудника на устройстве Android — работает без ограничений;

· Политики сотовой сети (APN);

· Политики управления датой и временем Android;

· Политики фильтрации событий монитора Android — управление списком событий, отправляемых «Монитором» серверу;

· Регистрация активности сотрудников Android;

· Режим киоска Android;

· Режим киоска Android (устарел);

· Режим киоска Samsung Knox Android (устарел);

· Сертификат для приложений и VPN Android — работает без ограничений;

· Сетевые подключения Android;

· Точка доступа WiFi Android — (работает с ЛРП и КРП);

· Ярлык рабочего стола Android — (работает с ЛРП и КРП).


		Примечание

*Для включения возможности входа и выхода из режима «киоск» необходимо:

1. Назначить устройству профиль «Режим киоска Android»;

2. В настройках профиля «Режим киоска Android» разрешить «Выход из режима киоска по паролю»;

3. Установить пароль для выхода из режима «киоск».

**Для корректной работы ярлыков в режиме киоска, добавленных профилем 
«Ярлык рабочего стола Android» необходимо учитывать следующее:

1. Если в профиле ярлыка задан «UID веб браузера, в котором необходимо открывать URL...», то этот же UID должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.

2. Если в профиле ярлыка не задан «UID веб-браузера, в котором необходимо открывать URL...», то ярлык будет открываться браузером «по умолчанию». Соответственно UID «браузера по умолчанию» должен быть добавлен в политику «Список UID'ов отображаемых приложений» профиля «Режим киоска Android», примененного к данному устройству.

***Если на устройство назначен профиль парольных политик и текущий пароль устройства не соответствует этим политикам, то устройство блокируется окном смены пароля на пароль, соответствующий назначенным на устройство политикам. Для обеспечения безопасности в этом режиме так же блокируется обмен файлами с устройством и отладка по USB, даже если они не были запрещены политиками ограничений.



**** Профиль «Политики обновления ОС Android» позволяет настроить отсрочку обновления системы. Обновления могут устанавливаться:

· Сразу по получении,

· В день получения, но в указанные часы,

· Через 30 дней после получения обновления.

Помимо этого, профиль позволяет задать до 5-ти периодов «заморозки» обновлений в год. Если устройство получит обновление в период заморозки, то обновление будет отложено до завершения периода заморозки. Подобное поведение может быть востребовано для того, чтобы обновление не происходило бесконтрольно в праздничные дни. ОС позволяет отложить обновление не более чем на 90 дней. 
Пример: Задана политика отсрочки на 30 дней и получено обновление. До завершения 30-дней, начался 90-дневный период заморозки. Обновление будет установлено ОС через 90 дней с момента получения обновления. То, что период заморозки еще не завершен будет проигнорировано. Так же есть ограничение на минимальный промежуток времени между двумя периодами заморозки — 60 дней.





· Платформа iOS:

· Парольные политики. Требования к паролю доступа к МСК;

· Политики ограничений. Ограничение возможностей ОС и встроенных приложений;

· Exchange аккаунт iOS,

· Настройки автоматического отключения iOS — Профиль задает параметры автоматического отключения устройства от управления при длительном отсутствии связи с сервером.

· Политики сотовой сети (Cellular) iOS,

· Режим киоска iOS,

· Сертификат для браузера Safari iOS,

· Управляемые домены iOS,

· Точка доступа WiFi iOS,

· Доверенный сертификат,

· Настройки монитора iOS,

· Обои iOS,

· Ярлык рабочего стола iOS,

· VPN iOS,

· VPN для приложений (Per-App VPN) iOS,

· Фильтр web контента iOS.





		Примечание

· «Настройки автоматического отключения iOS» — Процедура отключения устройств запускается планировщиком задач один раз в сутки, после 00:00. Это означает, что команда на отключение будет отправлена не в точный момент истечения таймаута, а во время следующего после этого момента ежедневного запуска.

Пример:

· Устройство перестало быть доступным в сети: 12.05.2025 в 12:00;

· Политика «Таймаут по истечению которого устройство будет отключено (дней)»: 3 дня;

· Фактическое время отправки команды на отключение: 16.05.2025 после 00:00 (а не 15.05.2025 в 12:00).



· Политика «Управлять копированием и вставкой через буфер обмена» (1) (для профиля ограничений) работает только совместно с политиками «Разрешить открытие в неуправляемых приложениях документов, ранее открытых в управляемых приложениях» (2) и/или «Разрешить открытие в управляемых приложениях документов, ранее открытых в неуправляемых приложениях» (3).

		Значение политики (1)

		Значение политики (2)

		Копирование данных 
через буфер обмена из управляемых в неуправляемые



		Да

		Нет

		Запрещено



		Да

		Да

		Разрешено





		Да

		Не задано

		



		Нет

		Любое

		



		Не задано

		Любое

		





 

		Значение политики (1)

		Значение политики (3)

		Копирование данных через буфер обмена из неуправляемых в управляемые



		Да

		Нет

		Запрещено



		Да

		Да

		Разрешено







		Да

		Не задано

		



		Нет

		Любое

		



		Не задано

		Любое

		













· Платформа Аврора

· Политики ограничений Аврора,

· Настройки автоматического отключения Аврора — Профиль задает параметры автоматического отключения устройства от управления при длительном отсутствии связи с сервером;

· Настройки монитора Аврора,

· Парольные политики Аврора,

· Политики обновления ОС Аврора,

· Сертификат для приложений Аврора,

· Доверенный сертификат ОС Аврора,

· Точка доступа WiFi Aurora.



		Примечание

Платформа «Аврора» существует в двух редакциях:

· «Сертифицированная»: минимальная длина пароля — 7 символов, пароль генерируется системой.

· «Корпоративная»: минимальная длина пароля — 5 символов, пароль задаётся пользователем.

Поскольку консоль управления (EMM) не различает редакции для конечных пользователей, в общей парольной политике установлено требование к минимальной длине 7 символов. Это гарантирует корректную работу для обоих вариантов «Авроры».







· Платформа Windows

· Парольные политики,

· Настройки bluetooth,

· Политики сетевых подключений,

· Политики ограничений,

· Политики использования камеры,

· Политики доступа к настройкам,

· Политики Defender,

· Настройки BitLocker.



		Примечание 

Для устройств производства Samsung:

· если приложение «Монитор» не имеет привилегий DO или PO, следует применять «политики ограничений Samsung Knox». 

Для всех прочих случаев и устройств других производителей: 

· применять «политики ограничений Android».







Для создания нового профиля необходимо выполнить следующие действия:

1. Выбрать типа профиля и нажать на кнопку «Сохранить», после чего откроется форма с настройками политик нового профиля — вкладка «Политики». 

2. Заполнить необходимые поля вкладки «Политики» или кликнуть основную таблицу, чтобы прекратить создание профиля.

3. Нажать кнопку «Сохранить» после чего новый профиль будет отображаться в реестре профилей.




[bookmark: создание_профиля][bookmark: _Toc131985275][bookmark: _Toc220423540] Настройка параметров профиля

	В форме настроек политик профиля (Рисунок 2.56), следует указать требуемые значения.
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[bookmark: _Ref170732774]Рисунок 2.56 — Форма с настройками политик профиля



Подстановки

В качестве значений строковых параметров можно использовать подстановки. Подстановки — строки специального вида, вместо которых перед применением подставляются персонифицированные данные. 

В каждом строковом параметре допускается использование одной или нескольких подстановок. 

Ключ подстановки в тексте должен начинаться с префикса «{{« без кавычек, а заканчиваться постфиксом «}}» без кавычек. 
Например, для того чтобы значение параметра содержало домен\логин пользователя, нужно указать следующую строку: {{employee.exchange.emp_email_domain}}\{{employee.exchange.emp_email_login}}



Список ключей подстановок:

· {{employee.surname}} — фамилия сотрудника;

· {{employee.name}} — имя сотрудника;

· {{employee.patronymic}} — отчество сотрудника;

· {{employee.exchange.emp_email}} — email сотрудника;

· {{employee.exchange.emp_email_login}} — логин сотрудника;

· {{employee.exchange.emp_email_domain}} — домен сотрудника;

· {{noncompliance_rule.name}} — наименование правила несоответствия;

· Импортированные атрибуты из AD:

· {{company}},

· {{department}},

· {{displayname}},

· {{distinguishedName}},

· {{employeeID}},

· {{givenName}},

· {{mail}},

· {{mailNickName}},

· {{middleName}},

· {{mobile}},

· {{name}},

· {{objectCategory}},

· {{objectGuid}},

· {{sAMAccountName}},

· {{sn}},

· {{telephoneNumber}},

· {{title}},

· {{userPrincipalName}}.



		Примечание

· Подстановки могут быть использованы только в политиках типа «Строка» или «Массив строк».

· При отсутствии значения подстановки в необязательной политике подстановка заменяется на пустую строку удаляется из политики, после чего политика обрабатывается как валидная.

· Для обязательных политик отсутствие подстановки интерпретируется как сознательное действие администратора (например, в случае exchange, как отключение пользователя от корпоративной почты) и приводит к следующим действиям:

· Отмену установки профиля.

· Событие «Отсутствие значения обязательной политики».





Добавление идентификаторов приложений

Для ряда параметров профилей требуется указать идентификатор(ы) одного или нескольких приложений. 

· Политики профиля «Политики ограничений iOS»

· Список идентификаторов приложений, запуск которых разрешен;

· Список идентификаторов приложений, запуск которых запрещен;


· Условия 

· На устройстве установлено одно из приложений;

· На устройстве отсутствует одно из приложений.



Узнать идентификатор для конкретного приложения можно в столбце «UID» таблицы установленных приложений раздела «Приложения / Установленные приложения».

[bookmark: _Управление_сбором_GPS-данных][bookmark: _Удаленное_обновление_монитора][bookmark: _Настройки_АРМ_(Пункт][bookmark: _Активные_панели_АРМ][bookmark: _Подвал_АРМ_администратора][bookmark: _Редактор_охраняемых_зон][bookmark: _Подвал_АРМ_Администратора_1]Узнать идентификатор системного приложения для МСК производства iOS можно в столбце «iOS Bundle ID» приложения В. 



[bookmark: _Ref9867191][bookmark: _Ref107924100][bookmark: _Toc131985276][bookmark: задание_условий_применения][bookmark: _Toc220423541] Задание условий применения профиля

	После заполнения формы профиля нажать кнопку «Сохранить» и, после подтверждения действия, выбрать вкладку «Условия» в соответствии с рисунком Рисунок 2.57.
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[bookmark: _Ref170732798]Рисунок 2.57 — Условия применения профиля



По умолчанию условия не заданы, после задания условий название закладки измениться на «Условия». Для задания условий применения следует в раскрывающемся списке выбрать параметр со значением:



· Именованное условие применения — применяет именованное условие применения, заданное в разделе «Объекты учета — Условия применения». После выбора условия из списка все остальные параметры в блоке становятся не доступны для изменения. Чтобы параметры стали доступны для редактирования необходимо в поле «Именованное условие применения» выбрать «Не заданно»;

· Принадлежность МСК (любая/личная/корпоративная);

· Стратегия управления устройством входит в список (только устройство/устройство и контейнер KNOX/личный рабочий профиль/корпоративный рабочий профиль) — только для Android;

		Примечание

Для стратегий «личный рабочий профиль» и «корпоративный рабочий профиль»:

· Передача файлов по usb на устройство и обратно недоступна.

· Политика «Запретить экспорт данных из рабочего профиля на устройство через буфер обмена» не распространяется на файлы.







· Внутри хотя бы одной геозоны (название геозоны);
Для возможности применения геозона должна быть активирована. Описание работы с геозонами приведено в 2.8.11. 

· Вне всех геозон из списка (название геозоны);
Для возможности применения геозона должна быть активирована. Описание работы с геозонами приведено в 2.8.11. 



		Примечание

Если к устройствам Android применяются «условия применения» по геозонам, то необходимо выполнить следующие действия: 

1. На устройство Android должен быть назначен профиль «Настройки сбора местоположений Android», который должен применятся безусловно. 

2. В профиле должны быть включены политики «Собирать информацию о местоположении (в рабочее время)» и «Системный сервис определения местоположения должен быть всегда включен».







· Сотрудник входит в группы – список DN импортированных группы или наименование локальных;

· Сотрудник не входит в группы – список DN импортированных группы или наименование локальных;

· Режим устройства (supervised/unsupervised) — только для iOS;

· На устройстве установлено одно из приложений (UID приложения);

· На устройстве отсутствует одно из приложений (UID приложения);



Выбор диапазонов ОС

· Выбор диапазона разрешенных ОС: (Выберите начальную версию ОС / Выберите конечную версию ОС);

· Выбор диапазона запрещенных ОС: (Выберите начальную версию ОС / Выберите конечную версию ОС);


	После выбора значений диапазона ОС следует нажать кнопку «Создать».

	Для сохранения внесенных изменений нажать кнопку «Сохранить».



· Устройство имеет все перечисленные метки;

· У устройства есть хотя бы одна метка из перечисленных;

· У устройства нет ни одной из перечисленных меток;

· Модель устройства входит в список;

· Модель устройства отсутствует в списке;

· Тип устройства;

· Монитор имеет все перечисленные привилегии — только для Android;

· Монитор имеет хотя бы одну из перечисленных привилегий — только для Android;

· Монитор не имеет ни одной из перечисленных привилегий — только для Android;

· Наличие пароля или другого способа авторизации (пин-код, биометрия и т.п.) — только для Android, iOS;

· Пароль соответствует требованиям профилей — только для Android, iOS, Аврора;

· Уровень патча безопасности в диапазоне — только для Android. 
Сущность применяется если патч безопасности находится в заданном диапазоне. Допускается указание нескольких диапазонов. Значения диапазонов не должны пересекаться. Диапазон задается в формате — ГГГГ-ММ-NN (Рисунок 2.58):

· Начальный уровень,

· Конечный уровень,

Значение диапазона может быть задано как «Уровень неизвестен», данное значение может быть добавлено в список диапазонов только единожды. При таком значении диапазона условие срабатывает для устройств, у которых уровень патча безопасности не определен. 

· Уровень патча безопасности вне диапазона — только для Android. 
Сущность применяется если дата последнего обновления патча безопасности выходит за пределы указанного диапазона. Параметр имеет приоритет над параметром «Уровень патча безопасности в диапазоне». Заполнение параметра данными аналогично параметру «Уровень патча безопасности в диапазоне».

[bookmark: _Ref9867285][image: ]

[bookmark: _Ref184605089]Рисунок 2.58 — Диапазон уровня патча безопасности



· Модель процессора входит в список — только для Android. 

Применяется, если модель процессора (SocModel) присутствует в указанном списке. Если список пуст, условие игнорируется. 

Правила формирования списка:

· Модель можно добавить:

· текстом (регистронезависимое сравнение).

· регулярным выражением (с префиксом RegExp).

· Регулярное выражение должно быть валидным (иначе не добавляется).

· Одна модель или регулярное выражение не может входить в несколько списков. В противном случае системы выдаст ошибку: «Нельзя добавить одну модель процессора или регулярное выражение в оба списка».

· Модель процессора отсутствует в списке — только для Android. Применяется, если модель процессора (SocModel) отсутствует в указанном списке. Если список пуст, условие игнорируется. Правила формирования списка аналогичны пункту выше.





· Версия прошивки (Build Incremental Version) входит в список — только для Android. Применяется, если версия прошивки (BuildIncrementalVersion) есть в списке. Если список пуст, условие игнорируется.

Правила формирования списка:

· Модель можно добавить:

· текстом (регистронезависимое сравнение).

· регулярным выражением (с префиксом RegExp).

· Регулярное выражение должно быть валидным (иначе не добавляется).

· Одна модель или регулярное выражение не может входить в несколько списков. В противном случае системы выдаст ошибку: «Нельзя добавить одну модель процессора или регулярное выражение в оба списка».

· Версия прошивки (Build Incremental Version) отсутствует в списке — только для Android. Применяется, если версия прошивки (BuildIncrementalVersion) отсутствует в списке. Если список пуст, условие игнорируется. 
Правила формирования списка аналогичны пункту выше.

· Наличие модуля NFC на устройстве — только для Android. Проверяет наличие NFC (FeatureHardwareNFC). Если параметр не задан, условие игнорируется.

· Наличие модуля телефонии на устройстве — только для Android. Проверяет поддержку телефонии (FeatureHardwareTelephony). Если параметр не задан, условие игнорируется.

Наличие сканера RFID на устройстве — только для Android. Проверяет наличие встроенного RFID-сканера (считывателя), который позволяет работать с RFID-метками или картами.

[bookmark: _Toc131985277][bookmark: _Toc220423542] Назначение профиля

Для назначения профиля во вкладке «Назначения» (Рисунок 2.59) в окне ОШС выбрать подразделение(я)/сотрудника(ов) или в главной таблице выбрать одно или несколько МСК сотрудников. Для удобства можно использовать поиск по следующим параметрам таблицы:

· id,

· Телефон,

· Сотрудник,

· Пользователь домена,

· Отдел/группа,

· Метка.

[image: ]

[bookmark: _Ref170732822]Рисунок 2.59 — Назначение профиля



Назначение сущности имеет два состояния:

· [image: ] — назначено;

· [image: ]— исключено.



Для сохранения назначения профиля в системе нажать на кнопку «Сохранить».

[bookmark: _Ref49807230]


[bookmark: _Toc131985278][bookmark: _Toc220423543] Смена владельца сущности

Во вкладке «Владелец» администратор может сменить владельца сущности для подчиненного подразделения. Для этого следует выбрать требуемый узел ОШС в соответствии с рисунком Рисунок 2.60 и нажать «Сохранить». После подтверждения изменения владельцем сущности будет назначен указанный объект ОШС. Если сущность имеет назначения за пределами области управления нового владельца, то в интерфейсе отобразится ошибка в соответствии с рисунком Рисунок 2.61 . У объекта ОШС может быть только один владелец для управления сущностями.

[image: ]

[bookmark: _Ref170732837]Рисунок 2.60 — Смена владельца сущности



[image: ]

[bookmark: _Ref170732868]Рисунок 2.61 — Сообщение об ошибке при смене владельца сущности



Для отмены действия смены владельца сущности следует нажать «Отменить», после чего кнопка «Сохранить» станет не активной.



[bookmark: _Ref49807399]


[bookmark: _Toc131985279][bookmark: _Toc220423544] Делегирование сущности

Во вкладке «Делегирование», для передачи прав на управление назначением сущности администраторам узла ОШС (Рисунок 2.62), владельцем является «root» требуется выбрать один или несколько объектов ОШС, нажать «Сохранить» и подтвердить действие. В этом случае, для администратора выбранного объекта ОШС данная сущность в АРМе в окне с реестром профилей будет отображаться как «Делегированная» в столбце «Сущность».

Для отмены делегирования следует нажать «Отменить».

[image: ]

[bookmark: _Ref170732917]Рисунок 2.62 — Делегирование сущности






[bookmark: _Toc131985280][bookmark: _Toc220423545] Применение профиля



Особенности применения на МСК платформы Android профилей парольные политики

Начиная с 10 версии Android, для управления парольными политиками устройства, Монитору обязательно нужны права Device Owner. Таким образом, если монитор был установлен на Android 9 без прав Device Owner (например, с правами Device Admin или лицензией KNOX), то после обновления устройства до Android 10 возможность управлять парольными политиками будет утрачена.



Особенности применения на МСК профилей различных типов

При добавлении профиля следует учитывать следующие особенности:

· При назначении нескольких профилей будут применяться политики назначенные на ближайшие к МСК родительские узлы в дереве ОШС. Для следующих типов профилей: 

· Парольные политики iOS, 

· Парольные политики Android, 

· Политики ограничений iOS, 

· Политики ограничений Android, 

· Политики ограничений Samsung Knox Android, 

· Политики ограничений контейнера Samsung Knox Android, 

· Парольные политики контейнера Samsung Knox Android,

· При назначении нескольких профилей на МСК будет применено то количество аккаунтов, которое было назначено. Для следующих типов профилей: 

· Exchange аккаунт в контейнере Samsung Knox Android, 

· Exchange аккаунт iOS, 

· доверенный сертификат iOS, 

· доверенный сертификат Android,

· доверенный сертификат ОС Аврора, 

· точка доступа WiFi iOS, 

· точка доступа WiF Android, 

· политики Cellular iOS;

· Допустимо назначение нескольких, различных профилей «Политики сотовой сети (APN)», для разных сотовых операторов. После применения профилей APN блокируется возможность использования любых мобильных точек доступа, помимо заданных в профилях.



Особенности применения на МСК профилей одного типа

[bookmark: _Hlk81378090]При назначении нескольких профилей одного типа непосредственно на МСК, пользователя или узел будут применяться политики из профиля, назначенного последним. Под «последним» понимается назначение, сделанное последним по времени.

Особенности применения профилей «Режим киоска…»

При добавлении профиля «Режим киоска…» для МСК будут применены следующие ограничения:

· Ограничение на количество приложений:

· IOS — пользователю МСК доступно только одно приложение;

· Android — доступно несколько режимов работы:

· Режим одного приложения;

· Режим нескольких приложений;

· Режим одного WEB приложения;

· На устройстве применяются другие профили, кроме;

· Профиль парольных политик контейнера knox. 

· На устройстве выполняются команды, кроме:

· Установка пароля контейнера;

	Чтобы в режиме киоска была возможность принимать и совершать звонки, а также получать и отправлять SMS, необходимо добавить в политику «Список UID'ов отображаемых приложений» следующие приложения:

· com.google.android.dialer; 

· com.google.android.contacts, 

· com.google.android.apps.messaging. 

В зависимости от производителя и модели устройства состав приложений может отличаться. В частности, для устройств производителя Samsung необходимо добавлять приложения: 

· com.samsung.android.dialer, 

· com.samsung.android.app.contacts,

· com.samsung.android.incallui,

· com.samsung.android.messaging,

· com.android.server.telecom. 

Состав необходимых приложений для конкретного устройства необходимо определять экспериментально.

		Примечание:

В текущей версии поддерживается работа устаревших типов профилей 
на Android:

· Режим киоска Android (устарел)

· Режим киоска Samsung Knox Android (устарел)

Следует отказаться от их использования в дальнейшем и произвести миграцию на другие типы профилей.







	В режиме работы «Киоск», при открытии файлов может отсутствовать диалоговое окно выбора приложения для открытия файла. При этом вне режима работы «Киоск» выбор приложения открытия файлов работает корректно. Это происходит потому, что приложение, которым следует открывать файл не прописано в политиках: «Список UID'ов отображаемых приложений» или «Дополнительный список UID'ов разрешенных приложений…» настроек профиля «Киоск», назначенного на МСК. 

	Чтобы выбор приложения отображался корректно необходимо выполнить следующие действия:

1. Вывести МСК из режима «Киоск»;

2. Запустить приложение, которое не отображается в диалоговом окне выбора приложения для открытия файла;

3. С помощью утилиты Android Debug Bridge выполнить команду:

adb shell dumpsys activity activities

4. В отображенных результатах работы команды находим информацию об открытом activity. Она должна иметь вид:

ActivityRecord{... com.application.package/CurrentActivity ...}. 

Например: 

ActivityRecord{cd11070 u0 ru.niisokb.mcc/.
monitorui.presentation.view.MonitorRootActivity t194}

5. Найти UID целевого activity — часть строки с информацией об activity до значка «/»: com.application.package

Как в примере: 

ru.niisokb.mcc

6. Добавить UDI в профиль «Киоск», в политику: 

· Список UID'ов отображаемых приложений — если требуется отображение иконки приложения на главном экране «Киоска»;


или 


· Дополнительный список UID'ов разрешенных приложений… — если отображение иконки приложения не требуется. 

7. Сохранить изменения. После чего приложение будет отображаться в диалоговом окне выбора приложения для открытия файлов на всех МСК, к которым применен данный профиль.

В режиме работы «киоск», на управление WiFi и яркостью экрана действуют не только политики «киоска», но и политики профиля ограничений Android, а именно:

· «Запретить добавлять новые точки доступа WiFi»;

· «Запретить изменять состояние WiFi»;

· «Запретить изменение настроек точек доступа Wi-Fi»;

· «Минимальный уровень безопасности Wi-Fi»;

· «Запретить регулировку яркости».



Особенность применения профиля «Политики ограничений Samsung Knox Android»

Одновременное назначение запрета на использование всех сетевых интерфейсов, перепрошивку устройства и сброс к заводским настройкам приведет к нерабочему состоянию МСК без возможности восстановления его работоспособности.

Пример такого назначения приведен ниже:

Разрешить перепрошивку устройства — Нет.

Разрешить сброс устройства к заводским настройкам — Нет.

Разрешить Wi-Fi (при запрете недоступны Wi-Fi Direct и S Beam) — Нет.

Разрешить мобильную передачу данных — Нет.

Разрешить использование Bluetooth — Нет.

Особенность применения профилей на МСК при его блокировке и разблокировки. 

Если МСК на платформе Android было заблокировано, то после его разблокировки для применения назначенных профилей следует повторно отправить команду синхронизации настроек.

Условия создания контейнера Knox

При добавлении профиля Настройки монитора Android на МСК производства Samsung одной из задач является создание контейнера Knox. Но для достижения этой цели должны быть выполнены следующие условия:

· в параметрах профиля назначен действительный ключ Samsung Knox License (SKL);

· на МСК не был установлен Knox warranty bit в результате проведения незаводской прошивки;

· пользователь МСК согласился с созданием контейнера;

· на момент активации лицензий Knox были доступны серверы Samsung.

Если указанные условия не выполнены, в системе воспроизведется ошибка (ошибка активации Knox ключей, ошибка создания контейнера) в соответствии с описанием в таблице 2.2. 

	

[bookmark: _Toc131985281][bookmark: _Toc220423546] Удаление профиля

	Для удаления следует выбрать в реестре профиль и нажать кнопку «Удалить». Данный профиль будет удален из подраздела «Профили». Если удаленный профиль был назначен на МСК, то в подразделе «Отчёты/Профили» он отобразится в применённых профилях с записью «удален». После синхронизации устройства с системой и удаления настроек с МСК профиль будет окончательно удален из интерфейса.

		Примечание

На устройствах iOS, при удалении корпоративного профиля, приложение «Монитор» должно автоматически удаляться с устройства. Если этого не произошло, то устройство необходимо сбросить до заводских настроек.










[bookmark: _Toc128471516][bookmark: _Toc128471517][bookmark: _Toc128471518][bookmark: _Toc128471519][bookmark: _Toc128471520][bookmark: _Toc128471521][bookmark: _Toc128713138][bookmark: _Toc131985282][bookmark: _Toc220423547]Раздел «Правила несоответствия»

«Правила несоответствия» позволяет создавать, редактировать или удалять набор действий, которые система автоматически произведет при выполнении заданных условий (Рисунок 2.63). Для каждого действия в правиле существует возможность указать задержку между выполнением условий и действием. 

 [image: ]

[bookmark: _Ref170733001]Рисунок 2.63 — Список правил несоответствия



В центральной части рабочего экрана отображается список правил, в котором каждая строка запись одного правила и содержит следующую информацию:

· Наименование — наименование правила;

· Платформа — iOS или Android;

· Сущность — тип сущности;

· Владелец — владелец правила в ОШС;

· Условие — именованные условия применения, заданные в правиле .

В боковом экране, рабочей области раздела отображаются параметры правила, выделенного в списке.

· Настройки — описание действия над МСК, при соответствии условий;

· Наименование — наименование правила;

· Платформа — платформа МСК, для которой назначается правило;

· Действия — блок содержит список действий над устройством, выполняемых над МСК;



· Условия/Условия (не заданы) — содержит описание условий, при выполнении которых, настройки правила будут применены к устройству. Список условий идентичен условиям применения профилей (см. 2.6.8.3);

· Назначения — содержит указание подразделения, пользователей или комплекты, на которые будет применено данное правило; 

· Владелец — содержит функционал назначения узла ОШС как владельца правила. Каждое правило принадлежит одному владельцу. Администратор узла «владельца» (а также администратор вышестоящего узла ОШС) имеет права на редактирование настроек правила;

· Делегирование — позволяет делегировать назначение правила администраторам подчиненных подразделений.

	В верхней части таблицы находится панель инструментов со следующими кнопками [image: ]:

· Добавить — предназначена для создания нового правила;

· Удалить — предназначена для удаления уже созданного правила.



[bookmark: _Toc131985283][bookmark: _Toc220423548] Добавление нового правила несоответствия

Чтобы добавить новое правило несоответствия, необходимо выполнить следующие действия:

1. Перейти в раздел «Правила несоответствия»;

2. Нажать кнопку «Добавить»

3. В боковом блоке, рабочего экрана заполнить следующие поля:

· Наименование

· Платформа

4. В блоке «Действия» нажать кнопку «Добавить», после чего откроется модальное окно настройки действия правила.

5. Выбрать тип действия, после чего откроются дополнительные поля настроек:

· Отправка e-mail — отправка e-mail сообщения (Рисунок 2.64);

· Получатель — список адресов email (разделитель — точка с запятой);

· Копия — список адресов email (разделитель — точка с запятой);

· Шаблон — шаблон письма. Выбирается из шаблонов писем в объектах учета;

· Задержка выполнения — время задержки выполнения действия (дни, часы, минуты). 





		Примечание

При заполнении полей «Получатель» и «Копия» допускается использование подстановок, описанных в разделе 2.6.8.2 Настройка параметров профиля«.







[image: ]

[bookmark: _Ref170733027]Рисунок 2.64 — Параметры действия «Отправка email»



· Команда — назначает выполнение заданной команды (Рисунок 2.65);

· Команда — выбор команды: 

· Синхронизация времени устройства с сервером;

· Отключение от управления со сбросом к заводским настройкам;

· Установка графика рабочего времени;

· Повторный запрос номера телефона;

· Отключение от управления с удалением только корпоративных данных;

· Синхронизация настроек;

· Отправка уведомления;

· Очистка данных приложения.

· Задержка выполнения — время задержки выполнения действия (дни, часы, минуты).

[image: ]

[bookmark: _Ref170733041]Рисунок 2.65 — Параметры действия «Команда»



· Профиль — назначение на устройство профиля (Рисунок 2.66);

· Тип профиля — выпадающий список выбора назначаемого типа профиля. В списке отображаются только типы профилей с режимом назначения «автоматический»;

· Профиль — выбор профиля, соответствующего выбранному типу профиля;

· Задержка выполнения — время задержки выполнения действия (дни, часы, минуты).

[image: ]

[bookmark: _Ref170733055]Рисунок 2.66 — Параметры действия «Профиль»



· Метка назначение метки на правило несоответствия (Рисунок 2.67).

· Метка — выпадающие список выбора заданных в системе меток;

· Задержка выполнения — время задержки выполнения действия (дни, часы, минуты).

[image: ]

[bookmark: _Ref178689292]Рисунок 2.67 — Параметр действия «Метка»



6. Нажать кнопку «Сохранить», после чего действие будет добавлено в список действий правила;

7. В окне настроек правила нажать кнопку «Сохранить» (Рисунок 2.68);

[image: ]

[bookmark: _Ref170733066]Рисунок 2.68 — Расположение кнопки «Сохранить»



8. Нажать кнопку «Ок», в модальном окне подтверждения действия, после чего новое правило будет добавлено в список.



		Примечание

· Если в «назначении» ничего не выбрано, то правило не будет применено;

· Если в период «задержки выполнения» устройство перестало удовлетворять условиям, то действие произведено не будет;

· Если ни одно из условий не задано, то правило применяется безусловно;

· Настройки правила во вкладках «Условия», «Назначения», «Владелец», «Делегирование» доступны после завершения создания правила.

· Если в качестве действия задано применение профилей, то все профили, указанные в правиле несоответствия:
1. Будут назначены непосредственно на устройство.
2. Будут иметь более высокий приоритет по отношению к профилям назначенным администратором.
3. В остальном будут подчиняться общим правилам применения профилей.





[bookmark: _Toc131985284] 

[bookmark: _Toc220423549] Задание условий применения правил несоответствия

 После создания правила станет доступна настройка условий его применения на вкладке «Условия». Настройка осуществляется в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.



[bookmark: _Toc220423550] Редактирование существующего правила несоответствия

Чтобы внести изменения в существующее правило несоответствия, необходимо выполнить следующие действия:

1. В списке правил выделить правило подлежащее редактированию;

2. В блоке настроек внести изменения в параметры правила;
(Изменить уже заданное действие, в блоке «Действия» нельзя. Допускается только удаление существующего и создание нового);

3. Нажать кнопку «Сохранить».



[bookmark: _Toc131985285][bookmark: _Toc220423551] Удаление существующего правила несоответствия

Чтобы удалить существующее правило несоответствия, необходимо выполнить следующие действия:

1. В списке правил выделить правило подлежащее редактированию;

2. Нажать кнопку «Удалить» на центральном рабочем экране раздела;

3. [bookmark: _Toc128713139][bookmark: _Toc131985286]В модальном окне подтверждения действия нажать кнопку «Да», после чего правило будет удалено.


[bookmark: _Toc220423552]Раздел «Правила автомаркировки»

Раздел «Правила автомаркировки» предназначен для автоматического назначения меток на устройства по их идентификаторам (серийный номер, IMEI, UDID, корпоративный идентификатор).

Основные задачи:

· Создание, редактирование и удаление правил автоматической маркировки.

· Управление списками идентификаторов устройств.

· Назначение правил на подразделения организационной структуры (ОШС).

· Контроль применения меток при изменении данных устройства.

Доступ и права для работы с разделом:

Просмотр, изменение, удаление — в зависимости от прав владельца.

Дополнительные полномочия:

· Изменение списков ID устройств правил автоматической маркировки.

· Смена владельца правил автоматической маркировки.

· Просмотр назначений на ОШС правил автоматической маркировки.

· Изменение назначений на ОШС правил автоматической маркировки.

В центральной части рабочего экрана (Рисунок 2.69) отображается список правил автомаркировки, где каждая строка списка содержит:

· наименование правила,

· список меток (через запятую),

· владельца правила.
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[bookmark: _Ref203923413]Рисунок 2.69 — Раздел «Правила автомаркировки»



В правой части рабочего экрана отображаются параметры и настройки правила выбранного в основной таблице. Параметры и настройки правила содержат следующие опции управления:

· Вкладка «Параметры»:

· Наименование — наименование правила (уникальное, в пределах владельца);

· Список проставляемых меток — список меток, состоящий из существующих меток;

· Вкладка «Идентификаторы» (Рисунок 2.70):

· Вкладка «Серийный номер» — список идентификаторов устройств по серийным номерам;

· Поля ввода и кнопки управления списком идентификаторов (аналогичен для всех аналогичных вкладок раздела):

· Поле ввода и кнопка «Добавить» — позволяет вручную добавить идентификатор в список. 

· Кнопка «Удалить» — удалить идентификатор, выбранный в списке.

		Примечание

При добавлении идентификатора в список система проводит проверку на формат:

· IMEI — 15ти-значный номер;

· UDID, серийный номер, корпоративный ID — длина ≤ 255 символов.







· Вкладка «IMEI» — список идентификаторов устройств по IMEI;

· Вкладка «UDID» — список идентификаторов устройств по UDID;

· Вкладка «Корпоративный идентификатор устройства» — список устройств по корпоративным идентификаторам;

· Кнопка «Загрузить файл» — позволяет заполнить выбранную вкладку идентификатора из CSV файла;

· Кнопка «Выгрузить файл» — позволяет выгрузить существующий писок из выбранной вкладки идентификаторов. Полученный файл может быть использован как шаблон для составления CSV файла загрузки идентификаторов.

· Кнопка «Очистить список» — очистить список идентификаторов в выбранной вкладке.

· Вкладка «Назначения» — назначение правила автомаркировки на узел ОШС (только на один узел, без делегирования).

· Вкладка «Владелец» — назначение владельца правила. Допускается смена владельца.

[image: ]

[bookmark: _Ref203923565]Рисунок 2.70 — Идентификаторы устройств





[bookmark: _Toc220423553]Создание нового правила автомаркировки

Чтобы создать новое правило необходимо выполнить следующие действия:

1. Выбрать раздел «Правила автомаркировки».

2. Нажать кнопку «Добавить»

3. Заполнить параметры:

· Наименование — уникальное название правила (проверяется на уникальность). 

· Список меток — выбрать из списка метки, которые будут автоматически назначаться на устройства.



4. Добавить идентификаторы устройств.

· Ручное добавление: 

4..1. Открыть вкладку индентификатора.

4..2. Заполнить поле ввода.

4..3. Нажать кнопку «Добавить».

· Загрузка из CSV файла:

4..1. Открыть вкладку индентификатора.

4..2. Нажать кнопку «Загрузить файл».

4..3. Загрузить выбранный файл.

4..4. Система проверит данные из файла. При наличии ошибок будет показан отчет о не верных данных (Рисунок 2.71). Отчет может быть сохранен в отдельный CSV файл. Идентификаторы с ошибками не импортируются.

[image: ]

[bookmark: _Ref203923711]Рисунок 2.71 — Ошибки при импорте идентификаторов

5. Открыть вкладку «Назначение» и назначить правило на нужный узел ОШС.

6. Во вкладке «Владелец» указать владельца.

7. Нажать кнопку «Сохранить».



[bookmark: _Toc220423554]Особенности удаления и редактирования правил автомаркировки

Чтобы удалить правило автоматической маркировки необходимо выбрать нужное правило в общем списке правил и нажать кнопку «Удалить».

Чтобы отредактировать правило необходимо выбрать его с списке правил, внести изменения в параметры и нажать кнопку «Сохранить».

Для ручного добавления идентификатора конкретного устройства в существующее правило автомаркировки необходимо перейти в раздел «Информация об устройствах — Данные об устройстве». Если в системе существует хотя бы одно правило автоматической маркировки, доступное текущему администратору, рядом с каждым идентификатором устройства (серийный номер, IMEI, UDID и др.) будет отображаться кнопка «Добавить идентификатор» (Рисунок 2.72). При нажатии на эту кнопку открывается диалоговое окно, содержащее список всех доступных правил автомаркировки, в которое можно добавить выбранный идентификатор текущего устройства. Доступ к этим кнопкам возможен при наличии полномочия «Расширение правил автоматической маркировки».

[image: ]

[bookmark: _Ref203923823]Рисунок 2.72 — Кнопка «Добавить идентификатор в правило»

Если, при редактировании правила происходит удаление уже установленных этим правилом меток (смена назначения, удаление идентификаторов), а так же при удалении правила система предоставит выбор действий (Рисунок 2.73):

· «Снять метки c устройств» (по умолчанию).

· «Оставить метки на устройствах, поменяв способ назначения меток с автоматического на ручной».

[image: ]

[bookmark: _Ref203923906]Рисунок 2.73 — Уведомление при удалении правила автомаркировки

Если, при смене владельца устройства или при перемещении сотрудника между подразделениями, устройство вышло из области действия правила автоматической маркировки, метки установленные правилом будут сняты.




[bookmark: _Toc220423555]Раздел «Установленные приложения»

[bookmark: _Раздел_«Команды»]Раздел «Установленные приложения» (Рисунок 2.74) предназначен для осуществления контроля за приложениями, установленными на МСК пользователя, в том числе, установленными в контейнер, позволяет Администратору зарегистрировать приложение в «UEM SafeMobile», а также осуществить удаленный запуск выбранного приложения.

[image: ]

[bookmark: _Ref170733130]Рисунок 2.74 — Раздел «Установленные приложения»



	В нижней части рабочего экрана отображаются установленные на МСК приложения. Список приложений разделен по вкладкам:

· Управляемые приложения (устройство),

· Неуправляемые приложения (устройство),

· Управляемые приложения (контейнер),

· Неуправляемые приложения (контейнер).

Каждая вкладка таблицы установленных приложении содержит следующие столбцы:

· Запущено — состояние установленного приложения (Да — включено, Нет — выключено);

· Имя — название установленного приложения;

· UID — уникальный идентификатор приложения;

· Версия — версия установленного приложения;

· Код версии — код установленной версии приложения;

· Можно удалить — возможность удаления приложения с МСК (Да/Нет);

· Можно отключить — возможность отключения приложения на МСК на платформе Android (Да/Нет);

· Монитор — мобильный клиент SafeMobile «Да/Нет».;

Отключение и удаление приложения осуществляется посредством создания ПУП в соответствии Разделом «Правила управления» .

Кнопки, расположенные на панели таблицы установленных приложений, позволяют Администратору отправить с АРМ на МСК команды, после чего будет выполнено следующее действие, а именно:

· Запустить — нажатие кнопки приводит к запуску выбранного приложения на устройстве. На МСК платформы Android нельзя удаленно запустить отключенное пользователем системное приложение. Если системное приложение было отключено на устройстве в разделе «Настройки», то включить его можно только в «Настройках» устройства.

· Зарегистрировать приложения — нажатие кнопки выбранное некорпоративное приложение, установленное на МСК пользователя, зарегистрируется в «UEM SafeMobile» и будет доступно при назначении ПУП Администратором.

· Очистка данных приложения — (только для Android) при нажатии кнопки будут удалены данные выбранного приложения (очистка кэша). Операция доступна для вкладки «Управляемые приложения (устройство)» за исключением случая, когда выбрано устройство Android с привилегией PO. Для прочих вкладок операция доступна при наличии приложений в этих вкладках.

· Запросить с устройства — нажатие кнопки приводит к отправке команды-запроса на формирование списка всех установленных приложений на МСК, включая приложения, установленные до подключения устройства к системе.

·  Обновить установленные приложения — обновляет список приложений.













[bookmark: _Ref9517753][bookmark: _Toc128713140][bookmark: _Toc131985287]


[bookmark: _Раздел_«Правила_управления»][bookmark: _Ref211594247][bookmark: _Ref211594276][bookmark: _Ref211594298][bookmark: _Toc220423556]Раздел «Правила управления»

Раздел «Правила управления» предназначен для управления приложениями на МСК, а именно:

· Автоматическая установка, обновление и удаление приложений;

· Установка приложений из Google Play и App Store;

· Автоматическое перемещение приложений в контейнер Knox;

· Настройка режима киоска: пользователю доступно только одно приложение на МСК;

· Взятие под управление «UEM SafeMobile» некорпоративных приложений пользователя;

· Ограничение доступа пользователя к приложению посредством «черного» списка.

ПУП назначается на выбранное приложение, установленное на МСК пользователя и зарегистрированное в «UEM SafeMobile». Список зарегистрированных приложений отображается в разделе «Объекты учёта/Приложения».

В левой части окна «Правила управления» (Рисунок 2.75) отображается список созданных в системе ПУП, оформленный в виде таблицы. 

[image: ]

[bookmark: _Ref170733170]Рисунок 2.75 — Раздел «Правила управления»







Каждая строка списка содержит информацию об одном правиле для одного приложения. Таблица содержит следующие колонки данных:

· Колонки данных, отображающиеся по умолчанию:

· Наименование — название правила;

· Приложение — название приложения;

· Версия — версия приложения;

· Код версии — «внутренний» номер версии приложения;

· Платформа — платформа ОС;

· Монитор — мобильный клиент SafeMobile (Да/Нет);

· Место установки — Выбор места установки приложения доступен только для платформы Android (устройство / контейнер). Для прочих платформ место установки всегда — «устройство».

· Сущность — инициатор сущности (собственный/делегированный);

· Владелец — администратор узла ОШС, назначенный владельцем сущности;

· Условие.

· Колонки данных опционального отображения:

· UID — UID приложения;

· Тип приложения — зависит от наличия дистрибутива в «UEM SafeMobile» (корпоративное/некорпоративное);

· Приложение должно быть установлено — (Да/Нет/Не задано/Доступно в SafeStore);

· Вес (результирующее правило с большим весом выполняется в первую очередь);

· Удалить с устройства при отключении от управления — Имеет значения «Да/Нет/Не задано»; 

· Приложение должно быть включено — только для МСК на платформе Android (Да/Нет/Не задано);

		Примечание

Если для системного приложения задано значение «Нет», то на устройстве кнопка «Остановить» (в разделе настроек «Сведения о приложениях») будет оставаться активной несмотря на то, что приложение не запущено. 
Если системное приложение отключено на устройстве через настройки пользователем, то оно не может быть включено средствами MDM.







· Приложение можно настраивать удалённо — только для МСК на платформе iOS (Да/Нет/Не задано);

· Запрещено резервное копирование данных — только для МСК на платформе iOS (Да/Нет/Не задано);

· Запретить закрытие приложения — Запретить ОС автоматически закрывать приложение при повышенном энергопотреблении. Только для МСК на платформе Android (Да/Нет);

· Использовать VPN для приложений (Per-App VPN) — только для МСК на платформе iOS (Название профиля Per-App VPN соединения/Нет);

· Приложение нужно обновлять в «тихом» режиме (без вывода уведомлений пользователю);

· Промежуток времени, на который сотрудник может отложить обновление корпоративного приложения (мин).

	В верхней части таблицы находится панель инструментов с кнопками:

· Добавить — предназначена для создания нового ПУП;

· Удалить — предназначена для удаления, уже созданного ПУП.



		

Примечание



Единовременно на устройстве в контейнере и не в контейнере устройства может быть установлена только одна версия приложения. 

Приложения, установленные пользователем на личном устройстве с рабочим профилем, могут влиять на управление приложениями в рабочем профиле через монитор и наоборот. 

Таким образом, если на устройстве или в контейнере уже установлено целевое приложение, то при установке в другую управляемую область существуют следующие ограничения:

· Подписи приложений должны совпадать;

· Версии приложений должны совпадать, либо версия устанавливаемого приложения должна быть выше, чем у установленного.
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[bookmark: _Toc220423557]Создание нового Правила управления приложениями

 	Чтобы создать новое «правило управления приложениями», необходимо выполнить следующие действия:

1. Перейти в раздел «Правила управления»;

2. Нажать кнопку «Добавить» [image: ], после чего откроется форма создания нового правила (Рисунок 2.76);

[image: ]

[bookmark: _Ref170733189]Рисунок 2.76 — Кнопка «Добавить» правило

3. Во вкладке «Настройки» заполнить все необходимые поля ввода данных;

4. Нажать кнопку «Сохранить», после чего новое правило будет сохранено в системе;

5. (Только для Android) При необходимости настроить разрешения для приложения (см. Управление разрешениями приложений 2.6.12.6);

6. Перейти во вкладку «Назначение»;

7. Выбрать пользователей, к которым будет применено новое правило;

8. Нажать кнопку «Сохранить», после чего новое правило становится действующим (см. 2.6.11.6. «Применение ПУП»).

В зависимости от того какие будут выбраны значения в полях «Платформа» и «Тип приложения» становятся доступны дополнительные поля ввода данных:

Поля ввода данных для платформы iPhone OS

· Приложение должно быть установлено:

· Да,

· Нет, 

· Не задано,

· Доступно в SafeStore (только для корпоративного приложения),

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;

· Приложение можно настраивать удаленно (всегда «ДА»);

· Удалить с устройства при отключении от управления; 
Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Значение поля «Приложение должно быть установлено» является «Да»;

· Запрещено резервное копирование данных — (доступно для ввода, если «Тип приложения» — Не корпоративное);

· Использовать VPN для приложений (Per-App VPN) — для версии iOS не ниже 14.0.
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Рисунок 2.77 — Поля ввода данных для платформы iPhone OS



Поля ввода данных для платформы Android

· Приложение должно быть установлено:

· Да,

· Нет, 

· Не задано,

· Доступно в SafeStore (только для корпоративного приложения),

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;

· Удалить с устройства при отключении от управления. 

Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Значение поля «Приложение должно быть установлено» является «Да» или «Не задано»;

		Важно!

Данная политика не применима к приложению «Монитор».





· Приложение должно быть включено;

Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное»;

· Запретить ОС автоматически закрывать приложение при повышенном энергопотреблении;

· Корпоративное приложение нужно обновлять в «тихом» режиме (без вывода уведомлений пользователю) — активно, если значение параметра «Приложение должно быть установлено» — «Да». При обновлении приложения пользователь получит соответствующее уведомление;

· Промежуток времени, на который сотрудник может отложить обновление корпоративного приложения (мин) — значение от 0 до 180. Активно, если приложение «корпоративное» и значение параметра «Приложение нужно обновлять в «тихом» режиме» — нет. Если задано значение не равное нулю, то система, в течение 2 минут будет ожидать от пользователя одно из следующих действий:

· Обновить;

· Отложить обновление на 10% от промежутка времени, заданного в ПУП в минутах. Отображается если 10% больше 5 мин.

· Отложить обновление на 30% от промежутка времени, заданного в ПУП в минутах. Отображается только если 30% больше 5 мин.

· Отложить обновление на промежуток времени, заданный в ПУП.

· По истечении 2 минут, при отсутствии реакции пользователя приложение будет обновлено автоматически.

· Получать обратную связь от приложения. Целевое приложение должно поддерживать механизм 'Applications Feedback' — позволяет приложениям отправлять на устройство уведомления о своем состоянии и событиях. 

· Ограничить скачивание корпоративных приложений с сервера — устанавливает ограничения на скачивание приложения. Заданные в этих настройках значения, имеют больший приоритет, чем политики профиля «Сетевые подключения Android»:

· Скачивать только по Wi-Fi,

· Скачивать по Wi-Fi и в домашней сети,

· Скачивать при любом подключении,

· Не задано.
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Рисунок 2.78 — Поля ввода данных для платформы Android



Поля ввода данных для платформы Windows

· Приложение должно быть установлено — всегда «Да»;

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;
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Рисунок 2.79 — Поля ввода данных для платформы Windows



Поля ввода данных для платформы AuroraOS

· Приложение должно быть установлено:

· Да,

· Нет, 

· Доступно в SafeStore,

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;
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Рисунок 2.80 — Поля ввода данных для платформы AuroraOS

Поля ввода данных для платформ Linux (Altlinux, Astra, Debian)

· Приложение должно быть установлено:

· Да,

· Нет, 

· Вес (результирующее правило с большим весом выполняется в первую очередь) — по умолчанию 100;

· Автоматически обновлять приложение;
Доступно для ввода, если:

· Значение поля «Тип приложения» является «Не корпоративное».
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Рисунок 2.81 — Поля ввода данных для платформ Linux (Altlinux, Astra, Debian)



[bookmark: _Toc131985289][bookmark: _Toc220423558]Задание условий применения ПУП

После заполнения формы ПУП и сохранения настроек выбрать условия применения ПУП во вкладке «Условия» в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.

[bookmark: _Toc131985290]

[bookmark: _Toc220423559]Назначение ПУП

Для назначения ПУП во вкладке «Назначения» (Рисунок 2.82) в окне ОШС выбрать подразделение(я)/сотрудника(ов) или в главной таблице выбрать одно или несколько МСК сотрудников в соответствии с 2.6.8.4.
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[bookmark: _Ref170733217]Рисунок 2.82 — Назначение ПУП
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Для смены владельца сущности, во вкладке «Владелец» следует выбрать узел ОШС (Рисунок 2.83) в окне ОШС в соответствии с 2.6.8.5.
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[bookmark: _Ref170733234]Рисунок 2.83 — Смена владельца сущности

[bookmark: _Toc131985292][bookmark: _Toc220423561]Делегирование сущности

Для делегирования сущности, во вкладке «Делегирование» следует выбрать один или несколько объектов ОШС (Рисунок 2.84) в окне ОШС в соответствии с 2.6.8.6.
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[bookmark: _Ref170733246]Рисунок 2.84 — Делегирование сущности
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Вкладка «Разрешения» появляется после сохранения созданного правила управления приложениями (Рисунок 2.85). 

[image: ]

[bookmark: _Ref195878490]Рисунок 2.85 — Вкладка «Разрешения»

Вкладка содержит следующие настройки разрешений приложений:

· Настройка разрешений по умолчанию — задаёт значение разрешений, заданных «по умолчанию». Разрешениям «по умолчанию» могут быть заданы следующие значения:

· Запретить,

· Разрешить — устанавливается по умолчанию для корпоративных приложений;

· Выбирает сотрудник — устанавливается по умолчанию для некорпоративных приложений;



· Таблица «Список разрешений запрашиваемых приложением» — содержит только опасные разрешения дистрибутива выбранного в ПУП. Отображается только для корпоративных приложений. Каждая строка списка должна содержать:

· Разрешение — название разрешения;

· Описание — описание разрешения;

· Настройка — значение разрешения:

· По умолчанию — это значение для настройки определяется в опции «Настройка разрешений по умолчанию»;

· Запретить — запретить разрешение;

· Разрешить — разрешить разрешение;

· Выбирает сотрудник — разрешение устанавливает пользователь МСК;

· Таблица «Прочие разрешения» (для некорпоративных приложений имеет название «Разрешения»). Структура аналогична таблице «Список разрешений запрашиваемых приложением» и содержит следующие данные:

· Для корпоративного приложения — содержит те разрешения из справочника опасных разрешений Android (https://developer.android.com/reference/android/Manifest.permission), которые не вошли в список разрешений запрашиваемых приложением; 

· Для некорпоративного приложения — содержит все разрешения из справочника опасных разрешений Android.

		Примечание

Если при редактировании ПУП происходит смена дистрибутива, то система переформирует список опасных разрешений. Если состав разрешений изменится, то вкладка «Разрешения» будет помечена красным цветом, а кнопка «Сохранить» станет не доступной.

Кнопка «Сохранить» будет разблокирована после перехода на вкладку «Разрешения», в которой зеленым цветом будут помечены изменения в разрешениях.










[bookmark: _Toc220423563]Применение ПУП

	При создании и использовании ПУП необходимо учитывать следующую информацию:

	Для всех платформ:

· Если при создании правила, в поле «Приложение должно быть установлено» стоит значение «Нет», то приложение, установленное пользователем, будет автоматически удалено с устройства, а при невозможности удаления — отключено;

· При добавлении ПУП следует учитывать, что профили имеют больший приоритет перед ПУП. Например, если в примененном профиле присутствуют политики, запрещающие отдельные приложения, а ПУП эти приложения разрешает, то в этом случае приложение будет запрещено.

· При изменении значения параметра ПУП «Удалить с устройства при отключении от управления» с «Да» на «Нет», а синхронизация настроек задержалась, например, из-за нахождения МСК в статусе «Не в сети», тогда будет применено первое значение и приложение удалится с устройства.

	Для iPhone OS:

· Если при создании правила, в поле «Приложение должно быть установлено» стоит «ДА», при этом МСК не находится в режиме «supervised» (см. данные об устройстве), то для действия с ним будет запрошено подтверждение пользователя;

· Для исключения несанкционированного распространения корпоративных данных через некорпоративные приложения, при создании ПУП следует установить значения «Да» для параметров: 

· «Приложение можно настраивать удалённо», 

· «Удалить с устройства при отключении от управления», 

· «Запрещено резервное копирование данных».

· На МСК в режиме «supervised» версии iOS 14.0 и выше пользователь не сможет удалить приложение, установленное системой. На МСК без «supervised» пользователь может удалить приложение, но система будет пытаться повторно установить приложение, запрашивая у пользователя подтверждение.

· Для приложений на МСК платформы iOS после применения ПУП с параметром «Приложение можно настраивать удалённо», невозможно обратное действие: сделать приложение неуправляемым.

	Для Android:

· При установке корпоративных приложений на МСК платформы Android следует учитывать, что на время установки снимается блокировка установки из недоверенных источников.

· При установке корпоративного приложения на МСК платформы Android, приложение проверяется сервисом ОС «Play Protect». Если сервис посчитает приложение вредоносным, он может приостановить установку приложения и предложить пользователю удалить данное приложение. Монитор не может повлиять на статус приложения в сервисе. Так как сервис «Play Protect» является частью приложения «Google Play», то отключение магазина приложений позволяет отключать проверку приложений сервисом «Play Protect».

· В связи с тем, что платформа Android не допускает установку двух разных версий одного приложения и в контейнер, и на устройство, то в случае, если на МСК Android назначены два правила одного корпоративного приложения с разными местами установки, а версии приложения различаются, то будет произведена установка только в одно место: или в контейнер или на устройство.

· Если устройство подключено стратегиями «Личный рабочий профиль», либо «Корпоративный рабочий профиль», то приложение не будет автоматически удалено из контейнера устройства, а потребует подтверждение удаления приложения пользователем. Подтверждение необходимо выполнить в приложении «Монитор», вкладка «Приложения».





[bookmark: _Toc131985294][bookmark: _Toc220423564]Особенности при удалении ПУП

	Для платформы Android.

	Особенность корпоративного ПУП, предназначенного для обновления системного приложения (встроенного приложения от производителя устройства). Если удалить данное ПУП, то системное приложение удалено не будет. Но если монитор установлен с правами Device Owner в соответствии с разделом 2.6.8, в этом случае будет удалено обновление системного приложения.



[bookmark: _Toc131985295][bookmark: _Toc220423565]Особенности обновления приложений

	При необходимости обновить корпоративное приложение на устройствах, необходимо загрузить новую версию в раздел «Приложения» и определиться с ПУП.

1) Если новую версию необходимо сначала протестировать на ограниченном списке сотрудников, рекомендуется создать новое правило и назначить его на тестовые устройства. Произойдет обновление до новой версии приложения только на тестовых устройствах. После проведения всех проверок и подтверждения готовности новой версии к распространению, необходимо внести правки в основное правило для этого приложения, а временное правило потом можно будет удалить.

2) Если сразу или после тестирования новая версия готова к распространению, необходимо внести изменение в правило управления, созданное ранее для предыдущей версии. Тогда все Назначения сохранятся и произойдет автоматическое обновление приложения на всех целевых устройствах. Для внесения исправления в правило управления, необходимо через поле UID вызвать список доступных версий и выбрать новую в соответствии с рисунком Рисунок 2.86.
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[bookmark: _Ref170733303]Рисунок 2.86 — Выбор версии приложения



3) Для приложений на МСК платформе Windows не поддерживается обновление приложений. При назначении новой версии возникнет ошибка установки. Для установки новой версии приложения необходимо снять назначение ранее установленной версии приложения.

		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА
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[bookmark: таблица_значения_ПУП]Таблица 2.4 — Параметры ПУП

		Платформа

		Тип приложения

		Параметры ПУП



		

		

		Приложение должно быть установлено

		Приложение можно настраивать удалённо

		Удалить с устройства при отключении от управления

		Запрещено резервное копирование данных

		Приложение должно быть включено 
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[bookmark: _Toc128713141][bookmark: _Toc131985296][bookmark: _Toc220423566][bookmark: _Ref9425495]Раздел «Конфигурации»

[bookmark: _Toc463250793][bookmark: _Toc466643840]Пункт меню «Конфигурации» открывает окно (Рисунок 2.87), предназначенное для управления настройками приложений на МСК посредством созданных конфигураций. В данном окне доступно создание, редактирование и удаление конфигураций, а также осуществление их назначений на МСК, сотрудника или подразделение. 

 [image: ]

[bookmark: _Ref170733326]Рисунок 2.87 — Окно «Конфигурации»



Управление конфигурациями приложений осуществляется для МСК: 

· на платформе iOS версий 10 и выше;

· на платформе Android для устройств Samsung с Knox версии 2.7, версия Android 5.0 и выше;

· на платформе Android для устройств других производителей, отличных от Samsung, версия Android 6.0 и выше».

· на платформе Аврора;

· на платформе Linux следующих дистрибутивов:

· Linux — altlinux,

· Linux — astra,

· Linux — Debian.



В левой части окна «Конфигурации» отображается форма с реестром созданных в системе конфигураций приложений, таблица реестра содержит следующие столбцы:

· Наименование — название конфигурации приложения;

· UID — уникальный идентификатор приложения, к которому относится конфигурация;

· Версия — версия приложения;

· Код версии — код версии приложения;

· Место установки — контейнер (для МСК на платформе Android) или устройство;

· Платформа — платформа ОС;

· Сущность — инициатор сущности (собственный/делегированный/внешний);

· Владелец — администратор узла ОШС, назначенный владельцем сущности; по умолчанию, не отображается в форме;

· Условие.



В правой части окна отображается форма для настройки параметров конфигурации с вкладками:

· Настройки,

· Условия,

· Назначения,

· Владелец,

· Делегирование.

В верхней части таблицы находится панель инструментов со следующими кнопками [image: ]:

· Добавить — предназначена для создания новой конфигурации;

· Создать пустую конфигурацию;

· Создать конфигурацию из шаблона;

· Удалить — предназначена для удаления уже созданной конфигурации.



[bookmark: _Toc131985297][bookmark: _Toc220423567]Добавление конфигурации

Для добавления новой конфигурации раскройте выпадающий список справа от кнопки «Добавить» и выберите один из вариантов:

· Создать пустую конфигурацию;

· Создать конфигурацию из шаблона.

При выборе параметра «Создать пустую конфигурацию» откроется новая форма во вкладке «Настройки» в соответствии с рисунком Рисунок 2.88. Поля, отмеченные  обязательные для заполнения.

· Название — Название конфигурации (обязательно для заполнения);

· Платформа — Выбор платформы МСК (обязательно для заполнения);

· Место установки — Доступно для изменения только для платформы Android. Для прочих платформ, значение поля автоматически устанавливается — «Устройство». 
Для Android необходимо указать (обязательно для заполнения):

· [bookmark: _Hlk126915405]«Устройство», если нужно применить Конфигурацию к приложению, размещенному на устройстве. Устройство должно быть подключено по стратегиям «Только устройство (Android)», либо «Устройство и контейнер KNOX (Samsung 5.0 — 9)»;

· «Контейнер», если нужно применить Конфигурацию к приложению, размещенному в контейнере KNOX (Samsung 5.0 — 9) или рабочем профиле Android. Доступно только для МСК, подключенным по стратегиям «Устройство и контейнер KNOX (Samsung 5.0 — 9)», либо «Личный рабочий профиль (Android 7.0+)», либо «Корпоративный рабочий профиль (Android 11.0+)».

· UID — UID приложения, для которого настраивается конфигурация (обязательно для заполнения);

· Подписывать настройки конфигурации приложения — Включение/выключение функции подписи конфигурации приложения. Позволяет приложению проверять подлинность конфигурации.

		Примечание

Для корректной работы данной настройки необходимо прописать в конфигурационный файл mdm.yml параметры app_conf_cert и app_conf_key (описание в mdm_config.md).

Для валидации подписи конфигурации можно использовать сервис SMAPI, в его конфигурационный файл smapi.yml (описание в smapi_config.md) должен быть добавлен параметр app_conf_cert.

Описание параметров конфигурационных файлов указано в «Руководстве_по_установке_и_настройке_Safe_Mobile». 

Если параметры отсутствуют или указаны неверно, то при попытке отправить подписанную конфигурацию приложения в логах MDM сервера будут указаны ошибки. 

Пример записи об ошибке:

· JWT not generated due to error







· Срок действия подписи (дни) — Срок действия подписи, указывается в днях;

· Описание — Описание конфигурации.

[image: ]

[bookmark: _Ref170733341]Рисунок 2.88 — Форма новой конфигурации



	Для добавления параметров настройки приложения нажать кнопку «Добавить настройку конфигурации», после чего отобразится форма создания настройки конфигурации (Рисунок 2.89).

[image: ]

[bookmark: _Ref170733385]Рисунок 2.89 — Создание настройки конфигурации

Форма создания настройки конфигурации состоит из следующих полей:

· Ключ — обозначение настройки конфигурации, заданное разработчиком приложения МСК;

· Название — обозначение настройки в системе;

· Описание — краткое описание настройки;

· Тип значений — Строка / Логический / Целое число / Вещественное число / Массив целых чисел / Массив вещественных чисел / Массив строк. 

В конфигурациях могут быть использованы подстановки, описанные в «2.6.9.2 Настройка параметров профиля».

Поля «Ключ», «Название» и «Тип значений» обязательные для заполнения. После заполнения полей следует нажать кнопку «Сохранить». Конфигурация может включать в себя одну или несколько настроек приложения.



Для добавления конфигурации из существующего шаблона следует нажать кнопку «Добавить» и выбрать вариант установки «Создать конфигурацию из шаблона». После чего откроется окно выбора шаблона конфигураций приложений (Рисунок 2.90). Шаблоны указанные в списке доступны в разделе «Объекты учета — Шаблоны конфигураций» (см. раздел 2.8.9).

 [image: ]

[bookmark: _Ref170733425]Рисунок 2.90 — Создание конфигурации приложения



В списке следует выбрать требуемый шаблон, нажать кнопку «Сохранить» для продолжения настроек конфигурации в форме (Рисунок 2.91) и возможности редактирования параметров. Параметры конфигурации в форме будут зависеть от выбранного шаблона. В конфигурации созданной из шаблона присутствую все доступные параметры, следовательно кнопка «Добавить» будет не активна.

После заполнения всех необходимых полей для сохранения настроек конфигурации нажать кнопку «Сохранить».

После заполнения формы и сохранения настроек (опционально) следует задать условия применения конфигурации во вкладке «Условия» в соответствии с описанием задания условий применения профиля раздел 2.6.9.3.

 [image: ]

[bookmark: _Ref170733444]Рисунок 2.91 — Шаблон КП




[bookmark: _Toc131985298][bookmark: _Toc220423568]Назначение конфигурации

Чтобы назначить конфигурацию, необходимо выполнить следующие действия:

1. Выбрать конфигурацию в списке, после чего в блоке настроек будут отображены параметры конфигурации;

2. Во вкладке «Назначения», выбрать объект назначения (Рисунок 2.92): 

· В окне ОШС — подразделение, сотрудник;

· В окне устройств выбрать одно или несколько МСК сотрудников в соответствии с 2.6.8.4;
Для удобства можно использовать поиск по следующим параметрам таблицы:

· id,

· Телефон,

· Сотрудник,

· Пользователь домена,

· Отдел/группа,

· Метка.



3. Нажать кнопку «Сохранить».

[image: ]

[bookmark: _Ref170733461]Рисунок 2.92 — Назначение конфигурации




[bookmark: _Toc131985299][bookmark: _Toc220423569]Смена владельца сущности

Для смены владельца сущности во вкладке «Владелец» следует выбрать узел ОШС (Рисунок 2.93) в окне ОШС в соответствии с 2.6.9.5.
Для сохранения изменений в системе следует нажать на кнопку «Сохранить».

[image: ]

[bookmark: _Ref170733473]Рисунок 2.93 — Смена владельца сущности




[bookmark: _Toc131985300][bookmark: _Toc220423570]Делегирование сущности

Для делегирования сущности во вкладке «Делегирование» следует выбрать один или несколько объектов ОШС (Рисунок 2.94) в окне ОШС в соответствии с 2.6.9.6.
Для сохранения изменений в системе следует нажать на кнопку «Сохранить».

[image: ]

[bookmark: _Ref170733483]Рисунок 2.94 — Делегирование сущности




[bookmark: _Toc445270][bookmark: _Toc128713142][bookmark: _Toc131985301][bookmark: _Toc220423571]Построение отчётов (пункт меню «Отчёты»)

В разделе главного меню «Отчёты» формируются следующие отчёты:

· Аудит,

· Звонки и SMS,

· События ИБ,

· Перемещения,

· Профили,

· Правила управления,

· Правила управления (UID),

· Геозоны.



[bookmark: _Отчет_«Время»][bookmark: _Toc434582113][bookmark: _Toc471801085][bookmark: _Toc128713143][bookmark: _Toc131985302][bookmark: _Toc220423572][bookmark: _Toc463250795][bookmark: _Toc466643841]Отчёт «Аудит»

Для формирования отчёта выберите пункт главного меню «Аудит». В открывшемся окне отображается таблица с перечнем действий администраторов в АРМ «UEM SafeMobile», произошедших в заданном интервале времени, и их результатов в соответствии с рисунком Рисунок 2.95. 

[image: ]

[bookmark: _Ref170733508]Рисунок 2.95 — Окно отчёта «Аудит»



Сформированный отчёт содержит следующие столбцы: 

· Транзакция — номер операции в системе (по умолчанию, в таблице не отображается);

· Администратор — ФИО администратора, выполнившего действие в системе;

· Пользователь домена — Отображает ФИО администратора (отображает e-mail, если ФИО не было импортировано)

· Имя пользователя — имя пользователя (логин) администратора, выполнившего действие в системе;

· Место работы — место работы по штатному расписанию;

· Должность — должность по штатному расписанию;

· Область управления — узел поддерева ОШС, на который назначен администратор;

· Действие — действие, выполненное администратором в системе;

· Тип операции — вид операции с данными (чтение/запись);

· Время — дата и время выполнения действия;

· Параметры — параметры выполненного действия (по умолчанию, в таблице не отображается);

· Результат — результат выполнения действия, инициированного администратором;

· Код завершения — 0 — успешное завершение, 1 — ошибка (по умолчанию, в таблице не отображается).

Положительные результаты выполненных действий воспроизводятся зеленым цветом, а отрицательные — красным.

Для просмотра дополнительной информации по действию следует в столбце «Администратор» нажать значок [image: ] (при его наличии).

Для настройки отображаемых в отчёте сведений используется окно настроек (Рисунок 2.96), открывающееся нажатием кнопки «Настроить фильтры» в верхней панели инструментов.

В окне настроек параметров отчёта можно выбрать период, для которого создается отчёт. Для этого используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней части окна настроек. После нажатия на кнопку со значком календаря, выберите год, месяц, день и время начала и конца отчёта по аудиту действий администраторов в системе.

[image: ]

[bookmark: _Ref170735737]Рисунок 2.96 — Окно настроек параметров отчёта «Аудит»

Кроме того, в окне настроек отчёта можно настроить фильтры выводимых результатов на следующих вкладках:

Администраторы — позволяет выбрать администраторов, действия которых будут отображены в отчёте;

Действия — позволяет выбрать действия администраторов в системе, которые будут отображены в отчёте;

Результаты — позволяет выбрать результаты действий администраторов в системе, которые будут отображены в отчёте.

Чтобы выбрать требуемые позиции в реестрах «Администраторы», «Действия» и «Результаты», установите флажки в перечне слева и нажмите кнопку со стрелкой, после чего выбранные элементы появятся в перечне справа. Можно также просто перенести элемент из левого перечня в правый с помощью мыши. При выборе верхней строки в раскрывающихся реестрах, будут выделены все перечисления.

Окно настроек «Действия» (Рисунок 2.97) содержит флажки «Чтение» и «Запись». При установке флажка «Запись» в перечне отображаются действия администраторов с возможным редактированием данных, при установке флажка «Чтение» отображаются действия только с просмотром данных. Если установлены оба флажка, список содержит перечень всех имеющихся в системе действий администраторов.

[image: ]

[bookmark: _Ref170735765]Рисунок 2.97 — Окно «Действия» в настройках параметров отчёта «Аудит»



Для осуществления поиска по ключевому слову в реестрах параметров отчёта «Аудит» предназначено окно «Поиск» (Рисунок 2.98).

[image: ]

[bookmark: _Ref170735776]Рисунок 2.98 — Окно «Поиск» в настройках параметров отчёта «Аудит»



После настройки параметров отчёта по действиям Администраторов в «UEM SafeMobile» необходимо нажать кнопку «Применить» в нижней части окна настроек для перехода к сформированному отчёту согласно установленным фильтрам.
















[bookmark: _Toc471801086][bookmark: _Toc128713144][bookmark: _Toc131985303][bookmark: _Toc220423573]Отчёт «Звонки и SMS»

Для формирования отчёта выберите пункт главного меню «Звонки и SMS». В открывшемся окне (Рисунок 2.99) отображается таблица с перечнем звонков и SMS-сообщений за заданный период времени. 

[image: ]

[bookmark: _Ref170735787]Рисунок 2.99 — Окно «Звонки и SMS»



Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов. После нажатия на кнопку со значком календаря выберите год, месяц, день и время начала и завершения периода отчёта. После задания периода отчета нажмите кнопку «Запросить отчет».

Сформированный отчёт содержит следующие столбцы: 

· id — номер устройства в системе (по умолчанию, в таблице не отображается);

· Сотрудник — фамилия, имя и отчество сотрудника-владельца устройства;

· Пользователь домена — ФИО сотрудника или e-mail, если ФИО не было импортировано;

· Телефон — номер телефона SIM‑карты устройства;

· Звонки входящие — количество входящих звонков;

· Время разговоров (мин) — общая продолжительность входящих соединений;

· SMS — количество входящих SMS;

· Звонки входящие — количество исходящих звонков;

· Время разговоров (мин) — общая продолжительность исходящих соединений;

· SMS — количество исходящих SMS.





[bookmark: _Toc128713145][bookmark: _Toc131985304][bookmark: _Toc220423574]Отчёт «События ИБ»

Для формирования отчёта выберите пункт главного меню «События ИБ». В открывшемся окне отображается таблица с перечнем событий информационной безопасности «UEM SafeMobile», произошедших в интервале времени, заданном Администратором в соответствии с рисунком Рисунок 2.100. 

[image: ]

[bookmark: _Ref170735804]Рисунок 2.100 — Окно «События ИБ»



Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов. Нажмите на кнопку со значком календаря в требуемом поле и в открывшемся календаре выберите год, месяц, день и время. После задания периода отчета нажмите кнопку «Запросить отчет».

Сформированный отчёт содержит следующие столбцы: 

· id — номер устройства в системе;

· Время — время наступления события;

· Описание — название события;

· Сотрудник — фамилия, имя и отчество сотрудника, на устройстве которого это событие наступило;

· Пользователь домена — ФИО сотрудника или e-mail, если ФИО не было импортировано.



	В отчёт попадают события ИБ, указанные в таблице 2.2.





[bookmark: _Ref462051121][bookmark: _Ref462051128][bookmark: _Toc463250796][bookmark: _Toc466643842][bookmark: _Toc128713146][bookmark: _Toc131985305][bookmark: _Toc220423575]Отчёт «Перемещения»

В отчёте отображается информация о перемещении абонентов «UEM SafeMobile» (в виде ломаных линий на карте) за указанный Администратором интервал времени. Для формирования отчёта следует выбрать пункт главного меню «Перемещения».

Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно), для этого следует нажать на кнопку со значком календаря и выбрать год, месяц, день и время.

В поле «Интервал (с)» следует ввести интервал времени, на основе которого будут запрашиваться данные по координатам абонентов из базы данных.

В главной таблице необходимо выбрать сотрудника (сотрудников), отчёт о перемещении которых требуется сформировать. Затем нажать кнопку «Запросить отчёт», чтобы отобразить линию перемещения абонента на карте, расположенную в информационной таблице, в соответствии с рисунком Рисунок 2.101.
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[bookmark: _Ref170735821]Рисунок 2.101 — Окно «Перемещения»



Если в таблице выбрано несколько сотрудников, траектории их перемещения отображаются разными цветами. Цвет траектории показывается в столбце «Легенда» главной таблицы.

Более подробные сведения об инструментах работы с картой приведены в разделе 2.6.4.





[bookmark: _Ref9935515][bookmark: _Toc128713147][bookmark: _Toc131985306][bookmark: _Toc220423576]Отчёт «Профили»

В отчёте отображается информация о профилях, примененных на подключенных к системе МСК. Отчёт состоит из двух таблиц: верхняя таблица с реестром назначенных и применённых профилей; а в нижней таблице воспроизводятся установленные и примененные на МСК значения параметров политик выбранного профиля в соответствии с рисунком Рисунок 2.102. 
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[bookmark: _Ref170735837]Рисунок 2.102 — Окно отчёта «Профили»



Верхняя таблица отчёта содержит следующие столбцы:

· Название профиля — название созданного в системе профиля;

· Тип — разновидность политик ОС;

· Назначен — «Да/Нет»;

· Применен — «Да/Нет»;

· Описание — описание настроек ОС, заданных в профиле;

· Платформа — значок платформы МСК, на которое назначен профиль;

· Назначено — время назначения;

· Применено — время применения.



Нижняя таблица отчёта содержит следующие столбцы (данные отображаются при выборе МСК в верхней таблице):

· Название политики — название политики профиля;

· Установленное значение — значение параметра установленной на МСК политики;

· Примененное значение — значение параметра политики, которое было применено на МСК;

· Дата — дата/время, когда значение политики было применено на МСК.

Для просмотра отчёта необходимо в панели ОШС выбрать МСК сотрудника, а затем в верхней таблице интересующий профиль. В нижней таблице отобразится информация с установленными и применёнными на МСК значениями параметров политики назначенного профиля. 

Сертификаты, выписанные через сервер SCEP, могут быть принудительно перевыпущены по команде администратора. Кнопка «перевыпуск сертификата» располагается в блоке отображения списка профилей, назначенных на МСК. Кнопка становится активной при следующих условиях:

· В дереве ОШС выбран МСК;

· Доступна для следующих типов профилей:

· VPN iOS,

· VPN для приложений (Per-App VPN) iOS,

· Точка доступа WiFi iOS,

· Точка доступа WiFi Android,

· Exchange аккаунт iOS,

· В качестве учетных данных, в профиле выбраны настройки SCEP.

При нажатии кнопки начинается процесс перевыпуска сертификата.




[bookmark: _Toc128713148][bookmark: _Toc131985307][bookmark: _Toc220423577]Отчёт «Правила управления»

В отчёте отображается информация о ПУП, примененных на подключенных к системе МСК. Отчёт состоит из двух таблиц: верхняя таблица с реестром назначенных и применённых правил управления; а в нижней таблице воспроизводятся установленные и примененные на МСК значения параметров ПУП в соответствии с рисунком Рисунок 2.103.
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[bookmark: _Ref170735857]Рисунок 2.103 — Окно отчёта «Правила управления»



	Верхняя таблица отчёта содержит следующие столбцы:

· Приоритет — если назначено несколько правил с одинаковым приложением, то применяется правило с приоритетом равным единице;

· Правило управления — название созданного в системе ПУП;

· Применено — Да / Нет;

· Приложение — название приложения;

· UID;

· Контейнер — приложение установлено в контейнере;

· Цель — цель назначения ПУП;

· Платформа — платформа МСК, на котором установлено приложение и назначен ПУП;

· Описание — описание настроек ОС;

· Условия — выполнено/не выполнено;

· На устройстве — версия приложения, установленного на устройстве.

· Включено — Включено / Заблокировано;

· Выбор пользователя — отображается при выборе МСК в ОШС;

· Статус — применено / не применено;

· Дата назначения;

· Дата применения.



Нижняя таблица отчёта содержит следующие столбцы:

· Настройка — описание параметров ПУП;

· Значение — Да / Нет.

Для просмотра отчёта необходимо в панели ОШС выбрать МСК сотрудника, а затем в верхней таблице интересующий ПУП. В нижней таблице отобразится информация с установленными и применёнными на МСК значениями параметров назначенного ПУП.






[bookmark: _Toc128713149][bookmark: _Toc131985308][bookmark: _Toc220423578][bookmark: _Hlk128929822]Отчет «Правила управления (UID)»

В отчёте отображается информация о ПУП одного приложения, примененного на подключенных к системе МСК. Страница отчета состоит из следующих блоков (Рисунок 2.104):

· Блок поиска приложения, по которому будет сформирован отчет;

· Блок указания подразделения (дерево ОШС), к комплектам которого будет применен отчет;

· Блок со списком комплектов, на которых установлено заданное приложение; 

· Блок вывода отчета о настройках ПУП, в выбранном комплекте.
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[bookmark: _Ref170735883]Рисунок 2.104 — Расположение блоков в разделе «Отчеты — Правила управления (UID)»



Блок поиска приложения состоит из следующих элементов:

· UID — Поле отображения UID выбранного приложения;

· Кнопка «Выбрать» — Открывает список приложений, установленных в комплектах системы и позволяет выбрать приложение для формирования отчета;

· Скрыть комплекты, у которых применены актуальные ПУП — фильтр (чекбокс). Если флаг фильтра включен, то из отчета будут исключены комплекты, на которые применен актуальный ПУП приложения;

· Показывать только активные комплекты — фильтр (чекбокс);

· Подразделение — поле отображения выбранного подразделения в структуре ОШС;

Блок списка комплектов представлен в виде таблицы, в которой каждая строка списка является информацией об одном комплекте, сгруппированной по следующим колонкам данных:

· Колонки таблицы, включенные по умолчанию;

· Отдел/Группа — название группы в структуре ОШС, которой принадлежит пользователь (владелец МСК);

· Сотрудник — ФИО сотрудника

· Пользователь домена — ФИО сотрудника (или e-mail, если ФИО не было импортировано из AD);

· Модель устройства;

· Место установки — устройство или контейнер;

· Назначено — наименование назначенного ПУП;

· Применено — наименование примененного ПУП;

· Дата применения — дата и время применения ПУП на комплект;

· Статус правила — состояние или ошибка применения ПУП;

· Колонки таблицы, не включенные по умолчанию;

· Должность,

· SIM: Принадлежность,

· Состояние роуминга,

· IMSI,

· ICCID,

· Телефон,

· Id,

· Состояние блокировки,

· Управление устройствами,

· Последняя активность,

· Тип соединения,

· IP адрес,

· Тип устройства,

· IMEI,

· UDID,

· Серийный номер,

· Тип контейнера,

· Заряд аккумулятора,

· Устройство: Принадлежность,

· Монитор,

· Платформа,

· Версия,

· Статус устройства,

· Условия,

· Стратегия.

· Кнопка «Выгрузить» — выгрузка отчета (excel).

Блок отображения списка ПУП, выбранного комплекта представлен в виде таблицы, в которой каждая строка списка содержит информацию об одном «правиле управления приложениями» и распределена по следующим колонкам:

· Настройка — название настройки ПУП;

· Назначено — назначенное значение настройки ПУП;

· Применено — назначенное значение настройки ПУП, примененное на устройстве.

Чтобы сформировать отчет по ПУП, необходимо выполнить следующие действия:

1. В блоке выбора приложения нажать кнопку «Выбрать», после чего откроется список UID приложений, зарегистрированных в системе;

2. Выбрать в списке приложение, по которому необходимо сформировать отчет;

3. Установить фильтрам поиска необходимые значения (по умолчанию они включены);

4. В структуре ОШС указать подразделение, по комплектам которого будет сформирован отчет. Если ПУП с указанным приложением назначен или применен хотя бы на одном устройстве выбранного подразделения, то в соответствующем блоке будет отображен список комплектов, на которых установлено указанное приложение.

5. Выбрать в списке комплектов необходимый для просмотра значений настроек ПУП, после чего в соответствующем блоке будет отображен список значений назначенного и примененного на комплект ПУП.

Если у комплекта примененный и назначенный ПУП не совпадают, то строка в списке комплектов будет выделена цветом (Рисунок 2.105).
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[bookmark: _Ref170735921]Рисунок 2.105 — Комплект с несовпадающими назначенными и примененными ПУПами



[bookmark: _Toc128713150][bookmark: _Toc131985309][bookmark: _Toc220423579]Отчет «Геозоны»

	В отчете отображается информация о входе/выходе в/из геозоны абонентов «UEM SafeMobile» за указанный Администратором интервал времени. Для формирования отчёта следует выбрать пункт главного меню «Геозоны» (Рисунок 2.106). 
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[bookmark: _Ref170735932]Рисунок 2.106 — Окно «Геозоны»



	Для выбора периода построения отчёта используются поля ввода даты/времени «Отчёт за период с», «по» (для начальной и конечной даты соответственно) в верхней панели инструментов, для этого следует нажать на кнопку со значком календаря и выбрать год, месяц, день и время. После задания периода отчета нажмите кнопку «Выгрузить». Сформированный отчёт содержит следующие столбцы: 

· Отдел/группа — подразделение организации, в котором работает сотрудник;

· ФИО — фамилия, имя и отчество сотрудника;

· Пользователь домена — ФИО сотрудника или e-mail, если ФИО не было импортировано;

· Должность — должность сотрудника;

· Тип устройства — тип МСК, подключенного к системе (по умолчанию, в таблице не отображается);

· Модель устройства — модель МСК, подключенного к системе (по умолчанию, в таблице не отображается);

· IMEI;

· UDID (по умолчанию, в таблице не отображается);

· Серийный номер — для МСК на платформе iOS и Android;

· Платформа — мобильная платформа МСК;

· Принадлежность — признак собственности МСК (по умолчанию, в таблице не отображается);

· Координаты — координаты регистрации события в системе (по умолчанию, в таблице не отображается);

· Дата/время — дата и время регистрации события в системе;

· Название геозоны — название созданной и активированной в системе геозоны;

· Событие — вход/выход в/из геозоны.




















































[bookmark: _Toc128713062][bookmark: _Toc128713151][bookmark: _Toc128713308][bookmark: _Toc128713471][bookmark: _Toc128713063][bookmark: _Toc128713152][bookmark: _Toc128713309][bookmark: _Toc128713472][bookmark: _Toc128713064][bookmark: _Toc128713153][bookmark: _Toc128713310][bookmark: _Toc128713473][bookmark: _Toc128713065][bookmark: _Toc128713154][bookmark: _Toc128713311][bookmark: _Toc128713474][bookmark: _Toc128713066][bookmark: _Toc128713155][bookmark: _Toc128713312][bookmark: _Toc128713475][bookmark: _Toc128713067][bookmark: _Toc128713156][bookmark: _Toc128713313][bookmark: _Toc128713476][bookmark: _Toc128713068][bookmark: _Toc128713157][bookmark: _Toc128713314][bookmark: _Toc128713477][bookmark: _Toc128713069][bookmark: _Toc128713158][bookmark: _Toc128713315][bookmark: _Toc128713478][bookmark: _Toc128713070][bookmark: _Toc128713159][bookmark: _Toc128713316][bookmark: _Toc128713479][bookmark: _Toc128713071][bookmark: _Toc128713160][bookmark: _Toc128713317][bookmark: _Toc128713480][bookmark: _Toc128713072][bookmark: _Toc128713161][bookmark: _Toc128713318][bookmark: _Toc128713481][bookmark: _Toc128713073][bookmark: _Toc128713162][bookmark: _Toc128713319][bookmark: _Toc128713482][bookmark: _Toc220423580]Аудит SMAPI

Раздел отображает журнал данных по работе SMAPI через сервисные учетные записи. Доступ к журналу имеют администраторы назначенные на корень дерева ОШС и определяется полномочием на просмотр.

Данные отображаются в виде списке, каждая строка которого содержит информацию о подключениях через сервисные учетные записи (Рисунок 2.107). Каждая строка содержит:

· Служебная запись — наименование сервисной учетной записи;

· Метод,

· URL,

· Область управления,

· Параметры — входные параметры запроса;

· Время — время регистрации обращения в БД;

· Результат.
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[bookmark: _Ref170736049]Рисунок 2.107 — раздел «Аудит SMAPI»



По умолчанию журнал отображает данные за последние 7 календарных дней. Задать период отображения можно в фильтре по дате и времени над списком записей раздела. Для этого следует задать «дату и время начала — конца периода» и нажать кнопку «Запросить отчет», после чего данные в разделе будут сформированы в соответствии с установками фильтра.

Для выгрузки отчета необходимо нажать кнопку «Выгрузить», которая расположена в нижней части экрана. После нажатия будет сформирован xlsx файл содержащий информацию о фильтрах, примененных для формирования отчета и данные из отчета.


[bookmark: _Toc220423581]2.7.10 Активность сотрудников

Раздел «Активность сотрудников» отображает статистические данные по использованию приложений и самого устройства сотрудниками (время разблокированного экрана). Включение регистрации активности сотрудника и настройку параметров сбора статистики производить в профиле «Регистрация активности Сотрудников Android». В настройках профиля указывается диапазон времени суток, в который один раз в день снимается статистика с устройства.

Рабочий экран раздела состоит двух частей (Рисунок 2.108) :

· Дерево ОШС — выбор подразделения ОШС (или сотрудника) для формирования статистического отчета;

· Список статистических данных выбранного в ОШС подразделения (или сотрудника).
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[bookmark: _Ref184609287]Рисунок 2.108 — Раздел «Активность сотрудников»



Область экрана отображения статистических данных состоит из следующих элементов:

· Диапазон дат сбора статистики — отчет за период с (дата в формате ГГГГ.ММ.ДД) по (дата в формате ГГГГ.ММ.ДД);

· Кнопка «Запросить отчет». При нажатии формируется статистический отчет за указанный период.

· Кнопка «Выгрузить». При нажатии формируется файл содержащий готовый статистический отчет в формате .xlsx.

· Таблица статистического отчета. Содержит данные, следующих типов:

· Наименование — Название приложения (опционально);

· UID — UID приложения;

· Общее время (мин) — общее время видимости приложения за указанный период;

· Время за день (мин) — время использования приложения за день;

· Устройств с приложением — количество устройств на которых установлено приложение;

· Устройств использовало — количество устройств которое использовало приложение за указанный период.






[bookmark: _Корпоративный_календарь_рабочего][bookmark: _Toc463250800][bookmark: _Toc466643844][bookmark: _Toc128713164][bookmark: _Toc131985311][bookmark: _Toc220423582]Управление объектами учёта (пункт меню «Объекты учёта»)

Пункт главного меню «Объекты учёта» предназначен для управления объектами учёта «UEM SafeMobile»:

· ОШС,

· Сотрудники,

· Роли,

· Администраторы,

· Парольные политики АРМ,

· Операционные системы,

· Приложения,

· SIM-карты,

· Комплекты,

· Комплекты Linux,

· Геозоны,

· Серверные сертификаты,

· Подключения к серверам,

· Настройки SCEP,

· Клиентские сертификаты,

· Группы,

· Шаблоны писем.

























[bookmark: _Toc466643848][bookmark: _Toc128713165][bookmark: _Toc131985312][bookmark: _Toc220423583][bookmark: _Toc434582117][bookmark: _Toc455650468][bookmark: _Ref466282764][bookmark: _Toc466643845][bookmark: _Toc463250801]Организационно-штатная структура

Пункт меню «ОШС» открывает окно в соответствии с рисунком Рисунок 2.109, в котором отображаются подразделения организации в виде иерархической структуры.
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[bookmark: _Ref170736064]Рисунок 2.109 — Окно «ОШС»



В верхней части таблицы находится панель инструментов, содержащая следующие кнопки [image: ]:

· Добавить — предназначена для добавления нового подразделения в структуру организации;

· Удалить — предназначена для удаления подразделения, имеющегося в структуре организации;

· Редактировать — предназначена для изменения параметров подразделения, имеющегося в структуре организации.



Добавление и изменения узлов ОШС



Для добавления нового подразделения в структуру организации следует выбрать родительское подразделение и нажать кнопку «Добавить», после чего появится окно в соответствии с рисунком Рисунок 2.110.

 [image: ]

[bookmark: _Ref170736079]Рисунок 2.110 — Добавление подразделения в ОШС



В этом окне необходимо ввести название создаваемого подразделения. Опционально можно выбрать стратегию управления устройства Android по умолчанию. Если стратегию не выбрать, то будет использоваться стратегия, заданная в родительских подразделениях. Затем нажать кнопку «Сохранить».

Стратегия по умолчанию будет автоматически выбираться при создании нового кода приглашения, при подключении МСК с авторизацией пользователя в AD и при подключении с использованием технологии КМЕ.



Для изменения названия выбранного подразделения или стратегии по умолчанию нажмите кнопку «Редактировать», после чего появится окно в соответствии с рисунком Рисунок 2.111. Для узлов ОШС, синхронизированных с AD, изменение названия подразделения недоступно.

Нажмите кнопку «OK», чтобы подтвердить изменение или кнопку «Отмена», чтобы отменить его.
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[bookmark: _Ref170736102]Рисунок 2.111 0 Изменение подразделения в ОШС



Удаление узлов ОШС

Объекты учета «ОШС» доступны для удаления, если соответствуют следующим требованиям:

· Удаляемый узел не является корневым,

· Не содержит «неудаляемых сотрудников»,

· Корневой узел для внешних каталогов (root/LDAP) доступен для удаления при отсутствии внешних каталогов и корневых узлов импорта;

· Корневой узел импорта (root/LDAP/»имя каталога») и целевой каталог (root/LDAP/»имя каталога»/»целевой каталог»), доступен для удаления при выполнении условий:

· Удален связанный с ним внешний каталог;

· Содержит только сотрудников доступных для удаления.

	

	Для удаления выбранного узла из структуры организации нажмите кнопку «Удалить», нажмите кнопку «Да», чтобы подтвердить удаление. Далее система проводит проверку удаляемого узла ОШС на соответствие условиям удаления. Если, какой либо объект выбранного для удаления узла ОШС не подлежит удалению, то система выдаст сообщение об ошибке: 

– Узел содержит комплекты: {{количество}} и/или сотрудников, связанных с внешним каталогом: {{количество}} и не может быть удален. Для удаления каталога необходимо удалить комплекты и правила импорта сотрудников». 

Удаление узла и вложенных объектов будет отменено.

После проверки системой узла на возможность удаления, откроется окно содержащее список удаляемых объектов учета в выбранном узле ОШС. Каждая строка списка содержит:

· Тип — сотрудник или узел ОШС;

· Наименование — ФИО сотрудника или название узла ОШС.

	Для подтверждение удаления необходимо ввести имя удаляемого подразделения в соответствующее поле окна, в соответствии с рисунком Рисунок 2.112. После чего кнопка «Удалить» станет доступна для завершения удаления подразделения.
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[bookmark: _Ref170736120]Рисунок 2.112 — Удаление подразделения в ОШС






[bookmark: _Ref526324157][bookmark: _Toc128713166][bookmark: _Toc131985313][bookmark: _Toc180675989][bookmark: _Toc220423584][bookmark: _Toc131985314]Сотрудники

Раздел содержит справочник сотрудников и ведется для учёта абонентов МСК. Перед созданием комплектов МСК в «UEM SafeMobile» необходимо внести данные о сотрудниках организации

Страница раздела состоит из дерева ОШС, списка сотрудников подразделения ОШС, информации о сотруднике, выбранного в списке сотрудников подразделения (Рисунок 2.113).
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[bookmark: _Ref170736139]Рисунок 2.113 — Окно «Сотрудник»



Таблица списка сотрудников содержит следующие столбца данных:

· Столбцы, отображаемые по умолчанию:

· ФИО — фамилия, имя и отчество сотрудника;

· Пользователь домена — Отображает ФИО сотрудника (или e-mail, если ФИО не было импортировано);

· Должность — должность сотрудника;

· Отдел/Группа — подразделение организации, в котором работает сотрудник;

· Домен — доменное имя организации пользователя;

· Имя пользователя — имя пользователя (логин) в электронной почте;

· E-mail — адрес электронной почты;

· Можно удалить — отметка о том, что импортированного пользователя можно удалить из системы (Да/Нет);

· Статус — статус блокировки пользователя (Заблокирован/Разблокирован/Не заданно);

· Тип — тип пользователя (локальный/импорт);





· Столбцы, отображаемые опционально:

· id — номер сотрудника с комплектом в системе,

· objectGUID,

· memberOf,

· name,

· givenName,

· middleName,

· sn,

· mail,

· mailNickName,

· mobile,

· telephoneNumber,

· distinguishedName,

· userPrincipalName,

· department,

· userAccountControl,

· lockoutTime,

· objectCategory,

· whenChanged,

· whenCreated,

· employeeID

· manager,

· title,

· company,

· samaccountName.



Блок с информацией о сотруднике отображает следующие данные:

· Общие:

· Фамилия,

· Имя,

· Отчество,

· Должность,

· Домен,

· Имя пользователя,

· E-mail,

· Отдел/Группа (подразделение в ОШС).



· Импорт: 
(вкладка отображается только для импортированных пользователей)

· Поля данных о пользователях, импортированных из внешнего каталога,

· objectGUID,

· memberOf,

· name,

· displayName,

· givenName,

· middleName,

· sn,

· mail,

· mailNickName,

· mobile,

· telephoneNumber,

· distinguishedName,

· userPrincipalName,

· department,

· userAccountControl,

· lockoutTime,

· objectCategory,

· employeeID,

· manager,

· title,

· company,

· whenChanged,

· whenCreated,

· samaccountName.



Добавление сотрудника

Для добавления записи используется кнопка «Добавить» [image: ]. Затем в правой части окна следует заполнить форму, содержащую информацию о сотруднике (Рисунок 2.114). Для этого необходимо ввести сведения в обязательные поля: «Фамилия», «Имя». После заполнения формы нажать кнопку «Сохранить», и запись о новом сотруднике будет добавлена в систему.

Кроме того, в списке ОШС, расположенном ниже поля «Отдел/группа», выбрать подразделение, в котором работает сотрудник. Изменение расположения доступно только для уже существующих записей о сотрудниках.

 [image: ]

[bookmark: _Ref170736168]Рисунок 2.114 — Создание записи о сотруднике



После добавления нового сотрудника рекомендуется убедиться в наличии для него календаря рабочего времени в разделе «Календарь» (по умолчанию сотрудникам назначается календарь подразделения, если он задан). У Администратора появится возможность получать данные о местоположении сотрудника и его комплекта в рабочее время. Подробнее описание календаря приведено в п. 2.11, а об определении местоположения в п. 2.6.4.

Для редактирования необходимо выбрать в таблице запись о сотруднике и внести изменения в поля в правой части окна. В списке подразделений организации можно выбрать необходимый отдел и группу для перемещения туда редактируемой записи о сотруднике. При нажатии кнопки «Сохранить» внесенные изменения сохраняются в БД.



Удаление сотрудника

Объекты учета «Сотрудник» доступны для удаления, если соответствуют следующим требованиям:

· Локальный сотрудник не имеющий комплектов;

· Импортированный сотрудник не имеющий комплектов и не связанный с внешним каталогом. Импортированный сотрудник теряет связь с внешним каталогом в следующих случаях:

· Объект учета выходит из области синхронизации,

· Объект учета выходит из групп синхронизации,

· Объект учета перестает удовлетворять условиям синхронизации, заданным во внешнем каталоге:

· Сотрудник отключен в AD и во внешнем каталоге задано — «отключение от управления при отключении в AD».

· При удалении внешнего каталога все ранее связанные с ним сотрудники помечаются как локальные.

Перед удаление система проверяем объект учета на соответствие условиям для удаления. Если объект учета не соответствует условиям, то система выдаст соответствующее сообщение об ошибке.

Для удаления объекта учёта необходимо выбрать в таблице (Рисунок 2.115) соответствующую ему запись и нажать кнопку «Удалить» [image: ]. После подтверждение выполняемого действия, выбранная запись удаляется из базы при отсутствии связанных объектов учёта, так же буду удалены все назначения на удаленного пользователя.
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[bookmark: _Ref170736189]Рисунок 2.115 — Удаление сотрудника



Выгрузка списка сотрудников

Кнопка «Выгрузить» предназначена для выгрузки списка сотрудников в файл формата «xlsx» (Рисунок 2.116).
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[bookmark: _Ref170736205]Рисунок 2.116 — Список сотрудников в файле формата «xlsx»

Структура колонок в файле должна быть следующая:

· Фамилия (обязательно для заполнения),

· Имя (обязательно для заполнения),

· Отчество,

· Должность (обязательно для заполнения),

· Домен

· E-mail

· Место работы 1 (обязательно для заполнения),

· Место работы 2,

· Место работы …,

· Место работы 10.



Кнопка «Загрузить файл» предназначена для загрузки в систему списка сотрудников из файла. Формат и структура файла аналогичная файлу выгрузки.



[bookmark: _Toc180675990][bookmark: _Toc220423585]Пакетное изменение атрибутов

Функционал «пакетное изменение атрибутов» позволяет выгрузить список сотрудников в файл формата CSV, для последующей обработки и загрузки обратно в систему. Кнопки загрузки и выгрузки атрибутов пользователей находятся в выпадающем списке, в верхней панели инструментов раздела «Сотрудники» (Рисунок 2.117).
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[bookmark: _Ref180058677][bookmark: _Ref180058670]Рисунок 2.117 — Расположение кнопок загрузки и выгрузки, для пакетного изменения атрибутов



Для проведения пакетного изменения атрибутов списка сотрудников необходимо выполнить выгрузку файла, внесение изменений в файл, загрузку файла с измененными атрибутами сотрудников.

Для выгрузки файла необходимо выполнить следующие действия:

1. Перейти в раздел «Сотрудники».

2. В выпадающем списке «Пакетное изменение атрибутов» нажать кнопку «Выгрузка файла пакетного изменения».

3. Выбрать узел ОШС для выгрузки и нажать кнопку «ОК». Узлы из области синхронизации (каталог LDAP) не доступны для выбора.

4. Дождаться окончания формирования файла выгрузки и нажать кнопку «Скачать».

После чего внести изменения в полученный файл атрибутов сотрудников. 

		Примечание

При внесении изменений в файл следует учесть, что атрибут «id» изменить нельзя, т.к. по этому атрибуту выполняется поиск сотрудника для обновления атрибутов.







Для загрузки файла атрибутов сотрудников необходимо выполнить следующие действия:

1. В выпадающем списке «Пакетное изменение атрибутов» нажать кнопку «Загрузка файла пакетного изменения».

2. В диалоговом окне выбрать файл для загрузки и нажать кнопку «ОК».

3. Дождаться окончания обработки данных.

· Для просмотра отчета по ошибкам нажать кнопку «Показать ошибки», после чего будет открыт отчет ошибок. Для сохранения отчета по ошибкам следует нажать кнопку «Сохранить в файл».

· Если количество ошибок превысит 100, то загрузка будет прервана.

4. По завершении загрузки, системой будет предложено сохранить в файл список сотрудников, которых не удалось импортировать в результате ошибки. После исправления ошибок этот файл может быть использован для повторной загрузки.

Правила загрузки и выгрузки файла атрибутов сотрудников:

· Выгружаемый и загружаемый файл имеет формат csv, в кодировке UTF8, с разделителем «запятая».

· Выгружаемый список сотрудников содержит атрибуты:

· Id,

· Фамилия,

· Имя,

· Отчество (опционально),

· Должность (опционально),

· Домен (опционально),

· Имя пользователя (опционально),

· E-mail (опционально).

· Опциональные атрибуты загружаемого файла могут быть пустыми, но должны присутствовать.

· Первая строка загружаемого файла должна содержать заголовки атрибутов.

· При любом нарушении формата файла или невозможности произвести парсинг загрузка будет невозможна, с ошибкой «Неверный формат файла».

· При импорте удаляются все пробелы в начале и в конце каждого атрибута сотрудника.

· Длинна обязательных атрибутов должна быть не более 50 символов и содержать доступные для атрибута символы.

· При успешном завершении проверок атрибутов импортируемых сотрудников будут произведены следующие действия системы: 

· Обновление значений атрибутов сотрудников.

· Добавлена в очередь команда синхронизации для всех устройств сотрудника на платформах: Android и Аврора.

· Смещение время следующей синхронизации на текущее для всех устройств сотрудника на платформе iOS.




[bookmark: _Toc220423586]Роли

Пункт меню «Роли» открывает окно (Рисунок 2.118), предназначенное для управления ролями Администраторов «UEM SafeMobile».

В левой части таблицы в столбце «Роль» отображается список ролей Администраторов, а в правой части в столбце «Полномочия» — список полномочий, которые можно назначить каждой выбранной роли.

В верхней части таблицы находится панель инструментов, содержащая следующие кнопки [image: ]:

· Добавить — предназначена для создания новой роли;

· Изменить — предназначена для изменения названия существующей роли;

· Удалить — предназначена для удаления выбранной роли.
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[bookmark: _Ref170736226]Рисунок 2.118 — Окно «Роли»



Для добавления новой роли в перечень ролей организации нажмите кнопку «Добавить» (Рисунок 2.119), после чего появится следующее окно:
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[bookmark: _Ref170736238]Рисунок 2.119 — Создание роли Администратора



После этого необходимо ввести имя и указать полномочия для новой роли, установив соответствующие флажки.

При добавлении новой роли следует учитывать, что для администраторов, назначенных не на корень дерева ОШС в иерархической структуре подразделений, действуют следующие ограничения:

1. Только администраторам, назначенным на корень дерева ОШС, доступны разделы: 

1. Парольные политики АРМ,

2. Объекты учета: 

· Шаблоны писем,

3. Синхронизация данных с AD,

4. Лицензия.

2. Только администраторы, назначенные на корень дерева ОШС, могут редактировать пользовательское соглашение. Прочие администраторы могут только его просматривать и рассылать.

3. Только администраторы, назначенные на корень дерева ОШС, могут редактировать информацию в разделах: «Настройки SCEP», «ОС», «Подключения к серверам».

4. Возможно назначение ограниченного доступа администратора к управлению назначениями для каждого типа сущностей и определяется полномочиями (профилей, правил несоответствия, правил управления приложениями, конфигураций приложений). Администратор сможет просматривать и/или изменять полномочия только для отдельных устройств:

· Просмотр назначений.

· Изменение назначений в дереве ОШС.

· Изменение назначений в списке комплектов.

Для сохранения новой роли и назначенных ей полномочий необходимо нажать кнопку «Создать», после чего она отобразится в списке слева, а также станет доступной для выбора в списке ролей в окне «Администратор».

Для изменения названия роли следует нажать кнопку «Изменить», после чего появится окно в соответствии с рисунком Рисунок 2.120. После редактирования, для подтверждения изменения, необходимо нажать кнопку «ОК».
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[bookmark: _Ref170736250]Рисунок 2.120 — Изменение роли Администратора



Для удаления существующей роли требуется нажать кнопку «Удалить». После подтверждения действия (Рисунок 2.121) роль будет удалена.

[image: ]

[bookmark: _Ref170736288]Рисунок 2.121 — Удаление роли Администратора



При удалении роли, которая является единственной назначенной для одного или нескольких администраторов будет выдано предупреждение.

[image: ]

Рисунок 2.122 - Удаление единственной роли и Администратора

		Примечания.

1. По умолчанию в системе имеется три роли, наделенные соответствующими полномочиями: Администратор ИБ, Администратор ИТ и Суперадминистратор. С полномочиями предустановленных ролей можно ознакомиться в приложении Г.

2. Роль Суперадминистратор обладает максимальными полномочиями и не подлежит редактированию или удалению.





[bookmark: _Toc128715708][bookmark: _Toc128715709][bookmark: _Ref44877547][bookmark: _Toc128713168]




[bookmark: _Toc131985315][bookmark: _Toc220423587]Администраторы

Раздел содержит в себе справочник администраторов «UEM SafeMobile» и функционал по управлению справочником:

· Просмотр списка администраторов,

· Добавить/Удалить/Заблокировать администратора,

· Редактировать данные администратора,

Справочник представлен в виде списка администраторов и блока просмотра информации об администраторе (Рисунок 2.123).
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[bookmark: _Ref170736415]Рисунок 2.123 — Окно «Администратор»



	В таблице в левой части окна отображаются следующие столбцы:



· Имя администратора — учетная запись администратора (логин);

· ФИО — фамилия, имя и отчество сотрудника, назначенного администратором;

· Пользователь домена — отображает ФИО администратора (или e-mail, если ФИО не было импортировано);

· Статус — состояние учётной записи администратора (заблокирована или не заблокирована). Статус администратора можно изменить с помощью кнопок «Заблокировать» и «Разблокировать». Изменение статуса допускается только для локальных администраторов;

· Корень области управления — начальный узел поддерева ОШС, на который назначен администратор;

· Электронная почта,

· Должность,

· Место работы,

· Срок действия учетной записи (дата и время),

· Последняя активность (дата и время),

· Тип — тип записи об администраторе (локальный/импорт).



В блоке просмотра информации об администраторе отображаются следующие данные:

· Общие:

· Фамилия,

· Имя,

· Отчество,

· Имя администратора,

· Электронная почта,

· Должность,

· Срок действия учетной записи,

· Кнопка «Изменить пароль»
(При нажатии открывается диалоговое окно запроса нового пароля для администратора),

· Роль,

· Место работы,

· Область управления:

· Устанавливать область управления из правила синхронизации при каждой синхронизации (чекбокс) — только для импортированных администраторов (опционально);

· Дерево ОШС,

· Импорт: 
(вкладка отображается только для импортированных администраторов)

· Поля данных об администраторах, импортированных из внешнего каталога.



В верхней части таблицы находится панель инструментов, содержащая следующие кнопки [image: ]: 

· Добавить — предназначена для добавления новой учётной записи Администратора; 

· Удалить — предназначена для удаления выбранной учётной записи Администратора, Заблокировать — предназначена для блокирования выбранной учётной записи Администратора; 

· Разблокировать — предназначена для разблокирования выбранной учёт-ной записи Администратора (кнопка доступная только для заблокированных учётных записей).





[bookmark: _Toc131985316][bookmark: _Toc220423588]Редактирование данных администратора

Чтобы изменить данные об администраторе, необходимо выполнить следующие действия:

1. Найти строку с записью об администраторе, подлежащего редактированию,

2. В блоке с информацией об администраторе внести необходимые изменения,

3. Нажать кнопку «Сохранить».



		

Примечание

1. Редактирование данных администраторов, импортированных из внешних каталогов не доступно. 

2. Для администраторов любого типа допустимо изменить «Область управления».

3. Если у администратора не указано ни одной роли, то при сохранении записи об администраторе, система выдаст предупреждение о том, что этот администратор не сможет войти в систему.










[bookmark: _Toc131985317][bookmark: _Toc220423589] Добавить нового администратора

Для добавления нового администратора нажмите кнопку «Добавить», после чего следует заполнить форму в правой части окна, на вкладке «Администратор» выбрать роль администратора и область управления в соответствии с рисунком Рисунок 2.124. Область управления — это поддерево ОШС, на которое администратор может влиять, начиная с узла, на который он назначен и заканчивая устройствами. В дальнейшем для администратора интерфейс будет отображаться только из своей области управления в соответствии с ролью и предоставленным правам. Обязательные для заполнения поля отмечены *. 

		Примечание

Имя пользователя Администратора должно начинаться с латинского символа. Может содержать латинские символы, цифры, точки, символы подчёркивания и тире. Использование других символов не допускается. Максимальная длина имени пользователя 32 символов.
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[bookmark: _Ref170736440]Рисунок 2.124 — Создание Администратора



Для сохранения записи об Администраторе, нажмите кнопку «Сохранить», после чего новая запись отобразится в таблице Администраторов в левой части окна.

Для смены пароля имеющемуся Администратору необходимо выбрать его в списке слева, после чего нажать кнопку «Изменить пароль» (Рисунок 2.125) в правой части окна на вкладке «Администратор». Если пароль, на который осуществляется смена, не соответствует установленной парольной политике, то при первом входе Администратору потребуется его изменить.
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[bookmark: _Ref170736451]Рисунок 2.125 — Изменение пароля Администратора










[bookmark: _Toc122619146][bookmark: _Toc122619147][bookmark: _Toc122619148][bookmark: _Ограничения_администраторов][bookmark: _Toc220423590][bookmark: _Toc128713169][bookmark: _Toc131985318]Ограничения администраторов

Раздел описывает систему лимитирования операционных действий администраторов, позволяющую устанавливать гибкие ограничения на количество выполняемых операций в час как для одиночных устройств, так и для всей зоны управления (с пропорциональным расчетом при выборе нескольких устройств). Лимиты применяются индивидуально к каждому типу действия, что предотвращает блокировку критически важных функций (например, управления профилями) при исчерпании квот на массовые операции (например, рассылку уведомлений). Действия без заданного лимита не ограничены, права администратора корня ОШС по умолчанию исключены из данной системы.

Доступ к разделу:

Доступ к разделу имеют администраторы назначенные на корень дерева ОШС и определяется полномочиями: 

· Просмотр ограничений администраторов (доступно только администраторам корня ОШС).

· Изменение ограничений администраторов (доступно только администраторам корня ОШС).

В центральной части экрана содержится список команд (в том числе именованных), для которых выставляются лимиты выполняемых операций (Рисунок 2.126). 
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[bookmark: _Ref208406710]Рисунок 2.126 — Раздел «Ограничения администраторов»



Каждая строка списка содержит:

1. Чекбокс – Включить/Выключить ограничение;

2. Тип действия;

3. Наименование действия:

· Блокировка экрана,

· Изменение пароля,

· Отключение от управления с удалением только корпоративных данных,

· Отключение от управления со сбросом к заводским настройкам,

· Отправка уведомления,

· Отправка файла,

· Сброс пароля,

· Управление блокировкой устройства,

4. Лимит для 1 устройства (в час) — Ограничение значения: 

· От 0 до 1000000, 0 – означает, что действие запрещено. 

· Лимит действий для всех устройств не должен превышать лимита для одного устройства;

5. Лимит для всех устройств (в час) — Ограничение значения: 

· От 0 до 1000000, 0 – означает, что расчет количества разрешенных действий должен вестись на основании лимита для одного устройства. 

· Лимит действий для всех устройств не должен превышать лимита для одного устройства.

		Примечание

Ограничения, заданные администратором, будут действовать на команды из разделов:

· Управление устройствами — Команды;

· Управление устройствами — Именованные команды.







Для назначения лимита действий необходимо: 

1. Указать в нужной строке действия значения для «Лимит для 1 устройства (в час)» и/или «Лимит для всех устройств (в час)». 

2. Отметить чекбокс «Влючить».

3. Нажать кнопку «Сохранить».

Для отмены установленного лимита на действия необходимо снять чекбокс «Включить» со строки нужного действия и нажать кнопку «Сохранить».



Принцип работы управления лимитами запросов (Алгоритм «Корзина токенов»).

1. Назначение и цель

Данный механизм предназначен для контроля частоты отправки команд администраторами. Каждому администратору и каждой команде выделяется индивидуальный лимит запросов.

2. Ключевые параметры системы

· Индивидуальная «корзина»: Каждый администратор и каждая команда имеют свою собственную виртуальную «корзину токенов».

· Емкость корзины: 36 000 000 токенов. Это максимальный запас, который можно использовать единовременно.

· Скорость пополнения: 36 000 000 токенов в час (эквивалентно 10 000 токенов в секунду). Это означает, что даже полностью опустошенная корзина восстановит свой полный объем ровно за 1 час.

3. Расчет стоимости команды

Перед выполнением действия система автоматически рассчитывает его «стоимость» в токенах. Цель — привести заданные в системе лимиты к единой системе измерения (токенам). Используются две формулы:

3.1 Формула на основе лимита для одного устройства:

Применяется, когда установлен лимит "на одно устройство".

Стоимость = (Емкость корзины / Лимит на 1 устройство в час) * Количество целевых устройств

3.2 Формула на основе лимита для всех устройств:

Применяется, когда установлен глобальный лимит "на все устройства"

Стоимость = (Емкость корзины / Общий лимит для всех устройств) * (Количество целевых устройств / Общее число устройств в зоне ответственности)





3.3 Минимальная стоимость команды:

Стоимость действия не может быть меньше, чем стоимость одной одиночной команды:

Минимальная стоимость = (Емкость корзины / Лимит на 1 устройство в час)



		Важно! 

Система всегда выбирает меньшую стоимость из рассчитанных по формулам на основе лимита. Если выбранная стоимость оказывается меньше минимальной, то стоимость действия принимается равной минимальной. Это позволяет гибко соблюдать оба типа ограничений, не блокируя операции излишне строго.







4. Логика выполнения команды

Процесс выполняется автоматически для каждого действия:

1. Проверка остатка: Система проверяет текущее количество токенов в корзине администратора (или команды), инициирующего действие.

2. Расчет стоимости: Рассчитывается стоимость планируемой команды по алгоритму выше.

3. Принятие решения: 

· Если токенов достаточно (остаток ≥ стоимости):
Токены списываются, команда выполняется и отправляется на устройства.

· Если токенов недостаточно (остаток < стоимости):
Команда полностью отклоняется и не отправляется ни на одно устройство. Частичное выполнение невозможно.





5. Практический пример для принятия управленческих решений

Сценарий действий:

· Установленный лимит: не более 1 000 команд в час на одно устройство.

· Администратор пытается отправить команду на 10 устройств одновременно.

· Глобальный лимит "на все устройства" не задан.

Расчет стоимости системой:

Стоимость = (36 000 000 / 1 000) * 10 = 36 000 * 10 = 360 000 токенов



Решение системы:

Команда будет выполнена, только если на момент запроса в корзине администратора имеется 360 000 или более токенов. В противном случае запрос будет заблокирован.

Управленческое значение для администратора:

При настройке лимитов администратор может оперировать привычными величинами (команды/час на устройство). Система внутренне конвертирует их в токены, чтобы обеспечить соблюдение лимитов для команд любой сложности и масштаба.




[bookmark: _Toc220423591]Парольные политики АРМ

Для настройки параметров пароля и учетной записи при входе в «UEM SafeMobile» следует открыть пункт меню «Парольные политики АРМ» (Рисунок 2.127).

 [image: ]

[bookmark: _Ref170736468]Рисунок 2.127 — Окно «Парольные политики АРМ»



Таблица парольных политик состоит из следующих столбцов:

· Название — название параметра парольной политики, который можно включить или отключить с помощью флажков;

· Значение — значение, которое необходимо для применения параметра парольной политики (при его наличии). После установки системы отображаются рекомендованные величины.

В таблице 2.5 указываются параметры парольных политик АРМ и рекомендованные значения.



[bookmark: _Ref499563080][bookmark: таблица_парольные_политики]Таблица 2.5 — Параметры парольной политики и рекомендованные значения

		Название

		Значение



		Минимальная длина пароля

		6



		Минимальный срок действия пароля (сут)

		2



		Минимальное количество смен пароля до его повтора

		5



		Максимальное количество подряд идущих символов имени пользователя в пароле

		2



		Наличие прописных букв

		Да



		Наличие строчных букв

		Да



		Наличие цифр

		Да



		Наличие спецсимволов

		Да



		Срок действия пароля (сут)

		93



		Пороговое значение неудачных попыток ввода пароля

		5



		Время блокировки после исчерпания попыток ввода пароля (мин.)

		5







После выбора значений для сохранения параметров парольных политик нажмите кнопку «Сохранить».

		Примечание

· Парольные политики АРМ действуют только на локальных администраторов. На импортированных администраторов действуют доменные парольные политики.

· Спецсимволами являются следующие знаки: !$#%@^&*()~/[]

Знаки «+» и «-» спецсимволами на являются.





























[bookmark: _Администратор][bookmark: _Toc463250808][bookmark: _Toc466643854][bookmark: _Toc128713170][bookmark: _Toc131985319][bookmark: _Toc220423592][bookmark: _Toc463250802][bookmark: _Toc466643849]Операционные системы

Справочник операционных систем ведется для учёта используемых мобильных платформ для связи приложений и ОС. Данные об ОС необходимо внести в соответствующий справочник до начала регистрации МСК в «UEM SafeMobile».

Чтобы открыть окно «Операционные системы», необходимо выбрать соответствующий пункт главного меню АРМ, после чего отобразится таблица с перечнем операционных систем и их версий в соответствии с рисунком Рисунок 2.128. Поле «id» с номером операционной системы (по умолчанию, в таблице не отображается).
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[bookmark: _Ref170736488]Рисунок 2.128 — Окно «Операционные системы»



Для добавления новой ОС в «UEM SafeMobile» используется кнопка «Добавить» в панели инструментов окна (Рисунок 2.129), которая позволяет в правой части окна выбрать мобильную платформу в поле «Платформа» и указать версию добавляемой ОС в поле «Версия».
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[bookmark: _Ref170736498]Рисунок 2.129 — Добавление ОС



После нажатия кнопки «Сохранить» созданная запись об ОС будет сохранена в системе. 

[bookmark: _Toc373245221][bookmark: _Toc373245316][bookmark: _Toc373245381][bookmark: _Toc373251018][bookmark: _Toc373314719][bookmark: _Toc373314895][bookmark: _Toc373486463][bookmark: _Toc373768822][bookmark: _Toc373934227][bookmark: _Toc373936375][bookmark: _Toc373936594][bookmark: _Toc374015417][bookmark: _Toc374018384][bookmark: _Toc374019847][bookmark: _Toc373245222][bookmark: _Toc373245317][bookmark: _Toc373245382][bookmark: _Toc373251019][bookmark: _Toc373314720][bookmark: _Toc373314896][bookmark: _Toc373486464][bookmark: _Toc373768823][bookmark: _Toc373934228][bookmark: _Toc373936376][bookmark: _Toc373936595][bookmark: _Toc374015418][bookmark: _Toc374018385][bookmark: _Toc374019848][bookmark: _Toc373245223][bookmark: _Toc373245318][bookmark: _Toc373245383][bookmark: _Toc373251020][bookmark: _Toc373314721][bookmark: _Toc373314897][bookmark: _Toc373486465][bookmark: _Toc373768824][bookmark: _Toc373934229][bookmark: _Toc373936377][bookmark: _Toc373936596][bookmark: _Toc374015419][bookmark: _Toc374018386][bookmark: _Toc374019849][bookmark: _Toc373245224][bookmark: _Toc373245319][bookmark: _Toc373245384][bookmark: _Toc373251021][bookmark: _Toc373314722][bookmark: _Toc373314898][bookmark: _Toc373486466][bookmark: _Toc373768825][bookmark: _Toc373934230][bookmark: _Toc373936378][bookmark: _Toc373936597][bookmark: _Toc374015420][bookmark: _Toc374018387][bookmark: _Toc374019850][bookmark: _Toc373245225][bookmark: _Toc373245320][bookmark: _Toc373245385][bookmark: _Toc373251022][bookmark: _Toc373314723][bookmark: _Toc373314899][bookmark: _Toc373486467][bookmark: _Toc373768826][bookmark: _Toc373934231][bookmark: _Toc373936379][bookmark: _Toc373936598][bookmark: _Toc374015421][bookmark: _Toc374018388][bookmark: _Toc374019851][bookmark: _Toc373245226][bookmark: _Toc373245321][bookmark: _Toc373245386][bookmark: _Toc373251023][bookmark: _Toc373314724][bookmark: _Toc373314900][bookmark: _Toc373486468][bookmark: _Toc373768827][bookmark: _Toc373934232][bookmark: _Toc373936380][bookmark: _Toc373936599][bookmark: _Toc374015422][bookmark: _Toc374018389][bookmark: _Toc374019852][bookmark: _Toc373245227][bookmark: _Toc373245322][bookmark: _Toc373245387][bookmark: _Toc373251024][bookmark: _Toc373314725][bookmark: _Toc373314901][bookmark: _Toc373486469][bookmark: _Toc373768828][bookmark: _Toc373934233][bookmark: _Toc373936381][bookmark: _Toc373936600][bookmark: _Toc374015423][bookmark: _Toc374018390][bookmark: _Toc374019853]Для удаления записи об ОС используется кнопка «Удалить». При нажатии кнопки «Удалить» (Рисунок 2.130) запрашивается подтверждение выполняемого действия, и выбранная запись об ОС удаляется из базы при отсутствии связанных объектов учёта.
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[bookmark: _Ref170736520]Рисунок 2.130 — Удаление ОС

























[bookmark: _Toc128713171][bookmark: _Toc131985320][bookmark: _Toc220423593]Приложения

Репозиторий приложений ведется для учёта и распространения приложений. Перечень приложений, зарегистрированных в «UEM SafeMobile», отображается в окне «Приложения» раздела «Объекты учёта» в соответствии с рисунком Рисунок 2.131.

Таблица приложений содержит следующие столбцы:

· id — номер приложения в системе (по умолчанию; в таблице не отображается);

· UID — уникальный идентификатор приложения;

· Монитор — флаг отображает является ли приложение мобильным клиентом SafeMobile или нет. Определяется системой автоматически, изменить вручную нельзя;

· Тип — тип приложения: корпоративное (приложение; для которого загружен дистрибутив) /некорпоративное (любое другое приложение);

· Версия — версия приложения;

· Код версии– код версии приложения;

· Загружено — дата загрузки приложения в систему;

· Описание — текстовое описание приложения; 

· Платформа — отображает значок платформы, на которой работает приложение;

· Владелец — администратор узла ОШС, назначенный владельцем сущности.
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[bookmark: _Ref170736627]Рисунок 2.131 — Окно «Приложения»



В правой части рабочего экрана отображаются параметры, выбранного в списке приложения, а также критично важные разрешения запрашиваемые приложением (только для Android — см. Управление разрешениями приложений 2.6.12.6).




[bookmark: _Toc131985321][bookmark: _Toc220423594]Добавление записи о приложении в систему

Для добавления в систему записи о приложении используется кнопка «Добавить» в верхней панели инструментов окна. Затем в правой части окна (Рисунок 2.132) следует выбрать «Тип приложения».

Формы для корпоративных и некорпоративных приложений различны.
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[bookmark: _Ref170736674]Рисунок 2.132 — Добавление приложения



Некорпоративное приложение

При добавлении некорпоративного приложения необходимо заполнить форму в соответствии с рисунком Рисунок 2.133, содержащую перечень параметров добавляемого приложения. Поля, обозначенные  — обязательные для заполнения.
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[bookmark: _Ref170736691]Рисунок 2.133 — Форма некорпоративного приложения



Если при заполнении формы поля не заполнились автоматически, то их нужно ввести вручную. 

При добавлении приложения для МСК на платформе Android из Google Play UID приложения следует выбрать из адресной строки в соответствии с рисунком Рисунок 2.134.
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[bookmark: _Ref170736701]Рисунок 2.134 — Добавление приложения из Google Play



Для загрузки иконки нажать кнопку «Загрузить файл» и выбрать файл рисунка для приложения. Для продолжения работы нажать кнопку «Сохранить». 

После этого осуществляется запись в БД введенной информации, и запись о добавленном приложении воспроизведется в таблице в левой части окна. Приложение будет доступно для назначения ПУП, для этого следует нажать кнопку «Создать правило» и выполнить действия согласно описанию в 2.6.11.

Особенности создания записи о приложении для платформы Windows

Приложения на МСК платформы Windows загружаются в 2 этапа:

1. Необходимо подготовить файл с метаинформацией. На ПК с ОС Windows 10+ запустить PowerShell и выполнить команду:

· ./msi-info.ps1 ./<приложение>.msi

· После выполнения команды, в той же папке появится файл <приложение>.msi.meta.json.

2. Загрузить msi-файл в соответствии с описанием, приведенном в данном разделе, как Корпоративное приложение: нажать кнопку «Загрузить файл» и загрузить файл с метаинформацией <приложение>.msi.meta.json, затем нажать кнопку «Сохранить».

Сам скрипт msi-info.ps1 можно скачать при загрузке первого msi-приложения (появится кнопка «Скачать скрипт») и использовать в дальнейшем для последующих приложений.







		Примечание

Если при первом выполнении скрипта возникает ошибка, извещающая об отсутствии у пользователя прав на выполнение ps-скриптов, необходимо один раз выполнить команду:

Set-ExecutionPolicy -ExecutionPolicy Unrestricted -Scope CurrentUser







Если некорпоративное приложение уже было установлено на МСК пользователя, то процедура добавления записи в систему аналогична процедуре в разделе «Приложения/Управления приложениями» при нажатии кнопки «Зарегистрировать».



Корпоративное приложение

При добавлении корпоративного приложения необходимо в строке «Файл» нажать кнопку «Загрузить файл», после чего в появившемся окне выбрать файл дистрибутива приложения. Загружаемые приложения имеют следующий формат:

· для устройств на платформе iOS — IPA;

· для устройств на платформе Android — APK, APKS, XAPK, APKM;

· для устройств на платформе Windows — MSI (только приложения в режиме автоматической установки);

· для устройств на платформе Аврора — RPM;

· для устройств на платформе Linux — RPM.

После загрузки дистрибутива его название, версия, код версии, UID, описание определятся автоматически и отразятся в соответствующих полях формы. Если поля не были заполнены автоматически, то их нужно ввести вручную. Поля, обозначенные  — обязательные для заполнения. 



		Примечание

· Для платформ Linux и Аврора необходимо указать платформу, вручную.

· Для платформ Linux необходимо указать «дистибутив»

· Некорректное (ошибочное) заполнение поля UID приведет к воспроизведению ошибочных действий при установке приложения на МСК. Для МСК платформы Windows такие действия приведут к невозможности удаления приложения средствами SafeMobile, т.к. регистрация установки была произведена для другого UID приложения.








Для завершения процесса создания в системе записи о приложении следует нажать кнопку «Сохранить». После этого осуществляется запись в БД введенной информации и запись о добавленном корпоративном приложении воспроизведется в таблице в левой части окна. Приложение будет доступно для назначения ПУП, для этого следует нажать кнопку «Создать правило» и выполнить действия согласно описанию в 2.6.11.



[bookmark: _Toc131985322][bookmark: _Toc220423595] Редактирование записи о приложении

Для приложения, выбранного в левой части окна, можно изменить параметры в соответствии с рисунком Рисунок 2.135. После нажатия кнопки «Сохранить» внесенные изменения сохранятся в БД.
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[bookmark: _Ref170736760]Рисунок 2.135 — Редактирование приложения




[bookmark: _Toc131985323][bookmark: _Toc220423596] Удаление записи о приложении

Для удаления приложения необходимо выбрать в таблице соответствующую ему запись в соответствии с рисунком Рисунок 2.136 и нажать кнопку «Удалить». 
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[bookmark: _Ref170736772]Рисунок 2.136 — Удаление приложения



После подтверждение выполняемого действия выбранная запись удалится из БД при отсутствии связанных объектов учёта.



[bookmark: _Toc220423597]Создание шаблона конфигурации из записи о приложении

Кнопка «Извлечь шаблон конфигурации» позволяет автоматически сгенерировать шаблон конфигурации приложения путем парсинга манифеста установленного приложения. Доступно только для приложений платформы Android.

Предварительные требования

· Приложение должно быть установлено в системе или его APK-файл должен быть доступен для анализа

· Пользователь должен иметь права администратора с полномочиями на создание шаблонов конфигураций

· Поддерживаемые платформы: Android

Для создания шаблона необходимо выполнить следующие действия:

1. Откройте раздел «Объекты учета — Приложения».

2. Выбрать целевое приложение из списка.

3. Нажать кнопку «Извлечь шаблон конфигурации» (кнопка активна только для Android-приложений), после чего откроется модальное окно отображающее процесс создания шаблона.

Процесс извлечения и анализ:

1. Анализ манифеста приложения (для Android - APK).

2. Извлечение доступных настроек конфигурации.

3. Определение типа данных, ограничений и параметров отображения для каждой настройки.

4. Формирование структуры шаблона в соответствии с требованиями системы

5. После успешного завершения процесса система:

· Создаст новый сгенерированный шаблон в разделе «Шаблоны конфигураций».

· Автоматически заполнит все обязательные атрибуты:

· Приложение,

· UID,

· Версия приложения,

· Код версии,

· Платформа,

· Список настроек с типами, наименованиями и параметрами отображения.

		Примечание

· Извлечение возможно только если производитель приложения опубликовал настройки в манифесте.

· Некоторые приложения могут не иметь настроек в манифесте, даже если поддерживают управление конфигурациями.










[bookmark: _Шаблоны_конфигураций][bookmark: _Toc220423598][bookmark: _Toc463250809][bookmark: _Toc466643855][bookmark: _Toc128713172][bookmark: _Toc131985324][bookmark: _Toc315854636][bookmark: _Toc332119367]Шаблоны конфигураций

Раздел содержит список шаблонов конфигураций приложений, как встроенных, так и сгенерированных администратором (Рисунок 2.137).
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[bookmark: _Ref211595356]Рисунок 2.137 — Раздел «Шаблоны конфигураций»

	Каждая строка списка содержит следующие данные:

· Приложение — название приложения;

· UID — UID приложения;

· Версия — версия приложения (только для сгенерированных шаблонов);

· Код версии — код версии приложения (только для сгенерированных шаблонов);

· Платформа.

Раздел позволяет удалять сгенерированные шаблоны. Для удаления шаблона следует выбрать нужный шаблон в списке и нажать кнопку «Удалить».




[bookmark: _Toc220423599]SIM-карты

Окно «SIM-карты» предназначено для управления записями о SIM-картах, используемых на устройствах. Чтобы открыть окно, выберите пункт «SIM-карты» в главном меню АРМ Администратора SafeMobile в соответствии с рисунком Рисунок 2.138. 
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[bookmark: _Ref170736783]Рисунок 2.138 — Окно SIM-карты



Таблица зарегистрированных SIM-карт содержит столбцы:

· id — номер SIM-карты в системе (по умолчанию, в таблице не отображается);

· Номер,

· IMSI,

· ICCID,

· Корпоративная,

· Получено от устройства,

· Отдел,

· Сотрудник,

· Должность,

· Id комплекта.



SIM-карты регистрируются в системе автоматически (по данным подключенного МСК) или Администратором «вручную».

Администратор может назначить SIM-карте номер телефона или изменить признак её корпоративности при помощи соответствующего флажка (Рисунок 2.139). Изменение полей IMSI и ICCID доступно для SIM зарегистрированных «вручную» администратором. После изменения параметров SIM-карты следует нажать кнопку «Сохранить».
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[bookmark: _Ref170736795]Рисунок 2.139 — Изменение записи о SIM-карте



Чтобы добавить новую SIM «вручную», необходимо выполнить следующие действия:

1. Перейти раздел системы «SIM-карты».

2. Нажать кнопку «Добавить».

3. Заполнить обязательное поле (IMSI).

4. Нажать кнопку «Сохранить» (Рисунок 2.140).
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[bookmark: _Ref171326640]Рисунок 2.140 — Добавление новой SIM

5. Выделить в таблице созданную запись SIM и изменить номер телефона.

6. Нажать кнопку “Сохранить“



Для удаления SIM-карты следует выбрать ее в таблице и нажать кнопку «Удалить» (Рисунок 2.141).
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[bookmark: _Ref170736804]Рисунок 2.141 — Удаление записи о SIM-карте

Система запросит подтверждение удаления записи. Если у данной SIM-карты нет связанных объектов учета, она будет удалена из базы данных без запроса подтверждения действия. 



		Примечание

Для Android.

Если при регистрации SIM-карты номер телефона не был определен системой автоматически, необходимо выполнить следующие действия:

1. Применить к устройству администратора и к устройству пользователя (или ко всему дереву ОШС) профиль «Настройки монитора Android»,

2. Включить политику «Регистрировать SMS»,

3. В политике «Номер телефона для отправки SMS с параметрами SIM» указать номер администратора в формате +7ХХХХХХХХХХ. На телефоне администратора должен быть установлен «монитор».

После чего на телефон администратора поступит техническое SMS с параметрами SIM-карты: ICCID и IMSI. По этим параметрам система сопоставит номер телефона отправителя смс с параметрами SIM-карт в системе, после чего номер телефона будет зарегистрирован.










[bookmark: _Toc463250807][bookmark: _Toc466643853][bookmark: _Ref535850846][bookmark: _Toc128713173][bookmark: _Toc131985325][bookmark: _Toc180676002][bookmark: _Toc220423600]Комплекты

Раздел отображает список всех комплектов в системе, (включая как те, что не подключались к системе). Здесь также можно создавать новые комплекты и редактировать параметры существующих.

Комплект является основным объектом учёта в системе. Комплект определяет абонента системы и устанавливает соответствие между SIM-картой, сотрудником и конфигурацией мобильного клиента SafeMobile. В таблице окна в соответствии с рисунком Рисунок 2.142 имеются следующие столбцы:
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[bookmark: _Ref170736819]Рисунок 2.142 — Окно «Комплекты»



· Сотрудник (по умолчанию, отображается в таблице),

· Пользователь домена — Отображает ФИО сотрудника или e-mail, если ФИО не было импортировано (по умолчанию, отображается в таблице);

· Отдел/Группа (по умолчанию, отображается в таблице),

· Должность,

· E-mail — E-mail,

· employeeID — Импортированный из AD атрибут employeeID;

· samaccountName — Импортированный из AD атрибут samaccountName;

· userPrincipalName — Импортированный из AD атрибут userPrincipalName;

· SIM: Принадлежность,

· Состояние роуминга,

· IMSI,

· ICCID,

· Телефон (по умолчанию, отображается в таблице),

· id,

· Состояние блокировки,

· Управление устройством,

· Последняя активность,

· Тип соединения,

· Статус соединения,

· IP адрес,

· Тип устройства,

· Модель устройства,

· IMEI (по умолчанию, отображается в таблице),

· UDID,

· Серийный номер (по умолчанию, отображается в таблице),

· Тип контейнера,

· Заряд аккумулятора,

· Устройство: Принадлежность,

· Монитор (по умолчанию, отображается в таблице),

· Платформа,

· Версия,

· Статус (по умолчанию, отображается в таблице),

· Стратегия,

· Метки,

· Привязанные SIM (IMSI).



	В верхней части рабочего экрана расположены кнопки следующих функций:

· Добавить [image: ] — добавить комплект,

· Удалить [image: ] — удалить комплект,

· Отключить [image: ] — отключить комплект от управления (кнопка доступна при наведении на подключенный комплект),

· Разблокировка:

· Разблокировка устройств — вызывает окно разблокировки устройств. Позволяет разблокировать подключенные, отключенные и удаленные комплекты для Android. Более подробно в «Инструкция по временной разблокировке устройства (Android, Аврора)»;

· Разблокировка администратора устройства — разблокировка учётной записи администратора на устройстве ОС Аврора. Функционал аналогичен «Разблокировка устройство» для Android;



· Дополнительно:

· Загрузить файл — позволяет загрузить список комплектов из файла;

· Скачать шаблон — позволяет скачать из системы шаблон списка комплектов;

· Выгрузить комплекты — позволяет выгрузить из системы список комплектов.

Перед созданием комплекта необходимо убедиться в том, что запись о сотруднике, которому планируется назначить создаваемый комплект, уже содержится в справочнике системы.

Для добавления нового комплекта используется кнопка «Добавить», после нажатия которой отображается диалоговая форма в соответствии с рисунком Рисунок 2.143, в которой необходимо выбрать ФИО сотрудника, которому будет назначен добавляемый комплект. 

[image: ]

[bookmark: _Ref170736839]Рисунок 2.143 — Создание комплекта, вкладка «Сотрудник»



Для осуществления поиска, дополнительно к поисковой системе в главной таблице предназначена кнопка [image: ] в правом верхнем углу.



В верхней панели инструментов правой части окна расположена кнопка «Сохранить», при нажатии которой осуществляется сохранение конфигурации комплекта. Кнопка «Сохранить» становится доступной только после выбора сотрудника на вкладке «Сотрудник».




[bookmark: _Toc180676003][bookmark: _Toc220423601]Загрузка комплектов

Кнопка «Загрузить файл» предназначена для добавления комплектов сотрудников: 

· МСК которых были зарегистрированы посредством KME в соответствии с «Руководством администратора по регистрации устройств в SafeMobile с помощью KME». 

· для МСК которых известны IMEI или серийные номера и которые планируется подключать со стратегией управления «Только устройство». После нажатия кнопки открывается диалоговая форма в соответствии с (Рисунок 2.144). В которой необходимо выбрать подразделение, в которое будут импортированы комплекты и файл с комплектами.

[image: ]

[bookmark: _Ref170736851]Рисунок 2.144 — Загрузка комплектов



Для импорта комплектов в систему необходимо выполнить следующие действия:

1. Перейти в раздел «Комплекты».

2. Нажать кнопку «Дополнительно — Загрузить файл».

3. Выбрать загружаемый тип файла:

· Файл Samsung КМЕ — загрузка файла формата CSV, выгружаемого из портала Knox Mobile Enrollment корпорации Samsung. Из файла импортируются колонки:

· Файл по шаблону — загрузка файла соответствующего шаблону системы.

		Примечание
Как образец шаблона можно использовать Выгружаемый файл.







4. Выбрать в структуре ОШС, раздел в который следует загрузить новые данные. 

		Примечание

Разделы ОШС из области синхронизации (LDAP) не доступны,





5. Нажать кнопку «загрузить файл» и выбрать файл для загрузки данных,

6. Задать условия импорта:

· При импорте уже существующих в системе устройств:

· Не импортировать данные,

· Обновлять данные привязанных SIM если устройство зарегистрировано на того же сотрудника,

· Разрешать перемещать устройства между сотрудниками при импорте. 

		Внимание!

При перемещении устройства между сотрудниками все назначения (профили, ПУП, Правила управления и Правила несоответствия), сделанные на устройство будут сняты!







· Способ обновления данных привязанных SIM:

· Заменять существующие данные SIM,

· Добавлять данные SIM.

7. Нажать кнопку «Ок».







Правила импорта комплектов:

· Файл Samsung KME должен иметь формат kme_devices.csv в кодировке UTF8 с разделителем «запятая».

· Из файла импортируются только два столбца:

· IMEI — целое число, длинной не более 16 знаков,

· Serial Number.

· Файл не содержит данных о сотрудниках,

· Все прочие столбцы могут отсутствовать или будут игнорироваться.

· При импорте комплекта с не существующим в системе сотрудником, будет создан фиктивный сотрудник со следующими параметрами:

· Фамилия — значением поля IMEI из файла импорта.

· Имя — KME,

· Должность — KME,

· Место работы — выбранное для загрузки подразделение ОШС.



· Загружаемый по шаблону файл может иметь формат CSV, в кодировке UTF8 с разделителем «запятая» или XLSX. 

· Опциональные поля могут быть пустыми, но должны присутствовать.

· Количество листов в файле — не более двух. При наличии двух листов импорт производится со второго,

· Первая строка должна содержать название колонок в следующем составе: 

· IMEI — (целое число, длинной не более 16 знаков) опционально, если задан Serial Number,

· Serial Number — опционально, если задан IMEI,

· Фамилия — обязательно,

· Имя — обязательно,

· Отчество — не обязательно,

· Должность — не обязательно,

· Домен — не обязательно,

· Имя пользователя — не обязательно,

· E-mail — не обязательно,

· Место работы 1 — не обязательно,

· Место работы 2 — не обязательно,

· …

· Место работы 10 — не обязательно,

· Номер телефона — не обязательно,

· IMSI — обязателен, если задан номер телефона или ICCID,

· ICCID — не обязательно.

· Не допускаются строки с одинаковыми заполненными: IMEI или Serial Number. Дубликаты не импортируются,

· Не допускаются строки с не заполненными: IMEI и Serial Number,

· Не допускаются строки с заполненным «Номер телефона» (или ICCID) и при этом не заполненным полем IMSI,1

· Правила по которым загружаемое устройство, считается совпадающим с найденным:

		

		IMEI = X

SN = Y

		IMEI = X

SN = не задан

		IMEI = не задан

SN = Y



		IMEI = X

SN = Y

		· 

		· 

		· 



		IMEI = X

SN = не задан

		· 

		· 

		



		IMEI = не задан

SN = Y

		· 

		

		· 







· Если в системе обнаружено совпадающее устройство у которого не совпадает IMEI или серийный номер, то такая строка не будет импортирована,

· Загружаемая SIM считается «совпадающей с найденной в системе» в случае если у них совпадают IMSI,

· Если в системе обнаружена совпадающая SIM, у которой задан и не совпадает ICCID, то такая строка не будет импортирована,

· Место работы сотрудника: 

· не должно располагаться в области синхронизации ОШС,

· если указано хотя бы одно место работы, то «Место работы 1» должно совпадать с корневым узлом области управления администратора,

· «Место работы N» должны заполняться последовательно начиная с «Место работы 1». От родительских подразделений к дочерним. Например: «Место работы 1» — root, «Место работы 2» — Департамент разработки, «Место работы 3» — Отдел тестирования.

· Если место работы не указано, то местом работы будет выбранное для загрузки устройств подразделение,

· Если место работы указано, но с учётом иерархии не создано, тогда система создаст необходимую иерархию, 

· Если в подразделении уже есть сотрудник с совпадающими ФИО, то будет использована его запись.

· Если в подразделении нет сотрудника с ФИО из списка, то будет создана запись о сотруднике,

· Если не найдено совпадающее устройство или производится перемещение устройств между сотрудниками, то:

· Система создаст комплект корпоративного устройства для сотрудника,

· Если заданы соответствующие параметры SIM, то:

· система создаст корпоративную SIM, если в системе нет совпадающей SIM,

· система изменит принадлежность SIM на корпоративную, если в системе есть совпадающая SIM и она некорпоративная

· система привяжет SIM к комплекту.








	Список возможных ошибок при импорте:

		Текст ошибки

		Описание



		Неверный формат файла

		Не верное расширение файла, кодировка, структура столбцов.



		В файле имеется комплект с тем же IMEI или Серийным номером

		В файле присутствует дублирование строк.



		Должно быть заполнено хотя бы одно из полей: IMEI или Серийный номер

		Пропущено одно из обязательных полей



		Неправильный IMEI

		Значение поля не соответствует правилам:

· Значение в поле — целое число,

· Длина числа в поле не превышает 16 символов,

· Длина числа должна быть не менее 15 цифр.



		В системе зарегистрирован комплект с таким IMEI или Серийным номером

		При выборе параметра «не импортировать данные» строки не импортированных существующих, уже зарегистрированных устройств помечаются данной ошибкой.



		Место работы не может располагаться в области синхронизации

		Хотя бы одно из мест работы входит в область синхронизации.



		Должны быть заполнены поля: Фамилия, Имя

		Присутствуют строки с не заполненными обязательными полями.



		Место работы должно заполняться последовательно. Начиная с колонки «Место работы 1» без пустых колонок до подразделения сотрудника

		Если в строке заполнено хоть одно из полей Место работы, то должны быть заполнены все столбцы Место работы начиная с «Место работы 1» до последнего заполненного.



		Поле «Место работы 1» должно совпадать с корневым узлом области управления администратора либо все поля «Место работы *» должны быть пустыми

		Если в строке заполнено хоть одно из полей Место работы, то значение поля «Место работы 1» должно совпадать с корневым узлом области управления администратора.



		Не заполнено поле IMSI

		В строке заполнено поле «Номер телефона» или «ICCID», при этом не заполнена IMSI.



		В системе обнаружена SIM с конфликтующими значениями IMSI={IMSI}, ICCID={ICCID}

		В системе обнаружена совпадающая SIM, у которой задан и не совпадает ICCID.



		В системе обнаружено устройство с конфликтующими значениями IMEI={IMEI}, Серийный номер={SN}

		В системе обнаружено совпадающее устройство, у которого не совпадает IMEI или серийный номер.



		Устройство уже зарегистрировано на сотрудника ФИО={ФИО}

		При выборе параметра «Обновлять данные привязанных SIM если устройство зарегистрировано на того же сотрудника» устройство зарегистрировано на другого сотрудника (не совпадают ФИО или подразделение).



		Количество ошибок превысило допустимое значение — 100

		Превышено допустимое количество ошибок. При превышении допустимого количества ошибок загрузка прекращается.



		Исчерпано количество устройств в лицензии

		Количество зарегистрированных в системе комплектов превысило допустимое количество лицензий.









[bookmark: _Toc180676004][bookmark: _Toc220423602]Выгрузка комплектов

Для выгрузки комплектов в файле формата XLSХ, следует нажать кнопку «Выгрузить комплекты» в соответствии с рисунком Рисунок 2.145.

[image: ]

[bookmark: _Ref170736876]Рисунок 2.145 — Выгрузка комплектов



		Примечание
Выгружаемый файл можно использовать в качестве образца для загружаемого файла.










[bookmark: _Toc180676005][bookmark: _Toc220423603]Отключение комплекта

Для отключения комплекта от управления системой следует нажать кнопку «Отключить», после чего система предоставит выбор параметра отключения в соответствии с рисунком Рисунок 2.146. Затем требуется подтвердить действие, нажав на кнопку «Применить».

[image: ]

[bookmark: _Ref170736888]Рисунок 2.146 — Отключение комплекта от управления



После отключения от управления комплект можно будет удалить из системы. Для этого необходимо выбрать в таблице соответствующую ему запись, нажать кнопку «Удалить» (Рисунок 2.147). Далее система запросит подтверждение действия удаления. После его подтверждения система выдаст уведомление о том, что следует проверить на самом устройстве его отключение от управления. Выбрав «Всё равно удалить» выбранная запись удалится из БД.

 [image: ]

[bookmark: _Ref170736898]Рисунок 2.147 — Удаление комплекта



Удаление комплекта инициирует команду удаления данных с устройства. Такую операцию следует применять только в случае полного удаления пользователя из «UEM SafeMobile» (при увольнении сотрудника или утере устройства).





		Примечание

· Для корректного повторного использования МСК в системе необходимо удалить его комплект из АРМ Администратора SafeMobile. При этом выполняется очистка МСК путем отправки на МСК команды удаления данных и возврата его к заводским настройкам.

· Если очистка МСК была выполнена вручную непосредственно на устройстве (путём возврата МСК к заводским настройкам), то комплект также требуется удалить, используя АРМ, так как не удалённый комплект будет учитываться при лицензировании (при превышении допустимого количества таких комплектов невозможно будет подключить новые).












[bookmark: _Toc180676006][bookmark: _Toc220423604]Привязка SIM к комплектам

Привязка SIM-карт к комплекту задает список SIM-карт, разрешенных к использованию на МСК (Android). При использовании в МСК SIM-карты, не входящей в список «привязанных» устройство блокируется. Допускается привязка до 10 SIM-карт на один комплект, одна SIM-карта может быть привязана к нескольким комплектам.

Для привязки списка SIM-карт к комплекту необходимо выполнить следующие действия:

1. В разделе «Комплекты» найти (или создать) комплект, к которому необходимо совершить привязку одной или более SIM-карт, предварительно зарегистрированных в системе (см. раздел SIM-карты 2.8.8).

2. Выбрать необходимый комплект в писке комплектов, после чего в окне параметров комплекта перейти во вкладку «Привязанные SIM». (Рисунок 2.148)

[image: ]

[bookmark: _Ref170772954]Рисунок 2.148 — Вкладка «Привязанные SIM»



3. В окне редактирования списка привязанных SIM-карт нажать кнопку «редактировать привязанные SIM», после чего откроется окно выбора SIM-карт (Рисунок 2.149).

[image: ]

[bookmark: _Ref170772969]Рисунок 2.149 — Окно выбора SIM-карт для привязки

4. В левой части кона выбора SIM-карт представлен список SIM-карт зарегистрированных в системе. Список может быть отфильтрован по колонкам:

· Id,

· Номер,

· IMSI,

· ICCID,

· Корпоративная.

Так же для поиска необходимых SIM-карт можно воспользоваться строкой поиска и кнопками пагинации списка.

5. Выделить в списке необходимую SIM-карту и нажать кнопку перемещения в список «Выбранные SIM» (Рисунок 2.150).

[image: ]

[bookmark: _Ref170772982]Рисунок 2.150 — Список «Выбранные SIM»

6. После окончания формирования списка нажать кнопку «Принять», после чего окно формирования списка будет закрыто, а в параметрах комплекта будут отражены привязанные SIM-карты.

7. Нажать кнопку «Сохранить», после чего привязка SIM-карт будет закончена.

Привязанные SIM-карты будут работать в соответствии с настройками политик профиля «Настройки монитора Android», указанными в блоке «telephony» (Рисунок 2.151). 

[image: ]

[bookmark: _Ref170772994]Рисунок 2.151 — Политики профиля «Настройки монитора Android»






[bookmark: _Toc220423605]Перерегистрация устройства на другого сотрудника 

	Для устройств Android существует возможность замены сотрудника, за которым закреплен комплект. Если для комплекта переназначался сотрудник, то во вкладке «основной сотрудник» будет отображаться текущий «основной сотрудник» и его расположение в дереве ОШС (Рисунок 2.152). В противном случае значение «Основной сотрудник» будет «не задано».

	Историю смены сотрудников на устройстве можно просмотреть в разделе «Данные устройства», во вкладке «История смены сотрудника» выбранного в списке устройства.

[image: ]

[bookmark: _Ref185405104]Рисунок 2.152 — Сотрудник переназначенный на комплект

	

	При смене сотрудника комплекта могут быть задействованы политики профиля «Политики смены сотрудника на устройстве Android», который может быть назначен на комплект. В данном профиле настраиваются такие параметры как:

· Разрешить возврат устройства основному сотруднику — Да/Нет/Не задано;

· Разрешить смену сотрудника без отключения от управления — Да/Нет/Не задано;

· Сбрасывать пароль при смене сотрудника — Да/Нет/Не задано.



	Чтобы перерегистрировать комплект на другого сотрудника необходимо выполнить следующие действия:

1. Выбрать комплект в списке комплектов, раздела «Комплекты».

2. В правой части рабочего экрана, во вкладке «Основной сотрудник» выключить чекбокс «Не задано», после чего дерево ОШС будет доступно для выбора сотрудника

3. Выбрать в дереве ОШС сотрудника, на которого будет переназначен комплект.

4. Нажать кнопку «Сохранить».



		Примечание

Если сертификаты mtls выписываются на корпоративном удостоверяющем центре, то основной сотрудник должен принадлежать домену (иметь техническую учетную запись в домене, а в дереве ОШС он должен располагаться в каталоге LDAP).







	Чтобы вернуть комплект сотруднику, на которого он был зарегистрирован первоначально необходимо во вкладке «Основной сотрудник» включить чекбокс «Не задано» и нажать кнопку «Сохранить» (Рисунок 2.153).
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[bookmark: _Ref185405123]Рисунок 2.153 — Возврат комплекта первоначальному сотруднику





		[bookmark: _Hlk189569060]Примечание

Если в системе настроена синхронизация с AD и для выдачи mtls сертификатов используется корпоративный УЦ, то основной сотрудник так же должен иметь доменную учетную запись с возможностью выписать сертификат mtls.








[bookmark: _Toc128713174][bookmark: _Toc131985326][bookmark: _Toc220423606][bookmark: _Hlk129795796]Комплекты Linux

В данном разделе задаются комплекты для устройств на платформе Linux. Страница раздела состоит из следующих блоков и элементов управления:

· Подразделение — строка отображения названия подразделения, выбранного в структуре ОШС,

· Окно выбора подразделения — представлено в виде структуры ОШС,

· Список комплектов выбранного подразделения или пользователя — 
отображает список комплектов для выбранного подразделении или пользователя. Информации по каждому комплекту распределена по следующим колонкам таблицы (включенным по умолчанию):

· Отдел/группа — наименование отдела/группы в структуре ОШС к которой принадлежит пользователь,

· Сотрудник — ФИО пользователя,

· Пользователь домена — отображает ФИО сотрудника (или e-mail, если ФИО не было импортировано),

· Подключение SSH — параметры подключения по SSH,

· Статус — статус устройства.

· Кнопка «Фильтр списка» — позволяет фильтровать список комплектов в соответствии с значениями колонок. 

· Параметры комплекта — отображает параметры заданного комплекта. Для каждого комплекта могут отображаться следующие параметры:

· Строка подключения по SSH к устройству в формате URI — помимо формата ssh://user@hostname:22 допускается использовать IP адрес (например — ssh://root@10.17.7.221:22)

· Сменить ключ — чекбокс. Если включен, то становятся доступны для редактирования поля смены ключа RSA:

· Приватный RSA ключ SSH — поле ввода строки данных ключа,

· Пароль RSA ключа — поле ввода пароля.

· Кнопка «Сохранить» — сохранение изменений в настройках комплектов или сохранение данных о новом комплекте (доступна при внесении изменений или при создании нового комплекта).

· Кнопка «Добавить» — создать новый комплект,

· Кнопка «Отключить» — удаляет комплект из системы (кнопка появляется только при наведении на комплект, в блоке списка комплектов).



[bookmark: _Toc131985327][bookmark: _Toc220423607]Добавить новый комплект Linux

Чтобы добавить новый комплект linux, необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета — Комплекты Linux»,

2. В структуре ОШС найти пользователя, для которого создается комплект,

3. Нажать кнопку «Добавить»,

4. В блоке параметров комплекта заполнить поля:

· Строка подключения по SSH к устройству в формате URI. Например: ssh://user@hostname:22 (обязательно для заполнения),

· Приватный RSA ключ SSH подключения (обязательно для заполнения),

· Пароль RSA ключа (опционально),

5. Нажать кнопку «Сохранить».



[bookmark: _Toc131985328][bookmark: _Toc220423608]Удаление комплекта Linux

Чтобы удалить комплект Linux, необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета — Комплекты Linux»,

2. В структуре ОШС найти пользователя, чей комплект необходимо удалить,

3. Выделить комплект в списке комплектов,

4. Нажать кнопку «Отключить».













[bookmark: _Объект_учета_«Календарь][bookmark: _Управление_точками_доступа][bookmark: _Ref529524678][bookmark: _Toc128713175][bookmark: _Toc131985329][bookmark: _Toc220423609]Геозоны

Пункт меню «Геозоны» предназначен для создания и управления именованными областями на географической карте, которые используются для применения на МСК заданных ограничений и настроек ОС. В разделе отображается фрагмент карты и таблица с реестром геозон в соответствии с рисунком Рисунок 2.154.
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[bookmark: _Ref170773013]Рисунок 2.154 — Окно «Геозоны»



В правой части окна расположена таблица, в которой отображаются все созданные геозоны и их статус. В верхней части таблицы находится кнопка «Действия» при нажатии на которую выпадает меню с вариантами:

· Добавить — предназначена для создания новой геозоны;

· Удалить — предназначена для удаления уже созданной геозоны;

· Изменить — предназначена для внесения изменений в геозону только в статусе «Черновик»;

· Активировать — предназначена для активирования геозоны в системе и возможности использования ее при назначении профиля. Кнопка доступна только для геозон в статусе «Черновик»;

· Сменить владельца — предназначена для смены владельца геозоны.

В левой части окна расположен фрагмент карты, на которой отображаются созданные геозоны в форме многоугольника. Контур геозоны со статусом «Черновик» воспроизводится в виде пунктирной линии, а контур активированной геозоны — в виде сплошной линии.

Для изменения масштаба карты (увеличения или уменьшения изображения) используется шкала масштабирования, расположенная в верхнем левом углу карты. Кроме того, масштаб изображения можно изменять, используя вращение колеса мыши, если курсор расположен в области карты.



Для создания геозоны следует нажать на кнопку «Действия», выбрать «Добавить» и, посредством мыши, нарисовать на выбранном участке карты необходимую область, повторный щелчок мыши завершит рисование. Для сохранения рисунка геозоны нажать на кнопку «Сохранить черновик», затем в всплывающем окне в соответствии с рисунком Рисунок 2.155 ввести имя новой геозоны, которое должно отличаться от уже созданных, и нажать «Сохранить». Созданная геозона отобразится в реестре со статусом «Черновик».
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[bookmark: _Ref170773056]Рисунок 2.155 — Добавление геозоны



Для редактирования следует в реестре выбрать требуемую строку с названием геозоны и статусом «Черновик» и нажать кнопку «Действия», выбрать «Изменить». Затем внести изменения в рисунок на карте, нажать кнопку «Сохранить черновик» и подтвердить название, нажав на кнопку «Сохранить».

Для активирования геозоны необходимо в реестре выбрать требуемую строку с названием геозоны и статусом «Черновик» и нажать кнопку «Действия», выбрать «Активировать». Активированная геозона в реестре отобразится без статуса и будет доступна в условиях применения профиля. После активирования геозоны ее редактирование будет невозможно.



		Примечание

По отношению к активным геозонам доступны только два вида действий:

· Удаление,

· Смена владельца.







Для смены владельца геозоны необходимо в реестре выбрать требуемую строку с названием геозоны, нажать кнопку «действия», выбрать «Смена владельца», после чего откроется окно структуры ОШС. Выбрать владельца геозоны в структуре ОШС, нажать кнопку «Ок».

Для удаления геозоны требуется в реестре выбрать строку с ее названием и нажать кнопку «Действия», выбрать «Удалить». После подтверждения действия геозона будет удалена из реестра. Если геозона активирована и является условием применения профиля, то при выборе «Удалить» воспроизведется предупреждение о невозможности ее удаления. Удаление возможно только для несвязанных геозон.

Для отмены действий следует нажать кнопку «Нет».
















[bookmark: _Toc127347584][bookmark: _Toc127347585][bookmark: _Toc127347586][bookmark: _Инструкция_по_получению][bookmark: _Получение_списка_UID][bookmark: _Toc21082701][bookmark: _Ref84241694][bookmark: _Ref84241701][bookmark: _Toc128713176][bookmark: _Toc131985330][bookmark: _Toc220423610][bookmark: _Toc21082700][bookmark: _Toc463250811][bookmark: _Toc466643857][bookmark: _Toc332119373]Серверные сертификаты

Пункт меню «Серверные сертификаты» предназначен для учёта и распространения серверных сертификатов на МСК. Мобильные клиенты системы используют серверные сертификаты для аутентификации серверов системы. В разделе отображается таблица с перечнем сертификатов в соответствии с рисунком Рисунок 2.156.
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[bookmark: _Ref170773074]Рисунок 2.156 — Окно «Серверные сертификаты»



В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование — наименование сертификата (по умолчанию отображается в таблице);

· Отпечаток сертификата — хэш сертификата, вычисляемый по всем данным сертификата и его подпись;

· Формат файла — формат файла сертификата (по умолчанию отображается в таблице);

· Субъект — информация о владельце сертификата (по умолчанию отображается в таблице);

· Версия — версия сертификата;

· Серийный номер — серийный номер сертификата;

· Издатель — информация об издателе сертификата (по умолчанию отображается в таблице);

· Период действия; не ранее — дата начала действия сертификата (приведено к локальному времени браузера);

· Период действия; не позднее — дата окончания действия сертификата (по умолчанию отображается в таблице; приведено к локальному времени браузера);

· Приватный ключ — (Да/Нет);

· Владелец — подразделение, владеющее сертификатом. 

Для добавления нового серверного сертификата следует нажать кнопку «Добавить» в панели инструментов верхней части окна (Рисунок 2.157). 
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[bookmark: _Ref170773089]Рисунок 2.157 — Кнопка «Добавить» новый серверный сертификат



Затем в форме правой части окна ввести пароль (при необходимости) и загрузить файл, полученные от администратора системы. После загрузки файла отобразится форма с параметрами загруженного сертификата в соответствии с рисунком Рисунок 2.158.

[image: ]

[bookmark: _Ref170773097]Рисунок 2.158 — Форма «Серверный сертификат»



Поле, обозначенное  — обязательное для заполнения. После заполнения формы нажать кнопку «Сохранить» и серверный сертификат отобразится в таблице с сертификатами.



Для удаления серверного сертификата необходимо выбрать в таблице (Рисунок 2.159) соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня с сертификатами при отсутствии связанных профилей. 
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[bookmark: _Ref170773113]Рисунок 2.159 — Удаление серверного сертификата




[bookmark: _Toc128713177][bookmark: _Toc131985331][bookmark: _Toc220423611]Подключения к серверам

Пункт меню «Подключения к серверам» предназначен для настройки подключения МСК к серверам системы. Подключение МСК к серверам системы осуществляется по протоколу TLS. Серверный сертификат, указанный в настройках подключения будет использоваться МСК для аутентификации сервера. Если сервер использует сертификат TLS, выпущенный публичным центром сертификации, то указывать сертификат в настройках подключения не требуется.

Перед подключением первого МСК к системе должны быть выполнены следующие настройки:

· Настройка подключения к серверу команд Command Server. Сервер отвечает за отправку команд на МСК Android (для устройств с «монитором» версии 10.0 и выше): 

· Если управление МСК на платформе Android не планируется, настраивать подключение не требуется;

· Enrollment Server предназначен для регистрации мобильных устройств (Android, iOS и Aurora). Если Enrollment Server сервер расположен на том же физическом сервере, что и MDMServer, то его url адрес должен совпадать с адресом MDM сервера. В случае размещения портала регистрации на отдельном сервере необходимо обеспечить наличие сертификатов iosmdm.crt и iosmdm.key, идентичных используемым на сервере MDM, поскольку они применяются для подписи enrollment-профиля iOS.

· Настройка подключения к MDMServer — обязательна. MDMServer выполняет следующие функции:

· Авторизации пользователя при регистрации МСК;

· Отправка политик, приложений и конфигураций приложений (за исключением МСК на платформе Windows);

· Отправка команд (за исключением МСК Android).



		Примечание

Изменение URL MDMServer, при подключенных iOS устройствах, приведет к потере управления устройствами iOS.







· Настройка подключения к серверу команд SocketServer. Аналогичен Command Server, устаревший, для версии «Монитора» 9.х и ниже: 

· Если управление МСК на платформе Android не планируется, настраивать подключение не требуется;

· Настройка подключений к WinMDM Enrollment и WinMDM Management необходима при использовании МСК Windows:

· Если управление МСК на платформе Windows не планируется, настраивать данное подключение не требуется;

· Для упрощения регистрации МСК (пользователь введет свой e-mail вместо URL сервера) необходимо: в DNS зоне предприятия зарегистрировать имя сервера WinMDM Enrollment вида enterpriseenrollment.<company.ru>. Имя enterpriseenrollment зарезервировано и используется встроенным клиентом Windows при поиске сервиса регистрации устройства;

· Если сертификаты серверов WinMDM Enrollment и WinMDM Management выпущены непубличным центром сертификации, то сертификат выпустившего их центра сертификации должен быть предварительно размещен на МСК, в хранилище: Компьютер -> Доверенные центры сертификации;

· URL, которые необходимо указать для серверов WinMDM Enrollment и WinMDM Management зависят от следующих факторов: 

· выбрана ли при инсталляции системы установка WinMDM за внешний прокси сервер;

· MDMServer и сервера WinMDM Enrollment и WinMDM Management размещены на одной машине или нет,

· возможно ли добавить доменное имя третьего уровня в корпоративный DNS;

		Значения URL в зависимости от этих факторов приведены в таблице 2.6.

· Настройка подключения к SCEPServer обязательна. Подключение к серверу SCEP необходимо для получения устройствами на платформах iOS, Android и Аврора сертификатов mTLS. Сертификаты mTLS используются для авторизации устройств при подключении к серверу управления и серверу команд. Помимо mTLS настройка необходима при использовании доменной авторизации по клиентским сертификатам в приложениях;











· TURN Server обеспечивает подключение для удалённого управления мобильным устройством по протоколу TURN.

		Примечание

Для УУ необходимо развернуть TURN сервер, для этого используйте документ: Инструкция_по_установке_и_настройке_TURN_STUN_серверов 

из состава документации SafeMobile.







· Настройка подключения File Distribution Server. Сервер предназначен для раздачи файлов и приложений. Если не используется внешний кэширующий сервер, то URL должен совпадать c URL MDMServer.



Правила назначения доменных имен для серверов

· Доменные имена в русской локализации не поддерживаются. 

· Для SocketServer:

· URL должен соотвествовать RFC 3986, без префиксов: https://, http:// и т.п.

· URL не содержит подстроку «127.0.0.1».

· Для TURN Server:

· URL должен соответствовать RFC 3986, опционально могут присутствовать префиксы: turn:, turns:, stun:, stuns:. 

· Префикс не содержит «//».

· Для прочих серверов:

· URL должен соответствовать RFC 3986, с обязательным префиксом: https://.

· URL не содержит подстроку «127.0.0.1».

Если URL домена задан не верно, то система выдаст ошибку всплывающем сообщением, сохранение внесенных изменений в URL будет не доступно . 

В разделе отображается таблица с перечнем серверов и подключенных к ним серверных сертификатов в соответствии с рисунком Рисунок 2.160.

[image: ]

[bookmark: _Ref170773142]Рисунок 2.160 — Окно «Подключение к серверам»



Таблица подключения к серверам, по умолчанию, содержит столбцы:

· Тип сервера — наименование сервера системы (по умолчанию, отображается в таблице);

· Описание — описание назначения сервера;

· URL — электронный адрес (по умолчанию, отображается в таблице);

· Сертификат — наименование серверного сертификата (по умолчанию, отображается в таблице);

· Certificate pinning — закрепление сертификата. Доступно только для:

· Command server (сервер для Android);

· MDMServer (для Андроид, iOS и Аврора);

· SCEPServer (для Андроид, iOS и Аврора);

· Socket server (сервер для Android).

		Примечание

Certificate pinning — подход, при котором доверенными УЦ (и их сертификатами соответственно) считаются не встроенные УЦ, а явно переданный список УЦ с цепочкой сертификатов. В таком случае доверенным сертификатом будет считаться тот и только тот сертификат, который содержится в переданном списке сертификатов.



ВАЖНО!

Подключение данной функции может привести к потере контроля над всеми устройствами.





		UEM SAFEMOBILE

РУКОВОДСТВО АДМИНИСТРАТОРА

		[image: ]
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[bookmark: таблица_подключение_к_серверам]Таблица 2.6 — Подключение к серверам

		Внешний прокси

		Правила на внешней прокси

		Размещение

		Встроенный nginx

		Сервер

		Регистрация в DNS

		Настройка подключения



		 -

		 -

		MDM и WinMDM на одной машине

		example.com [x.x.x.1]

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		

		

		

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.1

		enterpriseenrollment.example.com:443



		

		

		

		

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 -

		 -

		MDM и WinMDM на разных машинах

		example.com [x.x.x.1]

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		

		

		example.com [x.x.x.2]

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.2

		enterpriseenrollment.example.com:443



		

		

		

		

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 -

		 -

		MDM и WinMDM на одной машине

		example.com [x.x.x.1]

		MDMServer

		-

		example.com:443



		

		

		

		

		WinMDM Enrollment

		

		example.com:443



		

		

		

		

		WinMDM Management 

		

		example.com:8444



		 -

		 -

		MDM и WinMDM на разных машинах

		example.com [x.x.x.1]

		MDMServer

		-

		example.com:443



		

		

		

		example1.com [x.x.x.2]

		WinMDM Enrollment

		-

		example1.com:443



		

		

		

		

		WinMDM Management 

		

		example1.com:8444



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на одной машине

		y.y.y.1:443

		MDMServer

		mdm.example.com -> y.y.y.1

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.1:443

		

		y.y.y.1:443

		WinMDM Enrollment

		enterpriseenrollment.example.com ->y.y.y.1

		enterpriseenrollment.example.com:443



		

		winmdm.example.com:p3 -> y.y.y.1:8444

		

		y.y.y.1:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на разных машинах

		y.y.y.1:443

		MDMServer

		mdm.example.com -> x.x.x.1

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.1:443

		

		y.y.y.2:443

		WinMDM Enrollment

		enterpriseenrollment.example.com -> x.x.x.2

		enterpriseenrollment.example.com:443



		

		enterpriseenrollment.example.com:8444 -> y.y.y.1:8444

		

		y.y.y.2:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444



		 example.com [x.x.x.1]

		example.com:443 -> y.y.y.1:443

		MDM и WinMDM на одной машине

		y.y.y.1:443

		MDMServer

		-

		example.com:443



		

		example.com:443 -> y.y.y.1:443

		

		y.y.y.1:443

		WinMDM Enrollment

		

		example.com:443



		

		example.com:p3 -> y.y.y.1:8444

		

		y.y.y.1:8444

		WinMDM Management 

		

		example.com:p3



		 example.com [x.x.x.1]

		mdm.example.com:443 -> y.y.y.1:443

		MDM и WinMDM на разных машинах

		y.y.y.1:443

		MDMServer

		-

		mdm.example.com:443



		

		enterpriseenrollment.example.com:443 -> y.y.y.2:443

		

		y.y.y.2:443

		WinMDM Enrollment

		-

		enterpriseenrollment.example.com:443



		

		enterpriseenrollment.example.com:8444 -> y.y.y.2:8444

		

		y.y.y.2:8444

		WinMDM Management 

		

		enterpriseenrollment.example.com:8444
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Для настройки подключения МСК к серверу необходимо выполнить следующие действия:

1. В списке серверов выбрать сервер. 

2. В форме правой части окна: ввести URL и установить флажок у тех серверных сертификатов, по которым МСК сможет аутентифицировать данный сервер (Рисунок 2.161). В любой момент времени сервер использует только один сертификат.

[image: ]

[bookmark: _Ref170773183]Рисунок 2.161 — Форма «Подключения к серверу»



3. Включить Certificate pinning для отмеченных серверных сертификатов (опционально).

· При включении опции появится диалоговое окно предупреждения. Нажмите «ДА» (Рисунок 2.162).

[image: ]

[bookmark: _Ref170773255]Рисунок 2.162 — Предупреждение о возможных последствиях



4. После заполнения формы нажать кнопку «Сохранить» и подключение отобразится в реестре.

	Если Certificate pinning уже включен, и требуется добавить другие сертификаты, то следует отметить необходимые сертификаты и нажать «Сохранить».

	До того момента как истечет время действия текущего сертификата, необходимо выписать новый серверный сертификат и распространить его на МСК. Для этого нужно новый сертификат добавить в список серверных сертификатов раздел 2.8.12, после чего включить его в список сертификатов, аутентифицирующих данный сервер.







































[bookmark: _Toc220423612][bookmark: _Ref83711191][bookmark: _Toc128713178][bookmark: _Toc131985332]Удостоверяющие центры

Раздел «Удостоверяющие центры» предназначен для управления удостоверяющими центрами (УЦ) в системе. Доступ к разделу осуществляется через меню «Объекты учета — «Удостоверяющие центры» (Рисунок 2.163).

[image: ]

[bookmark: _Ref210734782]Рисунок 2.163 — Раздел «Удостоверяющие центры»



Основные операции:

· Просмотр списка УЦ,

· Добавление новых УЦ,

· Редактирование параметров УЦ,

· Удаление УЦ.

Раздел доступен при наличии полномочия:

· Просмотр:

· Просмотр удостоверяющих центров.

· Создание и изменение УЦ:

· Просмотр удостоверяющих центров

· Изменение удостоверяющих центров (доступно только администраторам корня ОШС),

· Удаление УЦ:

· Просмотр удостоверяющих центров,

· Удаление удостоверяющих центров (доступно только администраторам корня ОШС).



Основной рабочий экран содержит список управляющих центров, в котором каждая строка содержит параметры одного УЦ.





Параметры удостоверяющего центра

		Параметр

		Обязательно для заполнения

		Ограничения



		Наименование

		Да

		1 ≤ длина ≤ 511 символов
Должно быть уникальным



		Подключение к УЦ

		Нет

		1 ≤ длина ≤ 2000 символов
<имя домена><имя удостоверяющего центра>



		Период между опросами УЦ (мин)

		Нет

		1 ≤ значение ≤ 2147483647
Значение по умолчанию: 60



		Теги агентов регистрации

		Нет

		Ограничение для каждого тега: 1 ≤ длина ≤ 63 символов
Каждый тег должен быть уникален (с учетом регистра) во всех УЦ.
Наличие дублирующих тегов в одном УЦ недопустимо. 
Разделитель между тегами — «;».






Кнопки управления [image: ]:

· Добавить — создание нового УЦ;

· Удалить — удаление выбранного УЦ.

Для добавления нового УЦ следует нажать кнопку «Добавить», заполнить параметры УЦ с учетом ограничений, нажать кнопку «Сохранить».

Для удаления УЦ следует выбрать его в списке, нажать кнопку «Удалить» и подтвердить действие. При удалении УЦ следует учитывать:

· Удаление УЦ используемого в настройках SCEP не возможно;

· Удаление УЦ, выпустившего действующие сертификаты, приведет к невозможности их отзыва в дальнейшем при снятии устройства с управления. 

		Примечание 

В списке удостоверяющих центров присутствует УЦ устанавливаемый по умолчанию.

Параметры встроенного УЦ:

· Идентификатор: -1, 

· Наименование: Safemobile, 

· Подключение к УЦ: safemobile, 

· Период между опросами УЦ: 1 мин,

· Теги агентов регистрации: отсутствуют.

Особенности работы:

· Все параметры данной настройки являются неизменяемыми.

· Удаление встроенного УЦ невозможно.

· Данный УЦ может быть выбран только во встроенной настройке SCEP mTLS и недоступен для выбора в любых других настройках SCEP.


















[bookmark: _Toc220423613]Настройки SCEP

Раздел «Настройки SCEP» предназначен для учёта и распространения клиентских сертификатов с настраиваемыми параметрами посредством SCEP в соответствии с рисунком Рисунок 2.164.
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[bookmark: _Ref170773268]Рисунок 2.164 — Окно «Настройки SCEP»



В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование — наименование сертификата (по умолчанию, отображается в таблице),

· Имя субъекта — формат сертификата (по умолчанию, отображается в таблице),

· Шаблон сертификата — шаблон используемого сертификата (по умолчанию, отображается в таблице).



В правой части рабочего экрана отображаются настройки, выбранной в таблице настройки SCEP и состоят из следующих полей данных:

· Настройки SCEP:

· Наименование — наименование настройки;

· [bookmark: _Hlk139589816]Имя субъекта. Если используется шаблон сертификата, берущий данные субъекта из AD, поле будет проигнорировано УЦ 
— Отличительное имя (DN), содержащее идентифицирующую информацию об объекте, которому выдан сертификат. Имя субъекта может быть создано из стандартных компонентов каталога LDAP, таких как общие имена и организационные подразделения. Эти компоненты определены в X.500. Поле не заполняется, если данные пользователя берутся из AD (см. примечание).

Пример: /CN=user/OU=department/OU=root/DC=example/DC=com/E=user@example.com. 

В имени субъекта могут быть использованы следующие подстановки: 

 1. /{{distinguishedname}} — специальная подстановка (начинается с «/»), которую нужно использовать чтобы подставить полное имя пользователя.

 2. {{mail}} — подстановка адреса электронной почты.

Пример использования подстановок: 
/{{distinguishedname}}/E={{mail}}

· Шаблон сертификата — шаблон сертификата, по которому будут выпускаться сертификаты для устройств (должен быть заранее создать в AD);

·  Число попыток поллинга. Количество попыток скачать выпущенный сертификат, которые предпримет клиент, после отправки запроса на получение сертификата. В зависимости от настроек, УЦ может выписывать сертификат не сразу, а после подтверждения администратором УЦ;

· Время между попытками поллинга (мин) — интервал времени между обращениями монитора за готовым сертификатом, 

· Алгоритм шифрования — RSA (всегда);

· Challenge. Общий секрет сервера SCEP. Не нужен если используется встроенный сервер; 

· Назначение ключа — доступны значения: 

· Шифрование, Подпись, Любое,

· Отзывать клиентские сертификаты устройства при отключении от управления. Недоступно для УЦ Microsoft — (чекбокс);

· Период задержки для отзыва сертификата mTLS;

· Размер ключа. Значение 4096 поддерживается в версиях: iOS не ниже 14.0, Android не ниже 11.0,



· Альтернативное имя субъекта:

· Список Email адресов (RFC 822). Пример: {{mail}} или user@example.com– один и более email адресов (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список UPN. Пример: {{userPrincipalName}} или user@example.com– один и более UserPrincipalName (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список DNS имен. Пример: user.domain.ru– один и более DNS (не заполняется, если данные пользователя берутся из AD (см. примечание);

· Список URI. Пример: https://user.domain.ru/uri — один и более Uniform Resource Identifier (не заполняется, если данные пользователя берутся из AD (см. примечание));



· Подключение к серверу SCEP:

· Подключения к серверам — выбор из списка серверов SCEP;



· Подключение к серверу Удостоверяющего Центр AD:

· Корпоративный удостоверяющий центр — выбор УЦ заданного в разделе «Удостоверяющие центры»;

· тег агента регистрации — тег выбирается из списка тегов выбранного корпоративного УЦ.

· Если тег задан в конфиге Регистрационного агента (РА), то РА использует тег для получения задач на запрос и отзыв сертификатов.

· Если тег не задан в конфиге РА, то РА использует URL УЦ из конфига для получения задач на запрос и отзыв сертификатов.

		[bookmark: _Hlk139590053]Примечание

· В свойствах «шаблона сертификата» в УЦ должен быть указан источник данных пользователя: AD или запрос сертификата. Если в шаблоне указано, что брать данные следует из AD, то все, что введено в полях SN и SAN игнорируется и берется из AD. Если же указано брать из запроса сертификата, то нужно, чтобы в запросе было заполнено хотя бы одно из полей: SN или SAN иначе УЦ вернет ошибку создания сертификата.

· В поле «Имя субъекта» и полях блока «Альтернативное имя субъекта» допускается использование всех подстановок, указанных в «Руководстве администратора» 2.6.8.2 Настройка параметров профиля.










[bookmark: _Toc131985333][bookmark: _Toc220423614]Добавление новой настройки SCEP

Чтобы добавить новые настройки SCEP, необходимо выполнить следующие действия.

1. Перейти в раздел «Настройки SCEP».

2. Нажать кнопку «Добавить» в панели инструментов верхней части окна. Затем заполнить форму в правой части окна (Рисунок 2.165).

[image: ]

[bookmark: _Ref170773305]Рисунок 2.165 — Форма с настройками SCEP

После заполнения формы нажать кнопку «Сохранить» и новые настройки SCEP отобразится в таблице.

[bookmark: _Toc131985334][bookmark: _Toc220423615]Удаление настроек SCEP

Для удаления настроек SCEP необходимо выбрать в таблице (Рисунок 2.166) соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня настроек SCEP (при отсутствии связанных профилей).

[image: ]

[bookmark: _Ref170773326]Рисунок 2.166 — Кнопка удаления настроек SCEP

[bookmark: _Toc128713179][bookmark: _Toc131985335][bookmark: _Toc220423616]Клиентские сертификаты

Пункт меню «Клиентские сертификаты» предназначен для учёта и распространения клиентских сертификатов, которые используются для: 

· аутентификации устройства при подключении к системе с использованием протокола mTLS. Сертификаты mTLS выписываются встроенным в систему УЦ. По умолчанию имеют срок действия — 182 дня. Срок может изменен в файле конфигурации УЦ. Сертификаты обновляются автоматически, когда до истечения срока действия остается менее 50% времени. Если устройство не сможет обновить сертификат до истечения срока действия, то управление им будет потеряно, т.к. сервер не сможет аутентифицировать устройство;

· аутентификации сотрудника, при подключении к корпоративной сети WiFi;

· аутентификации сотрудника в VPN;

· аутентификации сотрудника на сервере Exchange.

	В верхней части окна раздела в соответствии с рисунком Рисунок 2.167 отображается таблица с перечнем сертификатов, а нижней части окна располагается главная таблица с комплектами МСК сотрудников, для которых эти сертификаты предназначены. Описание главной таблицы с комплектами приведено в разделе 2.4.

[image: ]

[bookmark: _Ref170773352]Рисунок 2.167 — Окно «Клиентские сертификаты»







В таблице с перечнем сертификатов отображаются следующие столбцы:

· Наименование — наименование сертификата (по умолчанию, отображается в таблице). У сертификатов, сгенерированных автоматически, в наименование добавляется назначение сертификата и идентификатор устройства;

· Отпечаток сертификата — информация о файле сертификата в формате base64;

· Формат файла — формат файла сертификата: X.509 для сертификата без закрытого ключа, PKCS12 для сертификата с закрытым ключом (по умолчанию, отображается в таблице);

· Субъект — информация о владельце сертификата (по умолчанию, отображается в таблице);

· Версия — версия сертификата;

· Серийный номер — серийный номер сертификата;

· Издатель — информация об издателе сертификата (по умолчанию, отображается в таблице);

· Период действия, не ранее — дата начала действия сертификата;

· Период действия, не позднее — дата окончания действия сертификата (по умолчанию, отображается в таблице);

· Приватный ключ — (Да/Нет);

· Владелец — администратор узла ОШС, назначенный владельцем сущности;

· Статус отзыва — может иметь следующие значения:

· Запрошен отзыв,

· Отозван,

· Ошибка отзыва.

· Дата отзыва — дата отзыва сертификата;

· Отозвать при отключении — (Да/Нет);

· Период задержки — параметр задержки отзыва сертификата mTLS, указанный в настройках SCEP на момент сохранения сертификата.

















Для добавления нового клиентского сертификата следует нажать кнопку «Добавить» в панели инструментов верхней части окна. Затем в форме в правой части окна ввести пароль от файла сертификата и загрузить файл сертификата в формате PKCS12, полученные от администратора удостоверяющего центра AD.



		Примечание 

Формат PKCS12 предназначен передачи и/или хранения закрытого ключа и цепочки доверия сертификата.







После загрузки файла отобразится форма с параметрами загруженного сертификата в соответствии с рисунком Рисунок 2.168.
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[bookmark: _Ref170773385]Рисунок 2.168 — Форма «Клиентский сертификат»



Поле, обозначенное  — обязательное для заполнения. После заполнения формы нажать кнопку «Сохранить».

Клиентский сертификат отобразится в таблице с сертификатами, а в главной таблице отобразятся комплекты МСК, которым данный сертификат назначен.

Для удаления клиентского сертификата необходимо выбрать в таблице соответствующую ему запись и нажать кнопку «Удалить». После подтверждение выполняемого действия, выбранная запись удалится из перечня с сертификатами при отсутствии связанных профилей.



		Примечание

Удаление доступно только для сертификатов, загруженных администратором вручную. Сертификаты, выписанные автоматически, через SCEP сервер — удалить нельзя.
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В разделе отображается список групп сотрудников (Рисунок 2.169). Назначение групп — использование в качестве фильтров во вкладке «Условия» при применении профилей, конфигураций приложений, правил управления приложениями, правил несоответствия.

Типы групп:

· Импортированные группы — формируются автоматически в результате синхронизации с AD.

· Локальные группы — создаются и управляются администратором вручную.

Права доступа:

Доступ администраторов к разделу определяется следующими привилегиями:

· Просмотр — базовое право, без него остальные привилегии недоступны.

· Создание — только для локальных групп.

· Изменение — только для локальных групп.

· Удаление — только для локальных групп.

Список групп:

В центральной рабочей области экрана отображается список групп, где каждая строка содержит запись об одной группе и содержит следующую информацию, упорядоченную по столбцам (отображаются по умолчанию):

· DN/Наименование:

· для импортированной групп — distinguishedName, 

· для локальной — наименование группы.

· Тип — тип группы (импортированная или локальная).

· Владелец:

· для импортированных групп владельцем становится корневой импортированный узел;

· для локальных групп владелец из ОШС.

· ObjectGUID — идентификатор группы в AD.

· Последняя синхронизация — дата и время последней успешной синхронизации в формате DD.MM.YY hh:mm:ss.
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[bookmark: _Ref170773404]Рисунок 2.169 — Список групп



Поиск:

Поисковая выдача ограничивает список групп теми группами, у которых подстрока поиска содержится в DN/Наименовании или ObjectGUID.

Создание и удаление групп:

	Для создания новой локальной группы необходимо выполнить следующие действия:

1. Нажать кнопку «Добавить», расположенную в центральной части рабочего экрана.

2. В правой части рабочего экрана заполнить поле «DN/Наименование группы».

3. Нажать кнопку «Сохранить», после чего новая локальная группа появится в общем списке и станет доступна для редактирования (изменение состава и владельца).

Для удаления локальной группы необходимо найти нужную группу в общем списке, нажать кнопку «Удалить» и подтвердить действие.

		Примечание

Если группа используется в условиях применения, то при удалении группы система выдаст сообщение об ошибке.







	Редактирование группы:

В правой части рабочей области отображается блок с настройками и информацией о выделенной в списке группе. Блок содержит следующие вкладки:

· Общие — сводные данные по группе:

· DN/Наименование группы — уникальное для владельца группы.

· Тип — импортированная или локальная (не доступно для изменения).

· ObjectGUID — идентификатор в AD (только для импортированных).

· Последняя синхронизация — дата/время (только для импортированных, формат DD.MM.YY чч:мм:сс).

· Члены группы — список сотрудников, входящих в группу. Каждая строка списка содержит информацию об одном сотруднике и упорядочена по следующим столбцам (отображаются по умолчанию):

· ФИО — фамилия, имя и отчество;

· Должность — должность сотрудника;

· DN пользователя — distinguishedName пользователя в AD;

· ObjectGUID — идентификатор пользователя в AD;



Действия, доступные во вкладке «Члены группы»:



· Кнопка «Добавить» — добавляет сотрудников в локальную группу. При нажатии открывается окно выбора сотрудников (Рисунок 2.170). Окно содержит дерево ОШС и строку поиска по ФИО/должности.
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[bookmark: _Ref196133090]Рисунок 2.170 — Окно выбора сотрудников из ОШС



· Кнопка «Удалить» — удаляет сотрудников из локальной группы (Рисунок 2.171).
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[bookmark: _Ref196135350]Рисунок 2.171 — Удаление сотрудника

		[bookmark: _Ref196133325]Примечание

· Перед сохранением система проверяет, что группа не содержит сотрудников, чьи владельцы не входят в область управления владельца группы. В противном случае система выдаст сообщение об ошибке.

· При изменении группы пересчитываются все назначения использующих ее сущностей.



















· Владелец — вкладка отображает владельца группы в ОШС и позволяет его сменить (для локальной группы). Для импортированных групп владельцем становится корневой импортированный узел.












[bookmark: _Toc128713181][bookmark: _Toc131985337][bookmark: _Toc220423618]Шаблоны писем

Раздел содержит список шаблонов писем для автоматической рассылки e-mail сообщений системой. Шаблоны писем применяются при создании правил несоответствия (Рисунок 2.172).
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[bookmark: _Ref170773418]Рисунок 2.172 — Список шаблонов писем



В центральной части страницы раздела представлен список заданных шаблонов. Каждая строка списка содержит информацию об одном шаблоне и состоит из следующих полей данных:

· Наименование — наименование шаблона;

· Тема — тема сообщения, которая будет отображаться в сообщении.

По умолчанию в разделе присутствуют (не подлежащие удалению) следующие шаблоны:

· QR — тема сообщения «UEM SafeMobile: QR код для подключения мобильного устройства». Шаблон настроен на отправку адресатам сообщения содержащее QR-код подключения и код приглашения.

· Блокировка администратора — тема сообщения «UEM SafeMobile: Аккаунт администратора заблокирован».

· Разблокировка администратора — тема сообщения «UEM SafeMobile: Аккаунт администратора разблокирован».

· Смена пароля администратора — тема сообщения «UEM SafeMobile: Пароль администратора изменен».



В верхней части таблицы находятся кнопки:

· Добавить — добавить новый шаблон;

· Удалить — удалить выделенный в списке шаблон.

В правой части рабочего экрана отображаются настройки шаблона, выбранного в списке. Блок состоит из следующих полей данных и функциональных элементов:

· Наименование — наименование шаблона;

· Тема — тема сообщения;

· Формат — значение «HTML» или «простой текст»;

· Вложенные файлы — список файлов, добавленных в шаблон;

· Сообщение — окно просмотра и редактирования сообщения:

· Если «Формат» задан как «простой текст», то поле сообщения позволяет задать сообщение обычным текстом (текст в кодировке UTF8);

· Если «Формат» задан как «HTML», то будет доступна кнопка «Открыть HTML редактор» которая открывает редактор текста, содержащий инструменты создания сообщений с использованием языка HTML, а так же кнопки добавления в текст подстановок отправки QR-кода и кода приглашения для подключения устройств;

· Кнопка «Загрузить шаблон сообщения» — загрузка файла для создания сообщения. Формат файла определять по расширению:

· Для формата «простой текст» — расширение «.txt» (текст в кодировке UTF8);

· Для формата «HTML» — расширение «.html»;

· При несоответствии расширения или невозможности распарсить формат будет выдана ошибка «Неверный формат файла».




[bookmark: _Toc131985338][bookmark: _Toc220423619]Добавление нового шаблона письма

Чтобы добавить новый шаблон письма, необходимо выполнить следующие действия:

1. Перейти в раздел «Шаблоны писем».

2. Нажать кнопку «Добавить».

3. В блоке настроек шаблона заполнить следующие поля:

· Наименование — после сохранения шаблона изменить нельзя;

· Тема — будет отображаться как тема электронного письма;

· Формат — после сохранения шаблона изменить нельзя;

· Вложенные файлы (опционально, после сохранения шаблона изменить нельзя);

4. Задать тест сообщения в окне «Сообщение» или нажать кнопку «Загрузить шаблон сообщения», после чего откроется окно браузера ОС для выбора файла с шаблоном сообщения.

5. Нажать кнопку «Сохранить», после чего в списке шаблоном письма появится новый шаблон.



		Примечание

· Допускается использование подстановок в поле ввода «Тема» и в сообщении (см. список подстановок в 2.6.8.2 Настройка параметров профиля),










[bookmark: _Toc131985339][bookmark: _Toc220423620]Редактирование и удаление шаблона письма

Чтобы внести изменения в существующий шаблон, необходимо выполнить следующие действия:

1. Найти в списке шаблон, подлежащий редактированию.

2. В блоке настроек внести изменения в параметры шаблона или заменить текст сообщения, через загрузку файла.

3. Нажать кнопку «Сохранить».



Чтобы удалить существующий шаблон, необходимо выполнить следующие действия:

Найти в списке шаблон, подлежащий редактированию,

Нажать кнопку «Удалить»,



В модальном окне подтверждения действия нажать кнопку «Да», после чего шаблон письма будет удален.



		


Примечание

· Если шаблон уже используется в правилах несоответствия, то перед его удалением необходимо убрать использование этого шаблона в правилах несоответствия.

· При удалении шаблона, все не доставленные сообщения этого шаблона будут удалены.

· Шаблоны установленные в системе по умолчанию не могут быть удалены.






















[bookmark: _Toc220423621]Именованные условия применения

Для применения к устройству различных сущностей (конфигурации, правила управления, профили, правила несоответствия) устройство должно соответствовать заданным условиям. Администратор может создать именованное условие применения и далее использовать его в различных назначаемых сущностях. Если администратор изменит именованное условие применения, то все сущности, использующие это условие, будут применены заново с учетом сделанных изменений.

В разделе «Условия применения» администратор может создавать, редактировать и удалять именованные условия применения (Рисунок 2.173). Каждая строка списка именованных условий применения отображает следующие данные:

· Наименование — название условия. Обязательно для заполнения;

· Платформа — платформа, для которой может быть применено условие. Обязательно для заполнения. После сохранения изменить параметр будет нельзя;

· Владелец — владелец условия применения в дереве ОШС. Задается при создании условия применения.

Для поиска по списку пользователю следует воспользоваться строкой ввода поискового запроса.

В правой части раздела отображаются параметры выбранного в списке условия применения. В верхней части таблицы раздела находится панель инструментов со следующими кнопками:

· Добавить — предназначена для создания нового условия применения,

· Удалить — предназначена для удаления уже созданного условия применения.

[image: ]

[bookmark: _Ref170773459]Рисунок 2.173 — Раздел «Условия применения»

[bookmark: _Toc220423622]Добавление нового условия применения

При добавлении нового условия применения необходимо задать его название в поле ввода «Наименование» и указать «Платформу». Описание работы с прочими параметрами условия описаны в 2.6.8.3 Задание условий применения профиля.

[bookmark: _Toc220423623]Удаление условия применения

Чтобы удалить условие применения необходимо выбрать его в списке условий и нажать кнопку «Удалить». Если условие не было применено ни к одной сущности, то условие будет удалено. Если условие было применено к сущностям (ПУП, конфигурация приложения, профиль, правило несоответствия), то система отобразит ошибку «Условия применения используются в назначаемых сущностях».




[bookmark: _Toc220423624]Метки устройств

Функционал маркировки устройств метками располагается в разделе «Объекты учета — Метки устройств». Пользователь имеет возможность маркировать одно или несколько устройств метками. К маркированным метками устройствам могут применяться условия применения назначаемых сущностей. На одно устройство может быть назначено произвольное количество меток. 

Посмотреть список устройств и назначенные на них метки пользователь может в разделе «Информация об устройствах — Данные об устройстве», используя фильтр.

В центральной части раздела находится список меток. В правой части раздела отображаются свойства метки, выбранной в списке (Рисунок 2.174).
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[bookmark: _Ref170773472]Рисунок 2.174 — Раздел «Метки устройств»

Свойства метки состоят из:

· Параметры:

· Наименование — имя метки, задается пользователем при создании. Не может быть изменено;

· Назначения — Список устройств в ОШС, на которые можно назначить или снять назначение метки. Чтобы видеть список меток назначенных на устройства необходимо включить отображение колонки «Метки», в таблице (Рисунок 2.175).
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[bookmark: _Ref170773483]Рисунок 2.175 — Отображение колонки «Метки»

	Назначения меток администратором выполненных «в ручном режиме» отображаются в колонке «Ручной» и могут быть отредактированы. Назначения выполненные автоматически (с помощью правил не соответствия) отображаются в колонке «Автоматически (правилами несоответствия)» не могут быть изменены в ручную.



[bookmark: _Toc220423625]Создание и удаление метки 

Чтобы создать метку необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета — Метки устройств».

2. Нажать кнопку «Добавить».

3. В области параметров метки задать название метки.

4. Нажать кнопку сохранить. После чего в списке меток отобразиться новая метка.

		Примечание

При вводе названия метки следует учитывать:

· Длина ограничена 20 символами, 

· Допустимо использовать только латинские буквы, цифры, дефис, подчерк, точку, 

· Наименование должно быть уникальным (регистр не учитывается).





Чтобы удалить метки необходимо выполнить следующие действия:

1. Перейти в раздел «Объекты учета — Метки устройств».

2. Выбрать метку в списке.

3. Нажать кнопку «Удалить». После чего метка будет снята со всех устройств, но останется в назначениях сущностей.

4. Перейти в раздел сущности, в которой использовалась удаленная метка (далее пример «Профили»). Профиль, в условиях которого использовалась удаленная метка, будет выделен красным (Рисунок 2.176). В политике, в которой использовалась удаленная метка, будет указана дата и время удаления метки. 
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[bookmark: _Ref170773503]Рисунок 2.176 — Профиль с удаленной меткой в «условиях применения»



5. Выбрать профиль, перейти во вкладку «Условия».

6. Удалить метку из условий применения профиля.

7. Нажать кнопку «Сохранить», после чего профиль не будет выделяться красным в списке.



		Примечание

Администратор может удалить метки только в своей области управления.

Удаление метки невозможно, если она используется в правилах автомаркировки.










[bookmark: _Toc220423626]Сервисные учетные записи

Сервисные учетные записи предназначены для управления доступом к SMAPI. Для каждой сервисной учетной записи создается токен, который в дальнейшем должен быть добавлен в заголовки http-запросов к SMAPI в виде параметра «X-Domain-Api-Token». Используя токены из раздела «Сервисные учетные записи» для авторизации при подключении к SMAPI, сервис подключившийся по токену должен получать доступ: 

· Только к области управления, заданной в учетной записи;

· Только URL, заданным в учетной записи.

Доступ к разделу «Объекты учета — Сервисные учетные записи» имеют администраторы назначенные на корень дерева ОШС и определяется полномочиями: 

· Просмотр,

· Изменение и удаление. Только при наличии привилегии «Просмотр»;

· Просмотр токена. Только при наличии привилегии «Просмотр».

Раздел содержит список учетных записей в левой части рабочей области. Каждая строка списке содержит данные о названии учетной записи и области управления. В правой части рабочей области и отображает параметры выделенной в списке учетной записи. (Рисунок 2.177)
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[bookmark: _Ref170773517]Рисунок 2.177 — Список сервисных учетных записей



Каждая сервисная учетная записи имеет следующие параметры и настройки.

· Наименование,

· Поле отображения токена — отображает токен учетной записи, после нажатия кнопки «Показать токен»;

· Кнопка «Сгенерировать токен» — При нажатии генерирует токен: 64 разряда в 16-ричном представлении. При замене токена, клиенты использовавшие прежний токен потеряют доступ к API;

· Список URL API к которым учетная записи будет иметь доступ:

· Метод, 

· URL,

· Среднесуточный лимит вызовов — максимальное количество обращений к методу SMAP, разрешенное в течение одних суток. Данный лимит устанавливается администратором системы. Метод, для которого этот параметр не задан может выполняться без ограничений;

· Остаток суточного лимита — количество вызовов метода SMAP, которые еще можно совершить до истечения текущих суток;

· чекбокс выделения с списке URL

		Примечание

Описание принципов управления лимитами смотреть в разделе 2.8.5 «Ограничения администраторов».







Для создания новой сервисной учетной записи необходимо выполнить следующий действия:

1. Нажать кнопку «Добавить».

2. В правой рабочей области заполнить поля:

· Наименование,

· Отметить чекбоксами URL для которых будет действовать учетная запись (опционально):

· Указать «Среднесуточный лимит вызовов» (опционально).

3. Во вкладке «Область применения» задать область применения.

4. Нажать кнопку сохранить.

5. Нажать кнопку «Сгенерировать токен».

6. Задать «Область применения».

[bookmark: _Toc128713182][bookmark: _Toc131985340]


[bookmark: _Toc220423627]Модели устройств

Раздел «Модели устройств» позволяет просматривать список зарегистрированных в системе устройств. Устройства могут быть зарегистрированы в системе автоматически при регистрации устройства модели отсутствовавшей в списке ранее, а так же могут быть добавлены в ручную администратором. Модели устройств могут быть использованы в «условиях применения» при применении сущностей.

Основной экран раздела отображает список устройств, где каждая строка списка содержит следующие данные:

· Наименование — модель устройства;

· Тип устройства:

· Смартфон,

· Планшет,

· Иное.

В верхней части рабочего экрана находятся кнопки [image: ]:

· Добавить — добавить новое устройство;

· Удалить — удалить устройство из списка.

В правой части рабочего экрана отображается информация о выбранном в списке устройстве и ссылка на актуальный список протестированных устройств (Рисунок 2.178).

[image: ]

[bookmark: _Ref184603432]Рисунок 2.178 — Модели устройств зарегистрированных в системе



Чтобы добавить новое устройство в список необходимо выполнить следующие действия:

1. Нажать кнопку «Добавить».

2. Заполнить поля «Наименование» и «Тип устройства».

3. Нажать кнопку «Сохранить», после чего модель устройства будет добавлена в список и уже не может быть изменена.

Чтобы удалить устройство из списка необходимо выполнить следующие действия:

1. Убедиться, что модель не используется в комплектах и в условиях применения (именованных и не именованных), в противном случае удаление будет не возможно.

2. Выбрать в списке необходимую модель.

3. Нажать кнопку «Удалить».

4. Подтвердить действие, после чего запись о модели будет удалена из списка моделей устройств.




[bookmark: _Toc220423628]Файлы

Раздел «Файлы» позволяет загрузить файлы в систему, для последующей их отправки на устройства, в виде обоев рабочего стола (и/или киоска) и экрана блокировки. Установка файла на устройство в виде обоев осуществляется настройкой и назначением на устройство профиля «Обои» (см. раздел 2.6.9 Профили.)

Доступ к разделу имеют администраторы имеющие полномочия:

· Просмотр,

· Создание (только при наличии привилегии «Просмотр»),

· Изменение (только при наличии привилегии «Просмотр»),

· Удаление (только при наличии привилегии «Просмотр»).

В левой части раздела представлен список загруженных файлов, где каждая строка списка содержит следующие данные (Рисунок 2.179):
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[bookmark: _Ref183690533]Рисунок 2.179 — Раздел «Файлы»



· Наименование — наименование загруженного файла;

· Формат — формат файла;

· Размер — размер файла;

· Владелец — корневой узел области управления администратора, загрузившего файл.

В правой части отображается информация о выбранном в списке файле, состоящая из следующих данных:

· Наименование — название загруженного файла;

· Владелец — корневой узел области управления администратора, загрузившего файл;

· Изображение — отображение загруженного файла; 

· Атрибуты файла:

· Ширина — ширина изображения (в пикселях);

· Высота — высота изображения (в пикселях);

· Глубина — глубина цвета (в битах);

· Формат файла,

· Размер — размер файла.

В верхней части рабочего экрана находятся кнопки [image: ]:

· Добавить — загрузить в систему новый файл;

· Удалить — удалить из системы выбранный в списке файл.



Загрузка файла

Чтобы загрузить в систему новый файл необходимо выполнить следующие действия:

1. Проверить файл на соответствие следующим требованиям:

· Формат файла должен быть PNG или JPG. Если файл имеет формат JPG, то после загрузки будет сконвертирован в PNG.

2. В разделе «Файлы» нажать кнопку «Добавить».

3. В правой части рабочего экрана нажать кнопку «Загрузить», после чего откроется окно выбора файла.

4. Выбрать файл, подтвердить загрузку. 

5. Нажать кнопку «Сохранить», после чего файл будет загружен в систему.



Редактирование и удаление загруженного файла

Для редактирования названия файла следует выбрать файл с списке файлов, изменить значение поля «Наименование» и нажать кнопку «Сохранить».

Для удаления файла следует выбрать его в списке файлов, нажать кнопку «Удалить», подтвердить операцию удаления файла, после чего файл будет удален из системы.


[bookmark: _Toc220423629]Синхронизация данных AD

[bookmark: _Toc128713183][bookmark: _Toc131985341][bookmark: _Toc220423630]2.9.1	Внешние каталоги

В центральной части страницы раздела представлен список заданных подключений, к внешним каталогам AD. 

Каждая строка списка содержит информацию об одном подключении и состоит из следующих полей данных (отображаются по умолчанию):

· Наименование — наименование подключения;

· Тип LDAP — тип внешнего каталога (по умолчанию «MS AD»);

· Тег агента — название компонента «агент синхронизации», предназначенного для синхронизации с AD;

· Имя пользователя — имя пользователя, для авторизации в AD;

· Синхронизация — был ли каталог синхронизирован с актуальным набором параметров и правил. Возможные значения: 

· Успешно (дата и время),

· Ошибка (дата и время),

· Не синхронизировался,

· Состояние синхронизации — информация о синхронизации на текущий момент. Возможные значения:

· Запланирована (дата и время),

· В процессе (дата и время),

· Не запланирована,

· Последняя синхронизация — информация о последней синхронизации. Возможные значения:

· Успешно (дата и время),

· Ошибка (дата и время),

· Домен — название домена;

· Имя сервера — доменное имя контроллера домена.











Справа, от списка подключений располагается блок настроек выбранного в списке подключения (Рисунок 2.180).
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[bookmark: _Ref170773538]Рисунок 2.180 — Расположение блока настроек подключения



Блок настроек содержит следующие поля ввода, элементы управления и инфоблоки:

· Наименование — наименование подключения;

· Тип LDAP — тип внешнего каталога (по умолчанию «MS AD»). После первого сохранения параметр становится не доступен для изменения;

· Тег агента синхронизации — название компонента «агент синхронизации»; предназначенного для синхронизации с AD. Тег агента должен совпадать с тегом, заданным в файле конфигурации агента синхронизации (по умолчанию имеет значение: default);

· URL контроллера домена — список из одного и более контроллеров домена. 
(Допускается заполнение как в виде доменного имени ldap://pdc.domain.com, так и в виде IP адреса);

· Таймаут подключения (с) — время ожидания восстановления подключения, до выдачи ошибки подключения. (заполняется в секундах);

· Таймаут запроса (с) — время ожидания ответа на запрос, до выдачи ошибки (заполняется в секундах);

· Включить автосинхронизацию — включить/выключить автоматическую синхронизацию с данным каталогом. При включенной автосинхронизации внешнего каталога изменение правил его синхронизации (Пользователи, Группы, Администраторы) невозможно;

· Периодичность автосинхронизации (мин) — период запуска автоматической синхронизации (задается в минутах);

· Следующая автосинхронизация — инфоблок с информацией о дате и времени следующей синхронизации с каталогом;

· Имя пользователя — имя пользователя, для авторизации в AD;

· Пароль — пароль пользователя;

· DN базового подразделения — заполняется в формате Distinguished Name;

· [bookmark: _Hlk217307665]Если пользователь покинул каталог или все импортируемые группы или был отключен, то его устройства должны быть (выбор варианта действия системы):

· отключены от управление со сбросим к заводским настройкам;

· отключены от управления с удалением корпоративных данных;

· заблокированы,

· оставлены без изменений,



· Если пользователь заблокирован в каталоге, то его устройства должны быть (выбор действия системы):

· отключены от управление со сбросим к заводским настройкам;

· отключены от управления с удалением корпоративных данных;

· заблокированы,

· оставлены без изменений.

		[bookmark: _Hlk217307922]Примечание
Если в результате синхронизации определяется, что пользователь разблокирован в AD, то:

· С сотрудника в системе снимается флаг «Заблокирован».

· Все устройства сотрудника, ранее заблокированные в результате синхронизации с AD, будут автоматически разблокированы.







Инфоблок о состоянии подключения расположен в нижней части блока настроек подключения и содержащий следующие данные:

· Данные о проверке подключения, заполняются при нажатии кнопки «Сохранить и проверить подключение»:

· Статус подключения — возможные значения «Успех», «Ошибка», «-»;

· Домен — название домена, записанное в формате Distinguished Name;

· Имя сервера — имя контроллера домена, записанное в формате Distinguished Name;

· Данные об актуальной, на текущий момент синхронизации: 

· Синхронизация — был ли каталог синхронизирован с актуальным набором параметров и правил. Возможные значения: 

· Успешно (дата и время),

· Ошибка (дата и время),

· Не синхронизировался,

· Состояние синхронизации — информация о синхронизации на текущий момент. Возможные значения:

· Запланирована (дата и время),

· В процессе (дата и время),

· Не запланирована,

· Последняя синхронизация — информация о последней синхронизации. Возможные значения:

· Успешно (дата и время),

· Ошибка (дата и время),

· Статус синхронизации — возможные значения «Успех», «Ошибка», «-»;

· Время синхронизации — дата и время окончания синхронизации.



[bookmark: _Toc131985342][bookmark: _Toc220423631]Создание нового подключения к службе каталогов

Чтобы создать подключение к внешнему каталогу AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги»,

2. 2. Нажать кнопку «Добавить» (Рисунок 2.181), после чего в блоке настроек подключения будут доступны поля для ввода данных о новом подключении,

[image: ]

[bookmark: _Ref170773567]Рисунок 2.181 — Расположение кнопки «Добавить»


3. Заполнить все поля (Поле «Тег агента синхронизации» автоматически заполняется значением default),

4. Нажать кнопку «Сохранить и проверить подключение» (Рисунок 2.182).

[image: ]

[bookmark: _Ref170773581]Рисунок 2.182 — Расположение кнопки «Сохранить и проверить подключение»



После нажатия кнопки «Сохранить и проверить подключение» в инфоблоке состояния подключения будет отображена информация о результатах проверки созданного подключения. (Рисунок 2.183)

[image: ]

[bookmark: _Ref170773594]Рисунок 2.183 — Информационный блок состояния подключении



[bookmark: _Toc131985343]


[bookmark: _Toc220423632] Удаление существующего подключения

Чтобы удалить существующее подключение к каталогу AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги».

2. Выделить в списке подключений строку, подлежащую удалению.

3. Нажать кнопку «Удалить» (Рисунок 2.184).

[image: ]

[bookmark: _Ref170773606]Рисунок 2.184 — Расположение кнопки «Удалить»


4. Подтвердить действие, после чего запись о подключении будет удалена.



		Примечание

· Если удаляемое подключение ранее было успешно синхронизировано и у импортированных сотрудников имеются подключенные устройства, то система выдаст предупреждение о возможном отключении устройств пользователей от управления: 

«Данный каталог ранее был успешно синхронизирован. Внесение изменений может привести к тому, что устройства сотрудников будут отключены от управления. Для подтверждения введите наименование внешнего каталога»,

· Пользователи и группы, импортированные с использованием удаляемого подключения, становятся доступны для удаления,

· Учетные записи администраторов, импортированных с использованием удаляемого подключения, удаляются,

· При удалении подключения с устройствами пользователей данного подключения будут произведены операции, описанные параметре «Если пользователь покинул каталог или все импортируемые группы или был отключен, то его устройства должны быть».

· 





[bookmark: _Toc131985344]

[bookmark: _Toc220423633] Принудительная синхронизация с каталогом AD

Чтобы запустить синхронизацию с каталогом AD принудительно, необходимо выполнить следующие действия:

1. Перейти в раздел «Внешние каталоги».

2. Выделить в списке подключение, по которому необходимо сделать синхронизацию.

3. Нажать кнопку «Синхронизировать» (Рисунок 2.185), после чего будет запущен процесс синхронизации с каталогом AD. 

[image: ]

[bookmark: _Ref170773618]Рисунок 2.185 — Расположение кнопки «Синхронизировать»



		Примечание

Срок запуска следующей автоматической синхронизации будет отсчитываться от времени запуска принудительной синхронизации.







[bookmark: _Toc128713184][bookmark: _Toc131985345]




[bookmark: _Toc220423634]Пользователи

В данном разделе задаются и настраиваются правила импорта пользователей из внешних каталогов AD. Результатом работы импорта пользователей является создание записи о пользователе (или списка пользователей) с атрибутами учетной записи внешнего каталога AD. Администратор может задать приоритет импорта. Если пользователь попадает под действие нескольких правил импорта, то он будет импортирован по правилу, у которого приоритет выше. 

		Пример: 

Сотрудник попадает под правила с приоритетом 1 и 2, в правилах указаны разные подразделения, к которым принадлежит сотрудник. Сотрудник будет выгружен в то подразделение, которое указано в правиле с приоритетом 1.







Учетные записи пользователей, импортированные заданными правилами, отображаются в разделе:

· Объекты учета:

· Сотрудники.

В центральной части раздела отображается список правил импорта пользователей системы из внешнего каталога AD (Рисунок 2.186).

[image: ]

[bookmark: _Ref170773630]Рисунок 2.186 — Список правил синхронизации



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· Приоритет — приоритет правила импорта над другими правилами;

· Целевое подразделение — подразделение в древе ОШС; куда будет производиться импорт (опционально);

· DN группы — DN выбранной группы пользователей в каталоге AD;

· Внешний каталог — наименование подключения к внешнему каталогу AD;

· Базовый DN — DN базового подразделения;

· Статус синхронизации — статус синхронизации; актуальной на момент просмотра;

· Время синхронизации — дата и время синхронизации с внешним каталогом AD, актуальной на момент просмотра.

В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (Рисунок 2.187).
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[bookmark: _Ref170773650]Рисунок 2.187 — Настройки правила синхронизации списка пользователей с внешним каталогом AD



Блок содержит следующие поля ввода:

· Внешний каталог — наименование подключения к внешнему каталогу AD. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только пользователи этого и дочерних подразделений будут импортированы — задается в формате DN.
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· Синхронизировать только пользователей выбранной группы — флаг включает/выключает возможность добавления отдельной группы пользователей AD, подлежащих импорту:

· Поле ввода DN группы пользователей подлежащих импорту;

· [bookmark: _Hlk217307211]Включая пользователей подгрупп — при включении данного флага синхронизация затронет также пользователей всех подгрупп внутри указанной;

· Задать подразделение для импорта пользователя. Подразделение для импорта можно выбрать из подкаталога: root/LDAP/Внешний каталог/Целевое подразделение. Если флаг отключен, импорт производится в подразделение согласно DN пользователя — флаг включает/выключает возможность указания целевого подразделения:

· Окно выбора целевого подразделения в структуре ОШС. В этом окне можно создать, изменить или удалить целевое подразделение. Так же целевое подразделение может быть задано заранее, в разделе «Объекты учета — ОШС»:

· Создание целевого подразделения — процесс аналогичен созданию подразделения в структуре ОШС;

· Удалить целевое подразделение:

· Если есть правила импорта пользователей, которые используют данное целевое подразделение следует сначала удалить или правила или убрать целевое подразделение из этих правил. В противном случае при попытке удаления система выдаст сообщение об ошибке:
«Подразделение ОШС является целевым для импорта пользователей внешнего каталога»;

· Изменение целевого подразделения:

· Для внесения изменений в целевое подразделение необходимо указать новое имя и выбрать стратегию управления.



		Примечание

· Импортированы будут только те пользователи, которые принадлежат базовому подразделению и непосредственно входят в указанную группу пользователей. Пользователи, входящие в подгруппы указанной группы, импортированы не будут.

· При включенной автосинхронизации.
Если у группы пользователей, используемой в правиле импорта сотрудников, изменился distinguishedName или базовое подразделение, то будет считаться, что сотрудники, импортированные этим правилом, покинули область источника импорта. С их устройствами будут произведены действия согласно настройкам во внешнем каталоге. Сотрудники станут доступным для удаления.







В «шапке» списка правил синхронизации расположены кнопки вызова следующих функций (Рисунок 2.188):

· Кнопка «Добавить» — добавить новое правило импорта,

· Кнопка «Удалить» — удалить правило импорта, 

· Кнопка «Загрузить» — задать правило импорта пользователей с помощью файла, содержащего список групп пользователей,

· Кнопка «Настроить приоритеты» — открывает настройки приоритета для правил импорта.
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[bookmark: _Ref170773677]Рисунок 2.188 — расположение кнопок «Добавить», «Удалить», «Загрузить», «настроить приоритеты»




[bookmark: _Toc131985346][bookmark: _Toc220423635] Изменение параметров существующего правила

Чтобы изменить параметры правила, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. В списке правил синхронизации выделить правило подлежащее изменению.

3. В блоке параметров правила внести изменения.

4. Нажать кнопку «Сохранить» (Рисунок 2.189).
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[bookmark: _Ref170773694]Рисунок 2.189 — Расположение кнопки «Сохранить»



[bookmark: _Toc131985347][bookmark: _Toc220423636] Создание нового правила импорта пользователей

Чтобы создать новое правило импорта пользователей системы из списка пользователей внешнего каталога AD, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Добавить».

3. В блоке параметров создаваемого правила заполнить необходимые поля.

4. Нажать кнопку «Сохранить».

		Примечание

Импортированы будут только те пользователи, которые: 

· принадлежат и базовому подразделению и указанной группе пользователей,

· у которых заполнен атрибут displayName, либо атрибуты givenName и sn





[bookmark: _Toc131985348]

[bookmark: _Toc220423637] Удаление правила импорта пользователей

Чтобы удалить правило импорта пользователей, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. В списке правил синхронизации выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

3. Нажать кнопку «Удалить».

4. Нажмите «Да», в диалоговом окне подтверждения действия (Рисунок 2.190), после чего выбранное правило будет удалено.



[image: ]

[bookmark: _Ref170773708]Рисунок 2.190 — Диалоговое окно подтверждения действия



[bookmark: _Toc131985349][bookmark: _Toc220423638] Создание правила импорта пользователей с помощью файла списка групп пользователей 

Данная функция используется для пакетного создания правил импорта пользователей из одного базового подразделения, но принадлежащих различным группам пользователей внешнего каталога AD. Для её использования необходимо иметь файл со списком DN имен групп пользователей внешнего каталога, подлежащих импорту. Формат файла — csv, кодировка — UTF-8.

Чтобы создать правило импорта пользователей с помощью файла, необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Загрузить», после чего откроется модальное окно с полями ввода параметров загрузки (Рисунок 2.191).
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[bookmark: _Ref170773734]Рисунок 2.191 — Модальное окно с параметрами загрузки пользователей из файла


3. Заполнить поля:

· Внешний каталог — название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения — название подразделения которому принадлежат импортируемые пользователи внешнего каталога (задается в формате DN). Если поле не задано, то за DN базового подразделения берется DN внешнего каталога;

4. Нажать кнопку «Загрузить файл», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащего список групп пользователей.

5. Выбрать файл.

6. Нажать кнопку «Сохранить», после чего будут созданы новые правила импорта.



[bookmark: _Toc220423639] Настройка приоритетов правила импорта пользователей

Изменение приоритетов правил импорта доступно для серверов с отключенной автосинхронизацией. Перед внесением изменений следует убедиться, что автосинхронизация сервера отключена. В противном случае результаты настроек приоритетов сохранить будет невозможно.

Чтобы настроить приоритеты правила импорта необходимо выполнить следующие действия:

1. Перейти в раздел «Пользователи».

2. Нажать кнопку «Настроить приоритеты», после чего откроется окно настроек приоритетов правил импорта.

3. Выбрать внешний каталог, для правил которого требуется настроить приоритеты (Рисунок 2.192).

[image: ]

[bookmark: _Ref170773746]Рисунок 2.192 — Выбор внешнего каталога в настройках приоритетов импорта



4. Выбрать правило в списке и указать приоритет для данного правила (Рисунок 2.193).
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[bookmark: _Ref170773757]Рисунок 2.193 — Назначение приоритета на правило импорта

5. Нажать кнопку «Сохранить».




[bookmark: _Toc128715747][bookmark: _Toc128713185][bookmark: _Toc131985350][bookmark: _Toc220423640]Группы

В разделе отображаются правила импорта групп пользователей из внешнего каталога AD. Результатом работы правил импорта групп пользователей является список DN групп и DN имена пользователей, принадлежащих этим группам.
Группы пользователей, импортированные по заданным правилам, отображаются в разделе:

· Объекты учета:

· Группы.



· Используются при конфигурировании приложений и устройств, в разделах:

· Приложения:

· Правила управления:

· Вкладка «Условия»,



· Конфигурации:

· Вкладка «Условия»,



· Управление устройствами:

· Правила несоответствия:

· Вкладка «Условия»,

· Профили:

· Вкладка «Условия».



В центральной части раздела отображается список правил импорта групп пользователей внешнего каталога AD (Рисунок 2.194).
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[bookmark: _Ref170773771]Рисунок 2.194 — Список правил импорта групп



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· DN группы — DN выбранной группы пользователей в каталоге AD;

· Внешний каталог — наименование подключения к внешнему каталогу AD;

· Базовый DN — DN базового подразделения;

· Статус синхронизации — статус синхронизации, актуальной на момент просмотра;

· Время синхронизации — дата и время синхронизации с внешним каталогом AD, актуальной на момент просмотра.

В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (Рисунок 2.195).
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[bookmark: _Ref170773782]Рисунок 2.195 — Параметры правила импорта групп



Блок содержит следующие поля ввода:

· Внешний каталог — наименование подключения к внешнему каталогу AD. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только пользователи этого и дочерних подразделений будут синхронизироваться — задается в формате DN; 
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· DN группы — DN имя группы, подлежащей импорту из внешнего каталога (обязательно для заполнения);

· [bookmark: _Hlk217307398]Включая подгруппы — при включении данного флага синхронизация затронет также все подгруппы внутри указанной.



		Примечание

· Импортируются только названия групп, а не пользователи.
Пользователи, импортированные из внешнего каталога, сопоставляются с импортированным группами и отображаются в разделе:

Объекты учета

· Группы

· Вкладка «члены группы»



· При включенной автосинхронизации.

Если у импортированной группы изменился distinguishedName (группа переименована или переименовано одно из родительских подразделений группы), то из импортированной группы будут удалены все сотрудники. Если импортированная группа использовалась в условиях применения профилей, правил управления, конфигурация приложений или правил несоответствия, то их назначения будут сняты с сотрудников, ранее входивших в группу.







В «шапке» списка правил синхронизации расположены кнопки вызова следующих функций (Рисунок 2.196):

· «Добавить» — добавить новое правило импорта;

· «Удалить» — удалить правило импорта из списка;

· «Загрузить» — задать правило импорта с помощью файла, содержащего список групп.
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[bookmark: _Ref170773794]Рисунок 2.196 — Расположение кнопок «Добавить», «Удалить», «Загрузить»



[bookmark: _Toc131985351][bookmark: _Toc220423641] Изменение параметров существующего правила импорта

Чтобы изменить параметры существующего правила импорта групп, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Найти и выделить в списке правило, подлежащее изменению параметров.

1. В блоке параметров правила внести изменения.

1. Нажать кнопку «Сохранить» (Рисунок 2.197).
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[bookmark: _Ref170773812]Рисунок 2.197 — Расположение кнопки «Сохранить»



[bookmark: _Toc128713362][bookmark: _Toc128713525][bookmark: _Toc131985352][bookmark: _Toc220423642] Добавить новое правило импорта групп пользователей

Чтобы добавить новое правило импорта группы пользователей, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Нажать кнопку «Добавить».

1. В блоке параметров правила заполнить необходимые поля ввода.

1. Нажать кнопку «Сохранить».







[bookmark: _Toc128713186][bookmark: _Toc131985353][bookmark: _Toc220423643] Удалить существующее правило импорта групп из списка

Чтобы удалить правило импорта групп из списка, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. В списке правил импорта выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

1. Нажать кнопку «Удалить».

1. Нажмите «Да», в диалоговом окне подтверждения действия (Рисунок 2.198), после чего выбранное правило будет удалено.
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[bookmark: _Ref170773849]Рисунок 2.198 — Диалоговое окно подтверждения действия



При попытке удалить правило синхронизации групп система проверяет, используется ли импортированная правилом группа в условиях применения профилей, правил управления приложениями или конфигураций. 

Если группа задействована в условиях, администратор увидит предупреждение:

· «Группа используется в условиях применения сущностей. Удаление невозможно. Перевести импортированную группу в локальную?»

При подтверждении удаления группа преобразуется в локальную и ей присваивается имя вида:

· <DN группы> (конвертирована в локальную <DD.MM.YY hh:mm:ss> UTC).

· При отказе правило удаляется вместе с группой.

При обновлении системы до версии 15.0 все импортированные группы, не связанные ни с одним правилом синхронизации, автоматически:

· переводятся в локальные, если используются в условиях применения сущностей (имя формируется аналогично);

· удаляются в противном случае.







[bookmark: _Toc131985354][bookmark: _Toc220423644] Создание правила импорта групп из файла, содержащего список групп внешнего каталога

Данная функция используется для пакетного создания правил импорта групп внешнего каталога. Для её использования необходимо иметь файл со списком групп внешнего каталога, подлежащих импорту. 

Чтобы создать правило импорта групп с помощью файла, содержащего список групп, необходимо выполнить следующие действия:

1. Перейти в раздел «Группы».

1. Нажать кнопку «Загрузить», после чего откроется модальное окно с полями ввода параметров загрузки (Рисунок 2.199).



[image: ]

[bookmark: _Ref170773860]Рисунок 2.199 — Модальное окно с параметрами загрузки пользователей из файла





1. Заполнить поля:

· Внешний каталог — название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения — название подразделения, которому принадлежит загружаемый список групп (задается в формате DN).
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

1. Нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащим список групп.

1. Выбрать файл.

1. Нажать кнопку «Ок», после чего будет созданы новые правила импорта.




[bookmark: _Toc127347598][bookmark: _Toc128713187][bookmark: _Toc131985355][bookmark: _Toc220423645]Администраторы

В данном разделе задаются правила импорта списка пользователей из внешнего каталога AD, подлежащих назначению администраторами в системе. 

Список пользователей-администраторов, созданных с помощью правил импорта из внешнего каталога доступен в разделе:

· Объекты учета:

· Администраторы

В центральной части раздела отображается список правил импорта администраторов из внешнего каталога AD (Рисунок 2.200).

[image: ]

[bookmark: _Ref170773875]Рисунок 2.200 — Список правил синхронизации



Каждая строка списка является записью одного правила импорта, и содержит следующую информацию (отображается по умолчанию):

· Приоритет — приоритет в порядке обработки правил импорта. 1 — наивысший;

· DN группы — DN выбранной группы пользователей в каталоге LDAP;

· Внешний каталог — наименование подключения к внешнему каталогу LDAP;

· Базовый DN — DN базового подразделения;

· Статус синхронизации — статус синхронизации, актуальной на момент просмотра;

· Время синхронизации — дата и время синхронизации с внешним каталогом LDAP, актуальной на момент просмотра;

· Корень обрасти управления — верхний (родительский) узел в дереве организационно-штатной структуры (ОШС), на который администратору разрешено распространять свои полномочия.



В правой части рабочего экрана отображается блок параметров, выбранного в списке правила (Рисунок 2.201).
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[bookmark: _Ref170773887]Рисунок 2.201 — Расположение блока параметров правила импорта



Блок содержит следующие поля ввода:

· Вкладка «Параметры»:

· Внешний каталог — наименование подключения к внешнему каталогу LDAP. (Не доступен для изменения уже заданных правил);

· DN базового подразделения. Только члены группы из этого подразделения и дочерних подразделений будут синхронизироваться — задается в формате DN.
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога);

· DN группы администраторов — DN имя группы администраторов (обязательно для заполнения);

· Роли, которые будут назначены членам этой группы — список ролей администраторов системы (обязательно для заполнения).

· Вкладка «Область управления» — задаёт, в какой части организационной структуры (ОШС) будет работать импортированный администратор.



		Примечание

· Список ролей, отображаемый в параметрах правила задается в разделе: Объекты учета — Роли.

· При включенной автосинхронизации. если у группы, используемой в правиле импорта администраторов, изменился distinguishedName, то будет считаться, что администраторы, импортированные этим правилом, покинули область импорта AD. Администраторы будут удалены.









В «шапке» списка правил расположены кнопки вызова следующих функций (Рисунок 2.202):

· Кнопка «Добавить» — добавить новое правило импорта;

· Кнопка «Удалить» — удалить правило импорта из списка;

· Кнопка «Загрузить» — задать правило импорта с помощью файла, содержащего список групп;

· Кнопка «Настроить приоритеты» — открывает диалог изменения порядка применения правил импорта внутри одного внешнего каталога. Работает аналогично приоритетам правил для пользователей (см. 2.9.2.5 Настройка приоритетов правила импорта пользователей).
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[bookmark: _Ref170773902]Рисунок 2.202 — Расположение кнопок «Добавить», «Удалить», «Загрузить»



[bookmark: _Toc131985356][bookmark: _Toc220423646]Изменение параметров существующего правила

Для внесения изменения в правило импорта следует убедиться, что у внешнего каталога отключена «автосинхронизация».

Чтобы изменить параметры правила, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. В списке правил синхронизации выделить правило подлежащее изменению.

1. В блоке параметров правила внести изменения.

1. Нажать кнопку «Сохранить». 



[bookmark: _Toc131985357][bookmark: _Toc220423647] Добавить новое правило импорта администраторов

Чтобы добавить новое правило импорта администраторов, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. Нажать кнопку «Добавить».

1. Во вкладке правила «Параметры» заполнить необходимые поля ввода.

1. (Опционально) Во вкладке «Область управления»  указать область управления для импортируемых администраторов.

1. Нажать кнопку «Сохранить».



		Примечание

Импортированы будут только те пользователи, у которых заполнен атрибут displayName, либо атрибуты givenName и sn. 





[bookmark: _Toc131985358]

[bookmark: _Toc220423648] Удалить существующее правило импорта администраторов

Чтобы удалить правило импорта администраторов, необходимо выполнить следующие действия:

1. Перейти в раздел «Администраторы».

1. В списке правил выделить правило подлежащее удалению. После чего кнопка «Удалить» станет активной.

1. Нажать кнопку «Удалить».

1. Нажмите «Да», в диалоговом окне подтверждения действия, после чего выбранное правило будет удалено.



[bookmark: _Toc220423649][bookmark: _Toc131985359]Создание правила импорта администраторов из файла, содержаще-го список групп администраторов внешнего каталога

Данная функция используется для пакетного создания правил импорта администраторов из нескольких групп пользователей внешнего каталога.

Для её использования необходимо иметь файл со списком групп пользователей внешнего каталога, подлежащих импорту. 

Чтобы создать правило импорта групп с помощью файла, содержащего список групп, необходимо выполнить следующие действия: 

1. Перейти в раздел «Администраторы.

1. Нажать кнопку «Загрузка», после чего откроется модальное окно с полями ввода параметров загрузки (Ошибка! Источник ссылки не найден.).

[image: ]

Рисунок 2.203 — Модальное окно с параметрами загрузки пользователей из файла



1. Заполнить поля:

· Внешний каталог — название подключения к внешнему каталогу AD (выбор из выпадающего списка существующих подключений);

· DN базового подразделения — название подразделения, которому принадлежит загружаемый список групп (задается в формате DN).
(Если поле не задано, то за DN базового подразделения берется DN из внешнего каталога).

1. Роли, которые будут назначены членам групп — отметить флагами роли администраторов из списка.

1. Нажать кнопку «Загрузить», после чего откроется окно браузера ОС для выбора загружаемого файла, содержащим список групп.

1. Выбрать файл.

1. Нажать кнопку «Ок», после чего будет создано новое правило импорта.



[bookmark: _Toc220423650]Настройка приоритетов импорта администраторов внешних каталогов 

Настройка приоритетов импорта администраторов аналогична этой же функции в разделе «Пользователи» (см. 2.9.2.5).




[bookmark: _Toc128713188][bookmark: _Toc131985360][bookmark: _Toc220423651]Журнал

В разделе отображается список событий, связанных с импортом данных из внешних каталогов AD.

Каждая строка списка — запись о событии синхронизации одного правила импорта и содержит в себе следующие данные (отображаются по умолчанию):

· Тип — тип импортируемых данных (Пользователи, Группы, Администраторы);

· DN группы — DN группы импортируемых данных;

· Внешний каталог — название подключения к внешнему каталогу;

· Базовый DN — DN базового подразделения;

· Время начала — время начала синхронизации с внешним каталогом;

· Время завершения — время завершения синхронизации с внешним каталогом;

· Статус — статус операции, после ее завершения; 

· Детали — детальная информация о возникших ошибках.































[bookmark: _Toc220423652][bookmark: _Toc128713189][bookmark: _Toc131985361]Регистрация устройств

[bookmark: _Toc220423653]Управление кодами приглашения (пункт меню «Загрузчик»)

«UEM SafeMobile» предоставляет возможность самостоятельной регистрации пользователей МСК при помощи кодов приглашений. Для управления кодами приглашений используется раздел главного меню «Коды приглашения». В окне отображается таблица кодов приглашений в соответствии с рисунком Рисунок 2.204, которая состоит из следующих столбцов:



[image: ]

[bookmark: _Ref170773948]Рисунок 2.204 — Список кодов приглашения


· Дата создания — отображает дату создания кода приглашения;

· Код — отображает значение кода;

· Статус — отображает состояние кода приглашения;

· Действителен до — отображает дату истечения срока действия кода приглашения;

· ФИО — отображает фамилию, имя и отчество сотрудника, которому присвоен код приглашения;

· Пользователь домена;

· E-mail,

· Принадлежность — признак собственности МСК (корпоративное / личное);

· Стратегия — способ управления устройством Android. Возможны варианты:

· Автоматический выбор управления — монитор автоматически выбирает стратегию в зависимости от полученных привилегий;

· Только устройство (Android) — требует наличия у монитора привилегий владельца устройства (Device Owner) или привилегий KNOX, и администратора устройства. Применима для всех поддерживаемых версий Android;

· Устройство и контейнер KNOX (Samsung 5.0 — 9) — требует наличия у монитора привилегий KNOX и администратора устройства (Device Admin). Применима для МСК Samsung c версией Android начиная с 5.0 по 9.0;

· Корпоративный рабочий профиль (Android 11.0+) — требует наличия у монитора привилегий владельца профиля (Profile Owner). Применима для МСК c версией Android 11.0 и выше. На МСК Samsung при отсутствии у монитора привилегий KNOX Premium и МСК прочих производителей, применение правил управления приложениями, требует действий от пользователя. Требуется сброс устройства к заводским настройкам;

· Личный рабочий профиль (Android 7.0+) — требует наличия у монитора привилегий владельца профиля (Profile Owner). Применима для МСК c версией Android 7.0 и выше. На МСК Samsung при отсутствии у монитора привилегий KNOX Premium и МСК прочих производителей, применение правил управления приложениями, требует действий от пользователя.

· Шаблон QR — наименование шаблона QR.



		Примечание

Чтобы получить привилегии KNOX Premium, необходимо выполнить следующие действия:

1. Перейти по ссылке: samsungknox.com со своей учетной записью, или создать новую (нужен рабочий email, публичные не принимаются).

2. Нажать на блок «Knox Platform for Enterprise».

[image: ]

3. Через некоторое время появится сообщение, что коммерческий ключ успешно сгенерирован.

4. Новый ключ отобразится на странице Licenses в разделе Commercial Keys.

[image: ]





 

В таблице имеется возможность отображения кодов приглашений в зависимости от статуса. Для этого следует нажать кнопку «Отображать со статусом», после чего раскроется меню со следующими пунктами (Рисунок 2.205):

· Новый код — созданный Администратором код, который пока не был использован сотрудником-абонентом МСК;

· Подготовка к установке — выполняется подготовка к установке мобильного клиента SafeMobile на МСК;

· Деактивирован — код деактивирован в результате истечения срока действия или принудительной деактивации Администратором;

· Клиент успешно установлен — мобильный клиент SafeMobile успешно установлен на МСК.

[bookmark: _Порядок_работы]Для выбора статуса кода следует установить флажок в выбранной строке. По умолчанию в таблице показываются все коды приглашений без фильтрации (флажки в раскрывающемся меню «Отображать со статусом» сняты).
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[bookmark: _Ref170773985]Рисунок 2.205 — Фильтрация по статусам кода приглашения



«UEM SafeMobile» позволяет настраивать коды приглашения по таким параметрам как:

· Длинна кода,

· Наличие цифр,

· Наличие прописных букв (A-Z),

· Наличие строчных букв (A-Z),

· Наличие спецсимволов,

· Срок действия (минуты),

· Исключить символы.

Для изменения этих параметров следует нажать кнопку «Настройки кодов приглашения» в верхней части экрана, после чего откроется окно настроек кодов. При внесении изменений следует отслеживать результирующий показатель «Энтропия кода приглашения (бит)», он не должен быть ниже 30 бит. Показатель «Алфавит» отображает набор символов, который будет использоваться при генерации кода приглашения.

	После внесения изменений в настройки кодов приглашения следует нажать кнопку «Сохранить», после чего настройки вступят в силу при генерации последующих кодов.




[bookmark: _Toc220423654]Создание кода приглашения

В верхней части окна расположена кнопка «Создать коды», при нажатии которой открывается окно для создания кодов приглашений (Рисунок 2.206).
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[bookmark: _Ref170774010]Рисунок 2.206 — Окно «Создание кодов»



Для создания кода приглашения для зарегистрированного сотрудника необходимо выполнить следующие действия:

1. Выбрать подразделение и сотрудника, для которого создается приглашение. С помощью «поиска» можно найти сотрудника по таким параметрам как:

· Фамилия,

· Имя,

· Отчество,

· Пользователь домена,

· Должность.

2. Указать срок действия кода, после истечения которого действие кода будет прекращено (в поле «Срок действия (мин)»). 

3. Выбрать принадлежность и стратегию. Стратегия будет применятся только для МСК Android. 

4. Выбрать шаблон QR, заданный в разделе «Шаблоны QR».

5. Включить чекбокс если выбранный сотрудник является основным.

6. Затем следует нажать кнопку «Создать коды», расположенную в нижней части окна «Создание кодов» в соответствии с рисунком Рисунок 2.207. После подтверждения действия будет создан новый код приглашения, и запись о нем добавится в таблицу кодов со статусом «Новый код».

 [image: ]

[bookmark: _Ref170774068]Рисунок 2.207 — Создание кодов с привязкой к сотруднику


«UEM SafeMobile» позволяет создавать коды приглашения для всех сотрудников, относящихся к одному подразделению или организации в целом. Для этого необходимо выбрать требуемое подразделение в списке слева и установить флажок «Включая сотрудников во всех дочерних подразделениях», если требуется для всех подчиненных сотрудников (Рисунок 2.208).
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[bookmark: _Ref170774104]Рисунок 2.208 — Создание кодов с привязкой к подразделению



После нажатия кнопки «Создать коды» будут созданы новые коды приглашения и записи о них добавятся в таблицу кодов со статусом «Новый код».

После этого Администратор выбирает запись с новым кодом в соответствии с рисунком Рисунок 2.209, копирует QR-код (клик по картинке QR-кода) и сохраняет в файл (на рисунке QR-код приведен условно). Далее Администратор рассылает файлы с QR-кодами требуемым сотрудникам и разрешает им выполнять самостоятельную регистрацию своих устройств в системе.

[image: ]

[bookmark: _Ref170774152]Рисунок 2.209 — Выбор записи с новым кодом



	Во время регистрации Администратор следит за статусом этой операции в столбце «Статус». В зависимости от статуса кода Администратор может осуществлять следующие действия, выбрав в таблице код приглашения (Рисунок 2.210):

· Деактивировать код — действие доступно только кодов со статусом «Новый». При нажатии кнопки код перестает действовать и получает статус «Деактивирован»;

· Отправить по Email. Только для кодов в статусе «Новый код» и при наличии у сотрудника заполненного Email.
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[bookmark: _Ref170774166]Рисунок 2.210 — Меню «Выбрать действие»

[bookmark: _Toc220423655]2.10.2 Шаблоны QR

Раздел предназначен для управления шаблонами QR-кодов используемых для регистрации устройств Android. В шаблоне определяются сетевые параметры, которые передаются устройству при сканировании кода. В зависимости от настроек шаблона, устройство может подключиться для регистрации:

· Через мобильный интернет (сеть оператора связи SIM-карты).

· Через беспроводную локальную сеть (Wi-Fi).

В центральной части экрана представлен список созданных шаблонов QR (Рисунок 2.211). 

[image: ]

[bookmark: _Ref208417368]Рисунок 2.211 — Раздел «Шаблоны QR»



Каждая строка списка содержит:

· Наименование — наименование шаблона;

· Владелец — владелец шаблона в ОШС.

В правой части отображаются параметры выбранного в списке шаблона QR. Каждый шаблон имеет следующие настройки и параметры:

· Вкладка «Параметры»:

· Наименование — наименование шаблона (обязательно для заполнения);

· Разрешить использовать мобильные данные при регистрации (Да/Нет/Не задано) — параметр задает разрешение/запрет на использование мобильной сети устройства для регистрации;

· Параметры сети Wi-Fi — доступны если параметр «Разрешить использовать мобильные данные при регистрации» указан как «Нет»:

· Имя точки доступа (SSID),

· Тип шифрования,

· Пароль точки доступа WiFi,

· Скрытая сеть.

· Вкладка «Владелец» — позволяет указать/сменить владельца шаблона в дереве ОШС.

Для создания шаблона QR необходимо выполнить следующие действия:

1. В разделе «Шаблону QR» нажать кнопку «Добавить».

2. Заполнить параметры в правой части экрана.

3. Во вкладке «Владелец» указать узел ОШС как владельца шаблона (опционально).

4. Нажать кнопку «Сохранить».

Для удаления шаблона QR необходимо выбрать его в списке шаблонов и нажать кнопку «Удалить». После подтверждения операции шаблон будет удален. Если удаленный шаблон использовался в кодах приглашения, то в этих кодах параметр «Шаблон QR» будет указан как «не задано».
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Раздел главного меню «Календарь» позволяет создавать и назначать календарь рабочего времени как отдельному сотруднику, так и подразделению, а также настроить правила календаря.



		Примечание

Создание календаря рабочего времени необходимо для определения местоположения сотрудников, которое может производиться только в рабочее время.







При выборе в главном меню раздела «Календарь» в левой части открывшегося окна отображается список подразделений организации и их сотрудников, а в правой части окна — календарь рабочего времени выбранного подразделения или сотрудника в соответствии с рисунком Рисунок 2.212.

 [image: ]

[bookmark: _Ref170774180]Рисунок 2.212 — Календарь рабочего времени



Для просмотра рабочего времени подразделения или сотрудника в текущем месяце выберите запись о сотруднике или подразделении в таблице слева, после чего в правой части окна отобразится календарь его рабочего времени. Для каждой даты в текущем месяце отображается диапазон рабочего времени (синим цветом) или нерабочее время (красным цветом).



В верхней части календаря находятся опции выбора требуемой даты — месяц и год (Рисунок 2.213).
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[bookmark: _Ref212646746][bookmark: _Ref212646739]Рисунок 2.213 — Настройка отображаемой даты



В системе предусмотрена возможность создания правил для формирования календаря рабочего времени сотрудника, подразделения или организации в целом. Чтобы открыть окно создания правил и управления ими, нажмите кнопку «Редактировать правила», после чего отобразится окно в соответствии с рисунком Рисунок 2.214.
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[bookmark: _Ref170774194]Рисунок 2.214 — Окно создания правил календаря рабочего времени


В левой части открывшегося окна расположена таблица, отображающая список правил, имеющихся в системе для выбранного сотрудника или подразделения. Для просмотра параметров правила выберите строку с правилом в таблице, после чего в правой части окна отобразятся параметры этого правила (Рисунок 2.215).
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[bookmark: _Ref170774202]Рисунок 2.215 — Просмотр правила календаря рабочего времени


В системе предусмотрены три типа правил для формирования календаря рабочего времени:

Неделя (регулярное правило) — правило, которое описывает расписание для всей недели целиком. При его создании необходимо обязательно указать интервалы рабочего времени для всех семи дней недели. Каждое такое правило задаёт полное расписание на неделю. Если для одного и того же периода действует несколько правил "Неделя", то действующим будет считаться последнее из применённых правил, которое полностью перекрывает предыдущие правила "Неделя" для своего периода действия. Такой тип правил применяется для быстрого указания стандартного рабочего времени на длительные промежутки, например, на год.

День (нерегулярное правило) — правила для конкретной даты или диапазона дат. Такой тип правил применяется для указания интервала рабочего времени, отличного от заданного при помощи регулярного правила. Например, когда необходимо обозначить в календаре время командировки, отпуска и т.д.

Короткий день (нерегулярное правило) — при применении этого правила для конкретной даты последний интервал рабочего времени сокращается на один час. Создание правил сокращенного дня для диапазона дат недоступно. Такой тип правил применяется для обозначения в календаре предпраздничных дней на конкретные даты.

Для каждого дня правила можно задать до четырёх интервалов рабочего времени.

Каждое правило имеет срок действия:

· для нерегулярных правил срок действия составляет один год, в рамках которого они заданы (от 01 января по 31 декабря);

· регулярные правила требуют явного указания даты начала и даты окончания действия.

Правила календаря рабочего времени применяются в следующей последовательности: 

1. Правила рабочего времени применяются в соответствии с организационно-штатной структурой (ОШС) предприятия. Первыми применяются правила компаний (корневых узлов дерева ОШС). Затем последовательно накладываются правила подразделений. Последними применяются правила конкретных сотрудников.

2. При наличии нескольких правил для компании/подразделения/сотрудника, они применяются в соответствии со временем их добавления. Последние добавленные правила применяются последними.

3. Сначала применяются регулярные правила, затем — нерегулярные. То есть правила сотрудника применяются следующим образом:

· регулярные правила всех вышестоящих узлов ОШС, начиная с подразделения, в котором работает сотрудник (от старших к младшим),

· регулярные правила сотрудника,

· нерегулярные правила ОШС,

· нерегулярные правила сотрудника.

4. В процессе применения правил происходит их замещение. При этом одно правило замещает другое для каждой конкретной даты, а не для всего диапазона действия. В частности, правило типа "Неделя" замещает предыдущие регулярные правила для всех дней в рамках своего периода действия.
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При создании правил необходимо указать к какому узлу ОШС (компания, подразделение) или сотруднику они относятся. Для этого нужно выбрать необходимый элемент в окне календаря.

Чтобы начать создание правила, нажмите кнопку «Добавить» в верхней панели инструментов, после чего в правой части окна отобразятся поля, предназначенные для заполнения в соответствии с рисунком Рисунок 2.216. Целесообразно начинать создание правил для организации с создания недельного правила для корневого подразделения ОШС (головного подразделения организации), а затем можно создавать нерегулярные правила, приоритет которых выше.
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[bookmark: _Ref170774220]Рисунок 2.216 — Создание правила календаря рабочего времени



Для создания правила типа «Неделя» необходимо указать следующие обязательные параметры (Рисунок 2.217):

· Имя — наименование правила;

· Дата начала действия — выбрать в раскрывающемся календаре дату начала действия правила, например, день начала календарного года в организации;

· Дата окончания действия — выбрать в раскрывающемся календаре дату окончания действия правила, например, последний день календарного года в организации.
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[bookmark: _Ref212647640]Рисунок 2.217 — Создание правила календаря рабочего времени типа «Неделя»





После указания и сохранения обязательных параметров правил календаря типа «Неделя» все дни указанного диапазона дат будут считаться выходными. Чтобы добавить рабочие дни в календарь, необходимо в раскрывающемся списке «День недели» выбрать дни недели, которые будут рабочими (обычно это Понедельник, Вторник, Среда, Четверг и Пятница), и указать для каждого рабочего дня промежуток рабочего времени, например, с 10:00 до 19:00. Для добавления интервала времени используется кнопка «Добавить интервал», после нажатия которой необходимо заполнить поля начала рабочего дня и его окончания. Для корректного заполнения этих полей время необходимо вводить в формате «ЧЧ: ММ», при этом часы должны быть в диапазоне от 00 до 23, минуты — от 00 до 59. Разделитель часов и минут — символ двоеточия. Для удаления неиспользуемого диапазона времени используется кнопка [image: ].

При создании правила календаря можно добавить комментарий к нему. После завершения создания правила календаря его необходимо сохранить, нажав кнопку «Сохранить» в верхней панели инструментов.

При создании правила типа «День» (Рисунок 2.218) необходимо указать следующие обязательные параметры:

· Имя — наименование правила;

· Дата — дата, к которой будет привязано правило.

[image: ]

[bookmark: _Ref170774236]Рисунок 2.218 — Создание правила календаря рабочего времени типа «День»



Кроме того, можно записать комментарий в соответствующем поле и выбрать интервал времени (или несколько интервалов) в течение дня, когда будет действовать создаваемое правило.

Затем можно выбрать интервал времени (заполнив поле «Интервал»), если требуется указать в качестве нерабочего времени только часть дня.

Такой тип правил применяется для указания интервала рабочего времени, отличного от заданного при помощи регулярного правила (типа «Неделя»). Например, когда необходимо обозначить в календаре время командировки, отпуска и т.д.

Для создания правила типа «Короткий день» (Рисунок 2.219) необходимо указать следующие обязательные параметры:

· Имя — название создаваемого правила;

· Дата — дата, к которой будет привязано правило.
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[bookmark: _Ref170774253]Рисунок 2.219 — Создание правила календаря рабочего времени типа «Короткий день»

Такой тип правил календаря позволяет указать в календаре дни, у которых последний интервал рабочего времени сокращён на один час.

Для сохранения созданного правила, нажмите кнопку «Сохранить».
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После создания правил с ними можно совершать следующие действия:

· изменить временной интервал,

· добавить новый интервал,

· удалить интервал,

· изменить наименование,

· добавить или изменить комментарий.



		Примечание
Изменение правила приводит к его изменению в течение всего срока действия, независимо от даты внесения изменений. История изменений правил не поддерживается. Если изменить правило на третий день его действия, то для дней, в течение которых действовало неизменённое правило, будет отображаться правило с внесёнными изменениями. Тип правила и срок действия правила изменять после создания нельзя.
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[bookmark: _Toc220423659]Удаление правила

	Удаление правила приводит к удалению связи между правилом и элементом, к которому оно относится (компания/подразделение/сотрудник). Само правило при этом не удаляется.

Чтобы удалить выбранное правило календаря, нажмите кнопку «Удалить» в верхней панели инструментов в соответствии с рисунком Рисунок 2.220.
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[bookmark: _Ref170774265]Рисунок 2.220 — Удаление правила календаря рабочего времени


После этого подтвердите действие, нажав «Да» в появившемся окне.
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Пункт главного меню «Лицензия» предназначен для активации лицензии на использование системы и формирования отчета по числу подключенных устройств 
(см. раздел 2.14.1).

 Для активации лицензии необходимо информацию из полученного лицензионного файла поместить в поле окна «Лицензия» (Рисунок 2.221), которое является обязательным для заполнения. Затем нажать кнопку «Сохранить». 
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[bookmark: _Ref170774286]Рисунок 2.221 — Окно «Лицензия»



После проверки системой, при успешной загрузке лицензии, внизу интерфейса отобразится информация, например, «Лицензия для ООО «Кантор» на 100 устройств(а), использовано 10, действует с 30.10.2017 по 30.12.2018».

В случае нарушений условий лицензии или ее отсутствии интерфейс всех администраторов АРМ будет ограничен разделами «Лицензия» и «Управление устройствами — Команды», для возможности отключения устройств от системы. В нижней строке интерфейса отобразится предупреждающее сообщение красного цвета. Текст сообщения, в зависимости от предупреждения, может быть следующим (название юридического лица приведено условно):

· Отсутствует лицензия на использование системы. Для получения лицензии следует обратиться к поставщику,

· Лицензия для ООО «Кантор» действует с 30.10.2020 (в случае, если срок действия лицензии еще не наступил),

· Лицензия для ООО «Кантор» истекла 30.10.2019. Для продления лицензии обратитесь к поставщику.

Когда число подключенных комплектов достигнет числа комплектов в лицензии, подключение новых МСК будет блокироваться.

Когда до истечения срока действия лицензии остается 1 месяц, внизу интерфейса отобразится предупреждающее сообщение красного цвета: «Заканчивается срок действия лицензии, через 29 дней доступ в АРМ будет заблокирован».

Для обновления истекшей лицензии на лицензию с меньшим количеством устройств необходимо, чтобы на момент активации лицензии количество подключенных устройств не нарушало новое лицензионное соглашение. Если подключенных устройств будет больше, чем в лицензии, новая лицензия активирована не будет. Для активации лицензии необходимо отключить от управления избыточные комплекты.
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Чтобы сформировать отчет о подключенных устройствах необходимо выполнить следующие действия:

1. В разделе «Лицензии» нажать кнопку «Отчет», после чего откроется диалоговое окно указания периода, за который следует сформировать отчет (Рисунок 2.222).
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[bookmark: _Ref170774302]Рисунок 2.222 — Расположение кнопки «Отчет»



2. Указать даты начала и конца периода и нажать кнопку «Выгрузить» (Рисунок 2.223).
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[bookmark: _Ref170774311]Рисунок 2.223 — Диалоговое окно указания периода формирования отчета



3. Дождаться сообщения о готовности файла и нажать кнопку «Скачать».

	Отчет представлен в виде excel таблицы с вкладками:

· Параметры — сводные данные об отчете,

· Данные — данные о максимальном количестве подключений в день, за указанный период.

		Примечание

Отчет не покажет данные в таких случаях как:

· За период работы версии ниже 8.3. 
При выгрузке отчета за период работы версии 8.2 для каждой даты подключения в отчете будет указано «нет данных».

· Устройства бывшие под управлением менее 1 часа не попадут в отчет, если их добавление пришлось с HH:01 по HH:59 (то есть не был совершен запрос со стороны БД).







































[bookmark: _Toc128713198][bookmark: _Toc131985370][bookmark: _Toc220423662]Управление пользовательским соглашением

Пункт главного меню «Пользовательское соглашение» предназначен для заключения с пользователем устройства соглашения об условиях управления системой МСК на платформах Android и iOS. Для этого необходимо текст пользовательского соглашения, длиной не более 100000 символов, поместить в поле окна «Пользовательское соглашение» (Рисунок 2.224), затем установить флажок в строке «Показывать ПС на портале регистрации пользователя» и нажать кнопку «Сохранить». В этом случае предложение о принятии условий пользовательского соглашения отобразится на устройстве пользователя при регистрации МСК в «UEM SafeMobile».

Если МСК уже зарегистрировано в системе или при изменениях в соглашении, после сохранения текста для отправки соглашения на МСК, следует нажать кнопку «Отправить на устройства».
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[bookmark: _Ref170774327]Рисунок 2.224 — Окно «Пользовательское соглашение»
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В данном разделе отображается список подключенных к базе данных компонентов системы. Каждая строка списка отображает данные об одном экземпляре компонента и содержит следующие данные (Рисунок 2.225):
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[bookmark: _Ref170774340]Рисунок 2.225 — Подключенные компоненты

· Компонент — название компонента:

adagent — Агент синхронизации с контроллером домена AD;

apple-mdm-push — Сервис отправки пуш уведомлений клиенту MDM iOS; 

arm — Консоль управления администратора; 

bgworker — Сервис асинхронной обработки событий (Android). А так же обеспечивает автоматическое удаление в БД устаревших данных;

ca — Сервис УЦ SafeMobile;

fcm-push — Сервис отправки пуш уведомлений FCM (Android);

file-distr-server — Cервер раздачи корпоративных приложения и файлов;

mdm — Сервер управления (Android, iOS, Windows и АврораОС);

apple-monitor-push — Сервис отправки пуш уведомлений монитору;

lmsrv — Сервер управления (Linux);

mail-agent — Сервис отправки почты;

nginx,

regportal — Портал саморегистрации устройств;

sber-ca-agent — Сервис подключения к корпоративному УЦ (SberCA);

scep — Сервер SCEP (устанавливается вместе с MDM и спользует те же порты;

bgworker — Планировщик (периодическая очисткка); 

sesl — Сервис отправки системных логов;

smapi — Сервер публичного API;

command-server — Cервер команд (Android);

winmdm — Сервер управления (Windows);

scim — Сервер SCIM.

· Время запуска — дата и время запуска экземпляра компонента;

· Последняя активность — дата и время последних действий экземпляра компонента;

· Подключения — количество подключений одного экземпляра компонента;

· Идентификатор экземпляра — уникальный ID экземпляра. Идентификатор генерируется при каждом старте экземпляра компонента;

· IP — IP адрес экземпляра.,

· Назначенная конфигурация — показывает название конфигурации, назначенной через АРМ.

· Тег компонента — показывает тег конфигурации экземпляра (например, default).

		Примечание

· 1. Если время работы компонента меньше 1 минуты, то допустимо кратковременное отсутствие компонента в списке. Если, при этом, время старта не меняется, то контейнер не перезагружался и проблем в соединении с БД у контейнера нет.

· 2. Компоненты обслуживания windows и Linux не отображаются.

· Компоненты без заданного тега конфигурации не могут быть управляемыми через команды «Рестарт» и «Перезагрузка конфигурации».

· Система автоматически удаляет записи о неактивных экземплярах компонентов (неактивных более суток) для поддержания актуальности списка.







[bookmark: _Hlk220425447]Управление экземплярами компонентов

Для каждого экземпляра компонента доступны следующие команды управления:

Доступные команды:

· Рестарт — останавливает и автоматически перезапускает выбранный экземпляр компонента.

· Перезагрузка конфигурации — применяет обновлённые настройки без перезапуска компонента (например, параметры логирования).

Условия выполнения команд:

1. В таблице выбран конкретный экземпляр компонента.

2. У экземпляра задан тег конфигурации (колонка «Тег компонента» не пустая).

3. Администратор имеет соответствующие права доступа:

· «Информация → Компоненты → Рестарт»

· «Информация → Компоненты → Перезагрузка конфигурации»

		Примечание

Если для экземпляра уже назначена команда, новая команда заменит предыдущую.







Просмотр конфигураций экземпляра

При выборе экземпляра компонента доступно окно просмотра конфигураций, содержащее две вкладки:

· Вкладка «Назначенная конфигурация»:

· Отображает YAML-конфигурацию, назначенную через раздел «Настройки» → «Конфигурации компонентов».

· Вкладка «Применённая конфигурация»:

· Показывает фактическую конфигурацию, которую использует экземпляр компонента.

· Включает как настройки из назначенной конфигурации, так и параметры из файла конфигурации компонента (имеющие более высокий приоритет).










[bookmark: _Toc220423665]Настройки

[bookmark: _Дополнительные_атрибуты][bookmark: _Toc176273320][bookmark: _Toc220423666]Дополнительные атрибуты

Функционал данного раздела позволяет добавлять дополнительные поля (атрибуты) к записям о сотрудниках и администраторах. Поля, добавленные в этом разделе, будут отображаться (в таблицах и окнах редактирования) для следующих разделов системы:

Дополнительный атрибут для сотрудников:

· Информация об устройствах,

· Управление устройствами:

· Команды,

· Профили,

· Правила несоответствия,

· Приложения:

· Установленные приложения,

· Правила управления,

· Конфигурации,

· Отчеты:

· Звонки и SMS,

· События ИБ,

· Перемещения,

· Правила управления (UID),

· Геозоны,

· Объекты учёта:

· Сотрудники,

· Комплекты,

· Комплекты Linux,

· Метки устройств,

· Загрузчик.



Дополнительный атрибут для администраторов:

· Объекты учёта:

· Администраторы.



Основной рабочий экран раздела отображает список добавленных атрибутов к объектам учета — сотрудники или администраторы (Рисунок 2.226). Каждая строка списка содержит следующие данные:

· Ключ — уникальный индефикатор поля в БД. После создания атрибута это параметр нельзя изменить;

· Наименование (рус) — название поля, в русской локализации, которое будет отображаться в системе;

· Наименование (ang) — название поля в английской локализации;

· Тип — тип данных, для данного поля (число или строка). После создания атрибута это параметр нельзя изменить;

· Обязательный — чекбокс, обязательно поле для заполнения или нет.
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[bookmark: _Ref176272013]Рисунок 2.226 — Список дополнительных атрибутов для сотрудников

Чтобы добавить новый дополнительный атрибут, необходимо выполнить следующие действия:

1. Перейти в раздел «Дополнительные атрибуты».

2. Нажать кнопку «Добавить».

3. В правой части рабочего экрана заполнить поля данными. 

4. Нажать кнопку «Сохранить», после чего дополнительный атрибут будет отображаться в соответствующих разделах системы (Рисунок 2.227).
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[bookmark: _Ref176273137]Рисунок 2.227 — Отображение дополнительного атрибута сотрудника в «Объектах учета»

Чтобы изменить параметры существующего атрибута, необходимо выбрать его в списке атрибутов, в правой части рабочего экрана внести изменения и нажать кнопку «Сохранить». Параметры доступные для редактирования:

· Наименование (рус),

· Наименование (ang),

· Обязательный.

Чтобы удалить дополнительный атрибут, необходимо выбрать его в списке основного рабочего экрана, нажать кнопку «Удалить» и подтвердить действие в модальном окне.































[bookmark: _Toc220423667]Периодическая очистка

Система предоставляет возможность выполнять автоматическую очистку базы данных, что позволяет не хранить в базе данных записи об устаревших событиях, произошедших в системе.

Настройка параметров автоматической очистки осуществляется в разделе «Периодическая отчистка» (Рисунок 2.228) и содержит следующие параметры:
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[bookmark: _Ref176124077][bookmark: _Ref176124056]Рисунок 2.228 — раздел «Периодическая очистка»

	

Общие настройки:

Время запуска ежедневной очистки записей — Задается в виде «чч:мм»;

Максимальное количество записей, удаляемых в одной транзакции — по умолчанию 50000. Параметр может иметь значения от 1000 до 1000000;

Кнопка «Сохранить общие настройки».

	Список типов записей и их настройки очистки:

Аудит,

Журналы Монитора,

Звонки,

Истекшие клиентские сертификаты,

Команды,

Логи действий на платформе Linux,

Местоположения,

Отключенные комплекты,

Рассылаемые файлы,

События,

Сообщения,

Статистика использования устройства,

Удаленное управление устройством.

	Настройки одного типа записей:

Наименование — название настраиваемого типа записей;

Очистка включена — (вкл/выкл). Включает или выключает очистку для данного типа записей;

Срок хранения (дни) — записи старше заданного значения подлежат удалению;

Количество неудаляемых записей — заданное количество последних записей должно сохранятся, игнорируя атрибут «Срок хранения». Параметр доступен для редактирования только при включенной очистке;

Дата последней очистки — отображает дату последней успешной очистки.



	Чтобы настроить очистку необходимо выполнить следующие действия:

1. Выбрать в таблице нужный тип записей.

2. В правой части рабочего экрана внести изменения в настройки для выбранного типа записей.

3. Нажать кнопку «Сохранить», после чего настройки вступят в силу.



		Примечание 

· Для следующих типов записей не редактируются параметры «Срок хранения» и «Количество неудаляемых записей»:

· Логи действий на платформе Linux,

· Рассылаемые файлы.

· Для типа записей «Отключенные комплекты» не редактируемый параметр «Количество неудаляемых записей».

· Для типа записей «Истекшие клиентские сертификаты» очистка затрагивает только просроченные клиентские сертификаты, за исключением:

· последнего сертификата аутентификации;

· сертификатов, используемых в назначенных профилях.








[bookmark: _Toc220423668][bookmark: _Toc128713200][bookmark: _Toc131985372]Распределение ресурсов

Раздел «Распределение ресурсов» позволяет настраивать распределение нагрузки на канал данных раздачи приложений. Настройки раздела позволяют задавать квоты на использование канала данных при раздаче приложений по параметрам «Ширина канала для раздачи приложений » и «Максимальное количество одновременных клиентов».

Доступ к разделу должны иметь администраторы назначенные на корень дерева ОШС и определяется полномочиями:

· Просмотр,

· Изменение (только при наличии привилегии «Просмотр»).

В рабочем экране раздела отображается нагрузка на канал раздачи приложений и настройки, регулирующие нагрузку на него:

· Ширина канала для раздачи приложений (Мбит в секунду): 

Объем ресурса — Задается в окне редактирования параметра. Если не задано, то квотирование ресурса не осуществляется;

· Максимальное количество одновременных клиентов: 

Значение — Задается в окне редактирования параметра. Если не задано, то квотирование ресурса не осуществляется;

· Загрузка (%) — Текущая загрузка ресурса. Вычисляется в БД. Отображается только в случае, если осуществляется квотирование;

· Очередь ожидания — Объем очереди. Вычисляется в БД. Отображается только в случае, если осуществляется квотирование.



		Примечание

· Параметр «Максимальное количество одновременных клиентов» работает следующим образом:

Если параметр «Максимальное количество одновременных клиентов» установлено в 1, то в момент когда первый клиент начал закачку начинается ожидание окончания предполагаемого времени закачки, которое вычисляется по ширине канала и размеру файла. После окончания закачки, начнется закачка для другого клиента.

· Если фактическое время закачки превысило ожидаемое, то ожидаемое время отображается как «0», до окончания загрузки текущего клиента.

· Для того, что бы квотирование канала данных работало следует задать оба параметра:

Ширина канала для раздачи приложений (Мбит в секунду),

Максимальное количество одновременных клиентов. 
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Система предоставляет возможность централизованно управлять настройками серверных компонентов через консоль администратора (АРМ), без необходимости перезапуска служб. Это позволяет оперативно изменять параметры работы компонентов, назначать разные конфигурации для разных экземпляров одного компонента и контролировать текущие настройки, применяемые в системе.

Настройки компонентов могут задаваться несколькими способами в порядке убывания приоритета:

1. Файл конфигурации компонента (наивысший приоритет).

2. Конфигурация, хранимая в базе данных и управляемая через АРМ.

3. Параметры командной строки.

4. Переменные окружения.

Параметры, заданные в файле конфигурации, имеют приоритет над настройками в БД и не могут быть переопределены через АРМ.

В данном разделе администратор может создавать, редактировать, копировать и удалять конфигурации компонентов, а также назначать их на экземпляры компонентов с использованием тегов конфигурации.

Доступ к разделу 

Доступ к разделу «Конфигурации компонентов» и управление командами имеют только администраторы, назначенные на корень организационной структуры, с соответствующими правами:

· Просмотр конфигураций.

· Изменение конфигураций.

· Удаление конфигураций.

· Рестарт экземпляров.

· Перезагрузка конфигураций.









Раздел содержит (рисунок 229):

· Выпадающий список компонентов — выбор компонента из справочника доступных для настройки компонентов. При выборе отображается имя компонента и его описание.

· Таблица конфигураций — список конфигураций для выбранного компонента. Колонки:

· Наименование конфигурации,

· Компонент (по умолчанию скрыта),

· Описание компонента,

· Теги конфигурации (список тегов, разделённых точкой с запятой),

· Кнопки действий:

· Создать,

· Изменить,

· Удалить,

· Копировать,

· Обновить список.
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[bookmark: _Ref220423106]Рисунок 229 — Раздел "Конфигурации компонентов"







Редактирование конфигурации

Окно редактирования содержит следующие закладки:

1. Параметры:

· Наименование — уникальное в пределах компонента имя конфигурации (от 1 до 511 символов).

· Компонент — выбор компонента из справочника. После сохранения недоступен для изменения.

· Теги конфигурации (опционально) — список тегов, для которых данная конфигурация будет применена. Каждый тег:

· Длиной от 1 до 63 символов.

· Может содержать цифры, латинские буквы, дефис и нижнее подчёркивание.

· Уникален (регистронезависимо) в пределах списка.

2. Конфигурация (YAML):

· YAML-редактор с подсветкой синтаксиса и проверкой формата.

Предупреждение: «Настройки, заданные в файле, имеют больший приоритет и не могут быть переопределены через АРМ.»



3. Схема:

· Отображение JSON-схемы конфигурации компонента (только для просмотра). Схема форматирована аналогично Swagger UI.

4. Экземпляры компонента (опционально):

· Таблица экземпляров выбранного компонента с возможностью выполнения команд:

· Рестарт — перезапуск экземпляра с применением новой конфигурации.

· Перезагрузка конфигурации — обновление настроек без перезапуска компонента.



Правила работы с конфигурациями

· Создание конфигурации: При создании новой конфигурации необходимо выбрать компонент, указать уникальное имя и задать параметры в YAML-формате.

· Копирование: При копировании конфигурации к её имени автоматически добавляется префикс «Копия ».

· Валидация: При сохранении конфигурация проверяется по JSON-схеме компонента. При нарушении схемы выводится ошибка.

· Назначение конфигурации: Конфигурация применяется к тем экземплярам компонента, у которых задан соответствующий тег (или тег «default», если тег не указан).

· Секретные параметры: Параметры, содержащие секретные данные (например, пароли), исключаются из просмотра в АРМ.



Команды управления экземплярами компонентов

В разделе «Информация» → «Компоненты» добавлена возможность управлять экземплярами компонентов:

· Рестарт — остановка и автоматический перезапуск экземпляра компонента.

· Перезагрузка конфигурации — применение изменений в настройках без перезапуска.

Команды доступны при выполнении условий:

· Выбран экземпляр компонента.

· У экземпляра задан тег конфигурации.

· У администратора есть соответствующие полномочия.



Просмотр применённых конфигураций

Для каждого экземпляра компонента можно открыть окно с закладками:

Назначенная конфигурация — YAML-редактор с назначенной через АРМ конфигурацией (только для просмотра).

Применённая конфигурация — YAML-редактор с фактической конфигурацией, применяемой экземпляром (включая параметры из файла конфигурации).








[bookmark: _Toc220423671]Завершение работы в «UEM SafeMobile»

Для завершения сеанса работы пользователя с АРМ Администратора SafeMobile следует нажать кнопку «Выход» в нижней части главного меню (Рисунок 2.229). При этом происходит переход к окну аутентификации в соответствии с п. 2.1.
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[bookmark: _Ref212648539]Рисунок 2.229 — Выход из системы




[bookmark: _Приложение_1._Перечень][bookmark: _Клиентские_приложения_АС][bookmark: _Клиентские_приложения_АС_1][bookmark: _Приложение_SafeStore][bookmark: _Приложения_SafePhone_для][bookmark: _Настройки_WiFi][bookmark: _Внутренние_сообщения_SafePhone][bookmark: _Внутренние_сообщения_АС][bookmark: _Приложение_2._События][bookmark: _Приложение_А_Перечень][bookmark: _Toc423603439][bookmark: _Toc463250818][bookmark: _Toc466643863][bookmark: _Toc128713201][bookmark: _Toc131985373][bookmark: _Toc220423672][bookmark: _Toc373940926][bookmark: _Toc463250822][bookmark: _Toc466643864]Частые вопросы

	Вопрос 1: 

	Что делать, если при загрузке АРМ в браузере Firefox появляется окно: «Внимание: сценарий не отвечает», содержащее следующее сообщение «Похоже, исполняемый на этой странице сценарий занят или не отвечает. Вы можете остановить его сейчас или продолжить и посмотреть, сможет ли он завершить свою работу». 

	Ответ: 

	Для продолжения работы необходимо в настройках браузера Firefox увеличить значение параметра dom.max_script_run_time. Для этого следует выполнить действия:

1. В адресной строке наберать about:config и нажать на клавиатуре клавишу «Enter».

2. Может появиться страница предупреждения:

about:config «Будьте осторожны, а то лишитесь гарантии!». 

Нажать кнопку «Я обещаю, что буду осторожен!», чтобы перейти на страницу about:config.

3. На странице about:config найти настройку dom.max_script_run_time и дважды нажать на нее.

4. Увеличьте исходное значение.

5. Нажать OK.

















	Вопрос 2: 

	Что делать, если при смене пароля после успешной аутентификации появляется окно Подтверждение смены пароля с выбором пользователя (Рисунок 3.1).

[image: ]

[bookmark: _Ref170774493]Рисунок 3.1 — Окно подтверждения смены пароля


	Ответ: 

	Отключить автозаполнение и сохранение логинов и паролей в настройках браузера Firefox (Рисунок 3.2).

[image: ]

[bookmark: _Ref170774501]Рисунок 3.2 — Настройка отмены автозаполнения логина и пароля в браузере Firefox






Приложение 1 [bookmark: _Установка_МСК_на][bookmark: _Toc128713202][bookmark: _Toc131985374][bookmark: _Toc220423673]
Установка МСК на платформе iOS в режим Supervised



Перевод МСК на платформе iOS в режим Supervised с установкой требуемых параметров и ограничений для осуществления контроля над устройством, следует выполнять в соответствии со следующим регламентом:

1. Скачать и запустить ПО Apple Configurator 2.

2. Подключить iPhone (iPad) к ПК Маc.

3. Выбрать подключенное МСК и нажать кнопку «Prepare» (подготовить) в соответствии с рисунком Рисунок А.1.

[image: ]

[bookmark: _Ref170774545]Рисунок А.1 — Окно подключенных устройств


4. [bookmark: _Ref510011989]В поле «Prepare with» в соответствии с рисунком Рисунок А.2 выбрать значение по умолчанию «Manual Configuration» (установка конфигурации вручную). Для получения доступа к правам супервайзера поставить галочку напротив пунктов «Supervise devices» (контролировать устройства) и «Allow devices to pair with other computers» (разрешить устройствам соединяться с другими компьютерами), затем нажать кнопку «Next». При необходимости возврата в предыдущее меню следует нажать на кнопку «Previous».

[image: ]

[bookmark: _Ref170774559]Рисунок А.2 — Выбор режима подготовки устройства


5. В поле «Server» (Рисунок А.3) выбрать значение «Do not enroll in MDM» (не регистрироваться в MDM) и нажать кнопку «Next».

[image: ]

[bookmark: _Ref170774577]Рисунок А.3 — Выбор MDM сервера

6. Нажать кнопку «Skip» (Рисунок А.4),

[image: ]

[bookmark: _Ref170774587]Рисунок А.4 — Аутентификация в ADEP


7. В поле «Name» (Рисунок А.5) следует указать название организации, остальные поля можно оставить пустыми и нажать «Next».

[image: ]

[bookmark: _Ref170774597]Рисунок А.5 — Создание записи о контролирующей организации


8. Если перевод в режим supervision осуществляется в первый раз, следует выбрать пункт «Generate a new supervision identity» (создать новый supervision-идентификатор) в соответствии с рисунком Рисунок А.6, в противном случае выбрать пункт «Choose an existing supervision identity» (выберите существующий supervision-идентификатор). Далее нажать «Next».

[image: ]

[bookmark: _Ref170774607]Рисунок А.6 — Выбор supervision-идентификатора



9. В поле «Setup Assistant» (Рисунок А.7) выбрать значение «Show all steps» (показать все шаги). В этом случае все указанные параметры первоначальной конфигурации МСК будут доступны для настройки пользователю после перепрошивки устройства. Далее нажать «Prepare».

		Примечание

Подробную информацию по настройке параметров конфигурации устройства посредством ПО Apple Configurator 2 можно получить на сайте производителя устройства на платформе iOS (apple.com).







[image: ]

[bookmark: _Ref170774619]Рисунок А.7 — Выбор параметров первоначальной конфигурации МСК



Затем запустится процесс перепрошивки МСК и подготовки в соответствии с заданными параметрами конфигурации (Рисунок А.8). МСК в ПО Apple Configurator 2 отобразится в разделе «Supervised».

[image: ]

[bookmark: _Ref170774631]Рисунок А.8 — Индикация процесса подготовки устройства



		ВНИМАНИЕ! 

Подготовка устройства может занять несколько минут. Попытка остановить или отменить процесс установки iOS после ее запуска или закрытие ПО Apple Configurator 2 может повредить устройство.









10. На МСК после перепрошивки и завершения настройки конфигурации в приложении «Настройки» отобразится сообщение об осуществлении контроля над устройством в соответствии с рисунком Рисунок А.9.

[image: ]

[bookmark: _Ref170774640]Рисунок А.9 — Сообщение о контроле над устройством в приложении «Настройки»



11. Для отмены контроля над устройством следует выполнить действия в соответствии с регламентом, но при выборе режима в п. А.4 снять галочку напротив пункта «Supervise devices» и продолжить подготовку устройства.
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Приложение 2 [bookmark: _Приложение_Б_Состав][bookmark: _Перечень_возможных_ошибок][bookmark: _Toc466643865][bookmark: _Toc128713203][bookmark: _Toc131985375][bookmark: _Toc220423674]
Перечень возможных ошибок при выполнении команд Администраторов



		Результат

		Описание ошибки

		Действие
Администратора



		Ошибка в ходе обработки ответа на команду 

		Ошибка обработки пакета клиента сервером

		Повторно отправить команду



		Команда была выдана на устройство, после чего устройство отключилось

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Нарушение защиты ОС

		Устройство получило команду, выполнение которой опасно для ОС

		Действие не требуется



		Данные, полученные от сервера SafeMobile, искажены (дистрибутив приложения)

		Ошибка в ходе передачи пакета от сервера клиенту

		Повторно отправить команду



		Приложение уже установлено (или запущено)

		Попытка установки уже установленного приложения

		Действие не требуется



		Недопустимое значение параметра команды

		Параметр команды не поддерживается. При использовании GPRS точки доступа на МСК iOS

		Изменить параметр команды и отправить команду повторно. Параметры команд приведены в п.2.6.6



		Неизвестная ошибка

		Ошибка в ходе выполнения команды

		Повторно отправить команду



		Сокет закрыт другой стороной

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Истекло время ожидания ответа

		Потеря соединения

		Ожидать, пока устройство подключится к серверу, повторно отправить команду



		Истекло количество попыток повторного доведения 

		Потеря соединения

		Повторно отправить команду



		Получен недействительный набор записей

		Неверный параметр команды 

		Изменить параметр команды и отправить команду повторно



		Пустой список точек доступа

		В системе нет точек доступа, привязанных к комплекту

		1) Создать одну или несколько точек доступа (раздел «Объекты учета/Точка доступа»),

2) Привязать точки доступа к комплекту на экранной форме комплекта (раздел «Объекты учета/Комплект»),

3) Повторно отправить команду










Приложение 3 [bookmark: _Приложение_7._Основные][bookmark: _Приложения_для_мобильных][bookmark: _Состав_полномочий_предустановленных][bookmark: _Toc128713204][bookmark: _Toc131985376][bookmark: _Toc220423675]
Приложения для мобильных устройств iOS



Данная информация была взята из сетевой документации производителя устройств iOS.
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Приложение 4 [bookmark: _Состав_полномочий_предустановленных_1][bookmark: _Toc128713205][bookmark: _Toc131985377][bookmark: _Toc220423676]
Состав полномочий предустановленных ролей



		Роль

		Назначенные полномочия



		Администратор ИБ

		1. «Информация об устройствах»: «Действия» (просмотр и отмена команд).
2. «Информация об устройствах»: «Данные об устройстве».
3. «Приложения / Установленные приложения: «Просмотр установленных на устройстве приложений», «Запрос списка установленных на устройстве приложений», «Просмотр установленных в контейнере приложений».
5. Отчёты: «События ИБ», «Аудит»



		Администратор ИТ

		Все полномочия, кроме: отчётов «События ИБ» и «Аудит», разделов «Лицензия», «Пользовательское соглашение», «Информация», «Синхронизация данных AD»



		Суперадминистратор

		Все полномочия







Приложение 5 [bookmark: _Подготовка_устройства_Windows][bookmark: _Toc128713206][bookmark: _Toc131985378][bookmark: _Toc220423677]
Подготовка устройства Windows для установки МСК

[bookmark: _Toc61011423][bookmark: _Toc84540204]Назначение и условие применения

Для регистрации МСК в системе необходимо, чтобы на МСК была установлена и активирована ОС Windows 10 версии не ниже 1703 в редакции Pro или Enterprise.

Для гарантированного уничтожения данных (в случае утраты устройства) необходимо, чтобы на всех несъемных накопителях МСК было включено шифрование данных посредством встроенного компонента BitLocker.

МСК не должно быть присоединено к домену Active Directory.

Для обеспечения возможности сброса к заводским настройкам должна быть включена среда восстановления (Windows Recovery Environment). Чтобы проверить состояние среды восстановления нужно запустить из-под учетной записи администратора консоль и выполнить команду: reagentc /info. 

[image: ]

Если среда восстановления выключена, то необходимо выполнить команду: reagentc /enable.

Эксплуатация устройства должна выполнятся из-под учетной записи с ограниченными правами.

[bookmark: _Toc61011424][bookmark: _Toc84540205]Подготовка к работе

Перед началом работы пользователю необходимо проверить корректность значений даты, времени и часового пояса на МСК. Если эти параметры установлены неверно, следует выключить на МСК автоматическое определение даты и времени, предоставляемое сетью, и осуществить настройку вручную. 

Проверить наличие обновлений. Последние обновления ОС должны быть установлены и выполнена перезагрузка устройства.

Для того, чтобы на МСК, после подключения к Системе, имелась возможность установки публичных приложений, сотруднику необходимо аутентифицироваться в магазине публичных приложений Microsoft Store.

[bookmark: _Toc132607365]

[bookmark: _Toc220423678]Приложение Е 
Поддерживаемые платформы мобильных устройств



В текущей версии система поддерживает работу на устройствах следующих платформ:

1. iOS — версии от 11.0 и выше;

2. Android — версии от 5.0 и выше;

3. Windows — Windows 10 не ниже 1703 в редакции Pro или Enterprise;

4. Аврора — версии 4 и выше.

Для работы на устройствах платформ Android и Аврора требуется установка на МСК приложения «Монитор». В зависимости от типа устройства, версии платформы и метода установки приложения будут доступны различные стратегии управления устройством.

















Выбор стратегии управления для Android 

Стратегия управления устройством зависит от версии операционной системы и способа установки на него приложения «Монитор».

Монитор установлен на устройство как обычное приложение

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 5-6)

		Samsung (Android 7-11)

		Samsung (Android 12+)

		Android 5-6

		Android 7+



		Личный рабочий профиль

		Стратегия не применима

		Profile Owner,
KNOX

		Profile Owner,
KNOX

		Стратегия не применима

		Profile Owner,



		Корпоративный рабочий профиль

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима

		Стратегия не применима



		Только устройство (Android)

		Device Admin,
KNOX

		Device Admin,
KNOX

		Device Admin, 
KNOX (*)

		Device Admin 

		Device Admin 



		Устройство и контейнер KNOX

		Device Admin,
KNOX

		Device Admin,
KNOX (**)

		Device Admin,
KNOX (*,**)

		Стратегия не применима

		Стратегия не применима





* — пользователю доступно управление частью разрешений монитора.
** — начиная с Android 10, knox container доступен на ограниченном наборе устройств.

Монитор установлен на устройство через NFC 

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 5.0+)

		Android 5.0+



		Личный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Корпоративный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Только устройство (Android)

		Device Owner,
KNOX (опционально)

		Device Owner,
System



		Устройство и контейнер KNOX

		Device Admin,
KNOX

		Стратегия не применима

































Монитор подключается по QR после сброса устройства к заводским настройкам (метод доступен, начиная с Android 7.0)

		Стратегия управления

		Привилегии приложения «Монитор» на МСК, в зависимости от версии ОС



		

		Samsung (Android 7-10)

		Android 11+



		Личный рабочий профиль

		Стратегия не применима

		Стратегия не применима



		Корпоративный рабочий профиль

		Стратегия не применима

		Corporate Profile Owner + KNOX (опционально)



		Только устройство (Android)

		Device Owner,
KNOX (опционально)

		Device Owner,
KNOX (опционально)



		Устройство и контейнер KNOX

		Стратегия не применима

		Стратегия не применима










































[bookmark: _Toc220423679]Приложение Ж 
Взаимосвязи некоторых функций системы и стратегий подключения



		

Функционал системы

		Стратегии подключения



		

		Device Owner

		Knox

(устарел)

		КРП

		ЛРП



		Определение местоположения

		Да

		Да

		Да

		Нет



		Сброс к заводским настройкам

		Да

		Да

		Да

		Нет



		Захват экрана

		Да

		Да

		Да

(не работают жесты)

		В рабочей области

(не работают жесты)



		Политика использования камеры

		Да

		Да

		Да

		Нет



		Безусловная установка корпоративных приложений

		Да

		Да

		Нет

		Нет



		Регистрация звонков/СМС

		Да

		Да

		Нет

		Нет



		Режим работы «Киоск»

		Да

		Да

		Нет

		Нет



		Команда «Синхронизация времени»

		Да

		Да

		Нет

		Нет



		Сетевые настройки

		Да

		Да

		Нет

		Нет



		Команда «Перезагрузка устройства»

		Да

		Да

		Нет

		Нет



		Команда «Блокировка устройства»

		Да

		Да

		Нет

		Нет
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